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Recomendacién UIT-T X.1403

Directrices de seguridad para la utilizacion de la tecnologia de libro mayor
distribuido en la gestion descentralizada de identidades

Resumen

La tecnologia de libro mayor distribuido (DLT) y sus aplicaciones especificas, como las cadenas de
bloques, ofrecen una oportunidad sin precedentes para utilizar una infraestructura fiable y una
plataforma que puede ser Util para facilitar una federacion de confianza para el intercambio de atributos
e informacion de identidades. En la Recomendacion UIT-T X.1403 se exponen consideraciones
relativas a la privacidad y la seguridad especificas de las telecomunicaciones para la utilizacion de los
datos de DLT en la gestion de identidades.

Historia
Edicion Recomendacion Aprobacion Comisién de Estudio ID Gnico™
1.0 UIT-T X.1403  03-09-2020 17 11.1002/1000/14264

Palabras clave
Gestion de identidades, tecnologia de libro mayor distribuido.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo,
http://handle.itu.int/11.1002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacién reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacién de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de la existencia
de propiedad intelectual, protegida por patente o derecho de autor, que puede ser necesaria para implementar
esta Recomendacion. Sin embargo, debe sefialarse a los implementadores que puede que esta informacion no
se encuentre totalmente actualizada al respecto, por lo que se les insta encarecidamente a consultar las
correspondientes bases de datos del UIT-T disponibles en el sitio web del UIT-T en
http://www.itu.int/ITU-T/ipr/.

© UIT 2021

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T X.1403

Directrices de seguridad para la utilizacién de la tecnologia de libro mayor
distribuido en la gestion descentralizada de identidades

1 Alcance

La tecnologia de libro mayor distribuido (DLT) proporciona una infraestructura fiable que resulta Gtil
para crear sistemas descentralizados de gestion de identidades destinados al intercambio de atributos
e informacion de identidades.

En la presente Recomendacion se describe una vision general de la utilizacion de la DLT para la
gestion descentralizada de identidades. El alcance es el siguiente:

— breve resefia de la utilizacion de los libros mayores distribuidos para la gestion de identidades
y datos de identidades;

— andlisis sobre las ventajas de la descentralizacion de identidades para la seguridad; y

— orientacion relativa a los controles necesarios que deben imponerse para mitigar las amenazas
a los datos de identidades.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacion, la referencia a un documento, en tanto que auténomo,
no le otorga el rango de una Recomendacion.

[UIT-T X.1252] Recomendacién UIT-T X.1252 (2010), Términos y definiciones de referencia
para la gestion de la identidad.

[UIT-T X.1254]  Recomendacion UIT-T X.1254 (2012), Marco de garantia de autentificacion
de entidad.

[UIT-T X.1277] Recomendacion UIT-T X.1277 (2018), Marco de autentificacion universal.

[UIT-T X.1278] Recomendacién UIT-T X.1278 (2018), Cliente del protocolo
autentificador/marco bifactor universal.

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 declaracion (claim) [UIT-T X.1252]: Formular una declaracion, sin estar en condiciones de
aportar pruebas.

3.1.2 credencial (credential) [UIT-T X.1252]: Conjunto de datos presentado como demostracion
de una identidad y/o unos derechos declarados.

3.1.3 documento DID [b-W3C-2]: Conjunto de datos que describen al titular del DID, que
comprende mecanismos, como claves publicas y datos biométricos pseuddnimos, que el titular
del DID puede utilizar para autentificarse y demostrar su titularidad del DID.
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3.1.4 entidad (entity) [UIT-T X.1252]: Cualquier cosa que tenga una existencia autobnoma y bien
definida y pueda ser identificada en contexto.

3.1.5 federacion (federation) [UIT-T X.1252]: Una asociacion de usuarios, proveedores de
servicios y proveedores de servicios de identidad.

3.1.6 proveedor de servicios de identidad (IdSP) (identity service provider) [UIT-T X.1252]:
Entidad que verifica, mantiene, gestiona y puede crear y asignar informacion relativa a la identidad
de otras entidades.

3.2 Términos definidos en esta Recomendacion
En esta Recomendacion se definen los términos siguientes:

3.2.1 identificador descentralizado (DID): Identificador Unico global que no requiere una
autoridad central de registro porque emplea la tecnologia de libro mayor distribuido (DLT) u otro tipo
de sistema descentralizado.

NOTA — Basado en la definicion de [b-W3C-2].

3.2.2 titular del DID: Entidad a la que se refiere el documento DID. Es decir, entidad identificada
por el DID y descrita por el documento DID.

NOTA — Basado en la definicion de [b-W3C-2].

3.2.3 portaclaves: Se refiere a la tarea de proteger el almacenamiento de claves privadas y datos
en una unidad fisica fiable de un dispositivo.

3.2.4 extremo del servicio: Direccion de libro mayor distribuida en la que un servicio opera en
nombre de un titular de DID. Entre los ejemplos de servicios especificos figuran los servicios de
deteccidn, las redes sociales, los servicios de almacenamiento de archivos y los servicios de depdsito
de declaraciones verificables. Los extremos del servicio también pueden proporcionarse mediante un
protocolo de intercambio de datos generalizado, como el intercambio de datos extensible.

NOTA — Basado en la definicion de [b-W3C-2].

3.25 marco de confianza: Conjunto de especificaciones, normas y acuerdos juridicamente
vinculantes que rigen un sistema de identidades.

3.2.6 cartera (cartera de identidad): Aplicacion que permite principalmente al usuario ser titular
de identificadores y credenciales mediante el almacenamiento de las correspondientes claves privadas
en el dispositivo de usuario.

3.2.7 prueba de conocimiento cero: Prueba que utiliza una criptografia especial y un secreto
maestro para permitir la divulgacion selectiva de informacién en un conjunto de declaraciones. La
prueba de conocimiento cero demuestra la veracidad de algunos o todos los datos de un conjunto de
declaraciones sin revelar ninguna informacion adicional, incluida la identidad del verificador.

4 Abreviaturas y acronimos
Esta Recomendacion utiliza las siguientes abreviaturas y acronimos:

DDO Documento DID (DID document)

DID Identificador descentralizado (decentralized identifier)

DIdAm Gestion descentralizada de identidades y accesos (decentralized identity and access
management)

DLT Tecnologia de libro mayor distribuido (distributed ledger technology)

IdAM Gestion de identidades y accesos (identity access and management)

IdSP Proveedor de servicios de identidad (identity service provider)
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PKI Infraestructura de claves publicas (public key infrastructure)

Pl Informacion de identificacion personal (personally identifiable information)

RP Parte que confia (relying party)

SAML Lenguaje de marcaje de asercion de seguridad (security assertion markup language)
SSi Identidad autosoberana (self-sovereign identity)

SSO Inicio de sesion unico (single sign on)

TI Tecnologia de la informacion

URL Localizador uniforme de recursos (uniform resource locator)

5 Convenios

La presente Recomendacion aplica las siguientes formas verbales de expresion del grado de
obligatoriedad de las disposiciones:

a) el futuro de obligacion "debera™ se utiliza para los requisitos;
b) el verbo modal "debe™ se utiliza para recomendaciones;
C) el condicional "podria" indica que se da permiso;

d) el "puede™ indica posibilidad y capacidad.

6 Hacia una identidad digital descentralizada

La tecnologia de libro mayor distribuido desempefia un papel fundamental en la evolucion y la
consolidaciéon de los sistemas de identidades descentralizados.

La proliferacion de los dispositivos méviles y de la Internet de las cosas aumenta la presion sobre los
sistemas tradicionales de gestion de identidades y accesos (IdJAM) para que evolucionen hacia
plataformas dinamicas e inteligentes capaces de dar soporte a sistemas maviles y basados en la nube.

Los sistemas tradicionales de gestion de identidades se fundamentan en autoridades centralizadas,
por ejemplo, servicios de directorio empresariales, autoridades de certificacion o registros de nombres
de dominio. Cada una de estas autoridades centralizadas actGa como sus propios dominios de
confianza. En un sistema IdAM tradicional, la autoridad centralizada podria constituir el punto débil
global. La federacién de identidades [UIT-T X.1252] surgié como una solucién provisional que
permite a los sistemas IdAM funcionar en distintos sistemas con diferentes organizaciones
controlando cada una su dominio.

La aparicion de la DLT ofrece una oportunidad para la creacion de soluciones descentralizadas de
gestion de identidades y accesos (DIdJAm). La DLT ofrece la posibilidad de una gestion de la
confianza sin una autoridad centralizada, evitando asi cualquier punto de fallo Gnico. Ademas, laDLT
permite a cualquier entidad crear y gestionar sus propios identificadores mediante un ndmero
cualquiera de libros mayores distribuidos.

Los modelos de identidad digital han ido evolucionando para satisfacer las cambiantes necesidades
de las empresas. Hay tres modelos de identidad bésicos, que se describen a continuacion en la
clausula 6.

6.1 Modelo centralizado de gestion de identidades

Este es el modelo de identidad digital mas antiguo y actualmente el més utilizado [UIT-T X.1252].
En un modelo de identidad centralizado, las organizaciones actian como proveedores de servicios de
identidad (1dSP). En este modelo, la organizacion establece una relaciéon de confianza punto a punto
con cada uno de sus usuarios. Este es el modelo tradicional aislado, en el que cada organizacion
expide credenciales para sus usuarios que les permite acceder a los servicios de esta organizacion.
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En este modelo cada organizacion actia como un IdSP. La organizacion gestiona la identidad digital
del usuario y decide las relaciones de confianza aceptadas. La confianza entre el usuario y el 1dSP se
suele establecer mediante secretos compartidos, como un nombre de usuario y una contrasefia. En
algunos casos, los secretos compartidos se complementan con autentificaciones multifactor, como
dispositivos fisicos, biométricos o soluciones basadas en FIDO [UIT-T X.1277] y [UIT-T X.1278].

En el modelo centralizado, el 1dSP puede almacenar y recopilar datos sobre los usuarios. Los datos
pueden monetizarse, compartirse o venderse a otras partes dependiendo del modelo comercial
del proveedor de servicios de identidad (IdSP). Los usuarios tienen que confiar en que el IdSP hara
lo correcto en lo relativo a la gestion de sus datos. Aunque los usuarios finales se benefician de los
servicios de la organizacion, en la mayoria de los casos no tienen control alguno sobre la gestion de
sus propias identidades, datos personales o sus atributos de identidad personal. En este modelo,
el IdSP es el propietario de la identidad de los usuarios. Los usuarios no tienen la posibilidad de
transferir sus datos a otros proveedores.

El modelo de identidad centralizada requiere que el usuario cree y administre credenciales separadas
para cada una de sus relaciones comerciales con cada IdSP. Cada organizacion requiere la creacién
de dichas credenciales antes de permitir al usuario acceder a sus recursos. Este modelo abruma al
usuario con muchas identidades en linea. La falta de autenticacion mutua en el momento del inicio
de sesion hace que este modelo sea vulnerable a los ataques de peska y de kosecha de credenciales.
El modelo insta al usuario a reutilizar las contrasefias, con los consiguientes riesgos y vulnerabilidades
de seguridad.

El modelo centralizado impone una carga al IdSP en lo que respecta a la gestion del ciclo de vida de
la identidad. En particular, el modelo exige que cada IdSP realice una verificacion de identidad
[UIT-T X.1254] durante la fase de inscripcion de la identidad en la gestién del ciclo de vida de la
identidad. La verificacion de la identidad es necesaria para establecer un nivel de confianza en la
identidad declarada. Este proceso puede repetirse durante todo el ciclo de vida de la identidad. Este
paso es problematico desde la perspectiva del usuario, ya que el modelo centralizado requiere que el
usuario pase por la etapa de verificacion de la identidad por separado con cada proveedor de identidad.
Ademas, la amenaza de filtracion de datos aumenta los riesgos de apropiacién de la cuenta debido a
que las organizaciones dependen de registros de datos centralizados que son el blanco habitual de
piratas informaticos.

6.2 Modelo federado de gestion de identidades

Las organizaciones han reparado en las limitaciones inherentes al modelo de identidad centralizado,
descrito en la clausula 6.1 y han elaborado un modelo federado de gestion de identidades para resolver
esos problemas. EI modelo federado tiene por objeto reducir los inconvenientes para el usuario al
permitirle utilizar su identidad de un dominio en otro dominio. El lenguaje de marcaje de asercién de
seguridad (SAML) [Rec. UIT-T X.1242] resulta mas conveniente para las personas por cuanto
dispone de la funcionalidad de inicio de sesién unico (SSO).

Los sistemas federados de gestion de identidades pueden proporcionar capacidades de autentificacion
y autorizacion mas alla de los limites de las organizaciones y sistemas. A tal efecto, es preciso
establecer acuerdos comerciales y de confianza para que la identidad de un usuario de un proveedor
sea reconocida por otros proveedores (miembros de la federacién). En general, un acuerdo de
confianza incluye también un acuerdo contractual sobre la propiedad de los datos, la utilizacion de la
informacién de identificacion personal (P1l) y la conformidad [UIT-T X.1242].

El modelo federado resulta ventajoso para el usuario, ya que el proveedor de servicios de identidad
suele proporcionar la funcién de inicio de sesion Unico. Asi, se reduce el nimero de credenciales
independientes que el usuario necesita adquirir y mantener. En este modelo, las partes que confian
integrantes de la federacion, incluidos sus usuarios, dependen de la disponibilidad de los servicios de
un determinado 1dSP y de su voluntad de permanecer en la federacion.
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Al igual que en el modelo centralizado, la autentificacion en el modelo de federacion no es mutua y
adolece de idénticas limitaciones.

6.3 Modelo descentralizado de gestion de identidades

La identidad descentralizada podria implementarse utilizando la DLT u otras tecnologias emergentes
basadas en normas como las declaraciones verificables [b-W3C-1] y los identificadores
descentralizados (DID) [b-Sovrin], [b-W3C-1] y [b-W3C-2]. El modelo de identidad descentralizado
puede basarse en un libro mayor distribuido (DLT) y en la relacién entre el usuario y la organizacion
[b-Sovrin] y [b-W3C-17]. En este modelo, el usuario y la organizacion son homologos.

La identidad descentralizada permite a los usuarios asumir el control y la propiedad de sus
identidades. El grado de propiedad puede variar segin el modelo descentralizado. En particular, en
el modelo de identidad autosoberana (SSI) se supone que las entidades podrian tener el control de su
propia identidad digital.

En la actualidad, la mayoria de las soluciones de gestion de identidades admiten un limitado control
de la identidad, la transparencia y la portabilidad, ya que esas soluciones las ofrecen proveedores de
identidades con sistemas propietarios. Es posible que en un futuro proximo exista un sistema de
gestion de identidades que cumpla plenamente un modelo SSI, pero ello no es 6bice para excluir la
necesidad de definir sus principios fundamentales conforme se indica en las clausulas 6.3.1 y 6.3.2.
En la clausula 7 se examina mas a fondo como utilizar la DLT para la gestion descentralizada de
identidades.

6.3.1 Identificadores descentralizados

Los DID [b-W3C-2] son un tipo de identificador para sistemas verificables y descentralizados de
gestion de identidades. El formato del DID permite estar bajo el control del titular del DID, lo que
los hace independientes de cualquier registro centralizado, proveedor de identidad o autoridad de
certificacion. Los DID son localizadores uniformes de recursos (URL) que establecen la relacion
entre el titular del DID y medios con los que dicho titular puede efectuar interacciones fiables. Los
elementos normalizados de un documento DID (DDO) [b-W3C-2] son:

1) DID (para autodescripcion);

2) Serie de claves publicas (para verificacion);

3) Conjunto de protocolos de autenticacion (para la autenticacion);
4) Conjunto de extremos del servicio (para la interaccion);

5) Sello de tiempo (para el historial de la auditoria);

6) Firma (por integridad).

La tarea de resolver un DID [b-W3C-2] culmina en un DDO, que es un documento simple en el que
se describe como utilizar ese DID concreto. Cada documento DID contiene por lo menos tres
elementos: material criptografico, conjuntos de autenticacion y extremos de servicio. ElI material
criptografico combinado con los conjuntos de autenticacion proporciona una serie de mecanismos
para autentificar al titular DID (el usuario que es el titular de DDO). Ejemplos de opciones de
autentificacion son las claves publicas y los protocolos biométricos pseuddnimos. Los extremos de
servicio permiten la comunicacion fiable con el sujeto DID.

Para utilizar el DID [b-W3C-2] con un libro mayor distribuido concreto es preciso definir un método
DID. La especificacion del método DID puede basarse en [b-RFC 8141]. EI método DID especifica
el conjunto de reglas que rigen la forma de registrar, resolver, actualizar y revocar un DID en una
DLT especifica. Todos los DID se especifican y resuelven en un libro mayor distribuido.
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La utilizacién del DID basado en la DLT [b-W3C-2] reduce la dependencia de los registros
centralizados para los identificadores, asi como de las autoridades de certificacion centralizadas para
la gestion de las claves. Como los DID residen en un libro mayor distribuido, cada entidad puede
servir como su propio dominio de confianza, lo que da lugar a una infraestructura de confianza
descentralizada. De esta manera se crea un puente de interoperabilidad entre los mundos de
identificadores centralizados, federados y descentralizados.

El DID consta de un par de claves criptograficas publicas y privadas [b-W3C-2]. La propiedad
del DID se demuestra aplicando algoritmos criptograficos basados en una clave privada, que sélo el
propietario del DID debe poseer. Por consiguiente, los DID pueden publicarse, modificarse,
consultarse o suprimirse. Dado que cada DLT puede implementar su propio método DID, en la
practica habra diferentes implementaciones de las operaciones “crear, leer, actualizar y borrar” (en
inglés, CRUD) para el DID.

6.3.2 Credenciales verificables

La credencial verificable [b-W3C-1] resuelve el problema del intercambio de credenciales, como la
licencia de conducir, justificante de edad, titulacion educativa y datos sanitarios, por medio de una
red de comunicacion de una manera que sea verificable y que, a la vez, proteja la PIl individual. En
este planteamiento, las credenciales estan compuestas por afirmacion denominadas declaraciones
verificables. Las declaraciones verificables [b-W3C-1] son utiles cuando una entidad necesita probar,
por ejemplo, que:

. tiene mas de una cierta edad;

. es capaz de conducir un vehiculo motorizado particular;

. requiere un medicamento en particular;

. estd formado y certificado como electricista;

. dispone de licencia profesional para ejercer la medicina;

. tiene autorizacion para viajar al extranjero.

El ecosistema de credenciales verificables esta compuesto por cuatro funciones primarias:

1) El expedidor, que expide las credenciales verificables sobre un tema especifico.

2) El portador, quien guarda las credenciales en nombre del titular. EIl portador suele ser también
el titular de la credencial.

3) El verificador, que solicita un perfil del sujeto. El perfil contiene el conjunto especifico de

credenciales. El verificador confirma que las credenciales proporcionadas en el perfil son
adecuadas para el fin previsto.

4) El registro de identificadores, que es el mecanismo utilizado para expedir identificadores para
los titulares.

La declaracion [b-W3C-1] es una afirmacion sobre un titular, expresada como la relacién
titular-propiedad-valor. Las declaraciones pueden fusionarse para expresar un grafico de informacion
sobre un sujeto determinado.

Cuando un expedidor envia datos a un portador, agrupa el conjunto de declaraciones en una estructura
de datos denominada credencial y firma digitalmente dicha estructura [b-W3C-1]. Cuando un
verificador solicita datos a un portador, éste suele agrupar el conjunto de credenciales en una
estructura de datos denominada perfil y firma digitalmente dicha estructura [b-W3C-1].
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7 Identidad descentralizada mediante DLT

La identidad descentralizada puede concebirse como una identidad vinculada a una DLT. Segln este
planteamiento, la prueba de conocimiento cero [b-W3C-1] permite relacionar identidades de manera
universalmente descubrible. La identidad descentralizada permite al usuario probar su identidad una
sola vez a un tercero de confianza y almacenar la prueba de su identificador en una DLT. La DLT
acta como la caja fuerte fiable para la identidad. La DLT ofrece servicios de infraestructura de
identidad para dar soporte, entre otras cosas, a las comunicaciones punto a punto, servicios de
infraestructura de claves puablicas (PKI) basados en la DLT y protocolos de intercambio de
declaraciones verificables.

La identidad descentralizada permite a los usuarios acceder a los servicios mediante un proceso
sencillo. Por ejemplo, el usuario interactda con un IdSP que a su vez utiliza una DLT para crear
el DID del usuario que apunta a una ubicacion DLT que el usuario puede utilizar. Este paso es
transparente para el usuario final y equivale a crear un par de claves privadas y publicas para el
usuario. La clave privada se almacena con el usuario en algun tipo de cartera digital. La clave publica
correspondiente se almacena en la DLT. La clave publica actia como identificador de la cartera
(denominada también identidad del usuario en la DLT) y se guarda en el libro mayor de forma segura.
Como parte de los servicios que ofrece la DLT, los expedidores DLT pueden expedir y firmar
declaraciones para determinado usuario y facilitarselas al usuario. Estas reclamaciones pueden
almacenarse en la cartera del usuario.

En este modelo, el usuario puede acceder a un servicio presentando su identificador a un proveedor
de servicios en la forma de un testigo. El proveedor de servicios verifica la identidad comparando los
valores generadores (hash) de los identificadores con sus correspondientes registros generadores que
se almacenan en la DLT. El proveedor de servicios concede o rechaza el acceso en funcion del
resultado de la verificacion.

7.1 Inicializacion de la cartera

El estudio en [b-Sovrin] y [b-W3C-1] proporciona un ejemplo de interacciones para el servicio basado
en identidades. El usuario decide interactuar utilizando los servicios de identidad descentralizados de
un sistema fiable de identidades basado en la DLT. A este respecto, la DLT presta servicios para que
el usuario final pueda establecer un DID y una relacion con el libro mayor. La tarea de establecer el
DID para el usuario concluye guardando la direccién de libro mayor para ese usuario y creando pares
de claves publicas y privadas para interactuar con el usuario. El libro mayor también puede prestar
servicios que pueden utilizarse para crear el documento DID y establecer los enlaces a los documentos
necesarios, conforme a lo especificado por el usuario. El libro mayor proporciona servicios basicos
de identidad que permiten a los servicios descubrir como interactuar con la cartera del usuario a fin
de hacer consultas sobre las declaraciones disponibles bajo el control del usuario.

El acto de crear un DID en el libro mayor conduce a la creacion de la cartera que utilizara el usuario
para presentar reclamaciones verificadas a la parte que confia (RP). La cartera contiene las claves
privadas, las claves publicas y otros perfiles de identidad del usuario, conforme a lo previsto por el
método DID. Recurriendo a técnicas de conocimiento cero [b-Sovrin] se garantiza que las
declaraciones puedan verificarse preservando la PIl y en consonancia con la actual utilizacion de las
credenciales y documentos tradicionales en papel. Por ejemplo, un usuario puede demostrar su edad
con un permiso de conducir en un establecimiento sin necesidad de que la autoridad emisora del
permiso de conducir participe en la transaccion. La cartera puede ser una cartera virtual en la que una
parte de la cartera se encuentra en el dispositivo moévil del usuario y otra parte en la nube. Esta
configuraciéon permite crear agentes que actden en nombre del usuario y presten servicios sin
necesidad de que éste participe directamente.
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El proceso consta de las siguientes etapas:

1) Registro de DID: el usuario descarga la cartera asociada al proveedor de servicios DLT y
registra su DID en el libro mayor. La DLT genera los pares de claves privadas y publicas
asociadas a la cartera de identidad. Se crea una direccion y se almacena en la DLT durante el
proceso de registro.

2) Inicializacion de la identidad: para que una DLT se utilice en sistemas descentralizados de
gestion de identidades, se supone que existe un marco de confianza que especifica la lista de
servicios de identidad disponibles para los participantes. A este respecto, el usuario puede
confiar en la disponibilidad de un expedidor (parte fiable) que pueda validar la identidad de
los usuarios. Inicialmente, los usuarios pueden comenzar con declaraciones autoaseveradas.
Luego, el usuario puede aprovechar las declaraciones iniciales de su cartera para reunir
declaraciones adicionales de maltiples proveedores a fin de incluirlas en su cartera y mejorar
la validez de su identidad dentro del sistema. Toda relacion esté protegida por un DID mutuo
entre el expedidor, el titular (usuario) y el verificador.

3) Verificacion: si un titular (usuario) desea acceder a un servicio ofrecido por una parte que
confia (RP), el verificador de la RP solicitara al usuario que le dé acceso a las declaraciones
disponibles en su cartera. El verificador consultara entonces con la DLT para validar las
declaraciones firmadas utilizando las claves publicas correspondientes al DID, tal como se
indica en la transaccion. El sistema supone que la cartera es fidedigna en cuanto al
conocimiento de las claves privadas del titular. Supone ademéas que se ha producido una
autentificacion adecuada para garantizar que el propietario legitimo de la cartera es realmente
la entidad que esta efectuando la transaccion.

4) Validacion de la declaracién: la parte dependiente utiliza las declaraciones proporcionadas
por la cartera para verificar la identidad y el atributo del usuario mediante la firma DLT PKI
y las técnicas de validacién basadas en valores generadores.

5) Autorizacion: la parte dependiente determina los servicios a los que se puede acceder en
funcion del resultado de las verificaciones de identidad.

7.2 Resolucién DID y autentificacion

El concepto DID [b-W3C-2] puede facilitar la creacién de mecanismo resolutivo universal [b-DIF]
para cualquier DID. Este mecanismo resolutivo universal puede participar en la capa de
autentificacion DID interoperativo. La autentificacion del DID permite al titular de la identidad tomar
control del DID cuando interactia con una RP. Para ello, ésta ha de ejecutar las siguientes etapas:

1) La parte que confia resuelve el DID del titular de la entidad en una DLT a un documento DID.

2) La parte que confia trata de autentificar al titular de la identidad utilizando objetos de
autentificacion contenidos en el documento DID en la DLT.

3) Los objetos de autentificacion pueden incluir o remitir a objetos de clave publica, en casos

en los que la prueba del titular de la identidad se establece mediante una firma criptogréfica.

7.3 Ventajas de utilizar la DLT para el sistema de gestion descentralizada de identidades
y accesos (DIdAm)

La utilizacion de la DLT como marco de confianza para los sistemas descentralizados de gestion e
identidades allana el camino para que los proveedores disefien marcos que les permitan actuar como
una capa de abstraccion intermedia entre el usuario y diversos libros mayores. Para poder efectuar
estas interacciones, es indispensable que los sistemas tradicionales de gestion de identidades y
accesos establezcan un marco adecuado que de soporte a los sistemas descentralizados. Basicamente,
la fusion de los sistemas centralizados y descentralizados puede denominarse sistema de gestion
descentralizada de identidades (DIdJAm) [b-Angelov et al.]. A este respecto, un DIdAm [b-Angelov
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et al.] es un sistema de sistemas que puede interactuar con muchas DLT que dan soporte a modelos
de identidad descentralizados basados en DID. Esto se representa en la Figura 1.

Gestion de relaciones
entre identificadores

v

Redes de DLT Identidad y
de identidades relaciones
Creacién y mantenimiento Datos y atributos
de identificadores de relaciones
DIdAm
Expedicion de declaraciones

de usuario verificables Datos PII

Proveedores Deposito externo

de servicios al libro mayor

X.1403(20)_FO1

DIdAm: Sistema de gestion descentralizada de identidades y accesos

Figura 1 — Marco de DIdAm

Los componentes de DIdJAm que utilizan la DLT son los siguientes:

1)

2)

3)

4)

Propietario de identidades descentralizadas: entidad que gestiona sus identidades
descentralizadas utilizando los servicios ofrecidos por la DIdAm en multiples libros mayores.

Proveedores de servicios (SP): los expedidores que ofrecen servicios a los propietarios de
identidades (identidad de inicializacion). Por ejemplo, organismos gubernamentales como el
departamento de vehiculos motorizados o empresas privadas como instituciones financieras.

Depdsito de identidad externa al libro mayor: se trata de una base de datos en la que se
almacenan los atributos de identidades del usuario, las declaraciones y la informacion
general. El usuario tiene el control del lugar donde deben almacenarse los datos.
Normalmente se trata de datos sensibles PIl y deben almacenarse fuera del libro mayor. El
depdsito debe proporcionar la capacidad de leer y escribir los datos a discrecion del usuario.

Los sistemas de identidades basados en la DLT pueden considerarse sistemas de identidades
independientes con diferentes limites de confianza y claves de criptografia. Por lo tanto, la
DIdAm debe facilitar la interaccion entre los libros mayores en nombre del usuario.

Los servicios DIdJAm puede prestarlos internamente la empresa o por algun tercero.

7.3.1

Soporte de identidades descentralizadas a través de multiples libros mayores DLT

A fin de poder dar soporte a las identidades descentralizadas utilizando DID a través de multiples
DLT es necesario que la interfaz cumpla muchos requisitos [b-Angelov et al.]. La dificultad surge
debido a que requisitos del marco de confianza son diversos en funcién de, por ejemplo, el tipo de
DLT, pablico o privado, etc. El sistema DIJAm debe poder dar soporte al usuario independientemente
de las preferencias del usuario en cuanto al tipo de red de acceso utilizado. En la Figura 1 se muestra
la DIdAm actuando de interfaz unificada para el propietario de la identidad, pudiendo operar en
multiples libros mayores.
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El sistema DIdAm [b-Angelov et al.] actia como una capa de abstraccion para el usuario final.
Permite al usuario interactuar con muchas DLT utilizando una Unica interfaz virtual. El DIdAm
también actia como capa de abstraccion para la empresa, cuyos sistemas IdM tradicionales pueden
interactuar con el DIJAm para funciones internas 1dM centralizadas. Esta abstraccion presenta la
ventaja de que el usuario puede gestionar identidades en cualquier namero de libros mayores,
permitiéndole crear relaciones con los proveedores y tener un mejor control sobre su identidad.

7.3.2  Soporte de servicios de identidades

En los sistemas IdAm tradicionales, el proveedor de servicios de identidad puede dar fe de la identidad
de un usuario a una parte que confia. El sistema DIdAm [b-Angelov et al.] debe poder dar soporte a
esta funcion en particular para mantener la compatibilidad con los sistemas tradicionales. Las
siguientes acciones pueden dar soporte a la necesidad de atestacion:

1) El sistema DIdAm debe actuar como un asociado de confianza. Debe asegurarse de que el
propietario de la identidad adquiera asertos precisos y validos mediante procedimientos de
declaracion correctos y verificables para los expedidores.

2) Reducir la frustracion relativa a la verificacion de la identidad para los usuarios. Por lo
general, el usuario tendra que pasar por una etapa de verificacion de la identidad con cada
expedidor. Disefiar debidamente el sistema DIdAm puede ayudar al usuario a superar esta
limitacion al convertirse en un participante activo y de confianza en la interaccion.

3) Validacion de datos en tiempo real. La inexactitud de los datos es un problema en los sistemas
tradicionales. Este problema puede resolverse mediante la DIdAm gracias a la oferta de
servicios que ayuden a las partes que confian a determinar que los atributos del usuario no
han quedado obsoletos.

4) Gestion del consentimiento. El consentimiento es una parte inherente a la conformidad. El
DIdAm puede ofrecer servicios a los usuarios y a las partes que confian para garantizar que
se tenga en cuenta la conformidad del consentimiento.

7.3.3  Gestion de portaclaves

El término portaclaves se refiere a la tarea de proteger el almacenamiento de las claves privadas
relacionadas con una cartera en el dispositivo del usuario. Existe una correspondencia directa
biunivoca entre el DID, la credencial verificable y el proveedor de servicios. El dispositivo puede ser
un dispositivo mévil o un dispositivo con navegador. En el este modelo de seguridad actual, el acceso
a las claves privadas se utiliza para validar la identidad del usuario. La tarea de proteger los pares de
claves es crucial para impedir ataques por fraude de identidad. Al tener que manejar multiples DID a
través de muchas DLT, los usuarios tienen que proteger un conjunto de claves privadas que se utilizan
para desbloquear sus identidades en todo el espacio identitario.

El portaclaves es la estructura en la que se almacenan de forma segura las claves privadas
correspondientes a los DID del usuario. Es una estructura que pertenece al propietario de la identidad
y que controla las claves privadas, lo que se traduce en la propiedad de los DID. Los sistemas DIdAm
deben ser capaces de gestionar el portaclaves en nombre del usuario. En particular:

1) el usuario debe poder utilizar la funcionalidad del portaclaves y el almacenamiento mientras
se encuentra dentro del dominio de la DIDAm;

2) la gestion de las claves debe estar bajo el control del usuario;

3) el acceso al portaclaves debe ser administrado y verificable;

4) el sistema DIdAm podria ofrecer servicios que autoricen al usuario a guardar y restaurar su
cartera.
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8 Directrices de seguridad para utilizar DLT para DIdAm

La identidad descentralizada resuelve algunos de los problemas fundamentales relacionados con los
modelos de identidad centralizados y federados. La tecnologia de libro mayor distribuido es
vulnerable a riesgos de ciberseguridad, incluidos los resultantes de errores humanos, como los errores
de programacion de software.

En general, los DID del usuario no deben publicarse en un libro mayor sin permisos, aunque en
algunos casos podria ser necesario poner a disposicion de todos sus usuarios un ID Unico. Sin
embargo, los datos que ayudan a los usuarios a confiar en el libro mayor, como las claves publicas de
los IdSP, las listas de revocacion y los datos que mejoran la interoperabilidad, como los esquemas de
credenciales variables, pueden convertirse en informacion publica en los libros de contabilidad.

En esta clausula se abordan las ventajas, los problemas y los riesgos de seguridad de los modelos de
identidad descentralizados.

8.1 Consideraciones relativas a la seguridad del libro mayor distribuido

Hay dos grandes tipos de libros mayores distribuidos, que se clasifican en "sin permisos” y "con
permisos”. Los libros mayores sin permisos permiten a cualquier entidad acceder, ver, proponer
nuevos datos o validar los datos existentes en el libro, siempre y cuando sigan los protocolos
establecidos. El libro mayor garantiza la confidencialidad, integridad, disponibilidad y coherencia de
los datos con los protocolos de consenso para crear confianza entre los participantes, que pueden no
confiar entre si. En general, los libros mayores sin permisos funcionan sin ninguna autoridad central.

Un libro mayor con permisos es un sistema compuesto por partes de confianza a las que se conceden
derechos de utilizacion que dependen de su funcién en el marco de la confianza. En este modelo,
determinados participantes pueden modificar los datos del libro. En funcion de los acuerdos de
confianza, algunos libros mayores pueden permitir el acceso abierto en modo lectura.

El libro mayor sin permisos garantiza la confianza mediante protocolos de consenso que constituyen
recursos de computo y tienen una repercusion directa en el caudal y el rendimiento del sistema de
identidades que en ellos se ejecuta. Por otra parte, los libros mayores con permisos se basan en la
confianza entre los creadores del libro para garantizar la seguridad de los datos del libro, incluidos
los datos de identidad. Los libros de contabilidad con permisos suelen ser mas rapidos y econémicos
que los libros sin permisos.

8.2 Ventajas de utilizar el DID para DLT

La identidad descentralizada ofrece las siguientes ventajas:

1) Portabilidad de la identidad: los DID descentralizados garantizan el control de las personas
sobre sus identidades digitales. Eliminan la dependencia de los IdSP centralizados. En teoria,
cada persona puede poseer, controlar y administrar sus propias identidades y sus relaciones.

2) Fomenta los servicios de identidad basados en relaciones: los DID permiten a las entidades
crear identificadores digitales para casi todas las relaciones. Asimismo, los DID seud6nimos
preservan la PII.

3) Minimiza el riesgo de seguridad: el DID exige que los propietarios de un identificador
demuestren que lo son al exigir que conozcan la clave privada relacionada con la clave
publica correspondiente. La declaracién se valida dinamicamente en la DLT en tiempo real.
La validacion puede realizarse sin necesidad de servidores centralizados, lo que reduce la
exposicion a ataques.

4) Distribucion de costes: la validacion de identidad en una DLT puede aprovechar la capacidad
de utilizar DID para reutilizar las pruebas de identidad entre los participantes de la DLT. Esto
reduce el coste y mejora la seguridad.
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5) PII por disefio: los servicios descentralizados de DID soberanos distribuyen el riesgo
resultante de utilizar almacenamiento central de datos para guardar la informacion de los
usuarios y, por lo tanto, aumenta la dificultad para los atacantes.

6) Intercambio consentido y controlado de datos personales: los DID ofrecen la posibilidad de
compartir datos entre usuarios y proveedores conforme a politicas acordadas, 1o que mejora
la capacidad del usuario de proteger sus datos.

7) Federacion dindmica y mejorada: la utilizacion de DID dentro de una DLT extiende la
confianza a todas las organizaciones que participan en el ecosistema. Los participantes
pueden centrarse en la prestacion de servicios en lugar de centrarse en los detalles de la
federacion y en la forma de establecerla.

8) Tolerancia a fallos: el caracter descentralizado de la DLT proporciona buena tolerancia a
fallos y resiliencia de la infraestructura.

8.3 Amenazas y vulnerabilidades

Los libros mayores distribuidos disponen de capacidades inherentes que mitigan el riesgo de
ciberseguridad de los sistemas de tecnologias de la informacion y la comunicacion. Algunos ejemplos
de caracteristicas de seguridad mejoradas son:

1) Mayor resiliencia del sistema: la arquitectura distribuida de la DLT evita que exista un punto
débil.
2) Mayor robustez: los mecanismos de consenso mejoran la integridad general de los libros

mayores distribuidos, ya que se requiere el consenso entre los participantes antes de aceptar
cualquier dato nuevo en el libro mayor.

3) Mayor transparencia: es més dificil que el software malicioso funcione dentro de la DLT, por
cuanto el sistema cuenta con muchas capas de seguridad separadas a nivel de la
infraestructura del libro mayor.

Los sistemas de identidad descentralizados basados en la DLT tendran los riesgos de seguridad
inherentes a esas tecnologias. Ademas, la utilizacién de laDLT para la gestion de identidades conlleva
riesgos adicionales.

8.3.1 Gestion de datos de identidades

El término CRUD es el acronimo de Crear, Leer, Modificar y Suprimir. Estas son las operaciones
bésicas de las bases de datos de almacenamiento tradicionales. En la DLT, concretamente en las
cadenas de blogques con permisos, las entidades que la integran no pueden borrar las transacciones
escritas en la cadena de bloques. Tampoco pueden modificarse las transacciones existentes, ya que
son inmutables. Por consiguiente, las operaciones "CRUD" no pueden considerarse normales para la
gestion de los datos de usuario.

En su lugar, las operaciones en la cadena de bloques pueden describirse como CRAB: Crear,
Recuperar, Afiadir y Quemar. La operacion Afiadir, que reemplaza al Modificar, significa que las
entidades sélo pueden afadir nuevas transacciones a una tecnologia de cadena de bloques, cambiando
asi el "estado global™ (suma de todos los eventos/transacciones pasados hasta ese instante). La
operacion Quemar en CRAB significa que se tiran las claves de cifrado, por lo que no se pueden
afiadir nuevas transacciones ni introducir cambio alguno en el estado del libro mayor del activo.

Por consiguiente, es importante prestar mucha atencion a la escritura de datos personales en una DLT
0 cadena de bloques, por cuanto los datos no pueden ser eliminados ni olvidados en el futuro. En este
sentido, es mejor escribir los datos fuera de la cadena con punteros en la DLT a los datos exteriores.
Sin embargo, el almacenamiento de datos fuera de la cadena también tiene sus inconvenientes. En
particular:

. se reduce la transparencia, ya que los usuarios no sabran si no estan autorizados a acceder a
los datos fuera de libro mayor;
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. se menoscaba la titularidad de los datos de la cadena de blogues, ya que una vez que los datos
estan fuera del libro mayor, pueden pasar a ser propiedad de cualquier entidad que pueda
acceder aellos.

8.3.2 Posibilidad de vinculacion de claves DID

Existe la posibilidad de que los DID estén correlacionados. Puede suceder si el mismo DID se utiliza
en mas de una relacion. Los libros mayores DLT pueden mitigar este riesgo utilizando DID unicos
para las relaciones. Es decir, cada par de DID utilizados es diferente para cada relacion. En este caso,
cada DID actda como un pseudonimo [b-W3C-2]. Solo se precisa compartir un pseudonimo DID con
maés de una parte cuando el titular DID autoriza explicitamente la correlacion entre esas partes.

Cabe senialar que los DID pseudonimos pueden estar correlacionados [b-W3C-2] si los datos de los
documentos DID correspondientes estuvieran correlacionados. Por ejemplo, el uso de nombres de
extremos de servicio comunes en multiples documentos DID puede utilizarse para correlacionar la
informacion sobre el mismo DID. Por consiguiente, el documento DID para un pseudénimo DID
también necesita utilizar claves publicas Unicas por pares.

8.3.3 Proteccion de claves DID

La gestion de las claves privadas es importante. Si una clave maestra se almacena en un lugar que no
es seguro, aunque sea en un solo dispositivo, es probable que se produzca un robo de identidad. Se
debe exigir la utilizacion de funciones de almacenamiento seguras en los dispositivos.

8.3.4 Técnicas de preservacion de la PlI

Se recomienda no almacenar informacion confidencial en el libro mayor. Con el advenimiento de la
computacion cuantica se podra piratear con el tiempo cualquier técnica de encriptacion bidireccional,
por lo que no se debe almacenar nunca informacion sensible en el libro mayor.

Aunque las funciones generadoras (hashes) son unidireccionales, pueden ser no obstante sensibles ya
que los hackers disponen de un tiempo ilimitado para efectuar ataques por fuerza bruta. Por esta
razon, no deben almacenarse valores generadores en el libro.

En lugar de almacenar datos en bruto en el libro mayor, como la fecha de nacimiento, las respuestas
a las preguntas que indican, por ejemplo, que una persona es mayor de 21 afios, se podria almacenar
dentro de un contrato inteligente en el libro mayor. Puede considerarse como una declaracion que
reline un requisito.

Se recomienda almacenar en la DLT solo valores generadores de datos privados o sensibles. Los
datos de PIl no deben guardarse en el libro mayor, aunque estén encriptados. Los datos sensibles
deben almacenarse fuera del libro y deben intercambiarse entre entidades autorizadas que necesiten
utilizarlos. Este planteamiento reduce el riesgo de que una eventual filtracion de la DLT cause la
pérdida de datos sensibles. Se debe utilizar una tecnologia segura para el intercambio de datos punto
a punto que dan soporte al acceso fuera del libro mayor. Deben utilizarse técnicas adecuadas de
almacenamiento de datos fuera del libro mayor, incluidos planes para el archivo y recuperacion de
datos. Por ejemplo, si el propietario de una identidad afirma que es un proveedor de seguros con
licencia, esa afirmacion puede ser verificada por la entidad que desempefie el papel de proveedor
fiable en el sistema de identidad descentralizado y la prueba se almacena en la DLT de forma de valor
generador. La prueba puede ser el valor generador de la declaracion firmada digitalmente por el
titular. Debe garantizarse la seguridad del deposito fuera del libro mayor.

8.3.5 Dependencia del suministrador

Los libros mayores pueden estar normalizados, sin embargo, los componentes software son
especificos de una determinada solucion y podrian ser propietarios y no interoperables.

Rec. UIT-T X.1403 (09/2020) 13



8.3.6  Ataques contra la identidad

El libro mayor distribuido es vulnerable a los ataques contra la identidad, similares a los dirigidos
contra la infraestructura tradicional de las tecnologias de la informacién, como la suplantacion de
identidad y los ataques Sybil. Los agentes maliciosos pueden desplegar esos ataques para apoderarse
de la mayoria de los nodos del libro mayor. Si tiene éxito, el atacante puede socavar las protecciones
de validacién de consenso y de arquitectura distribuida del libro mayor. Este riesgo puede mitigarse
utilizando soluciones de autenticacion solidas para los servicios de directorio basados en la nube.

8.3.7 Efectos en la red de comunicaciones

La estructura distribuida de la DLT puede crear problemas operativos cuando participan muchos
actores, cada uno con sus propias soluciones de proteccion de la infraestructura de comunicaciones.
Esta estructura plantea problemas en la gestion de las identidades, el control de acceso, la
configuracion de la seguridad, el almacenamiento y la gestion de las claves PKI.

Las operaciones de la DLT requieren nodos de ejecucion que utilizan diferentes topologias de red de
comunicaciones, software y protocolos que pueden ser vulnerables a las amenazas a la seguridad. El
impacto de estas amenazas varia segun la naturaleza de la DLT (privada o publica). Por ello, los
sistemas de gestion de identidades y los datos de identidad son vulnerables a los ataques a nivel de la
red de comunicaciones que tienen como objetivo la DLT. Los ingenieros de sistemas de gestién de
identidades deben tener en cuenta los siguientes aspectos a nivel de la red de comunicaciones:

1) Impacto sobre los datos de identidad en caso de que falle el algoritmo de consenso de la DLT.
2) Como hacer frente a la DLT o a las colisiones en la cadena de bloques.

3) Cuél es el plan de recuperacion de datos de identidad en caso de catastrofe.

4) Cuéles son las amenazas para los datos de identidad en caso de que un pequefio grupo de

participantes controle los mecanismos de consenso de la DLT.

8.3.8 Encriptado de datos de identidad

Los datos de identidad almacenados en el libro mayor se consideran confidenciales y privados para
el propietario de la identidad. El usuario debe poder obtener ayuda del libro mayor para la
codificacion de los datos, ya sea en bloque o durante la transmisidn, en particular cuando los datos se
comparten entre varios proveedores.

8.3.9 Copias de seguridad

Existen riesgos para el usuario a la hora de proteger su dispositivo y su contenido mediante
declaraciones verificables o de claves privadas y datos personales.

Es necesario recuperar y restaurar adecuadamente los datos de la cartera del usuario.

Ademas, el usuario necesitara una garantia de que sus datos estan protegidos y con copia de seguridad
en el libro mayor. El usuario final debe disponer de servicios que garanticen proteccion contra la
corrupcion o la pérdida de datos.

8.3.10 Contratos inteligentes

La utilizacién de contratos inteligentes puede resultar necesaria en la implementacion de sistemas de
identidad descentralizados. Los contratos inteligentes son redactados por ingenieros utilizando
lenguajes de programacion. Estos programas son susceptibles de errores de desarrollo y
programacion, especialmente cuando aumenta la complejidad de los contratos inteligentes. Las
incertidumbres con respecto a la exactitud de los contratos inteligentes requieren la creacion de un
marco de gobernanza que ofrezca garantias de que los sistemas de identidad descentralizados
disponen procesos y procedimientos adecuados para resolver cualquier limitacion resultante de un
contrato inteligente inexacto, ya sea deliberado o no.
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8.3.11 Gestion de certificados DLT

Los sistemas de gestion de identidades se encargan de gestionar la identidad a lo largo de su ciclo de
vida, incluidas las tareas de verificacion. Las tareas relacionadas con la gestion de la identidad
comprenden la creacion, emision, almacenamiento, revocacion y sustitucion de credenciales y la
deteccion del fraude.

La utilizacion de certificados en los libros mayores plantea retos singulares a los profesionales de la
seguridad. En los sistemas de identidad descentralizados, hay que pagar un precio mas alto por la
pérdida o extravio de claves privadas que en los sistemas de acceso tradicionales. Por ejemplo, si se
pierden las claves privadas del monedero de un usuario, el acceso de éste a su DLT queda
permanentemente desactivado. El dafio serd mayor si se roban las claves, ya que demostrar la posesion
de las claves privadas equivale a un robo de identidad. La dificultad de los mecanismos de
recuperacion también esta en funcion de la naturaleza de la DLT. Es mas facil tratar estas cuestiones
en los libros mayores privados que en los libros sin permisos, que requieren un consenso en las
transacciones.

Estas cuestiones deben incluirse en el disefio de los sistemas de gobernanza de la DLT, ya que no
existe una autoridad central encargada del fraude o de las dificultades técnicas. A tal efecto, se
requieren marcos que rijan la confianza y garanticen que todos los estados del ciclo de vida de la
identidad estén protegidos desde el principio y que los participantes en la DLT acuerden de antemano
procedimientos adecuados para los servicios de recuperacion de identidad, tales como: gestion del
ciclo de vida de las claves, qué partes de la carga util del bloque estan cifradas, como se revocan las
claves, como se protegen y recuperan las claves privadas, y qué ocurre si se detecta un fraude.
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