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Recomendacién UIT-T X.1381

Directrices de seguridad para las redes intravehiculares basadas en Ethernet

Resumen

En esta Recomendacion se ofrecen directrices de seguridad para las redes intravehiculares (IVN)
basadas en Ethernet. La tendencia actual en la arquitectura eléctrica y electrénica (E/E) es integrar la
Ethernet con las IVN heredadas, como la red de &rea de controladores (CAN), la red de interconexion
local (LIN), el transporte de sistemas orientados a los medios (MOST) y FlexRay. En el pasado, la
Ethernet se consideraba Unicamente una conexion entre los vehiculos y los entornos exteriores. Para
permitir las comunicaciones entre el entorno exterior y los vehiculos se han utilizado protocolos
normalizados habilitados para conexiones basadas en el protocolo de Internet a través de Ethernet (por
ejemplo, la comunicacion de diagnostico a través del protocolo Internet o el protocolo universal de
medicion y calibracion). Por lo general, estos casos de uso no estan sujetos a restricciones estrictas en
tiempo real. Sin embargo, las aplicaciones intravehiculares que utilizan la comunicacion Ethernet
requieren caracteristicas especificas, como una alta sensibilidad temporal y fiabilidad.

La evolucion actual de las tecnologias de comunicacion intravehicular exige un mayor ancho de banda
en la red. En comparacion con Ethernet, las IVN heredadas son insuficientes para satisfacer los
requisitos de ancho de banda de las actuales aplicaciones intravehiculares. Por tanto, ahora y en el
futuro, las IVN basadas en Ethernet son una parte importante de la arquitectura E/E.

Sin embargo, las contramedidas conocidas de las redes informéaticas comunes no son apropiadas para
una aplicacién de automocion porque no fueron disefiadas teniendo en cuenta los requisitos y
capacidades de la automocion.

A fin de responder a esta demanda, la presente Recomendacion ofrece directrices de seguridad para la
tecnologia Ethernet de automocion. Incluye tanto un modelo de referencia de Ethernet de automocion
como un analisis de las amenazas y vulnerabilidades de las IVN basadas en Ethernet, y detalla los
requisitos de seguridad y los casos de uso de las VN basadas en Ethernet.

Historia®
Edicién Recomendacion Aprobacion Comision de Estudio ID Unico
1.0 UIT-T X.1381 03-03-2023 17 11.1002/1000/15107

Palabras clave
Seguridad de Ethernet de automocion, seguridad de los ITS.

* Para acceder a la Recomendacion, sirvase digitar el URL https://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacién reconocida de telecomunicaciones.

La observancia de esta Recomendacién es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacién no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no se pronuncia en lo que
respecta a la existencia, validez o aplicabilidad de los derechos de propiedad intelectual reclamados, ya sea
por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacidn, la UIT no ha recibido notificacién de propiedad
intelectual, protegida por patentes/derechos de autor de software, que puede ser necesaria para aplicar esta
Recomendacion. Sin embargo, debe sefialarse a los usuarios que puede que esta informacion no se encuentre
totalmente actualizada al respecto, por lo que se les insta encarecidamente a consultar las correspondientes
bases de datos del UIT-T disponibles en el sitio web del UIT-T en http://www.itu.int/ITU-T/ipr/.

© UIT 2023

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T X.1381

Directrices de seguridad para las redes intravehiculares basadas en Ethernet

1 Alcance

En esta Recomendacion se ofrecen directrices de seguridad para las redes intravehiculares (IVN)
basadas en Ethernet. Se abordan los siguientes aspectos desde la perspectiva de la ciberseguridad:

1) andlisis de las amenazas de seguridad;
2) requisitos de seguridad; y
3) casos de uso.

La ciberseguridad indica que la arquitectura de comunicacion técnica implicada forma o puede formar
parte integrante de los sistemas ciberfisicos (por ejemplo, las pilas de protocolos de comunicacién
para Ethernet estan incorporadas en sistemas integrados).

1.1 Declaraciones de aplicabilidad

Las redes en general, y las redes Ethernet en particular, se utilizan en los servicios de comunicaciones.
Por tanto, el contexto de seguridad de esta Recomendacidén se centra en la seguridad de las
comunicaciones, aungue no se ocupa necesariamente de la seguridad de la propia informacion en los
nodos de célculo con conectividad Ethernet.

En consecuencia, las directrices de seguridad de esta Recomendacion abordan la ingenieria de redes
de las redes basadas en Ethernet que se utilizan en las aplicaciones de automocion desde la perspectiva
de la ingenieria de seguridad. Asi, las arquitecturas de comunicacion por capas asociadas, y sus pilas
de protocolos en capas, son un elemento fundamental de esas consideraciones de seguridad.

1.2 Validacion de las directrices de seguridad a lo largo del tiempo

La seguridad de las arquitecturas de comunicacion aplicable a las redes Ethernet intravehiculares esta
evolucionando de manera fundamental, en consonancia principalmente con los avances siguientes:

1) posibles cambios en las topologias de red (motivados por la evolucion de las arquitecturas de
computacion distribuidas, que utilizan esas redes de comunicaciones para, por ejemplo,
automatizar la direccién de los vehiculos);

2) arquitecturas de protocolos en capas: las pilas de protocolos Ethernet y no Ethernet que se
utilizan actualmente pueden cambiar, ampliarse, etc.;
3) evolucion de los protocolos: los protocolos de tecnologia de la informacion y la

comunicacion (TIC) vigentes (que pertenecen a organizaciones de normalizacion como el
IEEE, IETF, UIT-T, ETSI, 3GPP) siguen siendo objeto de actividades de mantenimiento y
ampliacién continuas, que se reflejan en la creacion de perfiles de protocolos (por ejemplo,
TSN del IEEE para aplicaciones de automocién) [b-IEEE 1722-2016] o la creacion de
versiones de los protocolos;

NOTA — Ademaés, las consideraciones de seguridad asociadas a especificaciones de protocolos pueden ser
objeto de actualizacion.

4) evolucion de los medios vy las soluciones de seguridad en el contexto de la seguridad de las
comunicaciones.

Por tanto, es previsible que esta Recomendacidn sea objeto de revisiones en el futuro.
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Esta Recomendacion se centra de forma particular en las directrices de seguridad iniciales,
proporcionadas por un primer conjunto de casos de uso. El alcance primario son las IVN basadas en
Ethernet de primera generacién, que motivan las practicas idoneas y directrices de seguridad vigentes
en el momento en que se publica esta Recomendacion.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica peridédicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacion, la referencia a un documento, en tanto que auténomo,
no le otorga el rango de una Recomendacion

[b-UIT-T X.1371] Recomendacién UIT-T X.1371 (2019), Amenazas a la seguridad de los
vehiculos conectados.

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 imputabilidad [b-ITU-T X.800]: Propiedad que garantiza que las acciones de una entidad
puedan ser rastreadas de una manera inequivoca para imputarlas a esa entidad.

3.1.2 autentificacion [b-ITU-T X.1252]: Proceso oficializado de verificacion que, de ser
satisfactoria, da lugar a una identidad autentificada para una entidad.

NOTA — En el contexto de la gestion de identidad se entiende que el término autentificacion se refiere a la
autentificacion de una entidad

3.1.3 autenticidad [b-ITU-T X.641]: Proteccion para la autentificacion mutua y la autentificacion
del origen de los datos.

3.1.4 autorizacién [b-ITU-T X.800]: Atribucion de derechos, que incluye la concesion de acceso
basada en derechos de acceso.

3.1.5 disponibilidad [b-ITU-T X.800]: Propiedad de ser accesible y utilizable a peticion por una
entidad autorizada.

3.1.6 confidencialidad [b-ITU-T X.800]: Propiedad de una informacion por la que no esta
disponible ni es divulgada a personas, entidades o procesos no autorizados.

3.1.7 integridad de los datos [b-ITU-T X.800]: Propiedad que garantiza que los datos no han sido
alterados o destruidos de una manera no autorizada.

3.1.8 cortafuegos [b-ITU-T X.1039]: Tipo de barrera de seguridad colocada entre entornos de red
—que consiste en un dispositivo especial o una combinacion de diversos componentes y técnicas— a
través de la cual pasa todo el trafico de un entorno de red a otro, y viceversa, y solo se permite el
trafico autorizado que se defina en la politica de seguridad local.

3.1.9 pasarela de seguridad [b-ITU-T X.1039]: Punto de conexién entre redes o entre subgrupos
dentro de redes o entre aplicaciones de soporte l6gico dentro de diferentes dominios de seguridad
destinado a proteger una red segun una determinada politica de seguridad particular.
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3.1.10 pasarela de vehiculo (VG) [b-ITU-T F.749.1]: Una VG es un dispositivo situado en un
vehiculo que permite la comunicacion entre un dispositivo en el vehiculo y otro dispositivo que puede
encontrarse fisicamente dentro o fuera del vehiculo (por ejemplo, una estacion junto a la carretera, un
servidor en la nube, etc.). Las VG proporcionan interfaces y protocolos normalizados, permiten la
comunicacion entre redes heterogéneas y la seleccion de redes optimizada de acuerdo con las
necesidades de las aplicaciones y la calidad de servicio de las redes, y ofrecen arbitraje e integracion
de las comunicaciones de red, seguridad y conexiones de red de conmutacion para mantener la
continuidad del servicio.

NOTA 1 - El término "pasarela central” que se utiliza en esta Recomendacion suele ser sinénimo de "pasarela
de vehiculo" en las redes intravehiculares (IVN) abstraidas o de "pasarela de vehiculo limitrofe" en las
arquitecturas de IVN mas detalladas.

NOTA 2 - El término "pasarela de vehiculo para sistemas de transporte inteligentes (ITS)" es practicamente
sindnimo de "pasarela de vehiculo".

3.2 Términos definidos en la presente Recomendacion
En esta Recomendacion se definen los siguientes términos:

3.2.1 arquitectura eléctrica y electronica (arquitectura E/E): Arquitectura vehicular acoplada
en dos planos, a saber: 1) un plano de redes de distribucion de energia eléctrica; y 2) un plano
arquitectonico de redes de comunicacion y procesamiento de la informacion.

NOTA — En ocasiones, se afiade una tercera etiqueta a E/E para representar la tecnologia de propulsion
vehicular, es decir, E®; donde la tercera E se refiere a un vehiculo eléctrico.

3.2.2 pasarela de vehiculo limitrofe: Una pasarela de vehiculo que esta ubicada en los limites y
dentro de uno o varios dominios de red vehicular interna y uno o varios dominios de red vehicular
externa. En consecuencia, todo el trafico de comunicacién entre el vehiculo y su entorno (V2X) se
encamina a través de una pasarela de vehiculo de este tipo.

NOTA 1 - EI término "pasarela de vehiculo” también incluye este significado; por tanto, podria resultar
suficiente para las arquitecturas de redes intravehiculares (IVN) en las que solo hay desplegada una pasarela
de vehiculo. Sin embargo, las IVN también pueden utilizar pasarelas de vehiculo, aunque solo con fines de
interconexion e interfuncionamiento internos. En estos contextos de red, puede resultar necesario diferenciar
entre los tipos de pasarela de forma mas pormenorizada.

NOTA 2 — Las funciones de interfuncionamiento especificas que admite un tipo de pasarela concreto suelen
expresarse con un nombre de pasarela extendido, que indica, por ejemplo, la ubicacion en una jerarquia de red
(como el nivel de acceso o de red bésica), el tipo de limite o conexidn entre redes (como los dominios de
seguridad), o unas interfaces de red o tecnologias de comunicacion determinadas.

NOTA 3 — Se entiende que una unidad de control de las comunicaciones es un componente técnico que
pertenece a la categoria de pasarela de vehiculo limitrofe (funciones).

NOTE 4 — La comunicacién V2X abarca todos los tipos de trafico, por ejemplo, el trafico procedente de
servicios de diagndstico o telematicos o de un ITS.

3.2.3 arquitectura eléctrica y electronica por zonas: arquitectura eléctrica y electronica (E/E)
que agrupa los componentes intravehiculares (Nota 1), como sensores, accionadores y nodos de
calculo, en funcion de su ubicacion (Nota 2) en los subdominios de red. Cada subdominio, esto es,
cada zona (Nota 3), contiene un nodo de calculo vehicular zonal diferenciado, denominado
controlador de zona en las aplicaciones de automocion, que esta conectado a todos los componentes
intravehiculares de los subdominios. Los controladores de zona de cada zona vuelven a estar
interconectados con un nodo de célculo intravehicular superior de alto rendimiento. En consecuencia,
desde el punto de vista de la arquitectura de computacién distribuida, se establece una jerarquia de
procesamiento entre las zonas y el dominio de red intravehicular (IVN) general.

NOTA 1 — Determinacién del alcance de los componentes de computacion y red en el contexto de las I'\VN.

NOTA 2 — La "ubicacion" hace referencia a la ubicacion de la red en el nivel topoldgico fisico o virtual de
la IVN.
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NOTA 3 — En este caso, el concepto de zona esté relacionado fundamentalmente con el concepto de dominios
de red en el contexto de la arquitectura E/E. No incluye necesariamente los conceptos de zona de seguridad,
zona de confianza o zona desmilitarizada que se utilizan en otras Recomendaciones del UIT-T relativas a la
seguridad, como [b-ITU-T Y.2770].

4 Siglas y acronimos

En la presente Recomendacion se utilizan las siglas y los acronimos siguientes:

ADAS Sistema avanzado de asistencia al conductor (advanced driver assistance system)

ARP Protocolo de resolucién de direcciones (address resolution protocol)

AUTOSAR Arquitectura de sistema abierto para automocién (automotive open system architecture)

AVB Transmision sincronizada de audio y video (audio video bridging)

CAN Red de area de controladores (controller area network)

CcGwW Pasarela central (central gateway)

CPU Unidad de procesamiento central (central processing unit)

CRC Comprobacién de redundancia ciclica (cyclic redundancy check)

DHCP Protocolo de configuracion dindmica de anfitrion (dynamic host configuration protocol)

DolP Comunicacidn de diagnostico a través del protocolo Internet (diagnostic communication
over Internet protocol)

DoS Denegacion de servicio (denial of service)

DTLS Seguridad de la capa de transporte de datagramas (datagram transport layer security)

ECU Unidad de control electrénica (electronic control unit)

E/E Eléctrica y electronica (electrical and electronic)

FDB Base de datos de retransmision (forwarding database)

FIB Base de informacidn de retransmision (forwarding information base)

HSM Modulo de seguridad de hardware (hardware security module)

ICMP Protocolo de mensajes de control de Internet (Internet control message protocol)

ID Identificador (identifier)

IDS Sistema de deteccion de intrusiones (intrusion detection system)

IP Protocolo Internet (Internet protocol)

IPsec Seguridad del protocolo Internet (Internet protocol security)

IPv4 Protocolo Internet versién 4 (Internet protocol version 4)

IPv6 Protocolo Internet versién 6 (Internet protocol version 6)

ITS Sistema de transporte inteligente (intelligent transport system)

IVN Red intravehicular (in-vehicle network)

LIN Red de interconexion local (local interconnect network)

MAC Control de acceso a los medios (media access control)

MACsec  Seguridad de control de acceso a los medios (media access control security)
MCU Unidad de microcontrolador (microcontroller unit)
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MOST Transporte de sistemas orientados a los medios (media-oriented systems transport)

MPU Unidad de control multipunto (multipoint control unit)

OBD Diagnostico a bordo (on-board diagnostic)

OEM Fabricante de equipo original (original equipment manufacturer)
PDU Unidad de datos de protocolo (protocol data unit)

PVID ID de VLAN de puerto (port VLAN ID)

QoS Calidad de servicio (quality of service)

SecOC Comunicacién a bordo segura (secure onboard communication)
SR Recomendacion de seguridad (security recommendation)
TARA Analisis de amenazas y evaluacion de riesgos (threat analysis and risk assessment)

TCP Protocolo de control de transmisién (transmission control protocol)
TIC Tecnologia de la informacién y la comunicacion

TLS Seguridad de la capa de transporte (transport layer security)
TSN Creacion de redes sensibles al tiempo (time-sensitive networking)
UDP Protocolo de datagrama de usuario (user datagram protocol)
uDS Servicio de diagndstico unificado (unified diagnostic service)
V2X Vehiculo y su entorno (vehicle to everything)

VG Pasarela de vehiculo (vehicle gateway)

VID Identificador de VLAN (VLAN identifier)

VLAN Red de area local virtual (virtual local area network)

5 Convenciones

En esta Recomendacion se presenta una lista de requisitos de seguridad, etiquetados como [SR-x],
donde x es un namero. Estos requisitos de seguridad utilizan las frases siguientes, con los significados
que se indican a continuacion.

La expresion "se recomienda” o "deberia" indica que se trata de un requisito recomendado y que,
por ende, no es absolutamente obligatorio. EI cumplimiento de ese requisito no es necesario para
acreditar la conformidad.

La expresion "se tiene la opcion de" u "opcionalmente™ indica que el requisito se permite, sin que
ello signifique que se recomienda. El uso de este término no implica que el fabricante deba ofrecer
esta opcion y que el operador de red/proveedor de servicio tenga la posibilidad de activarla. Significa,
mas bien, que el fabricante tiene la opcidn de proporcionar esta funcion sin que ello afecte a la
conformidad con la presente especificacion.

6 Descripcion de las arquitecturas intravehiculares basadas en Ethernet de automociény
su evolucion

La Ethernet de automocion es una red fisica que conecta componentes de un vehiculo a través de una
red aldmbrica. También se utiliza esta denominacion para referirse a toda la red Ethernet
intravehicular, que incluye todas las capas de protocolos y protocolos empleados en ese dominio de
red. Se ha disefiado con el objetivo de satisfacer las necesidades del mercado de la automocion, a
saber, los requisitos eléctricos (emisiones de interferencias de radiofrecuencias/interferencias
electromagnéticas y susceptibilidad), los requisitos de ancho de banda, los requisitos de latencia, los
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requisitos de sincronizacion y los requisitos de gestion de redes. Ahora que las tecnologias de sistema
avanzado de asistencia al conductor (ADAS) y vehiculo autbnomo van adquiriendo importancia, los
vehiculos modernos suelen ir equipados con multiples cdmaras, sistemas de diagnostico a bordo
(OBD) y sistemas de infoesparcimiento que requieren una gran cantidad de ancho de banda. Ademas,
a medida que crece el numero de funciones, se incrementa el numero de nodos de célculo
interconectados (como las unidades de control electronicas, o ECU) de un vehiculo. Esto conlleva un
cableado mas grande y una masa de vehiculo mayor, lo que reduce el rendimiento y la eficiencia del
combustible. La arquitectura E/E por zonas es un buen ejemplo de arquitectura intravehicular de red
y de computacion, donde la Ethernet también se utiliza en el nivel jerarquico de la red para
interconectar todas las zonas (la llamada red troncal) de toda la arquitectura. Cuando se integra con
Ethernet una IVN heredada, que incluye una red de area de controladores (CAN), una red de
interconexidn local (LIN), el transporte MOST (media-oriented systems transport) o FlexRay, puede
utilizarse cableado Ethernet normalizado para reducir la masa significativamente y rebajar los costes.
Ademas, debido al elevado ancho de banda, es posible disminuir el nimero de sistemas de control y
la complejidad.

No obstante, no todos los dominios de IVN, como el grupo motopropulsor, la carroceria y el chasis,
cambiaran a la Ethernet de automocion. En realidad, los dominios (por ejemplo, una carroceria que
requiere pocos datos y banco de anda) no tienen que cambiar los protocolos de conexion de redes, lo
que requeriria recursos y esfuerzos adicionales.

En la Figura 1 se muestra una VN mixta con protocolos de IVN heredada, como CAN, y la Ethernet
de automocion. Las comunicaciones gque requieren poco ancho de banda pueden seguir utilizando los
protocolos de IVN heredada, mientras que las comunicaciones que requieren un ancho de banda
elevado, como las funciones ADAS o autobnomas, pueden cambiarse a una IVN basada en Ethernet.

Pasarela Conmutador Ethernet

central
s s 5 ] i

-_ -_ -_ Dominio Dominio Dominio
g e
-—_- -—_- -—_- - C -
-_—- -_—- -_—- -_—I -_—I -_—I
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iy g "
- - -
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Figura 1 — Heterogeneidad de una red intravehicular tipica actual,
basada en protocolos heredados y Ethernet de automocion

Se espera que las IVN basadas en Ethernet evolucionen a lo largo del tiempo. Estos avances de las
redes suelen acompafarse de cambios en la arquitectura de comunicacion (determinada por las
topologias de comunicacion, las pilas de protocolos en capas, etc.), que probablemente repercutiran
a su vez en las arquitecturas de seguridad de las comunicaciones asociadas.
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En el pasado, ya se han analizado los conceptos de seguridad de las arquitecturas E/E clésicas (es
decir, basadas en CAN/FlexRay/LIN y, en ocasiones, MOST) y algunos de los mecanismos
propuestos han llegado a ser normalizados. La Ethernet y los protocolos de capa superior conexos no
solo reemplazaran de manera sencilla y mas rapida los sistemas de bus para automocion heredados,
sino que, con toda probabilidad, también cambiaran conceptos fundamentales de las arquitecturas E/E
que se utilizan hoy en dia.

La introduccion de la Ethernet brinda una oportunidad inigualable para mejorar la seguridad
intravehicular puesto que muchos problemas de seguridad complejos de las aplicaciones de
automocion ya se han solucionado para la Ethernet; un ejemplo son las Ilamadas actividades de TIC
con calidad de operador (como las redes de &rea metropolitana basadas en Ethernet o las redes de
acceso radioeléctrico terrenales basadas en Ethernet), asi como las actividades de tecnologia de la
informacion clésicas (esto es, la Ethernet como conectividad de base en redes de éarea local
empresariales y privadas). Sin embargo, también plantea dificultades importantes (por ejemplo,
debido a las restricciones de los sistemas integrados o de automocion) a la hora de garantizar al menos
el mismo nivel de seguridad que se espera actualmente para las arquitecturas E/E con seguridad
mejorada existentes.

6.1 Arquitectura electronica y eléctrica de red y computacion en un vehiculo

Las arquitecturas E/E antiguas presentan una pasarela central (CGW, también denominada VG o
pasarela de vehiculo para ITS en ese tipo de IVN) para la comunicacion intravehicular y la
interconexidn entre diferentes subdominios. Por tanto, hay conexiones de extremo a extremo que se
encaminan a través de esas VG.

NOTA 1 - En este contexto, "encaminarse” hace referencia a la funcion genérica de encaminamiento del
trafico, no a otros tipos de encaminamiento, como el IP. Las IVN basadas en Ethernet actuales no utilizan
entidades encaminadoras IP, solo pasarelas de tipo IP. Este uso del IP y la Ethernet deriva en algo similar a
una red IP conmutada (para los servicios de comunicaciones basados en el IP).

Este aspecto es determinante desde el punto de vista de la seguridad de las comunicaciones, ya que
reduce los objetivos de seguridad relacionados con el IP (por ejemplo, no se produciran amenazas a
la seguridad debido a los protocolos de encaminamiento IP).

La comunicacion basada en Ethernet que se espera conseguir cumplira los requisitos de alto
rendimiento en tiempo real y comunicacion fiable y se beneficiara de una tecnologia y técnica de
comunicacion establecida, de eficacia demostrada y uso generalizado.

NOTA 2 - En [b-IEEE 802.1], y especialmente en [b-IEEE 802.1CB], se permite la comunicacion fiable, que
incluye una arquitectura en anillo con una funcion de redundancia en la capa 2 (R-Tag).

En concreto, CAN, FlexRay, LIN y MOST se utilizan de serie para la comunicacion intravehicular,
y CAN es la opcion méas popular. Las CGW, las VG en general y las pasarelas de vehiculo limitrofe
en particular son, como tales, elementos de red y seguridad esenciales en las redes intravehiculares y
las arquitecturas de comunicacion. En los Apéndices Il y 111 se facilita informacién complementaria
que podria resultar util desde el punto de vista de la seguridad de las comunicaciones.

En el pasado, no se podia acceder a un vehiculo en remoto (por ejemplo, utilizando la conexion de
taller con fines diagnosticos o las multiples opciones de tipos de comunicacion V2X). Las ECU
intravehiculares se conectaban entre si a través de uno o varios buses de campo de automocion nativos
optimizados.

Legalmente, el acceso postproduccion solo se autorizaba mediante una conexion alambrica fisica
directa. Por tanto, la conexion punto a punto en una distancia corta se utiliza exclusivamente para los
servicios diagnosticos que requieren una conexion con el puerto OBD a traveés del protocolo CAN.
Los fabricantes de equipo original conocian el mayor riesgo de seguridad asociado a la funcionalidad
de diagnostico y sabian que el protocolo CAN nativo no proporciona ninguna funcién de seguridad.
[b-Autosar 654] se ha centrado en la autenticidad e integridad de los mensajes CAN y los
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correspondientes conceptos de seguridad utilizan principalmente codigos de autenticacion de
mensajes.

Con los avances actuales, se puede utilizar comunicacion basada en Ethernet entre dispositivos
externos y el vehiculo. Por regla general, se establece una ECU dedicada dentro del vehiculo como
punto de acceso para algun tipo de comunicacion externa. De ser necesario, la ECU encamina la
informacion de interés a las demés ECU a través de redes de automocion comunes y reenvia el tréfico
a una CGW a través de una conexion basada en Ethernet para que sea encaminado hacia otras ECU
que suelen estar conectadas.

6.2 Comparacion entre las caracteristicas de seguridad de las arquitecturas eléctricas y
electrénicas actuales y futuras

Debido a varios casos de uso indebido relacionados con componentes intravehiculares, se han
definido mecanismos de seguridad para las arquitecturas E/E actuales. En lo que respecta a los
sistemas de comunicacion, se han publicado y normalizado mecanismos de autenticacion de la
red CAN predominante, que se aplicaran parcialmente en las generaciones futuras de vehiculos. La
arquitectura de sistema abierto para automocion AUTOSAR especifica un médulo de comunicacion
segura a bordo que se centra en la autenticidad e integridad de la comunicacion intravehicular. Es
importante tener en cuenta que los mecanismos de autenticacién no comprueban unicamente la
autenticidad de los mensajes transmitidos, sino que también garantizan la autenticidad de los
asociados en la comunicacion.

Ademas, en tanto que tecnologia de bus de la capa fisica, la CAN transmite los mensajes Unicamente
como mensajes de radiodifusion.

NOTA 1 - Por consiguiente, el caracter fundamental de la comunicacién por medio fisico compartido, como
una topologia de bus, es contrario al enfoque de un disefio de red Ethernet conmutada.

Asi, cada participante puede leer todo el trafico transmitido a través del bus CAN. Los diferentes
dominios de red basados en bus, asi como los subdominios adicionales, separan el trafico relacionado
con la seguridad de otros tipos de trafico, por ejemplo, de infoesparcimiento o comodidad. La
comunicacion entre los dominios de red solo puede realizarse a traves de una CGW, que suele utilizar
mecanismos de aplicacién de reglas de politica (como normas relacionadas con los filtros) para evitar
los ataques por inundacion y garantizar la disponibilidad de la red.

NOTA 2 — Las pasarelas de vehiculo como las CGW ofrecen un conjunto de funciones de red, entre cuyos
subgrupos figura uno en concreto relacionado con la seguridad de las comunicaciones. Por consiguiente, se
aplican reglas de politica no solo para cuestiones de seguridad, sino también para otros aspectos (por ejemplo,
interfuncionamiento de red de area local virtual [VLAN], reenvio de IP o definicion de acciones QoS
impulsadas por TSN).

La Ethernet es una norma de comunicacion de redes consolidada que cuenta con una gran variedad
de aplicaciones. Se utiliza en redes (por ejemplo, informaticas) de comunicacion de maquina comunes
que abarcan multiples escalas de red de area (como area pequefia, local o0 metropolitana) y en redes
de acceso radioeléctrico terrenales para comunicaciones moviles. A la vista de la historia y el contexto
de las redes, hay patrones de seguridad de redes que podrian reutilizarse.

Debido a su uso frecuente, las comunicaciones basadas en Ethernet (incluidos los protocolos de capa
superior) pueden ser objeto de diferentes ataques, si bien existen contramedidas para diferentes casos
de uso. Por ejemplo, en Internet, se recomienda encarecidamente utilizar la seguridad de la capa de
transporte (TLS) en los servicios de transporte basados en el protocolo de control de transmision
(TCP) (Unicamente) a fin de garantizar la autenticidad, integridad y confidencialidad de la
comunicacion. También se recomienda utilizar la seguridad de la capa de transporte de datagramas
(DTLS) con protocolo de seguridad de transporte como complemento para los servicios de transporte
basados en el protocolo de datagrama de usuario (UDP). Cuando se utiliza la Ethernet como norma
establecida y generalizada para la comunicacion intravehicular, se pueden reutilizar los mecanismos
de seguridad IP asociados con pilas. Sin embargo, las contramedidas conocidas de las redes
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informaticas comunes no se pueden considerar apropiadas para una aplicacion de automocion porque
no fueron disefiadas especificamente para sus requisitos y capacidades. Por ejemplo, es posible que
no ofrezcan garantias en tiempo real y que necesiten un rendimiento mayor que no pueda ser facilitado
por dispositivos integrados con limitacion de recursos. Por tanto, durante la elaboracion de la presente
Recomendacidn no se tiene en cuenta la integracion de los mecanismos de seguridad para protocolos
de comunicacion basados en Ethernet y sensibles al tiempo.

Por motivos de seguridad, la separacion de la comunicacion intravehicular es esencial. Actualmente,
los fabricantes de equipo original materializan el aislamiento l6gico del tréfico Ethernet por medio
de la virtualizacion de las redes, que hace referencia a una VLAN como red privada virtual de capa 2
en el caso de la Ethernet. Es importante destacar que la separacion del trafico intravehicular puede
ejecutarse por otros medios, como VPN de capa 1 (con redes Ethernet separadas fisicamente) o de
capa 3 (utilizando una solucion de VPN conocida para los servicios de comunicacion de IP por
Ethernet).

Una VLAN constituye un método probado para proporcionar aislamiento l6gico en la capa de enlace
de datos de las redes informaticas comunes. Con frecuencia, las VLAN se utilizan para separar las
redes fisicas en diferentes redes logicas. La aplicacion intravehicular de la VLAN se basa
principalmente en el hecho de que la VLAN permite establecer prioridades en el trafico, por ejemplo,
correlacionando los puntos de cddigo de prioridad de la VLAN directamente con las clases de
trafico TSN.

NOTA 3 — Los aspectos de seguridad de las VLAN jerarquicas, que podrian considerarse en I\VVN futuras para
modelos especificos de interconexion V2X, son ajenos al alcance de la edicidn actual de esta Recomendacién.
Por tanto, se plantea inicamente la hip6tesis de VLAN basadas en puertos o con un solo rétulo.

La aplicacion de la conocida norma Ethernet en la comunicacion intravehicular ofrece algunas
posibilidades, aunque es importante tener un cuidado especial. No solo no se aplica ningln
mecanismo de seguridad, sino que tampoco se recomienda equipo especial para conectar un
dispositivo externo con el vehiculo a través de Ethernet.

A los usuarios les puede resultar conveniente intentar enchufar sus ordenadores portatiles o utilizar
sus teléfonos inteligentes para mejorar el acceso a las IVN. Si se utiliza un conmutador Ethernet como
componente adicional, una persona no autorizada con formacion especial dispondra de un vector de
ataque tentador. Los atacantes pueden ejecutar ataques desconocidos desde Internet o exploits
publicados para conmutadores Ethernet comunes. De forma similar a la seguridad de las
comunicaciones, existen contramedidas para los conmutadores Ethernet comunes. Sin embargo, es
preciso continuar descubriendo e investigando los entornos de automocion.

En el Cuadro 1 se muestran las diferencias entre los protocolos de IVN heredada por bus de campo y
los protocolos de IVN basados en Ethernet de manera muy abstracta. En la primera columna de cada
elemento de la comparacién se indica la madurez de los criterios respectivos, que se representa con
el simbolo que corresponde, como mala (-), neutra (0), bueno (+) y 6ptima (++). Es importante
observar gue este cuadro se ha preparado intencionadamente como una simplificacion; para realizar
una evaluacion méas detallada de los protocolos seria preciso comparar la Ethernet con cada una de
las tecnologias de comunicacion de bus de vehiculo o de campo.

Cuadro 1 — Comparacion entre la arquitectura de comunicacion basada en Ethernet
y la arquitectura de comunicacion heredada de un vehiculo

Protocolos IVN orientados
Criterio al bus de campo IVN basada en Ethernet
(Nota 1)
Sencillez — | Pasarela compleja, ++ | Muy homogénea, con
heterogénea, multiprotocolo conmutadores (en su mayoria)
de capa 2

Rec. UIT-T X.1381 (03/2023) 9



Cuadro 1 — Comparacion entre la arquitectura de comunicacion basada en Ethernet
y la arquitectura de comunicacion heredada de un vehiculo

Protocolos IVVN orientados

Criterio al bus de campo IVN basada en Ethernet
(Nota 1)

Flexibilidad — | Ampliacién/adaptacion dificil | ++ | Ampliacidn/adaptacion facil de
de subredes nuevas (facil subredes nuevas o dentro de
dentro de subredes) subredes

Rendimiento + | Depende del tipo de bus ++ | Hasta varios gigabits por

segundo

En tiempo real ++ | Eficacia demostradaalolargo | — | Capaz pero no contemplado
de decenios

Masa de material fisico — | Cableado individual por bus + | Un par trenzado para todos

relacionado con las redes

Costes (inversion, no — | Produccion especifica para + | Produccion en masa global, no

funcionamiento) automocion en pequefios lotes solo para automocion

Grado de normalizacion — | Normalizado con amplia + | Normalizado con poca
diversidad diversidad

Modelos de conectividad — | Solo modelos de comunicacion | + | Ethernet admite ambos modelos

en capa de enlace de datos de punto a multipunto debido de comunicacion, punto a punto

y fisica (Nota 2) al uso compartido de los y punto a multipunto (Nota 3)
medios fisicos (bus)

Integridad del mensaje + | Comprobacidn de redundancia | + | CRC, cddigos de bloque

(Nota 4) ciclica (CRC) + medidas
especificas de bus

Medidas de seguridad — | Préacticamente ninguna 0 | Complementos (protocolo

(Nota 5) Internet versién 4, o IPv4),

seguridad del protocolo Internet
(IPsec) (protocolo Internet
version 6, o IPv6)

NOTA 1 — Las evaluaciones realizadas aplicando los criterios enumerados reflejan el disefio de protocolo
tipico, pero no son validas para todos los casos de tecnologias de la comunicacion orientadas al bus de
campo, por ejemplo, la CAN no ofrece un protocolo inherente para la comunicacion en tiempo real.
NOTA 2 — Se presupone que las aplicaciones intravehiculares suelen requerir servicios de comunicacion
con topologias de comunicacion de tipo punto a punto o punto a multipunto. Estas topologias deben
abastecerse con topologias de conexion légica, lo que implica asumir que las topologias de conexion de
capa de enlace son la "capa de protocolo” denominador com(n de las tecnologias de comunicacion
analizadas.

NOTA 3 — Las redes Ethernet intravehiculares se desplegaran y utilizaran en "modo conmutado”
Unicamente (enfocadas principalmente a objetivos de calidad del servicio [Q0S]), por lo que los modos de
conexién punto a punto solo se admiten en la capa de medios fisicos Ethernet. EI medio fisico no se
comparte; mas bien, cada punto extremo de capa 1 Ethernet tiene acceso exclusivo a los recursos de capa
fisica. Sin embargo, las topologias de comunicacion punto a multipunto también se pueden utilizar:
directamente a través de la capacidad de radiodifusion y multidifusion Ethernet integrada, en las funciones
de reenvio de la capa de enlace de datos, o indirectamente con protocolos de capa superior (por ejemplo,
IP 0 el tipo de difusion [radiodifusion, multidifusion o cualquier tipo] de la direccion de red).

NOTA 4 — En este caso, la integridad relacionada con la seguridad se refiere a: a) la integridad de los bits;
b) la integridad de los datos, es decir, la integridad que afecta a bits individuales de una unidad de datos de
protocolo (PDU) o a toda la PDU como tal (en capas de protocolo especificas).

NOTA 5 — Las medidas de seguridad se evallan tanto si la especificacion de protocolo correspondiente
tiene funciones de seguridad inherentes como si no las tiene.
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Los criterios de comparacion presentados abarcan la ingenieria de redes basica y la ingenieria de
servicios de comunicaciones, asi como aspectos de seguridad especificos.

6.3 Servicios de comunicacién que utilizan Ethernet en aplicaciones de automocién

Actualmente, la Ethernet de automocion se utiliza principalmente para el diagnostico y la transmision
de trenes multimedia, como datos de video desde los sensores de camara hasta el ADAS. Ademas,
desde mediados de la década de 2010 permite que los nodos de calculo (como las ECU) de los
vehiculos se comuniquen a través de Ethernet.

6.3.1 Diagnostico

El método de diagndstico convencional de un vehiculo consiste en conectar una herramienta de
diagnostico a un puerto OBD-11 y comunicarse con la ECU objetivo a través de un protocolo de
servicio de diagnostico unificado (UDS). EI UDS es un protocolo del nivel de la aplicacién disefiado
por la industria de la automocion que permite que los sistemas de diagnostico se comuniquen con las
ECU para diagnosticar las anomalias y reprogramar las ECU en consecuencia (véase
[b-1SO 14229-5]).

La comunicacién de diagndstico a través del protocolo Internet (DolP) se basa en la IP (véase
[b-1SO 13400-2]). La DolP posibilita la transmisién de mensajes UDS a través de Ethernet entre un
vehiculo y un equipo de prueba externo, asi como la recuperacion remota de los datos de diagnostico
de un vehiculo sin conexion fisica con el vehiculo. La DolP permite encapsular los mensajes UDS en
paquetes TCP o datagramas UDP, como se muestra en la Figura 2.

DolP
Capa de aplicacion UDS (ISO 14229-5)

Capa de transporte DolP (1SO 13400-2)

MAC o VLAN Ethernet
100BASE-T16 1000BASE-T1

X.1381(23)

Figura 2 — Pila de protocolos para la comunicacion de diagnostico
a través de una aplicacion de protocolo Internet

En si misma, la DolP no tiene en cuenta ningln mecanismo de seguridad de las comunicaciones. En
general, los mensajes no se autentican ni encriptan de ninguna manera. La DolP puede recurrir a una
autenticacion en las capas superiores, pero no es obligatoria.

6.3.2 Trenes de medios en el contexto de los servicios multimedia

Enel ADAS, los vehiculos totalmente autonomos y altamente automatizados deben desplegar muchos
sensores, como camaras de alta definicion y funciones de conectividad, para obtener informacion
suficiente y conocer el entorno del vehiculo. Ademas, muchos vehiculos cuentan con dispositivos que
utilizan o transmiten trenes de medios del nivel de la aplicacion — que no deben mezclarse con las
(sub)capas de medios fisicos en el caso de la Ethernet — que se utilizan en los sistemas de
infoesparcimiento, sistemas de control de vision periférica, sistemas de asistencia al aparcamiento,
sistemas de asistencia contra cambio de carril, vision nocturna, etc. En el caso de las camaras, se
generan trenes de medios relativamente grandes (en lo que respecta al volumen de trafico) con
objetivos de QoS basados en aplicaciones para la transmision de baja latencia y gran calidad. Si el
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protocolo es CAN, no es posible satisfacer los requisitos anteriores debido a las limitaciones
inherentes del disefio del protocolo, como el rango de tamafios de la carga Util.

La Ethernet de automocién puede cumplir estos requisitos si utiliza el marco AVB (transmision
sincronizada de audio y video) de IEEE.

NOTA — El término AVB hace referencia a un conjunto de normas [b-IEEE 802.1], incluidas las normas
[b-1IEEE 802.1Qav], [b-IEEE 802.1AS] y [b-IEEE 802.1Qat]. Por tanto, en 2012, el grupo de trabajo sobre
AVB de IEEE pas6 a denominarse grupo de trabajo sobre TSN (TSN Task Group), que ahora incluye las
normas AVB.

La AVB puede satisfacer requisitos de TSN més generales, por lo que ofrece la posibilidad de utilizar
una unica red que gestione las funciones de infoesparcimiento, control corporal y asistencia a la
conduccidn, e incluso algunas funciones criticas para la seguridad.

En el caso el sistema de control de vision periférica, se dispone de una serie de camaras que ofrecen
una vista sincronizada de 360° de los alrededores del vehiculo. Este tren de medios de tipo video
puede enviarse al sistema de informacion para el conductor, que puede ser un sistema de visualizacion
de visualizacion frontal (head-up display) o un sistema de navegacion de video. También se pueden
sincronizar los datos de sensores adicionales y las ECU conexas a través de la red AVB.

6.3.3 Eje de lared intravehicular

Los vehiculos modernos pueden llegar a tener més de 100 ECU. Una ECU o nodo de célculo vehicular
hace referencia a un nodo de red de la topologia IVN Ethernet, con uno o varios nodos finales
(dependiendo del nimero de interfaces de conexion Ethernet fisicas, légica o virtuales por nodo de
calculo). Ademas, el nimero de ECU podria aumentar ain mas, de manera que el ADAS y los
vehiculos autdbnomos empezarian a requerir una capacidad de transporte de 1'VN elevada (denominada
coloquialmente ancho de banda) para la IVN.

Por otra parte, los protocolos IVN heredados utilizan el sistema de cableado, que es pesado y supone
un coste elevado. Si la Ethernet se utiliza como eje de la IVN, se puede reducir el coste de conexién
intravehicular en un 80% vy el cableado intravehicular en un 30% como maximo.

Tal y como se muestra en la Figura 1, la IVN basada en Ethernet cuenta con varios dominios. Se
utilizan protocolos IVN heredados en cada dominio, y la Ethernet se emplea en la comunicacion entre
dominios, es decir, en el nivel de red béasica (si se compara con las redes TIC), que también se conoce
comunmente como eje o red troncal.

La Ethernet de automocion no presenta la misma topologia que un sistema de bus. No hay ningun
conductor bus conectado a multiples ECU, sensores y accionadores, sino que estan conectados punto
a punto con un conmutador Ethernet. Las funciones de interfuncionamiento de red, como las que se
proporcionan en los conmutadores Ethernet, las pasarlas VLA'y, posiblemente, los encaminadores IP
y las pasarelas IP de la VN basada en Ethernet, se ocupan con facilidad de enviar mensajes de
comunicacion de un dominio a otro. Por el contrario, para comunicarse con puntos extremo de redes
Ethernet, los protocolos de bus de campo intravehiculares heredados necesitan soporte de
interfuncionamiento de redes y, posiblemente, también del servicio, que suele ubicarse en las
pasarelas.

7 Analisis de amenazas

7.1 Metodologia del analisis de amenazas

En este apartado se analizan los escenarios de amenazas de seguridad en el contexto de las redes
Ethernet intravehiculares. Las amenazas generales identificadas en los vehiculos conectados se
describen en [UIT-T X.1371].

Para obtener el concepto de seguridad, se deberian formular objetivos de seguridad. Se realiza un
analisis de amenazas y evaluacion de riesgos (TARA) para determinar el método de gestion del riesgo
en la fase de los objetivos de seguridad. Para ejecutar un TARA, se deberian identificar los activos y
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objetivos de seguridad, asi como las amenazas conexas. El concepto de seguridad se puede determinar
si, a la hora de decidir el método de gestion de los riesgos respectivos, se realiza una valoracion del
impacto y una valoracion de la viabilidad del ataque basandose en los activos de seguridad, los
objetivos de seguridad y las amenazas que se han identificado (véase [b-ISO/SAE 21434] para
obtener mas informacion).En este apartado se identifican los activos de seguridad y los objetivos de
seguridad conexos Yy, a continuacion, las amenazas a la seguridad, de acuerdo con el enfoque de
analisis de las amenazas que se expone en [b-1ISO/SAE 21434].

Los procesos de valoracion del impacto, valoracion de la viabilidad del ataque y decision sobre el
riesgo son ajenos al alcance de esta Recomendacion y deben ser examinados mas a fondo.
7.2 Activos de seguridad

Un activo de seguridad es un objeto de datos, una funcién o un recurso que deberian ser protegidos.
En el Cuadro 2 se enumeran los activos de seguridad extraidos, desde el punto de vista de las IVN
basadas en Ethernet.

Cuadro 2 — Activos de seguridad

Activo Descripcion

Datos de gestion Los datos de gestion incluyen dos categorias (Nota 1):

1) datos de configuracion, que caracterizan el comportamiento funcional de los
elementos de red o las funciones de red con conexion Ethernet, como una
pasarela, un conmutador Ethernet, un sistema de deteccion de intrusiones
(IDS) y un cortafuegos;

2) datos de estado operativo, que describen tanto el comportamiento actual de
esas entidades de red como todos los servicios de gestion que utilizan
notificaciones [b-UIT-T M.3702], como la notificacion de alarmas
[b-UIT-T M.3703] en el marco de la gestion de anomalias.

En esencia, los flujos de datos de gestion de ambas categorias que conectan a la

entidad gestora y a la entidad gestionada son objeto de proteccion de seguridad.

Sin embargo, por regla general, el impacto sobre la seguridad (derivado, por

ejemplo, de la manipulacidon de los datos de configuracion) deberia ser mucho

mayor que el impacto en los datos del estado operativo. Por otra parte, la
situacion de anomalia actual podria empeorar, por ejemplo, debido a la
supresion intencionada de una alarma emitida por un elemento de red Ethernet.

Unidades de datos de El trafico de Ethernet esta formado por el trafico de la capa de enlace de datos,
protocolo de capa 2 esto es, las tramas de control de acceso a los medios (MAC) de Ethernet (como
relacionadas con la PDU de capa 2) que se transfieren a la IVN de automocion basada en Ethernet.
comunicacion Ethernet

Datos de gestion Se puede someter a auditoria la deteccion satisfactoria de eventos de seguridad
generados mediante y la informacién conexa.

registro (Nota 2)

Material criptogréfico Claves y certificados de planes simétricos y asimétricos, incluidas otras
credenciales, como la contrasefia.

Firmware o imagen de El codigo compilado que se ejecutard en nodos de calculo vehiculares como
software las ECU.

NOTA 1 — Véase el marco de gestion de redes aplicable a Ethernet, por ejemplo, que se describe en:
[b-UIT-T M.3010], [b-UIT-T X.703], [b-UIT-T G.8013] y [b-UIT-T Y.1730]. Los datos de gestion para
entidades de red Ethernet se basan en YANG [b-IETF RFC 6020] como especificacion y lenguaje de
modelado de datos de gestion. La IEEE 802 (como propietario tecnoldgico de la Ethernet) proporciona
modelos de datos de gestion basados en YANG para las diferentes entidades Ethernet, esto es, la principal
referencia de datos de gestién de esta Recomendacion.
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Cuadro 2 — Activos de seguridad

Activo

Descripcién

NOTA 2 — Le gestion de las funciones de registro [b-UIT-T M.3705] no se contempla en este cuadro. En
este contexto, el registro hace referencia al evento de sistema causado por flujos de informacion de gestion
que se anotan utilizando las funciones de registro (véase [b-UIT-T G.7710] sobre flujos internos de datos
de gestién de equipos de red).
NOTA 3 — Esta funcion de deteccidn se inscribe en la categoria de prueba de hipétesis estadisticas, debido
principalmente a las incertidumbres asociadas a la descripcién de eventos o a la descripcion de
condiciones de reglas de politicas con miras a la identificacion no ambigua de tales eventos. Por tanto, si la
deteccidn se completa de manera correcta, se obtienen Gnicamente resultados probabilisticos inherentes,
gue incluyen tanto verdaderos positivos como falsos positivos. A continuacidn, se deberia calificar y
cuantificar el nivel de calidad de la deteccion, por ejemplo, calculando la proporcidn prevista de positivos

no verdaderos.

7.3 Objetivos de seguridad

Los activos de seguridad (véase la clausula 7.1) se analizan con referencia a una lista de objetivos de
seguridad, como figura en el Cuadro 3.

Cuadro 3 — Objetivos de seguridad

confidencialidad

Activo de seguridad Objetivo de Explicacion
seguridad
Datos de gestion Integridad, No se deberian manipular los datos que determinan el

comportamiento funcional de los elementos de red
Ethernet, como la pasarela de vehiculo, el conmutador
Ethernet, el IDS y el cortafuegos

Unidades de datos de
protocolo de capa 2
relacionadas con la
comunicacion
Ethernet

Confidencialidad

Se impide que se muestren las unidades de datos de
protocolo de capas especificas ((Lx)-PDU) transferidas a
una IVN de automocion basada en Ethernet

Disponibilidad

Se deberia poder prestar servicios de comunicaciones
entre IVN de automocion basadas en Ethernet cuando
resulte necesario, siempre y cuando se respeten las
limitaciones relacionadas con el servicio de comunicacién

Autenticidad

Las comunicaciones en IVN de automocion basada en
Ethernet deberian detectar y rechazar a los impostores de
otros componentes

generados mediante
registro

Integridad Se impide la manipulacion de los datos de comunicacion
intercambiados en la automocion basada en Ethernet
Datos de gestion Integridad Se impide la manipulacion sin posibilidad de deteccion de

las pruebas y la informacidn de los eventos de seguridad
registrados que se pueden someter a auditoria. La
integridad incluye la integridad de los bits y los datos en
relacion con la informacién registrada

Material
criptografico

Confidencialidad

Se impide que se muestren las claves secretas y privadas,
ademas de las credenciales de usuario como las
contrasefias

Integridad

Se impide la manipulacion sin posibilidad de deteccion de
las claves y los certificados
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Cuadro 3 — Objetivos de seguridad

Activo de seguridad Objetivo de Explicacion

seguridad
Firmware o imagen Confidencialidad Se impide que se muestre a entidades no autorizadas el
de software contenido del firmware y el software, como el codigo

compilado y los datos de calibracion relacionados con la
propiedad intelectual

Integridad Se impide la manipulacion del firmware y las imagenes de
software, por ejemplo, como objetos de los procedimientos
de cambio de capacidad (como el firmware o software por
via aérea o la gestién de software en general)

7.4 Amenazas detectadas

7.4.1 Amenazas a la confidencialidad

- Exposicion no autorizada del trafico de comunicacién Ethernet (formado por PDU de capa
fisica Ethernet [L1] o de capa de enlace de datos [L2])

Un atacante puede rastrear el trafico de comunicacion Ethernet conectando el componente
responsable de la comunicacion externa con el conmutador Ethernet. A continuacién, el atacante
analiza la informacién del trafico de comunicacién rastreando las PDU relacionadas con Ethernet.

Pasarela central

Conmutador Ethernet t

X.1381(23)

Figura 3 — Amenazas a la confidencialidad por rastreo

- Exposicion no autorizada de material criptografico
Un atacante puede rastrear material criptografico de las maneras siguientes:

. obteniendo material criptografico mediante la apertura fisica de la caja de almacenamiento;

. leyendo el material criptografico de la memoria de cada componente en el que se utiliza el
material;

. modificando el firmware y alterando el flujo de control para exponer el material criptogréfico.
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Figura 4 — Amenazas a la confidencialidad de material criptografico

7.4.2 Amenazas a la integridad

El contexto de la integridad se limita a los objetos de datos en general, que se indican aqui mediante
casos de uso de seguridad especificos.

- Manipulacion de los datos de configuracion
Un atacante puede manipular los datos de configuracion del conmutador Ethernet.
— Manipulacion de los datos de registro

Un atacante puede eliminar o modificar los datos de registro, y en especial los registros de auditoria
de eventos de seguridad del IDS, el cortafuegos y el sistema por via aérea.

- Manipulacion de material criptogréafico

Un atacante puede cambiar material criptografico valido por si solo.
- Manipulacion del firmware

Un atacante puede convertir el firmware en firmware malicioso.

Pasarela central

iag¥| Manipulacion de material criptografico
etc. < Manipulacién de datos
de registro y firmware
il O SLLH

Manipulacion de datos
Conmutador Ethernet de configuracién del
CIOO I conmutador Ethernet

X.1381(23)

Figura 5 — Amenazas a la integridad de las unidades
de datos objeto de comunicacién
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7.4.3 Amenazas a la disponibilidad

En este contexto, la disponibilidad de atributos de calidad del sistema hace referencia a la
disponibilidad del servicio de comunicaciones para comunicaciones basadas en Ethernet, que se
traduce en requisitos generales de disponibilidad de conexién de capa y red, lo que puede traducirse
a su vez, por ejemplo, en disponibilidad de trayectos Ethernet en el caso de una IVN Ethernet con
trayectos redundantes.

- Amenazas especificas contra la disponibilidad: Ataque de denegacién de servicio (DoS)
en IVN basada en Ethernet

Un atacante puede lanzar un ataque DoS para obstruir la funcionalidad de una ECU especifica, como
una CGW, una pasarela de vehiculo limitrofe o una unidad de control de conectividad.

Tal y como se muestra en la Figura 6, un atacante puede hacer que una ECU y una CGW especificas
no estan disponibles para las ECU contrarias deseadas utilizando técnicas de ataque DoS conocidas,
por ejemplo, ataques especificos contra el protocolo de transporte IP como inundacion SYN del TCP
0 ataques por fragmentacion (teardrop) contra el TCP Ademas, un atacante puede agotar los recursos
de la IVN, por ejemplo, con ataques de tormenta de difusion de capa 2, de manera que ya no se puedan
intercambiar las tramas MAC de Ethernet normales (como las PDU de capa 2).

Pasarela central

Conmutador Ethernet

NN [

o
£=2
S
o
} bls)
o
[a)

-

oYl Tow XY

| DoS contra ECU t DoS contra ECU
X.1381(23)

Figura 6 — Amenazas a la disponibilidad

7.4.4 Amenazas a la autenticidad
- Suplantacion de nodos de calculo intravehiculares (como ECU)

Un atacante puede suplantar un componente valido, como una ECU, y enviar mensajes maliciosos a
otros componentes. Un atacante puede fingir ser un punto extremo de comunicacion valido (por
ejemplo, albergado por una ECU) y enviar mensajes maliciosos o conseguir el trafico de
comunicaciones transmitido. En el ejemplo que se muestra en la Figura 7, la situacién normal viene
determinada por las conexiones de capa superior entre las ECU A 'y B (por ejemplo, conexiones de
transporte IP de punto a punto), y como resultado la ECU-A envia el trafico Ethernet a la ECU-B (y,
posiblemente, viceversa). Un atacante finge ser la ECU-A utilizando métodos de ataque como
falsificacion del protocolo de resolucion de direcciones (ARP) o falsificacion de IP (véase, por
ejemplo, [b-IETF RFC 2827], [b-IETF RFC 4953], [b-IETF RFC 6575], [b-IETF RFC 6959]) y, a
continuacion, envia un mensaje malicioso a la ECU-B.
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Figura 7 — Amenazas a la autenticidad

Requisitos de seguridad

En este apartado se describen los requisitos de seguridad que se ocupan de amenazas identificadas en
entornos de IVN basada en Ethernet.

8.1

18

Confidencialidad

[SR-01] Se recomienda que una ECU que almacena y utiliza material criptografico haga uso
del almacenamiento seguro, como un moédulo de seguridad de hardware (HSM), para
almacenar el material criptografico con seguridad.

[SR-02] Se recomienda utilizar en el despliegue los algoritmos y protocolos conocidos
especificados, por ejemplo, por organizaciones internacionales de normalizacién.

[SR-03] En los mensajes de las comunicaciones Ethernet se recomienda utilizar mecanismos
de seguridad para evitar la escucha clandestina.

Opcionalmente, se pueden aplicar varios protocolos de seguridad de capas especificas a la
capa de protocolo correspondiente con miras a su cifrado y a la PDU especifica del protocolo
(en su totalidad o parcialmente) como parte del trafico de comunicacién basada en Ethernet
de un vehiculo. Algunos ejemplos de estos protocolos de seguridad de las comunicaciones
son la seguridad de control de acceso a los medios (MACsec), IPsec, TLSy DTLS.

[SR-04] Se impide que una entidad no autorizada muestre material criptografico sensible.

El mecanismo de seguridad de un vehiculo deja de ser seguro cuando se expone el material
criptografico a entidades no autorizadas.

[SR-05] Se recomienda que solo el personal y el equipo autorizados de acuerdo con una
politica de control de acceso en vehiculo manejen el material criptogréfico durante la etapa
de produccion.

[SR-06] Se recomienda que la tabla de direcciones MAC del conmutador Ethernet esté
configurada en estatico.

Las ECU predefinidas puede acceder a una Ethernet en un vehiculo configurando en estatico
la tabla de direcciones MAC en el conmutador Ethernet.

Las direcciones MAC dinamicas pueden provocar problemas de seguridad, como
falsificacion e inundacion de MAC. Cuando la tabla almacene un nimero elevado de
direcciones MAC, el conmutador puede comunicar la trama de datos por radiodifusion a
todos los puertos de red. En el caso de un vehiculo, la tabla de direcciones MAC se puede
configurar en estatico para prevenir estos problemas de seguridad, puesto que ya se ha
especificado la ECU que se comunica con el conmutador.

Rec. UIT-T X.1381 (03/2023)



— [SR-07] Se recomienda deshabilitar la funcion de aprendizaje dinamico de una tabla de
direcciones MAC en un conmutador Ethernet.

Si se desactiva la funcion de aprendizaje dinamico de la tabla de direcciones MAC, se puede
evitar una inundacion de MAC, que puede causar la transmision de mensajes de Ethernet a
destinos no intencionados.

Sin embargo, cuando la funcion sea crucial para el funcionamiento o mantenimiento del
vehiculo, el conmutador no deberia almacenar direcciones MAC aprendidas por un tiempo
limitado Gnicamente.

— [SR-08] Se recomienda que las interfaces de red de IP de las funciones de anfitrion IP (por
ejemplo, alojado por ECU) que utilizan la Ethernet consigan direcciones IP fijas asignadas
por la funcidn de gestion de redes responsable.

NOTA — En esta SR, cuando se habla de funciones de gestion de red especificas se hace referencia a la gestion

de identidades, que incluye la gestion de direcciones de red. Estas funciones de gestion pueden realizarse a lo

largo de diferentes ciclos de vida y en distintas etapas operativas de la IVN basada en Ethernet, por ejemplo,
gestion de configuracion dinamica y estatica combinada y totalmente estatica a priori, y dependen de que se
utilicen los protocolos de funcionamiento de redes para las capas de Internet y Ethernet.

Esta SR se aplica no solo a las ECU individuales en conjunto, sino también a cada particion o nodo
de una red de Ethernet (por ejemplo, cada maquina virtual).

8.2 Integridad

— [SR-09] Se recomienda que los datos de registro y configuracion de un conmutador Ethernet
estén protegidos contra modificaciones y supresiones no autorizadas.

— [SR-10] Se recomienda que las actualizaciones de los datos de configuracion sean ejecutadas
unicamente por entidades autorizadas.

— [SR-11] Se recomienda que una ECU utilice funciones de arranque seguro junto con un
control de la integridad del firmware.

Se deberia comprobar la integridad, durante la ejecucion o antes de ella, del firmware de una ECU y
de los datos de conmutador Ethernet almacenados en la memoria de la ECU. Se puede utilizar un
control de integridad de los pardmetros de configuracion y entrada del firmware para garantizar la
seguridad del arranque.

8.3 Disponibilidad

En este contexto, "disponibilidad™ hace referencia a la disponibilidad de red de los dominios Ethernet,
esto es, el servicio de comunicacién disponible. Los ataques a la seguridad pueden afectar a estos
objetivos de disponibilidad, pero también a otros tipos de eventos especificos ajenos a la seguridad,
como la escasez de componentes o un fallo de comunicacion.

Por tanto, los requisitos de disponibilidad (de este apartado) son en realidad requisitos de seguridad
que pueden afectar a los objetivos de disponibilidad.

— [SR-12] Se recomienda que los ataques DoS contra IVN basadas en Ethernet se tengan en
cuenta durante la etapa de disefio de un vehiculo.

— [SR-13] Se recomienda que un conmutador detecte los ataques DoS y proteja contra ellos
mediante mensajes de comunicacion Ethernet.

La supervision y el control de los flujos de trafico entre ECU son cruciales para minimizar
los riesgos derivados de los ataques DoS en una IVN.

— [SR-14] Se recomienda utilizar funciones de seguridad critica para el aislamiento respecto de
otras redes de un vehiculo.
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8.4 Autenticidad

Por "autenticidad" se entiende la capacidad de garantizar que la informacién facilitada no ha sido
modificada o falsificada y ha sido elaborada de verdad por la entidad que asegura haber
proporcionado la informacion.

— [SR-15] Se recomienda facilitar contramedidas para que los mensajes de comunicacion
Ethernet estén protegidos frente a ataques por suplantacion.

— [SR-16] Se recomienda que las interfaces de red Ethernet fisicas de los elementos de red
IVN, que no se han concebido para ser utilizadas en un vehiculo de produccién, permitan
realizar cambios de estado administrativo temporales (habilitar, inhabilitar) utilizando el
valor de configuracion predeterminado correspondiente a "desactivado”.

NOTA — Un requisito de gestion de redes de este tipo conlleva, evidentemente, la compatibilidad con un
modelo de datos de gestion granulares finos para Ethernet.

Este requisito limita la superficie de ataque al reducir el nimero de puntos de entrada disponibles.

— [SR-17] Se recomienda limitar la interfaz de comunicacion de acceso de acuerdo con el
principio de menor privilegio posible, independientemente de que se materialice en el
dominio de hardware o de software.

— [SR-18] Se recomienda configurar una interfaz de depuracion de una ECU como proteccion
frente a entidades no autorizadas. Este requisito se aplica a las interfaces de depuracion
locales de nodo de célculo vehicular, asi como a las interfaces de depuracion remotas con
acceso basado en IVN a un nodo de calculo de este tipo.

En el Cuadro 4 se muestra la correspondencia entre las amenazas identificadas en la clausula 7 y los
requisitos de seguridad de la clausula 8.

Cuadro 4 — Correspondencia entre los requisitos de seguridad y las amenazas

Amenazas 112|3(4|5/6|7|8(9|10|11|12|13|14|15|16|17 |18
Exposicién no autorizada de
un mensaje de comunicacion |- [ S (S |- |- |-|-|-|[-|- |- |- |- |- |- |- |- |S
Ethernet
Exposicion no autorizadade | o 1o | [o g [_[_(_ - [ [ |2 [ |- |- |- |s
material criptogréafico
Man_lpulac!(l)ndedatosde slsl | 1 Islsl_Isls |s |- |_1_|_1_1|_1ls
configuracion
Manipulacion de datos de slsl ol oot ol otslo Is T o 1o 121212 |s
registro
Manipulacién de material
S|-|-|-|-|-1-|-|-1- |- |- |-1|-1-1|-1-[s
criptografico
Ataque DosS contra IVN o o e s s s T T
basada en Ethernet
Suplantacién de ECU ~!S|-|-|-|S|s|S|-|- |- |- |- |S |s |s |s |s

Todas las amenazas identificadas se pueden resolver si se satisfacen los requisitos de seguridad
correspondientes marcados con S. Por ejemplo, los requisitos de seguridad de la primera amenaza,
Exposicién no autorizada de un mensaje de comunicacion Ethernet, son [SR-2], [SR-3] y [SR-18].
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9 Implementacion de redes intravehiculares basadas en Ethernet con seguridad

9.1 Consideraciones previas relativas a la implementacion

En esta Recomendacion se facilitan consideraciones relativas a la implementacion con los objetivos
siguientes:

. presentar los aspectos de seguridad que dependen de limitaciones técnicas;

. ilustrar los problemas de seguridad de una arquitectura de IVN técnica tipica que son
especificos de la implementacion.

El valor de esta informacion de seguridad esté intrinsecamente vinculado con su correspondiente
perspectiva técnica Unicamente, aunque esta conexion podria quedar obsoleta en el futuro, por
ejemplo, si se producen cambios en las arquitecturas de sistema técnico de las IVN.

No obstante, todavia no se dispone de arquitecturas o0 modelos de referencia de IVN no técnicos y
aplicables que puedan utilizarse como punto de partida del debate sobre los aspectos de seguridad
especificos de la implementacion. Por tanto, en esta Recomendacion se presentan al menos algunas
consideraciones de seguridad a través de ejemplos de sistemas técnicos de IVN (como se menciond
en la clausula 6).

9.2 Funciones de pasarela de seguridad asociadas a la Ethernet de automocion

Para minimizar el riesgo de acceso no autorizado y ataque DoS en IVN basadas en Ethernet, es
importante supervisar y controlar el flujo de comunicacion entre los diferentes dominios de red l6gica
(por ejemplo, VLAN, subred IPv4, subred definida por prefijo IPv6; cada dominio de red légica
representa un dominio de seguridad especifico en funcion de sus atributos de seguridad). Las
pasarelas de seguridad en general, o los cortafuegos en particular, se utilizan para permitir o rechazar
los datos de comunicacion de acuerdo con normas predeterminadas en la IVN o en el cruce de las
redes intravehiculares y externas a fin de aumentar el nivel de seguridad del vehiculo.

Para la aplicacion de esas funciones de pasarela de seguridad (como cortafuegos), tal y como se
conocen en la actual arquitectura E/E técnica intravehicular, se recomienda utilizar los componentes
técnicos siguientes, capaces de supervisar los mensajes de comunicacion procedentes del exterior del
vehiculo o la IVN.

— Conmutador Ethernet.

NOTA 1 - El componente de conmutador Ethernet. I6gico representa un tipo de nodo de red, no un nodo final.
Existen dos opciones de implementacion de IVN: un conmutador Ethernet como componente técnico
independiente o un conmutador Ethernet integrado monoliticamente como nodo frontal o final en un nodo de
calculo vehicular.

— Pasarela de vehiculo limitrofe.

NOTA 2 —Es la eleccion natural ya que ese componente técnico representa el Gnico punto de
observacion del trafico de comunicacion V2X regular.

— ECU: Cuando la ECU dispone de comunicacion externa directa.
NOTA 3 —Un nodo de célculo vehicular puede proporcionar interfaces de comunicacion adicionales para la

comunicacioén externa directa del vehiculo (esto es, evitando la pasarela de vehiculo limitrofe), por ejemplo,
con fines diagndsticos.

El cortafuegos utiliza varios mecanismos para el filtrado de paquetes, como el filtrado de paquetes
estaticos, la inspeccion de paquetes con o sin estado, o la inspeccion superficial, moderada o incluso
detallada de paquetes.

NOTA 4 — Los términos, en ocasiones metafdricos, "superficial”, "detallada”, etc. deben correlacionarse y
asociarse con: a) la capa de protocolo; y b) el tipo de informacion contextual de la PDU (véase, por ejemplo,
[b-UIT-T Y.2770], [b-UIT-T Y.2771]) para evitar la ambigliedad; por ejemplo, habitualmente la "inspeccion
superficial de paquetes” seria una inspeccion de encabezamiento L3,4 en el caso del trafico de Internet.
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En particular, los mecanismos de filtrado de paquetes estaticos se basan en reglas de politicas
predefinidas. Por consiguiente, se recomienda definir reglas de politicas especificas en funcion de la
arquitectura vehicular E/E y el protocolo de comunicacion aplicado. Ademas, la politica de
cortafuegos se aplica de forma predeterminada al método de la lista blanca, que basicamente bloquea
todas las comunicaciones que no estan permitidas de manera explicita.

Una caracteristica importante del cortafuegos es la defensa contra ataques DoS. Los cortafuegos
pueden proteger la red frente a ataques DoS definiendo umbrales con valores prealmacenados, como
contadores, o aplicando filtros de frecuencia.

Otra funcion complementaria del cortafuegos es la funcion de registro (esto es, el elemento de red del
cortafuegos, en tanto que entidad gestionada, proporciona una funcion integrada de gestion de
registros conforme a [b-UIT-T M.3705]). Se espera que, en general, los servicios de registro actien
en caso de evento relacionado con la seguridad. Por tanto, cuando se produce un evento de seguridad,
los cortafuegos, IDS o pasarelas de seguridad en general registran la informacion, de manera que no
solo ayudan a los especialistas forenses a analizar la situacion del evento, sino que también mejoran
la precision de la politica de cortafuegos mediante estudios como los registros de blogueo. En
consecuencia, al almacenar el registro, es necesario utilizar el mecanismo criptografico para
garantizar la integridad.

9.3 Configuracion de VLAN segura

Para que la seguridad de las comunicaciones de la IVN pueda cumplir los requisitos [SR-14] y
[SR-17] es muy importante configurar una VLAN segura. Se espera que los fabricantes de equipo
original sean la autoridad responsable de la especificacion de esa VLAN, ya que la configuracion de
la VLAN depende de la arquitectura vehicular E/E seleccionada por los fabricantes de equipo original.

Cada VLAN cuenta con un valor unico denominado identificador (ID) de VLAN. De acuerdo con la
especificacion de la VLAN, puede utilizarse un ID de VLAN (VID) entre 0 y 4094, aunque no se
deberia utilizar el VID predeterminado descrito en el Cuadro 5. EI VID 1 también puede utilizarse
para los ataques que utilizan un doble rétulo; por tanto, el conmutador deberia cambiar el VID 1 por
otro VID.

Cuadro 5 - ID de VLAN reservados

Valor de VID

(hexadecimal) Significado/Uso

0 El VID nulo indica que el encabezado de rétulo contiene unicamente informacion
prioritaria; la trama no contiene ningan VID. El valor de VID no deberia configurarse
como un ID de VLAN de puerto (PVID) o un miembro de un conjunto de VID, ni
debe configurarse en ninguna entrada de base de datos de retransmision (FDB) o
utilizarse en operaciones de gestion.

1 El valor de PVID predeterminado utilizado para clasificar tramas en el momento de
su ingreso a través de un puerto de puente. El valor de PVID de un puerto puede ser
modificado con una operacion de gestion.

FFF Reservado para su uso en implementaciones. Este valor de VID no deberia
configurarse como PVID o miembro de un VID ni ser transmitido en un encabezado
de rotulo. Este valor de VID se puede utilizar para indicar una concordancia de
comodin para el VID en operaciones de gestion o entradas de la FDB.

Un atacante puede vigilar el trafico Ethernet mediante un acceso no autorizado desde otra VLAN con
un ataque por "desplazamiento sucesivo de VLAN". Para mitigar este ataque, se deberia establecer la
configuracion de manera que las tramas que no estan rotuladas con VLAN sean abandonadas. Sin
embargo, se pueden producir las excepciones siguientes. Cuando se realiza una sincronizacion
temporal, los mensajes se envian a traves del protocolo de tiempo de precision, que requiere que las
tramas se transmitan sin rétulos de VLAN de acuerdo con lo dispuesto en [b-IEEE 802.1AS].
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Un atacante que se encuentra en una VLAN nativa puede ejecutar un ataque de doble rotulado
utilizando un 1D de VLAN nativa predeterminado. El atacante afiade dos rétulos a la trama: el primero
contiene el ID de VLAN nativa predeterminado y el segundo, el ID de VLAN objetivo del atacante.
Cuando la trama con rotulos afiadidos pasa por el primer conmutador, se elimina el primer rétulo y la
trama con el segundo rétulo se retransmite al siguiente conmutador, que a continuacion reenvia la
trama a la VLAN objetivo utilizando el segundo rétulo restante. De esta forma, el atacante puede
enviar el mensaje a la VLAN objetivo. Por consiguiente, se deberia cambiar el ID de VLAN nativa
predeterminado para evitar este ataque.

9.4 Seguridad para conmutadores Ethernet en el contexto de la automocién

El puente Ethernet IEEE, también denominado conmutador Ethernet, proporciona intrinsecamente
una base de informacion de retransmision (FIB) que posibilita el proceso de conmutacion y
retransmision de manera nativa. Esta FIB incluye una tabla de direcciones MAC.

NOTA 1 - En esta Recomendacion se utiliza un modelo de conmutador Ethernet muy abstracto y se centra
Unicamente en las funciones de red que pueden ser objeto de procedimientos de seguridad. Se puede consultar
una presentacion completa de todas las funciones béasicas del conmutador Ethernet en [b-IEEE Std 802.1Q)].

NOTA 2 —Por ejemplo, en [b-IEEE 802.1Q] se especifica un modelo de normas (de politicas) para
procesamiento de tramas MAC Ethernet, que se divide en normas de ingreso, de retransmision y de egreso.
Este modelo resulta especialmente interesante, por ejemplo, en el contexto de las VLAN.

Los conmutadores Ethernet habituales proporcionan mecanismos de aprendizaje de direcciones
dinadmicas para las redes que requieren flexibilidad. Cuando se conecta una ECU nueva al puerto del
conmutador, se afiade automaticamente una entrada para la direccion MAC de un nodo final Ethernet
a la tabla de direcciones MAC de manera que se pueda comunicar con otras ECU en todo el dominio
de red Ethernet, a través de esa etapa de conmutador.

NOTA 3 — El trayecto de comunicacién extremo a extremo puede contener mas de un conmutador Ethernet.

La funcion de aprendizaje de direcciones MAC dindmicas facilita el acceso no autorizado a la red y
deberia estar desactivado. En ocasiones, sera necesario utilizar esta funcion, cuando se requieran
dispositivos de diagndstico externos para fines de mantenimiento o diagndstico, en cuyo caso el
conmutador deberia admitir la capacidad de limitar el tiempo de validez de las direcciones MAC
aprendidas de manera dinamica. Es evidente que estas dos recomendaciones son contradictorias, pero
en realidad dependen del contexto operativo especifico de la red Ethernet intravehicular (con o sin
conectividad externa a, por ejemplo, un dominio de red Ethernet para DolP). Estas dependencias del
contexto operativo de la red pueden traducirse en recomendaciones de seguridad condicionadas, por
ejemplo, en este caso se estableceria un intervalo de tiempo limitado y restringido para habilitar el
aprendizaje de direcciones dindmicas.

La inundacion de direcciones MAC es un ataque conocido contra redes informéticas que puede
ejecutarse en situaciones de ataque a vehiculos. Para proteger la IVN, si se utiliza una variante de
acceso, se deberia garantizar la autenticacion y fiabilidad de los dispositivos conectados utilizando el
control de acceso a redes mediante puerto. Con un control de este tipo se autentican los componentes
antes de concederles acceso a la red. El conmutador Ethernet se comunica con la red Unicamente si
la autenticacion es satisfactoria.

A fin de mitigar los ataques DoS, el conmutador deberia prevenir las tormentas de difusion y admitir
limites de velocidad basados en puertos para la recepcion de paquetes (véase el control de parametros
del tréfico Ethernet de [b-UIT-T Y.1222]).

En lo que respecta a la seguridad del conmutador, se deberia garantizar la integridad de los datos de
gestion de configuracion del conmutador, y la tnica manera de hacerlo seria utilizando un mecanismo
de programacion seguro o un protocolo de gestion seguro para las actualizaciones.
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En general, las funciones de seguridad requeridas para el funcionamiento y la gestion de los
conmutadores Ethernet en las aplicaciones de automocion que tienen integrado un procesador
propio son las siguientes: Almacenamiento seguro

El almacenamiento seguro garantiza la confidencialidad e integridad de los datos
almacenados. Se deberian proteger los datos, como las claves y el MAC, utilizando
almacenamiento seguro como un HSM.

Arranque seguro

El arranque seguro verifica la integridad del software en cada ciclo de arranque. Con el
arrangue inicial, se genera un codigo de autenticacion de mensaje de la imagen de software,
que se conserva en un almacenamiento seguro. Con el siguiente arranque, si el codigo de
autenticacion de mensaje recién generado coincide con el cddigo almacenado, se garantiza la
integridad del software.

Interfaz de depuracién segura

Una interfaz de depuracidn segura impide el acceso no autorizado a la interfaz de depuracion.
Por regla general, se recomienda eliminar las interfaces de depuracion para que no se pueda
conectar ninguna entidad de depuracidn. No obstante, si es preciso utilizar las interfaces para
la garantia o el mantenimiento del producto, se deberia permitir el acceso a las entidades
autorizadas Unicamente.

Actualizacion segura de software

Una actualizacion segura de software permite reprogramar un software Unicamente si se ha
verificado la autenticidad del software. El proveedor del software utiliza su clave privada
para generar una firma digital que envia junto con la imagen de software. Cuando el receptor
comprueba que la firma digital ha sido generada por el proveedor utilizando la clave publica
del proveedor, se garantiza la autenticidad del software.
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Apéndice |

Descripcion de algunos protocolos de red intravehicular basada
en Ethernet con puntos extremo ubicados en nodos
de calculo AUTOSAR o0 no AUTOSAR

(Este apéndice no forma parte de la presente Recomendacion.)

Existen varios protocolos de comunicacion para las redes basadas en Ethernet, y muchos casos de uso
utilizados en la comunicacion intravehicular basada en Ethernet emplean uno de ellos o una
combinacion de varios. Ademas, los nodos de calculo de las VN no solo pueden utilizarse con
sistemas que presentan arquitecturas de software basadas en AUTOSAR (como la AUTOSAR Classic
Platform o la AUTOSAR Adaptive Platform), sino que también utilizan arquitecturas de
comunicacion basadas en software no AUTOSAR.

Por tanto, basicamente se presupone gque una IVN estd compuesta por una combinacion de nodos de
célculo AUTORSAR y no AUTOSAR en el contexto de la ingenieria de IVN por Internet y Ethernet.

1.1 Descripciony alcance

En este Apéndice se explican brevemente los protocolos que se pueden utilizar en la comunicacién
intravehicular basada en Ethernet, como se muestra en la Figura 1.1.

- Transmision
sincronizada

video (AVB)
- -I

100BASE-T16 1000BASE-T1

X.1381(23)

Figura 1.1 — Servicios de comunicacion por Ethernet, basados en el protocolo Internet
y sin protocolo Internet, con los protocolos de seguridad de capa especifica
asociados que son el objetivo de las redes intravehiculares

Es importante destacar que la Figura 1.1 se centra en los servicios de transporte de comunicaciones,
no en los protocolos de la capa de aplicacion y sesion. Por ejemplo, el protocolo de AUTOSAR
"Scalable Service-Oriented Middleware over IP" (SOME/IP), que es un protocolo de la capa de
presentacion y sesion para comunicaciones orientadas a servicios y basadas en IP, es ajeno al alcance
de la presente Recomendacion.

1.2 Protocolos de seguridad de capas inferiores con comunicaciéon a bordo segura de
AUTOSAR

Es importante recordar que AUTOSAR determina la arquitectura de software y, por tanto, excluye
las arquitecturas de despliegue. Asi, existen multiples opciones para correlacionar el sistema de
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software siguiente con elementos de procesador (concurrencia, paralelismo, sustitucion de la pila de
comunicacion definida en AUTOSAR por una pila comercial integrada, etc.)

La Ethernet forma parte de su norma desde AUTOSAR Classic 4.0 [b-Autosar 654]. En la
arquitectura AUTOSAR, la pila de comunicacién Ethernet estd ubicada en paralelo (en la arquitectura
de software) con las instancias de pila CAN, LIN y FlexRay.

El encaminador PDU AUTOSAR es responsable del encaminamiento interno del nodo de calculo en
las PDU AUTOSAR entre las aplicaciones AUTOSAR vy las interfaces de red asociadas de punto
extremo de la comunicacion.

NOTA 1 - Por consiguiente, la funcién de encaminador de la PDU AUTOSAR se superpone, pero no debe
confundirse con las funciones de enrutamiento de trafico heredadas de los puntos extremo de comunicacién
no AUTOSAR.

El mensaje generado por la aplicacion se envia al enrutador PDU, que transmite un mensaje al mddulo
de interfaz o protocolo de transporte (TP) correspondiente. Cada interfaz/TP transmite el mensaje a
una interfaz de red a través de un controlador pertinente. En el caso de la Ethernet, el enrutador PDU
envia un mensaje al adaptador de conector (esto es, el punto de acceso de servicio de capa 4 para la
comunicacion basada en TCP o UDP), que se transmite a la interfaz Ethernet a través del médulo
TCP/IP. En la Figura 1.2 se muestra el flujo de control y datos en la pila de comunicacion AUTOSAR
ampliada.

[w] v ]

Udp TP TP
Adaptador de conector FlexRay

'l?

Datagrama Datagrama
Interfaz Interfaz
Interfaz Eth FlexRay
Controladol ontrolador
Controlador Eth FlexRay

<« Control <4 Datos X.1381(23)

Familia de protocolos TCPIP

Figura 1.2 — Pila de comunicacién AUTOSAR ampliada
(arquitectura de software Unicamente)
(Fuente: [b-AUTOSAR 617])
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NOTA 2 — AUTOSAR introdujo una notacion de PDU distinta de la semantica de PDU heredada utilizada en
las TIC (como se especifica en [b-UIT-T X.200]). Las I-PDU, N-PDU o L-PDU internas del sistema de
software AUTOSAR estén correlacionadas o se muestran en las interfaces de comunicacion de red utilizadas
como PDU de capa x, en general (Lx)-PDU, dependiendo de la pila de protocolo especifica utilizada.

1.2.1  Comunicacion a bordo segura

Los servicios criptograficos de AUTOSAR vienen prestados por el servicio de criptografia, la capa
abstracta del hardware de seguridad y el controlador criptografico, que se denominan colectivamente
pila de criptacion. El controlador criptografico depende del microcontrolador y proporciona la
interfaz para acceder al hardware. La capa abstracta del hardware de seguridad proporciona una
interfaz comdn como programa intermedio entre el servicio de criptografia y el hardware de
seguridad. La interfaz comdn proporciona independencia entre un controlador criptografico que
depende del hardware de seguridad y un servicio de criptografia como servicio de capa superior. El
unico modulo que se incluye en un servicio de criptografia es el gestor de servicios criptograficos
(CSM).

La comunicacion a bordo segura (SecOC) es un servicio del CSM que ofrece integridad para los
mensajes de comunicacion.

El objetivo de SecOC es facilitar mecanismos de autenticacion que son practicos y que hacen un uso
eficaz de los recursos para el nivel de software (0 capa de protocolo) de una PDU. Este tipo de
mecanismo de autenticacion utiliza un codigo de autenticacion de mensaje basado en un algoritmo
criptografico simétrico porque es necesario minimizar el consumo de recursos que se afiade a los
sistemas heredados.

SecOC utilizaun CSM para generar y verificar el codigo de autenticacion de mensaje. Un CSM puede
acelerar el célculo del codigo de autenticacion de mensaje utilizando un HSM.

La Figura 1.3 es una presentacion funcional de SecOC.

Un remitente genera una PDU segura y le afiade un rétulo de autenticacion que contiene un codigo
de autenticacion de mensaje y el valor de antiguedad. El valor de antigiiedad puede ser un valor de
contador o un sello de tiempo.

Un receptor verifica el rétulo de autenticacion en la PDU segura recibida, es decir, un receptor genera
un codigo de autenticacion de mensaje basado en los datos de la PDU segura recibida y lo compara
con el cédigo de autenticacion de mensaje recibido.
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Figura 1.3 — Autenticacion de mensajes y verificacion de antigliedad
[b-Autosar 654]

1.2.2  Seguridad de la capa de transporte

TLS proporciona servicios de comunicacion segura de extremo a extremo para TP fiables, como TCP.
AUTOSAR no admite las versiones de TLS anterioresa TLS 1.2.

NOTA — Véase también [b-IETF RFC 8996] sobre la desaprobacion de TLS 1.0y TLS 1.1.

Para utilizar TLS en AUTOSAR, el gestor de servicios criptograficos permite ejecutar los trabajos de

criptografia y las operaciones clave utilizadas por el submodulo de TLS e IPsec. Se pueden consultar
los requisitos detallados y las especificaciones en [b-AUTOSAR 617].

1.2.3  Seguridad de la capa de transporte de datagramas
Este tema se estudiard con més detalle en una edicion futura de la presente Recomendacion.

1.2.4  Seguridad del protocolo Internet

IPsec es basicamente el protocolo de seguridad de capa de red nativo de las redes basadas en IP y
admite la autenticacion y el cifrado. IPsec es opcional para IPv4, pero obligatorio para IPv6. El
despliegue de IPsec en las TIC suele estar limitado, si acaso, a una zona pequefia, pero no se utiliza
en redes IP de zonas grandes porque la conectividad IP de extremo a extrema es rigurosa, aunque
limitada (por ejemplo, interrupciones debidas a las pasarelas de ocultacion de la topologia de IP o0 a
las pasarelas de seguridad IP).

Sin embargo, las redes IP intravehiculares pertenecen mas bien a la categoria de redes de area (muy)
pequefa y estan sujetas a una Unica autoridad de gestion de redes, lo que no deberia impedir el uso
de la IPsec, limitandola a los dominios de red IP intravehicular.

Segun se indica en [b-AUTOSAR 617], el modo de tunel de IPsec no esta disponible actualmente en
AUTOSAR. Solo se puede utilizar el modo de transporte. Tampoco admite la IPv6 o la multidifusion.
Se pueden consultar los requisitos detallados y las especificaciones en [b-AUTOSAR 970].

NOTA - En la presente edicion de esta Recomendacion no se proporcionan consideraciones de seguridad
especificas de version IP para el protocolo IPsec.

1.3 Comunicacién de diagndstico a través del protocolo Internet
La DolP se utiliza con fines diagndsticos, sin medios de seguridad incorporados.
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La DolP es un TP basado en IP que esta definido en [b-ISO 13400-2]. La DolP puede transferir
mensajes entre los UDS de un vehiculo y el equipo de prueba externa a través de la Ethernet. La DolP
depende de los protocolos siguientes:

- DHCP;
- ICMP;

- basqueda de direccion MAC basada en la direccion IP (IPv4: ARP, IPv6: protocolo de
descubrimiento de vecino).

En el UDP, cada datagrama contiene un solo mensaje DolP. Para los datos basados en TCP, el
encabezado separa los mensajes DolP individuales dentro del flujo de datos.

Se deberia utilizar el puerto TCP 13400, de uso demostrado y registrado por la IANA (autoridad de
asignacion de numeros de Internet), para la comunicacién DolP (peticiones y respuestas de
diagndstico) entre el equipo de diagndstico externo y la ECU del vehiculo.

La DolP no tiene en cuenta ningn mecanismo de seguridad de las comunicaciones. Los mensajes no
se autentican ni encriptan de ninguna manera. Por lo tanto, al disefiar servicios DolP, los arquitectos
de seguridad deben considerar la posibilidad de utilizar diferentes capas de protocolos de seguridad.

1.4 Seguridad de control de acceso a los medios

MACsec es un protocolo de seguridad habitual [b-IEEE 802.1AE] que proporciona comunicacion
segura para todo el trafico de la capa de enlace de datos. MACsec admite la seguridad extremo a
extremo o por tramos en el nivel de conexion de capa 2 Ethernet (es decir, "enlaces” de extremo a
extremo o enlaces locales) entre nodos de conmutador o nodos finales Ethernet. MACsec incluye
autenticacion y cifrado o descifrado, lo que permite identificar y prevenir la mayoria de las amenazas
a la seguridad, como DoS, intrusiones, ataques de intermediario, simulaciones, escuchas pasivas y
ataques por repeticion.
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Apéndice Il

Pasarelas de vehiculo con conectividad Ethernet, IP o Internet
(Este apéndice no forma parte de la presente Recomendacion.)

1.1 Motivos

Una CGW, una pasarela de vehiculo limitrofe o las VG en general desempefian una funcion crucial
en la arquitectura de la seguridad de la comunicacion intravehicular, en especial en lo que respecta a
los servicios de comunicacion y los dominios de red basados en IP y Ethernet. La ubicacion
topoldgica de red de una CGW como pasarela de vehiculo limitrofe implica y determina una funcién
de pasarela de seguridad entre los dominios de red internos y externos del vehiculo.

La especificacion y normalizacion de estos tipos de elementos de red se asocian normalmente a
consideraciones de seguridad explicitas o, incluso, a directrices y especificaciones de seguridad.

11.2 Finalidad del presente apéndice

En este apéndice se proporciona una lista no exhaustiva de normas de VG pertinentes para la
seguridad que podrian resultar beneficiosas (por ejemplo, debido a la informacion adicional de
seguridad de las comunicaciones) y que estan dentro del ambito de esta Recomendacion. Este
Apéndice puede ser objeto de actualizacién en ediciones futuras de esta Recomendacion.

1.3 Recomendaciones sobre pasarelas de vehiculo seleccionadas con informacion de
seguridad

En este apartado se enumeran las Recomendaciones de interés para la seguridad, sin ningun tipo de
valoracion.
— [b-ITU-T F.749.1]: establece los requisitos de seguridad funcionales;

— [b-ITU-T F.749.2]: contiene apartados dedicados a los requisitos de seguridad de las
comunicaciones y los requisitos de seguridad de capa superior;

— [b-ITU-T H.550]: aspectos de seguridad relacionados principalmente con la gestion de la
seguridad en las VG;

— [b-ITU-T H.560]: aspectos de seguridad relacionados principalmente con la interfaz de
comunicaciones de las VG utilizadas para comunicacién externa.
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Apéndice 111

Seguridad del sistema de transporte inteligente intravehicular
(Este apéndice no forma parte de la presente Recomendacion.)

I11.1  Informacién general

El concepto de ITS incluye una arquitectura de comunicacion vehicular que abarca el sistema de
comunicacion externo del vehiculo y la interconexidn con los sistemas y servicios de comunicaciones
externos del vehiculo. EI elemento de comunicacion y red mas importante de la arquitectura general
es la estacion ITS intravehicular; véase, por ejemplo, [b-ETSI EN 302 665], [b-ETSI TR 101 607].

La estacion ITS representa una red de comunicaciones intravehicular, que puede estar basada en
Ethernet y que ofrece servicios de comunicacién con o sin IP. Una solucién técnica ITS de este tipo
seria acorde con el alcance de esta Recomendacion.

111.2 Redes ITS intravehiculares

Una arquitectura IVN especificada por el ITS estad formada por los mismos elementos de red que se
describen en la seccion central de la presente Recomendacién: pasarela ITS de vehiculo, anfitrion ITS
de vehiculo, encaminador ITS de vehiculo, pasarela o encaminador limitrofe ITS de vehiculo, etc. En
consecuencia, las directrices de seguridad del ITS también se aplican en gran medida a la presente
Recomendacidn, especialmente cuando las tecnologias de comunicacion (esto es, los protocolos y las
pilas de protocolo) y la arquitectura de comunicacion coinciden.

I11.3  Seguridad ITS

El objetivo de esta Recomendacidn no es analizar la seguridad definida para el ITS. Sin embargo, el
andlisis de amenazas, vulnerabilidades y riesgos realizado en el marco del ITS, las directrices de
seguridad ITS, los servicios de seguridad o la arquitectura de seguridad podrian constituir una lectura
complementaria interesante, sobre todo en el caso de la seguridad de las comunicaciones. Véase
[b-ETSI TS 102 731] para obtener mas informacidn y referencias de seguridad adicionales.
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