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Recomendacién UIT-T X.1376

Mecanismo de deteccion de conductas indebidas relacionadas con
la seguridad mediante macrodatos para vehiculos conectados

Resumen

En la Recomendacion UIT-T X.1376 se describe un mecanismo de deteccién de conductas indebidas
relacionadas con la seguridad para los vehiculos conectados, destinado a ayudar a las partes interesadas
a utilizar los datos de automocion para mejorar la seguridad de los vehiculos.

A medida que aumenta la conectividad de los vehiculos, el nimero de vulnerabilidades aumenta
debido al desarrollo de una tecnologia compleja. Estas vulnerabilidades traen consigo mas amenazas
para los vehiculos conectados. El analisis de una gran cantidad de datos de automocion resulta de gran
utilidad dtil para evaluar la seguridad de los vehiculos conectados.

Historia
Edicion Recomendacion Aprobacion Comisién de Estudio ID Gnico™
1.0 UIT-T X.1376  01-07-2021 17 11.1002/1000/14448

Palabras clave
Vehiculos conectados, deteccién de conductas indebidas.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente o derecho de autor, que pueda ser necesaria para aplicar esta Recomendacion.
Sin embargo, debe sefialarse a los implementadores que puede que esta informacion no se encuentre totalmente
actualizada al respecto, por lo que se les insta encarecidamente a consultar las correspondientes bases de datos
del UIT-T disponibles en el sitio web del UIT-T en http://www.itu.int/ITU-T/ipr/.

© UIT 2021

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T X.1376

Mecanismo de deteccion de conductas indebidas relacionadas con
la seguridad mediante macrodatos para vehiculos conectados

1 Alcance

En la presente Recomendacion se describe un mecanismo de deteccion de conductas indebidas
relacionadas con la seguridad para los vehiculos conectados. EI mecanismo incluye los siguientes
pasos:

a) Recopilacion de datos. Especificacion de los tipos de datos e informacion que pueden ser
recopilados a partir de diferentes fuentes, incluyendo la industria automotriz y de
infraestructuras, y los proveedores y fabricantes de equipos originales, para la deteccién de
conductas indebidas. Los métodos y procedimientos de recopilacion de datos quedan fuera
del ambito de esta Recomendacion.

b) Deteccidn. Analisis de los datos recopilados para detectar conductas indebidas.
La presente Recomendacién se aplica a los vehiculos conectados para que los disefiadores y

proveedores de soluciones de seguridad detecten comportamientos indebidos. Los métodos de
utilizacion de las notificaciones quedan fuera del alcance de esta Recomendacion.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se alienta a los usuarios de esta Recomendacion a que investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En la presente Recomendacion, la referencia a un documento no confiere a este
altimo, como documento auténomo, la categoria de una Recomendacion.

Ninguna.

3 Definiciones

3.1 Términos definidos en otros documentos

Ninguno.

3.2 Términos definidos en esta Recomendacion
En esta Recomendacion se define el término siguiente:

3.2.1 Conducta indebida: Proporcionar datos falsos o engafiosos de manera que se obstaculice a
otras personas a recibir una prestacion de servicios o que se opere fuera del ambito autorizado. Las
conductas indebidas pueden deberse a componentes internos o externos del sistema del vehiculo.

NOTA 1 — Basado en [b-ISO/TR 17427-4].

NOTA 2 — Las conductas indebidas incluyen comportamientos sospechosos como en tipos de mensajes 0
frecuencias equivocadas, inicios de sesion invélidos y accesos no autorizados, o mensajes firmados o
encriptados incorrectos, ya sean intencionados o no.
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4 Abreviaturas y acronimos
Esta Recomendacion utiliza las siguientes abreviaturas y acrénimos:

ADAS Sistema avanzado de asistencia al conductor (Advanced Driver-Assistance Systems)
ABS Sistema de frenado antideslizante (Anti-skid Braking System)

AEB Frenado de emergencia autonomo (Autonomous Emergency Braking)

API Interfaz de programacion de aplicaciones (Application programming interface)
CAN Red de controlador de zona (Controller Area Network)

GNSS Sistema mundial de navegacion por satélite (Global navigation satellite system)
ITS Sistemas de transporte inteligente (Intelligent transport systems)

IP Protocolo Internet (Internet protocol)

LiDAR Deteccidn y localizacion por ondas luminosas (Light Detection and Ranging)
MCU Unidad de microcontrolador (Microcontroller Unit)

OEM Fabricante de equipo original (Original Equipment Manufacturer)

TCU Unidad de control electronico (Telematics Control Unit)

URL Localizador uniforme de recursos (Uniform resource locator)

5 Convenios

Ninguno.

6 Modelo de mecanismo de deteccion de conductas indebidas

En la Figura 1 se presenta el modelo del mecanismo de deteccidon de conductas indebidas para los
vehiculos conectados. EI mecanismo consta de dos pasos, la recopilacién y deteccion de datos, que
se aplican mediante dos sistemas.

Deteccion de conductas indebidas

Recopilacion de datos Deteccion

Recopilacién N Seleccion
de datos de datos
Filtrad BN Motor d

iltrado otor de e
de datos > deteccion Notificacion
Limpieza Obtimizacic
L timizacion

de datos P

X.1376(20)_FO1

Figura 1 — Modelo de mecanismo de deteccion de conductas indebidas

Como los métodos y procedimientos de recopilacion de datos quedan fuera del ambito de aplicacion
de la presente Recomendacion, el sistema de recopilacion de datos (por ejemplo, el filtrado y la
depuracion de datos) de la Figura 1 es solo un ejemplo informativo de una aplicacion préactica de la
deteccion de conductas indebidas.

2 Rec. UIT-T X.1376 (01/2021)



Los datos del sistema de recopilacion se envian al sistema de deteccion, y la recopilacion de datos se
procesa segun los tipos descritos en la seccién 7.

El sistema de recopilacion de datos incluye los siguientes modulos:

a) recopilacion de datos: recopilacion de datos para deteccion a partir de diferentes fuentes, por
ejemplo, proveedores de servicios, sistemas corporales y sensores;

b) filtrado de datos: filtrado de datos recopilados en funcion de la clasificacion de datos;

C) limpieza de datos: operaciones de deduplicacion y reduccion de ruido de los datos
recopilados.

El sistema de deteccion incluye los siguientes médulos:

a) seleccion de datos: seleccion de conjuntos de datos basados en diferentes métodos de
deteccidn de conductas indebidas, y posterior envio al motor de deteccion;

b) motor de deteccion: deteccion de conductas indebidas basandose en métodos de deteccion, y

envio posterior de los resultados de la decisidn a los modulos de optimizacion y notificacion,
segun proceda;

C) optimizacion: uso de resultados de la deteccidén del motor de deteccion para mejora de la
seleccion de datos, el motor de deteccion y la recopilacion de datos.

La notificacion es un modulo que envia los resultados del motor de deteccidn a las partes interesadas.
Queda fuera del alcance de la presente Recomendacion.

7 Recopilacién de datos

La recopilacion de datos suele constar de recopilacion de datos, limpieza de datos y filtrado de datos.
Como los métodos y procedimientos de recopilacion de datos quedan fuera del alcance de la presente
Recomendacidn, solo se abordaran los tipos de datos utilizados en el procedimiento de deteccion.
Todos los datos personales confidenciales deberian protegerse mediante tecnologias adecuadas, como
la anonimizacion, la cual queda fuera del alcance de la presente Recomendacion.

Sobre la base de los datos y la informacidn recopilados a partir de diferentes fuentes, en la presente
seccion se especifican los tipos utilizados en el mecanismo de deteccién de conductas indebidas, a
saber, datos de situacién, datos de control y datos de inteligencia, como se muestra en el Cuadro 1.

Cuadro 1 - Tipos de datos

Tipo Subtipo Fuentes de datos Ejemplos de datos
Proveedor de contenido o Datos de informacion y
proveedor de servicios diversion

Datos de aplicacion o — » — -
Datos de servicio de mapas Navegacion, posicionamiento

servicio
Datos de aplicaciones Datos relacionados con
moviles aplicaciones
Sistema de frenado
Datos de antideslizante (ABS), airbag,
estado? frenado de emergencia

Sistema de seguridad auténomo (AEB), sistemas

avanzados de asistencia al
conductor (ADAS)

Puerta, ventana,
limpiaparabrisas

Estado del vehiculo

Sistema corporal

Sistema de chasis Par de torsion, curva

Rec. UIT-T X.1376 (01/2021) 3



Cuadro 1 - Tipos de datos

Tipo Subtipo Fuentes de datos Ejemplos de datos
Velocidad, velocidad de
Sistema de energia rotacion, valvula del acelerador,
calado
Radar Radar de ondas milimétricas

Deteccion y localizacion por | Nube de puntos
ondas luminosas (LiDAR)

Sensores ambientales | Sensores ultrasénicos Distancia
Camara Imagen envolvente
Sensores de sistemas de Sefial de instalaciones en

transporte inteligente (ITS) carretera

Apertura de puerta, cierre de
puerta

Mando a distancia Automatizacion, telematica Diagnostico remoto

Vulnerabilidades, errores,
problemas internos de

Datos de Control local Controlador en vehiculo
control®

Datos de inteligencia | Investigacion de seguridad,

interna resultados de pruebas . .
ciberseguridad
Datos de Comunicacion de Cliente, proveedor, Direccidn del Protocolo Internet
inteligencia® datos de inteligencia | comunidad, conferencia o (IP), valores generadores (hash),
al exterior literatura, web localizador uniforme de recursos

(URL), nombre de dominio,
vulnerabilidades y exposiciones
comunes (CVE), etc.

2 Datos e informacion relacionados con el estado de los vehiculos, aplicaciones, servicios, sensores y otras
instalaciones en un ITS.

Datos e informacién utilizados para controlar vehiculos, aplicaciones, servicios, sensores y otras instalaciones en
un ITS.

¢ Datos e informacion relacionados con la ciberseguridad obtenidos desde fuera de un ITS. Se supone que las
fuentes de los datos tienen el nivel de integridad adecuado.

8 Deteccion

El médulo de deteccidn consiste principalmente en la seleccion de datos, el motor de deteccion y la
optimizacion. Como se muestra en la figura 2, a partir de datos e informacion de diferentes fuentes,
el motor de deteccion analiza macrodatos para detectar conductas indebidas. En la optimizacién se
utilizan las conductas indebidas para optimizar la seleccion de datos y el motor de deteccion hace que
la detecciodn de las conductas indebidas sea mas precisa y eficiente.
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Motor de deteccién

Métodos de deteccién Decision

Deteccion de cadena

de estado
Puntuacion
Seleccién Deteccion de flujo
de control Optimizacion
de datos > > p P

Deteccién de series

temporales Andlisis humano

Deteccion de
inteligencia asociativa

X.1376(20)_F02

Figura 2 — Procedimiento de deteccion

8.1 Seleccion de datos

Sobre la base de los diferentes requisitos de datos de los métodos de deteccion, en el mddulo de
seleccidn de datos se clasifican los datos en diferentes conjuntos segun los requisitos de los motores
de deteccidn, como se muestra en la Figura 3. Los datos que entran en el mddulo de seleccion de
datos son los datos del sistema de recopilacion.

Conjunto
de datos 1

Conjunto
. de datos 2
Requisitos de datos

de métodos Meétodos
Datos de deteccion

Conjunto | |
de datos N

X.1376(20)_F03
Figura 3 — Procedimiento de seleccion de datos

8.2 Motor de deteccién

El motor de deteccion consta de dos submddulos: métodos de deteccion y decision. Cuando los
conjuntos de datos llegan al submddulo de métodos de deteccion, los métodos los transforman en
rasgos de comportamiento. Sera entonces cuando el submddulo de decision tomard una decision
basada en los rasgos de comportamiento. Hay tres tipos diferente de resultados de decision:
bloqueado; sospechoso; y permitido. Un resultado bloqueado significa que es andmalo; un resultado
sospechoso significa que no puede determinarse si se niegan los datos o estos son seguros; y un
resultado permitido significa que los datos son seguros.
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8.2.1 Métodos de deteccion

El submodulo de métodos de deteccidn es un conjunto de diferentes métodos de deteccion. Sobre la
base de los tipos de datos clasificados en la seccion 7, se han disefiado cuatro métodos para detectar
conductas indebidas utilizando esos datos.

8.2.1.1 Deteccion de la cadena de estado

La cadena de estado contiene una serie de datos de estado correlacionados. En la cadena de estado,
el cambio de un dato supone el cambio simultdneo de otros datos.

A continuacion se presentan algunas caracteristicas de la cadena de estado:
a) nodo: un servicio o una aplicacion en un ITS que es relevante para una accion;
b) flujo: la direccidn y el trayecto de los datos cambiantes como consecuencia de una accion.

Los datos de estado se generan en un ITS y puede crearse un contexto con esos datos. El valor de los
datos también sigue una cierta tendencia y fluctda dentro de un cierto rango.

En esencia, la cadena de estado puede dividirse en dos modelos: linea y rama. Los dos modelos son
los siguientes:

1) linea: cada nodo tiene solo un nodo que recibe su sefial;

2) rama: un nodo genera dos 0 méas datos de estado al mismo tiempo y luego los envia a
diferentes nodos.

En el modelo de linea de una cadena de estado, los nodos solo tienen una conexién unidireccional.
Véase la Figura 4.

SIL —» S2 —» S3
X.1376(20)_F04

Figura 4 — Modelo de linea de la cadena de estado
S: estado

En el modelo de rama de una cadena de estado, los nodos pueden bifurcarse en dos 0 mas modelos
de linea relevantes. Véase la Figura 5.

S3 —» A4
S1 —» 2

S5 —» S6

X.1376(20)_F05
Figura 5 — Modelo de rama de cadena de estado
De este modo, los rasgos de cada nodo incluyen:

) el contexto en la cadena de estado;
i) el valor y la tendencia de cada nodo.

Se obtienen los rasgos de los nodos de la cadena de estado y se envian a la funcién de puntuacion.
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8.2.1.2  Deteccion del flujo de control

El flujo de control contiene una serie de datos de control correlacionados. En el flujo de control, un
comando de control puede estar compuesto por multiples comandos de subcontrol y afectara a
maltiples sistemas.

A continuacion se describen algunas caracteristicas del flujo de control para describir la ejecucion del
comando de control:

a) nodo: un servicio o una aplicacion en el ITS que sea relevante para una accion;
b) flujo: la direccidn y el trayecto de los datos cambiantes como consecuencia de una accion.

Cuando se lleva a cabo una accion de control, los datos relacionados con el control pasaran a través
de los nodos relacionados con el control y formaran un flujo de control.

Cada nodo de control funciona de forma estable y regular en un ITS. Cuando muchos nodos trabajan
juntos, el flujo de control también es estable en su comportamiento debido al periodo prescrito, los
tipos determinados y el nimero de mensajes.

En esencia, el flujo de control puede dividirse en dos modelos: linea y rama. Los dos modelos son los
siguientes:

1) linea: cada nodo tiene solo un nodo que recibe su sefial;

2) rama: un nodo genera dos o méas datos de control al mismo tiempo, y luego los envia a
diferentes nodos.

En el modelo de linea de flujo de control, los nodos solo tienen una conexién unidireccional. VVéase
la Figura 6.

C1

v

C2 » C3

X.1376(20)_F06

Figura 6 — Modelo de linea de flujo de control
C: control

En el modelo de rama de flujo de control, los nodos pueden bifurcarse en dos 0 mas modelos de linea
relevantes. Véase la Figura 7.

C3 » C4

C1 » C2

C5 » C6

X.1376(20)_F07

Figura 7 — Modelo de rama de flujo de control

8.2.1.3  Deteccion de series temporales

Se utiliza una serie temporal para describir los datos que cambian segun el tipo. Siempre que los datos
estén de acuerdo con los tipos, podra utilizarse la deteccion de series temporales.

La tendencia cambiante de los datos de las series temporales tiene cuatro tipos:

a) tendencia: los datos cambian con el tiempo o con variables independientes, mostrando una
tendencia relativamente lenta y a largo plazo de la misma naturaleza de continuo aumento,
disminucion o permanencia, pero el rango de cambio puede no ser igual;
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b) periodicidad: un factor muestra gradualmente caracteristicas repetidas a lo largo del tiempo,
incluyendo picos y bajos;

C) aleatoriedad: los datos cambian aleatoriamente, pero la situacion general es estética;

d) superposicién: el cambio real es una superposicién o combinacion de varios cambios.

A continuacion se presentan algunas caracteristicas de los comportamientos de series temporales:

1) nodo: un servicio o una aplicacion en el ITS que sea relevante para los datos de series
temporales;

2) flujo: indica el tiempo cronoldgico.

Muchos datos pertenecen a series temporales, por ejemplo, los mensajes de la red de controlador de
zona. El modelo de datos puede establecerse con uno o mas tipos de datos para encontrar las conductas
indebidas. Véase la Figura 8.

TA) — T@) | e T(n)

X.1376(20)_F08

Figura 8 — Modelo lineal de series temporales
T: tiempo

8.2.1.4  Deteccidn de inteligencia asociativa

En el caso del método de deteccion de inteligencia asociativa, las conductas indebidas pueden
detectarse directa o indirectamente. Por consiguiente, los datos de inteligencia asociativa pueden
dividirse en dos categorias: directos e indirectos.

Inteligencia asociativa directa: las conductas indebidas pueden detectarse directamente sobre la base
de esta informacién, por ejemplo el informe sobre vulnerabilidades externas, la investigacion interna
sobre ciberseguridad y la divulgacién de vulnerabilidades comunes.

Inteligencia asociativa indirecta: las conductas indebidas no pueden detectarse directamente sobre la
base de esta inteligencia, ya que esta se utiliza para describir eventos normales, por ejemplo la
correccion de errores, el lanzamiento de nuevas caracteristicas, la actualizacién de software y la
sustitucion de chips. Combinando la inteligencia asociativa indirecta con otros datos recopilados,
pueden detectarse conductas indebidas.

8.2.2 Decision

En la siguiente Figura 9 se describen los principales submodulos de decision.

Analisis humano i
DaFo_s ——— Optimizacion
permitidos
Rasgos de
comporta- —»<Puntuacion
miento
Datos _ -
bloqueados » Notificacion

X.1376(20)_F09

Figura 9 — Procedimiento en el submodulo de decision
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El submodulo de decision se utiliza para determinar los resultados de los métodos de deteccion.
Incluye dos funciones: puntuacion y analisis humano. Con la funcién de puntuacion se determina el
tipo de datos por los rasgos de comportamiento, y luego se puntdan. Si se producen conductas
indebidas, como un pirateo o un ataque de manipulacién, se desvia de la linea de base de estabilidad.
Si la puntuacion no puede alcanzar el umbral permitido o bloqueado, sera clasificada como
sospechosa. Los analistas humanos actuaran entonces y ayudaran a tomar una decision hasta que la
puntuacion alcance el umbral permitido o bloqueado.

8.3 Optimizacion

La optimizacién es un médulo de retroalimentacion que recibe datos del motor de deteccion y los
utiliza para optimizarlo. VVease la figura 10.

Optimizacion de

motor de deteccion > MOt de deteccion

—>

Datos P imizacio
—» Analisis humano > Opt|m_|,za(:|on de
sospechosos seleccion de datos

— Seleccion de datos

Datos o A,
permitidos y Optimizecion de ) Recopilacion
blogueados recopilacion de datos de datos

X.1376(20)_F10

Figura 10 — Procedimiento en optimizacion
8.3.1 Optimizacion del motor de deteccion

El rasgo es el valor clave en cada dato transmitido en el flujo. Al principio de la deteccion de
conductas indebidas, las lineas de base de estabilidad se generan por rasgos normales del entorno
normal. La funcion de puntuacion se inicializa.

El motor de deteccidon se optimiza por sus productos. Los métodos de deteccion se afiaden, modifican
o eliminan para mejorar la eficiencia de la deteccion; la funcion de puntuacion también se optimiza
mediante la adicion de nuevos conocimientos derivados del anélisis humano.

8.3.2  Optimizacion de la seleccion de datos
Los conjuntos de datos se afiaden, modifican o eliminan para mejorar la precision de la deteccion.

8.3.3 Optimizacion de la recopilacion de datos

Los datos recopilados se afiaden, modifican o eliminan para mejorar la precision de la deteccion.
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Apéndice |

Casos de uso de metodos de deteccion diferentes
(Este Apéndice no forma parte integrante de la presente Recomendacion.)

En el presente apéndice se muestran casos de uso de como detectar conductas indebidas, de
conformidad con los diferentes métodos de deteccién de la seccién 8.2.1.

1.1 Caso de la cadena de estado
Este es un caso de deteccion de la cadena de estado de la seccién 8.2.1.1.

Un vehiculo tiene un modulo de comunicacion para acceder a Internet llamado unidad de control
telematico (TCU). La TCU no funciona todo el tiempo, por lo que cambia al modo de baja potencia
cuando el motor del vehiculo se detiene para ahorrar energia. Antes del modo de bajo consumo, envia
el estado del vehiculo a la pasarela de vehiculo (servicio auxiliar), la cual sincroniza ese estado con
la caché de estado de la TCU. El servicio de comando obtiene este estado de la caché de estado de la
TCU. Cuando un usuario envia un comando a su vehiculo, el servicio de comando reacciona segin
el estado de la TCU. Si la TCU estd en modo de baja potencia, el servicio de comando envia una
solicitud al servicio de despertador, que despierta entonces a la TCU. En la Figura 1.1 se muestra el
comportamiento normal. En el Cuadro 1.1 se muestran los datos de estado que intervienen en ese
comportamiento normal.

Servicio de Requisito de despertador

| despertador :
l ,Comando de usuario| Servicio de | Comando de usuario| .-
I : comando
| Despertador !
i i Estado de TCU
v Estado v Estado ]
i Caché
de vehiculo Pasarela de deTCU
|_devehiculo € __deTCU
Teu vehiculo de estado

de TCU

————— Datos de control

——— Datos de estado X.1376(20)_FI.1

Figura 1.1 — Comportamiento normal de la cadena de estado

Cuando los atacantes quieran conocer este procedimiento, intentaran modificar el estado de la TCU
para ver los diferentes comportamientos que exhibe el servicio de comando. Entonces habra una
diferencia entre el caché del estado de la TCU y la pasarela de vehiculos.

En ese caso, la deteccion de la cadena de estado puede detectar conductas indebidas comparando el
estado del vehiculo en la pasarela de vehiculos con el estado de la TCU en la caché de estado de la
TCU. Si sus estados son diferentes, se tratara de conductas indebidas. La TCU no puede estar en
modo de baja potencia cuando el vehiculo esté en marcha.
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Cuadro I.1 — Datos de estado de conduccion de vehiculo

Nodo Datos
Pasarela de vehiculo Estado del vehiculo
Caché de estado de la
TCU Estado de la TCU
Servicio de comando Estado de la TCU
1.2 Caso de flujo de control

Se trata de un caso de deteccion de flujo de control de la seccion 8.2.1.2.

Cuando un usuario quiere controlar el vehiculo a distancia, tendra que utilizar la aplicacion instalada
en su teléfono inteligente para activar la funcion. La aplicacion generara un registro de operaciones.
A continuacién, la aplicacion enviara una solicitud al servicio de la interfaz de programacion de
aplicaciones (API) auxiliar, que registrara esa solicitud en el registro de acceso. El servicio AP tratara
por anticipado entonces la solicitud y la remitira al punto final del vehiculo, por ejemplo, la TCU. La
TCU invocara una unidad de microcontrolador (MCU) con el transceptor y enviard una orden al
ejecutor correspondiente. Por Gltimo, el accionador ejecutara el comando de control desde el lado del
usuario. Véase la Figura 1.2. EI Cuadro 1.2 muestra los datos de control que intervienen en ese
comportamiento normal.

licacion Enviar comando .. Enviar comando
Apm()v“ » Servicio AP TCU

Enviar mensaje

A 4

. Enviar mensaje
Ejecutor |« MCU

X.1376(20)_F1.2

Figura 1.2 — Comportamiento normal del flujo de control

En este caso, la TCU envia mensajes a la MCU solo cuando el servicio API asi lo solicita. Si se invoca
a la MCU desde un trayecto anormal, no habra registro de operaciones en la aplicacion movil ni en
el servicio API. Sera entonces cuando se detecte una conducta indebida.

Cuadro 1.2 — Datos de control telematico

Nodo Datos
Aplicacion movil Registro de operaciones
Servicios API Registro de acceso
TCU Datos recibidos
MCU Registro de invocacion
Accionador Registro de accionador
1.3 Caso de serie temporal

Este es un caso de deteccion de series temporales de la seccién 8.2.1.3.

En este caso, la TCU envia la posicién del vehiculo al servicio auxiliar de forma periddica. Véase la
Figura 1.3.
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Figura 1.3 — Serie temporal normal de posicion

Si un sensor del sistema mundial de navegacién por satélite (GNSS) se encuentra en una situacion de
falsificacion, la informacién de posicion y el intervalo tendran una diferencia obvia con los datos
anteriores. Véase la Figura 1.4.

Figura 1.4 — Serie temporal de conductas indebidas de posicion
El Cuadro 1.3 muestra los datos comunes de series temporales en el vehiculo.

Cuadro 1.3 — Datos de series temporales de sensor automatizado

Nodo Datos

Servicio auxiliar Latitud, Intervalo
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1.4 Caso de deteccion de inteligencia asociativa

Hay dos casos de deteccion de inteligencia asociativa para la seccion 8.2.1.4, por lo que se
proporcionan dos casos de uso, uno para cada una.

1.4.1 Caso de deteccion de inteligencia asociativa directa

Detectar conductas indebidas a partir de la inteligencia asociativa directa es mas facil en un vehiculo
conectado. Todas las formas de inteligencia asociativa directa apuntan directamente a conductas
indebidas, por ejemplo direccion IP, nombre de dominio, URL, investigacion interna sobre
ciberseguridad e informe sobre vulnerabilidades externas. Cualquiera de esos datos incluye un rasgo
absoluto para detectar conductas indebidas.

El Cuadro 1.4 muestra inteligencias asociativas directas comunes en el ITS.

Cuadro 1.4 — Datos de deteccion de inteligencia asociativa directa

Nodo Datos

_ _ _ Direccion IP
Sistema de informacién y

S . URL
diversion en vehiculo o
Nombre de dominio
Informe sobre vulnerabilidades
externas

Base de datos de inteligencia .
Investigacion interna de

ciberseguridad

1.4.2  Caso de deteccidn de inteligencia asociativa indirecta

La inteligencia asociativa indirecta no puede utilizarse para detectar conductas indebidas de forma
independiente, pero puede combinarse con otras fuentes de inteligencia. En algunas circunstancias,
aunque un atacante no pueda aprovecharse de una sola vulnerabilidad podra utilizar varias
vulnerabilidades para construir una cadena de explotacion eficaz. Por ejemplo, no todos los
proveedores arreglan las vulnerabilidades para que no puedan ser explotadas. Cuando el motor de
deteccidn recibe un nuevo informe técnico sobre el encadenamiento, [b-CVE-2017-11906] y [b-CVE-
2017-11907] pueden llegar a la ejecucion de codigos arbitraria; la version del navegador en el sistema
de informacidn y diversion en el vehiculo se recopila para ser utilizada junto con los datos inteligentes
para detectar conductas indebidas.

El Cuadro 1.5 muestra las inteligencias asociativas indirectas comunes en el ITS.

Cuadro 1.5 — Datos de deteccion de inteligencia asociativa indirecta

Nodo Datos

Sistema de informacion y diversion en

Base de datos de inteligencia vehiculo
Informe técnico externo
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