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 الاتصـالات قطـاع تقييس    (2021/01)

 في الاتحاد الدولي للاتصالات 

 
 
 
 

 شبكات البيانات والاتصالات: Xالسلسلة 
 بين الأنظمة المفتوحة ومسائل الأمن

 (ITS)أمن أنظمة النقل الذكية  - (2)تطبيقات وخدمات آمنة 
 

 آلية كشف سوء السلوك من الناحية الأمنية
بشأن المركبات    باستخدام البيانات الضخمة

 الموصولة 
 

 



 

 تقييس الاتصالات الصادرة عن قطاع    Xتوصيات السلسلة  
 والاتصالات بين الأنظمة المفتوحة ومسائل الأمن  البيانات شبكات  

 X.1-X.199 الشبكات العمومية للبيانات   
 X.200-X.299 التوصيل البيني للأنظمة المفتوحة 

 X.300-X.399 التشغيل البيني للشبكات 
 X.400-X.499 أنظمة معالجة الرسائل 

 X.500-X.599 الدليـل
 X.600-X.699 ومظاهر النظام   OSIالتشغيل البيني لأنظمة التوصيل 

 X.700-X.799 (OSI)إدارة التوصيل البيني للأنظمة المفتوحة  
 X.800-X.849 الأمن

 X.850-X.899 (OSI)تطبيقات التوصيل البيني للأنظمة المفتوحة 
 X.900-X.999 المعالجة الموزعة المفتوحة 

  المعلومات والشبكات أمن 
 X.1000-X.1029 الجوانب العامة للأمن 

 X.1030-X.1049 أمن الشبكة 
 X.1050-X.1069 إدارة الأمن

 X.1080-X.1099 الخصائص البيومترية 
  (1)تطبيقات وخدمات آمنة 

 X.1100-X.1109 أمن البث المتعدد 
 X.1110-X.1119 أمن الشبكة المحلية 

 X.1120-X.1139 المتنقلة أمن الخدمات 
 X.1140-X.1149 أمن الويب 

 X.1150-X.1159 (1)بروتوكولات الأمن 
 X.1160-X.1169 الأمن بين جهتين نظيرتين 

 X.1170-X.1179 أمن معرفات الهوية عبر الشبكات 
 X.1180-X.1199 أمن التلفزيون القائم على بروتوكول الإنترنت 

  أمن الفضاء السيبران 
 X.1200-X.1229 الأمن السيبران

 X.1230-X.1249 مكافحة الرسائل الاقتحامية 
 X.1250-X.1279 إدارة الهوية 

  (2)تطبيقات وخدمات آمنة 
 X.1300-X.1309 اتصالات الطوارئ

 X.1310-X.1319 أمن شبكات المحاسيس واسعة الانتشار
 X.1330-X.1339 أمن شبكة الكهرباء الذكية 

 X.1340-X.1349 البريد المعتمد 
 X.1360-X.1369 (IoT) أمن إنترنت الأشياء

 X.1370-X.1389 (ITS)أمن أنظمة النقل الذكية 
 X.1400-X.1429 أمن سجل الحسابات الموزع 
 X.1430-X.1449 أمن سجل الحسابات الموزع 

 X.1450-X.1459 (2)البروتوكول الأمني 
  تبادل معلومات الأمن السيبران 

 X.1500-X.1519 نظرة عامة عن الأمن السيبران 
 X.1520-X.1539 تبادل مواطن الضعف/الحالة 

 X.1540-X.1549 تبادل الأحداث/الأحداث العارضة/المعلومات الحدسية 
 X.1550-X.1559 تبادل السياسات 

 X.1560-X.1569 طلب المعلومات الحدسية والمعلومات الأخرى
 X.1570-X.1579 تعرف الهوية والاكتشاف 

 X.1580-X.1589 التبادل المضمون 
  أمن الحوسبة السحابية 

 X.1600-X.1601 نظرة عامة على أمن الحوسبة السحابية
 X.1602-X.1639 تصميم أمن الحوسبة السحابية 

 X.1640-X.1659 السحابية أفضل الممارسات ومبادئ توجيهية بشأن أمن الحوسبة 
 X.1660-X.1679 تنفيذ أمن الحوسبة السحابية 

 X.1680-X.1699 أمن أشكال أخرى للحوسبة السحابية 
  الاتصالات الكمومية 

 X.1701–X.1700 المصطلحات 
 X.1709–X.1702 مولِّد الأعداد العشوائية الكمومية 

 X.1711–X.1710 شبكات توزيع المفاتيح الكمومية إطار أمن 
 X.1719–X.1712 شبكات توزيع المفاتيح الكمومية تصميم أمن 
 X.1729–X.1720 شبكات توزيع المفاتيح الكمومية تقنيات أمن 

  أمن البيانات 
 X.1759–X.1750 أمن البيانات الضخمة 

 X.1819–X.1800 أمن شبكات الجيل الخامس 
  

 قائمة التوصيات الصادرة عن قطاع تقييس الاتصالات. لمزيد من التفاصيل يرجى الرجوع إلى 
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 ITU-T X.1376ة ـالتوصي

 آلية كشف سوء السلوك من الناحية الأمنية
 بشأن المركبات الموصولة باستخدام البيانات الضخمة 

 

 ملخص 

آلية كشف سوء السلوك من الناحية الأمنية بشأن المركبات الموصولة، بهدف مساعدة أصحاب   ITU-T X.1376وتصف التوصية  
 استعمال بيانات السيارات من أجل تحسين أمن المركبات. المصلحة في

المزيد من  الضعف هذه  نقاط  المعقدة. وتجلب  التكنولوجيا  الضعف بسبب تطور  نقاط  يتزايد عدد  المركبات،  توصيلية  تزايد  مع 
 لتهديدات للمركبات الموصولة. ومن المفيد جداً تحليل كمية كبيرة من بيانات السيارات، من أجل تقييم أمن المركبات الموصولة. ا

 

 

 التسلسل التاريخي 
  *معرف الهوية الفريد لجنة الدراسات  تاريخ الموافقة  التوصية  الطبعة
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 مصطلحات أساسية 

 .كشف سوء السلوك،  المركبات الموصولة
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 دـتمهي
المعلومات والاتصالات  الاتحاد الدولي للاتصالات وكالة متخصصة للأمم المتحدة في ميدان الاتصالات . (ICT) وتكنولوجيات 

هو هيئة دائمة في الاتحاد الدولي للاتصالات. وهو مسؤول عن دراسة المسائل التقنية والمسائل   (ITU-T) وقطاع تقييس الاتصالات
 المتعلقة بالتشغيل والتعريفة، وإصدار التوصيات بشأنها بغرض تقييس الاتصالات على الصعيد العالمي.

المواضيع التي يجب أن تدرسها لجان الدراسات   التي تجتمع مرة كل أربع سنوات  (WTSA) وتحدد الجمعية العالمية لتقييس الاتصالات
 التابعة لقطاع تقييس الاتصالات وأن تُصدر توصيات بشأنها. 

 الصادر عن الجمعية العالمية لتقييس الاتصالات.  1 وتتم الموافقة على هذه التوصيات وفقاً للإجراء الموضح في القرار
عد المعايير اللازمة على أساس التعاون  ختصاص قطاع تقييس الاتصالات، تُ وفي بعض مجالات تكنولوجيا المعلومات التي تقع ضمن ا

 . (IEC) واللجنة الكهرتقنية الدولية  (ISO) مع المنظمة الدولية للتوحيد القياسي
 
 
 

 ملاحظـة
 معترف بها. تستخدم كلمة "الإدارة" في هذه التوصية لتدل بصورة موجزة سواء على إدارة اتصالات أو على وكالة تشغيل 

 والتقيد بهذه التوصية اختياري. غير أنها قد تضم بعض الأحكام الإلزامية )بهدف تأمين قابلية التشغيل البيني والتطبيق مثلًا(. ويعتبر 
فعل " وصيغ ملزمة أخرى مثل  يلزمالتقيّد بهذه التوصية حاصلًا عندما يتم التقيّد بجميع هذه الأحكام الإلزامية. ويستخدم فعل "

 " وصيغها النافية للتعبير عن متطلبات معينة، ولا يعني استعمال هذه الصيغ أن التقيّد بهذه التوصية إلزامي.يجب"
 
 
 

 حقوق الملكية الفكرية 
ولا   البرمجيات/الفكريةيسترعي الاتحاد الانتباه إلى أن تطبيق هذه التوصية أو تنفيذها قد يستلزم استعمال حق من حقوق الملكية  

ذ الاتحاد أي موقف من القرائن المتعلقة بحقوق الملكية الفكرية أو صلاحيتها أو نطاق تطبيقها سواء طالب بها عضو من أعضاء يتخ
 طرف آخر لا تشمله عملية إعداد التوصيات.  الاتحاد أو

  المطالبة بها لتنفيذ هذه  تلقى إخطاراً بملكية فكرية تحميها براءات الاختراع يمكن   قد   الاتحاد   ، لم يكن وعند الموافقة على هذه التوصية 
التوصية. ومع ذلك، ونظراً إلى أن هذه المعلومات قد لا تكون هي الأحدث، يوصى المسؤولون عن تنفيذ هذه التوصية بالاطلاع على  

ال الاتصالات    بقطاع ة  الخاص المناسبة  ات  بيان قاعدة  الاتصالات    (ITU-T)تقييس  تقييس  لقطاع  الإلكترون  الموقع  عبر  المتاحة 
 . T/ipr/-http://www.itu.int/ITU الموقع  في 
 
 

©  ITU  2021 
 الاتحاد جميع الحقوق محفوظة. لا يجوز استنساخ أي جزء من هذه المنشورة بأي وسيلة كانت إلا بإذن خطي مسبق من  

  للاتصالات.  الدولي

http://www.itu.int/ITU-T/ipr/
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 آلية كشف سوء السلوك من الناحية الأمنية

 بشأن المركبات الموصولة  باستخدام البيانات الضخمة 
 التطبيق مجال  1

 . وتتضمن الآلية الخطوات التالية:الموصولة آلية كشف سوء السلوك من الناحية الأمنية بشأن المركباتتصف هذه التوصية  
البيانات.   أ (   مختلفة   وصيفتوهو  التقاط  مصادر  من  عليها  الحصول  التي يمكن  والمعلومات  البيانات  لكشف سوء    أنواع 

 ولا يشمل مجال تطبيق .  الموردونو   (OEM)المصنعة للمعدات الأصلية    والجهاتالسيارات والبنية التحتية    ها السلوك، بما في
 وإجراءات التقاط البيانات. أساليبهذه التوصية 

   طة لاكتشاف سوء السلوك.الملتق  الكشف. تحليل البيانات  ب(
 ولا يشمل مجال تطبيق  الحلول الأمنية سوء السلوك.  ون ومقدمو المصمم  كي يكشف  الموصولةتنطبق هذه التوصية على المركبات  و 

 استخدام التبليغ.  أساليبهذه التوصية 

 المراجع  2
المراجع أحكاماً تشكل من خلال الإشارة إليها في هذا النص جزءاً تتضمن التوصيات التالية لقطاع تقييس الاتصالات وغيرها من 

لا يتجزأ من هذه التوصية. وقد كانت جميع الطبعات المذكورة سارية الصلاحية في وقت النشر. ولما كانت جميع التوصيات والمراجع 
ق أحدث طبعة للتوصيات والمراجع الأخرى الأخرى تخضع إلى المراجعة، يرجى من جميع المستعملين لهذه التوصية السعي إلى تطبي

الواردة أدناه. وتنُشر بانتظام قائمة توصيات قطاع تقييس الاتصالات السارية الصلاحية. والإشارة إلى وثيقة ما في هذه التوصية 
 يضفي على الوثيقة في حد ذاتها صفة التوصية. لا

 التعاريف  3

 مصطلحات معرَّفة في مصادر أخرى 1.3
 وجد. تلا 

 التوصية هذه  في معرَّفة مصطلحات 2.3
 التالي:صطلح المهذه التوصية  عرفت

عمل خارج النطاق  الفعل تقديم بيانات خاطئة أو مضللة، والعمل بطريقة تعيق متلقي الخدمة الآخرين أو : سوء السلوك 1.2.3
 . ةن مكونات داخلية أو خارجية لنظام المركبعينشأ سوء السلوك  وقد. المجاز

 . [b-ISO/TR 17427-4]على أساس المعيار  –  1 الملاحظة
السلوك المشبوه كما في أنواع الرسائل أو الترددات الخاطئة، وعمليات تسجيل الدخول غير الصالحة والنفاذ غير سوك السلوك يشمل    –  2  الملاحظة

 غير قصد. بأو   ذلك بقصد، وما إلى ذلك، سواء كان سليم غيربشكل فرة عة أو المجَّ قَّ ، أو الرسائل المو المجاز

 المختصرات والأسماء المختصرة 4

 تستعمل هذه التوصية المختصرات والأسماء المختصرة التالية: 
ADAS أنظمة مساعدة السائق المتقدمة (Advanced Driver-Assistance Systems) 
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ABS  انع للانزلاقالمنظام الكبح  (Anti-skid Braking System) 

AEB  في حالات الطوارئ المستقل الكبح(Autonomous Emergency Braking) 
API  تطبيقات البرمجة لالسطح البيني(Application Programming Interface) 

CAN شبكة منطقة وحدة التحكم (Controller Area Network) 

GNSS النظام العالمي للملاحة الساتلية  (Global Navigation Satellite System) 
ITS  نظام النقل الذكي(Intelligent Transportation System) 

IP  بروتوكول الإنترنت(Internet Protocol) 

LiDAR  أو كشف الأهداف وتحديد المدى ضوئياً الليدار(Light Detection and Ranging) 

MCU الصغرية وحدة التحكم (Microcontroller Unit) 

OEM مصنعة للمعدات الأصلية  جهة(Original Equipment Manufacturer) 

TCU  تليماتية وحدة تحكم(Telematics Control Unit) 

URL  وحّد
ُ
 (Uniform Resource Locator)محدد موقع الموارد الم

 الاصطلاحات  5

 لا توجد. 

 سوء السلوك  كشفنموذج آلية   6

التقاط البيانات وكشفها،   هما   تتضمن الآلية خطوتينو لة.  و صو الم  بشأن المركبات سوء السلوك    كشفنموذجاً لآلية    1يقدم الشكل  
 ن.انظام وينفذها

X.1376(21)_F01 
 سوء السلوك  كشفنموذج آلية   -  1الشكل 

البيانات   ترشيح، فإن نظام التقاط البيانات )مثل  وإجراءات التقاط البيانات  أساليب   يشمل لا  هذه التوصية  مجال تطبيق  نظراً لأن
   سوء السلوك.  لكشفلتنفيذ العملي على اهو مجرد مثال إعلامي  1وتنقية البيانات( في الشكل  

 . 7  الفقرةالتقاط البيانات وفقاً للأنواع الموضحة في  ويعال  البيانات من نظام الالتقاط إلى نظام الكشف،  وترُس ل

 سوء السلوك كشف

 التبليغ

 التقاط بيانات

 التقاط البيانات

 ترشيح البيانات

 البيانات تنقية

 اختيار البيانات

 الكشفمحرك 

 تحقيق الكشف الأمثل

 بيانات

 الكشف
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  يتضمن نظام التقاط البيانات الوحدات التالية:و 
 وأجهزة الاستشعار؛  جسم المركبةالخدمة ونظام  مقدممن مصادر مختلفة، مثل  ها البيانات لكشف جمعهو البيانات:  جمع أ (  

 البيانات الملتقطة بناءً على تصنيف البيانات؛ ترشيحهو البيانات:  ترشيح ب(

 ل الضوضاء.للبيانات الملتقطة عمليات إزالة البيانات المكررة وتقلي ى ر تجُ البيانات:  تنقية ج(

  البيانات الوحدات التالية: كشفيتضمن نظام  و 
 إلى محرك الكشف؛  ترُس لمختلفة لكشف سوء السلوك، ثم  أساليب مجموعات البيانات بناءً على   تُختاراختيار البيانات:  أ (  

،  تبليغ وال  داد الأمثلالإعإلى    اتنتائج القرار   ترُس لالكشف، ثم    أساليبكشف سوء السلوك بناءً على  يُ محرك الكشف:   ب(
 حسب الاقتضاء؛ 

 ستخدم نتائج الكشف من محرك الكشف لتحسين اختيار البيانات ومحرك الكشف والتقاط البيانات. تُ : الإعداد الأمثل ج(

 هذه التوصية. تطبيق مجال يشملهلا و تقوم بإرسال المخرجات من محرك الكشف إلى أصحاب المصلحة.   نمطية هو وحدة تبليغالو 

 التقاط البيانات 7

البيانات التقاط  البيانات يتضمن عادةً  البيانات  و   التقاط  البيانات   أساليبنظراً لأن  و   البيانات.  وترشيحتنقية  التقاط  وإجراءات 
حماية أي بيانات   وتنبغي  أنواع البيانات المستخدمة في إجراء الكشف.  لا توصَّف سوى هذه التوصية،    تطبيق  مجال  يشملها لا

 .هذه التوصية تطبيق جالبم وهي غير مشمولة  الهوية، إغفالشخصية حساسة باستخدام التكنولوجيات المناسبة مثل 

سوء السلوك،    كشفهذه الفقرة الأنواع المستخدمة في آلية    فتوصِّ من مصادر مختلفة،    الملتق طةاستناداً إلى البيانات والمعلومات  و 
 .1وضح في الجدول على النحو الم، يةبيانات الاستخباراتالوهي بيانات الحالة وبيانات التحكم و 

 البيانات  أنواع  - 1الجدول 
 أمثلة البيانات  مصادر البيانات  النوع الفرعي  النوع 

 ( أ ) بيانات الحالة

 التطبيق بيانات 
 الخدمة أو بيانات 

 بيانات المعلومات والترفيه  مقدم الخدمة أو   مقدم المحتوى

 الموضع  تحديد ،الملاحة رائطالخ بيانات خدمة

 البيانات المتعلقة بالتطبيق  المتنقلة  تطبيقات البيانات 

 حالة المركبة

 سلامة النظام 

، وسادة  )ABS(نظام الكبح المانع للانزلاق 
الكبح المستقل في حالات الطوارئ هوائية، 

)AEB(، أنظمة مساعدة السائق المتقدمة  
)ADAS( 

 الزجاج  ، ممسحة الأبواب، النوافذ  جسم المركبة  نظام

 عزم الدوران، الزاوية  هيكل المركبة نظام 

 القدرةنظام 
، صمام الخانق،  المحرك سرعة، سرعة دوران ال

 حالات التوقف المفاجئ 

 أجهزة الاستشعار البيئية 

 المليمترية  اترادار الموج الرادار

 كشف الأهداف وتحديد المدى ضوئياً 

(LiDAR) 
 مجموعة نقاط بيانات في الفضاء 

أجهزة الاستشعار بالموجات فوق  
 (ITS) الصوتية 

 المسافة

 المحيطة صورة ال كاميرا

  أجهزة استشعار أنظمة النقل الذكية
(ITS) 

 رافق على جانب الطريق م   علامة
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 البيانات  أنواع  - 1الجدول 
 أمثلة البيانات  مصادر البيانات  النوع الفرعي  النوع 

 غلق الباب  ،فتح الباب المركبة  داخلالتحكم  وحدة التحكم المحلي )ب(بيانات التحكم

 التشخيص عن بعُد  التليماتية  ،تمتةالأ التحكم عن بعُد 

بيانات  ال
 )ج(يةالاستخبارات

  يةبيانات الاستخباراتال
 الداخلية

 نتائج ال اختبار ،بحث أمني
، أحداث البرمجية الأخطاء ،نقاط الضعف 

 الداخلية  الأمن السيبران

المعلومات  تناقل بيانات 
 الاستخباراتية الخارجية 

أو   المؤتمرات ،المجتمع ،المورد ،العميل
 ، الإنترنت الأدبيات

  قيم  ،(IP) بروتوكول الإنترنتعنوان 
 ،)URL( موقع الموارد الموحّد الاختزالات،

مواطن الضعف والتعرض  الميدان،اسم 
 وما إلى ذلك.  )CVE(الشائعة 

 نقل ذكي.  نظام البيانات والمعلومات المتعلقة بحالة المركبات والتطبيقات والخدمات وأجهزة الاستشعار والمرافق الأخرى في  ( أ) 
 نقل ذكي.  نظام البيانات والمعلومات المستخدمة للتحكم في المركبات والتطبيقات والخدمات وأجهزة الاستشعار والمرافق الأخرى في  ( ب)
  السلامة لدى المستوى الصحيح من وجودفترض ويُ نقل ذكي.   نظامعليها من خارج  حُصلومات المتعلقة بالأمن السيبران التي البيانات والمعل ( ج)

 . مصادر البيانات

 كشفال 8

، 2على النحو المبين في الشكل  و   .والإعداد الأمثلوحدة الكشف بشكل أساسي من اختيار البيانات ومحرك الكشف  تتكون  
يستخدم  و   سوء السلوك.لتحديد  استناداً إلى بيانات ومعلومات من مصادر مختلفة، تحليل البيانات الضخمة    ، يستخدم محرك الكشف

 كشف سوء السلوك.   محرك الكشف دقة وكفاءة ويعزز الأمثل، ختيار البياناتلاالسلوكيات الخاطئة  الإعداد الأمثل

X.1376(21)_F02 
 إجراء الكشف -  2الشكل 

 اختيار البيانات  1.8

ف البيانات في مجموعات  يتصنبختيار البيانات  النمطية لاوحدة تقوم الأساليب الكشف، من  المختلفةبناءً على متطلبات البيانات 
ختيار البيانات النمطية لاوحدة  الالمدخلات في  و   .3بيانات مختلفة وفقاً لمتطلبات محركات الكشف، على النحو الموضح في الشكل  

 نات من نظام الالتقاط. هي بيا

 شفمحرك الك

 إسناد الدرجات

 أساليب الكشف

 كشف تدفق التحكم

 كشف السلاسل الزمنية

المعلومات كشف 
 الترابطية الاستخباراتية

 الإعداد الأمثل اختيار البيانات

 تحليل بشري

 القرار

 كشف سلسلة الحالة
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X.1376(21)_F03

......

 
  

 
 إجراء اختيار البيانات -  3الشكل 

 محرك الكشف 2.8

  النمطية   عندما تدخل مجموعات البيانات في الوحدةو   فرعيتين: أساليب الكشف والقرار. نمطيتين  يتكون محرك الكشف من وحدتين  
بناءً على سمات   للقرار  النمطية الفرعية  وحدةالثم تتخذ    الفرعية لأساليب الكشف، ستحولها الأساليب إلى سمات سلوكية. قراراً 

النتيجة أما  ؛  مألوفة تعني أنها غير    ةظور المحالنتيجة  و   . بها  ؛ ومسموحةمشبوهو ؛  ةمختلفة: محظور   أشكالثة  نتائج القرار ثلاول  السلوك.
 تعني أن البيانات آمنة.  فهيالنتيجة المسموح بها  أما تحديد ما إذا كانت البيانات مرفوضة أم آمنة؛ و  تعذرتعني  فهيالمشبوهة 

 أساليب الكشف 1.2.8
، 7 الفقرة  استناداً إلى أنواع البيانات المصنفة في و   الفرعية لأساليب الكشف هي مجموعة من أساليب الكشف المختلفة.   النمطية   الوحدة 

 أساليب لكشف سوء السلوك باستخدام هذه البيانات. ةأربع صُممت

 الحالةسلسلة كشف  1.1.2.8

، يؤدي التغيير في أحد البيانات إلى تغيير البيانات الحالة سلسلة  في  و   .المتلازمة على سلسلة من بيانات الحالة    الحالة سلسلة  تحتوي  
 الأخرى في نفس الوقت. 

 : الةسلسلة الحفيما يلي بعض خصائص و 
 ؛ ما صلة بإجراء علىالعقدة: خدمة أو تطبيق في أنظمة النقل الذكية  أ (  

 إجراء ما. بفعلالتدفق: اتجاه ومسار تغيير البيانات  ب(
البيانات أيضاً اتجاهاً معيناً وتتقلب ضمن   تتبع قيمو النقل الذكي ويمكن إنشاء سياق بهذه البيانات.    نظامالحالة في    بيانات  وتتولد
 معين. مدى 

 كالتالي: هما  النموذجان و إلى نموذجين: خط وفرع. الة سلسلة الحفي الأساس، يمكن تقسيم و 
 ؛ إشارتها تستقبل  حصراً الخط: كل عقدة لها عقدة واحدة  1)
 حالة أو أكثر في نفس الوقت، ثم ترسلها إلى عقد مختلفة.  واحدة بيانالعقدة الالفرع: تنشئ  2)
 . 4. انظر الشكل حصراً أحادي الاتجاه  توصيل، يكون للعقد سلسلة الوضعفي نموذج الخط لو 

 الإعداد الأمثل

 الأساليب متطلبات
 البياناتمن 

مجموعة 
 1البيانات 

مجموعة 
 2البيانات 
 البيانات 

مجموعة 
 Nالبيانات 
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 حالة سلسلة النموذج الخط ل -  4الشكل 

Sالحالة : 
 . 5العقد إلى نموذجين أو أكثر من نماذج الخط ذات الصلة. انظر الشكل  تفريع، يمكن الةسلسلة الحفي نموذج الفرع لو 

 
 الحالة  سلسلةنموذج فرع ل -  5الشكل 

 : ما يلي سمات كل عقدة وبالتالي، تشمل
 ؛ الة سلسلة الحالسياق في  ‘1’ 
 قيمة واتجاه كل عقدة. ‘2’ 

 .إسناد الدرجاتإلى وظيفة  رس لتُ ، ثم الةسلسلة الحعلى السمات من العقد في  ويُُصل
 التحكم  كشف تدفق 2.1.2.8

في تدفق التحكم، يمكن أن يتكون أمر تحكم واحد من عدة أوامر و   . المتلازمةيُتوي تدفق التحكم على سلسلة من بيانات التحكم  
 على أنظمة متعددة.  ويؤثرتحكم فرعية 

 التحكم:فيما يلي بعض خصائص تدفق التحكم لوصف تنفيذ أمر و  
 ؛ ما صلة بإجراء علىالعقدة: خدمة أو تطبيق في أنظمة النقل الذكية  أ (  

 إجراء ما. بفعلالتدفق: اتجاه ومسار تغيير البيانات  ب(
 إجراء التحكم، ستمر البيانات المتعلقة بالتحكم عبر العقد المتعلقة بالتحكم وتشكل تدفق تحكم. يبدأعندما و 
عندما تعمل العديد من العقد معاً، يكون تدفق التحكم و النقل الذكي.    نظامومنتظم في    تقرمستعمل كل عقدة تحكم بشكل  و 

 .هاوعدد لها والأنواع المحددةللرسائل مستقراً أيضاً في السلوك، بسبب الفترة المحددة 
 كالتالي: هما  النموذجان و  في الأساس، يمكن تقسيم تدفق التحكم إلى نموذجين: خط وفرع.و 

 ؛ تها تستقبل إشار  حصراً الخط: كل عقدة لها عقدة واحدة  1)
 أو أكثر في نفس الوقت، ثم ترسلها إلى عقد مختلفة. تحكم  واحدة بيانالعقدة الالفرع: تنشئ  2)
 . 6. انظر الشكل حصراً أحادي الاتجاه  توصيل، يكون للعقد تدفق التحكملفي نموذج الخط و 

 
 التحكم تدفق لنموذج الخط  -  6الشكل 

C : التحكم 
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 . 7العقد إلى نموذجين أو أكثر من نماذج الخط ذات الصلة. انظر الشكل  تفريع، يمكن تدفق التحكملفي نموذج الفرع و 

 
 تدفق التحكم ل نموذج الفرع  -  7الشكل 

 كشف السلاسل الزمنية  3.1.2.8

   الأنواع، يمكن استخدام كشف السلاسل الزمنية.ب البيانات    التزمت طالما  و تُستخدم السلاسل الزمنية لوصف البيانات التي تتغير وفقاً للنوع.  
 لاتجاه المتغير لبيانات السلاسل الزمنية أربعة أنواع:ول
ها في  نفس  طبيعةال  ذانسبياً    وطويل الأجل  ئاً بطي  اً اتجاه  فتُظهرمتغيرات مستقلة،    مع  : تتغير البيانات مع الوقت أوالميل أ (  

 التغيير؛ يتساوى مدى ، لكن قد لا والمراوحة في المكانوالهبوط  الارتفاع استمرارية
 ؛القيم الدنياو  الذرى عامل يظُهر تدريجياً خصائص متكررة بمرور الوقت، بما في ذلك هي الدورية:  ب(
 ؛ اً إحصائي يظل العشوائية: تتغير البيانات عشوائياً، لكن الوضع العام  ج(
 من عدة تغييرات. توليفة التراكب: التغيير الفعلي هو تراكب أو  د (

 فيما يلي بعض خصائص سلوك السلاسل الزمنية: و 
 صلة ببيانات السلاسل الزمنية؛ علىالعقدة: خدمة أو تطبيق في أنظمة النقل الذكية  1)
 تدفق: يشير إلى الوقت بالترتيب الزمني.ال 2)
يمكن إنشاء نموذج و .  (CAN)  شبكة منطقة وحدة التحكمتنتمي العديد من البيانات إلى بيانات السلاسل الزمنية، مثل رسائل  و 

   .8السلوك. انظر الشكل  لاكتشاف سوء بيانات مع نوع واحد أو أكثر من البيانات 

 
 لسلاسل الزمنية ل نموذج الخط -  8الشكل 

Tالزمن : 
 ةالترابطيالمعلومات الاستخباراتية كشف  4.1.2.8

لذلك يمكن تقسيم   يمكن كشف سوء السلوك بشكل مباشر أو غير مباشر.   ،ةالترابطيالمعلومات الاستخباراتية  كشف    بأسلوب
 ة إلى فئتين: مباشرة وغير مباشرة. ترابطيال يةبيانات الاستخباراتال

من : يمكن كشف سوء السلوك بشكل مباشر بناءً على هذه المعلومات الاستخباراتية،  ةالمباشر   ة المعلومات الاستخباراتية الترابطي
 الأمن السيبران الداخلي، وكشف نقاط الضعف الشائعة.بحوث و تقرير نقاط الضعف الخارجية،  قبيل

: لا يمكن كشف سوء السلوك بشكل مباشر بناءً على هذه المعلومات الاستخباراتية، حيث  ة غير المباشر   ة المعلومات الاستخباراتية الترابطي 
  يات وإصدار ميزة جديدة وتحديث البرمج البرمجية تُستخدم هذا المعلومات الاستخباراتية لوصف الأحداث العادية، مثل إصلاح الأخطاء  

 ، يمكن كشف سوء السلوك. الملتق طة البيانات الأخرى  و   ة غير المباشر   ة باراتية الترابطي الجمع بين المعلومات الاستخ . وب الشريُة   وتبديل 
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 القرار 2.2.8

   .9في الشكل   ةالفرعية للقرار الموضح النمطية الوحدة اتإجراء بالفقرة  ههذ تعرِّف

X.1376(21)_F09

 

 

 
 الوحدة الفرعية للقرار  الإجراء في -  9الشكل 

  والتحليل البشري.   إسناد الدرجات الفرعية للقرار لتحديد النتائج من أساليب الكشف. وهي تشمل وظيفتين:  النمطية تُستخدم الوحدة 
لاختطاف  ل سلوك مثل هجوم  سوء  إذا حدث  و .  تسند درجات إليها ع البيانات حسب سمات السلوك، ثم  ا نو أ   إسناد الدرجات تحدد وظيفة  و 

على أنه    فسيُصنف السلوك المسموح به أو المحظور،    عتبة   الدرجة   تستوف إذا لم  و   الاستقرار. نحرف عن خط أساس  ا ت أو العبث، فإنه 
 المسموح به أو المحظور.   عتبة   الدرجة   تستوفي سيتدخل المحللون البشريون بعد ذلك ويساعدون في اتخاذ قرار حتى  و   . مشبوه 

 الإعداد الأمثل 3.8
   .10 ، تتلقى البيانات من محرك الكشف وتستخدمها لتحسينها. انظر الشكل التقييمية   نمطية للردود عبارة عن وحدة  هو    الإعداد الأمثل 

X.1376(21)_F10

 
 

 
 الإعداد الأمثل الإجراء في -  10الشكل 

 محرك الكشفل الإعداد الأمثل 1.3.8
السمات بخطوط أساس الاستقرار    تتولدسوء السلوك،    في بداية كشفو   في التدفق.  يرُس ل  بيانالسمة هي القيمة الأساسية في كل  

 .إسناد الدرجاتوظيفة   وتتهيأ البيئة العادية.ة من عاديال
 تحقق تو تحسين كفاءة الكشف؛  ل ف  ذ  تحُ ل أو  عدَّ أساليب الكشف أو تُ   فتضافمن خلال مخرجاته.    الأمثل  محرك الكشف  ويتحقق

 رف جديدة مستمدة من التحليل البشري.اأيضاً من خلال إضافة مع لإسناد الدرجات المثلى وظيفةال
 اختيار البيانات الأمثل 2.3.8

 لتحسين دقة الكشف.ف ذ  تحُ ل أو عدَّ أو تُ مجموعات البيانات تضاف 
 التقاط البيانات الأمثل  3.3.8

  لتحسين دقة الكشف.ف ذ  تحُ ل أو عدَّ أو تُ  الملتق طة البياناتتضاف 

 تحليل بشري

 إسناد درجات سمات السلوك

البيانات 
 المسموح بها

البيانات 
 المحظورة

 الإعداد الأمثل

 تبليغ

البيانات  تحليل بشري
 المشبوهة

البيانات 
المسموحة 
 والمحظورة

 التقاط البيانات الأمثل

اختيار البيانات 
 الأمثل

رك لمح الإعداد الأمثل
 الكشف

 التقاط البيانات

 البياناتاختيار 

 محرك الكشف
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 Iالتذييل 
 

 حالات استخدام أساليب الكشف المختلفة 
 هذه التوصية.()لا يشكل هذا التذييل جزءاً من 

 . 1.2.8 في الفقرةالمذكورة هذا الملحق حالات استخدام لكيفية اكتشاف سوء السلوك وفقاً لأساليب الكشف المختلفة  يقدم

1.I  حالةسلسلة الاستخدام لحالة 
 . 1.1.2.8الة للفقرة سلسلة الحلهذه حالة كشف 

اتصالات  مركبة تحتوي   تسمى وحدة تحكم    نمطية  على وحدة  الإنترنت  إلى  تحكم الوحدة    تشغَّللا  و   .(TCU)تليماتية  للنفاذ 
 القدرة  أسلوبقبل  و   .طاقة اللتوفير    ركبةالمنخفضة بعد إيقاف محرك الم   القدرة  أسلوبإلى    فهي تبدلطوال الوقت، لذلك  التليماتية  

مع ذاكرة التي تزامن هذه الحالة  الخلفي(    الطرفلمركبة )خدمة  ا  بوابةالمركبة إلى    حالةالتليماتية  تحكم  الرسل وحدة  تالمنخفضة،  
وحدة   الةمن ذاكرة التخزين المؤقت لح  الوضع  ا. ثم تحصل خدمة الأوامر على هذالتليماتيةتحكم  الوحدة    التخزين المؤقت لوضع

  كانت إذا  و   .التليماتيةوحدة التحكم    الة لح ته، تتفاعل خدمة الأوامر وفقاً  كبر م عندما يرسل المستخدم أمراً إلى  و   .التليماتيةتحكم  ال
تحكم الوحدة  بدورها  قظ  و التي ت الإيقاظالمنخفضة، ترسل خدمة الأوامر طلباً إلى خدمة    القدرة  في وضع  التليماتيةتحكم  الوحدة  

  في هذا السلوك العادي. المشمولة  الةلحابيانات  I.1يوضح الجدول و  .عادي السلوك ال I.1يوضح الشكل و  .التليماتية

X.1376(21)_FI.1 
 السلوك العادي  وضع سلسلة  -  I.1الشكل 

تعديل   الإجراء، سيحاولون  اكتشاف هذا  المهاجمون في  يرغب  التحكم    حالةعندما  السلوكيات   لرؤية  (TCU)التليماتية  وحدة 
التي   الأوامر.    تبديهاالمختلفة  المؤقت  و خدمة  التخزين  ذاكرة  بين  فرق  ذلك  بعد  هناك  التحكم  لحالة  سيكون  التليماتية وحدة 

 المركبة.  وبوابة

وحدة التحكم   بحالة المركبة    بوابةالمركبة في    حالة اكتشاف سوء السلوك من خلال مقارنة    الة سلسلة الح  لكشففي هذه الحالة، يمكن  و 
لا يمكن أن و   سلوك.سوء  ، فهذا  وجد اختلافإذا  و   .التليماتيةوحدة التحكم    الةلحفي ذاكرة التخزين المؤقت    (TCU)التليماتية  

 المنخفضة عندما تكون المركبة قيد التشغيل.  التليماتية بأسلوب القدرةوحدة التحكم  تعمل
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 قيادة المركبة وضعبيانات  - I.1الجدول 
 بيانات ال العقدة

 المركبة  حالة المركبة  بوابة
 TCUحالة الوحدة  TCUلحالة الوحدة التخزين المؤقت 

 TCUحالة الوحدة  خدمة الأوامر

2.I  حالة تدفق التحكم 
 . 2.1.2.8بالفقرة  تدفق التحكملهذه حالة كشف 

استخدام التطبيق المثبت على الهاتف الذكي للمستخدم لتشغيل   ة الضرور   تقتضي،  عن بعُدعندما يريد المستخدم التحكم في المركبة  
، (API)برمجة التطبيقات  للسطح البيني  ا  ثم سيرسل التطبيق طلباً إلى خدمة  .التشغيلسيقوم التطبيق بإنشاء سجل  و   الوظيفة.هذه  

برمجة التطبيقات بعد ذلك بمعالجة  ل لسطح البيني  استقوم خدمة  و   ، التي ستسجل هذا الطلب في سجل النفاذ.الطرف الخلفي  في
  وحدة التحكم تستدعي  س  التي  (TCU)التليماتية  وحدة التحكم  من قبيل  لمركبة،  ل  الطرفيةنقطة  اللطلب وإعادة توجيهه إلى  أولية ل

 سو   لمستقبِ - مرسِلهاز  بج  (MCU)  الصغرية
ُ
بتنفيذ أمر التحكم من جانب   المفعِّلأخيراً، سيقوم  و   نفذ ذي الصلة.ترسل أمراً إلى الم

 في هذا السلوك العادي. المشمولةبيانات التحكم  I.2يوضح الجدول و . I.3انظر الشكل  المستخدم.

X.1376(21)_FI.2 
 لتحكم ا السلوك العادي لتدفق  -  I.2الشكل 

خدمة    هاعندما تطلب  إلا   (MCU)  الصغرية  وحدة التحكمرسائل إلى    (TCU)التليماتية  وحدة التحكم  ترسل    لا   هذه الحالة،في  
، لن يكون هناك سجل غير مألوفمن مسار    الصغرية  وحدة التحكماستدعاء    وفي حال .  (API)برمجة التطبيقات  للسطح البيني  ا

 كشف سوء السلوك. يُ  وعندئذ. برمجة التطبيقاتللسطح البيني اوخدمة  المتنقلتطبيق التشغيل في 
 التليماتية  بيانات التحكم في - I.2الجدول 

 بيانات ال العقدة

 تشغيلالسجل  المتنقل تطبيق ال
 سجل النفاذ API خدمة
TCU المستقب لة البيانات 

MCU ستدعاء لاسجل ا 
 
ُ
 سجل المنفذ  نفذ الم

3.I  الزمنية حالة السلاسل 
 . 3.1.2.8للفقرة  الزمنية للسلاسل هذه حالة كشف

 . I.3الخلفي بشكل دوري. انظر الشكل الطرف ع المركبة إلى خدمة ضمو  (TCU)التليماتية وحدة التحكم في هذه الحالة، ترسل  و  

 التطبيق المتنقل APIخدمة  إرسال أمر TCUالوحدة 

 إرسال رسالة

 نفذمُ ـال MCUالوحدة 

 إرسال أمر

 إرسال رسالة
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 وضعمعادية للال ة السلسلة الزمني -  I.3الشكل 

ع والفاصل الزمني ضمعلومات المو   ستختلففي حالة انتحال،    (GNSS)  النظام العالمي للملاحة الساتلية   جهاز استشعارإذا كان  
 . I.4عن البيانات السابقة. انظر الشكل  اً واضح اً اختلاف

 
 الموضعلسوء سلوك  ة السلسلة الزمني -  I.4الشكل 

 بيانات السلاسل الزمنية الشائعة في المركبة.  I.3يوضح الجدول و 
 المؤتمت بيانات السلاسل الزمنية لجهاز الاستشعار  - I.3الجدول 

 بيانات ال العقدة

 خط العرض، الفاصل الزمني الخلفي الطرف خدمة 

 )o( خط العرض الفاصل الزمني )بالثوان(

 )o( خط العرض الفاصل الزمني )بالثوان( 
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4.I  حالة كشف المعلومات الاستخباراتية الترابطية 
 ن من حالات الاستخدام، واحدة لكل منهما. ا حالت   ترد لذلك    ، 4.1.2.8للفقرة    ة الاستخباراتية الترابطي للمعلومات  هناك حالتان كشف  

1.4.I  ة المباشر  حالة كشف المعلومات الاستخباراتية الترابطية 
تشير جميع أشكال و لة.  و صو أسهل طريقة في مركبة م  ةالمباشر   ةيعُد كشف سوء السلوك بناءً على المعلومات الاستخباراتية الترابطي

 الميدانواسم    (IP)  بروتوكول الإنترنت  عنوان  من قبيلالمعلومات الاستخباراتية الترابطية المباشرة إلى سوء السلوك بشكل مباشر،  
تتضمن أي من هذه البيانات و   الداخلي وتقرير نقاط الضعف الخارجي.  وبحوث الأمن السيبران  (URL)مُوحّد  محدد موقع الموارد ال و 

 سمة مطلقة لكشف سوء السلوك.
   الترابطية المباشرة الشائعة في أنظمة النقل الذكية. المعلومات الاستخباراتية I.4يوضح الجدول و 

 بيانات كشف المعلومات الاستخباراتية الترابطية المباشرة  - I.4الجدول 
 بيانات لا العقدة

 نظام المعلومات والترفيه داخل المركبة
 IPعنوان 
URL 
 الميدان اسم 

 ية بيانات الاستخباراتالقاعدة 
   تقرير نقاط الضعف الخارجي

 بحوث الأمن السيبران الداخلي 

2.4.I  حالة كشف المعلومات الاستخباراتية الترابطية غير المباشرة 
مع مصادر    ا لكشف سوء السلوك بشكل مستقل، ولكن يمكن دمجه   ة غير المباشر   ة استخدام المعلومات الاستخباراتية الترابطي   يتعذر 

واحدة، ولكن يمكن للمهاجم استخدام العديد من نقاط    نقطة ضعف في بعض الظروف، لا يمكن استغلال  و أخرى.    ية استخبارات 
  استغلالها.   ليحول دون على سبيل المثال، لا يقوم كل بائع بإصلاح نقاط الضعف  ف ل.  الضعف لبناء سلسلة استغلال لتحقيق الاستغلا 

تقنياً جديداً  و  يتلقى محرك الكشف تقريراً  ه يمكن  [b-CVE-2017-11907]و   [b-CVE-2017-11906]  المرجعين لة  لس  س    عن عندما 
ت والترفيه داخل المركبة لاستخدامها مع البيانات الذكية نسخة المتصفح في نظام المعلوما وتلُتقط عشوائية؛  شفرة إلى تنفيذ الوصول 

 كشف سوء السلوك. ل
 الذكية. الترابطية غير المباشرة الشائعة في أنظمة النقل المعلومات الاستخباراتية I.5يوضح الجدول و 

 بيانات كشف المعلومات الاستخباراتية الترابطية غير المباشرة  - I.5الجدول 
 بيانات ال العقدة

 ية بيانات الاستخباراتالقاعدة 
 نظام المعلومات والترفيه داخل المركبة

 ني خارجيتقتقرير 
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 بليوغرافيا يب
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 سويسرا طبُعت في 
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 سلاسل التوصيات الصادرة عن قطاع تقييس الاتصالات 

 الاتصالات تنظيم العمل في قطاع تقييس  Aالسلسلة 
 والاتصالات  المعلومات   تكنولوجيا / بالاتصالات   المتصلة والسياساتية    الاقتصادية   والقضايا   والمحاسبة   التعريفة   مبادئ  Dالسلسلة 

 الدولي الصعيد على

 التشغيل العام للشبكة والخدمة الهاتفية وتشغيل الخدمات والعوامل البشرية Eالسلسلة 
 الاتصالات غير الهاتفية خدمات  Fالسلسلة 
 أنظمة الإرسال ووسائطه والأنظمة والشبكات الرقمية  Gالسلسلة 
 الأنظمة السمعية المرئية والأنظمة متعددة الوسائط  Hالسلسلة 
 الشبكة الرقمية متكاملة الخدمات Iالسلسلة 
 متعددة الوسائطالشبكات الكبلية وإرسال إشارات تلفزيونية وبرامج صوتية وإشارات أخرى  Jالسلسلة 
 الحماية من التداخلات  Kالسلسلة 
والاتصالات،   Lالسلسلة  المعلومات  وتكنولوجيا  المناخ،  و البيئة  الإلكترونية،  و تغير  الطاقة،    استخدام  كفاءةو المخلفات 

 إنشاء الكبلات وغيرها من عناصر المنشآت الخارجية وتركيبها وحمايتهاو 
 لك شبكة إدارة الاتصالات وصيانة الشبكاتإدارة الاتصالات بما في ذ Mالسلسلة 
 الصيانة: الدارات الدولية لإرسال البرامج الإذاعية الصوتية والتلفزيونية Nالسلسلة 
 مواصفات تجهيزات القياس Oالسلسلة 
 نوعية الإرسال الهاتفي والمنشآت الهاتفية وشبكات الخطوط المحلية Pالسلسلة 
 ياسات والاختبارات المرتبطة بهما، والقالتبديل والتشوير Qالسلسلة 
 الإرسال البرقي  Rالسلسلة 
 التجهيزات المطرافية للخدمات البرقية  Sالسلسلة 
 ماتيةيالمطاريف الخاصة بالخدمات التل Tالسلسلة 
 التبديل البرقي  Uالسلسلة 
 على الشبكة الهاتفية البياناتاتصالات  Vالسلسلة 
 والاتصالات بين الأنظمة المفتوحة ومسائل الأمن البياناتشبكات  Xالسلسلة 
وإنترنت الأشياء    الإنترنت وشبكات الجيل التالي  ، والجوانب الخاصة ببروتوكولالبنية التحتية العالمية للمعلومات Yالسلسلة 

 الذكية والمدن
 ت اللغات والجوانب العامة للبرمجيات في أنظمة الاتصالا Zالسلسلة 
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