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Recomendacion UIT-T X.1369

Requisitos de seguridad para las plataformas del servicio loT

Resumen

En la Recomendaciéon UIT-T X.1369 se especifican los requisitos de seguridad para las plataformas
del servicio de la 10T. Se analizan las amenazas y los riesgos de seguridad para las plataformas de
servicio comerciales de 10T y se describen medidas de seguridad que pueden mitigar las amenazas y

los retos en materia de seguridad.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacidn es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de la existencia
de propiedad intelectual, protegida por patente o derecho de autor, que puede ser necesaria para implementar
esta Recomendacion. Sin embargo, debe sefialarse a los implementadores que puede que esta informacion no
se encuentre totalmente actualizada al respecto, por lo que se les insta encarecidamente a consultar las
correspondientes bases de datos del UIT T disponibles en el sitio web del UIT T en http://www.itu.int/ITU-

T/ipr/.

© UIT 2022

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T X.1369

Requisitos de seguridad para las plataformas del servicio 10T

1 Alcance

En esta Recomendacion se especifican los requisitos de seguridad para las plataformas del servicio
I0T. Se analizan las amenazas y los riesgos de seguridad para las plataformas de servicio de la 10T y
se describen medidas de seguridad que pueden mitigar las amenazas y los riesgos de seguridad.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacién. A la fecha de
esta publicacion, las ediciones citadas estaban en vigor. Todas las Recomendaciones y demas
referencias son objeto de revision, por lo que se alienta a los usuarios de esta Recomendacion a que
estudien la posibilidad de utilizar la edicion mas reciente de las Recomendaciones y demas referencias
que se indican a continuacion. Se publica periédicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En el marco de la presente Recomendacion, la referencia a un documento, en
tanto que documento auténomo, no le confiere caracter de Recomendacion.

[ISO/CEI 30141] ISO/CEI 30141:2018, Arquitectura de referencia de la Internet de las cosas.

3 Definiciones

3.1 Términos definidos en otros documentos
La presente Recomendacion utiliza el siguiente término definido en otros documentos:

3.1.1 Internet de las cosas (10T) [b-UIT-T Y.4000]: infraestructura mundial para la sociedad de
la informacion que propicia la prestacion de servicios avanzados mediante la interconexion de objetos
(fisicos y virtuales) gracias a la interoperabilidad de tecnologias de la informacién y la comunicacion
presentes y futuras.

3.2 Términos definidos en la presente Recomendacion

En la presente Recomendacion se define el siguiente término:

3.2.1 plataforma del servicio 10T: plataforma del sistema en el que se conectan dispositivos 0T
y se ejecutan aplicaciones IoT.

Desde una perspectiva funcional, las plataformas del servicio 10T proporcionan, en particular,
funciones de gestion de los dispositivos, gestion de las conexiones, facilitacion de aplicaciones y
analisis del negocio. Desde el punto de vista de la gestion de los datos, la plataforma del servicio loT
recopila, almacena y procesa datos (incluidos datos personales e informacion confidencial de los
usuarios) para las aplicaciones 10T y los analisis avanzados.

4 Abreviaturas y acronimos
En la presente Recomendacion se utilizan las abreviaturas y acronimos siguientes:

API Interfaz de programacion de aplicacion (application programming interface)
CSRF Falsificacion de peticidn en sitios cruzados (cross site request forgery)
DDoS Denegacion de servicio distribuida (distributed denial of service)

DoS Denegacion de servicio (denial of service)
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IMEI
PVLAN
SIM
SQL
SSRF
VLAN
VM
VMM
XSS

5

Identidad internacional del equipo mavil (International Mobile Equipment Identity)

VLAN Privada (private VLAN)

Maodulo de identificacion del abonado (subscriber identity module)

Lenguaje de consulta estructurado (structured query language)

Falsificacion de peticion en el servidor (server-side request forgery)

Red de &rea local virtual (virtual local area network)

Maquina virtual (virtual machine)

Controlador de maquina virtual (virtual machine monitor)

Secuencia de comandos en sitios cruzados (cross site script)

Convenios

En la presente Recomendacion: la expresion "se requiere™ indica que el requisito es absolutamente
obligatorio y debe aplicarse sin excepcion si se pretende declarar la conformidad con esta
Recomendacion.

6

Vision general

La [ISO/CEI 30141] define el modelo de referencia IoT basado en entidades que se muestra en la
Figura 1. La plataforma de servicio IoT es un componente clave del subsistema de aplicaciones y
servicios que se muestra en esta figura, que proporciona capacidades como gestidn de dispositivos,
gestion de conexiones, facilitacion de aplicaciones y andlisis de los servicios. La plataforma de
servicio 10T también realiza la recopilacion, el almacenamiento y el analisis de datos para las
aplicaciones loT.

Usuarios de la loT
(incluye personas, dispositivos/interfaces hombre-méaquina (HMI)

A
v

de operacion y de aplicaciones de acceso y

Subsistema Subsistemas Subsistema
c

mantenimiento y servicios omunicaciones

A

A 4

Redes

(incluye servicios y datos locales)

( Pasarela [oT

F 3

! !
|
|
|
|
A 4 \ 4

A 4

Dispositivos IoT
(incluye sensores, accionadores )

A
v

7 3

A 4

t Entidad fisica J

Entidad fisica

D Dispositivo/subsistema/ CJ Conjunto de
subsistemas

sistema

44— Conexion fisica

44— — — - Conexidn logica

Figura 1 — Modelo de referencia loT basado en entidades [ISO/CEI 30141]
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En general, las plataformas del servicio 10T pueden dividirse en cuatro partes, a saber, el sistema de
gestion de dispositivos, el sistema de gestion de la conectividad, el sistema de habilitacion de
aplicaciones y el sistema de andlisis del negocio.

/ Plataforma del servidor IoT \

Sistema de gestion
de la conectividad

.

Sistema de gestion Sistema de analisis
de dispositivos del negocio /

API
Sistema de hlabililacio'n
de aplicaciones

Usuarios
industriales

Wi

X.1369(22)

Figura 2 — Vision general de una plataforma del servicio 10T

. Sistema de gestidn de dispositivos

Es el sistema de gestion de los dispositivos 10T. Proporciona la supervisién remota, la
reconfiguracién, la actualizacion de software, la actualizacion del sistema, analisis de fallos, la gestion
del ciclo de vida y otras funciones.

. Sistema de gestion de la conectividad

Es el sistema de gestion centralizada de la tarjeta del modulo de identificacion del abonado (SIM).
Estéa dedicado a las aplicaciones de redes celulares y permite el autoservicio de los usuarios, como la
solicitud de informacién sobre la utilizacion de datos y el estado de la conexion, larecarga de una SIM
y la gestién del tréfico.

. Sistema de habilitacion de aplicaciones

Es una plataforma para un servicio de "plataforma como servicio" que ofrece diferentes funciones de
interfaces de programacion de aplicacion (API) para dar soporte a la implementacion de diferentes
sistemas de servicios. Con el sistema, los operadores de telecomunicaciones abren sus capacidades
basicas de telecomunicaciones (datos, SMS, teléfono, autentificacion, facturacion, etc.) a diferentes
sistemas de servicios, como el transporte inteligente, las ciudades inteligentes, el hogar inteligente,
etc.

. Sistema de analisis del negocio

El sistema recopila diferentes datos del sistema de gestion de dispositivos, el sistema de gestion de la
conectividad y el sistema de habilitacién de aplicaciones para analizar y generar resultados visuales
de los analisis para los operadores y los consumidores.

La seguridad de una plataforma del servicio loT tiene una funcién importante en todo el entorno de
la IoT. Cualquier debilidad de la plataforma, o ataque a la misma, afectara la seguridad de los
dispositivos, las redes y los datos relacionados con la misma. Una plataforma del servicio 10T es
vulnerable a amenazas como denegacion de servicio (DoS), elevacion de privilegios, accesos no
autorizados, fuerza bruta, ejecucion arbitraria de cddigo, etc., que pueden provocar intrusiones
malintencionadas, fugas de informacion sensible, érdenes maliciosas a los dispositivos u otros efectos
perjudiciales.

En esta Recomendacion, se analizan los riesgos de seguridad de las plataformas del servicio I0T. Se
propone una metodologia para un marco de seguridad y diversas medidas de seguridad.
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La seguridad del servicio 10T abarca la seguridad de la infraestructura, la seguridad del sistema, la
seguridad de los datos y la seguridad de las aplicaciones, desde el nivel mas bajo hasta el méas alto.
La seguridad de las APl y la seguridad operativa involucran los cuatro &mbitos anteriores. En los
apartados 7 a 9, se describen en detalle los riesgos de seguridad, el marco de seguridad y los requisitos
de seguridad, respectivamente, en base a estos seis aspectos.

7 Amenazas de seguridad para una plataforma del servicio 10T

7.1 Amenazas de seguridad para las aplicaciones

Las amenazas de seguridad para las aplicaciones incluyen los ataques desde la web, los accesos no
autorizados, la elevacion de privilegios y las vulnerabilidades del servicio, entre otros.

7.1.1 Ataques desde la web

Las plataformas del servicio 10T utilizan tecnologias web habituales, asi como tecnologias de
comunicacion, macrodatos, computacion en la nube, entre otros. En consecuencia, heredan los
principales riesgos de seguridad de todas estas tecnologias, como los ataques por denegacién de
servicio distribuida (DDoS), los ataques por fuerza bruta, la inyeccion de lenguaje de consulta
estructurado (SQL), las vulnerabilidades de las secuencias de comandos en sitios cruzados (XSS), las
vulnerabilidades por falsificacion de peticiones en sitios cruzados (CSRF), las vulnerabilidades por
falsificacion de peticiones en el servidor (SSRF), etc.

7.1.2  Acceso no autorizado y elevacion de privilegios

Muchas aplicaciones IoT se instalan en la plataforma centralizada. Ello hace dificil un aislamiento de
seguridad eficaz y el control de acceso entre las diferentes aplicaciones, pudiendo conducir a accesos,
operaciones y elevaciones de privilegios no autorizados. Por otro lado, la situacion es mas propensa
a la elevacion de privilegios y los accesos no autorizados entre diferentes usuarios y dispositivos.

7.1.3 Vulnerabilidades del servicio

Las aplicaciones 10T tienen unas l6gicas de servicio complejas y numerosos protocolos de aplicacion
que pueden provocar fallos en los procesos de disefio y de realizacion, y en consecuencia, dar lugar a
vulnerabilidades y malas utilizaciones de los servicios. En algunos escenarios de las aplicaciones IoT,
se pueden controlar los terminales a través de la plataforma. Una plataforma afectada puede poner en
peligro un gran nimero de terminales y afectar a su vez a la fabricacion industrial y la vida social de
los usuarios.

7.1.4 Exposicion de capacidades

Como plataforma de habilitacion de aplicaciones, una plataforma 10T puede proporcionar diferentes
funciones de API para dar soporte a la implementacion de diferentes sistemas de servicios. Aporta
funcionalidad para diferentes servicios, pero esta apertura de capacidades también puede suponer
riesgos para la plataforma. Desarrolladores no autorizados pueden acceder a las capacidades y
diferentes servicios pueden hacer un mal uso de las mismas. Ademas, la apertura de las capacidades
basicas de telecomunicaciones (datos, SMS, teléfonos, autentificacién, facturacion, etc.) puede
facilitar los ataques al nacleo de la red de telecomunicaciones si este no esta bien protegido.

7.2 Riesgos de seguridad para los datos

La confidencialidad, la integridad y la disponibilidad constituyen la base de la seguridad de los datos.
Sin embargo, durante los procesos de recopilacion, transmision, migracion, almacenamiento,
procesamiento y destruccion de los datos existen muchos riesgos.
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7.2.1 Fugas de datos

Los terminales 10T suelen recopilar los datos de las aplicaciones IoT y transmitirlos a la plataforma,
y los datos de esas aplicaciones estan generalmente almacenados en la plataforma. En consecuencia,
un atacante puede acceder a los datos si éstos no estan adecuadamente protegidos, mediante ataques
por inyeccion de SQL, ataques por desbordamiento de memoria, aumento de privilegios, entre otros.

7.2.2 Alteracion de datos

Los datos se pueden corromper, reproducir o modificar durante la transmision. Durante los procesos
de transmision y almacenamiento de los datos de las aplicaciones, un atacante puede corromper los
datos si éstos no estdn protegidos adecuadamente. Por ejemplo, el atacante puede reproducir
informacion utilizada o falsificar informacion y enviarla a la plataforma 10T si no se analiza la
integridad de los datos durante la transmision.

7.3 Riesgos de seguridad para el sistema

7.3.1  Vulneracién de cuentas

Si las cuentas de los administradores para el sistema operativo de la plataforma del servicio 10T no
son suficientemente complicadas, o esta abierto un puerto innecesario del sistema, las cuentas pueden
ser vulneradas mediante fuerza bruta o monitorizacion, entre otros. Un control de acceso inadecuado
también pone en peligro la seguridad del sistema.

7.3.2  Abuso de privilegios

Los servicios loT prestados por la plataforma funcionan con el sistema operativo y el software
intermedio. Si el sistema operativo o el software intermedio no se actualizan a su debido tiempo,
existen riesgos de que un sistema o un software intermedio en una versién antigua presenten
vulnerabilidades que pueden utilizar los piratas informaticos para una elevacion de los privilegios.

7.4 Riesgos de seguridad para la infraestructura

La infraestructura es vulnerable en cuanto a seguridad fisica, seguridad de red y seguridad de
virtualizacion, asi como frente a riesgos de seguridad de los equipos.

7.4.1 Riesgos fisicos

El entorno fisico de la plataforma loT también afecta a la seguridad. Por ejemplo, es vulnerable frente
a amenazas naturales como terremotos, inundaciones, tormentas y tornados. Por otro lado,
instalaciones como los sistemas de alimentacion y refrigeracion, o incluso los propios sistemas de
seguridad, pueden suponer un riesgo para dicha plataforma. Ademas, también deben considerarse
factores humanos, susceptibles de provocar destrucciones deliberadas, robos, explosiones, etc.

7.4.2 Riesgos de red

Los atacantes pueden analizar Internet para encontrar puntos de acceso de las plataformas del servicio
I0T. La falta de aislamiento de la red respecto de las plataformas de servicios puede facilitar el acceso
a los datos de diferentes servicios.

7.4.3 Riesgos de la virtualizacion

La tecnologia de virtualizacion de servidores ha mejorado mucho la eficiencia de la construccion, la
flexibilidad operativa y los beneficios econdmicos de las plataformas 10T, si bien conlleva asimismo
nuevos riesgos. Por ejemplo, los fallos de disefio del controlador de maquina virtual (VMM) hacen
posible que los atacantes se introduzcan en los servidores virtuales ompt y la comparticion de una
tarjeta de red con la maquina virtual del mismo servidor facilita la expansion de los problemas de
seguridad. Existen también otro tipo de riesgos como el salto entre maquinas virtuales (VM), los
ataques de DoS y las vulnerabilidades de la gestion remota de la plataforma.
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7.5 Riesgos de seguridad para las interfaces

Las interfaces de una plataforma del servicio 10T incluyen las interfaces web, las API de terceros y
las API del servidor de soporte del vendedor, que pueden suponer riesgos por fugas de informacion,
secuencias de comandos en sitios cruzados, una autentificacion o un control de acceso débiles.

7.6 Riesgos de seguridad operativos

Durante la operacion y el mantenimiento, se puede interrumpir el servicio debido a actuaciones
operacionales incorrectas del personal de operacién y mantenimiento. Por ejemplo, el personal puede
utilizar una memoria flash USB infectada por malware o borrar datos accidentalmente. También
deben tenerse en cuenta las conexiones inusuales, las contrasefias por defecto, los ataques
malintencionados y los mecanismos de auditoria.

8 Arquitectura de seguridad de una plataforma del servicio loT

La arquitectura de seguridad de una plataforma del servicio 10T se centra en seis aspectos de los
requisitos de proteccion de la seguridad: la seguridad de las aplicaciones, la seguridad de las
interfaces, la seguridad de los datos, la seguridad del sistema, la seguridad de la infraestructura y la
seguridad operativa.

La arquitectura general de la seguridad se muestra en la Figura 3:

Seguridad de las aplicaciones
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Figura 3 — Arquitectura de seguridad de una plataforma del servicio loT
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8.1 Seguridad de las aplicaciones

La seguridad de las aplicaciones incluye el control de acceso, el control de privilegios, el control de
riesgos del negocio, la seguridad de la web y la gestion de la apertura de capacidades, que deberian
permitir resolver los problemas de elevacion de privilegios, los accesos no autorizados, etc.

8.2 Seguridad de los datos

La seguridad de los datos incluye el aislamiento, la seguridad de la transmision de datos, el control
de acceso a los mismos y la seguridad del almacenamiento de datos, que deberian permitir resolver
los problemas de las fugas de datos personales y otros problemas de la seguridad de los datos.

8.3 Seguridad del sistema

La seguridad del sistema incluye la gestion de cuentas, la seguridad de las actualizaciones del software
y la seguridad del software intermedio, que deberian permitir resolver los problemas de la utilizacion
malintencionada de las vulnerabilidades conocidas.

8.4 Seguridad de la infraestructura

La seguridad de la infraestructura incluye la division en dominios de seguridad, la seguridad fisica,
la seguridad virtual y la seguridad de los equipos, que deberian permitir resolver los problemas de la
utilizacion malintencionada de las vulnerabilidades conocidas.

8.5 Seguridad de las interfaces

La seguridad de las interfaces incluye la autentificacion de las interfaces, la autorizacion de las
interfaces y el control de flujo, que deberian permitir resolver los problemas de acceso no autorizado
a informacién de identificacion personal, la inyeccidn de SQL, entre otros.

8.6 Seguridad operativa

La seguridad operativa incluye la gestion de las emergencias, el conocimiento del estado de
seguridad, el control de autorizaciones, las auditorias de seguridad, la deteccidn de intrusiones, un
sistema de respaldo y recuperacién en caso de catastrofe, que deberian permitir resolver los problemas
relacionados con la seguridad operativa.

9 Requisitos de seguridad para una plataforma del servicio 10T

9.1 Seguridad de las aplicaciones

La plataforma de servicio debe ser capaz de prevenir los ataques de Internet en la zona de
demarcacidn, especialmente los ataques a los macrodatos, la computacién en la nube, las aplicaciones
web y otras tecnologias. Debe proporcionarse la capacidad de prevenir la DDoS, la alteracion de los
datos, las intrusiones y los virus para garantizar el funcionamiento seguro y estable de la plataforma
de servicio.

9.1.1 Control de acceso

9.1.1.1 Control de acceso de usuarios

1) El sistema de identificacion de usuarios debe disefiarse para asignar una etiqueta de identidad
Unica para cada usuario; dicha etiqueta debe seguir siendo la misma, aunque el usuario
cambie el niamero de teléfono mavil, el buzén de correo u otros datos.

2) Se debe implementar una deteccion periodica de las contrasefias débiles. Ademas, la
contrasefia debe encriptarse durante el proceso de transmision. Para los servicios de alta
seguridad, debe considerarse un mecanismo de sustitucion periddico y obligatorio de la
contrasefa.
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3)

4)

5)

6)
9.1.1.2
1)

2)

3)

4)

5)

9.1.1.3
1)

2)

3)

4)

La utilizacion de mensajes cortos dinamicos debe gestionarse de manera estricta. Deben
adoptarse medidas de seguridad como la verificacion en segundo plano, la invalidacion
inmediata tras el uso, la limitacién del nimero de inicios de sesion erroneos, el rechazo a la
devolucidn en respuesta, etc.

Se debe utilizar un mecanismo de codigos graficos de autentificacion en caso de inicio de
sesion. Deben utilizarse medidas de aleatorizacion del fondo como el ruido de fondo, la no
binarizacion, la antisegmentacion, lineas cruzadas, la distorsion y rotacion de las fuentes,
entre otras, para evitar un reconocimiento rapido por parte de las maquinas.

La plataforma debe tener la capacidad de controlar los riesgos y medidas anticolision. Debe
tener la capacidad de identificar los accesos legitimos. Por ejemplo, debe evitarse el cracking
violento mediante la limitacion numérica de los inicios de sesion erroneos, la direccion IP, el
ID del dispositivo, el tiempo de bloqueo, el modo de desbloqueo y las conexiones
simultaneas.

Durante los procesos de restablecimiento y recuperacion de la contrasefia, debe verificarse
de manera rigurosa la identidad para evitar que se sortee la autentificacion y que se falsifique
la identidad.

Control de acceso de aplicaciones

Construir un sistema de identificacion de aplicaciones y asignar un identificador Gnico a cada
aplicacion.

Debe autentificarse la validez de la aplicacion que accede a la plataforma. Solo debe
autorizarse el acceso de aplicaciones autentificadas a la plataforma de servicio para llevar a
cabo las invocaciones posteriores del servicio.

Se prohibe transferir las claves como texto sin formato o aplicar una transformacion con
algoritmos débiles (como MD5) durante el proceso de autentificacion de la aplicacion.

Se deben asignar claves diferentes a las diferentes aplicaciones, y deben soportarse funciones
de gestion de las claves para la generacion, distribucion, almacenamiento y actualizacion de
las mismas.

Debe autentificarse la invocacién de interfaces para limitar el alcance de los recursos y la
autoridad operativa que pueden utilizarse.

Control de acceso de dispositivos

Debe desarrollarse un sistema de identificacion de dispositivos. Asignar un identificador
unico a cada dispositivo 10T y enlazar el identificador con la informacién del dispositivo
correspondiente, como el fabricante del dispositivo, el tipo de dispositivo, el molde, entre
otros.

Asignar una clave de dispositivo Unica a cada dispositivo mediante un esquema de
distribucion previa de claves, un esquema de intercambio de claves, etc. La clave del
dispositivo y el identificador del dispositivo deben estar ligados conjuntamente. Deben
soportarse funciones de gestion de las claves para la generacion, distribucion,
almacenamiento y actualizacion de las mismas.

Ejecutar una autentificacion de la identidad cuando el dispositivo accede a la plataforma.
Solo debe autorizarse el acceso de dispositivos autentificados a la plataforma de servicio para
Ilevar a cabo las invocaciones posteriores del servicio.

Se prohibe transferir las claves como texto sin formato o aplicar una transformacion con
algoritmos débiles (como MD5) durante el proceso de autentificacién de la aplicacion.
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9.1.2 Control de privilegios

1) Debe soportarse la gestion de la clasificacion y agrupamiento de usuarios. Deben concederse
privilegios diferentes en funcion de la clasificacion y agrupamiento de los diferentes usuarios.
Solo debe autorizarse a los usuarios autorizados el acceso a los datos especificados y a
realizar las operaciones correspondientes.

2) Deben concederse privilegios diferentes en funcién de la clasificacion de las diferentes
aplicaciones. Solo debe autorizarse a las aplicaciones autorizadas a invocar las capacidades
de servicio especificadas y a realizar las operaciones correspondientes.

3) Deben concederse privilegios diferentes en funcion de la clasificacion de los diferentes
dispositivos. Solo debe autorizarse a los dispositivos autorizados el acceso a la informacion
y los datos especificados y a realizar las operaciones correspondientes.

9.1.3 Control de riesgos del negocio

9.1.3.1 Gestiony control de la seguridad de las tarjetas loT

Las funciones de comunicacion de las tarjetas 10T deben limitarse de manera estricta para los
diferentes tipos de servicios en base al principio de "las minimas, necesarias y controlables™. Por
ejemplo, las funciones de voz, los mensajes cortos deben ser unidireccionales en algunos de los casos,
y la funcidn de datos debe restringirse cuando el flujo de datos no es normal.

9.1.3.2  Gestion y control de la seguridad del servicio

Debe existir la capacidad de limitar la cantidad total y la frecuencia del flujo de datos, los mensajes
cortos, la voz, etc. y de cortar el servicio cuando la cantidad supera el umbral definido.

9.1.3.3  Control del comportamiento de los usuarios

Debe limitarse la cantidad total de flujo, la frecuencia y el tiempo de acceso de los usuarios a la
plataforma. Cuando los usuarios tienen un comportamiento inusual, debe cortarse el acceso
inmediatamente.

9.1.3.4  Supervision de las anomalias de los dispositivos

Debe supervisarse el comportamiento de los dispositivos. Cuando se detectan comportamientos
inusuales de los dispositivos (como, por ejemplo, horas no habituales, visitas inusuales, zonas de
localizacion anormales) deben generarse alarmas y proporcionarse mecanismos de procesamiento.

9.1.3.5  Supervision de los riesgos del servicio

Deben analizarse los datos de los terminales 10T en multiples dimensiones como la cantidad total y
el flujo maximo, para poder detectar las anomalias del servicio rapidamente. Durante el
funcionamiento del servicio, tambien debe supervisarse el uso abusivo del servicio. Por ejemplo, debe
detectarse la separacion de los dispositivos y las tarjetas controlando los numeros de identidad
internacional del equipo movil (IMEI) de los dispositivos. Al mismo tiempo, utilizando los
macrodatos recopilados sobre el funcionamiento del terminal puede mejorarse la capacidad de
detectar, analizar y hacer frente a los riesgos de seguridad desde un punto de vista global.

9.14 Seguridad de la web

1) Debe proporcionarse una fuerte capacidad contra los ataques de DDoS, y deben
personalizarse las estrategias contra la DDoS (por ejemplo, traccion del trafico, limpieza del
trafico de red, etc.) para el nivel de aplicacion y el nivel de red.

2) La plataforma debe disponer de la capacidad de analizar vulnerabilidades de la web y poder
detectar y prevenir los problemas de seguridad como la carga de ficheros, la inyeccion
de SQL, las vulnerabilidades XSS, las vulnerabilidades CSRF y las vulnerabilidades SSRF.
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3) La plataforma debe disponer de la capacidad de analizar las vulnerabilidades del servidor y
de detectar vulnerabilidades del sistema de informacion, incluidas vulnerabilidades de
seguridad, problemas de la configuracion de seguridad, vulnerabilidades de seguridad del
sistema de aplicaciones y las contrasefias débiles.

4) La plataforma debe disponer de la capacidad de limitar el tiempo de conexién a la base de
datos y de acceso a la red de las aplicaciones web para evitar un consumo innecesario de
recursos.

5) La plataforma debe disponer de la capacidad de deteccion de intrusiones, almacenamiento de

las IP del origen, el tipo de ataque, la finalidad del ataque y el tiempo del ataque de la intrusion
y generar alarmas cuando se produce una intrusion grave.

9.15 Gestion de la apertura de capacidades

9.15.1 Autentificacion de la identidad

El sistema de habilitacion de aplicaciones debe soportar la autentificacion de la identidad. Cuando
los desarrolladores solicitan y aplican algunas funciones de las API, es necesario autentificar la
legitimidad de los desarrolladores y las aplicaciones, y no debe poder falsificarse la identidad de los
desarrolladores y las aplicaciones legitimos.

9.1.5.2 Refuerzoy proteccién de las aplicaciones

El sistema de habilitacion de aplicaciones debe tener la funcion de soportar el refuerzo y proteccion
de las aplicaciones que invocan las funciones de las API, para proteger a la aplicacion de ser alterada
o descompilada.

9.1.5.3 Proteccion de la seguridad de los datos

El sistema de habilitacién de aplicaciones debe asegurar la confidencialidad e integridad de la
informacidn sensible relacionada con las cuentas, las credenciales de los usuarios y las aplicaciones,
evitar el robo o la alteracion de la informacion durante el almacenamiento, la transmision y la
utilizacién. Por ejemplo, la informacion sensible transmitida entre las aplicaciones 10T y la plataforma
debe estar encriptada, y debe analizarse la proteccion de su integridad, garantizando que la
informacidn sensible no se expone a entidades y procesos no autorizados, o que estos no la modifican,
alteran o reproducen.

9.15.4 Autentificacion de la capacidad de invocacion

El sistema de habilitacion de aplicaciones debe soportar la autentificacion y la autorizacion de la
capacidad de invocacion. Cuando la aplicacion invoca una capacidad, debe autentificarse la
frecuencia, la cantidad total y el tipo de capacidad que el desarrollador y la aplicacion pueden invocar.
La capacidad solo debe invocarse después de la autorizacion.

9.1.5.,5 Supervision de la capacidad de invocacién

El sistema de habilitacion de aplicaciones debe soportar la supervision de la frecuencia, el tiempo y
la cantidad total de invocacion de la capacidad. Cuando se supera el limite o el comportamiento es
inusual, la funcion debe pararse inmediatamente y generar una alarma al mismo tiempo.

9.2 Seguridad de los datos

La plataforma debe proteger los datos durante todo el ciclo de vida, incluidos el almacenamiento, la
transmision y la utilizacion, entre otros. Se debe realizar periddicamente una copia de respaldo de los
datos criticos del servicio para recuperacion en caso de destruccion y deben protegerse los procesos,
asi como debe garantizarse su confidencialidad, integridad y disponibilidad.
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9.2.1 Aislamiento de los datos

Datos diferentes deben utilizarse y almacenarse en entornos aislados. La plataforma debe poder aislar
la informacion sensible de manera ldgica y controlar la interaccién entre los diferentes &mbitos de
manera estricta.

9.2.2 Seguridad de la transmision de datos

1) La informacion sensible transmitida entre la plataforma de servicio y los dispositivos 10T u
otras plataformas de servicio (incluidas las contrasefias de administrador en segundo plano,
las contrasefias de acceso al sistema operativo, las contrasefias de acceso a los dispositivos
de red y las respuestas de proteccion de las contrasefias asociadas con dichas contrasefias)
debe protegerse de manera confidencial.

2) Debe protegerse la integridad de la informacion sensible entre plataformas de servicio,
dispositivos 0T y otras plataformas de servicio.

9.2.3 Control de acceso

La plataforma debe soportar la funcién de control de acceso, por ejemplo, deben establecerse
diferentes politicas de acceso para las bases de datos de diferentes sistemas de virtualizacién, para
garantizar que los usuarios solo pueden actuar dentro de la autorizacion de la base de datos del sistema
de servicios correspondiente y no pueden acceder a los datos de otros sistemas de servicios no
autorizados.

9.2.4 Seguridad del almacenamiento de datos

1) Los datos deben clasificarse de acuerdo con su importancia, y deben adoptarse diferentes
mecanismos en funcion del nivel de clasificacion de los datos. Por ejemplo, los datos menos
importantes pueden almacenarse en texto sin formato, mientras que debe garantizarse la
confidencialidad de los datos importantes.

2) La plataforma debe proporcionar mecanismos seguros de almacenamiento de las claves. Por
ejemplo, almacenar las claves dentro de la maquina de encriptacion o un intermediario
(proxy) especifico para garantizar que no se producen fugas de las claves.

3) Debe protegerse la integridad de los datos y es necesario proporcionar mecanismos de
deteccidn de la integridad de los datos sensibles, para que se puedan detectar a tiempo los
dafios o la pérdida de dichos datos. Los datos muy sensibles incluyen los nombres de usuario,
los nimeros de cuentas, etc.

4) La plataforma debe proporcionar mecanismos completos de copia de respaldo y de
recuperacion de los datos. Si se destruyen o pierden datos, debe utilizarse el mecanismo de
copia de respaldo para restablecer los datos garantizando que no se pierden los datos después
de que se produzca el accidente.

5) La plataforma debe tener la capacidad de almacenar todo tipo de datos y archivos, y la funcion
de eliminar los datos y los archivos temporales de manera automatica y periddica.
6) El espacio de almacenamiento de archivos, directorios y bases de datos del sistema debe

liberarse o redistribuirse, y debe poder quedar totalmente limpio e irrecuperable.

9.3 Seguridad del sistema

El sistema utilizado por la plataforma debe tener en cuenta la gestién de cuentas, la seguridad de las
actualizaciones del software y la seguridad del software intermedio, lo que debe permitir la resolucion
de los problemas de utilizacion malintencionada de las vulnerabilidades conocidas.
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9.3.1
1)

2)

3)

4)

9.3.2
1)
2)
3)
9.3.3
1)
2)

3)

9.4

Gestion de cuentas

El sistema de la plataforma debe generar de manera automatica registros de actividad del
sistema, como la informacidn de inicio de sesion de los usuarios, la informacion operativa,
etc.

Para los sistemas cuyo mantenimiento se realiza a distancia por protocolo HTTP, el sistema
debe soportar los protocolos de encriptacion como HTTPS.

Para los sistemas con interfaces de caracteres, debe soportarse el cierre automatico de sesion
de las cuentas en funcion del tiempo.

El sistema debe tener en cuenta el control de acceso de los recursos del servidor, por ejemplo,
estableciendo un modelo de categorias y definiendo la politica de seguridad adecuada para
controlar los accesos de los usuarios de las diferentes categorias a los recursos del servidor.
Seguridad de las actualizaciones del software

Las versiones/parches de seguridad del sistema operativo deben actualizarse a tiempo.

Solo debe permitirse la instalacion de los componentes y aplicaciones necesarios.

El sistema debe abrir solo los puertos necesarios y cerrar los innecesarios.

Seguridad del software intermedio
Las versiones/parches de seguridad del software intermedio deben actualizarse a tiempo.

Deben deshabilitarse las interfaces innecesarias del software intermedio para evitar la pérdida
de informacion del sistema.

Las caracteristicas del software intermedio (nombre del software/informacion del nimero de
version) debe estar protegido para evitar la pérdida de informaciones del sistema.

Seguridad de la infraestructura

La seguridad de la infraestructura debe considerar la divisién en dominios de seguridad, la seguridad
fisica, la seguridad virtual y la seguridad de los equipos, que debe permitir resolver los problemas de
utilizacion malintencionada de las vulnerabilidades conocidas.

9.4.1
1)

2)

3)

4)

12

Division en dominios de seguridad de red

Los dominios de seguridad deben estar separados entre las plataformas de servicio y la
Internet, entre plataformas de servicio y sistemas de soporte internos, y entre diferentes
sistemas de servicios alojados en la plataforma. Las fronteras de los dominios de seguridad
deben establecerse entre el dominio de acceso y los otros dominios, entre el dominio de
acceso y el dominio del nicleo, y entre dominios del ndcleo.

Diferentes sistemas de servicios de la plataforma de servicio deben estar separados en
diferentes redes de area local virtuales (VLAN) y diferentes dominios de seguridad deben
utilizar diferentes segmentos de VLAN. Los sistemas de servicios diferentes de cada dominio
de seguridad deben utilizar VLAN diferentes, y todas las VLAN estan aisladas por defecto.
En una misma VLAN, debe soportarse el aislamiento de VM en diferentes niveles de
seguridad del mismo sistema de servicios, como la separacion de las sub-VLAN con la
tecnologia de VLAN privadas (PVLAN).

Debe establecerse una politica de acceso compartido. Por ejemplo, establecer la
configuracién estratégica del acceso compartido de diferentes dominios de seguridad dentro
de un sistema de servicios, y el acceso compartido entre diferentes sistemas de servicios.

Debe soportarse la funcién de aislamiento de los dominios de seguridad. Por ejemplo, la red
de la plataforma puede estar separada en dominio de gestion, dominio de servicio, dominio
de interfaces, etc. Los dispositivos de diferentes funciones deben distribuirse en diferentes
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9.4.2
1)

9.4.3
1)

9.4.4
1)

9.5

dominios de seguridad. La deteccion de intrusiones y el control de acceso deben implantarse
en los bordes de los dominios de seguridad.

Seguridad fisica

El entorno fisico debe cumplir los requisitos de proteccion y seguridad de la instalacion, el
suministro eléctrico, contra incendios, contra el agua, contra la electricidad estatica, la
temperatura y el control de humedad.

Seguridad virtual

La plataforma debe soportar la proteccion del hipervisor, el aislamiento de VM, el refuerzo
del sistema anfitrion en la nube, la supervision de la seguridad de VM, la proteccion frente
al malware, el control de las aplicaciones y otras funciones para la proteccion frente los
problemas comunes de seguridad en la virtualizacion.

Seguridad de equipos

Las instalaciones fisicas deben cumplir los requisitos de configuracion basicos para la
proteccion y la seguridad, y los requisitos de pruebas. Deben instalarse tecnologias de
computacion fiables para mejorar la seguridad de las instalaciones.

Seguridad de las interfaces

La seguridad de las interfaces incluye la autentificacion de las interfaces, la autorizacion de las
interfaces y el control de flujo, que deberian permitir resolver los problemas de acceso no autorizado
a informacién identificable personalmente, la inyeccién de SQL, entre otros.

9.5.1
1)

2)

9.5.2
1)

2)

9.5.3
1)

9.6

Autentificacion de las interfaces

La plataforma debe tener la capacidad de verificar la legitimidad entre sistemas de servicios,
a fin de evitar el acceso a la plataformay la utilizacion no autorizada de la misma.

La plataforma de servicios debe tener la funcién de almacenar el registro completo de
operaciones de los recursos invocados.

Autorizacion de las interfaces

La plataforma de servicios debe disponer de la funcién de autorizacion de acuerdo con la
gama de direcciones IP del origen. Ademéas de proporcionar una contrasefia estatica, la
plataforma de servicios invocada también necesita autorizar la gama de direcciones IP.

Para las interfaces que requieren derechos de acceso de los usuarios, debe existir un
mecanismo de acceso de una lista de autorizados/rechazados para impedir el acceso ilegal de
los usuarios.

Control de flujo

La plataforma debe disponer de la capacidad de controlar la velocidad del flujo definiendo la
politica de control del flujo, puede modificarse el valor de configuracién de la politica de
acuerdo con el ajuste del funcionamiento en el servidor de soporte de la API. Cuando el
namero de solicitudes simultaneas supera el limite, se rechazan las solicitudes en exceso y se
responde con un mensaje de error.

Seguridad operativa

La seguridad operativa incluye la gestion de emergencias, el conocimiento del estado de seguridad,
el control de autorizaciones, las auditorias de seguridad, la deteccion de intrusiones y un sistema de
respaldo y recuperacion en caso de catastrofe, que deberian permitir resolver los problemas
relacionados con la seguridad operativa.
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Gestion de emergencias

La plataforma debe establecer el mecanismo para responder a los incidentes de emergencia,
como los incidentes de ciberseguridad, los incidentes de seguridad en el lugar de trabajo, etc.

Organizar regularmente simulacros de emergencias y establecer un sistema periddico de
simulacros de los planes de emergencia.

Conocimiento del estado de seguridad

Se recomienda crear un sistema de conocimiento del estado de seguridad para realizar la
supervision, la evaluacion, la alerta temprana, la visualizacion y la respuesta centralizada de
los problemas de seguridad, de manera a mejorar la supervision de la amenaza de seguridad
de la red, el conocimiento de la situacion, la respuesta de emergencia, el seguimiento y otras
capacidades, y mejorar las operaciones de seguridad y la eficiencia del mantenimiento.

Control de autorizaciones

La plataforma debe realizar las autentificaciones y las autorizaciones necesarias para
diferentes operaciones de la plataforma. Para los privilegios de nivel alto, solo el personal de
confianza del sistema puede realizar las operaciones de los privilegios de nivel alto.

La plataforma debe establecer un modelo de categorias, y controlar el acceso de los usuarios
a los recursos del servidor de acuerdo con las politicas de seguridad.

Auditoria de seguridad

Deben registrarse y almacenarse en un registro todas las operaciones de los administradores.

Cuando casi se agote el espacio de almacenamiento, debe garantizarse que no se pierde el
registro de auditoria.

Debe realizarse una copia de respaldo de los registros de auditoria.

Los registros de auditoria deben protegerse frente a los accesos, la modificacion y la
destruccion no autorizados.

Los registros de auditoria deben exportarse y eliminarse.

El acceso a los registros debe realizarse de manera segura para garantizar la confidencialidad
y la integridad del proceso de transmision.

La plataforma debe disponer de las funciones de supervisién en tiempo real y de auditoria
periddica de los comportamientos inusuales, como las conexiones inusuales, los accesos
inusuales y las aplicaciones anormales, en base al analisis del trafico, la auditoria de los
registros, bancos de prueba, entre otros, y deben proporcionarse alertas oportunas y capacidad
de eliminacion de acuerdo con el comportamiento inusual detectado.

Deteccion de intrusiones

La plataforma debe desplegar equipos de deteccion de las intrusiones a fin de detectar todo
tipo de intrusiones de forma oportuna.

Sistema de respaldo y recuperacion en caso de catastrofe

En caso de incendio, terremoto u otras catastrofes, la plataforma debe poder conmutarse sobre
el sistema de respaldo redundante situado en otra ubicacion, en un tiempo que permita la
continuidad del servicio.

La plataforma debe soportar la recuperacion en caso de catdstrofe de los datos sensibles
(como los datos de servicio, los datos de facturacion, los datos de configuracion del sistema,
los registros de mantenimiento y operacion de los administradores, la informacion de usuario,
etc.) para garantizar que cuando se eliminan los datos criticos de manera malintencionada, el
sistema puede recuperarse a tiempo.
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