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والاتصالات بين الأنظمة    البياناتشبكات  :  Xالسلسلة  
 المفتوحة ومسائل الأمن
 (IoT)أمن إنترنت الأشياء  - (2) التطبيقات والخدمات الآمنة

 

الثابتة  للبرامج  الآمن  البرمجيات أو    التحديث 
 (IoT)أجهزة إنترنت الأشياء   ف 

 

 



 

 صالاتالصادرة عن قطاع تقييس الات  Xتوصيات السلسلة 
 والاتصالات بين الأنظمة المفتوحة ومسائل الأمن  البياناتشبكات 

  
 X.1 -X.199 الشبكات العمومية للبيانات

 X.200 -X.299 للأنظمة المفتوحة التوصيل البيني 
 X.300 -X.399 التشغيل البيني للشبكات 

 X.400 -X.499 أنظمة معالجة الرسائل 
 X.500 -X.599 الدليـل

 X.600 -X.699 ومظاهر النظام  OSIل  لأنظمة التوصي  التشغيل البيني
 X.600 -X.699 (OSI)إدارة التوصيل البيني للأنظمة المفتوحة 

 X.800 -X.849 الأمن 
 X.850 -X.899 (OSI)تطبيقات التوصيل البيني للأنظمة المفتوحة 

 X.900 -X.999 المعالجة الموزعة المفتوحة 
  أمن المعلومات والشبكات 

 X.1000-X.1029 للأمنعامة الجوانب ال
 X.1030-X.1049 أمن الشبكة 
 X.1050-X.1069 إدارة الأمن 

 X.1080-X.1099 الخصائص البيومترية
  (1)تطبيقات وخدمات آمنة 

 X.1100-X.1109 المتعدد  البثأمن 
 X.1110-X.1119 أمن الشبكة المحلية 

 X.1120-X.1139 أمن الخدمات المتنقلة 
 X.1140-X.1149 أمن الويب 

 X.1150-X.1159 (1)بروتوكولات الأمن 
 X.1160-X.1169 الأمن بين جهتين نظيرتين 

 X.1170-X.1179 أمن معرفات الهوية عبر الشبكات 
 X.1180-X.1199 أمن التلفزيون القائم على بروتوكول الإنترنت

  أمن الفضاء السيبران 
 X.1200-X.1229 الأمن السيبران

 X.1230-X.1249 الاقتحامية  مكافحة الرسائل
 X.1250-X.1279 إدارة الهوية 

  (2)تطبيقات وخدمات آمنة 
 X.1300-X.1309 اتصالات الطوارئ 

 X.1310-X.1319 أمن شبكات المحاسيس واسعة الانتشار
 X.1330-X.1339 أمن شبكة الكهرباء الذكية 

 X.1340-X.1349 البريد المعتمد
 X.1360 -X.1369 (IoT)أمن إنترنت الأشياء 

 X.1370-X.1389 (ITS)أمن أنظمة النقل الذكية 
 X.1400-X.1429 أمن سجل الحسابات الموزع 
 X.1430-X.1449 أمن سجل الحسابات الموزع 

 X.1450-X.1459 (2)البروتوكول الأمني 
  تبادل معلومات الأمن السيبران 

 X.1500-X.1519 السيبران نظرة عامة عن الأمن 
 X.1520-X.1539 الضعف/الحالة مواطن تبادل 

 X.1540-X.1549 تبادل الأحداث/الأحداث العارضة/المعلومات الحدسية 
 X.1550-X.1559 تبادل السياسات

 X.1560-X.1569 طلب المعلومات الحدسية والمعلومات الأخرى 
 X.1570-X.1579 تعرف الهوية والاكتشاف 

 X.1580-X.1589 التبادل المضمون 
  السحابية وسبة أمن الح

 X.1600-X.1601 نظرة عامة على أمن الحوسبة السحابية 
 X.1602-X.1639 تصميم أمن الحوسبة السحابية 

 X.1640-X.1659 أفضل الممارسات ومبادئ توجيهية بشأن أمن الحوسبة السحابية 
 X.1660-X.1679 تنفيذ أمن الحوسبة السحابية 

 X.1680-X.1699 أمن أشكال أخرى للحوسبة السحابية
  الاتصالات الكمومية 

 X.1701–X.1700 المصطلحات
 X.1709–X.1702 مول ِّد الأعداد العشوائية الكمومية 

 X.1711–X.1710 شبكات توزيع المفاتيح الكمومية إطار أمن 
 X.1719–X.1712 شبكات توزيع المفاتيح الكمومية تصميم أمن 
 X.1729–X.1720 ة شبكات توزيع المفاتيح الكموميتقنيات أمن 

  أمن البيانات
 X.1759–X.1750 أمن البيانات الضخمة 

 X.1819–X.1800 أمن شبكات الجيل الخامس 
 لمزيد من التفاصيل يرجى الرجوع إلى قائمة التوصيات الصادرة عن قطاع تقييس الاتصالات.



 ITU-T X.1368 (2021/01 ) i التوصية 

 8T X.136-ITUالتوصيـة 

 (IoT)الأشياء أجهزة إنترنت البرمجيات ف أو   التحديث الآمن للبرامج الثابتة

 

 

 

 ملخص 

في أجهزة إنترنت    (FW/SW)البرمجيات  أو    النماذج والإجراءات الأساسية للتحديث الآمن للبرامج الثابتة  1)تحدد هذه التوصية:  
 المتطلبات والقدرات اللازمة من أجل تحديث البرامج الثابتة لإنترنت الأشياء. 2)؛ و(IoT)الأشياء 

التوصي للتحديث الآمن مع متطلبات عامة. ويسمح هذا  ة إجراءً عاموتحدد  العامة للبرامج  اً  للتحديثات  الإجراء بالتنفيذ الآمن 
الثابتة/البرمجيات فيما بين أصحاب المصلحة في بيئة إنترنت الأشياء، مثل مطوري أجهزة إنترنت الأشياء ومقدمي أنظمة/خدمات  

 إنترنت الأشياء.
 برمجيات أخرى لأجهزة إنترنت الأشياء.ة، ولكنها تنطبق على تحديث أي تحديث البرامج الثابت وتركز هذه التوصية على

 

 

 التسلسل التاريخي
  *معرف الهوية الفريد لجنة الدراسات تاريخ الموافقة  التوصية  الطبعة

1.0 T X1368-ITU 07-01-2021 17 11.1002/1000/14445  
 

 

 

 مصطلحات أساسية

 .تحديث برمجيات ؛؛ الأمن(IoT)إنترنت الأشياء 

 
في حقل العنوان في متصفح الويب لديكم، متبوعاً بمعرف التوصية الفريد. ومثال   /http://handle.itu.intللنفاذ إلى توصية، ترجى كتابة العنوان  *

 ..en-itu.int/11.1002/1000/11830http://handleذلك، 

http://handle.itu.int/11.1002/1000/14445
http://handle.itu.int/11.1002/1000/11830-en
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 د ـتمهي
.  (ICT) وتكنولوجيات المعلومات والاتصالات  في ميدان الاتصالات   الأمم المتحدة المتخصصةالاتحاد الدولي للاتصالات وكالة  

هو هيئة دائمة في الاتحاد الدولي للاتصالات. وهو مسؤول عن دراسة المسائل التقنية والمسائل    (ITU-T) وقطاع تقييس الاتصالات
 المتعلقة بالتشغيل والتعريفة، وإصدار التوصيات بشأنها بغرض تقييس الاتصالات على الصعيد العالمي.

المواضيع التي يجب أن تدرسها لجان الدراسات    التي تجتمع مرة كل أربع سنوات  (WTSA) وتحدد الجمعية العالمية لتقييس الاتصالات
 التابعة لقطاع تقييس الاتصالات وأن تُصدر توصيات بشأنها.

 الصادر عن الجمعية العالمية لتقييس الاتصالات. 1 وتتم الموافقة على هذه التوصيات وفقاً للإجراء الموضح في القرار
عد المعايير اللازمة على أساس التعاون  ختصاص قطاع تقييس الاتصالات، تُ التي تقع ضمن ا  نولوجيا المعلومات وفي بعض مجالات تك

 . (IEC) واللجنة الكهرتقنية الدولية (ISO) مع المنظمة الدولية للتوحيد القياسي
 
 
 

 ملاحظـة 
 معترف بها. صالات أو على وكالة تشغيل  تستخدم كلمة "الإدارة" في هذه التوصية لتدل بصورة موجزة سواء على إدارة ات

  والتقيد بهذه التوصية اختياري. غير أنها قد تضم بعض الأحكام الإلزامية )بهدف تأمين قابلية التشغيل البيني والتطبيق مثلًا(. ويعتبر 
فعل  وصيغ ملزمة أخرى مثل  "  يلزمالتقي د بهذه التوصية حاصلاً عندما يتم التقي د بجميع هذه الأحكام الإلزامية. ويستخدم فعل "

 " وصيغها النافية للتعبير عن متطلبات معينة، ولا يعني استعمال هذه الصيغ أن التقي د بهذه التوصية إلزامي.يجب"
 
 
 

 حقوق الملكية الفكرية
 ية. ولا يتخذ الاتحاديسترعي الاتحاد الانتباه إلى أن تطبيق هذه التوصية أو تنفيذها قد يستلزم استعمال حق من حقوق الملكية الفكر 

أي موقف من القرائن المتعلقة بحقوق الملكية الفكرية أو صلاحيتها أو نطاق تطبيقها سواء طالب بها عضو من أعضاء الاتحاد  
 طرف آخر لا تشمله عملية إعداد التوصيات. أو

 المطالبة بها لتنفيذ هذه  كنا براءات الاختراع يمقد تلقى إخطاراً بملكية فكرية تحميه  الاتحاد  لم يكنوعند الموافقة على هذه التوصية،  
التوصية. ومع ذلك، ونظراً إلى أن هذه المعلومات قد لا تكون هي الأحدث، يوصى المسؤولون عن تنفيذ هذه التوصية بالاطلاع على 

 .T/ipr/-http://www.itu.int/ITU الموقع  في  (TSB)ت الخاصة ببراءات الاختراع في مكتب تقييس الاتصالات بياناقاعدة ال 
 
 
 

©  ITU  2021 
  الاتحاد جميع الحقوق محفوظة. لا يجوز استنساخ أي جزء من هذه المنشورة بأي وسيلة كانت إلا بإذن خطي مسبق من  

  للاتصالات.  الدولي

http://www.itu.int/ITU-T/ipr/
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 مقدمة 
أجهزة إنترنت   باعة  أصلحفي السابق،  و   .وتنوعاً   تعقيداً وذكاءً   (IoT)أنظمة إنترنت الأشياء  أو    ضد أجهزة  السيبرانيةالهجمات    تزداد

لتقديم مجموعة   ل بالإنترنتتوصَّ الأخيرة    في الآونةالأجهزة    ولكن  جهزة في مرحلة الإصدار الأولي.هذه الأالأشياء وظائف معظم  
وتدعو الحاجة   .سيبرانيةمة تهديدات/هجمات  ت الأشياء المستخد  واجه أجهزة إنترنالأشياء. لذلك، تمحس نة من خدمات إنترنت  

لسد الثغرات الأمنية المطبقة في أجهزة إنترنت الأشياء تحتاج إلى تحديث آمن   (FW/SW) ياتالبرمجأو  أن البرامج الثابتة إلى إدراك
 الخاصة. برامجهم امج الثابتة من خلال   خدمة تحديث البر ة بالفعل في تقديمالأجهز  باعةبدأ بعض و  .فيهانقاط الضعف  وتلافي

إنترنت الأشياء، فضلاً عن   في  (SW/FW)  البرامج الثابتةيات/لبرمجلتقدم هذه التوصية نماذج وإجراءات أساسية للتحديث الآمن  و 
إنترنت    في  البرامج الثابتةيات/لبرمجا  ك، يمكن تبادلتر  لنماذج الأساسية وإجراء التحديث المشوبا  المتطلبات والقدرات المرتبطة بها.

بشكل آمن بين أصحاب المصلحة في بيئة إنترنت الأشياء مع تشجيع أصحاب المصلحة على تحديث    (IoT SW/FW)  الأشياء
 البرامج الثابتة. يات/لبرمجمن هذه ا القديم
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 (IoT)إنترنت الأشياء البرمجيات ف أجهزة أو   الآمن للبرامج الثابتةالتحديث 
 مجال التطبيق 1

أجهزة إنترنت الأشياء.  في    (FW/SW)  ياتالبرمجأو    الثابتةهذه التوصية النماذج والإجراءات الأساسية للتحديث الآمن للبرامج    تحدد
(. وتركز  IoT FW/SW)  أجهزة إنترنت الأشياءفي    ياتالبرمجأو    الثابتةلبرامج  عمليات تحديث ا  وقدراتصف أيضاً متطلبات  ت  وهي

 امج الثابتة، ولكنها تنطبق على تحديث أي برمجيات أخرى لأجهزة إنترنت الأشياء.هذه التوصية على تحديث البر 

 المراجع 2

 لا توجد.

 التعاريف  3
 أخرى  مصادرمصطلحات معرَّفة ف  1.3

 لا توجد.

 فة ف هذه التوصية المصطلحات المعرَّ  2.3
 التالية:تعر ف هذه التوصية المصطلحات 

فرداً    عليه  تشمل الأمثلةو جهزة إنترنت الأشياء.  يات لأالبرمجو   (FW) لبرامج الثابتةاكيان ينتج صور    :(author)  المؤلف 1.2.3
التي    لبرامج الثابتةاالصورة إلى واحد أو أكثر من مخدمات  ويمكنه تحميل  .  المنظمات شركة أو أي نوع آخر من    أو مجموعة، مثل 

 بها بالضرورة.  موثوقاً  يلزم أن تكون لا
على جهاز إنترنت   (FW) لبرامج الثابتةا كيان يقوم بتخزين صور    : (firmware consumer)  لبرامج الثابتة اهلك  مست 2.2.3

يحتوي جهاز إنترنت الأشياء على و الحالية.    لبرامج الثابتة ا تشغيل صور    يبت فيأن    وينبغي  والتحقق منها وتشغيلها.  (IoT) الأشياء
 لبرامج الثابتة.ا أو أكثر من مستهلكي واحد  
لبرامج الثابتة  اقبل صور ييمكن أن و  . (FW) لبرامج الثابتةاكيان يوزع صور  :(firmware server) مخد ِّم البرامج الثابتة  3.2.3

د ِّم  ثالية، يكون مخمن الناحية المو   .موردين متنوعينيقبل    مستودعاً معين أو    مستودعاً لمور ديمكن أن يكون  و من مؤلفين متعددين؛  
لبرامج الثابتة المستلمة  اأو تعديل حزم    أن يسعى إلى مشاهدة يمكنه  و ؛  به  يكون غير موثوق  يمكن أن، ولكن  به  لبرامج الثابتة موثوقاً ا

 من المؤلفين.
 .لبرامج الثابتةالصورة  شرحيةسجل يحتوي على بيانات  :(manifest) الكشف 4.2.3
داخل واحد أو أكثر    ويتعقبها  (FW) لبرامج الثابتةاكيان يقوم بالتحقق من حالة صور    :(status tracker) متتبع الحالة 5.2.3

ن  م الجهاز،  فييتضمن ذلك مراقبة دقيقة للتغييرات و  حسب الحاجة. لبرامج الثابتةاتحديثات ب ويبادر لبرامج الثابتةامن مستهلكي 
متتبع    يقع  ويمكن أن  الجهاز حالياً.  يمر فيهالبرامج الثابتة التي  ادورة تحديث  لبرامج الثابتة قيد التشغيل وحالة  اصور    نسخة  قبيل

 .الإنترنت، أو على شبكة الشبكة الداخليةعلى أو الحالة داخل جهاز إنترنت الأشياء، 
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 والأسماء المختصرة  المختصرات 4
 التالية:  والأسماء المختصرةتستخدم هذه التوصية المختصرات 

DLT  الحسابات الموزَّعل سجتكنولوجيا (Distributed Ledger Technology) 

FW لبرامج الثابتةا (Firmware) 

IoT  إنترنت الأشياء(Internet of Things) 
SW يات البرمج(Software) 

URL  الموحَّدمحد ِّد موقع الموارد (Uniform Resource Locator) 

 اصطلاحات 5
 . [b-IETF RFC 2119] المرجع  تتماشى معتتبع هذه التوصية الاصطلاحات التالية التي

 التوصيف.في   مطلقاً  إلزاماً  التعريف يلُزمهذه الكلمة معناها أن  "يجب" 
 التوصيف.هذه العبارة تعني أن التعريف يحظر حظراً مطلقاً في  "يجب ألا" 

ي عن هذا العنصر، غير أنه تعني هذه الكلمة أنه قد تكون هناك أسباب وجيهة في ظروف معينة يتم فيها التغاض "ينبغي"
 اللجوء إلى مسلك مختلف. ينبغي إدراك التبعات كافة وتقييم الحالة بعناية قبل 

أو حتى  تعني هذه العبارة أنه قد تكون هناك أسباب وجيهة في ظروف م "ينبغي ألا"  عينة عندما يكون السلوك الوارد مقبولاً 
 م الحالة بعناية قبل تنفيذ أي سلوك موصوف بهذا الاسم.مفيداً، غير أنه ينبغي إدراك التبعات كافة وتقيي

تعني هذه الكلمة أن هذا العنصر اختياري بالفعل. فمثلاً قد يختار مور د إدراج العنصر لأنه مطلوب في سوق معينة  "يمكن" 
 و لأن المور د يرى أنه يعزز المنتج؛ فيما يمكن لمور د آخر إغفاله. أ

 النموذج الأساسي 6
كيانات وظيفية في جميع الحالات،   أربعةاستخدام  ينبغيلأجهزة إنترنت الأشياء، ولكن  يالشبك معمارية التوصيلتلف يمكن أن تخ

لبرامج ا ، ومخد ِّم  ( 1.2.3)انظر الفقرة    ؤلفالم، و (5.2.3  )انظر الفقرة  لة، ومتتبع الحا(2.2.3  )انظر الفقرة  لبرامج الثابتةامستهلك    أي
على سبيل المثال، يحتوي جهاز  ف واحدة.العقدة الكيانات وظيفية متعددة داخل   ه يمكن وجودنبأ علماً . (3.2.3 )انظر الفقرة الثابتة

ومخد ِّم    حالة واحد، بينما يحتوي مخد ِّم الويب على متتبع  للحالةواحد  ومتعقب  متعددين    كاميرا الويب على مستهلكي برامج ثابتة
وتتم مراقبتهم بمتتبع حالة ينفذ داخل البوابة. داخل شبكة واحدة    لبرامج الثابتةاهلكي  العديد من مست  وقد يوجد  الثابتة.  للبرامج

أن هذتخ  ويمكن  الأشاالتص  هتلف  إنترنت  أجهزة  على  المفروضة  القيود  درجة  النشر    ويرد  ياء.ميم حسب  نماذج   النمطيةوصف 
 .8 الفقرة في
الأساسي،  و  النموذج  لا  تؤديفي  أدواراً  الكيانات  تحديث  عن  غنى هذه  في  الثابتة يات/لبرمجاها  الأشياء   في  البرامج   إنترنت 

(IoT SW/FW).   الحاجة إلى تحديث    يلمسيقوم متتبع الحالة الذي    إذالسيناريو الأساسي في هذا النموذج بسيط:  وIoT SW/FW  
 لبرامج الثابتة.ام د ِّ مخ عبرمن مؤلف  SW/FWيسمح لمستهلكي البرامج الثابتة باستلام صورة  SW/FWببدء إجراء تحديث 

 تحديث الإجراءات  7
تحميل  لبرامج الثابتة، يحتاج المؤلف إلى اقبل الشروع في إجراء تحديث و  لبرامج الثابتة.االإجراء الأساسي لتحديث  1يصور الشكل 
 المؤلف. على يدا فيرهتجو الصورة بتوقيع رقمي  إرفاقستحسن ويُ  لبرامج الثابتة.اإلى مخد ِّم  لبرامج الثابتةلصورة جديدة 
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، فإنه يتحقق من  [(URL)محدد موقع الموارد الموحد    من قبيل]بموقعها    لبرامج الثابتةاعندما يتلقى متتبع الحالة طلباً لتحديث صورة  و 
د من خلال التواصل مع مستهلك البرامج الثابتة لتأكي  لبرامج الثابتةاالطلب وبعد ذلك، إذا كان الطلب صالحاً، يتحقق من حالة  

 .9ة لإرسال مثل هذه الطلبات في الفقر  النمطيةسرد بعض الطرق  ويردالحاجة إلى تحديث البرامج الثابتة. 
من خلال إبلاغ    لبرامج الثابتةافي تحديث    لبرامج الثابتةالبرامج الثابتة، يبدأ مستهلك  االتحقق من الحاجة إلى تحديث    وفي حال

يقدم مخد ِّم  و   لبرامج الثابتة.البرامج الثابتة المحدثة من مخد ِّم  اصورة    لبرامج الثابتةامستهلك    . ثم يطلب ةالمتاح  لبرامج الثابتة اموقع  
الثابتةلا الثابتةاصورة    برامج  الثابتةاإلى مستهلك    لبرامج  أن يكون لمستهلك    لبرامج  الثابتةابشرط  الشرعي في تلقي   لبرامج  الحق 

 خطأ.  بشفرةيث خلاف ذلك، يرسل المخد ِّم رسالة تحدو التحديث. 
لبرامج  االعثور على خطأ، يقوم مستهلك  عدم    وفي حالمن الصورة.    لبرامج الثابتةاعند تلقي رسالة التحديث، يتحقق مستهلك  و 

لكيانات الوظيفية الأربعة المذكورة  اعناصر  تواصل  ن  بأ  علماً   ؛وإرسال معلومات الحالة إلى متتبع الحالة  لبرامج الثابتةابتثبيت    الثابتة
أنيكون من عدة كيانات إلى عدة كياناتعلاه  أ التواصل  ه، أي  لبرامج لمستهلكين متعددين    مع  يمكن لمتتبعي الحالة المتعددين 

 مع مؤلفين متعددين.بدورها تتواصل  يمكنها أنلبرامج الثابتة، لتواصل مع مخدمات متعددة ال الذين يمكنهم بدورهمالثابتة 

X.1368(21)_F01 

 البروتوكول إجراء – 1الشكل 

 سيناريوهات النشر 8
داخل عقدة واحدة، ويمكن للكيانات المتعددة أن تعمل    تقع ، يمكن لكيانات وظيفية متعددة أن  6ذكور في الفقرة  الم  على النحو

 هات نشر.سيناريو  عدة توضيح  يردفي هذه الفقرة، و تختلف سيناريوهات النشر تبعاً للحالات.  وقد ككيان وظيفي؛

 الكيانات الوظيفية داخل أجهزة إنترنت الأشياء  1.8
على الأقل    يحتوي جهاز إنترنت الأشياء على مستهلك واحد  يجب أنو أربعة أنواع من أجهزة إنترنت الأشياء.    2يوضح الشكل  

  ة.لبرامج الثابتل لأن من الطبيعي أن يحتوي جهاز إنترنت الأشياء على صور متعددة  لبرامج الثابتةل
للتعامل    متعددين  حالة  متتبعي   توي علىيحيمكن أن  و يجب أن يحتوي جهاز إنترنت الأشياء على متتبع حالة واحد على الأقل.  و 

على خير  لبرامج الثابتة يعمل  البرامج الثابتة، ولكن وجود متتبع حالة واحد يتعامل مع جميع مستهلكي  ل   متعددينمع مستهلكين
   أيضاً. يرام ما

ف  مؤلِّ

 صورة
 لبرامج الثابتةا

م  مخد ِّ
 لبرامج الثابتةا

 مستهلك
 متتبع الحالة لبرامج الثابتةا

 الحالةالتحقق من 

 معلومات
 عن الحالة

 لبرامج الثابتةالمبادرة بتحديث ا

تلقي طلب لتحديث 
 لبرامج الثابتةصورة ا

 طلب صورة
 لبرامج الثابتةا

 صورة
 لبرامج الثابتةا

لبرامج التحقق من صحة ا
 وتثبيتها الثابتة

الحاجة إلى  التحقق من
 لبرامج الثابتةتحديث ا

 معلومات
 الحالةعن 
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الحالة   لمتتبع الخواص الوظيفية متقسَّ  ،وهناالموارد المحدودة في تقليل وظائف متتبع الحالة.  وجهاز إنترنت الأشياء ذيرغب  ويمكن أن
ترك الحد الأدنى من ويُ   خارج جهاز إنترنت الأشياء.  تقعجانب المخد ِّم  نمطية على  جانب العميل ووحدة    نمطية علىإلى وحدة  

الأخرى إلى    الخواص الوظيفيةر  جانب العميل، بينما تصدَّ  علىلات مع مستهلك البرامج الثابتة،  فاعلتا  من قبيل،  الخواص الوظيفية
هو   ذلكما يكون  وكثيراً جانب العميل.   النمطية بوحدات نمطية متعددة علىتهتم وحدة جانب المخد ِّم  ويمكن أن جانب المخد ِّم. 

 النوع المفضل من النشر. 

X.1368(21)_F02 

 ختلفة من إنترنت الأشياء المنواع الأ - 2الشكل 

 الحالة متتبع نشر اط أنم 2.8
يوجد متتبع الحالة داخل جهاز إنترنت الأشياء، ولكن قد ترغب أجهزة إنترنت    ويمكن أنتختلف موارد أجهزة إنترنت الأشياء كثيرا؛ً  
تكون   على ذلك، قد  علاوةً   .إلى الحد الأدنى  وتقليل استهلاك مواردهافصل  ن متتبع حالة  بمالأشياء ذات الموارد المحدودة في الاحتفاظ  

 الإدارة.  لتيسيرمن كيان مركزي  أن تُدار جهزة إنترنت الأشياءلأل فيها فضَّ ي تهناك حالا
  ترُتب كن أن  لحالة، يمفي هذه ا و .  تراتبيةوتنفيذها بطريقة    نمطية  للتعامل مع هذه المواقف، يمكن تقسيم متتبع الحالة إلى عدة وحداتو 

لبرامج  الى تحديث الحاجة إ تحدد مدى أن  الأولى في اتجاه المصدر النمطية بحيث يمكن للوحدة بصورة متتالية متعددةنمطية  وحدات 
   .الوحدات النمطية في اتجاه المقصد عبر لذلكوبدء إجراء  الثابتة
  داخل جهاز إنترنت الأشياء مباشرةً الموجود  يتواصل فيها متتبع الحالة    (1)الحالات التي    بحث  3.2.8إلى    1.2.8  ات منفي الفقر ويرد  

عبر متتبع حالة   لبرامج الثابتةامخد ِّم  مع  داخل جهاز إنترنت الأشياء  الموجود  صل فيها متتبع الحالة  وايت  (2)ولبرامج الثابتة،  امع مخد ِّم  
داخل جهاز إنترنت الأشياء مع مخد ِّم البرامج الثابتة عبر لموجود  ايتواصل فيها متتبع الحالة    (3)، ونفس الشبكةآخر موجود داخل  

 . متعددينحالة  متتبعي
 الة داخل الجهاز الحمتتبع نموذج  1.2.8

الثابتة و و   الحالة داخل الجهاز.متتبع  نموذج    3يوضح الشكل   النموذج، يوجد مستهلك البرامج  حالة داخل جهاز    متتبعفي هذا 
لبرامج  ا، فإنه يطلب من مستهلك  (9)انظر الفقرة    لبرامج الثابتةادرك متتبع الحالة الحاجة إلى تحديث  عندما يو   إنترنت الأشياء.

في هذا القسم، ولكن يمكن توصيلها عبر    مُختصرةن قنوات الاتصال  بأ  علماً   . لبرامج الثابتةامن مخد ِّم    لبرامج الثابتةاتلقي صور    الثابتة
الإنترنت،    3الشكل    هرويظُ  للاتصالات بين الكيانات.  اً تطلب جسور ت  منهما  توليفةالأخرى أو    بروتوكول الإنترنت أو البروتوكولات

 مع جميع أنواع الشبكات الأخرى. أيضاً   يمكنها التعامل التوصية هلكن التقنيات المذكورة في هذ

 متتبع حالة
 (مخدم)

 متتبع حالة

 هلكمست
 البرامج الثابتة

 إنترنت الأشياءجهاز  إنترنت الأشياءجهاز  إنترنت الأشياءجهاز  إنترنت الأشياءجهاز 

 مستهلك
 البرامج الثابتة

 مستهلك
 البرامج الثابتة

 مستهلك
 البرامج الثابتة

 مستهلك
 البرامج الثابتة

 مستهلك
 البرامج الثابتة

 متتبع حالة
 )عميل(

 متتبع حالة متتبع حالة متتبع حالة
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 هازنشر توضيحي لنموذج متتبع الحالة داخل الج - 3الشكل 
 نموذج متتبع حالة مخد ِّم العميل 2.2.8

الشكل   العميل.    4يوضح  متتبع حالة مخد ِّم  النموذج،و نموذج  إلى وحدة  قسَّ ي  في هذا  الحالة  متتبع  للعميل ووحدة نمطية  م  نمطية 
تراقب  و   شبكة.  داخلالنمطية للمخدم  وحدة  ال  تقعداخل أجهزة إنترنت الأشياء بينما    النمطية للعميل  وحداتال  وتقع  .للمخدم

تتحقق وحدات العميل  و  .النمطية العديد من أجهزة إنترنت الأشياء من خلال الاتصال بوحدات العميل  النمطية للمخدم وحدة ال
لذلك.النمطية  م  من وحدة المخد ِّ   الواردة  ببساطة من الرسالةالنمطية   إجراء تحديث   النمطية  تبدأ وحدة المخد ِّم و   وتتصرف وفقاً 

 بتة. لبرامج الثاا

X.1368(21)_F04 

 نشر توضيحي لنموذج متتبع حالة مخد ِّم العميل - 4الشكل 
 نموذج متتبع الحالة التراتب  3.2.8

،  النمطية : وحدة العميلنمطية وحداتفي هذا النموذج، ينقسم متتبع الحالة إلى عدة و  نموذج متتبع الحالة التراتبي. 5يوضح الشكل 
إنترنت الأشياء،    النمطية داخل وحدات العميل    وتقع  .النمطية  الوسيطة، ووحدة المخد ِّم   لنمطيةا  والوحدات وحدة    وتقعأجهزة 

الأشياء    أجهزة إنترنت  من   العديدالوسيطة    النمطية  تراقب الوحداتو   الوسيطة داخل الشبكات.  النمطية  والوحداتالنمطية  المخد ِّم  
  التواصل مع الوحدات   عبرالنمطية  جميع وحدات العميل  النمطية  ، تراقب وحدة المخد ِّم  طيةالنم  ومن خلال الاتصال بوحدات العميل

تتحقق  و   إنشاء التسلسل التراتبي.واصلة  لم  ترُتب بصورة متتاليةالوسيطة يمكن أن    النمطية  ن الوحدات بأ  علماً   .الوسيطة  النمطية
النمطية  تبدأ وحدة المخد ِّم  و   وتتصرف وفقاً لذلك.النمطية  لمخد ِّم  من وحدة ا  الواردة  ببساطة من الرسالة  النمطية  وحدات العميل
 لبرامج الثابتة. اإجراء تحديث 

 المؤلف

 الإنترنت

 إنترنت الأشياءجهاز 

 مستهلك
 البرامج الثابتة

 متتبع الحالة

 مخدم
لبرامج الثابتةا

 المؤلف

 الإنترنت

 A إنترنت الأشياءجهاز  Aالشبكة 

 مستهلك
 البرامج الثابتة

 مخدم
لبرامج الثابتةا

 متتبع الحالة
 )العميل(

 متتبع الحالة
 B إنترنت الأشياءجهاز  )المخدم(

 C إنترنت الأشياءجهاز 
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X.1368(21)_F05 
 نشر توضيحي لنموذج متتبع الحالة التراتب - 5الشكل 

 صور البرامج الثابتة الجديدة المتاحة وبدء الإجراء اكتشاف  9
 :متنوعة يمكن أن يتخذ هذا النوع من الطلبات أشكالاً  و لبرامج الثابتة.  ا لية برمتها عندما يتلقى طلباً لتحديث صورة  بدأ متتبع الحالة العم ي 
 ؛الطلب أن يرسليجوز للمؤلف الذي ينشر نسخاً جديدة من صور البرامج الثابتة  أ ( 

 ؛الطلب أن يرسلالثابتة يتلقى نسخة جديدة من صورة البرامج  الذي يجوز لمخد ِّم البرامج الثابتة ب(
 ؛ ل الطلبيرس ويمكنه أن لبرامج الثابتةاعلى إصدار نسخة جديدة من صور  إنترنت الأشياءجهاز  ديريتعرف م ج(
من خلال استطلاع   لبرامج الثابتةاالإصدار الجديد من صور    مصدر مدخلاته،حالة    يأو أحد متتبع  ،يكتشف متتبع الحالة د (

 ؛بشكل دوري لبرامج الثابتةامخد ِّم 
من خلال مراقبة    الثابتةلبرامج  اوجود نسخة جديدة من صورة    مصدر مدخلاته،حالة   يأو أحد متتبع  ،متتبع الحالة  يتبين ( ه

 . نترنت الأشياء يعتني بهلإ آخر لجهاز لبرامج الثابتةاإجراء تحديث 
لبرامج اصور  ل  URL  الموقع   عن معلومات    اتيجب أن تقدم هذه الطلب الطلبات، ولكن    أخرى متنوعة  تصدر أحداث  ويمكن أن

، يمكنه بدء الإجراء المذكور  ويمكن التعويل عليهاعلومات موثوقة  إذا رأى متتبع الحالة أن المو   وإصداراتها إلى متتبع الحالة.  الثابتة
 .7الفقرة  في

 المتطلبات 10
لقيود الموارد،و   .(IoT SW)شياء  إنترنت الأ  ياتبرمج  لعمليات تحديثهذه الفقرة المتطلبات الوظيفية  سرد  ت لا يمكن تطبيق    نظراً 

ما لا يوجد مستخدم أو مشغل بشري بالقرب من أجهزة إنترنت   وكثيراً   إجراءات تحديث البرامج المتاحة في بيئة غير مقيدة.  جميع
  الحفاظ   بأنه يتعين  علماً   ؛رالاعتبا  في   الاختلافات   هذه   أخذ  يجب،  الملموسالأشياء. لذلك، عند تصميم إجراء التحديث الأمني  

المتطلبات    من  يرد ذكرها  لم،  لذا؛  ياتلتحديث البرمج  شروط مسبقةهذه  فت الوظيفية الأربعة،  الكيانايسر  وت  وسلامة  سريةعلى  
 .القائمة التالية في
 : توزيع البرمجيات/البرامج الثابتة الخبيثة يجب عدم أ ( 

 ؛ أو تبادلها تحميلهاقبل بيثة تحديد الصور الخ ينبغي ‘ 1’ 
 ؛التحقق من سلامة صور البرامج الثابتة أن يتسنى يجب ‘ 2’ 
 . التحقق من مقدم صور البرامج الثابتة يتسنىيجب أن  ‘ 3’ 

 المؤلف

 الإنترنت

 Aالشبكة 

 A إنترنت الأشياءجهاز 

 مستهلك
 البرامج الثابتة

م  مخد ِّ
لبرامج الثابتةا

 الحالةمتتبع 

 B إنترنت الأشياءجهاز  متتبع الحالة

 C إنترنت الأشياءجهاز 

 Bالشبكة 

متتبع الحالة

 Y إنترنت الأشياءجهاز  X إنترنت الأشياءز جها

 متتبع الحالة
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 : حيالها لا يجوز ترك البرمجيات/البرامج الثابتة المعرضة للخطر دون اتخاذ أي تدابير مناسبة ب(
 ؛برامج الثابتةمن البرمجيات/ال المتقادمةسخ نُ الكشف   ينبغي ‘ 1’ 
 .البرمجيات/البرامج الثابتة المعرضة للخطركشف   ينبغي ‘ 2’ 

 : أثناء إجراء التحديث الحاصلالفشل  يتسنى تداركيجب أن  ج(
 ؛ الموقف تبليغ بذلكأن تكون هناك وسيلة  ينبغيإذا فشل تحديث البرمجيات/البرامج الثابتة،  ‘ 1’ 
 .ئل حماية في حال فشل عملية التحديثأو وسا تراجعأن تكون هناك وسائل  ينبغي ‘ 2’ 

 : حصراً إجراء التحديث المقصود والضروري  ينبغي د (
 ؛ (IoT SW/FW) إنترنت الأشياء في البرامج الثابتةيات/لبرمجاالإصدارات الأحدث من  ألا تثُبت إلا يجب ‘ 1’ 
 .لأشياءنترنت اإ في البرامج الثابتةيات/برمجللة صور الموثوقال ألا تثُبت إلا يجب ‘ 2’ 

 : ب مراعاة قيود المواردتج ( ه
 ؛إلى أدنى حد لتقليل موارد الشبكة يلزمالتحديث إذا لم  يجرىألا  ينبغي ‘ 1’ 
 المقيدة الموارد إلى أدنى حد.   إنترنت الأشياء  العبء على أجهزةلتقليل    بصورة متتالية  الحالة  متتبعوظائف  يمكن ترتيب   ‘ 2’ 

 :الفكرية للمؤلفين الحفاظ على حقوق الملكية يجب و (
 ؛ فير صور البرمجيات/البرامج الثابتةالمؤلفين تج على يجب ‘ 1’ 
 ؛في إنترنت الأشياء صور البرمجيات/البرامج الثابتةوتيسر  سرية وسلامةيجب الحفاظ على  ‘ 2’ 

 من المؤلف إلى المقصد النهائي.  (SW/FW) ج الثابتةالبراميات/لبرمجايجب نقل صور  ‘ 3’ 

 القدرات  11
 .10الكيانات الوظيفية بناءً على المتطلبات المذكورة في الفقرة  قدراتالفقرة  ههذرد ست

 قدرات مستهلك البرامج الثابتة  1.11
 :ما يليقادراً على  لبرامج الثابتةاأن يكون مستهلك  ينبغي أ ( 

 ؛ناجحاً  لبرامج الثابتةاالسابق لتحديث  الإجراءالتحقق مما إذا كان  ‘ 1’ 
شروعة المقوق  ذات الحطراف  الأرقم الإصدار( مع  كصور البرمجيات/البرامج الثابتة الحالية ) بشأنلمعلومات  ا  تداول ‘ 2’ 

 ؛هذه المعلومات في طلب
 ؛ أو وسيلة حماية في حال فشل عملية التحديث تراجعوسيلة  تنفيذ ‘ 3’ 
 ؛ إبلاغ متتبع الحالة بالحاجة إلى تحديث البرامج الثابتة ‘ 4’ 
أو بوسائل    على سبيل المثال(  ا)من خلال التحقق من شهاداته  نفسها   لبرامج الثابتةاوسلامة صور    أصالة  تأكيد ‘ 5’ 

 ؛أخرى )من قبيل إسناد عملية التحقق إلى كيانات أخرى(
 . اختيار عدم تثبيت الإصدار الجديد من صور البرمجيات/البرامج الثابتة ‘ 6’ 

لحد الأدنى با الآمن" الذي يقوم بتشغيل جهاز إنترنت الأشياء  لأسلوبا" لبرامج الثابتةايوصى بأن يكون لدى مستهلك  ب(
 .يدويً  لبرامج الثابتةا والذي يقدم على الأقل وسيلة لتثبيت/استعادة/تحديث  الخواص الوظيفيةمن 

 قدرات متتبع الحالة  2.11
 : ما يليقادراً على متتبع الحالة أن يكون  ينبغي

 المتقادمة؛ مج الثابتة  والذين لديهم صور البرا   ة ث دَّ المح الذين لديهم صور البرامج الثابتة  من  برامج الثابتة،  الاحتفاظ بقوائم مستهلكي ال  أ ( 
 ؛لحد الأدنىباأن تحتوي تلك القوائم على معرفاتها الفريدة  ينبغي ‘ 1’ 
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 .ةمتقادم تةتحديد مستهلكي البرامج الثابتة الذين لديهم برامج ثابمن متتبع الحالة  يتمكنأن  ينبغي ‘ 2’ 
 :أن تكون هناك وسيلة ينبغي ؛لإدارته ينمعرفة حالة مستهلكي البرامج الثابتة الخاضع ب(

حالة  )وجهاز إنترنت الأشياء الذي يحتوي على مستهلك البرامج الثابتة( في  مستهلك البرامج الثابتة إذا كان    للتحقق مما ‘ 1’ 
 ؛ لتحقق من سجلات الاتصال مع مستهلك البرامج الثابتة جيدة من خلال الاتصال بمستهلك البرامج الثابتة وا 

 ؛مستهلك البرامج الثابتة لدى لبرامج الثابتةاالسابق لتحديث الإجراء  نجاح للتأكد من ‘ 2’ 
 مستهلكو البرامج الثابتة.  يشغ ِّلها التيلمعرفة إصدارات البرامج الثابتة  ‘ 3’ 

 ؛ثابتة ضروريً وبدء إجراء تحديث البرامج الثابتة عند الحاجةما إذا كان تحديث البرمجيات/البرامج ال تحديد  (ج
 . عند تنفيذه بطريقة تراتبية مصدر المدخلاتالتحقق من أصالة متتبع حالة  د (

 ما يلي: قادرة على    النمطية  وحدات واحدة، يجب أن تكون ال  نمطية  تتبع الحالة إلى أكثر من وحدة لم  الخواص الوظيفية  قسمعندما تُ و 
 ؛ اوسلامة الاتصالات فيما بينه سرية لحفاظ علىا ( أ 

 ؛لة من بعضها البعض التحقق من أصالة الإشارات المرس   (ب
 إليها. لوصول ل اللازمة علوماتالمالحفاظ على  (ج

 قدرات مخد ِّم البرامج الثابتة  3.11
 : ما يليقادراً على   الثابتةلبرامج  امخد ِّم أن يكون  ينبغي

 ؛ (IoT SW/FW) نترنت الأشياءلإ البرامج الثابتةيات/لبرمجاصور من   نو لفالمؤ  ما يقدمهقبول  أ ( 
 ؛ مستهلكي البرامج الثابتةإلى توي عليها يحتقديم صور البرمجيات/البرامج الثابتة التي  ب(
إزالتها من وحدة التخزين ال ج( الثابتة الخبيثة واتخاذ الإجراءات المناسبة، مثل  داخلية وحظر  تحديد صور البرمجيات/البرامج 

 ؛ هذه الصور يقدمونمن المؤلفين الذين  تقديمها
 ؛الذين يستخدمونها مستهلكي البرامج الثابتةو إدارة قائمة المؤلفين  د (

 ؛ (IoT SW/FW) نترنت الأشياءلإ البرامج الثابتةت/يالبرمجاإدارة إصدارات صور  ( ه
 ؛ مجيات/البرامج الثابتة التي قاموا بتنزيلها في الماضيوصور البر  الحفاظ على قائمة مستهلكي البرامج الثابتة و (
  المتقادمة   (IoT SW/FW)  نترنت الأشياءلإ  البرامج الثابتةيات/لبرمجاإبلاغ أجهزة إنترنت الأشياء التي قامت بتنزيل صور   ز (

 ؛ في الماضي بتوفر إصدارات جديدة
أو رفض تنزيل صور البرمجيات/البرامج الثابتة لتجنب    وإجازةشياء  التحقق من الموقع الجغرافي أو المنطقي لأجهزة إنترنت الأ ح(

 . المرعية محظور تحدده السياسات أو الوسائل الأخرى موقعتوزيعها في 

 قدرات المؤلف  4.11
 التي ينتجها.  لبرامج الثابتةاوسلامة صور  سريةأن يكون المؤلف قادراً على الحفاظ على أصالة و  ينبغي

 أطراف ثالثة )الأصالة والسلامة(.  على يد  اأو المساس به  لبرامج الثابتةا ديلعدم تبينبغي  أ ( 
 (. السرية ) الثابتةلبرامج ا ضمن  للباعةالحفاظ على الملكية الفكرية  نبغيي ب(
لبرامج  ام لأن مخد ِّ  لبرامج الثابتةامخدمات  بتحميلها على التي يقوم   لبرامج الثابتةالتأمين صورة  تدابيرلمؤلف تنفيذ ل ينبغي ج(

 ليس موثوقاً بالضرورة.  الثابتة
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 I التذييل
 

 خارج قطاع تقييس الاتصالات الأنشطة ذات الصلة 
 (.)لا يشكل هذا التذييل جزءاً أساسياً من هذه التوصية

 ي: خارج قطاع تقييس الاتصالات ما يلدُرست التي  (IoT SW)إنترنت الأشياء  ياتبرمج تشمل الأنشطة المتعلقة بتحديثات
 ؛[b-ISOC iotsu] (IOTSU) إنترنت الأشياء ياتبرمج تحديث ورشة عمل 1)
 :[b-IETF suit] (IETF) ريق مهام هندسة الإنترنتالتابع لطاقم ف عملال فريق 2)

 ؛ [b-IETF manifest]المعني بملف الكشوفات  •
 . [b-IETF architecture]بمعمارية تحديث البرامج الثابتة  المعني •

  [b-oneM2M]وإنترنت الأشياء    (M2M)  الاتصالات من آلة إلى آلة   : معايير (oneM2M)الاتصالات من آلة إلى آلة  شراكة   3)
 إلى ذلك. وما
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 II التذييل
 

 إنترنت الأشياء  ياتتحديث برمج لمثال سيناريو 
 سجل الحسابات الموزَّع باستخدام تكنولوجيا 

 (.وصية)لا يشكل هذا التذييل جزءاً أساسياً من هذه الت

1.II  نظرة عامة 
جهاز إنترنت الأشياء على   ويخضعإدارتها.  يتعين على المدير التحتية لإنترنت الأشياء على عدد كبير من الأجهزة التيتحتوي البنية 

فية. الإضا  جهاز الاستشعاروفقاً للوحة    لبرامج الثابتةا  مختلف  ، ويمكن تطبيقلسمات ما يتضمنه من عتادوفقاً    متنوعةمراجعات  
المثبتة   البرمجياتالاختلافات في حزم  يمكن أن تسبب  و .  العتاد  نسخةحسب    ة المدعوم  البرمجيات  تختلف نسخةبالإضافة إلى ذلك،  و 

 . (DLT)سجل الحسابات الموزَّع تكنولوجيا يمكن حل هذه المشكلة باستخدام علاوة على ذلك، مشاكل التبعية. 
بناءً على العقود المكتوبة    ياتلبرمجاالثابتة أو  للبرامج  تحديثات  جراء  عقداً ذكياً يسمح بإ  عسجل الحسابات الموزَّ تكنولوجيا  تمتلك  و 

  التوافق خوارزميات    أن تستند إلىأثناء عملية التحديث    قد تظهرالثغرات الأمنية التي    لحلوليمكن  كذلك  . و على يد المديرمسبقاً  
 . فيرجوطبقة الت

في البيئات ذات مراجعات    سجل الحسابات الموزَّعمنة استناداً إلى  الآ  تةالبرامج الثابيات/لبرمجاات  يصف هذا المثال كيفية تقديم تحديثو 
 ، مثل البنية التحتية لإنترنت الأشياء.المختلفة ياتلبرمجاوإصدارات  العتاد

2.II ياتلبرمجا  إجراء تحديث 
 . II-2و II-1والشكلين  II–1الجدول انظر 

 يات لبرمجا لتحديثهيكل الكتل  - II–1الجدول 
 إصدار الكتلة  مقاس، - الكتلة  يةرأس

 الكتلة  يةرأس السمة السابقة لاختزال -

 (Merkle) جذر ميركل - بيانات الكتلة
الملف، ورابط    اختزال  وشفرةاسم المقدم، ووقت النشر، ورقم الإصدار،   -

 يات لبرمجا الدعم، وتبعية وعتادالملف،  ومقاسالملف، واسم الملف، 
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X.1368(21)_FII.1

 

 السجل الموزع  المستند إل  ياتلبرمجاإجراء تحديث  - II-1الشكل 

X.1368(21)_FII.2

 
 لشبكات متعددةالسجل الموزع المستند إل  ياتلبرمجاتحديث  - II-2الشكل 

  

 المؤلف
 مستهلك

 لبرامج الثابتةا

 

 متتبع الحالة

 البرامج الثابتة تبليغ تحديث

 طلب صورة
 البرامج الثابتة

 التحقق من الحالة

 الحالة معلومات

التحقق من الحاجة إلى 
 لبرامج الثابتةتحديث ا

تحقق قائم على 
 الموزع لالسج

م  مخد ِّ
 لبرامج الثابتةا

 معلومات الحالة

تلقي طلب لتحديث 
 لبرامج الثابتةا صورة

 صورة
 البرامج الثابتة

 صورة
 البرامج الثابتة

 

 البرامج الثابتة بدء تحديث

 الحسابات لسجلعقدة وظيفة خفيفة 
م  )مثل المؤلف، الموزع لبرامج امخد ِّ

 (ةمستهلك البرامج الثابت ،الثابتة

 عقدة وظيفة كاملة لسجل
 (متتبع الحالة الموزع )مثل الحسابات

 البرامج الثابتة تثبيت

 المؤلف

 الموزع الحسابات سجل

 A إنترنت الأشياءجهاز 

 مستهلك
 البرامج الثابتة

م  مخد ِّ
 لبرامج الثابتةا

 متتبع الحالة

 B إنترنت الأشياءجهاز  متتبع الحالة

 C إنترنت الأشياءجهاز 

 Bالشبكة 

 متتبع الحالة

 Y إنترنت الأشياءجهاز  X إنترنت الأشياءجهاز 

 متتبع الحالة

 الحسابات لسجلعقدة وظيفة خفيفة 
م  )مثل المؤلف، الموزع  ،لبرامج الثابتةامخد ِّ

 (مستهلك البرامج الثابتة

 عقدة وظيفة كاملة لسجل
 (متتبع الحالة الموزع )مثل الحسابات
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 المنشآت الخارجية وتركيبها وحمايتها  إنشاء الكبلات وغيرها من عناصرو 
 إدارة الاتصالات بما في ذلك شبكة إدارة الاتصالات وصيانة الشبكات Mالسلسلة 
 ة: الدارات الدولية لإرسال البرامج الإذاعية الصوتية والتلفزيونية الصيان Nالسلسلة 
 مواصفات تجهيزات القياس  Oالسلسلة 
 لمنشآت الهاتفية وشبكات الخطوط المحليةنوعية الإرسال الهاتفي وا  Pالسلسلة 
 ، والقياسات والاختبارات المرتبطة بهما التبديل والتشوير Qالسلسلة 
 يالإرسال البرق Rالسلسلة 
 التجهيزات المطرافية للخدمات البرقية Sالسلسلة 
 ماتية يالمطاريف الخاصة بالخدمات التل Tالسلسلة 
 التبديل البرقي  Uالسلسلة 
 على الشبكة الهاتفية  البياناتصالات ات Vالسلسلة 

 والاتصالات بين الأنظمة المفتوحة ومسائل الأمن  البياناتشبكات  Xالسلسلة 
وإنترنت الأشياء   الإنترنت وشبكات الجيل التالي  ، والجوانب الخاصة ببروتوكولالبنية التحتية العالمية للمعلومات Yالسلسلة 

 الذكية والمدن
 وانب العامة للبرمجيات في أنظمة الاتصالاتاللغات والج Zالسلسلة 
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