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والاتصالات بين   البياناتشبكات : Xالسلسلة 
 الأنظمة المفتوحة ومسائل الأمن 

 (IoT)أمن إنترنت الأشياء  - (2) التطبيقات والخدمات الآمنة
 

 (IoT)نسق مقيَّس لسجلات الأخطاء لإنترنت الأشياء  
 من أجل عمليات الحوادث الأمنية

 

 



 

 صالات الات  تقييسالصادرة عن قطاع    Xتوصيات السلسلة  
 والاتصالات بين الأنظمة المفتوحة ومسائل الأمن  البيانات شبكات  

 X.1-X.199 الشبكات العمومية للبيانات  
 X.200-X.299 التوصيل البيني للأنظمة المفتوحة 

 X.300-X.399 التشغيل البيني للشبكات 
 X.400-X.499 أنظمة معالجة الرسائل 

 X.500-X.599 الدليـل
 X.600-X.699 ومظاهر النظام  OSIظمة التوصيل لبيني لأنالتشغيل ا

 X.700-X.799 (OSI)إدارة التوصيل البيني للأنظمة المفتوحة 
 X.800-X.849 الأمن

 X.850-X.899 (OSI)تطبيقات التوصيل البيني للأنظمة المفتوحة 
 X.900-X.999 المعالجة الموزعة المفتوحة 

  المعلومات والشبكات أمن 
 X.1000 -X.1029 عامة للأمن نب الالجوا

 X.1030 -X.1049 أمن الشبكة 
 X.1050 -X.1069 إدارة الأمن

 X.1080 -X.1099 الخصائص البيومترية 
  (1)تطبيقات وخدمات آمنة 

 X.1100 -X.1109 أمن البث المتعدد 
 X.1110 -X.1119 أمن الشبكة المحلية 

 X.1120 -X.1139 المتنقلة أمن الخدمات  
 X.1140 -X.1149 أمن الويب 

 X.1150 -X.1159 (1)بروتوكولات الأمن  
 X.1160 -X.1169 الأمن بين جهتين نظيرتين

 X.1170 -X.1179 أمن معرفات الهوية عبر الشبكات 
 X.1180 -X.1199 أمن التلفزيون القائم على بروتوكول الإنترنت 

  أمن الفضاء السيبران 
 X.1200 -X.1229 الأمن السيبران 

 X.1230 -X.1249 قتحامية رسائل الا مكافحة ال
 X.1250 -X.1279 إدارة الهوية 

  (2)تطبيقات وخدمات آمنة 
 X.1300 -X.1309 اتصالات الطوارئ 

 X.1310 -X.1319 أمن شبكات المحاسيس واسعة الانتشار 
 X.1330 -X.1339 أمن شبكة الكهرباء الذكية 

 X.1340 -X.1349 البريد المعتمد 
 X.1360-X.1369 (IoT)  أمن إنترنت الأشياء

 X.1370 -X.1389 (ITS)أمن أنظمة النقل الذكية  
 X.1400 -X.1429 أمن سجل الحسابات الموزع 
 X.1430 -X.1449 أمن سجل الحسابات الموزع 

 X.1450 -X.1459 (2)البروتوكول الأمني  
  السيبران تبادل معلومات الأمن 

 X.1500 -X.1519 نظرة عامة عن الأمن السيبران 
 X.1520 -X.1539 ادل مواطن الضعف/الحالة بت

 X.1540 -X.1549 تبادل الأحداث/الأحداث العارضة/المعلومات الحدسية 
 X.1550 -X.1559 تبادل السياسات 

 X.1560 -X.1569 طلب المعلومات الحدسية والمعلومات الأخرى 
 X.1570 -X.1579 الهوية والاكتشاف تعرف  

 X.1580 -X.1589 التبادل المضمون 
  ن الحوسبة السحابية مأ

 X.1600 -X.1601 نظرة عامة على أمن الحوسبة السحابية 
 X.1602 -X.1639 تصميم أمن الحوسبة السحابية 

 X.1640 -X.1659 أفضل الممارسات ومبادئ توجيهية بشأن أمن الحوسبة السحابية 
 X.1660 -X.1679 تنفيذ أمن الحوسبة السحابية 

 X.1680 -X.1699 ية أمن أشكال أخرى للحوسبة السحاب
  الاتصالات الكمومية 

 X.1701–X.1700 المصطلحات 
 X.1709–X.1702 مولِّد الأعداد العشوائية الكمومية 

 X.1711–X.1710 شبكات توزيع المفاتيح الكمومية إطار أمن  
 X.1719–X.1712 شبكات توزيع المفاتيح الكمومية تصميم أمن  
 X.1729–X.1720 كمومية شبكات توزيع المفاتيح التقنيات أمن  

  أمن البيانات 
 X.1759–X.1750 أمن البيانات الضخمة 

 X.1819–X.1800 أمن شبكات الجيل الخامس 
  

 التوصيات الصادرة عن قطاع تقييس الاتصالات. لمزيد من التفاصيل يرجى الرجوع إلى قائمة 
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 ITU-T X.1367ة ـالتوصي

 (IoT)ياء نسق مقيَّس لسجلات الأخطاء لإنترنت الأش
 من أجل عمليات الحوادث الأمنية 

 

 

 

 ملخص 

: الأولى هي عدم توافق البروتوكولات بين  (IoT) الأشياءهناك مسألتان لمعالجة الحوادث الأمنية من النظام الإيكولوجي لإنترنت  
الإنترنت   التحكم في الإرسال/بروتوكول  بروتوكول  التي تستخدم  الح  (TCP/IP)شبكات الحاسوب  نت الأشياء. افة لإنتر وأجهزة 

 والثانية هي عدم توافق شفرات الأخطاء بين مصنعي أجهزة الحافة.
التوصية   سجل   ITU-T X.1367وتوصف  مثل  للبروتوكول،  النافعة  الحمولة  في  وضعه  يمكن  الأخطاء  لسجلات  مقيَّساً  نسقاً 

ة عن جهاز حافة  مات سجلات الأخطاء الصادر كي يستخدم في تحويل معلو   (IETF RFC 5424)انظر المعيار    (syslog) النظام
 ما إلى النسق المقيَّس لسجلات الأخطاء.

قيَّساً لشفرة الأخطاء لحل المسألة الثانية. ونتيجةً لذلك، فإن الحوادث الأمنية بين الشبكات التوصية أيضاً جدولًا م  هذه  وتوصف
 كن إدارتها بشكل تكاملي. الحاسوبية والشبكات الخاصة بأجهزة الحافة لإنترنت الأشياء تم
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 مصطلحات أساسية 
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 دـتمهي
المعلومات والاتصالات  الاتصالاتالاتحاد الدولي للاتصالات وكالة متخصصة للأمم المتحدة في ميدان   . (ICT) وتكنولوجيات 

هو هيئة دائمة في الاتحاد الدولي للاتصالات. وهو مسؤول عن دراسة المسائل التقنية والمسائل   (ITU-T) صالاتقييس الاتوقطاع ت
 ي.المتعلقة بالتشغيل والتعريفة، وإصدار التوصيات بشأنها بغرض تقييس الاتصالات على الصعيد العالم

ة كل أربع سنوات المواضيع التي يجب أن تدرسها لجان الدراسات تمع مر التي تج  (WTSA) وتحدد الجمعية العالمية لتقييس الاتصالات
 التابعة لقطاع تقييس الاتصالات وأن تُصدر توصيات بشأنها. 

 الصادر عن الجمعية العالمية لتقييس الاتصالات.  1 وتتم الموافقة على هذه التوصيات وفقاً للإجراء الموضح في القرار
عد المعايير اللازمة على أساس التعاون  قطاع تقييس الاتصالات، تُ   علومات التي تقع ضمن اختصاصوفي بعض مجالات تكنولوجيا الم

 . (IEC) واللجنة الكهرتقنية الدولية  (ISO) مع المنظمة الدولية للتوحيد القياسي
 
 
 

 ملاحظـة
 لى وكالة تشغيل معترف بها. تستخدم كلمة "الإدارة" في هذه التوصية لتدل بصورة موجزة سواء على إدارة اتصالات أو ع

 والتقيد بهذه التوصية اختياري. غير أنها قد تضم بعض الأحكام الإلزامية )بهدف تأمين قابلية التشغيل البيني والتطبيق مثلًا(. ويعتبر 
ل أخرى مثل فع  " وصيغ ملزمةيلزمصلًا عندما يتم التقيّد بجميع هذه الأحكام الإلزامية. ويستخدم فعل "التقيّد بهذه التوصية حا

 " وصيغها النافية للتعبير عن متطلبات معينة، ولا يعني استعمال هذه الصيغ أن التقيّد بهذه التوصية إلزامي.يجب"
 
 
 

 حقوق الملكية الفكرية 
خذ الاتحاد  تطبيق هذه التوصية أو تنفيذها قد يستلزم استعمال حق من حقوق الملكية الفكرية. ولا يتيسترعي الاتحاد الانتباه إلى أن  

تطبيقها سواء طالب بها عضو من أعضاء الاتحاد أي موقف من القرائن المتعلقة بحقوق الملكية الفكرية أو صلاحيتها أو نطاق  
 طرف آخر لا تشمله عملية إعداد التوصيات.  أو

  المطالبة بها لتنفيذ هذه  لاختراع يمكن قد تلقى إخطاراً بملكية فكرية تحميها براءات ا   الاتحاد   افقة على هذه التوصية، لم يكن وعند المو 
التوصية. ومع ذلك، ونظراً إلى أن هذه المعلومات قد لا تكون هي الأحدث، يوصى المسؤولون عن تنفيذ هذه التوصية بالاطلاع على  

 . T/ipr/-http://www.itu.int/ITU الموقع  في   (TSB)ات الخاصة ببراءات الاختراع في مكتب تقييس الاتصالات  بيان قاعدة ال
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 (IoT)نت الأشياء نسق مقيَّس لسجلات الأخطاء لإنتر 
 من أجل عمليات الحوادث الأمنية 

 مجال التطبيق  1
سجل  مثل  ،يمكن وضعه في الحمولة النافعة للبروتوكول  (IoT)نترنت الأشياء  لإخطاء  الألسجلات    مقيَّساً   اً نسق  التوصيةهذه  ف  توصِّ 

إلى النسق   الحافةرة عن جهاز  ء الصادالأخطا  تكي يستخدم في تحويل معلومات سجلا  ،[b-IETF RFC 5424]  (syslog)النظام  
 الأخطاء. تلسجلا قيَّسالم
  بين الشركات المصنعة لأجهزة الحافة خطاء  الأ  شفراتلحل عدم توافق  خطاء  الأ  لشفرة  اً مقيَّس  هذه التوصية أيضاً جدولاً ف  توصِّ و 

بأجهزة الخاصة  والشبكات  الحاسوبية  الشبكات  بين  الأمنية  الحوادث  فإن  لذلك،  إدارتها    الحافة  ونتيجةً  تمكن  الأشياء  لإنترنت 
 تكاملي.  بشكل

 المراجع  2
 توجد. لا 

 التعاريف  3
 المصطلحات المعرَّفة في وثائق أخرى  1.3

 المصطلحات التالية المعرَّفة في وثائق أخرى: تستخدم هذه التوصية 
 شارة دخل.: جهاز يقوم بإجراءات فيزيائية بسبب إ [b-ITU-T Y.4109] (actuator)المفعل  1.1.3
الحصول على معلومات حساسة أو خدمة أو تعديلهما من جانب أحد الخصوم  : محاولة  [b-ISO 13491-1]  (attack)  هجوم  2.1.3

 غير المرخص لهم بذلك. 
 FIDO  مستيقِن العملية التي يستخدم فيها المستخدم    و الاستيقان ه :  [b-ITU-T X.1277]  (authentication)الاستيقان   3.1.3

 .معوِّل ل لطرف  مفتاح مسجَّ   امتلاك   لإثبات 
 الذي يتضمن إتاحة النفاذ استناداً إلى حقوق النفاذ.  ، منح الحقوق :  [b-ITU-T X.800]  (authorization)  التخويل  4.1.3

ار  في إنترنت الأشياء، هو معدة بقدرات اتصالات إلزامية وقدرات اختيارية للاستشع :  [b-ITU-T Y.4000]  (device)  الجهاز  5.1.3
 . البيانات وتخزينها ومعالجتها   ونقل والتفعيل  

الخدمات  بنية تحتية عالمية لمجتمع المعلومات، تمكّن:  [b-ITU-T Y.4000]  (IoT) (Internet of things)  إنترنت الأشياء 6.1.3
يني  ت والاتصالات القابلة للتشغيل الباستناداً إلى تكنولوجيات المعلوما(  المادية والافتراضية)صيل البيني للأشياء  المتطورة عن طريق التو 

 . القائمة والمتطورة

الإنسان    التماس سطح   7.1.3 بين    تماس سطح  :  [b-ITU-T H.320]  (HMI) (human/machine interface)الآلة  و بين 
،  ة بصري - ة كهربائي   طاقة  )صوتي كهربائي، محول  فيزيائي ف/النظام الذي يتكون من قسم اطر الم بين  بين المستخدم و  يربط  الآلة و الإنسان 
 الوظيفي.  التشغيل( وقسم منطقي يتعامل مع حالات  وما إلى ذلك مفاتيح،  
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تعطيله،   لإلحاق الضرر بنظام أو برمجيات خبيثة مصممة خصيصاً  :  [b-ISO/IEC 27033-1]  (malware)البرمجيات الضارة   8.1.3
 . مهاجمةً السرية و/أو السلامة و/أو التيسر 

: جهاز إلكترون يستشعر ظرفاً مادياً أو مركباً كيميائياً ويخرج إشارة  [b-ITU-T Y.4105]  (sensor)  جهاز الاستشعار 9.1.3
 كهربائية تتناسب مع الخاصية المرصودة.

المادي  :  [b-ITU-T Y.4000]  (thing)  الشيء 10.1.3 العالم  من  هو كائن  الأشياء،  إنترنت  مادية)في  عالم  (  أشياء  من  أو 
 . ، يتسم بإمكانية تحديده ودمجه في شبكات الاتصالات(اضيةتر افأشياء )المعلومات 

م يمكن مكمن ضعف في أصل من الأصول أو في وسيلة تحك:  [b-ISO/IEC 27000]  (vulnerability)  مواطن الضعف 11.1.3
 . استغلاله من جانب تهديد واحد أو أكثر

 مصطلحات معرفة في هذه التوصية 2.3

 لتالية: تعرف هذه التوصية المصطلحات ا
 شهادة من طرف ثالث تتعلق بالمنتجات أو العمليات أو الأنظمة أو الأشخاص. : (certification)  شهادةإصدار  1.2.3

 . [b- ISO/IEC 17000] المرجع على التعريف الوارد في بناءً  - ملاحظة

 ب ياسو أوامر إلى حسل  ير   مخدِّم:  (command and control (C&C) server)  (C&C)والتحكم    الأوامرمخدِّم   2.2.3
 . (ات)شبكات الروبوت ويتحكم فيها  ،ضارة ياتأصبحت روبوتات بعد الإصابة ببرمج

 . شفرة سريةلبيانات لإنتاج نص ل تجفيري  تحويل : (encryption) فيرجالت 3.2.3
 ه. ى أنه مرادفالتجفير عل ، الذي يتعامل مع [b-ITU-T X.800]تعريف التشفير السري، في التوصية بناءً على  - ملاحظة

نترنت الأشياء الإيكولوجي لإ نظام  ل ف ل ا طر م جهاز  :  (Internet of things edge device)  جهاز الحافة لإنترنت الأشياء  4.2.3
 . بالمفعلات يجمع البيانات من العالم الحقيقي بأجهزة استشعار أو يؤثر على العالم الحقيقي  

شبكة لأجهزة الحافة لإنترنت الأشياء    يوصل بين جهاز  :  (IoTGW) (Internet of things gateway)  إنترنت الأشياء   بوابة  5.2.3
 وشبكات الحاسوب المتاحة على نطاق واسع، مثل الإنترنت. 

وحدات حسابية ووحدات ذاكرة    بضم   مدمج  صغري معالج  :  (MCU) (microcontroller unit)  صغريةم  وحدة تحك   6.2.3
 واحدة. ة متكاملةر في دا الخرج/الدخلومنافذ 

"الحوادث الأمنية"    عن فريق يتلقى تقارير  :  (SIRT) (security incident response team)  للحوادث الأمنية فريق التصدي   7.2.3
 لها.   ويتصدى ويحقق فيها  

الأمنية  8.2.3 العمليات  الح :  (SOC) (security operations centre)  مركز  حالة  يراقب  في ي اس و قسم  والشبكات  المنظمة   ب 
 بعد اكتشاف علامات أنشطة خبيثة.   دى تص وي 

 والاختزالاتالاختصارات  4

 :التالية والاختزالات تستخدم هذه التوصية المختصرات
C&C والتحكم  الأوامر(Command and Control) 

FW جدار الحماية  (Firewall) 

HMI  الآلة و بين الإنسان   التماسسطح(Human/Machine Interface) 

ID  معرف(Identifier) 
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IDS نظام كشف التسلل  (Intrusion Detection System) 

IoT  إنترنت الأشياء(Internet of Things) 

IoTGW إنترنت الأشياء   بوابة(Internet of Things Gateway) 

IP  بروتوكول الإنترنت(Internet Protocol) 

JSON   بلغةكائن ترميز JavaScript  (JavaScript Object Notation) 

LAN شبكة محلية  (Local Area Network) 

MCU   م صغرية وحدة تحك(Microcontroller Unit) 

PC حاسوب شخصي  (Personal Computer) 

SIRT فريق التصدي للحوادث الأمنية (Security Incident Response Team) 

SOC مركز العمليات الأمنية (Security Operation Centre) 

TCP رسال بروتوكول التحكم في إ (Transmission Control Protocol) 

 الاصطلاحات  5
 لا توجد. 

 اعتبارات عامة 6
 نترنت الأشياءالإيكولوجي لإنظام المعالجة الأخطاء الحالية في  1.6

، المفعلر أو  ا ستشعالا  جهاز  في سياق معالجة الأخطاء في إنترنت الأشياء، إذا تعطل أحد مكونات نظام إنترنت الأشياء مثل
إذا استمر حدوث   أما، لا حاجة للتصحيح.  الحدوثإذا كان الخطأ نادر  و الأخطاء.    تل في سجلاوتسجَّ   الأخطاء  شفرة  ستصدر
 المكون لإصلاح المشكلة.  تبديل فينبغيالخطأ، 

الشكل  و  الأشياء  نمطي  إيكولوجياً نظاماً    1يوضح  إنترنت  مكونات  من  يتكون  الأشياء  لإنترنت  التحكم اً  وحدات  مثل 
 . حاسوبية وسحابة (IoTGW)إنترنت الأشياء   بوابةت، و فعلاالمرتبطة بأجهزة الاستشعار والم (MCU) ةالصغري

.
.
.

X.1367(20)_F01

MCU1

MCU2

 
 لإنترنت الأشياء  نمطيالالإيكولوجي النظام  -  1الشكل 

 . بروتوكولاً مخصصاً   هذه الشبكة ستستخدم *

 حاسوبية سحابة
 شبكة

 *الحافةأجهزة 
 سجل

 جهاز استشعار

 مفعل

 بوابة

 إنترنت الأشياء
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انظر الملاحظة(  كول مخصص ) على بروتو   1في الشكل    MCU2و   MCU1و   (IoTGW)إنترنت الأشياء    بوابة يعتمد الاتصال بين  
رسل  ت في هذه الحالة،  و على أجهزة الحافة لإنترنت الأشياء.    مثالين   MCU2  وحدة   ومفعل   MCU1  وحدة   يعد جهاز استشعار و   للنظام. 

الأشياء    بوابة  التحكم    (IoTGW)إنترنت  وحدات  إلى  التحكم    فترد   (MCU)الصغرية  طلباً  إنترنت    بوابة على    الصغرية وحدات 
 (.المخدِّم )نظام    الحاسوبية   أيضاً مع السحابة   (IoTGW)إنترنت الأشياء    بوابة تواصل  ت و بمعلومات السجل.    (IoTGW) الأشياء 
  ECHONET Lite أو   oneM2M [b-oneM2M]يمكن أن يكون البروتوكول المخصص بروتوكولًا للشبكات الكبيرة، مثل شبكة    -   ملاحظة 

3]-4-14543 ISO/IEC-[b   لصغيرة مثل شبكةوتوكولاً للشبكات اأو يمكن أن يكون بر SPI  SPI]-[b   أو C2I  UM10204]-[b    أوBluetooth 
[b-IEEE 802.15.1]  أوZigbee [b-IEEE 802.15.4] حصراً لنظام إنترنت الأشياء هذا.  اً أو بروتوكولاً مسحل الملكية مصمم 

نظام الة  إلى معالجة الأخطاء لإدار نترنت الأشياء  الإيكولوجي لإم  نظاالنظراً لأن أجهزة الحافة لإنترنت الأشياء تتعطل أحياناً، يحتاج  و 
وتبدأ الإصلاحات. الأخطاء    بشفراتالأخطاء  تتعامل هذه الأنظمة مع سجلات  و   بشكل مناسب.نترنت الأشياء  الإيكولوجي لإ

بغية  علومات الإحصائية  بعض الأنظمة بتحليل سجلات الأخطاء المخزنة بشفرات الأخطاء لتجميع الم من ناحية أخرى، تقوم و 
 سجلولنترنت الأشياء  إيكولوجي لإصعب توحيد سجلات الأخطاء لكل نظام  ي  ولكن   الحوادث الأمنية.للتعامل مع  و   بلتحسينها  

 . [b-IETF RFC 5424]  (syslog) نظامال

 نظرة عامة 2.6
نظام الالأخطاء من مكونات    تات سجلا بفعالية، يعد تقديم القدرات الكافية لجمع وتحليل معلوم  من أجل التصدي للحوادث

 .الأشياء الإيكولوجي لإنترنت نظام الفي حالة  معروفةالشواغل التالية   بيد أنأمراً أساسياً. الأشياء  نترنت الإيكولوجي لإ 
، لجمع معلومات  [b-IETF RFC 5424]يشمل عملية تسليم الحوادث، وذلك باستخدام سجل النظام    مقيَّسيوجد إجراء   1)

 .نترنت الأشياء الإيكولوجي لإ نظام للا يوجد مثل هذا الإجراء ل ولكن . جل من أجهزة الشبكةالس
الأشياء، أي   الإيكولوجي لإنترنت نظام  ال نترنت الأشياء في مكون واحد من  لإ خطاء  الأ  ت لا يمكن تخزين معلومات سجلا 2)

  من قبيل نت الأشياء ) نتر لإ افة  الح ( أو نظام  بية الحاسو   السحابة ك )   المخدم جمع معلومات السجل هذه بواسطة نظام    ينبغي 
 الأشياء. الإيكولوجي لإنترنت النظام    تشكيلة   حسب (  (IoTGW)إنترنت الأشياء    بوابة 

سجلا  تلازمتحليل    يصعب 3) المختلفة،    تمعلومات  الأشياء  إنترنت  مكونات  بين  وجودالأخطاء    مقيَّسنسق    لعدم 
 الأخطاء. تلسجلا

خدمة    صيانةمن    الأشياء   الإيكولوجي لإنترنت النظام  الأخطاء، لن يتمكن    تلومات سجلال مع معللتعام  أسلوببدون   4)
 ال.بشكل فعّ لديه إنترنت الأشياء 

الأساسية  و  الأشياء  إنترنت  نظام  معمارية  التوصية  هذه  ل لإ خطاء  الأ سجلات    لجمع تصف  الأشياء  إلى  نترنت  استخدامها  يصار 
تحويل شفرات الأخطاء  وب الأخطاء.    ت سجلا ل نسق المقيَّس  ال لأخطاء و ل المقيَّسة    شفرات ال   ف توصِّ وهي  عمليات معالجة الحوادث.   في 

  إيكولوجيةكن مراقبة حالة أنظمة  تمخطاء،  للأ لإنترنت الأشياء إلى شفرات مقيَّسة    الإيكولوجي شركة مصنعة للنظام   كل   تعتمدها التي  
ل الحالة  ، تسجَّ للأخطاء ة  إلى شفرة مقيَّس   الأخطاءعلى ذلك، في عملية تحويل شفرة    فعالية. علاوةً زيد من ال ء بملإنترنت الأشيا  متعددة 

 متعددة  إيكولوجية كن معالجة الحوادث الأمنية عبر أنظمة  تم التي حدث فيها الخطأ أيضاً في سجلات الأخطاء المرتبطة. ونتيجة لذلك،  
   نترنت الأشياء( لإ   ة تعددالم   الإيكولوجية   ة نظم لأ، ا I.4الفقرة  ،  I  التذييل  في ثال  الم لإنترنت الأشياء. )انظر  

 الأخطاء لبيئة إنترنت الأشياء ت سجلا ل مقيَّسنسق الال 7
قد  ية وارد الحاسوبالمبسبب ضعف   الحافة لإنترنت الأشياءعلى أجهزة    يصعب ،  لتسليم سجلات   جهاز  تنفيذ وظائف جديدة 

 يجريما    وكثيراً   أفضل للقيام بذلك.  ية موارد حاسوب  عادةً   تمتلك  (IoTGW)إنترنت الأشياء   بوابة   ولكن   نترنت الأشياء.لإخطاء  الأ
الطلبات   الأشياء    بوابةبين    والردودتبادل  السحابة  (IoTGW)إنترنت  هذه  يةالحاسوب  وأنظمة  وتشمل  معلومات ،  الاتصالات 

ة مقيَّسبإنشاء معلومات    (IoTGW)شياء  إنترنت الأ  بوابة قيام    ، يطُلبهذه التوصية  في لذلك،    نترنت الأشياء.لإخطاء  الأ  تسجلا
 إلى الأنظمة السحابية. وتبليغهاالأخطاء  تلسجلا



 

 ITU-T X.1367 5 (2020/09)التوصية  

 الأخطاء تالأساسي لنسق سجلا  الهيكل 1.7
التعبير  ب   JavaScript  (JSON)  بلغة   كائن   ترميز باستخدام    2نترنت الأشياء على النسق الموضح في الشكل  لإ خطاء  الأ   ت يحتوي سجلا 

 .I التذييل  وصف أمثلة هذا النسق في   (. ويرد )انظر الملاحظة   XML  لغة   سجل النظام أو   كي يستخدمه هذا النسق  يمكن تحويل  و   العادي. 
 . نعت الأخطاء على طول كل قيمة    ت اجة للاتفاق مسبقاً بين المرسل والمستلم لسجلا الح   وستدعو .  عت ن لا تحدد هذه التوصية طول كل قيمة    -   ملاحظة 

{ 

 "Timestamp": 

        "^([0-9]{4})-(1[0-2]|0[1-9])-(3[01]|0[1-9]|[12][0-9])T 

          (2[0-3]|[01][0-9]):([0-5][0-9]):([0-5][0-9])(\.[0-9]{+})Z$", 

  "Reporter": {}, 

  "Protocol": String, 

  "Requester": {}, 

  "Responder": {}, 

  "Error Code": "/^[0-9A-F]^{+}$/", 

  "Error Message": String, 

  "Description": String | {}, 

} 

 الأخطاء   تعناصر سجلا -  2الشكل 

المستخدمة   النعوتتعريف    ويرد.  (IoTGW)إنترنت الأشياء    بوابةالأخطاء هذا هو    تيكون مراسل سجلافي معظم الحالات،  
 . 2.7الفقرة  هذا النسق في في

 الأساسية  النعوت 2.7
 الأخطاء. تومات سجلامعل في التالية هي عناصر  النعوت

  -   2018سبتمبر  20على سبيل المثال، في حالة ف الأخطاء.   ت لاحظة( لإصدار سجلا الم زمني )انظر   ختم  يتُطلب  الزمني:  الختم  (  أ  
 . 20T13:25:51.0Z."  [b-ISO 8601-1]-09-2018"  على أنه   وصف الختم الزمني   ينبغي ثانية،    51دقيقة و   25و ساعة    13

في هذه التوصية يحتوي أيضاً على حقل   الموصَّف أخطاء  ت" إلزامي، على الرغم من أن بروتوكول الإرسال الذي يحمل سجلازمني"الختم ال - ملاحظة
 يتغير عادةً بين حدوث المشكلة ووقت النقل.  زمني، لأن الختم الزمني  ختم
  .الحاسوبية  إلى السحابة   اويرسلهللأخطاء    ة مقيَّس  شفرةخطأ الجهاز إلى    شفرةالمراسل: مكون إنترنت الأشياء الذي يحول   ب(

 . 3الوصف التفصيلي في الشكل  ويرد
"Reporter":{ 

    "IP Address": 

        "(^(?:(?:25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]?)\.){3} 

              (?:25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]?)$) 

         |(^(?:[A-F0-9]{1,4}:){7}[A-F0-9]{1,4}$)" 

} 

 عناصر المراسل -  3الشكل 

 ثرنت.الإللمراسل على  (ID)المعرف الفريد  :(IP)عنوان بروتوكول الإنترنت  1)
 .الحافة لإنترنت الأشياء أجهزة ، و (IoTGW)إنترنت الأشياء  بوابةالبروتوكول: اسم البروتوكول المستخدم بين أجهزة  ج(

أو مكون إنترنت الأشياء    نترنت الأشياءجهاز الحافة لإالأشياء الذي يرسل طلباً إلى    الطالب أو المجيب: مكون إنترنت ( د
 . 4الوصف التفصيلي في الشكل ويرد الذي يرد على الطلب. 
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"Requester(or Responder)": { 

    "Unique ID": string, 

    "Transmitted Code": "( [0-9A-F])^{+}} 

 يبالمجو عناصر الطالب  -  4الشكل 

جهاز  بكل جهاز محدد بواسطة بروتوكول شبكة    على صلة  ةفريد  شفرة المعرف الفريد )اختياري(: هذا رقم فريد أو   1)
 . الحافة لإنترنت الأشياء

 عنه بالسداسيات العشرية. ويعبرَّ لة. (: محتوى البيانات المرسَ ة)اختياري ةلالمرسَ  شفرةال 2)
يرسل جهاز استشعار    من قبيل أن يحدث خطأ بدون طالب أو مجيب،  عندما    5التعبير كما في الشكل    ينبغي 3)

 البيانات بشكل دوري دون طلب.
"Requester(or Responder)": {} 

 بدون مجيب بدون طالب أوحالة  –  5الشكل 

 .A شفرة الخطأ ورسالة الخطأ في الملحق يرد توصيفرسالة الخطأ: و  ،شفرة الخطأ ( ه
عن حالة أجهزة الحافة   التبليغ ، إذا كان  JSON بترميز التعبير عن أي جمل وعبارات وعناصر فرعية  الوصف )اختياري(: يمكن   (  و 

 لإنترنت الأشياء أو شبكاتها مطلوباً. 
كن ت لم إنيمكن حذف الوصف  و .  اً التخزين محدود  مقاسأو    اً ضيق  تلاتصالاايمكن حذف رسالة الخطأ إذا كان عرض نطاق  و 

 . ةضروري كتابة أي نص إضافي 
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 Aالملحق  
 

 شفرة الخطأ ورسالة الخطأ 
 من هذه التوصية.(  أساسياً )يشكل هذا الملحق جزءاً 

 .A.1شفرة الخطأ ورسالة الخطأ في الجدول  يرد توصيف
 شفرة الخطأ ورسالة الخطأ - A.1الجدول 

 الوصف  رسالة ال شفرة ال

 (0x00-0x0F)لا يوجد خطأ  

0x00   خطأ لم يحدث لا يوجد خطأ . 

 (0x10-0x1F)صالات الات 

0x10  ردود. من اللا يوجد رد على الرغم من أن الطلب يتطلب أي رد  لا يوجد رد 

0x11  فشل الاتصال. سببت بعض المشاكل  فشل الاتصال 

0x12  تعطل وصلة السطح البيني لشبكة.  تعطل الوصلة 

0x1E  َشفرة البادئة لأسباب موسعة عة أسباب موس . 

0x1F تالاتصالابأسباب أخرى تتعلق  لأخرى ا تأسباب الاتصالا . 

 (0x20-0x2F)الأمن  

0x20  بعض مشاكل الاستيقان.  فشل الاستيقان 

0x21 الشهادة.  إصدار  بعض مشاكل الشهادة  إصدار فشل 

0x22 فير. ج بعض مشاكل الت فير جفشل الت 

0x23  بعض مشاكل التخويل.  فشل التخويل 

0x2E  َب موسعةشفرة البادئة لأسبا عة أسباب موس . 

0x2F  فير أو التخويل.جالشهادة أو الت إصدار  أو بالاستيقان أسباب أخرى تتعلق  أسباب أمنية أخرى 

 (0x30-0x3F) الأمر 

0x30  أو غير صال.  معرَّف الأمر غير  أمر غير صال 

0x31  الوسيط خارج النطاق أو غير صال.  غير صال وسيط 

0x3E  َباب موسعةشفرة البادئة لأس عة أسباب موس . 

0x3F  أسباب أخرى تتعلق بالأمر.  الأخرى  الأمرأسباب 

 (0x40-0x4F)الجهاز  

0x40  جزء من الجهاز بشكل غير قابل للاسترداد. تحطم  مخطمالجهاز 

0x41  الجهاز ولكن يمكن استرداده. فشل جزء من  فشل الجهاز 

0x42  سبة. التخزين والذاكرة وأي موارد حو  سعةنفدت  نفاد الموارد 

0x4E  َشفرة البادئة لأسباب موسعة عة أسباب موس . 

0x4F  الجهاز. بأسباب أخرى تتعلق  أسباب الجهاز الأخرى 

 0xDF)-(0x50المستقبلي  للتوسيع  ة محجوز  

  (0xE0-0xEF)محجوزة للتطبيقات الخاصة  

 (0xF0-0xFF)رسائل أخرى  

0xFF  ورة أعلاه.أسباب أخرى باستثناء الأسباب المذك  أسباب أخرى 
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 Iالتذييل 
 

 عمليات الحوادثفي أمثلة على كيفية استخدام سجلات الأخطاء  
 ( .)لا يشكل هذا التذييل جزءاً أساسياً من هذه التوصية

1.I إنترنت الأشياء  بوابة عبر حافة العشوائية إلى جهاز   اثنينيةيرسل سلسلة  المهاجم(IoTGW) 
"  01000001رأس السلسلة الاثنينية العشوائية "   ويتعرف .  ها ورد   MCU1  وحدة   عشوائية إلى   ثنينية ا مهاجماً يرسل سلسلة    I.1يوضح الشكل  

رقم  على   رقم    0001الجهاز  أخرى،  0100والوظيفة  وبعبارة  رقم    إلى   المهاجم   يسعى .  الوظيفة  رقم    0100مهاجمة  .  0001للجهاز 
إلى  )أمر غير معروف("    000003FF" رد بشفرة  ت   فهي   لذلك   . "3A459187F43CDDE5"فهم سلسلة  عن    MCU1  وحدة  وتعجز 

   (. (IoTGW)إنترنت الأشياء    بوابة )   000 لجهاز رقم ا 

.
.
.

X.1367(20)_FI.1

MCU1

MCU2

010000013A45
9187F43CDDE5

000003FF

 
 MCU1 وحدة عشوائية إلى اثنينيةيرسل سلسلة  المهاجم -  I.1الشكل 

إنترنت الأشياء السجل    بوابة  تنشئ،  MCU1  وحدة  من   "000003FF"  سلسلة   (IoTGW)  إنترنت الأشياء  بوابةتلقى  تبعد أن  
 .I.2انظر الشكل  .الحاسوبية السحابة  فيسجل  الرسله إلى مخدِّم تالتالي و 

{ 

    "Timestamp":"2018-08-28T09:34:55.0Z", 

    "Reporter": { "IP Address": "192.168.2.11"}, 

    "Protocol": "ABC company protocol",  

    "Requester": { 

        "Unique ID": "0000", 

        "Transmitted Code": "010000013A459187F43CdDE5" 

    }, 

    "Responder": { 

        "Unique ID": "0001", 

        "Transmitted Code": "000003FF" 

    }, 

    "Error Code": "30", 

    "Error Message": "Invalid Command", 

} 

 فاسد طلب بشأن نترنت الأشياء لإخطاء الأ تسجلا  )مثال( -  I.2الشكل 

 الحافةشبكة جهاز  حاسوبية سحابة
 سجل

 جهاز استشعار

 غير مختَرق

 بوابة
 إنترنت الأشياء

 مفعل
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2.I إنترنت الأشياء   بوابة عبرحافة الشهادة غير صحيحة إلى جهاز  يرسل المهاجم(IoTGW)   ق مختر 
. ها المخترق ورد  (IoTGW)إنترنت الأشياء    بوابة   عبر  MCU2  وحدة   مهاجماً يرسل شهادة غير صحيحة إلى   I.3يوضح الشكل  

لجهاز إلى ا )خطأ التحقق من الشهادة("    00000010000c"   ترد بشفرة   اأن الشهادة غير صالحة. لذا، فإنه   MCU2   وحدة وتتبين 
إلى الأخطاء    تلن يرسل مطلقاً سجلا وهو    مخترقَ.إنترنت الأشياء    بوابة   ولكن(.  (IoTGW)إنترنت الأشياء    بوابة)   0000رقم  

السجل   م  التسلل  يرس و .  الحاسوبية   سحابة ال  في مخدِّ نظام كشف  بدلًا من  الأخطاء لإ   ت سجلا   (IDS)ل   بوابةنترنت الأشياء 
 .إنترنت الأشياء 

.
.
.

X.1367(20)_FI.3

MCU1

MCU2

00000010000c
IDS

 
 ةشهادة مزور شفرة المهاجم يرسل   -  I.3الشكل 

  MCU2 وحدةرسل  ت. لذا،  االتعرف عليه  تعجز عن  MCU2  وحدة  ، لكن MCU2  وحدة  إلىشفرة شهادة مزورة  يرسل المهاجم  
،  MCU2 وحدة  من  الردرسالة    (IoTGW)إنترنت الأشياء    بوابةتجاهل  وت  .)خطأ التحقق من الشهادة(."  00000010000cشفرة "

المهاجم أن  لأن  النظام    ولكناخترقها.    سبق  تسلل  ب  مزوداً إذا كان  التسلل سجلا(IDS)نظام كشف  نظام كشف  ينشئ    ت، 
 راسل.الم بدورنظام كشف التسلل  يقوم في هذه الحالة، و إنترنت الأشياء.  بوابةدلًا من ب I.4نترنت الأشياء في الشكل لإ الأخطاء

{ 

    "Timestamp":"2018-08-28T09:34:55.0Z", 

    "Reporter": { "IP Address": "192.168.100.249"}, 

    "Protocol": "EEE Company’s protocol",  

    "Requester": { 

        "Unique Name": "0000", 

        "Transmitted Code": "02000100... (Faked certification codes)" 

    }, 

    "Responder": { 

        "Unique Name": "0002", 

        "Transmitted Code": "000000000010000c " 

    }, 

    "Error Code": "21", 

    "Error Message": "Certification Failed", 

    "Description": { 

        "Status": "This message was sent from IDS not IoTGW” 

    }, 

} 

 خطأ التحقق من الشهادة  بشأن نترنت الأشياءلإخطاء الأ تسجلا  )مثال( -  I.4الشكل 

 حاسوبية سحابة
 شبكة

 الحافة جهاز
 سجل

 جهاز استشعار

 مختَرق
 من المهاجم

 فشل
 إصدار شهادة

02000100 
 (شفرة شهادة مزورة)

 مفعل

 بوابة
 إنترنت الأشياء
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3.I يكسر فعلياً جهاز استشعار يرسل البيانات بانتظام دون أي طلب  المهاجم 
إرسال   MCU1  وحدةلا يمكن لف   رسل البيانات بانتظام دون أي طلب.ت  MCU1  وحدة  فعلياً   مهاجماً يكسر  I.5ل  يوضح الشك

رسل ت، و MCU1 وحدةحالة غير طبيعية تتعلق ب (IoTGW)إنترنت الأشياء  بوابةكتشف تفي هذه الحالة، و  أي بيانات بعد ذلك.
 . I.6نترنت الأشياء الموضح في الشكل لإخطاء الأ تسجلا

.
.

.

X.1367(20)_FI.5

MCU1

MCU2

 
 MCU1وحدة  يكسر فعلياً  المهاجم -  I.5الشكل 

{ 

    "Timestamp":"2018-08-28T09:34:55.0Z", 

    "Reporter": { "IP Address": "192.168.10.254"}, 

    "Protocol": "ZZZ Company’s protocol",  

    "Requester": {}, 

    "Responder": { 

        "Unique Name": "0002", 

        "Transmitted Code": "" 

    }, 

    "Error Code": "11", 

    "Error Message": "Communication Failed", 

    "Description": { 

        "Responder stopped sending data." 

    }, 

} 

 فقدان اتصالبشأن الأشياء نترنت لإخطاء الأ تإرسال سجلا )مثال( -  I.6الشكل 

4.I كيفية استخدام سجلات إنترنت الأشياء في التصدي لحادث 
 . I.7وضح في الشكل الم على النحو  (LAN)لإنترنت الأشياء على نفس الشبكة المحلية   إيكولوجيةلمصنع ثلاثة أنظمة ل

 شبكة حاسوبية سحابة
 الحافةأجهزة 

 سجل

 جهاز استشعار

 بوابة
 إنترنت الأشياء

 مفعل
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X.1367(20)_FI.7

IoT
GW IoT

GW

IoT
GW

 

 ددة لإنترنت الأشياء في مصنع المتع الإيكولوجيةالأنظمة  -  I.7الشكل 

لم تكن هناك سجلات   وإن.  I.8وضح في الشكل  الم  على النحوكل جهاز بسهولة،    أن يهاجمفي هذه الحالة، يمكن للمهاجم  
لا يمكنه توحيد   الفريقآثار المهاجم، لأن    اقتفاء  (SIRT)نترنت الأشياء، يصعب على فريق التصدي للحوادث الأمنية  لإخطاء  الأ
   ياء.لإنترنت الأش  إيكولوجينترنت الأشياء من كل نظام لإغير المقيَّسة   تسجلاال

X.1367(20)_FI.8

IoT
GW IoT

GW

IoT
GW

 

 هنفس لإنترنت الأشياء في الوقت الإيكولوجية يستهدف جميع الأنظمة  المهاجم -  I.8الشكل 

فريق   يسهل علىنترنت الأشياء،  لإخطاء  الأ  تلاسجلنسق المقيَّس  اللإنترنت الأشياء    الإيكولوجيةالأنظمة    هذه  استخدمتإذا  
، بالإضافة I.9وضح في الشكل  الم ى النحوعلنترنت الأشياء لإخطاء الأتوحيد جميع سجلات  (SIRT)التصدي للحوادث الأمنية 
   آثار المهاجم. اقتفاءيمكن بعد ذلك و إلى توحيد سجل النظام. 

نظام مراقبة الحرارة 
 جميع أنحاء المصنع في

 نظام موحد
 لآلات المصنع

 نظام نقل مؤتمت

 حاسوبية سحابة حاسوبية سحابة

 روبوت
 روبوت

 روبوت

 جهاز استشعار

 جهاز استشعار

 جهاز استشعار

 جهاز استشعار

 جهاز استشعار
 مفعل

 بوابة
 إنترنت الأشياء

 بوابة
 إنترنت الأشياء

 حاسوبية سحابة حاسوبية سحابة

 سجل

 سجل

 جهاز استشعار

 جهاز استشعار
 جهاز استشعار

 جهاز استشعار

 جهاز استشعار

 روبوت

 روبوت

 روبوت

 مفعل

 بوابة
 إنترنت الأشياء

 بوابة
 ياءإنترنت الأش
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X.1367(20)_FI.9

IoT
GW IoT

GW

IoT
GW

 

 نترنت الأشياءلإخطاء الأتوحيد وتحليل جميع سجلات  -  I.9الشكل 

  

 روبوت

 روبوت

 روبوت

 سجل

 سجل

 سجل

 جهاز استشعار

 جهاز استشعار
 جهاز استشعار

 جهاز استشعار

 جهاز استشعار

 مفعل

 بوابة
 إنترنت الأشياء

 بوابة
 إنترنت الأشياء

 حاسوبية سحابة حاسوبية سحابة
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 IIالتذييل 
 

 نترنت الأشياء لإ خطاء الأ تالمحتملة باستخدام سجلا نية لحوادث الأم لالتصدي 
 ( .أساسياً من هذه التوصية)لا يشكل هذا التذييل جزءاً 

النظام  في هذه التوصية للتصدي للحوادث الأمنية  نترنت الأشياء الموصوف فيلإخطاء الأ تسجلالالمقيَّس النسق يمكن استخدام 
 نترنت الأشياء. لإخطاء الأ تتدفق كشف الحوادث باستخدام سجلا II.1يبين الشكل و . الأشياء  الإيكولوجي لإنترنت 

X.1367(20)_FII.1

IoT GW

FW/IDS

SOC/SIRT

 
 نترنت الأشياء لإخطاء الأ تكشف الحوادث باستخدام سجلا  - II.1الشكل 

، بطريقة  (PC)حاسوب شخصي مكتبي    من قبيل،  (HMI)الآلة  و بين الإنسان    التماسالضارة سطح  لبرمجيات  اتصيب   (1)
 أو بأخرى.

 (IDS)أو نظام كشف التسلل    (FW)يجوز لجدار الحماية  و .  (C&C)والتحكم    الأوامر تتلقى البرمجيات الضارة أوامر من مخدِّم   (2)
 . (C&C)والتحكم    الأوامر يات الضارة ومخدِّم  بين البرمج  ت تصالا لا أو الوكيل تسجيل سجل ا 

العديد من    جهاز الحافة لإنترنت الأشياءيرسل  و   .لإنترنت الأشياءجهاز الحافة  الضارة عن ثغرة في  البرمجيات  تبحث   (3)
شكل  ب  متنوعةالضارة تحاول إرسال أوامر بمعلمات  البرمجيات  ، لأن  (IoTGW)إنترنت الأشياء    بوابةشفرات الأخطاء إلى  

 . جهاز الحافة لإنترنت الأشياءفي معلماتها تكون غير صحيحة دائماً وتكاد متكرر. 
نترنت الأشياء الإخطاء  لأ ا  تسجلا  (IoTGW)إنترنت الأشياء    بوابةرسل  ت،  ترُسَلنترنت الأشياء  لإ  الأخطاء  ةشفر لكل  و  (4)

باستخدام بروتوكول سجل    (IDS)التسلل  أو نظام كشف    (FW)في هذه التوصية إلى جدار الحماية    الموصَّفبالنسق  
 . (syslog) النظام

أيضاً سجلات  و  (5) النظام إلى جدار الحماية    تالاتصالايرسل وكيل  بروتوكول سجل  أو نظام كشف    (FW)باستخدام 
بروتوكول سجل  بواسطةنترنت الأشياء، لإخطاء الأ ت، الذي يرسل جميع السجلات، بما في ذلك سجلا(IDS)التسلل 

 . (SIRT)أو فريق التصدي للحوادث الأمنية  (SOC)مركز العمليات الأمنية ام إلى النظ

م  مخدِّ
C&C 

HMI  في النظام
 الإيكولوجي

 لإنترنت الأشياء

 برمجيات ضارة 1)
 هجوم 3)

 حافة حافة حافة حافة

(5 syslog تذو سجلا 
 أخطاء لإنترنت الأشياء

 شفرة خطأ 4)

 IPشبكة 

 شبكة أجهزة الحافة

 وكيل
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خطاء واحد للأسجل على  (SIRT)أو فريق التصدي للحوادث الأمنية  (SOC)مركز العمليات الأمنية محللو الأمن في  يردقد لا و 
مركز   ىإذا تلقغير طبيعي    وضعاً   ا يلاحظو   م يمكن أنولكنهنترنت الأشياء الأخرى.  لإخطاء  الأنترنت الأشياء لا يرتبط بسجلات  لإ

 ذلك نترنت الأشياء بشكل مستمر، لأن  لإخطاء  الأأو فريق التصدي للحوادث الأمنية عدداً كبيراً من سجلات  العمليات الأمنية  
 مهاجم يبحث عن ثغرة في نظام إنترنت الأشياء. يمكن أن يعزى إلى

اكتشاف الهجمات على    (SIRT)للحوادث الأمنية  أو فريق التصدي    (SOC)ليات الأمنية  مركز العمهذه التوصية لمحللي    وتتيح
نترنت لإأو فريق التصدي للحوادث الأمنية يتلقى شفرات الأخطاء  مركز العمليات الأمنية  ، لأن  جهاز الحافة لإنترنت الأشياءأجهزة  

بالتحقق من السجلات الأخرى ذات الصلة،    عندئذسيقومون  وهم  نترنت الأشياء.  لإخطاء  الأ  تسجلا ل نسق المقيَّس  الالأشياء ب
بين   التماس ل المصنع لفصل سطح  إبلاغ مشغِّ ب، و (C&C)والتحكم    الأوامر الضارة ومخدِّم  البرمجيات  ذلك الاتصالات بين   في بما

 . هة منالضار البرمجيات أو إزالة   (LAN) المحلية شبكةالن عالحاسوب المكتبي  لذلك (HMI) الآلة و الإنسان 
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 طبُعت في سويسرا 
 2021جنيف، 

 

 سلاسل التوصيات الصادرة عن قطاع تقييس الاتصالات 

 تنظيم العمل في قطاع تقييس الاتصالات  Aالسلسلة 
 والاتصالات  المعلومات   تكنولوجيا / بالاتصالات   المتصلة والسياساتية    الاقتصادية   والقضايا   والمحاسبة   التعريفة   مبادئ  Dالسلسلة 

 الدولي الصعيد على

 والعوامل البشريةالتشغيل العام للشبكة والخدمة الهاتفية وتشغيل الخدمات  Eلة السلس
 خدمات الاتصالات غير الهاتفية  Fالسلسلة 
 أنظمة الإرسال ووسائطه والأنظمة والشبكات الرقمية  Gالسلسلة 
 الأنظمة السمعية المرئية والأنظمة متعددة الوسائط  Hالسلسلة 
 تكاملة الخدماتالشبكة الرقمية م Iالسلسلة 
 زيونية وبرامج صوتية وإشارات أخرى متعددة الوسائطالشبكات الكبلية وإرسال إشارات تلف Jالسلسلة 
 الحماية من التداخلات  Kالسلسلة 
والاتصالات،   Lالسلسلة  المعلومات  وتكنولوجيا  المناخ،  و البيئة  الإلكترونية،  و تغير  الطاقة،    استخدام  كفاءةو المخلفات 

 وحمايتهاكبلات وغيرها من عناصر المنشآت الخارجية وتركيبها إنشاء الو 
 إدارة الاتصالات بما في ذلك شبكة إدارة الاتصالات وصيانة الشبكات Mالسلسلة 
 الصيانة: الدارات الدولية لإرسال البرامج الإذاعية الصوتية والتلفزيونية Nالسلسلة 
 مواصفات تجهيزات القياس Oالسلسلة 
 وط المحليةية الإرسال الهاتفي والمنشآت الهاتفية وشبكات الخطنوع Pالسلسلة 
 ، والقياسات والاختبارات المرتبطة بهماالتبديل والتشوير Qالسلسلة 
 الإرسال البرقي  Rالسلسلة 
 التجهيزات المطرافية للخدمات البرقية  Sالسلسلة 
 ماتيةيالمطاريف الخاصة بالخدمات التل Tالسلسلة 
 ل البرقي التبدي Uالسلسلة 
 لهاتفيةعلى الشبكة ا البياناتاتصالات  Vالسلسلة 

 والاتصالات بين الأنظمة المفتوحة ومسائل الأمن البياناتشبكات  Xالسلسلة 
وإنترنت الأشياء    الإنترنت وشبكات الجيل التالي  ، والجوانب الخاصة ببروتوكولالبنية التحتية العالمية للمعلومات Yالسلسلة 

 الذكية والمدن
 للبرمجيات في أنظمة الاتصالات اللغات والجوانب العامة  Zالسلسلة 
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