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Recomendaciéon UIT-T X.1364

Requisitos y marco de seguridad de la Internet de las cosas de banda estrecha

Resumen

En la Recomendacion UIT-T X.1364 se analizan posibles métodos de despliegue y casos de aplicacion
caracteristicos de la 10T de banda estrecha (NB-10T). Se especifican los riesgos y requisitos especificos
que conlleva el despliegue de la NB-IoT se establece un marco de seguridad que pueden aplicar los
operadores para proteger las nuevas aplicaciones de la tecnologia NB-10T.

Los avances actuales de la tecnologia de las telecomunicaciones que tienen lugar en la actualidad en
el campo de las comunicaciones mdviles esta transformando las pautas de comunicacion entre
personas, que pasan a realizarse entre personas y objetos, o entre objetos, y propicia, por ende, la
inexorable evolucion de la Internet de las cosas (10T).

Las redes moviles celulares, caracterizadas por su amplia cobertura, movilidad y elevado grado de
conectividad, asi como por su capacidad para dar soporte a aplicaciones mas sofisticadas, pasan a
constituir la principal tecnologia de interconexion de la 10T, en detrimento de otras tecnologias de
comunicacion de corto alcance, en particular Bluetooth y ZigBee.

La NB-10T se basa en la utilizacion de tecnologia de redes moviles celulares que utilizan un ancho de
banda de sé6lo unos 180 kHz. Podria desplegarse directamente en redes del sistema mundial de
comunicaciones madviles (GSM) o del sistema universal de telecomunicaciones méviles (UMTS), asi
como en redes de evolucion a largo plazo (LTE), con objeto de reducir costos y facilitar su
actualizacion.

Habida cuenta de su escasa disipacion de energia, amplia cobertura, bajo costo y elevada capacidad,
cabe esperar que los operadores comiencen a implantar la NB-10T de forma generalizada, a fin de
ofrecer una gran cantidad de aplicaciones en sectores industriales de indole diversa.

Como todas las nuevas tecnologias, la NB-I0T posee caracteristicas propias que pueden conllevar
problemas de seguridad. Con el fin de garantizar la seguridad de la implantacion de la NB-IoT, asi
como la de sus aplicaciones, es necesario examinar los riesgos y requisitos de seguridad que guardan
una relacion especifica con la NB-10T, y establecer para esta un marco de seguridad general adecuado.

Historia
Edicion Recomendacion Aprobacién Comision de Estudio ID Gnico™
1.0 ITU-T X.1364  2020-03-26 17 11.1002/1000/14088

Palabras clave
Banda estrecha, Internet de las cosas, marco de seguridad, requisitos de seguridad

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacidn es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.

© UIT 2020

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningin
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T X.1364

Requisitos y marco de seguridad de la Internet de las cosas de banda estrecha

1 Alcance

En la presente Recomendacion se examinan varios métodos de despliegue de la Internet de las cosas
de banda estrecha (NB-10T), incluidas sus aplicaciones frecuentes. También se determinan los riesgos
y requisitos especificos en materia de seguridad asociados al despliegue de laNB-I0T, y habida cuenta
de ello, se establece un marco de seguridad que pueden aplicar los operadores para proteger las
aplicaciones de esta nueva tecnologia NB-IoT.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se alienta a los usuarios de esta Recomendacién a que investiguen
la posibilidad de aplicar las ediciones méas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En la presente Recomendacion, la referencia a un documento no confiere a este
ualtimo, como documento auténomo, la categoria de una Recomendacion.

[ETSI TS 123 401] ETSI TS 123 401 VV15.8.0 (2019-10), LTE; General Packet Radio
Service (GPRS) enhancements for Evolved Universal Terrestrial Radio
Access Network (E-UTRAN) access (3GPP TS 23.401 version 15.8.0
Release 15).

[ETSI TS 123 501] ETSI TS 123 501 VV15.6.0 (2019-10), 5G; System architecture for the 5G
System (5GS) (3GPP TS 23.501 version 15.6.0 Release 15).

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 autenticacion [b-UIT-T X.1141]: Proceso para determinar si alguien o algo es en realidad,
con cierto grado de confianza, la persona o cosa que pretende ser.

3.1.2 capacidad [b-UIT-T X.1145]: Idoneidad de un sistema o de un equipo para prestar un
servicio determinado.

3.1.3 loT celular (CloT) [ETSI TS 123 401]: Red celular que soporta la utilizacion de dispositivos
sencillos de bajo caudal en una red de objetos. La IoT celular admite trafico IP y no IP.

3.1.4 integridad de los datos [b-UIT-T X.800]: Propiedad que evita la alteracion o supresion de
los datos de forma no autorizada.

3.1.5 cifrado [b-UIT-T X.800]: Transformacion criptografica de datos (criptografia) que da lugar
a criptogramas o a texto cifrado.

NOTA — El cifrado puede ser irreversible, en cuyo caso no puede realizarse el correspondiente proceso de
descifrado.

3.1.6 entidad [b-UIT-T X.1252]: Cualquier cosa que tenga una existencia autobnoma y bien
definida y pueda ser identificada en contexto.
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NOTA — Una entidad puede ser una persona fisica, un animal, una persona juridica, una organizacion, una
cosa activa o pasiva, un dispositivo, una aplicacién informatica, un servicio, etc., 0 un grupo de estos
elementos. En el contexto de las telecomunicaciones, como ejemplos de entidades cabe mencionar puntos de
acceso, abonados, usuarios, elementos de red, redes, aplicaciones informaticas, servicios y dispositivos,
interfaces, etc.

3.1.7 nucleo de paquetes evolucionado (EPC) [b-UIT-T Q.1743]: Marco para la evoluciéon o
migracion de un sistema 3GPP a un sistema optimizado para paquetes, de mayor velocidad de
transmision de datos y menor latencia, que soporta varias tecnologias de acceso radioeléctrico (RAT).

3.1.8 sistema de paquetes evolucionado (EPS) [b-UIT-T Q.1743]: Sistema UMTS de tercera
generacion (3G) evolucionado que se caracteriza por un sistema optimizado para paquetes, de mayor
velocidad de transmisién de datos y menor latencia, que soporta varias RAT. El sistema de paquetes
evolucionado comprende el nlcleo de paquetes evolucionado y la red de acceso radioeléctrico
evolucionada (E-UTRA y E-UTRAN).

3.1.9 gestion de claves [b-UIT-T X.800]: Generacion, almacenamiento, distribucion, supresion,
archivo y utilizacion de claves con arreglo a una politica de seguridad determinada.

3.1.10 10T de banda estrecha [ETSI TS 123 401]: Tecnologia de acceso radioeléctrico 3GPP que
forma parte de la IoT celular. Brinda acceso a los servicios de red por medio de la red de acceso
terrenal universal evolucionado (E-UTRA), con arreglo a un ancho de banda de canal limitada a 180
kHz (correspondiente a un bloque de recursos fisicos). A menos que se indique lo contrario en casos
especificos, la 10T de banda estrecha es un subconjunto de la red E-UTRAN.

3.1.11 amenaza [b-UIT-T X.800]: Posible riesgo de seguridad.

3.2 Términos definidos en la presente Recomendacion
En la presente Recomendacion se definen los siguientes términos

3.2.1 nodo de pasarela de servicio de la CloT (C-SGN): El nodo de pasarela de servicio de la
Internet de las cosas celular (C-SGN) constituye un método de implementacion del nucleo de
paquetes evolucionado (EPC) mediante nodos combinados para minimizar la cantidad de entidades
fisicas por medio de la ubicacion de entidades del sistema de paquetes evolucionado (EPS) en
trayectos de los planos de control y de usuario (por ejemplo, la entidad de gestion de la movilidad
(MME), la pasarela de servicio (S-GW) o la pasarela de red de datos por paquetes (P-GW)), que
podria ser adecuada para los despliegues de la CloT.

NOTA — Las funciones que se enumeran en esta definicién figuran en [ETSI TS 123 401].
3.2.2 nodo B evolucionado (eNodeB): Nodo de acceso inalambrico que incorpora funciones de

gestion de recursos radioeléctricos, descompresion de datos en el enlace ascendente, cifrado del flujo
de datos de usuario y encaminamiento de datos del plano de usuario, entra otras.

NOTA - Las funciones que se enumeran en esta definicion figuran en [ETSI TS 123 401].

3.2.3 red de acceso radioeléctrico terrenal universal evolucionado (E-UTRAN): Red de acceso
radioeléctrico que incorpora funciones de compresion de encabezamiento y cifrado del plano de
usuario, seleccion de MME, establecimiento de la velocidad de transmision a nivel de portadora en

los enlaces ascendente y descendente, control de admision a nivel de portadora y control de
congestion, entre otras.

NOTA — Las funciones que se enumeran en esta definicion figuran en [ETSI TS 123 401].

3.2.4 servidor del abonado de origen (HSS): Elemento de la red troncal mévil que incorpora
funciones de almacenamiento y gestion de la informacion relativa al abono del usuario.

NOTA — Las funciones que se enumeran en esta definicion figuran en [ETSI TS 123 401].
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3.2.5 entidad de gestion de la movilidad (MME): Elemento de la red troncal movil que incorpora
funciones de gestion de la lista de zonas de seguimiento, determinacién de la localizacion del equipo
del usuario (UE), seleccién de S-GW y P-GW, seleccion de traspaso, autenticacion, autorizacion y
gestion de portadoras, entre otras.

NOTA — Las funciones que se enumeran en esta definicién figuran en [ETSI TS 123 401].
3.2.6 pasarela de red de datos por paquetes (P-GW): Elemento de la red troncal movil que
incorpora funciones de filtrado de paquetes por usuario, asignacion de direcciones del protocolo de

Internet (IP) a UE, marcado de paquetes a nivel de transporte y tarificacion a nivel de servicio, entre
otras.

NOTA — Las funciones que se enumeran en esta definicion figuran en [ETSI TS 123 401].
3.2.7 funcién de deteccion de capacidades de servicio (SCEF): Elemento de una red troncal

movil que incorpora funciones de autenticacion y autorizacion, deteccion de capacidades de servicio
disponibles, gestidn de politicas y configuracion de parametros de red, entre otras.

NOTA — Las funciones que se enumeran en esta definicion figuran en [ETSI TS 123 401].
3.2.8 pasarela de servicio (S-GW): Elemento de una red troncal movil que incorpora funciones
de punto de anclaje de movilidad a nivel local a los efectos de traspaso entre nodos B evolucionados,

establecimiento de redes de anclaje mévil 3GPP, encaminamiento y reenvio de paquetes, marcado de
paquetes a nivel de transporte y contabilidad y tarificacion entre operadores, entre otras.

NOTA — Las funciones que se enumeran en esta definicion figuran en [ETSI TS 123 401].

4 Abreviaturas y acronimos
En la presente Recomendacion se utilizan las abreviaturas y acronimos siguientes:

3G Tercera generacion

3GPP Proyecto de asociacion tercera generacion (the 3™ generation partnership project)

CDMA Acceso multiple por divisién del codigo (code-division multiple access)

CloT Internet de las cosas celular (cellular Internet of things)

C-SGN Nodo de pasarela de servicio de la CloT (CloT serving gateway node)

DDoS Denegacidn de servicio distribuida (distributed denial of service)

EPC Nucleo de paquetes evolucionado (evolved packet system)

eNodeB Nodo B evolucionado (evolved node B)

EPS Sistema de paquetes evolucionado (evolved packet system)

E-UTRAN Red de acceso radioeléctrico terrenal universal evolucionado (evolved universal
terrestrial access network)

GSM Sistema mundial de comunicaciones moviles (global system for mobile
communications)

HSS Servidor del abonado de origen (home subscriber server)

IMEI Identidad internacional del equipo mavil (international mobile equipment identity)

IP Protocolo Internet (Internet protocol)

LTE Evolucion a largo plazo (long term evolution)

MME Entidad de gestion de la movilidad (mobility management entity)

NB-loT Internet de las cosas de banda estrecha (narrowband Internet of things)

P-GW Pasarela de red de datos por paquetes (packet data network gateway)
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RAT Tecnologia de acceso radioeléctrico (radio access technology)

SCEF Funcién de deteccion de la capacidad de servicio (service capability exposure
function)

S-GW Pasarela de servicio (serving gateway)

SMS Servicio de mensajes cortos (short message service)

SIM Maodulo de identificacion de abonado (subscriber identification module)

UE Equipo del usuario (user equipment)

UMTS Sistema de telecomunicaciones moviles universales (universal mobile
telecommunications system)

UTRA Acceso radioeléctrico terrenal universal (universal terrestrial radio access)

5 Convenios

Ninguno.

6 Vision general de la NB-1oT

El desarrollo de la tecnologia de las telecomunicaciones que tiene lugar en la actualidad, en particular
con respecto a las comunicaciones mdviles, esta transformando las pautas de comunicaciones entre
personas, que pasan a realizarse entre personas y objetos, o0 entre objetos, y propicia, por ende, la
inexorable evolucion de la Internet de las cosas (10T).

Las redes mdviles celulares, caracterizadas por su amplia cobertura, movilidad y elevado grado de
conectividad, asi como por su capacidad para dar soporte a aplicaciones méas abundantes, pasan a
constituir la principal tecnologia de interconexion de la 10T, en detrimento de las tecnologias de
comunicacion de corto alcance, en particular Bluetooth y ZigBee.

La loT de banda estrecha (NB-10T) se basa en la utilizacion de redes moviles celulares que requieren
un ancho de banda de s6lo unos 180 KHz. Podria desplegarse directamente en redes del sistema
mundial de comunicaciones moviles (GSM) o del sistema universal de telecomunicaciones moviles
(UMTS), asi como en redes de evolucion a largo plazo (LTE), con objeto de reducir costos y facilitar
su actualizacion.

Entre las propiedades habituales de la NB-10T cabe destacar:

- escasa disipacién de energia: la duracion del periodo de utilizacion de los dispositivos de
la NB-10T oscila entre cinco y diez afios;

— amplia cobertura: para la misma banda, la NB-loT posee una ganancia de 15 a 20 dB superior
a la de una red actual, y ofrece una zona de cobertura hasta 100 veces mayor;

— elevada capacidad: cada sector de la NB-IoT puede soportar alrededor de
100 000 dispositivos; y

— bajo costo: el precio de un dispositivo de la NB-IoT es de 5 dblares de Estados Unidos
aproximadamente.

Habida cuenta de la escasa disipacion de energia, la amplia cobertura, el bajo costo y la elevada
capacidad de la NB-10T, cabe esperar que los operadores comiencen a implantarla de forma
generalizada para ofrecer una gran cantidad de aplicaciones en sectores industriales de indole diversa.
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7 Metodos de despliegue y aplicaciones habituales

7.1 Métodos de despliegue

7.1.1 Despliegue mediante redes troncales méviles implantadas

Con arreglo a este método, los operadores pueden desplegar la NB-10T por medio de redes troncales
moviles 2/3/4G ya implantadas.

Los elementos de las redes troncales mdviles implantadas, en particular la entidad de gestion de la
movilidad (MME), la pasarela de servicio (S-GW) y la pasarela de red de datos por paquetes (P-GW)
deben optimizarse para que la NB-1oT pueda ofrecer las siguientes propiedades [ETSI TS 123 401]:

— minimizacién del consumo energético del equipo del usuario (UE);
— capacidad para soportar una gran cantidad de dispositivos por célula;

— utilizacion de tecnologias de acceso radioeléctrico (RAT) para espectro de banda estrecha,
en particular la red de acceso radioeléctrico terrenal universal evolucionado (E-UTRAN), el
acceso radioeléctrico terrenal universal (UTRA), GSM, CDMA2000; y

— aumento de cobertura.

MME ——  HSS

Servicios
delaloT

X.1364(20)_FO01

[ VB eNodeB }— sew — pPGw

NOTA — Los elementos de la red troncal mdvil implantada se representan con color rosa.

Figura 1 — Despliegue mediante una red troncal movil ya implantada

Ademas de los citados elementos de red optimizados, cabe destacar los siguientes elementos de red
representados en la Figura 1 [ETSI TS 123 401]:

— Nodo B evolucionado (eNodeB): nodo de acceso inalambrico que incorpora funciones de
gestion de recursos radioeléctricos, descompresion de datos en el enlace ascendente, cifrado
del flujo de datos de usuario y encaminamiento de datos del plano de usuario, entra otras.

— Servidor del abonado de origen (HSS): almacena informacion relativa al abono del usuario,
en particular, pardmetros de autenticacion y datos de localizacion.

— Funcion de deteccion de capacidades de servicio (SCEF): determina de forma segura los
servicios y las capacidades que proporcionan las interfaces de red 3GPP.

Estos elementos de red, incluidas sus funciones, soportan los servicios de la NB-IoT a través de redes
de telecomunicaciones moviles.

7.1.2 Despliegue mediante redes troncales mdviles especificas de reciente implantacion

Con arreglo a este metodo, los operadores pueden establecer una red troncal maévil de implantacion
especifica para la prestacion de servicios de la NB-IoT.

El nodo de la pasarela de servicio de la Internet de las cosas celular (C-SGN) se define en
[ETSI TS 123 401].
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El C-SGN soporta las funciones de subconjunto necesarias de los elementos de la red troncal del
sistema de paquetes evolucionado (EPS) existentes. Se basa en un nodo combinado de nucleos de
paquetes evolucionados (EPC). Por otro lado, permite minimizar la cantidad de entidades fisicas EPS
y asigna las funciones de las entidades EPS a trayectos de los planos de control y de usuario. El
C-SGN conjuga funciones MME, P-GW y S-GW con el fin de ofrecer soluciones CloT optimizadas.
Esas interfaces corresponden a las que incorporan las respectivas entidades EPC, en particular la

MME, la S-GW y la P-GW.
SMS

HSS

Servicios
delaloT

X.1364(20)_F02

NOTA - Los elementos de la red troncal maévil de reciente implantacion se representan con color azul.

Figura 2 — Despliegue mediante una red troncal movil especifica de reciente implantacion

Ademas de los elementos de la red de reciente implantacion, cabe destacar los siguientes elementos
de red representados en la Figura 2 [ETSI TS 123 401]:

- E-UTRAN: incorpora funciones de compresion de encabezamiento y cifrado del plano de
usuario, seleccion de MME, establecimiento de la velocidad de transmisidén a nivel de
portadora, control de congestion y marcado de paquetes a nivel de transporte en el enlace
ascendente, entre otras.

- HSS: almacena y gestiona la informacién relativa al abono del usuario, en particular,
pardmetros de autenticacion y datos de localizacion.

- SCEF: determina de forma segura los servicios y las capacidades que proporcionan las
interfaces de red 3GPP.

- Encaminador del servicio de mensajes cortos (SMS): permite la transferencia de solicitudes
de vinculacion sin agrupacion EPS (solicitud de servicios EPS o no EPS); esta propiedad la
incorporan unicamente los UE compatibles exclusivamente con la NB-10T.

Estos elementos de red, incluidas sus funciones, soportan los servicios de la NB-loT a través de redes
de telecomunicaciones moviles.

7.2 Aplicaciones habituales

7.2.1 Realizacién de mediciones a distancia

Esta aplicacion permite utilizar dispositivos NB-loT para recibir los datos proporcionados por
contadores que miden el consumo de servicios publicos que realiza una familia, por ejemplo, el
consumo de agua o de gas, y transmitirlos posteriormente a los proveedores de dichos servicios por
medio de redes inalambricas.

La utilizacion de la tecnologia de la NB-10T permite realizar mediciones mas eficaces, exactas y
eficientes que en el caso de la lectura de contadores manual tradicional.
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7.2.2  Estacionamiento inteligente

Esta aplicacion permite implantar dispositivos NB-IoT como sensores en plazas de estacionamiento
para detectar las que estén libres. Por otro lado, proporciona a los conductores que utilicen
aplicaciones de estacionamiento inteligente informacion sobre plazas de estacionamiento
recomendadas y permite abonar las correspondientes tarifas de estacionamiento mediante sistemas de
pago en linea.

La utilizacion de la tecnologia NB-10T puede facilitar la busqueda de plazas de estacionamiento
disponibles y el pago de su correspondiente tarifa.

7.2.3  Sistemas de agricultura inteligentes

Esta aplicacion permite utilizar dispositivos NB-10oT como sensores para recabar datos agricolas, por
ejemplo, sobre salinidad, humedad o temperatura. Los agricultores pueden utilizar dichos datos para
obtener recomendaciones sobre medios de irrigacion o fertilizacion.

La tecnologia NB-10T promueve sistemas agricolas mas inteligentes, puesto que se basa en el analisis
de informacion en tiempo real, no en la experiencia relativa a préacticas agricolas tradicionales.

8 Riesgos para la NB-10T

El analisis de los riesgos de seguridad de la NB-loT abarca dos aspectos, a saber, las caracteristicas
de la NB-1oT y el marco funcional de esta, a tenor de lo establecido en los apartados 8.1 y 8.2
siguientes.

8.1 Caracteristicas de la NB-10T

La NB-IoT se caracteriza, en particular, por su baja disipacion de energia, elevada capacidad, bajo
costo y amplia cobertura.

8.1.1 Disipacion de baja energia
1) Descripcion de las caracteristicas

Los dispositivos de la NB-IoT se caracterizan principalmente por su bajo consumo energético, gran
durabilidad y, por ende, menor necesidad de recarga, asi como por su capacidad de computacion
limitada. Por otro lado, los sistemas integrados son mas ligeros y sencillos.

Por lo general, los sistemas implantados en equipos terminales de la 10T tradicionales poseen una
gran capacidad de computacion. Utilizan complejos protocolos de transmision de red y se apoyan en
soluciones muy eficaces de aumento de la seguridad. Debido a su elevado consumo energético deben
recargarse con frecuencia.

2) Riesgos para la NB-1oT

El mero consumo de los recursos de un dispositivo NB-loT podria ocasionar una denegacion de
servicio. Los costos asociados a ese tipo de ataques contra soportes légicos y fisicos son relativamente
bajos.

Habida cuenta de las caracteristicas de los dispositivos NB-10T, a saber, su poco peso, bajo consumo
energético y capacidad de computacion limitada, no puede garantizarse el cifrado de los datos durante
la transmision para aumentar la seguridad. En ocasiones, los datos pueden transmitirse como texto
sin formato. Ello podria constituir, en consecuencia, un grave riesgo de seguridad a los efectos de
autenticacion y validacion de datos. Por ejemplo, un atacante podria utilizar dispositivos no
autorizados para establecer una conexion con la estacion de base y enviar datos falsos.
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8.1.2 Capacidad elevada
1) Descripcion de las caracteristicas

La capacidad de la NB-10T es mucho mayor que la de la 10T tradicional; por ejemplo, cada sector de
NB-IoT puede soportar alrededor de 100 000 dispositivos.

2) Riesgos para la NB-loT

Habida cuenta de la gran cantidad de dispositivos que puede soportar la NB-loT, una pequefia
vulnerabilidad podria repercutir de forma critica en la seguridad de red. Por ejemplo, un virus troyano
podria infectar otros equipos terminales e inhabilitar la red.

Si los dispositivos de la NB-10T pueden utilizar redes troncales moviles ya implantadas, los equipos
terminales podrian infectar varios elementos de esas redes, en particular la entidad de gestion de la
movilidad y el servidor del abonado de origen, lo que repercutiria adversamente en los usuarios de
las redes de comunicaciones moviles. En tal caso, podria denegarse a los usuarios el acceso a la red
o modificarse la informacion de los abonados para dificultar la tarificacién de llamadas telefonicas o
mensajes breves, o el trafico de datos.

8.1.3 Bajo costo

1) Descripcion de las caracteristicas

Por lo general, el costo de los dispositivos de la NB-10T es bajo.
2) Riesgos para la NB-loT

El reducido costo de los dispositivos es posible gracias, entre otras cosas a la utilizacion de protocolos
simplificados. En consecuencia, se puede aprovechar la vulnerabilidad de dichos protocolos para
atacar los dispositivos y la red.

8.1.4 Amplia cobertura
1) Descripcion de las caracteristicas

La cobertura de la NB-1oT es mucho més amplia que la de la IoT tradicional. Por ejemplo, para la
misma banda, la NB-10T posee una ganancia de 15 a 20 dB superior a las redes actuales, y ofrece una
zona de cobertura hasta 100 veces mayor.

2) Riesgos para la NB-1oT

Los dispositivos desplegados en emplazamientos lejanos pueden ser suplantados o explotados
ilicitamente por atacantes de forma sencilla.

8.2 Capas de la NB-l1oT

8.2.1 Capa de dispositivo

Los atacantes podrian perpetrar ataques mediante la duplicacion de tarjetas del moédulo de
identificacion del abonado (SIM) con fines ilicitos, por ejemplo, para acceder gratuitamente a la red.

Pueden existir vulnerabilidades de seguridad en las pilas de protocolos de los modulos de los
terminales ligeros de desarrollo reciente.

Los fabricantes de equipos terminales de IoT pueden utilizar el soporte fisico que soporta los
protocolos Wi-Fi, Bluetooth y ZigBee, entre otros, al publicar nuevos equipos compatibles con la
NB-I0T. Puesto que so6lo podrian incorporar dicha compatibilidad como nueva funcidn, cabe tener en
cuenta vulnerabilidades y riesgos de seguridad en el proceso de desarrollo. Por ejemplo, es posible
que los puertos destinados a actividades de depuracion no estén protegidos adecuadamente, que se
hayan utilizado algoritmos de cifrado poco eficaces, que no se haya actualizado el soporte fisico o
que no se haya llevado a cabo un analisis de integridad necesario de forma oportuna.

8 Rec. UIT-T X.1364 (03/2020)



8.2.2 Capade red

La utilizacion de medios que permiten interceptar las comunicaciones de datos en la red podria
vulnerar el acceso a sesiones de conexion entre los equipos terminales y las estaciones de base, con
objeto de acceder a paquetes transmitidos entre estos componentes. En consecuencia, al interceptarse
la comunicacion, el atacante podria analizar las vulnerabilidades de seguridad mediante los datos que
contienen los mensajes interceptados.

Habida cuenta de la gran cantidad de dispositivos que comparten acceso a la red de
telecomunicaciones moviles con los abonados, los dispositivos NB-l1oT alterados podrian provocar
errores de sefializacidn generalizados.

Cabe tener en cuenta asimismo el riesgo de divulgacion de datos como consecuencia de la gran
cantidad de informacion que recaban los servicios de la NB-10T, que posteriormente se transmite a
través de la red y se procesa en muchos elementos de la misma.

Las sefiales de la red troncal de la NB-loT podrian falsificarse, alterarse o retransmitirse varias veces
con fines malignos, debido a la falta de un mecanismo de autenticacion entre elementos de red.

La realizacion de mdltiples ataques a través de Internet podria repercutir adversamente en la interfaz
existente entre la red troncal movil e Internet; por ejemplo, en los sistemas 5G, dicha interfaz es de
tipo N6 [ETSI TS 123 501]; esta interfaz N6 permite conectar la funcion del plano de usuario e
Internet.

8.2.3 Capa de aplicacion

La NB-1oT es adecuada para aplicaciones estaticas poco sensibles frente a la latencia, que requieren
movimiento discontinuo y transmision de datos en tiempo real.

Con respecto a las aplicaciones destinadas a la notificacién automatica de incidencias (por ejemplo,
en sistemas de alarma para la deteccion de humo) o la notificacion periddica de informacion (por
ejemplo, en sistemas de supervision medioambiental) podrian generarse falsas alarmas, o impedirse
las sefiales de alarma. Por ejemplo, si un atacante lograra interceptar los datos de un contador eléctrico
inteligente de un usuario, podria alterarlos o falsificarlos, lo que podria tener consecuencias adversas
para dicho usuario.

Por otro lado, la transmision de instrucciones con fines ilicitos podria poner en riesgo determinados
sistemas (por ejemplo, los equipos domésticos inteligentes que pueden activar o desactivar los
usuarios a distancia).

Las aplicaciones de la NB-loT estan profundamente integradas en varios sectores industriales, y en
consecuencia, estan expuestas a vulnerabilidades asociadas a la compleja actividad habitual de los
mismos y a sus diversos protocolos de aplicacion.

Los servicios de la NB-1oT pueden ser objeto de uso abusivo mediante la suplantacion de tarjetas de
abonado, por ejemplo, al utilizar la tarjeta NB-IoT de un abono especifico en dispositivos no
destinados a la NB-10T, o al enviar mensajes cortos no solicitados mediante dicha tarjeta NB-10T.

9 Requisitos de seguridad

9.1 Requisitos de seguridad de los dispositivos terminales

9.1.1 Seguridad a nivel fisico

La proteccion a nivel fisico de la interfaz y del circuito integrado se proporciona a través de los
dispositivos terminales de la NB-10T, que impiden a un atacante acceder a los datos aun si tiene
acceso al soporte fisico.

Dichos dispositivos terminales de la NB-1oT soportan funciones de autenticacion y autorizacion para
diversos tipos de interfaces.
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9.1.2 Seguridad de las actualizaciones

Los sistemas y los soportes Idgicos y fisicos de los dispositivos de la NB-1oT deben permitir su
actualizacion de forma que se garantice la seguridad de los mismos, incluida la de sus aplicaciones.

La proteccion de la confidencialidad y la integridad de la actualizacion de archivos permite evitar su
alteracion.

9.1.3 Proteccion de la privacidad
Los dispositivos terminales de la NB-10T deben incorporar mecanismos versatiles de proteccion de
la privacidad, a tenor de los requisitos de servicio de la NB-10T.

9.2 Requisitos en materia de seguridad de red

9.2.1 Autenticacién

La identidad de las entidades de la NB-lIoT que utilizan el servicio de la misma debe confirmarse
mediante un proceso de autenticacion. Este garantiza la validez de la identidad de las entidades e
impide a estas hacerse pasar ilegitimamente por entidades autorizadas.

Habida cuenta de las caracteristicas de la NB-10T, Unicamente puede llevarse a cabo un proceso de
autenticacion simple.

9.2.2 Prevencion de ataques DDoS

La implantacion previa de mecanismos de seguridad permite evitar ataques de denegacion de servicio
distribuida (DDoS) y hacer frente a los mismos de forma oportuna.

9.2.3 Seguridad de las entidades de red

El aumento de la cantidad de entidades de red troncal de la NB-10T permite garantizar la seguridad e
impedir acciones de falsificacion o alteracion y ataques mediante retransmision de datos con fines
malignos.

9.3 Requisitos en materia de seguridad de las aplicaciones

9.3.1 Supervision de la conformidad de la utilizacion y del funcionamiento del servicio

La supervision de la conformidad de la utilizacion y del funcionamiento del servicio debe abarcar la
comprobacion de valores de cresta y flujo total, y permitir la deteccion de una utilizacién o de un
funcionamiento inusuales del servicio con respecto a las necesidades de los servicios de la NB-10T.

9.3.2 Prevencion de casos abusivos de utilizaciéon del servicio

Los casos abusivos de utilizacion del servicio asociados a la suplantacion de tarjetas de abono deben
evitarse por medio de la supervision de las propiedades relativas a la modificacion de la identidad
internacional del equipo movil (IMEI).

9.3.3 Determinacién de la capacidad para analizar y erradicar riesgos de seguridad

El examen de macrodatos relativos al comportamiento de los dispositivos terminales de la NB-loT
permite determinar, examinar y erradicar riesgos de seguridad.
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10 Funciones de seguridad de la NB-1oT

10.1  Funciones de seguridad de los dispositivos terminales

Los dispositivos terminales de la NB-IoT deben incorporar las siguientes funciones de seguridad:
— SC_terminal device 1: funcién de gestion de claves;

— SC_terminal device 2: funcion de negociacion de algoritmos de cifrado;

— SC_terminal device 3: funcién de cifrado de datos;

— SC_terminal device 4: funciéon de mantenimiento de la integridad de los datos;

— SC_terminal device 5: funcion de actualizacion segura, en particular a nivel de sistemay de
los soportes logico y fisico;

- SC_terminal device 6: funcion de aplicacion de protocolos de cifrado simple seguros.

10.2  Funciones de seguridad de red

La red NB-IoT debe incorporar las siguientes funciones de seguridad:

- SC_network 1: funcion de gestion de claves;

— SC_network 2: funcién de negociacion de algoritmos de cifrado;

— SC_network 3: funcién de cifrado de datos;

— SC_network 4: funcién de mantenimiento de la integridad de los datos;

— SC _network 5: funcion de control de acceso para garantizar que so6lo las entidades
autorizadas puedan acceder a los elementos de red de la NB-IoT, en particular la informacion
almacenada, los flujos de datos, los servicios y las aplicaciones;

- SC_network 6: funcion de deteccion y/o prevencion de alteraciones de datos;
- SC_network 7: funcion de proteccion frente a ataques DDoS;

- SC_network 8: funcidn de realizacion de configuraciones seguras;

- SC_network 9: funcién de deteccion de suplantacion de tarjetas de abonado.

10.3  Funciones de seguridad de las aplicaciones

Las aplicaciones deben incluir las siguientes funciones de seguridad:

- SC_applications 1: funcién de proteccién frente a programas malignos mediante la
utilizacion de soportes légicos adecuados;

— SC_applications 2: funcion de supervision de la conformidad de la utilizacion y del
funcionamiento del servicio mediante indicadores fundamentales de red (por ejemplo, los
valores de cresta o el nimero total de flujos);

— SC_applications 3: funcion de seguridad a nivel de aplicacion para evitar riesgos de seguridad
mediante el analisis de macrodatos relativos al comportamiento de los dispositivos terminales
de la NB-10T.

10.4  Relacion entre las funciones y los requisitos de seguridad

Las funciones de seguridad que se enumeran y describen en el apartado 10 permiten satisfacer varios
requisitos de seguridad especificados en el apartado 9. En el Cuadro 1 se muestra la correspondencia
entre las funciones y los requisitos de seguridad.

En dicho cuadro, el simbolo "V" indica que el requisito de seguridad correspondiente guarda relacion
con una funcion de seguridad determinada. Ello conlleva que el requisito de seguridad sefialado ha
de satisfacerse mediante la funcién correspondiente.
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Cuadro 1 — Representacion de la relacion entre requisitos y funciones de seguridad

Requisitos Seguridad | Seguridad | Proteccién | Autenti- DDoS Supervision de | Prevencion | Determinacion
a nivel de de la caciéon | Proteccion | la conformidad de casos de la capacidad
fisico actualiza- | privacidad frente a de la utilizacién | abusivos de | paraanalizary
ciones ataques y del utilizacién erradicar
DDoS funcionamiento | del servicio riesgos de
Funciones del servicio seguridad
SC_terminal device 1 v N
SC_terminal device 2 \
SC_terminal device 3 \
SC_terminal device 4 \
SC_terminal device 5 \ \
SC_terminal device 6 \ J
SC_network 1 ~
SC_network 2 v v
SC_network 3 v v
SC_network 4 v
SC_network 5 v N
SC_network 6 \
SC_network 7 N
SC_network 8 v
SC_network 9 N
SC_applications 1 v
SC_applications 2 N v N
SC_applications 3 v v
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