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Recomendacién UIT-T X.1363

Marco técnico para el tratamiento de la informacion de identificacion
personal en el contexto de la Internet de las cosas

Resumen

Los dispositivos de Internet de las cosas (IoT) pueden recabar muchos tipos de datos, incluida la
informacion de identificacion personal (11P). Como los datos IIP son Utiles para diferentes tipos de
servicios, pueden compartirlos maltiples proveedores de servicios.

En el contexto de la 10T es mejor que cada usuario gestione sus propios datos, incluida la IIP, con
arreglo a sus propios fines. Dado que la utilizacién de datos en el contexto de la 10T con multiples
proveedores de servicios es un asunto complejo, los fines del usuario en cuanto a la utilizacion de
datos deben adaptarse de manera flexible. Por ejemplo, si un proveedor de servicios IoT ofrece las
siguientes funciones, el usuario puede considerar que el proveedor de servicios recopila y controla
adecuadamente los datos recopilados (incluida la 11P):

- El usuario puede configurar sus preferencias en materia de 11P. Estas preferencias incluyen la
lista de datos que es posible compartir con otros proveedores de servicios.

- La recopilacion y el intercambio de datos estan sujetos a un acceso controlado basado en las
preferencias IIP. Los datos no autorizados no se pueden almacenar ni compartir con otros
proveedores de servicios.

- El usuario puede verificar el registro histérico de los datos compartidos entre los proveedores
de servicios. También puede verificar el instante en que se compartieron sus datos.

En la Recomendacion UIT-T X.1363 se especifica un marco técnico para la gestion de la [IP en un
entorno de 10T con uno o maltiples proveedores de servicios.

Historia
Edicibn Recomendacion Aprobacién Comision de Estudio ID Gnico™
1.0 UIT-T X.1363  29-05-2020 17 11.1002/1000/140877

Palabras clave

IoT, 1P, informacidn de identificacion personal.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.

© UIT 2020

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T X.1363

Marco técnico para el tratamiento de la informacién de identificaciéon
personal en el contexto de la Internet de las cosas

1 Alcance

Esta Recomendacion especifica un marco técnico para el tratamiento de la informacion de
identificacion personal (11P) en el contexto de la Internet de las cosas (10T).

En el contexto de la 10T, algunos dispositivos 10T tienen capacidad para recopilar datos 1IP. Como
éstos son Utiles para diversos tipos de servicios, pueden compartirlos multiples proveedores de
servicios. EI marco técnico especificado en la presente Recomendacion proporciona un mecanismo
para proteger los datos IIP del usuario de la 0T cuando se recopilan, comparten y utilizan dichos
datos por uno o varios proveedores de servicios IoT.

2 Referencias

Las siguientes Recomendaciones UIT-T y otras referencias contienen disposiciones que, mediante
referencia en este texto, constituyen disposiciones de la presente Recomendacién. En el momento de
la publicacidn, las ediciones indicadas eran validas. Todas las Recomendaciones y demas referencias
estan sujetas a revision; por lo tanto, se insta a los usuarios de esta Recomendacion a que estudien la
posibilidad de aplicar la edicion mas reciente de las Recomendaciones y demas referencias
enumeradas a continuacion. Se publica periédicamente una lista de las Recomendaciones del UIT-T
en vigor. La referencia a un documento en la presente Recomendacion no le confiere la categoria de
Recomendacion.

[UIT-T X.1058] Recomendacién UIT-T X.1058 (2017) | ISO/CEI 29151:2017, Tecnologia de la
informacion — Técnicas de seguridad — Cddigo de préacticas relativo a la
proteccion de la informacién de identificacion personal.

[ISO/CEI 29100] ISO/CEI 29100:2011, Tecnologia de la informacién — Técnicas de seguridad —
Marco de privacidad.

3 Definiciones

3.1 Términos definidos en otros documentos
En esta Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 autentificacion [b-ISO/CEI 27000]: proporciona garantias de que es correcta la
caracteristica alegada de la entidad.

3.1.2 control de acceso [b-ISO/CEI 10027]: capacidad de restringir la utilizacion de los servicios
que acceden a los datos para los usuarios que han sido previamente autorizados.
3.1.3 control [b-1ISO/CEI 27000]: medida que modifica el riesgo (3.1.16).

NOTA 1 — El control comprende todo proceso (3.1.15), politica (3.1.14), dispositivo, practica u otras medidas
que modifican el riesgo (3.1.16).

NOTA 2 — Es posible que el control no siempre produzca el efecto de modificacidn previsto o supuesto.

3.1.4 dispositivo [b-UIT-T Y.4000]: en el contexto de la Internet de las cosas se trata de una pieza
de equipo con las capacidades obligatorias de comunicacion y las capacidades opcionales de
deteccion, de accionamiento y de adquisicidn, almacenamiento y procesamiento de datos.
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3.1.5 Internet de las cosas (10T) [b-UIT-T Y.4000]: infraestructura mundial para la sociedad de
la informacion que propicia la prestacion de servicios avanzados mediante la interconexion de objetos
(fisicos y virtuales) gracias a la interoperabilidad de tecnologias de la informacién y la comunicacién
presentes y futuras.

NOTA 1 - Gracias a la identificacion, la adquisicion y el procesamiento de datos y a las capacidades de
comunicacién, 1oT hace pleno uso de los objetos para ofrecer servicios a todo tipo de aplicaciones,
garantizando a su vez el cumplimiento integro de los requisitos de seguridad y privacidad.

NOTA 2 — Desde una perspectiva mas amplia, 10T puede considerarse una nocion con repercusiones
tecnoldgicas y sociales.

3.1.6 sistema de gestion [b-ISO/CEI 27000]: conjunto de elementos interrelacionados o que
interactian de una organizacion (3.1.10) para establecer politicas (3.1.14) y objetivos (3.1.7)
y procesos (3.1.15) para lograr dichos objetivos.

NOTA 1 - Los sistemas de gestion pueden ocupar una o varias disciplinas.

NOTA 2 - Los elementos del sistema comprenden la estructura, las funciones y responsabilidad, la
planificacion y la explotacion de la organizacion.

NOTA 3 - El alcance del sistema de gestion puede abarcar el conjunto de la organizacion, las funciones
especificas e identificadas de la organizacion, las secciones especificas e identificadas de la organizacion, o
una o mas funciones en un grupo de organizaciones.

3.1.7 objetivo [b-ISO/CEI 27000]: resultado que se desea alcanzar.

NOTA 1 - Los objetivos pueden ser estratégicos, tacticos u operativos.

NOTA 2 — Los objetivos pueden guardar relacion con diferentes disciplinas (como metas financieras, de salud
y seguridad y ambientales) y pueden ser aplicables a diferentes niveles [como estratégico, a nivel de
organizacion, proyecto, producto y proceso (3.1.15)].

NOTA 3 — Un objetivo puede expresarse de varias formas, por ejemplo, como un resultado previsto, propdsito,
un criterio operativo, un objetivo de seguridad de la informacion o mediante la utilizacion de otras palabras de
significado similar (por ejemplo, propdsito, meta o fin).

NOTA 4 —En el contexto de los sistemas de gestion de la seguridad de la informacion, los objetivos de

seguridad de la informacion los establece la organizacion, de conformidad con la politica de seguridad de la
informacidn, con el fin de lograr resultados especificos.

3.1.8 aceptacion [b-ISO/TS 17975]: proceso o tipo de politica por el que se exige al titular de los
datos que tome medidas independientes para expresar su consentimiento previo, especifico o explicito
para un tipo especifico de procesamiento.

3.1.9 denegacion [b-1ISO/TS 17975]: proceso o tipo de politica en virtud del cual se exige al titular
de los datos que emprenda una accién independiente para denegar o retirar el consentimiento a un
tipo especifico de procesamiento.

NOTA — En el caso de denegacion, existe el consentimiento implicito para que la organizacion que recaba los
datos procese la informacion personal a menos que el titular deniegue o retire explicitamente su autorizacion.
La denegacion es un proceso que ofrece la organizacion que recopila datos a fin de que el titular de los datos
deniegue o retire su permiso para realizar un tipo de procesamiento especifico.

3.1.10 organizacion [b-ISO/CEI 27000]: persona o grupo de personas que tiene sus propias
funciones con responsabilidades, autoridades y relaciones para lograr sus objetivos (3.1.7).

NOTA — El concepto de organizacion comprende, entre otros, a un comerciante individual o una compaifiia,
corporacion, firma, empresa, autoridad, sociedad, institucion organizacion benéfica o institucion, o parte o
combinacion de ellas, ya sea incorporada o no, pablica o privada.
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3.1.11 informacion de identificacion personal [ISO/CEI 29100]: toda informacion que a) puede
utilizarse para identificar el titular de la informacion de identificacion personal (11P) con quien esta
relacionada esa informacion; o b) esta o puede estar relacionada directa o indirectamente con el titular
de la IP.

NOTA — Para determinar si un titular de IIP es identificable, se deben tener en cuenta todos los medios
utilizables, razonablemente, por el interesado en la privacidad que posea los datos, o por cualquier otra parte,
para identificar a esa persona fisica.

3.1.12 preferencias de informacion de identificacion personal [ISO/CEI 29100]: opciones
especificas tomadas por el titular de la informacion de identificacion personal (I1P) acerca de como
se debe procesar su IIP para un fin en concreto.

3.1.13 titular de informacion de identificacion personal [ISO/CEI 29100]: persona fisica con
quien esta relacionada la informacion de identificacion personal.

NOTA — En funcidn de la jurisdiccion y de la legislacion sobre privacidad y proteccion de datos concreta,
también puede utilizarse el sindnimo "sujeto de los datos" en vez del término "titular de la 11P".

3.1.14 politica [b-ISO/CEI 27000]: intenciones y orientacion de una organizacion (3.1.10),
manifestados oficialmente por sus altos directivos (3.1.18).

3.1.15 proceso [b-ISO/CEI 27000]: conjunto de actividades interrelacionadas o que interactian que
transforma las entradas en salidas.

3.1.16 riesgo [b-ISO/CEI 27000]: efecto de la incertidumbre en los objetivos (3.1.7).

3.1.17 objeto [b-UIT-T Y.4000]: en el contexto de la Internet de las cosas se trata de un elemento
del mundo fisico (objeto fisico) o del mundo de la informacion (objeto virtual) que se puede
identificar e integrar en las redes de comunicaciones.

3.1.18 alta direccién [b-ISO/CEI 27000]: persona o grupo de personas que dirigen y controlan la
organizacion (3.1.10) a su mas alto nivel.

NOTA 1 - La alta direccion tiene la potestad de delegar autoridad y proporcionar recursos dentro de la
organizacion.

NOTA 2 - Si el alcance del sistema de gestion (3.1.6) abarca s6lo una parte de una organizacion, entonces la
alta direccidn se refiere a aquellos que dirigen y controlan esa parte de la organizacién.

NOTA 3 - La alta direccion se denomina a veces direccion ejecutiva y consiste en los directores ejecutivos,
directores financieros, directores de informacion y funciones similares.

3.2 Términos definidos en esta Recomendacién
Ninguno.

4 Siglas y acronimos

En la presente Recomendacion se utilizan las siguientes siglas y acronimos:
ACT Tabla de control de acceso (access control table)

1P Informacion de identificacién personal

loT Internet de las cosas (Internet of things)

T&C Términos y condiciones

5 Convenios
Ninguno.
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6 Consideraciones generales

Existen muchos tipos de dispositivos 10T y algunos de ellos son capaces de recabar datos 11P. Dado
que los datos IIP son utiles para diversos tipos de servicios, los proveedores de servicios tienden a
recopilar muchos tipos de datos IIP de los usuarios. Ademas, los datos IIP recopilados por un
proveedor de servicios puede compartirlos con otros proveedores de servicios para prestar
colectivamente servicios que sean mas Utiles para los usuarios. En este caso, hay dos tipos de
proveedores de servicios, uno que recopila los datos (I11P) de los usuarios y otro que presta diversos
servicios utilizando los datos recabados por otros proveedores de servicios.

Desde el punto de vista del usuario, estos proveedores de servicios deben darles un tratamiento
adecuado a sus datos IIP. Se recomienda que los usuarios especifiquen como desean que se traten sus
datos, en particular la 1P, en el contexto de la 10T. Dado que la utilizacion de datos en el contexto de
la 10T con mdltiples proveedores de servicios es un asunto complejo, la utilizacion de los datos
prevista por el usuario debe adaptarse de manera flexible. Por ejemplo, si el proveedor de servicios
10T ofrece las siguientes funciones, el usuario puede considerar que el proveedor de servicios recopila
datos y trata los datos IIP adecuadamente:

— El usuario puede configurar sus preferencias en materia de I1P. Estas preferencias incluyen
la lista de datos que permite compartir con otros proveedores de servicios.

— La recopilacion y el intercambio de datos estan sujetos a un acceso controlado basado en las
preferencias 1IP. Los datos no autorizados no se pueden almacenar ni compartir con otros
proveedores de servicios.

— El usuario puede verificar el registro historico de los datos compartidos entre los proveedores
de servicios. También puede verificar el momento en que se compartieron sus datos.

7 Modelo de servicio 10T con uno o varios proveedores de servicios

La Figura 1 ilustra el modelo de servicio IoT para los servicios prestados por un proveedor de
servicios. En este caso, el proveedor de servicios recaba diferentes tipos de datos (IIP inclusive) y
guarda la informacion en un sistema de almacenamiento de datos administrado por el proveedor de
servicios. El proveedor de servicios ofrece diversas aplicaciones a los usuarios que facilitan sus datos
(P inclusive) al proveedor de servicios.

4 N\

Aplicacion " Usuario del servicio

Almacenamiento
de datos

Internet

="
oo =]
L]
Dispositivos 10T
X.1363(19)_FO1

\§
Proveedor de servicios A

Figura 1 — Modelo para un solo proveedor de servicios

En este modelo de servicio 10T, el unico proveedor de servicios trata los datos recopilados y los
usuarios utilizan las aplicaciones con arreglo a los términos y condiciones (T&C) aceptados.
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La Figura 2 ilustra el modelo para mdultiples proveedores de servicios que comparten los datos
recabados de los dispositivos I0T. En este caso, hay dos tipos de proveedores de servicios: el
"proveedor de servicios de datos™ y el “proveedor de servicios de aplicaciones”. En la Figura 2, el
proveedor de servicios A recopila datos (1P inclusive) de los dispositivos 10T y los comparte con
otros proveedores de servicios (proveedores de servicios B y C). El proveedor de servicios A se
denomina "proveedor de servicios de datos” y los proveedores de servicios B y C se denominan
"proveedores de servicios de aplicaciones”. Un proveedor de servicios puede actuar como "proveedor
de servicios de datos" y como "proveedor de servicios de aplicaciones".

Aplicacion 1 Usuario del servicio Aplicacion 2

www www

Proveedor de servicios B Almacenamientoj Proveedor de serviciosC
(proveedor de servicios L dedatos (o (proveedor de servicios
de aplicaciones) ﬁ (E) de aplicaciones)

Ly | Recopilacion
/,v de datos
- /
Q - J
* |’_:‘I Proveedor de servicios A

Dispositivos 10T (proveedor de servicios de datos) X.1363(19)_F02

c
bl
mjN

Figura 2 — Modelo para multiples proveedores de servicios

Por lo general, la lista de datos compartidos con otros proveedores de servicios se incluye en los T&C
del proveedor de servicios de datos y los usuarios deben dar su consentimiento antes de poder utilizar
los servicios de dicho proveedor.

La principal diferencia entre el modelo para un solo proveedor de servicios Unico y el modelo para
multiples proveedores de servicios radica en si los datos recabados por los dispositivos 0T se
comparten 0 no con otros proveedores de servicios de aplicaciones. En el caso del modelo para
multiples proveedores de servicios, los datos recopilados por los dispositivos 10T se transfieren a
otros proveedores de servicios de aplicaciones.

8 Cuestiones relativas al tratamiento de datos 1P por los servicios 10T
Los proveedores de servicios 10T deben considerar las siguientes cuestiones al tratar los datos 11P:

— Finalidad de la recopilacion de datos 1P

Para evitar la recopilacion innecesaria de datos desde el punto de vista de un usuario, los usuarios
deben conocer con qué fin se recaban datos y la naturaleza de los datos recogidos para el servicio 10T.

— Consentimiento obligatorio para la recopilacion de datos 11P

Cuando el usuario se suscribe a un servicio 10T, el proveedor de servicios de datos debe obtener su
consentimiento para recopilar diversos tipos de datos I1P. Por lo general, esta informacion figura en
los T&C del proveedor del servicio de datos y el usuario debe dar su consentimiento antes de poder
suscribirse al servicio.
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— Transferencia de datos 1P a terceros

Los datos recabados de los dispositivos 10T pueden compartirse con terceros, es decir, con otros
proveedores de servicios. En este caso, el proveedor de servicios de datos debe obtener el
consentimiento explicito del usuario antes de poder transferir sus datos IIP a terceros, antes de poder
enviarlos a otros proveedores de servicios. En la mayoria de los casos, el usuario no puede controlar
la transferencia de datos I1P. Por ejemplo, el usuario no puede seleccionar a quién se transfiere sus
datos 1P, ni configurar qué tipo de datos IIP pueden compartirse. Ademas, el usuario no puede saber
que tipo de datos personales se envian a terceros.

— Aceptacion y denegacion del consentimiento para recopilar/transferir datos 11P

Cuando un servicio emplea datos 1P del usuario, el proveedor de servicios de datos debe obtener el
consentimiento del usuario tanto para recopilar datos personales del usuario como para transferirlos
a terceros. No solo es importante el momento en que se recibe el consentimiento, sino también el
método para obtenerlo (aceptacion o denegacion).

9 Principios relativos al tratamiento de datos I1P por los servicios 10T

Los principios y controles de la proteccion 1P se especifican en [ISO/CEI 29100] e [UIT-T X.1058],
y se establecieron a partir de diversos principios de proteccion de la IIP vigentes en varios paises,
Estados y organizaciones internacionales, como la Organizacion para la Cooperacion y el Desarrollo
Econdémico (OCDE) y la Cooperacion Econdmica de Asia-Pacifico (APEC).

En las clausulas 9.1y 9.2 se describen los principios para el tratamiento de datos IIP por los servicios
l0T para satisfacer estos principios en [ISO/CEI 29100] y [UIT-T X.1058].

9.1 Principios generales relativos al tratamiento de datos I1P por los servicios 10T

La IIP puede utilizarse para identificar, contactar o localizar a una determinada persona. La
divulgacion de dicha informacion puede dar lugar al robo de identidad u otros usos fraudulentos,
causando asi dafios importantes, bochornos e inconvenientes para las personas [b-GAO-08-343].
Por lo tanto, el tratamiento de los datos 1P por los servicios 0T debe cumplir los siguientes principios
generales:

1) Cifrado de datos IIP

Se cifraran todas las 1IP almacenadas en dispositivos 10T o en las bases de datos. Ademas, todas las
I1P se cifraran durante la transmision dentro de todos los componentes de servicio 10T y entre ellos
(es decir, dispositivo loT, almacenamiento de datos y aplicacion).

2) Control de acceso/autentificacion

Si los datos IIP se almacenan en dispositivos 10T o en bases de datos del servicio (almacenamiento
de datos), se aplicaran los controles de acceso adecuados. La autorizacion para acceder a la 1P se
limitara exclusivamente a la utilizacion prevista para la que el proveedor de servicios haya solicitado
el consentimiento. Esta utilizacion prevista se incluira en los T&C cuyo consentimiento haya obtenido
del usuario el proveedor del servicio. También se restringira el acceso cuando exista la posibilidad de
que exista una posible vinculacién entre los conjuntos de datos almacenados que pudiera dar lugar a
la identificacion o inferencia no autorizada de PII.

3) Registro

La creacion de extractos de datos legibles por ordenador que consten de IIP se mantendra en un
registro oficial que incluya el creador, la fecha, el tipo de informacion, la finalidad de la extraccion y
el usuario. Toda IIP que se incluya en estos registros (por ejemplo, nombre de usuario) se cifrard y
estara sujeta a controles de acceso.
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4) Cifrado para comunicacion
Los datos IIP se cifrardn u ocultaran si se comparten entre multiples proveedores de servicios.

5) Notificacion en caso de datos comprometidos

Si los datos 1P se ven comprometidos debido a la violacion, filtracion, uso o manipulacion indebidos
de los datos en cualquier punto del servicio 10T, el proveedor de servicios notificard a los usuarios
afectados y a los proveedores de servicios pertinentes inmediatamente después de que se descubra la
existencia de dicha filtracion.

6) Procedimientos para la retencion minima de datos

El almacenamiento de datos IIP, ya sean recopilados u obtenidos como resultado del tratamiento de
datos realizado por un proveedor de servicios, se limitara exclusivamente al objeto especifico para el
que el proveedor de servicios haya obtenido el consentimiento explicito. EI proveedor de servicios
establecera un periodo maximo de conservacion de los datos 1P en funcion de la utilizacion prevista
de los mismos, de la posibilidad de que se establezca un vinculo entre los conjuntos de datos
almacenados que pudiera dar lugar a la identificacién o inferencia de PII adicionales y de las
disposiciones legales y reglamentarias nacionales aplicables.

9.2 Principios de la tratamiento de datos II1P

Los proveedores de servicios de datos que recopilan datos 1P a partir de los dispositivos 10T también
deben tratarlos adecuadamente. En particular, si los datos son utilizados por los servicios y
compartidos con otros proveedores de servicios, su tratamiento debe satisfacer la utilizacién prevista
del usuario. Por consiguiente, el tratamiento de los datos IIP por parte de los proveedores de servicios
0T debe cumplir los siguientes principios:

1) Explicacion de la finalidad de la recopilacion de datos 1P

A fin de recopilar los datos IIP minimos necesarios de los usuarios para prestar un servicio 10T, el
proveedor de servicios explicara en los T&C con qué finalidad se recopilan los datos y el periodo
durante el que se conservaran los datos I1P recopilados.

2) Consentimiento explicito para recopilar y compartir datos I1P del usuario

Cuando un proveedor de servicios suministre servicios que recopilan datos 1P de los usuarios, debera
obtener el consentimiento explicito del usuario para la recopilacion y el intercambio de datos. En
particular, el proveedor de servicios aplicard un modelo de aceptacion previa siempre que sea posible
para obtenerlo.

3) Transparencia en la utilizacion de datos 1P

Cuando los datos I1P, incluida cualquier 1P obtenida mediante el tratamiento de datos realizados por
el proveedor de servicios, se compartan con otros proveedores de servicios, el proveedor de servicios
garantizara la transparencia del mecanismo de gestion de IIP para que los usuarios puedan verificar
cémo se utilizan sus datos I1P. El servicio IoT también ofrecera un mecanismo de reparacion al que
podran recurrir los usuarios en caso de que se atribuyan indebidamente sus datos.

4) Control de las preferencias propias

Los datos IIP se trataran con arreglo a las preferencias en materia de 1P configuradas por el usuario.
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10 Tratamiento de datos I1P en el contexto de la loT

10.1  Marco bésico para el tratamiento de datos 1P en un entorno de loT
La Figura 3 ilustra el maco basico para el tratamiento de datos IIP en el contexto de la loT.

Al principio, los usuarios deciden sus preferencias sobre el tratamiento de datos IIP y lo recogen en
sus preferencias en materia de IIP en el gestor de preferencias IIP. Los datos (IIP inclusive)
proporcionados por los usuarios se controlan en funcion de las preferencias I1P.

Las preferencias en materia de 1IP pueden incluir los siguientes elementos:

— Tipos de datos recabados por los dispositivos 10T — Los dispositivos 10T deben recabar
solamente los datos IIP para los que el usuario haya dado su consentimiento explicito en sus
preferencias I1P.

— Momento en que se recopilan los datos por los dispositivos 10T (por ejemplo, dia laborable
entre las 09.00 y las 17.30 horas) — Los usuarios no desean que sus datos IIP se envien en
cualquier momento, por lo que dicho instante debe configurarse en las preferencias I1P.

— Proveedores de servicios autorizados con los que se pueden compartir datos IIP — El usuario
puede seleccionar a los proveedores de servicios de aplicaciones que podran acceder a sus
datos IIP. Los usuarios también pueden elegir los tipos de datos IIP a los que pueden acceder
los proveedores de servicios de aplicaciones, comprendidos los datos recopilados mediante
los dispositivos 0T o generados mediante el tratamiento de datos realizado por el proveedor
de servicios primario.

Antes de comenzar a recopilar y utilizar datos, los componentes de servicio 10T, tales como los
dispositivos I0T, el almacenamiento de datos, las aplicaciones, etc., deben comprobar las preferencias
IIP y tratar los datos en consecuencia.

En segundo lugar, se genera la informacion de control de acceso a partir de las preferencias IIP y se
actualiza la tabla de control de acceso (ACT) utilizando esta informacion.

En tercer lugar, cada componente consulta esta ACT en caso de que recopile o transfiera datos IIP.
La informacion de control de acceso de la ACT se utiliza para controlar qué tipo de datos IIP puede
transferirse entre los componentes de servicio 10T.

1. Configuracion de las Dispositivos 0T

propias preferenciasIIP/ ) )
P Preferencias 1P @ Flujo de datos
. - 2. Actualizacién de Almacenamiento
Usuario del servicio
ACT basada en las de datos
preferencias 1P @ Flujo de datos
Tabla de control |4 -
»  Aplicacion
de acceso 3. Consulta de P
o _/informacién sobre
Administracion de ~ control de acceso Componentes [oT
preferencias 1P X.1363(19)_FO3

Figura 3 — Marco bésico para el tratamiento de datos IIP
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10.2  Principios relativos a la interfaz de usuario para configurar las preferencias 1P

A fin de implementar este marco bésico, los proveedores de servicios deben proporcionar una interfaz
de usuario para que los usuarios puedan configurar sus preferencias I1P. Esta interfaz de usuario debe
cumplir los siguientes principios:

1) Facil acceso para todos los usuarios

Todos los usuarios podran acceder facilmente a la interfaz de usuario. Por ejemplo, la primera pantalla
de los servicios ofrecidos debe tener un enlace a dicha interfaz de usuario.

2) Control de acceso adecuado a la interfaz de usuario

Cada usuario de servicio tiene sus propias preferencias en materia de IIP. Por lo tanto, cada usuario
tendra una cuenta de usuario Unica y se autentificara de forma segura, por ejemplo, utilizando la
autenticacion de dos factores, antes de permitirle acceder a su cuenta de usuario.

3) Exhaustivo

La interfaz de usuario gestionard todas las preferencias 1IP, comprendida la recopilacion y el
intercambio de datos I1P, de un usuario en un mismo lugar.

4) Facil de utilizar

La interfaz de usuario deberd ser facil y sencilla para que el usuario pueda configurar sus preferencias
en materia de 1IP.

11 Marco técnico para el tratamiento de datos I1P en el contexto de la 10T
En esta clausula se explica como aplicar el marco basico especificado en la clausula 10 para el
tratamiento de los datos I1P en el contexto tanto de uno como de varios proveedores de servicio.

11.1  Tratamiento de datos II1P de los servicios 10T por un solo proveedor de servicios

11.1.1 Modelo de referencia para los servicios 10T prestados por un solo proveedor de
servicios

La Figura 4 ilustra el modelo de referencia para los servicios 10T prestados por un solo proveedor de
servicios. En este caso, el proveedor de servicios proporciona todas las funciones correspondientes a
los servicios 10T. El proveedor de servicios recaba datos (1P inclusive) de los dispositivos IoT y los
guarda en el almacenamiento. Ademas, puede prestar servicios de aplicaciones a los usuarios

mediante los datos recabados.
Proveedor de servicios
/ @
Aplicacion E @

Usuarios
Almacenamiento de datos del servicio
) L]
Dispo- || Dispo- Dispo-
sitivo sitivo  f==== sitivo
loT loT loT X.1363(19)_FO4

Figura 4 — Modelo de referencia para servicios 10T
prestados por un solo proveedor de servicio
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11.1.2 Marco técnico para el tratamiento de datos I1P por un solo proveedor de servicios

La Figura 5 ilustra el marco técnico para el proveedor de servicios que dispone de un administrador
de preferencias IIP que se encarga de gestionar las preferencias IIP de los usuarios. Los usuarios
configuran sus preferencias 1P a través de este administrador de preferencias IIP y los componentes
de servicio loT, como el dispositivo 10T, el almacenamiento de datos y la aplicacion, tratan los datos
I1P bas&ndose en esa configuracién. Por ejemplo, si el usuario desea limitar los datos IIP especificos
recopilados por los dispositivos 10T, los dispositivos 10T no deben, en consecuencia, enviar dichos
datos IoT al almacenamiento de datos.

Proveedor de servicios

/

Administrador de
preferencias I1P
(preferencia local)

D Aplicacion E @
ﬁ Usuarios

| Almacenamiento del servicio
nd de datos

-

h 4 U

Dispo- || Dispo- Dispo-
sitivo sitivo ===~ sitivo
loT loT 10T X.1363(19)_F05

Figura 5 — Marco técnico para el tratamiento de datos I1P
por un solo proveedor de servicios

11.1.3 Marco técnico para el tratamiento de datos IIP por un solo proveedor de servicios con
un portal comun para la administracion de preferencias 1P

Cuando los servicios 10T los presta un solo proveedor, los datos recopilados por los dispositivos 10T
no se comparten con otros proveedores de servicios a cuyos servicios 10T no recurre ese usuario.
No obstante, podria ser necesario que los proveedores de servicios compartieran cierta informacion
basica comun sobre las preferencias I1P, por cuanto configurar por los usuarios sus preferencias 1P
para cada uno de los servicios loT llevaria demasiado tiempo. Si el usuario puede especificar
preferencias 1IP comunes para cualquier tipo de servicio 10T, resultarda mas facil y eficaz la
configuracion de preferencias IIP para cada servicio individual. Para ello, hay dos tipos de
administradores de preferencias IIP.

La Figura 6 ilustra un marco técnico para dos componentes del administrador de preferencias 1P, uno
de los cuales sigue siendo el administrador de preferencias 1IP que pertenece al proveedor de
servicios, y el otro es un portal de administracion de preferencias 1P que se utiliza para administrar
las preferencias comunes a cualquier servicio 10T y para el acceso por otros proveedores de servicios.

En este caso, las preferencias comunes del usuario para cualquier servicio se almacenan en el portal
de administracion de preferencias 1IP, mientras que sus preferencias especificas para cada servicio
concreto se almacenan en el administrador de preferencias IIP administrado por cada proveedor de
servicios. Cuando el usuario se inscribe a un nuevo servicio, el administrador de preferencias I1P local
del proveedor de servicios de datos consulta sus preferencias comunes del portal de administracion
de preferencias 1P, que puede ser administrado por un tercero y configurado de antemano por el
usuario. Aungue el usuario todavia necesita configurar sus preferencias IIP con el administrador de
preferencias IIP local para ese servicio especifico, no necesita configurar cada vez sus preferencias
comunes, que estan almacenadas en el portal de administracion de preferencias I1P. Los componentes
de servicio loT, tales como los dispositivos 10T, almacenamiento de datos y aplicacion, controlan los
datos 1P basados en las preferencias locales contenidos en el administrador de preferencias I1P.
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Proveedor de servicios Portal de administracion de preferencias 1P

e N A

Administrador de Administrador de
preferencias 1P preferencias 1P
(preferencia local) (preferencia coman)

Aplicacion @
ﬁ @ Proveedor | Proveedor
Usuarios de servicios de servicios

Almacenamiento del servicio X.1363(19)_FO6
de datos ' -
Dispo- || Dispo- Dispo-
sitivo sitivo  [===- sitivo
loT loT loT

Figura 6 — Marco técnico para el tratamiento de datos 1P por un solo proveedor
de servicios con un portal comun para la administracion de preferencias 11P

11.2  Tratamiento de datos II1P del servicio 10T por multiples proveedores de servicios

11.2.1 Modelo de referencia para servicios 10T por multiples proveedores de servicios

La Figura 7 ilustra un modelo de referencia para los servicios loT prestados por maltiples proveedores
de servicios. En este caso, el servicio loT consiste en multiples proveedores de servicios (proveedor
de servicios de aplicaciones y proveedor de servicios de datos), y cada proveedor de servicios de
aplicaciones proporciona sus propios servicios a los usuarios utilizando datos recopilados por otro
proveedor de servicios de datos. Por consiguiente, los proveedores de servicios que recopilan datos
(1P inclusive) de los dispositivos 10T (proveedor de servicios de datos) pueden ser diferentes de los
que solo prestan servicios a los usuarios (proveedor de servicios de aplicaciones). En la Figura 7 hay
dos tipos de proveedores de servicios: uno es un "proveedor de servicios de datos™ que recopila los
datos (I1P inclusive) de los dispositivos 10T y los otros son "proveedores de servicios de aplicaciones”
que prestan servicios de aplicaciones a los usuarios que utilizan los datos recopilados.

Usuarios del servicio @ @ @

B TL

Proveedor
de servicios Aplicacion | f-=--- Aplicacion
de aplicaciones
4 | | | N\
Proveedor
de servicios Almacenamiento de datos
de datos
. J
Dispo- Dispo- Dispo-
sitivo Sitivo  f=======--- sitivo
loT IoT loT

X.1363(19)_F07

Figura 7 — Modelo de referencia para servicios 10T
prestados por multiples proveedores de servicios
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11.2.2 Marco técnico para el tratamiento de datos 1P por multiples proveedores de servicios

La Figura 8 ilustra un marco técnico para el proveedor de servicios de datos con un administrador de
preferencias 1P y en el que todas las preferencias de los usuarios acerca del tratamiento datos IIP se
administran en este componente de administracion local. Los usuarios configuran sus preferencias
locales con el administrador de preferencias IIP. Los componentes del servicio 10T (incluidas las
aplicaciones suministradas por otros proveedores de servicios de aplicaciones) tratan los datos IIP
basandose en las preferencias locales del administrador de preferencias 1P del proveedor de servicios

de datos.
Usuarios del servicio @ @ @ <j

SO0

Proveedor
de servicios Aplicacion | p----- Aplicacion
de aplicaciones
, | F 4
Proveedor Administrador de
de servicios Almacenamiento de datos preferencias 1P
de datos (preferencias locales)
.
Dispo- Dispo- Dispo-
sitivo Sitivo  f========== sitivo
loT loT loT X.1363(19)_F08

Figura 8 — Marco técnico para el tratamiento de datos I1P de servicios 10T
prestados por multiples proveedores de servicios

11.2.3 Marco técnico para el tratamiento de datos 1P por multiples proveedores de servicios
con un portal comdn para la administracion de preferencias 11P

La Figura 9 ilustra el marco técnico para multiples proveedores de servicios que utilizan tanto las
preferencias 1P almacenadas en un portal comdn de administracion de preferencias I1IP como en los
administradores locales de preferencias 1P de los proveedores de servicios de datos.

En este caso, las preferencias comunes para cualquier servicio se almacenan en un portal comdn de
administracion de preferencias 1P, mientras que las preferencias especificas de cada servicio se
almacenan en un administrador de preferencias 1P local administrado por cada proveedor de servicios
de datos. Cuando el usuario se inscribe a un nuevo servicio, el administrador de preferencias 1P local
del proveedor de servicios consulta las preferencias comunes del portal de administracion de
preferencias IIP. Aunque este usuario todavia necesita configurar sus preferencias IIP en el
administracion de preferencias IIP local, no necesita configurar de nuevo las preferencias IIP
comunes almacenadas en el portal de administracion de preferencias IIP. Los componentes del
servicio 10T controlan los datos IIP basandose en las preferencias locales del administrador de
preferencias I1P.
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Figura 9 — Marco técnico para el tratamiento de datos 1P por multiples proveedores
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de servicios con un portal comun para la administracion de preferencias 11P
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Terminales para servicios de telemética

Conmutacion telegrafica

Comunicacion de datos por la red telefonica

Redes de datos, comunicaciones de sistemas abiertos y seguridad

Infraestructura mundial de la informacion, aspectos del protocolo Internet, redes de proxima
generacion, Internet de las cosas y ciudades inteligentes

Lenguajes y aspectos generales de soporte légico para sistemas de telecomunicacién
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