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Recommandation UIT-T X.1363 

Cadre technique applicable au traitement des informations d'identification 

personnelle dans l'environnement de l'Internet des objets 

 

 

Résumé 

Les dispositifs de l'Internet des objets (IoT) peuvent recueillir des données très diverses, notamment 

des informations d'identification personnelle (PII). Dans la mesure où les données PII sont utiles pour 

différents types de services, elles peuvent être partagées entre de multiples fournisseurs de services. 

Il est préférable, pour les utilisateurs, de pouvoir gérer comme ils le souhaitent leurs propres données, 

notamment leurs informations d'identification personnelle, dans l'environnement IoT. L'utilisation des 

données dans l'environnement IoT avec de multiples fournisseurs de services étant complexe, il 

convient de s'adapter de façon souple aux souhaits des utilisateurs concernant l'utilisation des données. 

À titre d'exemple, si un fournisseur de services IoT propose les fonctions ci-après, il est souhaitable, 

pour les utilisateurs, que le fournisseur de services collecte des données (y compris des données PII) 

et les contrôle de manière appropriée: 

− Les utilisateurs peuvent configurer leurs propres préférences PII, notamment en définissant la 

liste des données qu'il est permis de partager avec d'autres fournisseurs de services. 

− La collecte et le partage des données sont soumis à un contrôle d'accès fondé sur les 

préférences PII. Les données non autorisées ne peuvent pas être stockées dans une mémoire 

de données, ni partagées avec d'autres fournisseurs de services. 

− Les utilisateurs peuvent consulter le journal contenant l'historique du partage de données entre 

les fournisseurs de services. Ils peuvent aussi vérifier à quel moment leurs données ont été 

partagées. 

La Recommandation UIT-T X.1363 définit un cadre technique applicable au traitement des 

informations PII dans un environnement de l'Internet des objets avec un ou plusieurs fournisseurs de 

services. 
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AVANT-PROPOS 

L'Union internationale des télécommunications (UIT) est une institution spécialisée des Nations Unies dans le 

domaine des télécommunications et des technologies de l'information et de la communication (ICT). 

Le Secteur de la normalisation des télécommunications (UIT-T) est un organe permanent de l'UIT. Il est chargé 

de l'étude des questions techniques, d'exploitation et de tarification, et émet à ce sujet des Recommandations 

en vue de la normalisation des télécommunications à l'échelle mondiale. 

L'Assemblée mondiale de normalisation des télécommunications (AMNT), qui se réunit tous les quatre ans, 

détermine les thèmes d'étude à traiter par les Commissions d'études de l'UIT-T, lesquelles élaborent en retour 

des Recommandations sur ces thèmes. 

L'approbation des Recommandations par les Membres de l'UIT-T s'effectue selon la procédure définie dans la 

Résolution 1 de l'AMNT. 

Dans certains secteurs des technologies de l'information qui correspondent à la sphère de compétence de 

l'UIT-T, les normes nécessaires se préparent en collaboration avec l'ISO et la CEI. 

 

 

 

NOTE 

Dans la présente Recommandation, l'expression "Administration" est utilisée pour désigner de façon abrégée 

aussi bien une administration de télécommunications qu'une exploitation reconnue. 

Le respect de cette Recommandation se fait à titre volontaire. Cependant, il se peut que la Recommandation 

contienne certaines dispositions obligatoires (pour assurer, par exemple, l'interopérabilité et l'applicabilité) et 

on considère que la Recommandation est respectée lorsque toutes ces dispositions sont observées. Le futur 

d'obligation et les autres moyens d'expression de l'obligation comme le verbe "devoir" ainsi que leurs formes 

négatives servent à énoncer des prescriptions. L'utilisation de ces formes ne signifie pas qu'il est obligatoire de 

respecter la Recommandation. 

 

 

 

DROITS DE PROPRIÉTÉ INTELLECTUELLE 

L'UIT attire l'attention sur la possibilité que l'application ou la mise en œuvre de la présente Recommandation 

puisse donner lieu à l'utilisation d'un droit de propriété intellectuelle. L'UIT ne prend pas position en ce qui 

concerne l'existence, la validité ou l'applicabilité des droits de propriété intellectuelle, qu'ils soient revendiqués 

par un membre de l'UIT ou par une tierce partie étrangère à la procédure d'élaboration des Recommandations. 

A la date d'approbation de la présente Recommandation, l'UIT n'avait pas été avisée de l'existence d'une 

propriété intellectuelle protégée par des brevets à acquérir pour mettre en œuvre la présente Recommandation. 

Toutefois, comme il ne s'agit peut-être pas de renseignements les plus récents, il est vivement recommandé 

aux développeurs de consulter la base de données des brevets du TSB sous http://www.itu.int/ITU-T/ipr/. 
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soit, sans l'accord écrit préalable de l'UIT. 
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Recommandation UIT-T X.1363 

Cadre technique applicable au traitement des informations d'identification 

personnelle dans l'environnement de l'Internet des objets 

1 Domaine d'application  

La présente Recommandation définit un cadre technique applicable au traitement des informations 

d'identification personnelle (PII) dans l'environnement de l'Internet des objets (IoT). 

Dans l'environnement de l'Internet des objets, certains dispositifs IoT ont la capacité de collecter des 

données PII. Dans la mesure où les données PII sont utiles pour différents types de services, elles 

peuvent être partagées entre de multiples fournisseurs de services. Le cadre technique défini dans la 

présente Recommandation prévoit un mécanisme de protection des données PII des utilisateurs de 

l'IoT lorsque ces données sont collectées, partagées et utilisées par un ou plusieurs fournisseurs de 

services IoT. 

2 Références 

Les Recommandations UIT-T et autres références suivantes contiennent des dispositions qui, par suite 

de la référence qui y est faite, constituent des dispositions de la présente Recommandation. Au 

moment de la publication, les éditions indiquées étaient en vigueur. Les Recommandations et autres 

références étant sujettes à révision, les utilisateurs de la présente Recommandation sont invités à 

rechercher la possibilité d'appliquer les éditions les plus récentes des Recommandations et autres 

références énumérées ci-dessous. Une liste des Recommandations UIT-T en vigueur est publiée 

périodiquement. La référence à un document figurant dans la présente Recommandation ne donne 

pas à ce document, en tant que tel, le statut d'une Recommandation. 

[UIT-T X.1058] Recommandation UIT-T X.1058 (2017) | ISO/CEI 29151:2017, Technologies 

de l'information – Techniques de sécurité – Code de bonne pratique pour la 

protection des informations d'identification personnelle. 

[ISO/CEI 29100] ISO/CEI 29100:2011, Technologies de l'information – Techniques de 

sécurité – Cadre privé. 

3 Définitions 

3.1 Termes définis ailleurs 

La présente Recommandation utilise les termes suivants définis ailleurs: 

3.1.1 authentification [b-ISO/CEI 27000]: méthode permettant de garantir qu'une caractéristique 

revendiquée pour une entité est correcte. 

3.1.2 contrôle d'accès [b-ISO/CEI 10027]: capacité de restreindre l'utilisation des services 

accédant aux données pour les utilisateurs ayant été préalablement autorisés. 

3.1.3 mesure de sécurité [b-ISO/CEI 27000]: mesure qui modifie un risque (3.1.16). 

NOTE 1 – Les mesures de sécurité comprennent tous les processus (3.1.15), politiques (3.1.14), dispositifs, 

pratiques ou autres actions qui modifient un risque (3.1.16). 

NOTE 2 – Il est possible que les mesures de sécurité ne puissent pas toujours aboutir à la modification voulue 

ou supposée. 

3.1.4 dispositif [b-UIT-T Y.4000]: dans l'Internet des objets, équipement doté obligatoirement de 

capacités de communication et éventuellement de capacités de détection, d'actionnement, de saisie de 

données, de stockage de données et de traitement de données. 
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3.1.5 Internet des objets (IoT) [b-UIT-T Y.4000]: infrastructure mondiale pour la société de 

l'information, qui permet de disposer de services évolués en interconnectant des objets (physiques ou 

virtuels) grâce aux technologies de l'information et de la communication interopérables existantes ou 

en évolution.  

NOTE 1 – En exploitant les capacités d'identification, d'acquisition de données, de traitement et de 

communication, l'IoT tire pleinement parti des objets pour offrir des services à toutes sortes d'applications, tout 

en garantissant le respect des exigences de sécurité et de confidentialité. 

NOTE 2 – Dans une optique plus large, l'IoT peut être considéré comme un concept ayant des répercussions 

sur les technologies et la société. 

3.1.6 système de management/gestion [b-ISO/CEI 27000]: ensemble d'éléments corrélés ou 

interactifs d'un organisme (3.1.10) visant à établir des politiques (3.1.14), des objectifs (3.1.7) et 

des processus (3.1.15) permettant d'atteindre ces objectifs. 

NOTE 1 – Un système de management peut recouvrir une ou plusieurs disciplines. 

NOTE 2 – Les éléments du système comprennent la structure de l'organisme, les rôles et responsabilités, la 

planification et les opérations. 

NOTE 3 – Le domaine d'un système de management peut comprendre l'organisme dans son ensemble, 

certaines de ses fonctions spécifiques et identifiées, certaines de ses sections spécifiques et identifiées, ou une 

ou plusieurs fonctions au sein d'un groupe d'organismes. 

3.1.7 objectif [b-ISO/CEI 27000]: résultat à atteindre. 

NOTE 1 – Un objectif peut être stratégique, tactique ou opérationnel. 

NOTE 2 – Les objectifs peuvent concerner différentes disciplines (par exemple: finance, santé, sécurité ou 

environnement) et différents niveaux [par exemple: au niveau stratégique, à l'échelle de l'organisme, au niveau 

d'un projet, d'un produit et d'un processus (3.1.15)]. 

NOTE 3 – Un objectif peut être exprimé de différentes manières, par exemple comme un résultat recherché, 

un but, un critère opérationnel, un objectif de sécurité de l'information, ou en utilisant d'autres mots de sens 

similaire (par exemple: intention ou cible). 

NOTE 4 – Dans le contexte des systèmes de management de la sécurité de l'information, les objectifs de 

sécurité de l'information sont définis par l'organisme, conformément à la politique de sécurité de l'information, 

afin d'obtenir des résultats spécifiques. 

3.1.8 consentement [b-ISO/TS 17975]: processus ou type de politique en vertu duquel le sujet des 

données doit effectuer une action distincte pour donner une autorisation spécifique, explicite ou 

préalable en vue d'un type de traitement donné. 

3.1.9 opposition [b-ISO/TS 17975]: processus ou type de politique en vertu duquel le sujet des 

données doit effectuer une action distincte pour indiquer son refus ou le retrait de son autorisation en 

vue d'un type de traitement donné. 

NOTE – L'opposition comprend le concept d'autorisation implicite, qui permet à l'organisme qui collecte les 

données de traiter les informations personnelles, sauf si l'individu indique explicitement son refus ou le retrait 

de son autorisation. L'opposition est aussi une action proposée par l'organisme qui collecte les données pour 

permettre à un sujet de données d'indiquer son refus ou de retirer son autorisation pour un type de traitement 

donné. 

3.1.10 organisme [b-ISO/CEI 27000]: personne ou groupe de personnes qui exerce ses 

propres fonctions associées aux responsabilités, pouvoirs et relations nécessaires pour atteindre 

ses objectifs (3.1.7). 

NOTE – Le concept d'organisme inclut, sans s'y limiter, les travailleurs indépendants, compagnies, sociétés, 

firmes, entreprises, autorités, partenariats, œuvres de bienfaisance ou institutions, ou toute partie ou 

combinaison de ceux-ci, constituée en société de capitaux ou ayant un autre statut, de droit privé ou public. 

3.1.11 information d'identification personnelle PII [ISO/CEI 29100]: toute information qui 

a) peut être utilisée pour identifier la personne à laquelle elle se rapporte; ou b) est ou peut être 

directement ou indirectement liée à une personne. 
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NOTE – Pour déterminer si la personne à laquelle les informations PII se rapportent peut être identifiée, il 

convient de tenir compte de tous les moyens qui peuvent être raisonnablement utilisés par la partie intervenant 

dans la protection de la vie privée et détenant les données ou par toute autre partie pour identifier cette 

personne. 

3.1.12 préférences PII [ISO/CEI 29100]: choix particuliers effectués par le titulaire des 

informations d'identification personnelle (PII) sur la manière dont ses informations PII devraient être 

traitées à des fins spécifiques. 

3.1.13 titulaire des informations d'identification personnelle [ISO/CEI 29100]: personne 

physique à laquelle les informations d'identification personnelle (PII) se rapportent. 

NOTE – Suivant le pays et la législation en matière de protection des données et de respect de la vie privée, 

on peut aussi employer le terme "sujet des données" comme synonyme du terme "titulaire des informations 

PII". 

3.1.14 politique [b-ISO/CEI 27000]: intentions et orientation d'un organisme (3.1.10) telles que 

formalisées par sa direction (3.1.18). 

3.1.15 processus [b-ISO/CEI 27000]: ensemble d'activités corrélées ou interactives qui transforme 

des éléments d'entrée en éléments de sortie. 

3.1.16 risque [b-ISO/CEI 27000]: effet de l'incertitude sur les objectifs (3.1.7). 

3.1.17 objet [b-UIT-T Y.4000]: dans l'Internet des objets, objet du monde physique (objet physique) 

ou du monde de l'information (objet virtuel), pouvant être identifié et intégré dans des réseaux de 

communication. 

3.1.18 direction [b-ISO/CEI 27000]: personne ou groupe de personnes qui dirige et contrôle un 

organisme (3.1.10) au plus haut niveau. 

NOTE 1 – La direction a le pouvoir de déléguer l'autorité et de fournir des ressources au sein de l'organisme. 

NOTE 2 – Si le domaine du système de management (3.1.6) ne s'étend qu'à une partie de l'organisme, la 

direction en réfère à l'équipe qui dirige et contrôle cette partie de l'organisme. 

NOTE 3 – La direction est parfois appelée le management exécutif. Elle peut comprendre les présidents 

directeurs généraux, les directeurs financiers, les directeurs des systèmes d'information et autres fonctions 

similaires. 

3.2 Termes définis dans la présente Recommandation 

Aucun. 

4 Abréviations et acronymes 

La présente Recommandation utilise les abréviations et acronymes suivants: 

ACT  table de contrôle d'accès (access control table) 

IoT  Internet des objets (Internet of things) 

PII  information d'identification personnelle (personally identifiable information) 

T&C  conditions générales d'utilisation (terms and conditions) 

5 Conventions 

Aucune. 

6 Aperçu général 

Il existe de nombreux types de dispositifs IoT, et certains d'entre eux sont capables de collecter des 

données PII. Dans la mesure où les données PII sont utiles pour différents types de services, les 
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fournisseurs de services ont tendance à collecter de nombreux types de données PII auprès des 

utilisateurs. De plus, les données PII collectées peuvent être partagées par un fournisseur de services 

avec d'autres en vue de fournir collectivement des services qui sont plus utiles aux utilisateurs. Dans 

ce cas, deux types de fournisseurs de services interviennent: un fournisseur qui collecte les données 

(PII) auprès des utilisateurs et un autre qui fournit divers services au moyen des données collectées 

par d'autres fournisseurs de services. 

Du point de vue des utilisateurs, les données PII devraient être traitées de manière appropriée par ces 

fournisseurs de services. Il est recommandé que les utilisateurs précisent leurs souhaits concernant la 

manière dont leurs données, notamment leurs données PII, devraient être traitées dans 

l'environnement IoT. L'utilisation des données dans l'environnement IoT avec de multiples 

fournisseurs de services étant complexe, il convient de s'adapter de façon souple aux souhaits des 

utilisateurs concernant l'utilisation des données. À titre d'exemple, si un fournisseur de services IoT 

propose les fonctions ci-après, il est souhaitable, pour les utilisateurs, que ce fournisseur collecte des 

données et traite les données PII de manière appropriée: 

– Les utilisateurs peuvent configurer leurs propres préférences PII, notamment en définissant 

la liste des données qu'il est permis de partager avec d'autres fournisseurs de services. 

– La collecte et le partage des données sont soumis à un contrôle d'accès fondé sur les 

préférences PII. Les données non autorisées ne peuvent pas être stockées dans une mémoire 

de données, ni partagées avec d'autres fournisseurs de services. 

– Les utilisateurs peuvent consulter le journal contenant l'historique du partage de données 

entre les fournisseurs de services. Ils peuvent aussi vérifier à quel moment leurs données ont 

été partagées. 

7 Modèle de service IoT avec un ou plusieurs fournisseurs de services 

La Figure 1 correspond à un modèle de service IoT pour un service assuré par un fournisseur unique. 

Dans ce cas, le fournisseur de services collecte plusieurs types de données (y compris des données 

PII) et conserve les informations dans une mémoire de données gérée par le fournisseur lui-même. Il 

fournit diverses applications aux utilisateurs qui lui confient leurs données (y compris leurs données 

PII). 

X.1363(20)_F01

Application

Mémoire de
données

Collecte des
données

Fournisseur de services A

Utilisateur
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Figure 1 – Modèle pour un fournisseur de services unique 

Dans ce modèle de service IoT, le fournisseur de services unique traite les données collectées, et les 

utilisateurs utilisent l'application ou les applications selon les conditions générales d'utilisation 

approuvées. 

La Figure 2 correspond à un modèle dans lequel plusieurs fournisseurs de services partagent les 

données collectées auprès de dispositifs IoT. Dans ce cas, deux types de fournisseurs de services 
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interviennent: un "fournisseur de services de données" et un "fournisseur de services d'application". 

Dans la Figure 2, le fournisseur de services A collecte des données (y compris des données PII) auprès 

des dispositifs IoT et les partage avec d'autres fournisseurs de services (le fournisseur de services B 

et le fournisseur de services C). Le fournisseur de services A relève de la catégorie "fournisseur de 

services de données", et les fournisseurs B et C, de la catégorie "fournisseur de services d'application". 

Un fournisseur de services peut appartenir à ces deux catégories à la fois. 
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Figure 2 – Modèle pour plusieurs fournisseurs de services 

La liste des données partagées avec d'autres fournisseurs de services figure normalement dans les 

conditions générales d'utilisation d'un fournisseur de services de données, et les utilisateurs doivent 

les accepter avant de pouvoir utiliser les services du fournisseur. 

La principale différence entre le modèle pour un fournisseur unique et le modèle pour plusieurs 

fournisseurs tient à la question de savoir si les données collectées par les dispositifs IoT sont partagées 

avec d'autres fournisseurs de services d'application ou non. Dans le cas du modèle correspondant à 

plusieurs fournisseurs de services, les données collectées par les dispositifs IoT sont transférées à 

d'autres fournisseurs de services d'application. 

8 Aspects concernant le traitement des données PII par les services IoT 

Les fournisseurs de services IoT devraient tenir compte des aspects suivants lorsqu'ils traitent des 

données PII: 

– Finalité de la collecte de données PII 

Afin d'éviter toute collecte de données inutile du point de vue des utilisateurs, ceux-ci doivent 

connaître la finalité de la collecte de données et la nature des données collectées pour un service IoT. 

– Autorisation obligatoire pour la collecte de données PII 

Lorsque des utilisateurs souscrivent à un service IoT, le fournisseur de services de données doit 

obtenir leur autorisation concernant la collecte de différents types de données PII. En règle générale, 

ces informations figurent dans les conditions générales d'utilisation du fournisseur de services de 

données, et les utilisateurs doivent donner leur autorisation avant de pouvoir souscrire au service. 

– Transfert des données PII vers des tierces parties 

Les données collectées auprès des dispositifs IoT peuvent être partagées avec des tierces parties, c'est-

à-dire d'autres fournisseurs de services. Dans ce cas, le fournisseur de services de données doit obtenir 

l'accord exprès des utilisateurs concernant le transfert de leurs données PII à des tierces parties avant 
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de pouvoir envoyer ces données PII à d'autres fournisseurs de services. Dans la plupart des cas, les 

utilisateurs ne peuvent pas contrôler le transfert des données PII. À titre d'exemple, les utilisateurs ne 

peuvent pas sélectionner les tierces parties vers lesquelles ils autorisent le transfert de leurs données 

PII, ni configurer les types de données PII qui peuvent être partagées. De plus, les utilisateurs n'ont 

aucun moyen de savoir quels types de données PII sont envoyées à des tierces parties. 

– Consentement et opposition concernant la collecte et le transfert de données PII 

Lorsqu'un service utilise les données PII des utilisateurs, le fournisseur de services de données doit 

obtenir l'autorisation de l'utilisateur, aussi bien pour collecter des données PII auprès de l'utilisateur 

que pour les transférer à une tierce partie. Le moment auquel l'autorisation est obtenue a autant 

d'importance que la méthode utilisée pour l'obtenir (consentement ou opposition). 

9 Principes applicables au traitement des données PII par les services IoT 

Les principes et les mesures de sécurité applicables à la protection des données PII sont définis dans 

les normes [ISO/CEI 29100] et [UIT-T X.1058], sur la base des principes existants en la matière dans 

un certain nombre de pays, d'États et d'organisations internationales, comme l'Organisation pour la 

coopération et le développement économiques (OCDE) et la Coopération économique Asie-Pacifique 

(APEC). 

Les paragraphes 9.1 et 9.2 dressent la liste des principes à respecter dans le cadre du traitement 

des données PII par les services IoT en vue de satisfaire les principes définis dans les normes 

[ISO/CEI 29100] et [UIT-T X.1058]. 

9.1 Principes généraux applicables au traitement des données PII par les services IoT 

Les informations PII peuvent être utilisées pour identifier, contacter ou localiser une personne en 

particulier. La divulgation de ces informations peut donner lieu à une usurpation d'identité ou à 

d'autres utilisations frauduleuses, ce qui peut, dans une large mesure, porter préjudice aux individus, 

les mettre dans l'embarras ou leur causer des désagréments [b-GAO-08-343]. En conséquence, le 

traitement des données PII par un service IoT devrait respecter les principes généraux suivants: 

1) Chiffrement des données PII 

Toutes les données PII stockées dans les dispositifs IoT ou dans les bases de données de service 

doivent être chiffrées. De plus, toutes les données PII doivent être chiffrées pendant la transmission 

au sein de toutes les composantes du service IoT et entre ces composantes (dispositif IoT, mémoire 

de données et application, par exemple). 

2) Contrôle d'accès et authentification 

Si les données PII sont stockées sur des dispositifs IoT ou dans des bases de données de service 

(mémoire de données), il convient d'appliquer des contrôles d'accès appropriés. L'autorisation 

concernant l'accès aux données PII est strictement limitée aux fins de l'utilisation pour laquelle une 

demande d'autorisation a été faite par le fournisseur de services. La finalité de cette utilisation doit 

figurer dans les conditions générales d'utilisation pour lesquelles le fournisseur de services a obtenu 

l'autorisation de l'utilisateur. L'accès est également limité lorsqu'il existe une possibilité de relier des 

ensembles de données stockés entre eux entraînant l'identification ou la déduction non autorisée de 

données PII supplémentaires. 

3) Journalisation 

La création d'extraits de données lisibles par ordinateur comprenant des données PII doit être 

répertoriée dans un journal officiel, avec des renseignements concernant le créateur de l'entrée, la 

date, le type d'informations, la finalité de l'extraction et l'utilisateur. Les éventuelles données PII 

inscrites dans ces journaux (par exemple le nom de l'utilisateur) doivent être chiffrées et assujetties à 

des contrôles d'accès. 
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4) Chiffrement pour les communications 

Les données PII doivent être chiffrées ou masquées si elles sont partagées entre plusieurs fournisseurs 

de services. 

5) Notification en cas d'atteinte aux données  

S'il est porté atteinte aux données PII en raison d'une violation, d'une fuite, d'une utilisation abusive 

ou d'une mauvaise utilisation des données, à tout moment dans le cadre d'un service IoT, le 

fournisseur de services en informe les utilisateurs et les fournisseurs de services concernés, 

immédiatement après la découverte de l'incident. 

6) Procédure de réduction des données au minimum en vue de la conservation 

Le stockage de données PII, qu'elles soient collectées ou produites dans le cadre du traitement de 

données effectué par un fournisseur de services, est exclusivement limité aux fins spécifiées pour 

lesquelles le fournisseur de services a obtenu une autorisation explicite. Le fournisseur de services 

fixe une période maximale pour la conservation des données PII, limitée en fonction de la finalité 

précisée pour l'utilisation de ces données, de la possibilité de relier des ensembles de données stockés 

entre eux entraînant l'identification ou la déduction de données PII supplémentaires, ainsi que de la 

législation ou de la réglementation nationale applicable. 

9.2 Principes applicables au traitement des données PII 

Les fournisseurs de services de données qui recueillent des données PII auprès de dispositifs IoT 

devraient traiter ces données de façon appropriée. En particulier, si les données sont utilisées par des 

services et partagées avec d'autres fournisseurs de services, le traitement de ces données doit être 

conforme aux souhaits de l'utilisateur. En conséquence, le traitement des données PII par les 

fournisseurs de services IoT devrait respecter les principes suivants: 

1) Explication de la finalité de la collecte de données PII 

Afin de recueillir les données PII minimales requises auprès des utilisateurs pour fournir un service 

IoT, un fournisseur de services doit expliquer, dans les conditions générales d'utilisation, la finalité 

de la collecte des données PII ainsi que la période de conservation de toute donnée PII collectée. 

2) Accord exprès pour la collecte et le partage des données PII des utilisateurs 

Lorsqu'un fournisseur de services offre des services qui collectent des données PII auprès des 

utilisateurs, il doit obtenir l'accord exprès des utilisateurs pour la collecte et le partage des données. 

En particulier, le fournisseur de services doit mettre en œuvre un modèle d'obtention du consentement 

à chaque fois que cela est possible afin de recueillir l'autorisation de l'utilisateur. 

3) Transparence de l'utilisation des données PII 

Lorsque les données PII, y compris celles produites dans le cadre du traitement de données par un 

fournisseur de services, sont partagées avec d'autres fournisseurs de services, le fournisseur de 

services veille à la transparence du mécanisme de gestion des données PII, afin de permettre aux 

utilisateurs de vérifier l'utilisation qui est faite de leurs propres données PII. Le service IoT doit 

également fournir un mécanisme de recours que les utilisateurs peuvent utiliser en cas de mauvaise 

attribution des données. 

4) Contrôle des préférences personnelles 

Les données PII doivent être traitées sur la base des préférences PII configurées par les utilisateurs. 

10 Traitement des données PII dans l'environnement IoT 

10.1 Cadre de base pour le traitement des données PII dans un environnement IoT 

La Figure 3 présente un cadre de base pour le traitement des données PII dans un environnement IoT. 
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Tout d'abord, les utilisateurs déterminent leurs souhaits concernant le traitement des données PII et 

les reflètent en définissant leurs préférences PII dans le gestionnaire de préférences PII. Les données 

(y compris les données PII) fournies par les utilisateurs sont gérées selon les préférences PII. 

Les préférences PII peuvent comprendre les éléments ci-après: 

– Le type de données collectées par les dispositifs IoT – Les dispositifs IoT devraient collecter 

uniquement les données PII pour lesquelles les utilisateurs ont donné leur autorisation 

explicite dans les préférences PII. 

– Le moment de la collecte des données par les dispositifs IoT (par exemple les jours ouvrés, 

de 9 h 00 à 17 h 30) – Les utilisateurs ne veulent pas envoyer leurs données PII à n'importe 

quel moment, c'est pourquoi leurs souhaits en la matière doivent être configurés dans les 

préférences PII. 

– Les fournisseurs de services avec lesquels le partage de données PII est autorisé – Les 

utilisateurs peuvent choisir quels fournisseurs de services d'application peuvent accéder à 

leurs données PII. Les utilisateurs peuvent également choisir les types de données PII 

auxquelles les fournisseurs de services d'application peuvent avoir accès, y compris les 

données qui sont collectées auprès des dispositifs IoT ou produites dans le cadre du traitement 

de données effectué par le fournisseur de services principal. 

Lorsque les composantes du service IoT (dispositif IoT, mémoire de données, application, etc.) 

commencent à collecter et à utiliser les données, il convient de vérifier les préférences PII et de traiter 

les données en conséquence. 

Ensuite, des informations de contrôle d'accès sont créées sur la base des préférences PII, et la table 

de contrôle d'accès (ACT) est mise à jour avec ces informations. 

Enfin, chaque composante consulte cette table de contrôle d'accès dès lors qu'elle collecte ou transfère 

des données PII. Les informations de contrôle d'accès figurant dans la table sont utilisées pour 

contrôler quel type de données PII peuvent être transférées entre les composantes du service IoT. 
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Figure 3 – Cadre de base pour le traitement des données PII 

10.2 Principes applicables à une interface utilisateur pour la configuration des 

préférences PII 

Afin de mettre en œuvre ce cadre de base, les fournisseurs de services devraient mettre à disposition 

une interface utilisateur, afin de permettre aux utilisateurs de configurer leurs préférences PII. Cette 

interface utilisateur devrait respecter les principes suivants: 

1) Facilité d'accès pour tous les utilisateurs 

Tous les utilisateurs doivent pouvoir accéder facilement à l'interface utilisateur. La page d'accueil des 

services fournis devrait comporter un lien vers cette interface utilisateur, par exemple. 
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2) Contrôle d'accès à l'interface utilisateur approprié 

Chaque utilisateur de services a ses propres préférences PII. Par conséquent, chaque utilisateur doit 

posséder un compte utilisateur unique et doit pouvoir s'authentifier de façon sécurisée, par exemple 

au moyen d'une authentification à deux facteurs, avant de pouvoir accéder à son compte utilisateur. 

3) Exhaustivité 

L'interface utilisateur doit permettre de gérer toutes les préférences PII d'un utilisateur au même 

endroit, tant en ce qui concerne la collecte que le partage de données PII. 

4) Facilité d'utilisation 

L'interface utilisateur doit être simple d'utilisation pour permettre aux utilisateurs de configurer 

facilement leurs préférences PII. 

11 Cadre technique pour le traitement des données PII dans un environnement IoT 

Cette section indique comment appliquer le cadre de base défini dans la section 10 pour le traitement 

des données PII dans des environnements avec un et plusieurs fournisseurs de services. 

11.1 Traitement des données PII pour des services IoT fournis par un fournisseur de 

services unique 

11.1.1 Modèle de référence pour des services IoT fournis par un fournisseur de services 

unique 

La Figure 4 correspond à un modèle de référence pour des services IoT fournis par un fournisseur de 

services unique. Dans ce cas, un fournisseur de services prend en charge toutes les fonctions des 

services IoT. Il collecte des données (y compris des données PII) auprès des dispositifs IoT et stocke 

ces données en mémoire. Des services d'application peuvent être fournis aux utilisateurs au moyen 

des données collectées. 
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Figure 4 – Modèle de référence pour des services IoT  

fournis par un fournisseur de services unique 

11.1.2 Cadre technique applicable au traitement des données PII par un fournisseur de 

services unique  

La Figure 5 correspond à un cadre technique pour un fournisseur de services disposant d'un 

gestionnaire de préférences PII qui gère les préférences PII des utilisateurs. Les utilisateurs peuvent 

configurer leurs préférences PII au moyen de ce gestionnaire, et les composantes des services IoT 

(dispositif IoT, mémoire de données et application, par exemple), traitent les données PII en fonction 

de cette configuration. À titre d'exemple, si un utilisateur souhaite limiter la collecte de données PII 
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spécifiques auprès de dispositifs IoT, ces dispositifs ne devraient pas envoyer ces données PII dans 

la mémoire de données. 
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Figure 5 – Cadre technique applicable au traitement des 

données PII par un fournisseur de services unique 

11.1.3 Cadre technique applicable au traitement des données PII par un fournisseur unique, 

avec un portail de gestion des préférences PII communes 

Lorsque des services IoT sont fournis à un utilisateur par un fournisseur unique, les données collectées 

par les dispositifs IoT ne sont pas partagées avec d'autres fournisseurs de services dont les services 

IoT ne sont pas utilisés par cet utilisateur. Toutefois, il pourrait être nécessaire de partager certains 

éléments de base communs liés aux préférences PII entre les fournisseurs de services, dans la mesure 

où il peut être trop long, pour les utilisateurs, de configurer leurs préférences PII pour chaque 

service IoT. Si les utilisateurs ont la possibilité de définir des préférences PII communes pour tous 

types de services IoT, la configuration des préférences PII pour chaque service sera plus simple et 

plus efficace. Pour ce faire, on a recours deux types de gestionnaire de préférences PII. 

La Figure 6 correspond à un cadre technique dans lequel on trouve deux composantes pour le 

gestionnaire de préférences PII: la première correspond au gestionnaire de préférences PII du 

fournisseur de services, la seconde, à un portail de gestion des préférences PII qui est utilisé pour 

gérer les préférences communes pour l'ensemble des services IoT, ainsi que pour l'accès des autres 

fournisseurs de services. 

Dans ce cas, les préférences communes d'un utilisateur pour tous les services sont stockées sur le 

portail de gestion des préférences PII, tandis que ses préférences pour chaque service en particulier 

sont stockées dans le gestionnaire de préférences PII géré par chaque fournisseur de services. 

Lorsqu'un utilisateur commence à souscrire à un nouveau service, le gestionnaire de préférences PII 

locales du fournisseur de services de données récupère ses préférences communes dans le portail de 

gestion des préférences PII, qui peuvent être gérées par une tierce partie et configurées à l'avance par 

l'utilisateur. Même si les utilisateurs doivent toujours configurer leurs préférences PII au moyen du 

gestionnaire de préférences PII locales pour ce service en particulier, ils n'ont pas à configurer 

à chaque fois leurs préférences communes stockées dans le portail de gestion des préférences PII. 

Les composantes des services IoT (dispositif IoT, mémoire de données et application, par exemple), 

traitent les données PII sur la base des préférences locales contenues dans le gestionnaire de 

préférences PII. 



 

  Rec. UIT-T X.1363 (05/2020) 11 

X.1363(19)_F06

Utilisateurs
des services

Application

Mémoire de données

Dispositif
IoT

Dispositif
IoT

Dispositif
IoT

Fournisseur de services Portail de gestion des préférences PII

Gestionnaire de préférences PII
(préférences locales)

Gestionnaire de préférences PII
(préférences communes)

Fournisseur
de services

Fournisseur
de services

 

Figure 6 – Cadre technique applicable au traitement des données PII dans le cadre  

de services IoT fournis par un fournisseur unique, avec un portail  

de gestion des préférences PII communes 

11.2 Traitement des données PII pour un service IoT fourni par plusieurs fournisseurs de 

services 

11.2.1 Modèle de référence pour les services IoT fournis par plusieurs fournisseurs de 

services 

La Figure 7 correspond à un modèle de référence pour des services IoT fournis par plusieurs 

fournisseurs de services. Dans ce cas, un service IoT fait intervenir plusieurs fournisseurs de services 

(fournisseur de services d'application et fournisseur de services de données) et chaque fournisseur de 

services d'application fournit ses propres services aux utilisateurs grâce aux données collectées par le 

fournisseur de services de données. Ainsi, les fournisseurs de services qui collectent des données 

(y compris des données PII) auprès de dispositifs IoT (fournisseurs de services de données) peuvent 

être différents de ceux qui fournissent uniquement des services aux utilisateurs (fournisseurs de 

services d'application). Dans la Figure 7, deux types de fournisseurs de services interviennent: l'un 

est un "fournisseur de services de données" qui collecte des données (y compris des données PII) 

auprès des dispositifs IoT, et l'autre est un "fournisseur de services d'application" qui fournit des 

services d'application aux utilisateurs en utilisant les données collectées. 
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Figure 7 – Modèle de référence pour les services IoT 

fournis par plusieurs fournisseurs de services 

11.2.2 Cadre technique applicable au traitement des données PII par plusieurs fournisseurs 

de services 

La Figure 8 correspond à un cadre technique pour un fournisseur de services de données disposant 

d'un gestionnaire de préférences PII dans lequel toutes les préférences des utilisateurs pour le 

traitement des données PII sont gérées au niveau de ce composant de gestion local. Les utilisateurs 

configurent leurs préférences locales dans le gestionnaire de préférences PII. Les composantes des 

services IoT (y compris les applications fournies par les autres fournisseurs de services d'application) 

traitent les données PII sur la base des préférences locales figurant dans le gestionnaire de préférences 

PII du fournisseur de services de données. 
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Figure 8 – Cadre technique applicable au traitement des données PII pour 

des services IoT fournis par plusieurs fournisseurs de services 
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11.2.3 Cadre technique applicable au traitement des données PII pour des services IoT 

fournis par plusieurs fournisseurs de services, avec un portail de gestion des 

préférences PII communes 

La Figure 9 correspond à un cadre technique dans lequel plusieurs fournisseurs de services utilisent 

les préférences PII stockées dans un portail de gestion des préférences PII communes et dans les 

gestionnaires de préférences PII locales des fournisseurs de services de données. 

Dans ce cas, les préférences communes pour l'ensemble des services sont stockées dans le portail de 

gestion des préférences PII communes, tandis que les préférences particulières pour chaque service 

sont stockées dans un gestionnaire de préférences PII locales géré par chaque fournisseur de services 

de données. Lorsqu'un utilisateur commence à souscrire à un nouveau service, le gestionnaire de 

préférences PII locales du fournisseur de services récupère les préférences communes dans le portail 

de gestion des préférences PII. Même si l'utilisateur doit toujours configurer ses préférences PII dans 

le gestionnaire de préférences PII locales, il n'a pas à configurer les préférences PII communes 

stockées dans le portail de gestion des préférences PII à chaque fois. Les composantes des services 

IoT traitent les données PII sur la base des préférences locales contenues dans le gestionnaire de 

préférences PII. 
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Figure 9 – Cadre technique applicable au traitement des données PII pour  

des services IoT fournis par plusieurs fournisseurs de services, 

avec un portail de gestion des préférences PII communes 
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