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ITU-T X.1362 建议书 

物联网（IoT）环境的简单加密程序 

 

 

摘要 

人们认为，物联网（IoT）是未来最重要的标准化领域之一。从ITU-T的角度而言，IoT被

定义为信息社会的全球性基础设施，通过（物理和虚拟）物体的互连促成先进业务。 

在某些IoT环境中，特别是IoT设备方面，存在在一定时间段内对任务进行实时处理的需

求。为确保数据保密性和完整性，最基本的对策之一即是采用数据加密/认证算法。数据加密

/认证算法的标准应用存在的问题是无法满足上述要求。 

ITU-T X.1362建议书规定物联网（IoT）设备的、带有相关掩膜数据的加密（EAMD）。本

建议书具体阐明EADM以及该加密方法如何为使用它的流量提供一系列安全业务。 
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前言 

国际电信联盟（ITU）是从事电信、信息和通信技术（ICT）领域工作的联合国专门机构。国际

电信联盟电信标准化部门（ITU-T）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，

并且为在世界范围内实现电信标准化，发表有关上述研究项目的建议书。 

每四年一届的世界电信标准化全会（WTSA）确定ITU-T各研究组的研究课题，再由各研究组制

定有关这些课题的建议书。 

WTSA第1号决议规定了批准建议书须遵循的程序。 

属ITU-T研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工技术

委员会（IEC）合作制定的。 

 

 

 

 

 

注 

本建议书为简明扼要起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运营机

构。 

遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操作

性或适用性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“应该”或“必

须”等其它一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何一方遵

守本建议书。 
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引言 

人们认为，物联网（IoT）是未来最重要的标准化领域之一。从ITU-T的角度而言，[b-

ITU-T Y.2060]将物联网定义为基于现有和不断演进的、可互操作信息通信技术的、信息社会

的全球性基础设施，通过实现（物理和虚拟）物体的互连促成先进业务。 

泛在传感器网络（USN）似乎是与物联网最为相关的领域之一。USN是智能传感节点网

络，可“在任何时间、任何地点、由任何人和任何事物”加以部署。我们认为，泛在传感器

网络（USN）的安全技术对物联网是有效的，因为从所处理的设备（如传感和驱动设备）角

度而言，USN与物联网有众多相似之处。针对USN安全性，已发布了涉及安全框架的[b-ITU-

T X.1311]、涉及中间件安全导则的[b-ITU-T X.1312]和涉及无线传感器网络路由安全要求的

[b-ITU-T X.1313]。然而，迄今为止尚未出台为USN设备层提供安全的、有关数据保密性和完

整性保护技术的建议书，因此，在USN和物联网方面，仍缺乏设备层安全规范。有鉴于此，

应在未来对此做出讨论和研究并实现其标准化。 

另一方面而言，在特定物联网环境中，特别是在物联网设备（如可用于工业控制系统

（ICS）的传感和驱动设备）方面，存在在一定时间段内对任务进行实时处理的需求。为确

保数据保密性和完整性，最基本的对策之一即是采用数据加密/认证算法。数据加密/认证算

法的标准应用存在的问题是无法满足上述要求。另一个问题是对不同安全级别的综合：更具

体而言，在通信数据包中，处于不同位置的数据需要有不同重要级别的安全性。因此，对低

级别安全数据进行加密被认为是不必要的杂项开销。 

如上所述，为实现物联环境的安全性，特别是物联网设备的安全性，需要形成对数据加

密/认证算法的新应用，以满足实时处理要求并对不同安全级别予以综合。 

有鉴于此，需要进行带有相关掩膜数据的加密，从而仅对通信数据包中安全级别高的数

据进行加密。相关掩膜数据用来表明一个数据包中每一位置上数据的安全级别。 
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ITU-T X.1362 建议书 

物联网（IoT）环境的简单加密程序 

1 范围 

本建议书提供物联网设备安全的加密程序。这一程序旨在用于物联网环境，特别是物联

网设备，这些设备具有进行通信的强制功能以及进行感应、驱动、数据存储和数据处理的可

选功能。本建议书规定物联网环境的带有相关掩膜数据（EAMD）的加密。本建议书具体阐

明EAMD以及它如何为使用该加密手段的流量提供一系列安全业务。附件A还提供应用示

例。 

2 参考文献 

下列ITU-T 建议书和其它参考文献的条款，在本建议书中的引用而构成本建议书的条

款。在出版时，所指出的版本是有效的。所有的建议书和其它参考文献均会得到修订，因此

本建议书的使用者应查证是否有可能使用下列建议书或其它参考文献的最新版本。当前有效

的ITU-T 建议书清单定期出版。本建议书引用的文件自成一体时不具备建议书的地位。 

[IETF RFC 4303] IETF RFC 4303 (2005)，IP封装安全有效载荷（ESP）。 

[IETF RFC 7296] IETF RFC 7296 (2014)，互联网密钥交换协议版本2（IKEv2） 

[IETF RFC 7321] IETF RFC 7321 (2014)，封装安全载荷（ESP）和认证字头（AH）的加

密算法实施要求和使用指南 

[ISO/IEC 10116] ISO/IEC 10116:2006，信息技术 – 安全方法 – n比特块密码的工作模式 

3 定义 

3.1 他处定义的术语 

本建议书使用以下其它地方定义的术语： 

3.1.1 激励器[ITU-T Y.4109]：在输入信号刺激后触发物理行动的设备。 

注（自[ITU-T Y.2061]）– 举例而言，激励器可通过机械操作在气流或液体流或电流后产生行

动。调光器和中继器都属于激励器。激活激励器的决定可能来自MOC应用、人或MOC设备

和网关。 

3.1.2 封装安全有效载荷（ESP）[IETF RFC 4303]：一种IPsec协议，用于提供保密性、数据

来源认证、无连接完整性、抗重播业务（一种分数系列完整性形式）和（有限的）流量流动

保密性。所提供的一系列业务取决于在建立安全关联（SA）时选择的选项，同时取决于在网

络拓扑实施中的位置。 

3.1.3 安全参数指数（SPI）[b-IETF RFC 4301]：一种任意的32位值，由接收方用来确定来

向数据包应与之捆绑的SA。 

3.1.4 传感数据[ITU-T F.4104]：由附加在某个传感器节点的传感器感知的数据。 

3.1.5 传感器[ITU-T Y.4105]：传感物理条件或化合物并传递与所观测到的特性相关的电子

信号的电子设备。 
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3.1.6 序号[IETF RFC 4303]：这一无符号的32位字段含一个计数器值，每发送一个数据包，

值即加大，即，一个对应SA数据包的序号。 

3.2 本建议书定义的术语 

本建议书定义的术语如下： 

3.2.1 可编程控制器：根据传感器发送的传感数据，对激励器进行控制的一种电子装置。 

3.2.2 与掩膜相关的安全（SAM）：这是一套具体针对安全协议的参数。SAM通过采用带

有相关掩膜数据的加密（EAMD）确定保护流量所需的业务和机制。SAM由其相关协议参

引，取决于诸如传送层或互联网协议（IP）层的不同协议层。在这些参数中，可包括算法标

识符、模式、和利用EAMD的层标识符及加密密钥。 

4 缩写词和首字母缩略语 

本建议书使用以下缩写词和首字母缩略语： 

AES  先进加密标准 

CBC  密码块链接 

CMAC  基于密文的信息认证代码 

EAMD  带有相关掩膜数据的加密 

EAMDSP EAMD安全有效载荷 

ESP  封装安全有效载荷 

ICS  工业控制系统 

IP  互联网协议 

IPSec  IP安全 

IoT  物联网 

IV  初始化矢量 

MAC  信息认证代码 

SA  安全关联 

SAM  与掩膜相关的安全 

SAMD  SAM数据库 

SPI  安全参数指数 

TCP  传送控制协议 

UDP  用户数据报协议 

USN  泛在传感网 

XOR  互斥或 

5 惯例 

无。 
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6 带有相关掩膜数据的加密（EAMD）介绍 

6.1 EAMD程序规范 

物联网环境面临众多安全威胁[b-ZT]。本建议书重点说明下列威胁： 

1) 拦截合法数据或伪造合法数据、从而导致信息泄露或遭破坏的伪装攻击。 

2) 窃听攻击 – 从网络上截获计算机发送的数据包并读取相关数据内容，以找到保密信

息。 

3) 欺骗攻击 – 伪装成合法成分，以获得数据或破坏信息。 

为减缓物联网环境，特别是物联网设备的这些威胁，本建议书对带有相关掩膜数据的加

密（EAMD）做出规范，该加密手段对一些设备间传送的明文通信数据包进行微小加密工

作。加密工作包括加密/解密和信息认证代码（MAC）生成/认证及经认证的加密。EAMD采

用的加密算法不属于本建议书的范围，但[b-ISO/IEC 9797]、[b-ISO/IEC 18033]和[b-ISO/IEC 

19772]是加密算法、MAC算法和经认证加密算法的极好参考资料。 

请注意，本节所述结构可视作使用加密-然后-MAC [b-ASIACRYPT]和[b-EUROCRYPT]

的一种协议。 

在通信数据包上，被实施加密操作的数据块用掩膜（mask）表示。 

假设发送方了解EAMD安全通信的加密算法、密钥、初始矢量和掩膜，同时假设发送方

和接收方相互间了解算法标识符和密钥。在这种条件下，通过在发送发一侧获得带有相关掩

膜数据的加密信息而进行EAMD安全通信，同时与接收方共享加密信息。图1为带有相关掩膜

数据的加密概览。 

X.1362(1 )_F017

在其上进行加密工作的数据块

未在其上进行加密工作的数据块
 

图1 – 使用带有相关掩膜数据加密的通信上传送的数据包 

在EAMD安全通信中，去向处理程序如下： 

1) 为加密增加必要填充（padding）。 

2) 使用加密掩膜提取加密数据，并将其拷贝至进行临时计算的缓冲器中。 

3) 利用密钥、加密算法和任何所需数据对缓冲器中的结果进行加密。 

4) 利用掩膜将结果替换至数据包中。 

5) 将结果封装至有效载荷字段。 
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如选择完整性，则处理如下：1 

6) 利用生成MAC的掩膜提取生成MAC所需的数据，并将其拷贝至缓冲器中。 

7) 为MAC生成增加必要填充。 

8) 经缓冲器提供的结果生成MAC。 

9) 将MAC增加到数据包中。 

图2所示为去向处理程序。 

X.1362(1 )_F027

数据包

填充

利用加密掩膜提取数据

利用掩膜进行数据替换

封装

利用生成 的掩膜提取数据MAC

封装

MAC

MAC

生成MAC

填充

加密

缓冲器

 

图2 – 在去向处理中利用带有相关掩膜数据的加密生成数据包 

在EAMD安全通信中，来向处理程序如下： 

如选择完整性，则进行下列1至3步骤： 

1) 从数据包中提取数据，并按照生成MAC的掩膜，将MAC拷贝至缓冲器中。 

2) 增加生成MAC所需的填充。 

3) 利用已规定的完整性算法计算经过填充数据的MAC，并验证它是否与数据包中承载

的MAC相同。如果计算和收到的MAC相吻合，则数据包有效，并被接受。如果验证

失败，则接收方须将收到的数据包作为无效数据包丢弃。 

4) 从数据包中移除字头。 

5) 按照解密掩膜，将从结果中提取的数据存入缓冲器。 

6) 在缓冲器中对提取结果解密。 

  

____________________ 

1 要采用与IPsec协议绑定的带有相关掩膜数据的加密，应确保需经过验证的保密性。 
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7) 利用解密掩膜将缓冲器之中的结果替换至数据包。 

8) 从数据包中移除加密填充。 

图3具体说明来向处理程序。 
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图3 – 在来向处理中利用带有相关掩膜数据的加密生成数据包 

6.2 在带有掩膜数据的加密中进行目标数据提取的掩膜 

在进行带有相关掩膜数据的加密工作时，通过将数据包分裂为块尺寸（根据掩膜参数使

用加密算法）来提取输入到相应算法中的目标数据块。 

7 带有相关掩膜数据的加密 

本节阐述如何在每一层为流量提供一系列安全业务。本建议书描述使用带有相关掩膜数

据的加密（以EAMD安全有效载荷（EAMDSP）为基础）的安全通信。图4概要说明这种通

信。以下阐明EAMD安全通信的详细流程： 
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图4 – 使用带有相关掩膜数据的加密（EAMD）的通信概览 

7.1 与掩膜相关的安全（SAM） 

与掩膜相关的安全（SAM）被定义为一套针对具体安全协议的参数。SAM确定保护使用

EAMD流量所需的业务和机制。SAM由其相关协议参引，取决于诸如传送层或互联网协议

（IP）层的协议层。在这些参数中，可包含采用EAMD的算法标识符、模式、层标识符以及

针对具体层的参数，如IP地址和端口及加密秘钥。SAM包含被定义为一套加密参数的

CryptCtx。在SAM数据库（SAMD）中亦呈现与SAM相关的状态数据。 

表1给出此格式中的每一个强制性参数。 

表1 – 安全关联（SA）中CryptCtx的强制性参数 

编号 参数 含义 

1 encAlg 加密算法标识符 

2 encKey 加密秘钥 

3 encMask 被加密的区 

表2给出各可选参数。 
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表2 – SA中CryptCtx的可选参数 

编号 参数 含义 

1 encRoundKey 加密回合秘钥 

2 decRoundKey 解密回合秘钥 

3 encIV 加密初始矢量（IV） 

4 macRoundKey MAC回合秘钥 

5 macK1 CMAC K1子秘钥 

6 macK2 CMAC K2子秘钥 

7 KeyStream 事先生成的任意号码 

8 KeyStreamHead 指向未使用任意号码字首的指针 

9 KeyStreamTail 指向未使用任意号码尾端的指针 

10 EncIVTail 任意号码生成初始矢量 

11 macAlg MAC算法标识符 

12 macKey MAC秘钥 

13 macMask 用以通过指定算法生成MAC的区域 

7.2 EAMD安全有效载荷（EAMDSP）的数据包格式 

图5具体说明EAMD安全有效载荷（EAMDSP）数据包的格式。该数据包以长度可变的

EAMDSP字头开始，此字段后为有效载荷数据，其子结构取决于所选择的加密算法和模式。

有效载荷数据之后是填充和填充长度字段，然后为下一个字头字段，数据包的结尾处是可选

的信息认证代码（MAC）字段。EAMDSP的拖尾（trailer）由填充、填充长度和下一个字头

字段组成。 

X.1362(1 )_F057

EAMDSP字头
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填充 填充
长度

下一个
字头

MAC

 

图5 – EAMDSP数据包格式 

（被发送）EAMDSP拖尾由填充、填充长度和下一个字头字段组成。在完整性计算中，

包含更多的隐性EAMDSP拖尾数据（不传送）。 

如选择完整性业务，则完整性计算包括EAMDSP字头、有效载荷数据和EAMDSP拖尾。

如果选择保密性业务，则密码文本由有效载荷数据（可能被包含在内的任何加密同步数据除

外）和EAMDSP拖尾组成。 

以下各节阐明字头格式中的字段。“可选”表示，如果未选择该选项，则省略相应字

段，即，在计算MAC中，该字段即不包含在被传送的数据包中，也不被包含在被格式化的数

据包中。是否选择某一选项是作为与掩膜相关安全（SAM）建立工作的一部分确定的，因

此，在SAM的整个过程中，特定SAM的EAMDSP数据包格式是固定的。与之相反，“强制

性”字段总是出现在所有SAM的EAMDSP数据包格式中。 
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7.2.1 有效载荷数据 

有效载荷数据是长度可变的字段，包含由下一个字头字段描述的（来自最初数据包）的

数据。有效载荷数据字段是强制性的，其长度呈整数字节。如果有效载荷加密所用算法要求

使用加密同步数据，如初始化矢量（IV），那么该数据在有效载荷字段中显性承载，但在

EAMDSP中不作为单独字段凸显，即，对EAMDSP而言，显性IV的传送是看不见的。 

7.2.2 填充（用于加密） 

如果所用加密算法要求的明文（plaintext）为数个若干字节，如，密文块的块尺寸，则采

用填充字段将明文（由有效载荷数据、填充、填充长度和下一个字头字段组成）填充至算法

所需尺寸。 

7.2.3 填充长度 

填充长度字段表明在填充字段中紧靠填充前的填充字节数。填充长度字段是强制性的。 

7.2.4 下一个字头 

下一个字头是强制性的。该字段明确有效载荷数据字段所含数据的类别，如，下一层字

头和数据。 

7.2.5 信息认证代码（MAC） 

信息认证代码是一个长度可变字段，经过掩膜所示的在完整性方面需予以保护的数据计

算得出。隐性EAMDSP拖尾字段（如生成MAC的填充）被包含在MAC计算之中。MAC字段

是可选字段，仅在选择完整性业务时出现，且会通过单独的完整性算法或通过使用MAC的混

合式算法提供。该字段的长度由选定的与SAM相关的算法确定。完整性算法规范须规定MAC

长度以及进行验证的比较规则和处理步骤。 

7.3 数据包处理 

7.3.1 去向数据包处理 

利用带有相关掩膜数据的加密的去向处理程序如下： 

1) SAM查找： 

将EAMDSP用于去向数据包前，需根据一些信息，如数据包中的层标识符和具体

针对层的参数（如IP地址或端口号码），确定需要进行EAMDSP处理的相关SAM。

SAM表明加密和生成MAC的密钥和掩膜。 

2) 第6.1节阐述如何利用EAMD进行数据转换。 

3) 数据包发送： 

将最初字头加到经EAMD转换的数据包中并将最终形成的数据包发送到网络。 

7.3.2 来向数据包处理 

利用带有相关掩膜数据的加密的来向处理程序如下： 

1) SAM查找： 

 一旦收到含有EAMDSP字头的数据包，则接收方通过SAMD中的查表确定适当的

SAM。SAM的SAMD条目亦表明在去向处理过程中在哪一层采用EAMD、数据包中与

层相关的参数（如IP地址或端口编号）以及MAC字段是否应当出现。此外，SAMD条

目还规定解密和MAC验证（如适用的话）所采用的算法和密钥。 
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2) EAMDSP字头数据验证： 

 可采用EAMDSP字头中的特定数值对EAMDSP字头数据进行检查并在完整性检查和解

密之前完成。如果数据包未通过这一检查，则被丢弃。 

第6.1节阐明如何利用EAMD进行数据转换。 

8 使用经认证的加密算法的EAMD 

8.1 与掩膜相关的安全（SAM） 

对于采用认证加密算法的EAMD，第7.1节也定义了与掩膜相关的安全（SAM）。 

表3阐明本格式中的每一项强制性参数。 

表3 – SA中CryptCtx的强制性参数 

编号 参数 含义 

1 auencAlg 经认证的加密算法标识符 

2 auencKey 经认证的加密密钥 

3 encMask 正在加密的区域 

表4阐明各项可选参数。 

表4 – SA中CryptCtx的可选参数 

编号 参数 含义 

1 auencRoundKey 经认证的加密回合密钥 

2 audecRoundKey 解密回合密钥 

3 IV 经认证的加密初始矢量 

4 Nonce 经认证的加密回合密钥 

8.2 EAMD安全有效载荷（EAMDSP）的数据包格式 

图6具体表明EAMDSP（EAMD安全有效载荷）数据包的格式。数据包以长度可变的

EAMDSP字头开始，该字段后为有效载荷数据（其子结构取决于所选的加密算法和模式）。

有效载荷数据后为填充和填充长度字段以及下一个字头字段。EAMDSP拖尾由填充、填充长

度和下一个字头字段组成。 
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图6 – 无MAC的EAMDSP（用于经认证的加密）数据包格式 

（被传送的）EAMDSP拖尾由填充、填充长度和下一个字头字段组成。在完整性计算中

还包含更多的隐性EAMDSP拖尾数据（不传送）。 

如选择完整性业务，则完整性计算包含EAMDSP字头、有效载荷数据和EAMDSP拖尾。

如选择保密性业务，则密文由有效载荷数据（可能包含的任何加密同步数据除外）和

EAMDSP拖尾组成。 

以下各节阐述字头格式的字段。“可选”的含义是，如果未选择该可选功能，则该字段

可省去，即，该字段既不出现在被传送的数据包中，也不出现在计算MAC的格式中。是否选

择某一可选功能是作为与掩膜相关的安全（SAM）建立工作的一部分确定的，因此，在SAM

过程中，特定SAM的EAMDSP数据包格式是固定的。与此相反，“强制性”字段总是出现在

所有SAM的EAMDSP数据包格式中。 

8.2.1 有效载荷数据 

有效载荷数据是一个长度可变的字段，包含由下一个字头字段描述（来自最初数据包）

的数据。有效载荷数据字段是强制性的，其长度为呈整数字节。 

封装安全载荷（ESP）数据包的格式可表述为ESP = SPI ||序号|| IV || C，其中C是经认证

的加密算法产生的密文。在此情况下，C纳入了认证标签。 

8.2.2 填充（用于经认证的加密） 

如果所用经认证的加密算法要求的明文为数个若干字节，如，密文块的块尺寸，则采用

填充字段将明文（由有效载荷数据、填充、填充长度和下一个字头字段组成）填充至算法所

需尺寸。 

8.2.3 填充长度 

填充长度字段表明填充字段中紧靠填充前的填充字节数。填充长度字段是强制性的。 

8.2.4 下一个字头 

下一个字头是强制性字段。该字段明确有效载荷数据字段所含的数据类别，如下一层字

头和数据。 

8.3 数据包处理 

8.3.1 去向数据包处理 

采用带有相关掩膜数据的加密的来向处理程序如下： 

1) SAM查找： 
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 在将EAMDSP用于去向数据包之前，根据一些信息，如层标识符和数据包中具体针对

层的参数（如互联网协议（IP）地址或端口号码），确定要进行EAMDSP处理的相关

SAM。SAM表明经认证的加密的密钥和掩膜。 

2) 采用EAMD经认证加密模式的数据转换 

1) 为加密增加必要的填充。 

2) 利用加密掩膜提取加密数据，并将其拷贝至用作进行临时计算的缓冲器中。 

3) 在缓冲器中用密钥、加密算法和任何所需的数据对结果进行加密。  

4) 利用掩膜将加密文本替换至数据包中。 

5) 将认证标签作为MAC加至数据包。 

X.1362(16)_F07
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采用经认证的加密掩膜提取数据
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图7 – 经认证的加密模式的去向数据包处理 

3) 数据包发送： 

最初字头被增加到经EAMD转换的数据包中，并将最终数据包发至网络。 

8.3.2 来向数据包处理 

采用带有相关掩膜数据的加密的来向处理程序如下： 

1) SAM查找： 

 接收方一旦收到含有EAMDSP字头的数据包，则通过SAMD查表确定适当的SAM。用

于SAM的SAMD条目亦表明在去向处理过程中在哪一层使用了EAMD以及数据包中与

层具体相关的参数（如IP地址或端口号码）。此外，SAMD条目还确定进行解密和标

签验证将使用的算法和密钥。 

2) EAMDSP字头数据验证： 

 可采用EAMDSP字头中的特定数值对EAMDSP字头数据进行检查并在完整性检查和解

密之前完成。如果数据包未通过这一检查，则被丢弃。 

3) 采用EAMD经认证解密模式的数据转换 

1) 从数据包中去除字头。 

2) 利用解密掩膜提取解密数据，并将其拷贝至用于临时计算的缓冲器中。 
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3) 从数据包中分离认证标签并将其拷贝至缓冲器。 

4) 利用密钥、解密算法和任何所需数据在缓冲器中对结果进行解密。 

5) 如果解密成功，则利用掩膜将解密结果替换至数据包中。 

4) 从数据包中去除加密填充。 

X.1362(1 )_F087
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图8 – 经认证的加密模式的来向数据包处理 

9 指南和限制 

9.1 有关建立SAM的指南 

在EAMD加密掩膜方法方面，应当指出，如果恶意实体能够修改掩膜，则他们可以将掩

膜数值设定为任何数据都无法得到加密的程度。一旦掩膜被这样修改，则设备的所有数据都

将“畅行无阻”（即，得不到加密）地被沟通。这将是一种十分重大的安全漏洞。 

为解决这一问题，应研究解决下列问题： 

1) 掩膜通信安全 

 为了实现加密材料（如加密密钥、初始矢量和其他安全参数）的初始化和对其进行更

新，需采用一些密钥建立协议，如互联网密钥交换协议版本2（IKEv2）[IETF RFC 

7296]、密钥协议和密钥传送。 

 应确保通过利用这些协议在相关实体进行通信过程中，针对密钥材料的初始化和更新

来确保掩膜被初始化和更新。例如，在密钥建立通信过程中，上述密钥资料也应包含

掩膜，以便通过这些协议中使用的加密算法和MAC算法实现掩膜的完整性和保密

性。 

2) 掩膜存储安全 

 应确保一旦掩膜处于设备上，则不存在任何其他设备可识读掩膜的协议。 

 建议采用下列方法实现这一目的。 

 第一种方法是进行安全的系统设计，在分配系统成分时，采用EAMD的设备不直接与

系统外实体通信，但有很高计算能力的安全网关成分与实体通信。 
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 第二个方法是通过抗破坏硬件或软件迷乱 – 后者创建一种人们难以明白的模糊代码 – 

来保护设备。 

9.2 关于适当使用初始化矢量和特定场合（nonce）的指南 

本节阐明适当使用初始化矢量（以及更多块密文模式和填充）的指南。对初始化矢量或

填充使用不当往往会造成陷阱，使协议受到攻击。IV或特定场合很可能在协议安全性方面发

挥至关重要的作用。 

为了在加密中使用密码块链接（CBC）模式[ISO/IEC 10116]（其特点是将明文块与此前

的密文块相结合），应采取下列行动： 

如果将CBC模式用作密文块操作模式，则应考虑针对[b-CBCPADD]中所述填充甲骨文

（padding oracle）攻击。CBC模式要求IV与首个明文块结合。IV不一定需要是秘密的，但必

须是不可预测的。 

为了安全使用经认证的加密算法，应采取下列行动： 

如应用不能满足特定场合生成的独特性要求，那么则须使用零长度特定场合。任意化的

或状态化的算法[b-IETF RFC 5116]适用于这类应用。如若不然，应用应使用具有十二个八字

节长度的特定场合。 

当特定场合或IV得到重复时，许多遭到实际攻击的方案将会显露出两个数据包的互斥或

（XOR），因此，强烈推荐保证IV或特定场合是独一无二的。 

9.3 使用EAMD的限制 

在系统实时性能要求中，EAMD的使用是有限制的。 

EAMD是在发送方和接收方都拥有一定程度计算能力（如CPU架构为16比或32比，并带

有合理频率（数百MHz）和内存）时，在系统中最优。 

应当指出，如果系统有功率限制要求，则EAMD可能不是一种好的解决方案，因为

EAMD缓存处理的功耗可能带来大量杂项开销。 

还应当指出，如上所述，掩膜如同加密密钥一样，非常敏感，因此只有在设想掩膜可以

得到安全管理和保护的情况下，才可以使用EAMD。 
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附件A 

 

与现有协议的绑定 

（本附件构成本建议书不可分割的部分） 

对于采用带有相关掩膜数据的加密安全通信，加密层须固定。可在多个可能的层进行这

种行动，如选择传送层和IP层等。本附件阐述如何将带有相关掩膜数据的加密与现有协议进

行绑定。相关掩膜数据与IPsec协议绑定的使用需实现保密和认证。应确保通过认证实现保密

[IETF RFC 7321]。 

A.1 与IP安全（IPSec）ESP协议IETF RFC 4303的绑定 

A.1.1 SAM格式 

SAM确定对采用EAMD流量予以保护的必要业务和机制。如果将EAMD用于网络层，则

与掩膜相关的安全（SAM）的格式为图A.1所示格式。 

SecurityAssertion ::= SEQUENCE { 

  layerIdentifier OCTET STRING (SIZE(1)), 

  SPI             OCTET STRING (SIZE (4)), 

  ipAddr          OCTET STRING (SIZE (4)), 

  cryptCtx        CryptCtx 

} 

CryptCtx ::= SEQUENCE { 

  encAlg    OCTET STRING (SIZE (4)) 

  encKey    OCTET STRING (SIZE (keySizeMax)), 

  encMask   OCTET STRING (SIZE (maskLength)) 

} 

keySizeMax INTEGER ::= 64 

maskLength INTEGER ::= 16 

图A.1 – 网络层的SAM格式 

A.1.2 数据包格式 

图A.2以示例表明EAMD安全有效载荷（EAMDSP）数据包的格式。该数据包以长度可变

的EAMDSP字头开始，该字段后是有效载荷数据，其子结构取决于所选的加密算法和模式。

有效载荷数据之后是填充和填充长度字段，再之后为下一个字头字段。数据包的结尾处为可

选信息认证代码（MAC）字段。EAMDSP拖尾由填充、填充长度和下一个字头字段组成。考

虑到由于EAMD MAC计算和EAMD加密带来的流量数量，因此在另一个格式示例中，显示了

8B的序号长度和在EAMDSP字头中放入的下一个字头字段。 
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序号 (4B) IV

( )可选

剩余有效载荷
( )可变

有效载荷 EAMDSP 拖尾

填充
(0-255B)

填充长度
(1B)

下一字头
(1B) MAC

( )可变

SPI
(4B)

EAMDSP 字头  

图A.2 – 与IPSec ESP协议绑定的EAMDSP数据包格式示例 

1) 安全参数指数（SPI）： 

 SPI是一个32位的任意数值，可由接收方用来确定数据包与之绑定的SAM。SPI字段是

强制性的。SPI在协议中得到承载是为了使接收系统选择将在其之下处理所收到数据

包的SAM。 

2) 序号： 

 该没有符号的32位或64位字段包含一个计数器值，每发送一个数据包值增加一，即，

对应每一SAM数据包的序号，或其替代方法是，按照清晰明了规则产生一个数值。 

3) 有效载荷数据： 

 有效载荷数据是长度可变的、含有由下一个字头字段描述数据（来自最初数据包）的

字段。有效载荷数据字段是强制性的，长度呈整数字节。如果有效载荷加密使用的算

法需要加密同步数据，如，初始化矢量（IV），则该数据在有效载荷字段中显性承

载，但不在EAMDSP中作为单独字段被调出。即，显性IV传送对EAMDSP是不可见

的。 

4) 填充（用于加密）： 

 不论加密算法要求如何，都需要有填充，以确保最终得出的密文终止在4字界线上。

具体而言，填充长度和下一个字头字段须与4字节字完全对应（正如关于EAMDSP数

据包格式的上图所示），以确保MAC字段（如存在的话）在4字节界线上。 

5) 填充长度： 

 填充长度字段表明填充长度字段中紧靠其前面的填充字节的数量。有效数值范围为0

到255，其中0表示不存在填充字节。填充长度字段是强制性的。 

6) 下一个字头： 

 下一个字头是一个强制性的8位字段，明确有效载荷数据字段所含数据的类别，如下

一层字头和数据。 

7) 信息认证代码（MAC）： 

 信息认证代码是长度可变的字段，经掩膜表明需保护完整性的数据计算。隐形

EAMDSP拖尾字段，如生成MAC的填充，包含在MAC计算中。MAC字段是可选的。 
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A.1.3 数据包处理 

使用带有相关掩膜数据的加密的去向处理程序如下： 

1) SAM查找： 

 需要进行EAMDSP处理的相关SAM是根据下列信息确定的：层标识符和与层具体相关

的参数，如数据包中的IP地址或端口号码。 

2) 使用EAMD的数据转换： 

 按照第6.1节所述程序利用EAMD进行加密并生成MAC。 

3) 数据包发送： 

 将最初字头加到经EAMD转换的数据包中并将最终形成的数据包发送至网络。 

使用带有相关掩膜数据的加密的来向处理程序如下： 

1) SAM查找： 

 需要进行EAMDSP处理的相关SAM是根据下列信息确定的：层标识符和与层具体相关

的参数，如数据包中的IP地址或端口号码。 

2) 序号验证： 

 通过使用EAMDSP字头中序号值检查序号并在完整性检查和解密前进行。如果未通过

检查，则数据包被丢弃。 

3) 使用EAMD进行数据转换： 

 根据第6.1节所述程序利用EAMD进行MAC验证和解密。 

A.1.4 带有相关掩膜数据的加密的目标数据提取掩膜 

在进行带有相关掩膜数据的加密时，通过按照掩膜参数将数据包分离为所使用加密算法

的块尺寸，提取输入到相应算法中的目标块。例如，在使用先进加密标准（AES）的带有相

关掩膜数据的加密时，有效载荷被分离为128比特的块，因为AES的块长度为128比特。通过

按照掩膜发现相关块，可提取目标解密块。之后，将目标解密块进行串联，以生成操作所需

的目标数据。图A.3和A.4表明掩膜格式。这一参数表明，如果将有效载荷分离为所使用加密

算法的块尺寸，则应对哪些块进行加密或解密。 

MaskFormat ::= SEQUENCE { 

  encryptionArea OCTET STRING (SIZE (12)) 

  reserved OCTET STRING (SIZE (4)) 

} 

图A.3 – 掩膜格式 
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掩膜参数 比特( )128

表明加密目标块 比特 ( )96 RFU (32 )比特

0 0 0 0 0 0 ... 0 0 ... 01

 

图A.4 – 掩膜参数详细格式 

在这种情况下，该掩膜参数的含义是，只有第一个块得到加密，因为该掩膜参数的第一

位是真实的。一些区的加密要求将掩膜参数的某些位由虚假变为真实。 

A.1.5 填充算法 

可将填充算法描述如下： 

– 在有效载荷结尾处附上一个'0x80'。 

– 如果有效载荷的长度是多个加密算法块长度，则填充完成。 

如果有效载荷长度并非是多个加密算法块长度，则在有效载荷结尾处附上'0x00'，直到有

效载荷的长度为多个块长度。 
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