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 شبكات البيانات والاتصالات : Xالسلسلة 
 بين الأنظمة المفتوحة ومسائل الأمن

 أمن شبكة الكهرباء الذكية - (2)التطبيقات والخدمات الآمنة 
_____________________________________ 

ل  الأمنية  التوجيهية  أدوات    ستعمال المبادئ 
 في أنظمة التحكم الموصولة بالإنترنت  عن بعُدالنفاذ

 

 



 

 تقييس الاتصالاتالصادرة عن قطاع  Xتوصيات السلسلة 
 والتصالت بين الأنظمة المفتوحة ومسائل الأمن  البياناتشبكات 

 X.1-X.199 الشبكات العمومية للبيانات 
 X.200-X.299 التوصيل البيني للأنظمة المفتوحة

 X.300-X.399 التشغيل البيني للشبكات
 X.400-X.499 أنظمة معالجة الرسائل 

 X.500-X.599 الدليـل
 X.600-X.699 ومظاهر النظام OSI التشغيل البيني لأنظمة التوصيل

 X.600-X.699 (OSI)ة إدارة التوصيل البيني للأنظمة المفتوح
 X.800-X.849 الأمن

 X.850-X.899 (OSI) تطبيقات التوصيل البيني للأنظمة المفتوحة
 X.900-X.999 المعالجة الموزعة المفتوحة 

  أمن المعلومات والشبكات 
 X.1000-X.1029 الجوانب العامة للأمن

 X.1030-X.1049 أمن الشبكة 
 X.1050-X.1069 إدارة الأمن 

 X.1080-X.1099 الخصائص البيومترية
  (1) تطبيقات وخدمات آمنة

 X.1100-X.1109 أمن البث المتعدد
 X.1110-X.1119 أمن الشبكة المحلية 

 X.1120-X.1139 أمن الخدمات المتنقلة
 X.1140-X.1149 (1) أمن الويب

 X.1150-X.1159 (1) بروتوكولات الأمن
 X.1160-X.1169 الأمن بين جهتين نظيرتين 

 X.1170-X.1179 أمن معرفات الهوية عبر الشبكات
 X.1180-X.1199 أمن التلفزيون القائم على بروتوكول الإنترنت

  أمن الفضاء السيبران 
 X.1200-X.1229 الأمن السيبران 

 X.1230-X.1249 مكافحة الرسائل الاقتحامية 
 X.1250-X.1279 إدارة الهوية 

  (2) تطبيقات وخدمات آمنة
 X.1300-X.1309 اتصالات الطوارئ 

 X.1310-X.1319 أمن شبكات المحاسيس واسعة الانتشار
 X.1330-X.1339 أمن شبكة الكهرباء الذكية 

 X.1340-X.1349 البريد المعتمد 
 X.1350-X.1369  (IoT) إنترنت الأشياءأمن 

 X.1370-X.1399  (ITS) أمن أنظمة النقل الذكية
 X.1400-X.1429 (DLT)  الحسابات الموزعأمن سجل 

 X.1450-X.1459 (2) أمن التطبيقات
 X.1470-X.1489 (2) أمن شبكة الويب

  تبادل معلومات الأمن السيبران 
 X.1500-X.1519 نظرة عامة عن الأمن السيبران 

 X.1520-X.1539 تبادل مواطن الضعف/الحالة 
 X.1540-X.1549 تبادل الأحداث/الأحداث العارضة/المعلومات الحدسية

 X.1550-X.1559 تبادل السياسات 
 X.1560-X.1569 طلب المعلومات الحدسية والمعلومات الأخرى 

 X.1570-X.1579 والاكتشاف تعرف الهوية 
 X.1580-X.1589 التبادل المضمون 
 X.1590-X.1599 الدفاع السيبران 

  أمن الحوسبة السحابية
 X.1600-X.1601 نظرة عامة على أمن الحوسبة السحابية

 X.1602-X.1639 تصميم أمن الحوسبة السحابية 
 X.1640-X.1659 السحابيةأفضل الممارسات ومبادئ توجيهية بشأن أمن الحوسبة 

 X.1660-X.1679 تنفيذ أمن الحوسبة السحابية 
 X.1680-X.1699 أمن أشكال أخرى للحوسبة السحابية

  الاتصالات الكمومية
 X.1701–X.1700 المصطلحات

 X.1709–X.1702 مول ِّد الأعداد العشوائية الكمومية
 X.1711–X.1710 إطار أمن شبكات توزيع المفاتيح الكمومية

 X.1719–X.1712 تصميم أمن شبكات توزيع المفاتيح الكمومية
 X.1729–X.1720 تقنيات أمن شبكات توزيع المفاتيح الكمومية

  أمن البيانات
 X.1759–X.1750 أمن البيانات الضخمة 

 X.1789–X.1770 حماية البيانات
 X.1819–X.1800 2020-أمن الاتصالات المتنقلة الدولية

 لمزيد من التفاصيل يرجى الرجوع إلى قائمة التوصيات الصادرة عن قطاع تقييس الاتصالات.
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 ITU-T X.1333ة ـالتوصي

 عن بعُد أدوات النفاذ  ستعمالالمبادئ التوجيهية الأمنية ل
 في أنظمة التحكم الموصولة بالإنترنت 

 

 

 ملخص 

تقليل تكاليف الصيانة بغية على نطاق واسع في أنظمة التحكم للمراقبة والتحكم والصيانة  (RAT) عن بعُدأدوات النفاذ   ستعملت
، ولكن في  عن بعُدالقدرة على معالجة أنظمة التحكم    عن بعُدأدوات النفاذ   وتقدم   وتدنية وقت الاستجابة في حال حدوث عطل. 

الهجوم   جبهة كثيراً من    توسعدوات أن هذه الأونقاط الضعف في  عن بعُد لأدوات النفاذ  ةغير الآمن ةالوقت نفسه، يمكن للتشكيل
البيني  فيأخطر مشكلة  وتكمن  أنظمة التحكم.  على   يمكن  السطح  نفاذ    يمك ِّنأن    هللنفاذ إلى نظام تحكم من شبكات خارجية 

 إلى نظام التحكم من الإنترنت.المهاجمين 
فيها    عامةصورة    ITU-T X.1333  التوصية  وترسم الاتصالات والتحكم  لمراقبة  آمن  بعُد على نحو  النفاذ عن  أدوات  لاستعمال 

التهديدات لتشكيل تحد  و وصيانتها.   التوصية  النفاذ عن بعُد    ةد في هذه  التوجيهية   وتقدَّمالشبكة بسبب استعمال أدوات  المبادئ 
 ستعمال أدوات النفاذ عن بعُد في أنظمة التحكم الموصولة بالإنترنت. وتدابير الأمن لا ةالآمن ةالأمنية لتكييف التشكيل

أمنية   التنظيمومن شأن تقديم ضوابط  الذين   حسنة  الرقمية  بعُد أن يساعد مقدمي الخدمات  النفاذ عن  بشأن استعمال أدوات 
سيستفاد من  ية. وعلاوة على ذلك،  الهجمات والتهديدات الناجمة عن الشبكات الخارج  جبهة يقومون بتشغيل أنظمة تحكم لتقليل  

 مشكلة محلية، بل مشكلة عالمية. تليسشكلة الممواءمة مستويات الأمن بين البلدان المتقدمة والبلدان النامية، لأن 
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 مصطلحات أساسية
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 د ـتمهي
.  (ICT) وتكنولوجيات المعلومات والاتصالات  في ميدان الاتصالات   الأمم المتحدة المتخصصةالاتحاد الدولي للاتصالات وكالة  

هو هيئة دائمة في الاتحاد الدولي للاتصالات. وهو مسؤول عن دراسة المسائل التقنية والمسائل    (ITU-T) تقييس الاتصالاتوقطاع  
 المتعلقة بالتشغيل والتعريفة، وإصدار التوصيات بشأنها بغرض تقييس الاتصالات على الصعيد العالمي.

المواضيع التي يجب أن تدرسها لجان الدراسات    التي تجتمع مرة كل أربع سنوات  (WTSA) وتحدد الجمعية العالمية لتقييس الاتصالات
 التابعة لقطاع تقييس الاتصالات وأن تُصدر توصيات بشأنها.

 الصادر عن الجمعية العالمية لتقييس الاتصالات. 1 وتتم الموافقة على هذه التوصيات وفقاً للإجراء الموضح في القرار
عد المعايير اللازمة على أساس التعاون  ختصاص قطاع تقييس الاتصالات، تُ وفي بعض مجالات تكنولوجيا المعلومات التي تقع ضمن ا

 . (IEC) واللجنة الكهرتقنية الدولية (ISO) مع المنظمة الدولية للتوحيد القياسي
 
 
 

 ملاحظـة 
 ا. تستخدم كلمة "الإدارة" في هذه التوصية لتدل بصورة موجزة سواء على إدارة اتصالات أو على وكالة تشغيل معترف به

  والتقيد بهذه التوصية اختياري. غير أنها قد تضم بعض الأحكام الإلزامية )بهدف تأمين قابلية التشغيل البيني والتطبيق مثلًا(. ويعتبر 
" وصيغ ملزمة أخرى مثل فعل  يلزمالتقي د بهذه التوصية حاصلاً عندما يتم التقي د بجميع هذه الأحكام الإلزامية. ويستخدم فعل "

 يغها النافية للتعبير عن متطلبات معينة، ولا يعني استعمال هذه الصيغ أن التقي د بهذه التوصية إلزامي." وصيجب"
 
 
 

 حقوق الملكية الفكرية
يسترعي الاتحاد الانتباه إلى أن تطبيق هذه التوصية أو تنفيذها قد يستلزم استعمال حق من حقوق الملكية الفكرية. ولا يتخذ الاتحاد 

القرائن المتعلقة بحقوق الملكية الفكرية أو صلاحيتها أو نطاق تطبيقها سواء طالب بها عضو من أعضاء الاتحاد  أي موقف من  
 طرف آخر لا تشمله عملية إعداد التوصيات. أو

يمكن  ملكية برمجياتحقوق   / قد تلقى إخطاراً بملكية فكرية تحميها براءات الاختراع وعند الموافقة على هذه التوصية، لم يكن الاتحاد
التوصية. ومع ذلك، ونظراً إلى أن هذه المعلومات قد لا تكون هي الأحدث، يوصى المسؤولون عن تنفيذ هذه  المطالبة بها لتنفيذ هذه 

للقطاعالتوصية   الإلكترون  الموقع  في  المتاحة  الاتصالات  تقييس  قطاع  لدى  المناسبة  البيانات  قواعد  إلى   الرجوع 
 .T/ipr/-http://www.itu.int/ITU الموقع في
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  جميع الحقوق محفوظة. لا يجوز استنساخ أي جزء من هذه المنشورة بأي وسيلة كانت إلا بإذن خطي مسبق من الاتحاد 
  للاتصالات.  الدولي

http://www.itu.int/ITU-T/ipr/


 ITU-T X.1333 iii (2022/01)التوصية  

 ويات ـتجدول المح
 الصفحة 

 1  ............................................................................................. مجال التطبيق 1

 1  ................................................................................................... المراجع 2

 1  ................................................................................................. التعاريف 3

 1  ............................................................. أخرىمصادر مصطلحات معرَّفة في  1.3

 1  .............................................................. المصطلحات المعر فة في هذه التوصية 2.3

 1  ........................................................................... الاختصارات والأسماء المختصرة  4

 2  ........................................................................................... الاصطلاحات  5

 3  .................................. أدوات النفاذ عن بعُد في أنظمة التحكم الموصولة بالإنترنت -نظرة عامة  6

 5  .......................... التهديدات لاستعمال أدوات النفاذ عن بعُد في أنظمة التحكم الموصولة بالإنترنت  7

 5  ................................................ (RAT)التهديدات لعملاء أدوات النفاذ عن بعُد  1.7

 6  ...................................................... التهديدات لمخدمات أدوات النفاذ عن بعُد  2.7

 6  ..............................................التهديدات لقناة الاتصالات بين العميل والمخدمات  3.7

 7  .................. المبادئ التوجيهية الأمنية لاستعمال أدوات النفاذ عن بعُد في أنظمة التحكم الموصولة بالإنترنت  8

 7  ................................... (RAT)المبادئ التوجيهية الأمنية لعملاء أدوات النفاذ عن بعُد   1.8

 10  ....................................... المبادئ التوجيهية للأمن في مخدمات أدوات النفاذ عن بعُد 2.8

 12  ................................................................ الشبكات المبادئ التوجيهية لأمن  3.8

 15  ......................................................... المبادئ التوجيهية لأمن سجلات التدقيق 4.8

 16  .................................................. العلاقة بين التهديدات الأمنية والضوابط الأمنية  5.8

 17  ....................................... مثال تشكيلة آمنة لأدوات النفاذ عن بعُد في مورد طاقة مستدامة  – Iالتذييل 

1.I  17  ............................................................................. لمحة عامة عن النظام 

2.I  17  ................................................................................... التشكيلة آمنة 

 20  ........................................................................................................ بيبليوغرافيا 

 

 





 ITU-T X.1333 1 (2022/01)التوصية  

 1333T X.1333-ITUالتوصية 

 عن بعُد أدوات النفاذ  ستعمالالمبادئ التوجيهية الأمنية ل
 في أنظمة التحكم الموصولة بالإنترنت 

 مجال التطبيق 1
في أنظمة التحكم الموصولة بالإنترنت عبر   (RAT)  عن بعُدأدوات النفاذ    ستعمالمنية لاالأتقدم هذه التوصية المبادئ التوجيهية  

 وتغطي التوصية ما يلي:  شبكات الاتصالات.

 وأثرها على أنظمة التحكم الموصولة بالإنترنت؛  عن بعُدلأدوات النفاذ  ةغير الآمن ةتحديد التهديدات ضد التشكيل •
 ؛ن بعُدعلأدوات النفاذ  ةالآمن ةلتشكيلفي االضوابط الأمنية وأسبابها المنطقية  •
 كل تحكم أمني؛ في  المبادئ التوجيهية للتنفيذ  •
 في التذييل. عن بعُدمثال على تشكيلة آمنة لأدوات النفاذ  •

 المراجع 2
  تشكل وغيرها من المراجع أحكاماً    (ITU-T)  لاتحاد الدولي للاتصالاتباقطاع تقييس الاتصالات  ل  يتضمن ما يلي من توصيات  

  المشار إليها المراجع  التوصيات و   إصداراتكانت  ،  التوصيةهذه  لإحالة إليها في النص الحالي أحكام التوصية الحالية. وعند نشر  با
على    ، تُشجَّع الجهات المستعينة بهذه التوصيةمراجعةللـم ا كانت جميع التوصيات وغيرها من المراجع تخضع للكن  سارية المفعول.  

أ  بحث تطبيق  الم  إصدارحدث  إمكانية  المراجع  التوصيات وسائر  تقييس    سرودةمن  قطاع  بتوصيات  قائمة  أدناه. وتنُشر بانتظام 
 ضفي على الوثيقة في حد ذاتها صفة التوصية. ت إلى وثيقة ما في هذه التوصية لا حالةالاتصالات السارية. والإ

 توجد. لا

 التعاريف  3
 أخرى  مصادرمصطلحات معرَّفة في   1.3

 أخرى: مصادرالمعرف في  المصطلح التاليه التوصية تستعمل هذ
  و السطح البيني هو : جزء النظام الذي يتفاعل معه المشغل. [b-IEC 61924-2]  (HMI) لإنسان والآلة ل السطح البيني  1.1.3

الم بها  يتفاعل  التي  الوسائل  آلةستعملمجموع  مع  يسمح    ويقدمنظام.  و   جهازو   ون  بما  المعلومات  لإدخال  وسيلة  البيني  السطح 
 ا يسمح للنظام بإبلاغ المستعملين.ممللمستعملين بالتحكم في النظام وخرجه، 

 المصطلحات المعرّفة في هذه التوصية  2.3
 توجد. لا

 الختصارات والأسماء المختصرة  4

 التالية: الاختصارات والأسماء المختصرة  تستعمل هذه التوصية 
DDoS   الحرمان من الخدمة الموزَّع(Distributed Denial of Service) 

DMZ  المنطقة منزوعة السلاح(Demilitarized Zone) 



 ITU-T X.1333 (2022/01)التوصية  2

DNS خدمة اسم الميدان (Domain Name Service) 

DoS  الحرمان من الخدمة(Denial of Service) 

EWS  العمل الهندسية محطة(Engineering Workstation) 
HMI  لإنسان والآلة لالسطح البيني(Human Machine Interface) 

ICMP  بروتوكول رسالة التحكم في الإنترنت(Internet Control Message Protocol) 
IDS نظام كشف الاقتحام  (Intrusion Detection System) 

IPsec من بروتوكول الإنترنت أ(Internet Protocol Security) 

LAN  شبكة المنطقة المحلية(Local Area Network) 
MAC التحكم في النفاذ إلى الوسائط (Media Access Control) 

MDM   إدارة الأجهزة المتنقلة(Mobile Device Management) 
MDMS  نظام إدارة بيانات العداد(Meter Data Management System) 

NAC  التحكم في النفاذ إلى الشبكة(Network Access Control) 
NFC اتصالات المجال القريب (Near Field Communication) 
PIN رقم تعر ف الهوية الشخصي (Personal Identification Number) 

PLC  وحدة التحكم القابلة للبرمجة(Programmable Logic Controller) 

RAT  عن بعُدأداة النفاذ (Remote Access Tool) 
RFID التعرف بواسطة الترددات الراديوية (Radio Frequency Identification) 
SIEM  والأحداث الأمنيةعلومات المإدارة  (Security Information and Event Management) 

SSH  آمن درع(Secure Shell) 

SSL  طبقة المقبس الآمن(Secure Socket Layer) 

TLS  أمن طبقة النقل(Transport Layer Security) 
URL محدد مواقع الموارد الموحد  (Uniform Resource Locator) 

VM  الآلة الافتراضية(Virtual Machine) 

VPN  شبكة افتراضية خاصة(Virtual Private Network) 

 الصطلاحات 5
 التوصية الاصطلاحات التالية:تستعمل هذه 
 " إلى متطلَّب يوُصى به لكنه ليس ملزِّماً إلزاماً مطل قاً. ينبغيوتشير كلمة "

 " تدل على مطلب اختياري مسموح به دون أن ينطوي على أي توصية به.يجوزوكلمة "
 . "استطاع" أو" يستطيعبمعنى فعل " . وفي هذه الحالة يكون تأويلها"يمكن"  كلمةوفي متن هذه التوصية، تظهر في بعض الأحيان  

 إعلامية. على أنها I تذييلالفي  "يجب" و"ينبغي" و"سوف"انتفاء القصد المعياري عند ظهور العبارات  ويأو ل
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 ة التحكم الموصولة بالإنترنت أدوات النفاذ عن بعُد في أنظم -نظرة عامة  6
تصنيع ونقل المادة أو الطاقة. ويتولى نظام التحكم مسؤولية ضمان النتيجة  ال أنظمة التحكم لتحقيق هدف صناعي مثل    ستعملتُ 

الصناعي. الهدف  أداء  أو  أجهزة  و   المرجوة  من  والبيانات  المعلومات  المشغلون  يراقب  التحكم،  نظام  أداء  الاستشعار  لضمان 
وللحفاظ    (. واستناداً إلى البيانات والمعلومات، يمكن للمشغلين التحكم في النظام عند الحاجة.1 الشبكات الميدانية )انظر الشكل في

 .التحكمالنفاذ إلى نظام التحكم على نظام التحكم أو حل المشاكل التقنية، يمكن لمهندسي الصيانة من بائعي نظام 
فض لخوالتحكم فيه وصيانته  على نطاق واسع في الشبكات الصناعية لمراقبة نظام التحكم    (RAT)فاذ عن بعُد  تُستعمل أدوات النو 

في النصف  ،  [.b-Kruglov et al]  للمرجعوفقاً  و   تكاليف الصيانة وتقليل زمن الاستجابة إلى أدنى حد في حال حدوث عطل. 
 تمن حواسيب نظام التحكم، ولم يشمل هذا الرقم عدد توصيلا  31,6%  في، استعملت أدوات النفاذ عن بعُد  2018الأول من عام  
 عن بعُد.  سطح المكتب

 أدوات النفاذ عن بعُد من أجل:  يشيع استعمالوفي معظم حالات أنظمة التحكم، 
 ل؛ من محطة عمل مشغ ِّ  (HMI)لإنسان والآلة لالسطح البيني  في تحكمال مراقبة/ •
 ؛ةمن محطة عمل هندسي (HMI)لإنسان والآلة لالسطح البيني  في تحكمال مراقبة/ •
 ل واحد؛ توصيل مشغلين متعددين بمحطة عمل مشغ ِّ  •
 ل عبر شبكة خارجية؛ بمحطة عمل مشغ ِّ  عن بعُد توصيل المشغلين  •
 ارجية. بائع نظام التحكم عبر شبكة خ لدىصيانة   من حاسوب مهندسل بالإنترنت و صو تقديم صيانة نظام التحكم الم •
متطلبات    يشكلفي مراقبة نظام التحكم والتحكم فيه وصيانته قد    عن بعُدهذه أن استعمال أدوات النفاذ    ستعمالحالات الا  بينوت
أن يخفض تكاليف الصيانة.   عن بعُد أدوات النفاذ    ستعمالغنى عنها لتشغيل أنظمة التحكم. وعلاوة على ذلك، من شأن ا لا

في النقاط الثلاث الأولى من بين   (HMI) لإنسان والآلةليمكن خفض عدد التراخيص لبرمجيات السطح البيني    فعلى سبيل المثال،
ا  يمكن  حالات الاستعمال المذكورة أعلاه. وبالإضافة إلى ذلك، عن  عملاء أدوات النفاذ  ك  الحديثةالأجهزة الذكية    ستعمالأيضاً 

عن طريق استعمال أدوات النفاذ عن بعُد    ،هاوالتحكم في  (PV) الكهرضوئية  هميمكن للعملاء النهائيين مراقبة خلاياو   .(RAT) عدبُ 
 هاتفهم الذكي على سبيل المثال.  في
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 تشكيلة عامة لاستعمال أدوات النفاذ عن بعُد في أنظمة التحكم الموصولة بالإنترنت استناداً إلى حالات الاستعمال.   1 ويبين الشكل

 
 في أنظمة التحكم الموصولة بالإنترنت عن بعُدأدوات النفاذ  ستعمالتشكيلة الشبكة ل - 1الشكل 

منظمة أن يرفق أنظمة تحكم تقليدية بنظام تحكم صغير. فعلى سبيل المثال، يمكن   في   تشغيل قيد ال وفي حالات أخرى، يمكن لنظام تحكم  
  حواسيب وقود  ال خلية    وتتضمن أنظمة   بطاقة نظيفة.   سعته ضخم استعمال نظام خلية وقود جديد لزيادة    قدرة لأي موقع يشغل مولد  

وأجهزة التحكم وأجهزة الاستشعار والبطاريات وغيرها من الأنظمة. وهكذا، يمكن في هذا المثال    (HMI) لآلة لإنسان وا ل السطح البيني  
من نظام خلية الوقود.    الميدان انب  الج وأجهزة التحكم بنفس الشبكة الفرعية الواقعة في    (HMI) لإنسان والآلة ل توصيل السطح البيني  

 في الميدان.  (HMI) لإنسان والآلة ل للنفاذ إلى السطح البيني    (RAT) لنفاذ عن بعُد تشكيلة استعمال أدوات ا   2 ويبين الشكل 
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 في شبكة ميدانية لأنظمة تحكم موصولة بالإنترنت عن بعُدأدوات النفاذ  ستعمالتشكيلة الشبكة ل - 2الشكل 

النفاذ    تقدم بعُدأدوات  التحكم    عن  أنظمة  التعامل مع  بعُدالقدرة على  الصيانةعن  تكاليف  أن  .، وتساعد على خفض   غير 
وتتمثل    أنظمة التحكم.  على  جوم اله   جبهة من    توسع كثيراً يمكن أن    ها ومواطن ضعف  عن بعُد لأدوات النفاذ    ةغير الآمن  ةالتشكيل

كسطح بيني للنفاذ إلى نظام تحكم موصول بالإنترنت من الشبكات   (RAT)  عن بعُد مشكلة في إمكانية استعمال أدوات النفاذ  أشد  
 فيللخطر    عن بعُدوبالتالي، بمجرد أن يتمكن الخصوم من تعريض عميل أدوات النفاذ  الخارجية يمكنه عادة النفاذ من الإنترنت.  

يتسببون في حدوث خلل في النظام. علاوة على ذلك، يصعب كشف أنشطتهم. ومن ثم، تركز   نظام تحكم موصول بالإنترنت، فقد
 من خارج أنظمة التحكم الموصولة بالإنترنت. عن بعُدهذه التوصية على توصيلات أدوات النفاذ 

 في أنظمة التحكم الموصولة بالإنترنت  عن بعُدالتهديدات لستعمال أدوات النفاذ  7
 (RAT)  عن بعُدعملاء أدوات النفاذ التهديدات ل 1.7

مهندس صيانة   جهاز متنقل يملكه مشغل بعيد أو في حاسوب العميل في مكان بعيد أو عن بعُد يمكن تثبيت عميل أدوات النفاذ 
والحماية المنطقية لجدار الحماية الخاص بالمنظمة. وبالإضافة   للمنظمة. ويمكن أن يكون الموقع البعيد خارج الحماية المادية  عن بعُد

وبالتالي، فإن العديد  بإحكام.   وتغُلق حواسيب المنظمة عن كثب   تدارب العميل إدارة جيدة فيما ياسو إدارة ح تسنىت لا إلى ذلك،
 عليها عميل أدوات النفاذ عن بعُد. يثبَّتالتي ب ياسو الحمن التهديدات لاستعمال أدوات النفاذ عن بعُد يمكن أن تأتي من 

 التي تتعرض لها حواسيب العملاء وعملاء أدوات النفاذ عن بعُد: التالية التهديدات  في ينبغي النظرو 
النفاذ  1 التهديد) • أدوات  عملاء  أو  العملاء  حواسيب  في  الضعف  نقاط  يستغل  أن  للمهاجم  يمكن  بعُد(  لخرق    عن 

. وحالما يتمكن المهاجمون من التحكم الكامل في حاسوب  (RAT)  عن بعُدحواسيب العملاء أو عملاء أدوات النفاذ  
 .عن بعُد، يمكنهم التوصيل بنظام التحكم عن طريق أدوات النفاذ (RAT)  عن بعُدالعميل أو عميل أدوات النفاذ 

في حاسوب العميل. وعادة ما تكون حواسيب العملاء موصولة ليس  ( يمكن لخصم استغلال الانقسام النفقي  2 التهديد) •
فحسب، بل أيضاً بأية أنظمة أخرى موصولة بالإنترنت. ومن ثم، يمكن لأحد  (RAT) عن بعُدبمخدمات أدوات النفاذ  

عن طريق  الخصوم الذي يتحكم تحكماً كاملاً في حاسوب العميل أن يرسل المعلومات الحرجة المستقاة من نظام التحكم  
 توصيل غير محمي بالإنترنت.
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فة في حاسوب العميل، وتحديد المعلومات الحساسة )مثل هوية  يمكن للمهاجم تثبيت برمجيات ضارة مستهدِّ  (3 التهديد) •
. وحالما يحصل المهاجمون على المعلومات، يمكنهم النفاذ إلى إلى الخارج  المعلومات  وسلتسجيل الدخول وكلمة المرور(  

 ت على أي آلة أخرى بدلاً من حاسوب العميل.ثبَّ الم عن بعُدباستعمال عميل أدوات النفاذ  عن بعُدوات النفاذ مخدم أد
  مدعوماً باستخدام قاموس، أو فك كلمة المرور  ال، أو هجوم  العمياء  هجوم القوة  يشن( يستطيع مهاجم أن  4 التهديد) •

 .(RAT) عن بعُد أدوات مفتوحة المصدر للنفاذ إلى مخدم أدوات النفاذ
يمكن للخصوم إخفاء أنشطتهم على حواسيب العملاء من خلال حذف بيانات السجل. وبسبب ذلك،    (5 التهديد) •

 تعجز منظمة تشغل نظام التحكم عن تتبع أنشطة الخصم عندما تحقق المنظمة في الحادث. 
 حواسيب العملاء. ( يمكن لأحد الخصوم أن يستغل النفاذ المادي إلى 6 التهديد) •

 عن بعُدالتهديدات لمخدمات أدوات النفاذ  2.7
وبما أن    في نظام تحكم موصول بالإنترنت.  (HMI) على آلة السطح البيني للإنسان والآلة عن بعُديمكن تثبيت مخدم أدوات النفاذ  

المخد ِّم ينبغي أن يفتح خدمة موصولة بالإنترنت، يمكن لأحد الخصوم أن يستغل المنفذ للخدمة. وإذا لم تكن الخدمة محمية بشكل 
 آمن، يمكن للمهاجم النفاذ إلى نظام التحكم عن طريق الخدمة.

 : عن بعُدوات النفاذ التهديدات التالية التي تتعرض لها حواسيب العملاء وعملاء أد في ينبغي النظرو 
تثبيت مخدم أدوات   جرىفي آلة   أو  عن بعُد( يمكن لمهاجم أن يستغل نقاط الضعف في مخدم أدوات النفاذ  7 التهديد) •

هذا النوع من الهجمات المهاجم إلى    ويمكن أن يؤدي.  عن بعُدمخدم أدوات النفاذ   الآلة أو  لاختراقفيها    عن بعُدالنفاذ  
على سبيل    عن بعُد السيطرة الكاملة على نظام التحكم. فبمجرد تمكن المهاجمين من النفاذ إلى الآلة أو مخدم أدوات النفاذ  

 . عن بعُدقهم في الجهاز أو اكتساب السيطرة الكاملة على مخدم أدوات النفاذ بح الارتقاء المثال، يمكنهم 
مخدم أدوات   ضد   (DoS)  الحرمان من الخدمةو   (DDoS)هجمات الحرمان من الخدمة الموزَّع    شن( يمكن لخصم  8 التهديد) •

 .عن بعُدالنفاذ 

 بين العميل والمخدمات تالتهديدات لقناة التصال 3.7
  جهات أخرى يمكن لأي  والعميل موصولين عبر الإنترنت في نظام تحكم موصول بالإنترنت،    عن بعُدنظراً لأن مخدم أدوات النفاذ 

،  للعمومبأساليب ضعيفة تحتوي على نقاط ضعف معروفة    ةأو مجف ر   ةإذا كانت الاتصالات غير مجف ر و .  تالنفاذ إلى قناة الاتصالا
 النفاذ إلى المعلومات والقنوات المنقولة.و يمكن لخصم الاستفادة منها 

 : عن بعُدالتهديدات التالية التي تتعرض لها حواسيب العملاء وعملاء أدوات النفاذ  في ينبغي النظرو 
معلومات حساسة )مثل هوية تسجيل   ويحصل على،  ةغير المحمي  ت( يمكن لخصم أن يستفيد من الاتصالا9 التهديد) •

 ت. وعندما تكون قناة الاتصالا(RAT)  عن بعُدالمعلومات للنفاذ إلى مخد م أدوات النفاذ    ويستعملالدخول وكلمة المرور(،  
محمية بتجفير ضعيف، يمكن أن يحصل الخصم على نفس النتيجة. وحالما يتمكن الخصوم من النفاذ إلى مخدم أدوات النفاذ 

 في نظام التحكم.  تماماً ، يمكنهم التحكم (RAT) عن بعُد
وأن يتمكن من النفاذ   للعموم( يستطيع المهاجم أن يستفيد من بروتوكول ضعيف يتضمن مواطن ضعف معروفة  10 التهديد )  •

 إلى مخدم أدوات النفاذ عن بعُد أو أن يتسبب في الحرمان من الخدمة لمستعملي مخدمات أدوات النفاذ عن بعُد.
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 أنظمة التحكم الموصولة بالإنترنت المبادئ التوجيهية الأمنية لستعمال أدوات النفاذ عن بعُد في   8

 (RAT) عن بعُدالمبادئ التوجيهية الأمنية لعملاء أدوات النفاذ  1.8
 تحديث البرمجيات  1.1.8

 التحكم الأمني 
 على جانب العميل. تقع ونظام التشغيل وأي برمجيات أخرى  عن بعُدينبغي تحديث برمجيات أدوات النفاذ 

 الغرض
  عند الإعلان عن ثغرة أمنية جديدة، تكون ثغرة أمنية و نظراً إلى تقدم تقنيات الهجوم.    مجهولةلبرمجيات ثغرات أمنية  ا  تتخللقد  
ازداد و   .عن بعُدلاختراق جهاز عميل أدوات النفاذ    0-في يوميمكن للمهاجمين استغلال الثغرة الأمنية  و .  (0-يوم)  فريوم صِّ  في

برمجيات  في  ثغرة أمنية   31  تشف، اكتُ 2019. وفي عام  (RAT)  عن بعُدأدوات النفاذ    اتلقة ببرمجيالأمنية المتع  اتمؤخراً عدد الثغر 
ثغرة   صدوربرمجية أمنية تصحيحية عند    عن بعُدبائعو برمجيات أدوات النفاذ    وسيقدم  .(VNC) بحوسبة الشبكة الافتراضيةشبيهة  

ويعد تحديث البرمجيات التصحيحية.    يةبرمجيات الأمنالمن خلال اعتماد    أمنية جديدة، ويستطيع المستعملون التخفيف من هذه الثغرة
 من أسهل الطرق للحفاظ على أمن أجهزة العملاء.

 المبادئ التوجيهية للتنفيذ 

ولسوء   إذا كان هناك تحديث جديد. مما  بانتظام  ، فإن أهم شيء هو التحققلآخر المستجدات  البرمجيات  مواكبةللحفاظ على  
 إجراء هذا التحقق المنتظم، وبالتالي ينبغي النظر في النهج التلقائي التالي لتحديث البرمجيات. المستعملين على سهلي لاالحظ، 

 .(RAT) عن بعُدالتحقق من التحديث الأمني عند تنفيذ برمجيات عملاء أدوات النفاذ  أسلوبينبغي إطلاق  ( أ 
 أو تحديث أمني جديد، ينبغي تطبيقه على برمجيات العميل قبل تنفيذها.  اتالبرمجيإذا كان هناك إصدار جديد من  ب(
 . (RAT) عن بعُدالتحقق من التحديث الأمني بانتظام أثناء تشغيل عميل أدوات النفاذ  أسلوبيمكن أيضاً إطلاق  ج(

 أو تحديث أمني جديد، ينبغي تطبيقه على برمجيات العميل عند إنهائها.  اتفي حال وجود إصدار جديد من البرمجي ( د
وخلافاً للحاسوب    تثبيت برمجية تعزيز الأمن.  عقب  عن بعُدنبغي إعادة بدء تشغيل جهاز عميل أدوات النفاذ  توفي بعض الحالات،  

الوقت لأن المشغل/المهندس  ذلك  لتحكم في  نظام افي    (RAT) عن بعُدإعادة تشغيل عميل أدوات النفاذ    تتعذرالنمطي للعميل،  
طريقة التحقق من التحديث الأمني التحديثات بعد الحصول   تثب ِّتالبعيد ينبغي أن يراقب نظام التحكم باستمرار. وفي هذه البيئة، 

 على تأكيد المستعمل. 
  لة للجهاز. المشغ ِّ   عن بعُدأدوات النفاذ    بالإضافة إلى ذلك، ينبغي أيضاً تحديث نظام التشغيل وأي برمجية أخرى في برمجية عميل

ينبغي تمكين قدرة التحديث التلقائي لأنظمة التشغيل. وينبغي التحقق من التحديث الأمني لكل تطبيق بانتظام وتطبيق البرمجيات و 
 ها. التصحيحية على الفور عند تيسر  يةالأمن

 البرمجيات سلامة 2.1.8

 التحكم الأمني 
 العميل. جانب الواقعة في  (RAT) عن بعُدتنبغي حماية سلامة برمجيات أدوات النفاذ 
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 الغرض
 يمكنه يمكن للمهاجم اختراق مخدم التحديث أوو  في جانب العميل.  عن بعُد يمكن تثبيت نسخة معدلة من برمجيات أدوات النفاذ 

المصابة بشفرة    (RAT)  عن بعُدبرمجيات أدوات النفاذ  و   لكترون.بريد الإبالالاحتيالي  توزيع تحديثات غير عادية عن طريق التصيد  
ومن  مع المهاجم عند الضرورة.  توصيلب المعلومات أو إنشاء يتصرف بشكل طبيعي، ولكن الشفرة الضارة تعمل على تسر ت ضارة

 تها. نبغي حماية سلامتالخبيثة،  RATبرمجيات ثم، لمنع سوء سلوك 

 للتنفيذ المبادئ التوجيهية 

  ستعمل الم  ثمة إشكالات تعترضسلسلة توريد رسمية،  الخبيثة عبر    RAT توزيع برمجيات  ونكما ذكر أعلاه، يستطيعنظراً لأن المهاجمين،  
إجراء التحقق التلقائي من السلامة لحماية سلامة برمجيات   ستعمالما إذا كانت البرمجيات معدلة أم لا. ومن ثم، ينبغي افي تحديد 

 .(RAT) عن بعُدلنفاذ أدوات ا
 : النظر في النهج التالي ينبغيوفي إجراءات التحقق التلقائي من السلامة، 

 عند بدء إجراء التحديث. ينبغي الشروع في إجراء التحقق من السلامة عند تنفيذ البرمجيات أو ( أ 
 أي دليل على تغيير البرمجيات.  في غيابينبغي بدء تشغيل البرمجيات أو إجراء التحديث  ب(
 .على ما يرامينبغي أن تظهر حالة إجراء التحقق من السلامة على الشاشة، بحيث يعرف المستعمل أن هذه البرمجية  ج(

، الأسلوب  اتجفيري لضمان عدم تعديل أي شخص آخر للبرمجيات. ولهذ  بأسلوبينبغي إنشاء قيمة سلامة البرمجيات   ( د
  آمنة. يةتجفير ارزمية ينبغي استعمال خو 

 (RAT)  عن بعُدالتشكيلة الآمنة لعملاء أدوات النفاذ  3.1.8

 التحكم الأمني 
 لسياسة الأمنية للمنظمة التي تملك نظام التحكم الموصل بالإنترنت. با  تلتزمأن    عن بعُدجانب عميل أدوات النفاذ    ة فيلتشكيللينبغي  

 الغرض
لا يمكن    عن بعُدالقدرات الأمنية للاتصالات الآمنة، فإن أدوات النفاذ    تقدم  عن بعُدذ  على الرغم من أن برمجيات أدوات النفا

، وبالتالي فهم إرباكعام، يرغب المستعملون في تجنب أي    استعمالها بشكل آمن إلا عند تشكيلها على الوجه الصحيح. وبشكل  
حيث  ،  (IPsec)من بروتوكول الإنترنت  أوعلاوة على ذلك، فيما يتعلق    كلمة مرور قوية.  ستعماليريدون تمكين ميزات الأمن وا لا
استعمال برمجيات عملاء    إساءة  وستزيد هذه التشكيلات الخاطئة من إمكانية  .الصحيحةيعرف المستعمل تفاصيل التشكيلة   لا

 أدوات النفاذ عن بعُد.

 المبادئ التوجيهية للتنفيذ 
تشكيل  ب  منظمة تشغ ل نظام تحكم  أن تقوم  ، من الأفضل(RAT)عميل أدوات النفاذ عن بعُد    الخطأ في تشكيلةلتقليل احتمال  

 :هج التاليةالنظر في النُ  ينبغي، (RAT)إدارة المنظمة لتشكيلة عملاء أدوات النفاذ عن بعُد وفي العميل. 
  (URL)عمل موقع الموارد الموحد  إذا استُ   :(RAT) عن بعُدلمخدم أدوات النفاذ  ساكن  ال  (IP)  استعمال بروتوكول الإنترنت ( أ 

ن  و المهندس، قد يتعرض المشغلون/(RAT) عن بعُدأو مخدم أدوات النفاذ   (VPN)شبكة افتراضية خاصة  مسير ِّ للنفاذ إلى 
وتسميم ذاكرة التخزين المؤقت لنظام   (DNS)اسم الميدان  خدمة  الاحتيالي وانتحال    التصيدلعدة هجمات مثل    عن بعُد

ضمن شفرة  ر  شفَّ الم  IPساكن أو عنوان  ال  (IP)  بروتوكول الإنترنت  ومن شأن استعمال عنوان  .(DNS)أسماء الميادين  
عن المهندسين  جانب المخد م أن يمك ن من التخفيف من تلك التهديدات وتقديم استيقان المخدم للمشغلين/في    المصدر

 الآمنة. تة الاتصالاخلال قنا بعُد
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التحكم في النفاذ إلى الشبكة القدرات    يقدم  : (MDM)أو إدارة الجهاز المتنقل    (NAC)حل التحكم في النفاذ إلى الشبكة   ب(
دعم إدارة الجهاز المتنقل القدرات اللازمة للتحقق من  تاللازمة للتحقق من حالة الحاسوب أو الحاسوب المحمول، في حين  

  عن بعُد ويساعد التحكم في النفاذ إلى الشبكة المنظمات في تحفيز المشغلين/المهندسين    لة والتحكم فيها. الأجهزة المتنق
وذلك بالتحقق من تشكيلات الجهاز قبل إقامة التوصيل. وإذا  عن بعُدعلى تشكيل حاسوب يدير عميل أدوات النفاذ 

إلى   النفاذ  في  التحكم  يحظر  خاطئ،  بشكل  مشكَّلاً  الجهاز  يقوم كان  أن  إلى  الجهاز  من  الشبكة  حركة  الشبكة 
أجهزة متنقلة للنفاذ إلى مخدم   عن بعُدالمشغلون    ستعملبإصلاح التشكيل الخاطئ. إذا ا  عن بعُد ن  و المشغلون/المهندس

 ل إدارة الجهاز المتنقل محل التحكم في النفاذ إلى الشبكة.تح، (RAT) عن بعُدأدوات النفاذ 
يمكن للمنظمة التي تملك نظام تحكم أن توزع صورة الآلة الافتراضية على المشغلين/المهندسين   :(VM)صورة الآلة الافتراضية   ج(

. وعندما تنشئ المنظمة الصورة، ينبغي تشكيل جميع التشكيلات المتعلقة بجهاز العميل وعميل الشبكة الافتراضية عن بعُد
النفاذ   أدوات  بعُالخاصة وعميل  الآلة   دعن  للمنظمة. وعلاوةً على ذلك، ولحماية صورة  الأمنية  السياسة  أساس  على 

 . ستعمالعندما لا تكون قيد الا عن بعُدالافتراضية نفسها، ينبغي تجفيرها وتخزينها في أجهزة المشغلين/المهندسين 
 التحكم في نفاذ المستعمل إلى جهاز العميل 4.1.8

 التحكم الأمني 
 .(RAT)  عن بعُدللمستعملين المخولين بالنفاذ إلى برمجيات عملاء أدوات النفاذ  ينبغي ألا يسمح إلا

 الغرض
إمكانية إساءة  تقليل ، يمكن  المخولين إذا اقتصر النفاذ إلى برمجيات عملاء أدوات النفاذ عن بعُد على المشغلين/المهندسين عن بعُد

 استعمال عميل أدوات النفاذ عن بعُد.
، (RAT) المكان مؤقتاً أثناء استعمالهم برمجيات أدوات النفاذ عن بعُد   مغادرةلمشغلين/المهندسين عن بعُد الشرعيين  ل، يمكن  ومع ذلك 

يوقفون عملهم مؤقتاً،  إمكانية إساءة استعمال الدورة الموصولة. وبالتالي، عندما يتوقف المشغلون/المهندسون عن بعُد أو  تلوح  عندئذ  و 
الجها  بعُد    ز.ينبغي قفل  يعود المشغلون/المهندسون عن  بعُد  للحضور  وعندما  النفاذ عن  ، يمكن (RAT)أمام جهاز عميل أدوات 

 للمشغلين/المهندسين استئناف عملهم باستعمال إجراءات تعرف الهوية والاستيقان المعمول بها.

 المبادئ التوجيهية للتنفيذ 
التحكم   تنفيذ هذا  بعُد  ع المشغلين/المهندسين    بحمليمكن  استعمالن  المستعمل لأداء مهام    على  حساب مختلف عن الحساب 

البعيد  المهندس  . وبعبارة أخرى، ينبغي أن يكون لدى المشغل/(RAT)أدوات النفاذ عن بعُد  عميل  منتظمة عند تنفيذ برمجيات  
 . وبالإضافة إلى ذلك، ينبغي أن تكون كلمة مرور الحساب قوية.(RAT)حساب آخر لاستعمال عميل أدوات النفاذ عن بعُد  

قفل الدورة على مستوى نظام التشغيل   1)؛ هناك نوعان من قفل الدورةو   الأخير.  الإشكال  اويعتبر قفل الدورة طريقة فعالة لحل هذ
، ولذلك ينبغي بدء تشغيلها بعد فترة  الدوراتقدرة على قفل  الولدى معظم أنظمة التشغيل    التطبيق.  قفل الدورة على مستوى 2)و

إمكانية قفل الدورة على مستوى   ويختلف اعتماداً على  ،(RAT)  عن بعُدأدوات النفاذ  برمجيات    ويعتمد ذلك على  من الخمول.
قفل   التطبيق من عدمه. قدرة  أن يكون وجود  ينبغي  عندما    وبالتالي،  رئيسياً  المنظمة  تخالدورة معياراً  لتار  التحكم المشغ ِّلة  نظام 

 . RAT برمجيات
 الأمن المادي 5.1.8

 متطلبات الأمن
بعُد للمشغلين/المهندسين    إلاالسماح  عدم  ينبغي   النفاذ    المخولين  عن  المشغلة مادياً،    عن بعُدبالنفاذ إلى برمجيات عميل أدوات 

 المخوَّل.  فيه المشغلون/المهندسون الأجهزة من النفاذ غير ستعملالمكان الذي ينبغي حماية وت



 ITU-T X.1333 (2022/01)التوصية  10

 الغرض
الصحيح،   الوجهوبرمجيات عميل أدوات النفاذ عن بعُد على نحو آمن لاستعمال خاصيتها الأمنية على  الجهاز    تشكيلعلى الرغم من  

 من الخصوم. خصم من جانب أي  المخوَّل نبغي حماية الجهاز والمكان الذي يوجد فيه الجهاز من النفاذ غيرت

 المبادئ التوجيهية للتنفيذ 
 نبغي مراعاة ما يلي: تلضمان الأمن المادي للأجهزة والبرمجيات والبيئة التي تستعملها، 

النفاذ  ت  ( أ  بعُد بواسطة نظام مناسب للتحكم في  الأبواب   عبر نبغي حماية المكتب الذي يعمل فيه المشغلون/المهندسون عن 
. وللحصول على أمن أقوى، (RFID)أو التعرف بواسطة التردد الراديوي    (NFC)باستعمال تكنولوجيا الاتصال القريب  

 ه(.و ل بصمات الأصابع وقزحية العين والتعرف على الوجللتحكم في النفاذ )مث   بيومتري  يمكن النظر في نظام
 ينبغي تركيب كاميرا تعمل بالدارة التليفزيونية المغلقة أمام باب المكتب. ب(
 رادع آخر. من السرقة باستعمال قفل كبل أو  عن بعُدنبغي حماية أي جهاز يُشغ ل برمجيات عميل أدوات النفاذ ت ج(

 عن بعُد مخدمات أدوات النفاذ المبادئ التوجيهية للأمن في  2.8
 استيقان المستعمل  1.2.8

 التحكم الأمني 
 عاملين. باستيقان  ستعمال إلا عند ا عن بعُدألا تسمح للمستعملين بالنفاذ إلى موارد النفاذ  عن بعُدينبغي لخدمة أدوات النفاذ 

 الغرض

 ،(PIN) عوامل المعرفة، مثل كلمة المرور أو رقم التعرف الشخصي  تضمنولن    المرور،استيقان الهوية التقليدية وكلمة    اختراقيمكن  
 هو الشخص الذي لديه الأذونات المناسبة. يهم بالنفاذبمفردها أن المستعمل الذي 

للنفاذ المحلي، تحدد   النظام. وتبعاً   التحكم بالنفاذ المادي هوية المستعملينأساليب  وبالنسبة  النفاذ إلى موارد  الشرعيين وتتيح لهم 
مجال   في  أماسهل النفاذ مباشرة إلى موارد النظام.  ي لاالخاصة به،  المرور  وكلمة  شرعي  الالمهاجم هوية المستعمل  عرف  لذلك، حتى إذا  
لذلك، بدلاً من أساليب الأمن المادي، تعرف هوية المستعمل. و أساليب  و الأمن المادية  أساليب  تطبيق  سهل  ي  لافالنفاذ عن بعُد،  
 حال سرقة المعرف وكلمة المرور. في حتى الهوية أن يقلل من إمكانية انتحال عاملين بيمكن للاستيقان 

 المبادئ التوجيهية للتنفيذ 
  مكاناً و (، متأصلاً  )عاملاً يصفك وشيئاً (، الحيازةتملكه )عامل وشيئاً (، المعرفةيمكن أن تشمل عوامل الاستيقان شيئاً تعرفه )عامل 

أو عامل   ةمن خلال عامل حيازة وعامل معرف  أن ينفَّذ  يل الاستيقان بعاملين حالياً إلىيمعلى الموقع(. و   اً قائم  )عاملاً   توجد فيه
 .ةمعرفوعامل متأصل 

حية والهواتف الذكية( أساليب بيومترية،  وفي الآونة الأخيرة، تعتمد معظم الأجهزة المتنقلة )مثل الحواسيب المحمولة والحواسيب اللو 
 أن تكون أفضل خيار للاستيقان بعاملين.  يرجحلوجه، ا أو قزحية العين بصمات الأصابع أو  هاومن ثم فإن العوامل المتأصلة، بما في

ن إلى ارتداء القفازات  ون البعيدو ستعملاضطر المالبيومترية في بعض الظروف. فعلى سبيل المثال، إذا  ساليب  الأاستعمال    يتعذر  ولكن
 . يةتجفير   تأشيراتمن قبيل ينبغي تجنب البصمة. وفي هذه الحالات، يمكن تطبيق عوامل حيازة  أثناء ساعات عملهم،

أدوات معظم برمجيات أدوات النفاذ عن بعُد القدرة على الحد من وقت الانتظار للاستيقان. وفي هذه الحالة يستبعد مخدم    وتقدم
تقليل احتمال    يستفاد من ذلك في فترة زمنية معينة. وبالتالي،  خلال  طلب الاستيقان إذا لم يتلق رداً من المستعمل    عن بعُد النفاذ  

 الخدمة. الحرمان من  هجمات
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 تخويل المستعمل 2.2.8

 التحكم الأمني 
 . اإلا الامتيازات الدنيا اللازمة لأداء وظيفته عن بعُد ألا يكون لحسابات المستعملين  ينبغي

 الغرض
 على الحد الأدنى من الامتيازات اللازمة لأداء وظيفته.  عن بعُد للحد من تأثير الهجوم، ينبغي أن تقتصر امتيازات المستعمل 

 المبادئ التوجيهية للتنفيذ 
عن  لا تقدم معظم برمجيات أدوات النفاذ  و تخويل دقيق التفاصيل.    أسلوب  عادةً   (RAT) عن بعُدأدوات النفاذ    اتتقدم برمجي لا

نوعين من الأساليب مثل أسلوب القراءة فقط وأسلوب التحكم الكامل. وبالتالي، إذا تمكن المهاجمون من النفاذ إلى مخدم إلا    بعُد
ولتجنب التهديد، يجب أن تقتصر الامتيازات الممنوحة لحسابات المستعمل    ، يمكنهم اختراق الجهاز بالكامل. عن بعُدأدوات النفاذ  

 . الامتيازات اللازمة لأداء وظائفهعن بعُد على الحد الأدنى من ا
حساب المستعمل    وينبغي عدم منححساب مسؤول،  ألا يكون حساب المستعمل عن بعُد  أولاً وقبل كل شيء،    ،، ينبغيولذلك
، وتشكيل نظام التشغيل، وتشكيل اتتثبيت برمجيأي امتياز قادر على تغيير مخدم أدوات النفاذ عن بعُد. ويمكن أن يكون    البعيد

 نظام أحد الامتيازات المحدودة. ال
التحكم   المستعمل عن بعُد تشغيل أي برمجية باستثناء نظام لا يمكن لحساب  فالنفاذ إلى التطبيق.  التحكم في  ثانياً، ينبغي أيضاً تطبيق  

د، يمكن للمستعمل عن بعُأدوات النفاذ آلة مخدم   فيتشغيل البرمجية ومراقبتها. وإذا استطاع مستعمل بعيد فتح برنامج مطراف    في
 خدم. ومن شأن ذلك أن يعود بفوائد ممتازة على المهاجمين.الم ذلك النفاذ إلى نظام آخر عن طريق

 معاودة الستيقان الدورية  3.2.8

 التحكم الأمني 
 د استيقان المستعملين وأجهزة العملاء بعد فترة من الزمن. او أن يع  عن بعُدينبغي لمخد م أدوات النفاذ 

 الغرض
، ينبغي لمخد م أدوات النفاذ عن بعُد أن يطلب منهم  المخولينالمشغلين/المهندسين عن بعُد على النفاذ  استعماللضمان أن يقتصر 

على ضمان عدم تمكن الأشخاص غير المخولين من    ذلك  ساعديالاستيقان دورياً خلال دورات النفاذ الطويلة عن بعُد. و معاودة  
 عد حتى إذا سُرق الجهاز في أثناء إنشاء اتصال بين مخدم أدوات النفاذ عن بعُد والعميل. استعمال النفاذ عن بُ 

 . الدورةوبالإضافة إلى ذلك، تساعد معاودة الاستيقان على مستوى الشبكة على الحد من احتمال التعرض لهجمات اختطاف 

 المبادئ التوجيهية للتنفيذ 
عد في حد ذاتها القدرة على معاودة الاستيقان بعد فترة من الزمن، في حين أن معظم  برمجيات مخدم أدوات النفاذ عن بُ   تقدم ولا

ميزة الأمن. وبالتالي، لتنفيذ هذا التحكم بشكل صحيح، ينبغي استعمال الشبكة الافتراضية    تقدمالشبكة الافتراضية الخاصة    اتمسير ِّ 
 ( والمخدم.RAT) الخاصة بين عميل أدوات النفاذ عن بعُد

الشبكة الافتراضية الخاصة القدرة على معاودة الاستيقان من العميل. ولذلك، ينبغي   اتمسير ِّ معظم    تقدمضافة إلى ذلك،  وبالإ
للمنظمة أن تتيح قدرة مسير ِّ الشبكة الافتراضية الخاصة على استيقان مستعمل أو جهاز بعد فترة من الوقت. فعلى سبيل المثال،  

استيقان  ، ينبغي تفعيل توسع  (TLS) أمن طبقة النقل  من  1.3 عبر الإصدار  (RAT) عن بعُداتصالات أدوات النفاذ    حملعند  
 . أمن طبقة النقلاستيقان العميل بعد إنشاء توصيل  أمن طبقة النقل. فإذا كان التوسع مفعلًا، يطلب مخدم التعارفعميل ما بعد 
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 تحديث البرمجيات  4.2.8

 التحكم الأمني 
 ونظام التشغيل وأي برمجيات أخرى في جهاز المخد ِّم.  عن بعُدينبغي تحديث برمجيات مخدم أدوات النفاذ 

 الغرض
 . 1.1.8فة في الفقرة هي نفس الأغراض الموصَّ  4.2.8الأغراض المقابلة للتحكم الواردة في الفقرة 

 المبادئ التوجيهية للتنفيذ 
 . 1.1.8فة في الفقرة هي نفس تلك الموصَّ  4.2.8دة في الفقرة المبادئ التوجيهية المقابلة للتحكم الوار 

 المبادئ التوجيهية لأمن الشبكات 3.8
 التحكم في النفاذ إلى الشبكة  1.3.8

 التحكم الأمني 
وعملاء أدوات   (RAT)  عن بعُد ينبغي عدم السماح إلا للمستعملين الشرعيين بالنفاذ إلى اتصالات الشبكة بين مخدم أدوات النفاذ  

 .عن بعُدالنفاذ 

 الغرض
  يمكن للمهاجمين جمع المعلومات والبيانات و إحدى الخطوات الأولى لانتهاك الخدمة أو النظام.  اتصالات الشبكة  يعتبر النفاذ إلى  

، الأمر الذي يمكن أن يؤدي إلى هجوم الاعتراض  توالعميل وحقن البيانات المزيفة إلى قناة الاتصالا  عن بعُدبين مخد ِّم أدوات النفاذ  
ونظام التحكم فيها، ينبغي   عن بعُدماية خدمة أدوات النفاذ  ولحالخدمة.    الحرمان منالوسيط وتوزيع البرمجيات الضارة وهجمات  

 والعميل. عن بعُد الضارين من النفاذ إلى اتصالات الشبكة بين مخدم أدوات النفاذ تقييد المستعملين

 المبادئ التوجيهية للتنفيذ 
 .خياراتهناك عدة طرق للتحكم في النفاذ إلى الاتصالات الشبكية وحماية محتواها. ويمكن اعتبار الأساليب التالية 

 (MDMS) نظام إدارة بيانات العداديمكن استعمال خط مؤجر لمنع المستعملين غير المخوَّلين من للنفاذ إلى الاتصالات بين   •
 الخدمات.  مقدميوالطرف الثالث من 

أساليب • تطبيق  مثل  ينبغي  الآمنة  الإنترنت  أ  الاتصالات  بروتوكول  الآمن  و   (IPsec)من  المقبس  الخاصة  لطبقة  لشبكة 
حركة أدوات النفاذ تمرير  ومخدم. وينبغي    (RAT)  عن بعُد على الاتصال بين عميل أدوات النفاذ    (SSL VPN) ضيةالافترا

 .(VPN)شبكة خاصة افتراضية نفق في ضمن  عن بعُد
، (TLS)من أمن طبقة النقل    1.3 عبر الإصدار  عن بعُدينبغي تنفيذ النفاذ    ،شبكة خاصة افتراضية  في حال عدم تيسر •

 لأقل.على ا
وأمن طبقة النقل    (VPN)آمنة تشمل شبكة خاصة افتراضية    تآمنة عند استعمال طريقة اتصالا  تجفيروينبغي النظر في خوارزمية  

(TLS)  التعديل. ويقدم  [b-ITU-T X.1197]   قناة الاتصالات، ل المفاتيح. و اطو أقائمة بأمثلة للخوارزميات الآمنة و عند إعداد 
إذا لم يستعمل العميل    (RAT)ينبغي لمسير ِّ الشبكة الافتراضية الخاصة أو مخدم أدوات النفاذ عن بعُد   أن يرفضا طلب التوصيل 

 .آمن خوارزمية آمنة وطول مفتاح 
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 الستيقان المتبادل على مستوى الشبكة  2.3.8

 التحكم الأمني 

 .(RAT) عن بعُدوعميل أدوات النفاذ  عن بعُدبين مخدم أدوات النفاذ  تدل على قناة الاتصالاينبغي تطبيق الاستيقان المتبا

 الغرض
من التحقق من شرعية مخدم   عن بعُداستيقان متبادل لقنوات الاتصالات بحيث يتمكن عميل أدوات النفاذ    أسلوبينبغي تنفيذ  

ذه الوظيفة، يمكن لخدمة أدوات النفاذ عن بعُد أن تتفادى  وبه  الاستيقان إليه.  بيانات اعتمادقبل تقديم    عن بعُد أدوات النفاذ  
 خدم. الم الاعتراض الوسيط بين عميل أدوات النفاذ عن بعُد و  هجمات

 المبادئ التوجيهية للتنفيذ 
عبر   تأو الاتصالا (SSL VPN) لشبكة الخاصة الافتراضيةلطبقة المقبس الآمن أو  (IPsec)أمن بروتوكول الإنترنت  استعمال عند

شهادة المخدم وشهادة العميل لاستيقان   استعمال، ينبغي  (RAT)في اتصالات أدوات النفاذ عن بعُد    (TLS)أمن طبقة النقل  
 المخدم. شرعية بالتحقق من شهادة المخدم للتأكد من المخدم العميل يستيقن فبعضهما الآخر. 

في كثير من الحالات.    لا تفعَّل يزة  المخدم، ولكن هذه  المميزة استيقان    (VPN)  معظم حلول الشبكات الافتراضية الخاصة  وتقدم
   عن بعُد، ينبغي تفعيل خيار استيقان المخدم. أدوات النفاذ  وبالتالي، عندما يستعمل نظام تحكم شبكة افتراضية خاصة لحماية خدمة  

اعتماد العميل، مثل الشهادة،   بياناتالعميل بالتحقق من  وحدهبقة النقل، عادة ما يستيقن المخدم بالإضافة إلى ذلك، في أمن ط
لخدمة أدوات    (TLS)لأن استيقان المخدم هو خيار. وبالتالي، إذا كان الاتصال بين مخدم وعميل محمياً بواسطة أمن طبقة النقل  

 ل منهما بين المخدم والعميل. تبادل شهادات ك ينبغي تطلُّب، (RAT)النفاذ عن بعُد 
طلبات التوصيل التي  ل صحيح التجاهل والالمتزامنة.  الدوراتالاستيقان والقدرة على الحد من انتهاء مهلة قدرة تفعيل وأخيراً، ينبغي 

 الخدمة.  الحرمان منتخفيف من هجمات المفتاح  هواستيقان العميل  ردتنتظر 
 كشف سوء سلوك الشبكة  3.3.8

 التحكم الأمني 
 .(RAT) عن بعُد ينبغي تطبيق كشف سوء سلوك الشبكة على الشبكة التي يوصل بها مخدم أدوات النفاذ 

 الغرض
عميل أدوات  ل  المشغ ِّلفرصة اختراق الجهاز   تبقى  جانب عميل أدوات النفاذ عن بعُد،  فيأمنية مختلفة    أساليبعلى الرغم من تطبيق  

عميل أدوات النفاذ   عبرلمثال، إذا استطاع المهاجمون النفاذ إلى شبكة نظام تحكم موصول بالإنترنت  . فعلى سبيل اعن بعُدالنفاذ  
النفاذ إلى أي موارد مسموح بها لمخدم أدوات النفاذ    عن بعُد يكون الاختلاف . وفي هذه الحالة،  عن بعُدمختر ق، يمكنهم أيضاً 

  الموصولون الشبكة والنظام    عن بعُديعرف المشغلون/المهندسون  و   . هو السلوكوالمهاجمين  عن بعُدالوحيد بين المشغلين/المهندسين  
وتبعاً لذلك، يمكن أن يساعد نظام كشف سوء    ، في حين ينبغي للمهاجمين الاستطلاع لمعرفة مكان تحقيق الهدف في الشبكة.مابه

 السلوك في الشبكة استناداً إلى حركة الشبكة في كشف الهجمات السيبرانية. 

 بادئ التوجيهية للتنفيذ الم
أدوات  ومخدم    (RAT)  عن بعُدأدوات النفاذ  فحص جميع الرسائل بين عميل  يو   يراقبينبغي لنظام كشف سوء سلوك الشبكة أن  

أيضاً جميع الرسائل الواردة من الجهاز الذي يدير  فحص  يو   يراقبعن بعُد. بالإضافة إلى ذلك، ينبغي لنظام الكشف أن  النفاذ  
مخدم أدوات النفاذ عن بعُد إلى أي أجهزة أخرى في نظام تحكم موصول بالإنترنت. ومن ثم، ينبغي وضع نظام الكشف في نفس  
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  المفعَّل   يشكل المنفذالشبكة الفرعية التي يوجد فيها مخدم أدوات النفاذ عن بعُد، وينبغي أن يجمع الحركة من جهاز الشبكة الذي  
الشبكة  لبدالة الشبكة في  المرعية  سياسةال  المنفذ المعبر ِّ عن  يفعَّل مثلًا،    2الشكل    في   المبينةكتلك  . ففي شبكة  المرعية  سياسةال  المعبر ِّ عن 

 .المرعية سياسةال المنفذ المعبر ِّ عنفيه  يفعَّلالميدانية ويجمع نظام الكشف الحركة من السطح البيني الذي 
تطبيق    مثل    تاتصالا  أسلوبوعند  الإنترنت  آمن  بروتوكول  الآمن  أو    (IPsec)أمن  المقبس  الخاصة  لطبقة  لشبكة 

محيط   فيآمنة    تاتصالاقناة    يقدمجهاز أمني  ينبغي وضع    ،(TLS)عبر أمن طبقة النقل    تأو الاتصالا  (SSL VPN) الافتراضية
ينبغي وضع جهاز شبكة افتراضية خاصة قبل  على سبيل المثال،  ف.  (RAT)الشبكة الفرعية حيث يوجد مخدم أدوات النفاذ عن بعُد  

 جهاز الشبكة بحيث يتمكن نظام كشف سوء سلوك الشبكة من التحقق من جميع الرزم.
بالنسبة للبيئة المشغلة و عمال وكشف الشذوذ.  وكشف سوء الاست   الساكنثلاثة أنواع مثل الكشف    فيويمكن تصنيف أسلوب الكشف  

 لأدوات النفاذ عن بعُد، ينبغي اعتماد مزيج من كشف سوء الاستعمال وكشف الشذوذ لكشف الهجمات المعروفة والهجمات المجهولة.
 تشكيلة الشبكة الآمنة  4.3.8

 التحكم الأمني 
 على النحو الصحيح.  وتفُرز تجزَّأأن  عن بعُدم أدوات النفاذ ب فيها مخد ِّ ركَّ يلشبكة التي لينبغي 

 الغرض
لتحكم في الاتصال  ل المرعية  الشبكة هو إنفاذ السياسة  فرزتجزئة الشبكة هي تقسيم الشبكة إلى عدة شبكات أصغر، في حين أن  

شبكات أخرى، يمكن منع المهاجم من النفاذ  فيها مخدم أدوات النفاذ عن بعُد عن  ب  ركَّ ي وبفصل الشبكة التي  بين الجهات المضيفة.  
 .للاختراق إلى موارد نظام التحكم الأخرى حتى لو تعرض مخدم أدوات النفاذ عن بعُد

 المبادئ التوجيهية للتنفيذ 
فيها مخدم أدوات النفاذ عن بعُد عن شبكات أخرى في نظام تحكم، وينبغي التحكم في الاتصال من/إلى  ب ركَّ يينبغي فصل شبكة 

المنطقة منزوعة  مفهوم   باستخدامدم أدوات النفاذ عن بعُد وفقاً لقواعد القائمة البيضاء. ويمكن تنفيذ هذا النوع من تدابير الأمن  مخ
،  حصراً   ابه  المخوَّل   ت، والاتصالا عن بعُديقسم جدار الحماية شبكة فرعية تحتوي على مخدم أدوات النفاذ  و   .(DMZ)السلاح  

مخدم أدوات النفاذ عن بعُد وموارد أخرى في   2)بين عميل أدوات النفاذ عن بعُد ومخدم أدوات النفاذ عن بعُد؛   1)  تالاتصالاك
ويمكن تطبيق قائمة التحكم في النفاذ على مستوى الخدمة لقاعدة   .في جدار الحماية  المرعية  نظام التحكم؛ وذلك بناءً على القواعد

 ورقم منفذ. (IP) بروتوكول إنترنت ينبغي أن تعُر ف على أنها توليفة من عنوان جدار الحماية. وهذا يعني أن القواعد
في الشبكة الميدانية عن الموارد الأخرى في الشبكة الميدانية    (HMI)الآلة  و لإنسان  لفعلى سبيل المثال، يمكن فصل السطح البيني  

عن أدوات النفاذ  مخدم  من/إلى  ن جميع الرزم الواردة  . ويتحقق جدار الحماية م 3 بواسطة جدار حماية كما هو موضح في الشكل
بالاتصال بالخدمات على الأجهزة    RATطبقاً لقواعده، وتعرَّف القواعد على أنها الخدمات التي يُسمح لها على مخدم    (RAT)  بعُد

  (HMI)الآلة  و لإنسان  لعلى السطح البيني    (EWS)العمل الهندسية    ةسمح للاتصال الذي تبدأه خدمة برمجيات محطيُ و الأخرى.  
)أي   التحكم  إلى جهاز  للبرمجة  بالوصول  القابلة  التحكم  الشكل  (PLC)وحدة  الحماية  3 في  يقوم جدار  المقابل،  ظر  بح(. وفي 

 .(HMI)الآلة و لإنسان لعلى السطح البيني  (SSH)آمن درع الاتصال الذي يستهله 
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 في شبكة ميدانية  (RAT) عن بعُدأدوات النفاذ  ستعمالبا وفرزهاتجزئة الشبكة  - 3الشكل 

 المبادئ التوجيهية لأمن سجلات التدقيق  4.8

 التسجيل 1.4.8

 التحكم الأمني 
 ينبغي تسجيل الأحداث المتعلقة بأمن النظام والشبكة وحماية السجلات.

 الغرض
 صميم إدارة أمن أي نظام. ومن خلال استعراض الأحداث ذات الصلة بالأمن  فيسجلات أحداث أمن النظام والشبكة    تقع

مخدم  هايولد التي حداثالأسجلات  زادت تفاصيل كلما  وبالتالي، الأمنية في الوقت المناسب. الإشكالاتوتحليلها، يمكن كشف 
 الأمنية. لإشكالاتلكشف المنظمة   زادت سهولةأدوات النفاذ، 

 لتنفيذ المبادئ التوجيهية ل
في جهاز  ومعالجة البيانات  مثل استعمال كل تطبيق    أغنى بالتفاصيلتسجيل  بعض برمجيات أدوات النفاذ عن بعُد القدرة على    تقدم

التوصيل   فصل أو  (RAT)  عن بعُدأدوات النفاذ  خدم  بمبرمجيات أخرى قدرة سجلات بسيطة كالتوصيل    تور ِّدالمخد م، في حين  
عند اختيار    RATسجلات أحداث الأمن المتولدة عن برمجيات    مستوى تفاصيل. وبالتالي، ينبغي لأي منظمة أن تنظر في  عنه

 . RATبرمجيات 
برمجيات أدوات النفاذ عن بعُد قدرة تسجيل بسيطة، ينبغي للمنظمة أن تنظر أيضاً في قدرة التسجيل لنظام التشغيل   قدمت وإذا  
ال  تركيبعند   أدوات  ينبغي فصل  مخدم  بعُد. ولذلك،  المنفاذ عن  بعُدين  ستعملحسابات  المخدم عن الحسابات    عن  في جهاز 

الأخرى. وفي هذه الحالة، ينبغي لمسؤول الأمن أن يستعرض الأحداث الأمنية التي يسجلها حساب المستعمل عن بعُد لكشف  
 سوء السلوك.

أدوات النفاذ  ينبغي تسجيل جميع طلبات توصيل  و أيضاً.  الشبكة  ث  سجل أحداإنشاء  وبالإضافة إلى سجل أحداث النظام، ينبغي  
ونتائجها )أي النجاح أو الفشل(. وعلاوة على ذلك، ينبغي أيضاً تسجيل جميع الأحداث المتعلقة ببروتوكولات    (RAT)  عن بعُد

. ((ICMP)التحكم في الإنترنت  بروتوكول رسالة  التوصيل عن بعُد )مثل بروتوكولات المطاريف وبروتوكولات التحكم الصناعي و 
الخصوم عادة باستطلاع النظام. ويمكن استعمال بروتوكولات التوصيل عن يقوم  كما ذكر أعلاه، في المرحلة الأولى من الهجوم،  و 
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سوء سلوك مخدم أدوات النفاذ   كشف  فيبعُد المختلفة للاستطلاع. لذا، ستساعد سجلات أحداث الشبكة المسؤولين الأمنيين  
 .(RAT) عدعن بُ 

أن يتمكن    يمكنوينبغي تخزين السجلات المتولدة بشكل آمن في مخدم السجل. فإذا خُزنت السجلات في التخزين المحلي للنظام،  
 المهاجمون من التلاعب بالسجلات أو الإضرار بها. وبالتالي، ينبغي تخزين سجلات الأحداث في مخدم سجلات منفصل. 

 الأمن استعراض السجل وتحليله بانتظام.  لمديروينبغي 

 التهديدات الأمنية والضوابط الأمنية قة بين العلا 5.8
تنفيذ تحكم أمني  حيث تشير دائرة مفتوحة في الخلية إلى ضرورة    ة والضوابط الأمنيةالتهديدات الأمنيالعلاقة بين    1 يبين الجدول

 .ددالمحتهديد ال حدة  معين للتخفيف من 
 العلاقة بين التهديدات الأمنية والضوابط الأمنية  - 1الجدول 
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 Iالتذييل 
 

 طاقة مستدامة  موردفي  عن بعُددوات النفاذ لأ ةآمن ةمثال تشكيل
 (.هذه التوصية)لا يشكل هذا التذييل جزءاً أساسياً من 

1.I  لمحة عامة عن النظام 
العديد من أجهزة الاستشعار والمفعلات في المولدات. للتحكم بالأجهزة )مثل    وتقدم  تركَّب  المقيسة  البيانات  أجهزة الاستشعار 

PLC    1في الشكل.I  لآلةاو لإنسان  ل(، ويراقب المشغلون حالة المولدات القائمة على البيانات باستعمال السطح البيني (HMI)  
محطة العمل   )أو  (HMI) الآلةو لإنسان  لوفقاً للحالة، يتحكم المشغلون في المفع ِّلات عبر السطح البيني  و .  ةمحطة العمل الهندسي أو

  عنفات إعصار، سيوقف المشغلون دوران شفرات    يهب . فعلى سبيل المثال، عندما  (PLC)وحدة التحكم القابلة للبرمجة  و (  ةالهندسي
ب عادة . وفي الشبكة الميدانية، يركَّ شبكة ميدانيةأجهزة الاستشعار والمفعلات وأجهزة التحكم  توصلالرياح. وتسمى الشبكة التي 

 من أجل مراقبة المولدات والتحكم فيها. (HMI)الآلة و لإنسان لالسطح البيني 
ا موارد  تستعمل  مولدات  بتشغيل  الظروف  بعض  في  بعُد  عن  المشغلون  )ويقوم  الرياح  مثل  المستدامة،  الرياح(   عنفات لطاقة 

الهيدروجين، و)الخلايا الكهرضوئية( الشمسية. ويراقب المشغلون عن بعُد حالة المولدات ويتحكمون فيها لتوليد   و)خلايا وقود( 
 الكهرباء بكفاءة.

 
 مورد طاقة مستدام  في مثال شبكة آمنة لنظام تحكم - I.1الشكل 

2.I ة آمن ةتشكيلال 
تدابير الأمن لكل    سيرد وصفأجزاء هذه الفقرة،    سائر  مثالاً على تشكيلة شبكة آمنة لمورد طاقة مستدام. وفي  I.1 يبين الشكل

 والشبكة وسجل الأحداث الأمنية. عن بعُدومخدم أدوات النفاذ  عن بعُدمكون، وهي تشمل عميل أدوات النفاذ 
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1.2.I  عن بعُدعميل أدوات النفاذ (RAT) 
 والنفاذ إلى برمجيات العميل عن طريق الحساب حصراً.، (RAT) عن بعُدإلى إنشاء حساب منفصل لعميل أدوات النفاذ يصار 

تبدأ عمليات التحقق من التحديث والتحقق من ، (RAT) عن بعُدوعندما يقوم مشغل بعيد بتشغيل برمجيات عميل أدوات النفاذ 
 . RATيل السلامة، ويطبق التحديث قبل بدء برمجيات عم

قدت أي تشكيلة أمنية. التوصيل بالإنترنت إذا ما فُ   ويحظريتحقق عميل التحكم في النفاذ إلى الشبكة من المستوى الأمني للجهاز  و 
المثال،   سبيل  لمفعلى  الفيروسات    إن  مكافحة  برمجيات  الحمايةتعمل  لا  وجدار  إلى   سمحي الشخصي،  النفاذ  في  التحكم 

 .تتصالالابأي توصيل  (NAC) الشبكة
ذ التحكم في النفاذ للمكتب ينفَّ و .  عن بعُدفي مكتب المشغلين    عن بعُدل عملاء أدوات النفاذ  ل جميع الأجهزة التي تشغ ِّ تشغَّ و 
 (CCTV)  أو الوجه( وترُكب كاميرا تعمل بالدارة التليفزيونية المغلقة  بصمات الأصابعمستيقن بيومتري )مثل التعرف على    ستعمالبا

 أمام باب المكتب.
2.2.I  عن بعُدمخدم أدوات النفاذ 

الاستيقان   يتُطلبعبر عميل أدوات النفاذ عن بعُد،  (RAT) عن بعُد دوات النفاذ لأ توصيل عن بعُد إقامة عندما يحاول المشغلون 
بعاملين )أي كلمة مرور وبطاقة ذكية(. وبالإضافة إلى ذلك، تُستعمل عناوين بروتوكول الإنترنت الساكنة لمسير ِّ الشبكة الافتراضية 

 الخاصة ومخدم أدوات النفاذ عن بعُد.
به في مسير ِّ الشبكة   ينص الخا   MACوعنوان    IPمن خلال عنوان   التوصيلالمضيف الذي يطلب    يصطفى قبل الاستيقان المتبادل،  و 

وهكذا يتعين    ساعات.  VPN  8ومسير ِّ    VPNذلك، يبلغ عمر قناة الاتصال بين عميل    وبالإضافة إلى.  (VPN)  الافتراضية الخاصة
 ساعات.  8على المشغلين عن بعُد تقديم كلمة المرور والبطاقة الذكية الخاصة بهم مرة أخرى لتوصيل الشبكة الافتراضية الخاصة كل 

المشغلين    أذوناتعن الحسابات الأخرى للحد من    (HMI)الآلة  و لإنسان  لعن بعُد في السطح البيني  المشغلين    تفُصل حساباتو 
 سجلات تفصيلية للحسابات. وإنشاء عن بعُد 

3.2.I الشبكة 
بين عميل أدوات    تتصالا لاقناة ا  (IPsec VPN)لشبكة الافتراضية الخاصة في بروتوكول الإنترنت  لمن بروتوكول الإنترنت  أيحمي  

ب  المركَّ   (VPN)ومخدم. وقبل التوصيل بمخدم أدوات النفاذ عن بعُد، ينبغي لعميل الشبكة الافتراضية الخاصة    (RAT)النفاذ عن بعُد  
بتة،  128 بطولمستوى الأمن الحد الأدنى من  تقديم ولكة افتراضية خاصة. في جهاز مشغل بعيد أن ينشئ قناة آمنة مع مسير ِّ شب

على   لشبكة الافتراضية الخاصة في بروتوكول الإنترنتلمن بروتوكول الإنترنت  أ  من أجل،  B-GCM-256  التجفير  طاقمستعمل  يُ 
  توقيع   ، يطُبَّق(IKEv2)  الإصدار الثان من تبادل مفاتيح الإنترنت  في استيقانو .  [b-IETF RFC 6379]  المرجع   النحو الوارد في
ECDSA-256  أجل الإنترنت  أ  من  بروتوكول  الإنترنت  لمن  بروتوكول  الخاصة في  الافتراضية  الوارد في لشبكة  النحو    المرجع   على 

[b-IETF RFC 6380]  الأمن التوازن بين  إلى تحقيق  الخدمية،. وسعياً  ساعة   24  لمدة  IKE SAعمر مفتاح  يُضبط    والمعلومات 
 ساعات. 8 لمدة IPsec SAويُضبط عمر المفتاح 

 (HMI)الآلة  و لإنسان  لمن أجل السطح البيني    (DMZ)منطقة منزوعة السلاح    من قبيلوتنقسم شبكة هذا المجال إلى جزأين،  
وأجهزة الاستشعار والمفعلات. وبالإضافة إلى ذلك، يقع جدار   (PLC)التحكم القابلة للبرمجة    وحداتوشبكة ميدانية من أجل  

لفصل الشبكات. وهكذا، يُسمح    (DMZ)المنطقة منزوعة السلاح  و والشبكة الميدانية  التحكم  شبكة المحلية لنظام  البين    الحماية
إلى الشبكة الميدانية، ولكن جدار الحماية  الآلة  و لإنسان  لعلى السطح البيني    (EWS)العمل الهندسية  محطة  من    تبنقل الاتصالا

 إلى أي شبكة أخرى. الآلة و لإنسان ليمنع أي حركة أخرى من السطح البيني 
حركة الشبكة الواردة والصادرة من   ويستقبل  (DMZ)في منطقة منزوعة السلاح    IPS  أمن  أو  (IDS)  نظام كشف الاقتحام  ويثُب ت

 الحركة. لاستنساخل منفذ تبديل مشكَّ 
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4.2.I  سجل الأحداث الأمنية 
النفاذ   عن حسابات  الناشئة  الأمنية  الأحداث  بعُدتسجَّل  البيني    عن  السطح  نظام  وترس    (HMI)الآلة  و لإنسان  لضمن  إلى  ل 

الأمني للمنظمة التي تشغل مورد الطاقة المستدام باستعراض السجلات    المدير. وسيقوم  (SIEM)معلومات الأمن وإدارة الأحداث  
 .SIEMنظام  ستعمالدورياً با
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[b-ITU-T X.1197] Recommendation ITU-T X.1197 (2012), Guidelines on criteria for selecting 

cryptographic algorithms for IPTV service and content protection. 

[b-IEC 61924-2] IEC 61924-2:2012, Maritime navigation and radiocommunication equipment and 
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