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ITU-T X.1332建议书 

智能电网系统中智能电表业务的安全导则 

 

 

摘要 

智能电表业务在全球广泛使用，通过收集客户电力使用信息并向客户提供这一信息，从

而能使得电网更加高效和可靠。这一信息可被用来估测客户的电力需求，而通过向客户提供

这一估测信息，可以改变客户的电力需求或客户的电力消费行为。不过，智能电表业务也可

能因为各种风险的存在而出现故障。比如，无效的计量信息可能导致做出错误的需求管理决

定，滥用负荷控制函数可能导致客户出现经济和物理上的损失。ITU-T X.1332建议书为智能

电表业务提供了安全导则，以使业务提供商能够实施适当的安全措施以确保其服务的安全

性。本建议书识别了智能电表业务的安全威胁和攻击方法，并明确了安全要求和功能，以相

应减弱这类威胁和攻击。 
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前言 

国际电信联盟（ITU）是从事电信领域工作的联合国专门机构。ITU-T（国际电信联盟电信标准

化部门）在电信，信息和通讯技术领域是国际电信联盟的常设机构。国际电信联盟电信标准化部门

负责研究技术，操作和资费问题，并且为在世界范围内实现电信标准化，发表有关上述研究项目的

建议书。 

世界电信标准化大会（WTSA），每四年举行一次，确定ITU-T各研究组的研究课题，再由各研

究组制定有关这些课题的建议书。 

WTSA第一号决议规定了批准建议书须遵循的程序。 

属ITU-T研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工技

术委员会（IEC）合作制定的。 

 

 

 

注 

本建议书为简明扼要起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运营

机构。 

遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操

作性和适应性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“应该”或

“必须”等其它一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何

一方遵守本建议书。 
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ITU-T X.1332建议书 

智能电网系统中智能电表业务的安全导则 

1 范围 

本建议书提供了智能电网中的智能电表业务的安全导则，包括以下内容： 

– 识别了智能电表业务的安全威胁和攻击； 

– 智能电表业务的安全要求；以及 

– 满足安全要求的智能电表业务安全导则。 

2 参考文献 

无。 

3 定义 

3.1 它处定义的术语 

本建议书使用了它处定义的以下术语： 

3.1.1 需求响应（demand response）（DR）[b-ITU-T Y.2071]：智能电网的特征之一，允

许消费者在峰值时降低或改变其电力使用模式，通常可用来换取财务激励。这类机制和激励

允许电力公司、商业、工业和住宅客户在供电峰值或不稳定时段削减能源需求。需求响应是

优化能源供给平衡的必须要素。 

3.1.2 电力能源系统运营商（electric powersystem operator）[b-IEC 60050-617]：一个实

体，负责在一特定区域安全和可靠地运营电力能源系统，并与电力能源系统的其他部分进行

互联。 

3.1.3 能源管理系统（energy management system）（EMS）[b-ITU-T Y.2071]：包含软件

平台的计算机系统，由基本支持服务和一系列应用组成，提供发电和传输设施有效运行所需

的功能，以确保以最低成本提供足够的能源供给安全性。 

3.1.4 智能电表（smart meter）[b-ITU-T X.1331]：安装在驻地设备的一种装置，根据客户

的需求响应信息，可对家庭智能设备的电力使用情况进行监督和控制。 

3.2 本建议书定义的术语 

本建议书定义了下列术语： 

3.2.1 数据集中器（data concentrator）：位于智能电表和电力公司系统之间的设备，主要

作用是收集和管理来自智能电表的数据。 

3.2.2 电表数据管理系统（meter data management system）（MDMS）：电表数据管理系

统负责汇总、验证、预测并允许对能源利用、产生以及计量日志等计量数据进行编辑。在这

类数据进入数据仓库之前的有限时段内，MDMS负责存储这一数据，并向被授权系统提供这

一数据。 

注 – 修改自 [b-ITU-T Y.2071] 
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3.2.3 智能电表业务（smart metering service）：该业务通过智能电表收集电力使用数据，

并将分析后的数据提供给客户和电力公司；第三方业务提供商也可能参与这一业务，以便通

过电力使用数据，向客户提供一项或一套服务。 

4 缩写词和首字母缩略语 

本建议书使用以下缩写词和首字母缩略语： 

CDMA 码分多址 

DDoS 分布式拒绝服务 

DoS 拒绝服务 

EMS 能源管理系统 

EUIS 能源使用信息系统 

HMAC 散列消息认证码 

IHD 家用显示器 

LTE 长期演进 

MDMS 电表数据管理系统 

PII 个人可识别信息 

PLC 电力线通信 

QoS 服务质量 

TLS 传输层安全 

VPN 虚拟专用网络 

5 惯例 

无。 

6 概述 

智能电表业务是智能电网的一个基本特征，已经在全球广泛部署，该业务通过收集客户

信息并向客户提供这一信息，从而能使得电网更加高效和可靠。 

智能电表测量、记录和传送客户使用的电力数量。计量数据将被周期性传送，比如每隔

5或15分钟。基于这些数据，智能电表业务提供商能够预测客户的电力需求。根据这一预测

信息，可以通过改变客户的电力需求或其电力消费模式，从而将电网变得更加可靠。 

智能电表业务提供商能够向客户提供其电力使用情况以及实时电价、预计账单、统计数

据或需求趋势等方面的信息。通过使用这些信息，客户可以尝试自愿降低其电力消费。比

如，如果提供商使用动态定价以及基于电力需求改变价格的政策，则客户可以采取延迟或提

前电力消费的行为。 

但是，仍然存在一些可能导致智能电网出现故障的威胁。比如，无效计量信息可能导致

采取错误的需求管理决策，滥用负荷控制函数可能导致对客户产生经济或物理上的损害。此

外，当第三方业务提供商能够访问计量信息时，必须考虑对个人可识别信息（PII）的保

护。 
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此外，电力使用信息、统计数据以及成本信息通常被传送至与客户联网的设备上，如智

能电话或手持电脑等。因此，几乎所有能够影响移动设备的威胁也都能影响智能电表业务。 

本建议书考察了智能电表业务上存在的安全威胁，并找出了能够确保智能电表业务安全

的安全要求。 

7 智能电表业务的架构 

在描述智能电表业务的安全性之前，要先定义此类业务的架构，以便找出所有与智能电

表业务相关的实体，并明确它们之间的关系。 

为定义电表业务的一般模型，本建议书考虑以下应用场景： 

– 收集来自计量设备的电力使用数据； 

– 向客户提供电力使用趋势； 

– 向第三方业务提供商提供电力使用信息；以及 

– 向电力能源系统运营商提供提供电力使用信息。 

图7-1给出了适用于上述应用场景的智能电表业务架构。在该模型中，有6个主要实体：

计量设备、电力能源系统运营商、电表数据管理系统（MDMS）、电力公司（系统）、第三

方业务提供商和客户。 

计量设备测量客户的电力使用情况，并向位于电力公司的MDMS发送计量数据。电力公

司提供能源使用信息系统（EUIS），向客户提供电力使用趋势。为生成统计信息，EUIS需

要获取来自MDMS的计量数据。电力公司的计费系统也使用计量数据。在该架构中，EUIS

和计费系统被概括为电力公司系统。 

电力能源系统运营商使用计量数据来预测当前和未来阶段的能源系统状态。电力能源系

统运营商的能源管理系统（EMS）接收来自MDMS的计量数据，并利用这些数据来分析电力

需求趋势。基于这些预测的需求趋势，运营商可以调整电力供应量，以便能源系统能够实现

供需平衡。 

客户具有智能能源显示器或智能设备，能够显示能源使用的统计数据，并且控制连接到

其住宅网络上的负载。客户可以利用若干类型的显示设备，包括智能手机、平板电脑、智能

电视、个人计算机以及专业的家用显示器（IHD）等，以便访问电力公司的EUIS。 

第三方业务提供商利用计量数据来改进其服务质量。比如，如果有线电视公司知道客户

正在洗衣服，就可能向该客户播放一款清洁剂的商用广告。 
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图7-1 – 智能电表业务架构 

该架构模型中考虑了测量设备和MDMS、MDMS和EMS、MDMS和电力公司系统、

MDMS和第三方业务提供商、客户和电力公司系统以及客户和第三方业务提供商等六方面实

体之间的关系。 

计量设备通过网络连接至MDMS。网络可以是开放的，比如LTE或CDMA，也可以是封

闭的，如PLC或租用线网络。不管采用何种类型的网络，数据集中器将汇集一个区域的计量

数据，并将集中后的数据发往MDMS。 

MDMS和EMS相互之间通过具有服务质量（QoS）保证的电信网络进行通信。 

MDMS和电力公司系统通常位于同一个网络内。如果它们之间不是通过相同网络连接

的，则它们之间通常通过具有QoS保证的电信网络进行连接。 

MDMS可以利用具有保证QoS的电信网络连接至第三方业务提供商。 

因为客户使用的是如因特网之类的开放性网络，不论是电力公司系统还是第三方业务提

商，都要通过开放网络与客户进行连接。客户可以通过WiFi、LTE和蓝牙等方式来访问网络。 

8 智能电表业务的安全威胁 

8.1 对计量设备和MDMS之间界面的威胁 

计量设备和MDMS之间的界面用以收集和处理大量的客户电力使用数据，包括电表数

据、负载情况、电力质量测量等。通过该界面传送的数据是攻击者的主要目标。攻击者通过

截获、伪造和中继这些数据，来摧毁智能计量业务。 

攻击者也通过对 MDMS 发起分布式拒绝服务（DDoS）攻击，从而拒绝智能计量业务。 
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计量设备和 MDMS 之间的界面容易受到以下威胁的影响： 

– 信息泄露：智能计量设备（如智能电表）通过数据集中器向MDMS周期性发送电力

负荷数据（计量数据）。在电网中，该周期很短（比如5分钟或更短）。因此，如果

攻击者能够嗅探到计量数据，就可能获得客户的生活模式信息。 

– 伪造计量数据：攻击者能够封堵实际计量数据，并取而代之向MDMS发送伪造的计

量数据。这类攻击通过阻止MDMS和EMS访问实际采集的计量数据，从而导致生成

错误的需求预测。这种失误也可能导致供需不平衡，导致动力故障。 

– 伪造负荷曲线：攻击者能够对计量设备存储的负荷曲线进行非授权修改。因为计费

系统基于其负荷曲线对客户进行收费，这一威胁可能导致对客户的不正确计费。 

– 拒绝服务（DoS）：攻击者可能会执行一个DoS攻击，比如在很多计量设备或数据集

中器上运行有害代码，或通过相当多的数据或大量的业务请求，对目标（通常是

MDMS）进行“洪水攻击”。这样的攻击可以减慢甚至停止智能电表业务。 

8.2 对MDMS和第三方业务提供商之间界面的威胁 

MDMS和第三方业务提供商之间的界面被用以分享计量数据，从而使得后者可以为每个

客户提供各种定制化的服务。因为，PII可能会通过这一界面进行传输，因此，攻击者主要

以这些数据为目标，并通过截获和使用这些数据来破坏智能电表业务。 

MDMS和第三方业务提供商之间的界面可能受以下威胁的影响： 

– PII泄漏：攻击者可能通过发起包嗅探攻击或在第三方业务提供商联网系统上执行有

害代码来截获PII。 

8.3 对电力公司系统和客户之间界面的威胁 

电力公司系统和客户驻地设备之间的界面提供了各种类型的信息，能够鼓励客户参与需

求响应。这类信息包括客户电力使用趋势、实时电力价格、需求趋势、计费和统计数据。通

过伪造实际传送信息，攻击者能够欺骗客户消费额外的电力。DoS攻击是另一类对连接到客

户驻地设备的电力公司系统的严重潜在威胁。 

电力公司系统和客户设备之间的界面容易受到以下威胁的影响： 

– 伪造实时价格：攻击者可能对电力公司系统提供的实时价格进行伪造，并提供给客

户以欺骗他们。如果伪造的价格低于实际价格，则客户设备（如智能能源显示器）

可能指令一个电力消费设备（如电动汽车）消费更多的电力。相比较而言，如果伪

造价格高于实际价格，消费者可能失去在低价时存储电力的机会。 

– 拒绝服务：攻击者可能发起一个DoS攻击，在很多客户设备上运行有害代码，并利用

大量的业务请求来对目标（通常是EUIS）进行“洪水攻击”。这样的攻击可以减慢

甚至停止智能电表业务。 

– PII泄漏：攻击者可能通过发起包嗅探攻击或在客户联网设备上执行有害代码来截获

PII。 
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9 智能电表业务的安全要求 

9.1 电力使用计量的安全要求 

电力使用计量是智能电表业务中最重要的功能。当它正确运行时，MDMS能够收集必要

的信息来生成电力使用趋势、每个客户的使用模式、电力公司账单等。此外，智能电表业务

中的其他实体能够使用这一信息来正确发挥其作用。因此，计量数据的完整性、真实性以及

保密性是信息收集程序的主要安全需求。 

为正确应对智能电表和MDMS之间通信界面的威胁，应考虑以下安全要求： 

– 应确保智能电表与MDMS之间通信界面传送的数据的端到端保密性。 

– 应确保智能电表与MDMS之间通信消息的端到端完整性，以防止数据的非授权修

改。 

– 对于存储在智能电表、数据集中器和MDMS等设备上的计量数据和验证信息，应保

护其不被非授权访问。 

– 应确保每个通信联络的发送方的真实性。 

9.2 客户所使用信息的安全要求 

因为客户设备能够访问与后端电力能源系统相联的电力公司系统，它们成为智能电表业

务的主要攻击目标。对于这一部分的智能电表业务，应保护客户设备的数据和应用。 

为降低电力公司系统和客户之间通信界面威胁可能带来的副作用，应考虑以下安全要

求： 

– 应确保客户和电力公司系统之间通信界面的数据保密性。 

– 应确保客户和电力公司系统之间的通信信息的完整性，以禁止对数据的非授权修

改。 

– 应确保每个通信联络的发送方的真实性。 

– 应保护客户设备和电力公司系统所存储的信息免于非授权访问。 

– 应考虑客户设备上的应用的完整性。 

9.3 第三方业务提供商所使用信息的安全要求 

这一问题主要考虑第三方业务提供商和MDMS之间的PII数据处理和PII泄漏。 

为妥善处理对MDMS与第三方业务提供商之间通信界面造成的威胁，应考虑以下安全要

求： 

– 应确保MDMS和第三方业务提供商之间通信界面上的数据保密性。 

– 应确保MDMS和第三方业务提供商之间的通信消息的数据完整性，以禁止对数据的

非授权修改。 

– 应确保每个通信联络的发送方的真实性。 

– 为实现个性化服务，应仅在征得客户同意后才能将PII数据妥善处理，用于公开目

的。 

– 对于不使用PII的业务，不应提供与计量相关的PII。 
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9.4 电力能源系统运营商所使用信息的安全要求 

为了妥善防止对MDMS和电力能源系统运营商之间界面造成的威胁，应考虑以下安全要

求。 

– 应确保MDMS和电力能源系统运营商之间通信界面的数据保密性。 

– 应确保MDMS和电力能源系统运营商之间通信消息的数据完整性，以防止对数据的

非授权修改。 

– 仅应允许授权实体访问MDMS和电力能源系统运营商之间的通信界面。 

– 不应提供计量相关的PII。 

10 智能电表业务的安全导则 

10.1 电力使用计量的安全控制 

为实现电力使用计量的安全要求，应将以下安全控制视为每个电力计量实体具备的功

能。 

– 应对计量设备、数据集中器和MDMS采取计量数据访问控制。只有经过授权的实体

才能够访问电力使用数据。 

– 计量设备和MDMS之间应采取相互认证机制，以确保发送方的真实性。 

– 应采取消息验证措施，以保护传送至MDMS的电力使用数据的完整性。比如，

HMAC加密消息验证码可以作为这一措施的可能选项。 

– 可以考虑将数据加密作为一项安全措施，以保护计费相关数据。 

– 应在MDMS上实施数据完整性损坏监测和加密数据解密措施。 

– 应在计量设备、数据集中器和MDMS上采取安全密钥管理机制，用于加密密钥的生

成、接受、存储和刷新。 

– 应使用数据保护机制来确保MDMS所存储数据的保密性和完整性。 

– 可以在MDMS上采取安全措施来缓解DoS攻击所带来的影响。 

10.2 客户所使用信息的安全控制 

为了实现客户所使用信息的安全要求，应将以下安全控制视为每个实体具备的功能： 

– 应在客户设备与电力公司系统之间的通信上，采取诸如TLS等安全通信措施。应在客

户设备和电力公司系统之间提供相互认证、通信数据验证和加密功能。 

– 对于提供电力使用信息的应用，应采取用户验证和对此类信息的访问授权。电力公

司系统应只允许授权用户访问其自身数据。 

– 应在客户设备上安全地存储用户认证数据和用于用户验证的加密密钥、安全通信和

PII。 

– 应启动完整性检查，对于每一个在客户设备上运行的应用，都要对其进行真伪检

测。 
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10.3 第三方业务提供商所使用信息的安全控制 

为了满足对第三方业务提供商所使用信息的安全要求，应将以下安全控制视为每个实体

应具备的功能： 

– 可采用租用专线，以防止非授权用户访问MDMS和第三方业务提供商之间的连接。 

– 应确保在客户设备和电力公司系统之间的通信上采用诸如虚拟专用网（VPN）之类

的安全通信措施。应在客户设备和电力公司系统之间提供相互认证、通信数据验证

和加密功能。 

– 如果PII被第三方业务提供商[b-GAO-08-343]访问，则应在PII的整个生命周期采取保

护措施。如果识别数据对于第三方业务提供商不是必须的，则可以采取取消识别信

息的措施。 

10.4 电力能源系统运营商所使用信息的安全控制 

为满足电力能源系统运营商所使用信息的安全要求，应将以下安全控制视为每个实体应

具备的功能： 

– 应采用租用专线来降低非授权访问对MDMS和电力能源系统运营商之间连接的影

响。 

– 应在MDMS和电力能源系统运营商之间的通信上采取诸如VPN之类的安全通信措

施。应在MDMS和电力能源系统运营商之间提供相互认证、通信数据验证和加密功

能。 

– 如果识别数据对于第三方业务提供商不是必须的，则可以采取取消识别信息的措

施。 
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