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Recomendaciéon UIT-T X.1331

Directrices de seguridad para dispositivos de redes domésticas
(HAN) en sistemas eléctricos inteligentes

Resumen

Una red doméstica (HAN) en el contexto de sistemas eléctricos inteligentes es una red en los locales
del cliente. Se diferencia de la red doméstica tradicional en que la HAN en las redes inteligentes
incluye dispositivos eléctricos inteligentes, como recursos de energia distribuidos (DER), cargador de
vehiculos eléctricos (EV), sistema de gestion de energia doméstica (HEMS) y pantalla de energia del
cliente (CED). Las cargas eléctricas y los DER del cliente estan conectados a la HAN, de modo que el
cliente puede apagarlos o encenderlos basandose en la informacion del proveedor a fin de utilizar la
electricidad del modo mas eficiente posible. La HAN suele estar conectada a Internet, por lo que los
agresores pueden atacar facilmente a la HAN y dispositivos HAN. Por consiguiente, los dispositivos
HAN deben disponer de capacidades que impidan a los agresores poner en peligro la HAN y sus
dispositivos. El proyecto de Recomendacién UIT-T X.1331 presenta un analisis de las amenazas a la
HAN en las redes inteligentes, los requisitos de seguridad y las funciones de seguridad. Dado que cada
dispositivo HAN desempefia una funcion y un papel diferentes, se facilitan los requisitos de seguridad
y las funciones de seguridad para cada tipo de dispositivo.

Historia
Edicion  Recomendacion Aprobacion  Comision de Estudio ID Gnico™
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacidn es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.
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Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
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Recomendacion UIT-T X.1331

Directrices de seguridad para dispositivos de redes domésticas
(HAN) en sistemas eléctricos inteligentes

1 Alcance

En la presente Recomendacion se describen las directrices de seguridad para dispositivos de redes
domésticas (HAN) en sistemas eléctricos inteligentes. La presente Recomendacion abarca:

— riesgos de seguridad de los dispositivos y comunicaciones en la HAN;
— requisitos de seguridad para los dispositivos y comunicaciones en la HAN;
— funciones de seguridad de los dispositivos y comunicaciones en la HAN.

2 Referencias
Ninguna.
3 Definiciones

3.1 Términos definidos en otros textos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros textos:

3.1.1 interfaz de servicios energéticos (ESI) [b-UIT-T Y.2071]: Conjunto de funciones que
consiste en funciones de pasarela y funciones para aplicaciones en las redes eléctricas inteligentes
destinadas a controlar y gestionar los servicios eléctricos inteligentes en los locales del cliente.

3.1.2 sistema de almacenamiento de energia (ESS) [b-UIT-T L.1430]: Unidad o componente
fisico con capacidad para almacenar o acumular la energia producida por un generador o adquirida
por el consumidor de energia.

NOTA — EI ESS ofrece funciones de almacenamiento de electricidad utilizando diversos tipos de baterias. Un
ejemplo de aplicacion del almacenamiento de energia consiste en responder eficazmente a un mecanismo de
precios dinamico desde la red del servicio publico. La energia eléctrica se almacena durante un periodo en el
gue el coste es relativamente bajo y, cuando el precio sube, se utiliza para reemplazar la procedente de la red
del servicio de suministro.

3.1.3 red doméstica (HAN) [b-UIT-T G.9959]: Red capaz de conectar los dispositivos en el
ambito domeéstico.

3.1.4 sistema de gestion de energia doméstica (HEMS) [b-UIT-T Y.4409]: Sistema informatico
que consta de una plataforma software que ofrece servicios basicos y un conjunto de aplicaciones con
la funcionalidad necesaria para la utilizacion eficaz del equipo doméstico, como electrodomésticos y
baterias recargables, a fin de garantizar una seguridad adecuada del suministro eléctrico a un coste
minimo.

NOTA - El HEMS se denomina HAN en una red eléctrica inteligente.

3.1.5 pantalla doméstica (IHD) [b-UIT-T Y.4409]: Pantalla del usuario donde se muestra
informacion sobre el consumo energético en el hogar. Los usuarios tienen la opcion de controlar sus
dispositivos domésticos a través de su interfaz de usuario.

NOTA — En el entorno del sistema de comunicacion de la HAN se transfiere informacion de control y

utilizacion. La pantalla del usuario puede ser también un movil o teléfono inteligente, un televisor (protocolo
Internet), videoteléfono Internet, computador personal, tableta o una pantalla mural.

3.1.6 red de area extensa (WAN) [b-UIT-T Y.4409]: Red de comunicacion IP que abarca una
zona geografica extensa que incorpora Internet y dispositivos redes de area local.
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3.2 Términos definidos en esta Recomendacion
En la presente Recomendacion se definen los siguientes términos:

3.2.1 vehiculo eléctrico (EV): Vehiculo motorizado que se recarga con una fuente de electricidad
externay que, a su vez, puede actuar de sistema de suministro eléctrico.

Ejemplos son todo tipo de vehiculos eléctricos, EV de bateria, EV hibridos enchufables y
conversiones enchufables de EV hibridos. Los EV enchufables se denominan a veces vehiculo con
conexion a la red eléctrica o vehiculo recargable con electricidad.

3.2.2 red de vecindad (NAN): Red de acceso que permite a la conexion de dispositivos finales de
red eléctrica inteligente y de redes domésticas a una red de area extensa (WAN).

NOTA — Adaptado de [b-Smart-O-33].

3.2.3 contador inteligente: Dispositivo instalado en los locales para supervisar y controlar el

consumo eléctrico de los dispositivos domésticos inteligentes basado en su informacion de respuesta
a la demanda.

NOTA — Adaptado de [b-UIT-T Y.4409].

4 Abreviaturas y acronimos
Esta Recomendacion hace uso de las siguientes abreviaturas y acronimos:

AMI Infraestructura de medicién avanzada (Advanced Metering Infrastructure)
CED Pantalla de energia del cliente (Customer Energy Display)

DER Recurso eléctrico distribuido (Distributed Electricity Resource)

DG Generador distribuido (Distributed Generator)

DoS Denegacion del servicio (Denial of Service)

DTLS Seguridad de la capa de transporte de datagramas (Datagram Transport Layer Security)
ESI Interfaz de servicios energéticos (Energy Services Interface)

ESS Sistema de almacenamiento de energia (Energy Storage System)

EV Vehiculo eléctrico (Electric Vehicle)

G/W Pasarela (Gateway)

HAN Red doméstica (Home Area Network)

HEMS Sistema de gestion de la energia doméstica (Home Energy Management System)

HMAC Codigo de autentificacion de mensajes basado en numero generador (Hash-based
Message Authentication Code)

ID Identificador (Identifier)

IP Protocolo Internet (Internet Protocol)

IHD Pantalla doméstica (In-Home Display)

NAN Red de vecindad (Neighbourhood Area Network)

TLS Seguridad de la capa de transporte (Transport Layer Security)
WAN Red de area extensa (Wide Area Network)

WPA Acceso Wi-Fi protegido (Wi-Fi Protected Access)
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5 Convenios
Ninguno.

6 Modelo general de la red doméstica en una red eléctrica inteligente

Una red eléctrica inteligente es una red de distribucién de electricidad equipada con tecnologias de la
informacién y la comunicacion. En una red eléctrica inteligente el servicio de suministro eléctrico
puede estimar la demanda de electricidad a partir de la informacion sobre el consumo eléctrico del
cliente recabada mediante contadores inteligentes. Por consiguiente, el servicio de suministro puede
controlar los periodos de carga maxima basandose en dicha estimacion. Antes de entrar en un periodo
de carga maxima, el servicio de suministro reduce el consumo del cliente o lo hace conmutar a fuentes
alternativas generadas mediante un recurso eléctrico distribuido (DER) en los locales del cliente,
como dispositivos fotovoltaicos en el tejado, acumuladores de electricidad y vehiculos eléctricos
(EV). Asimismo, el cliente puede retrasar o adelantar el consumo eléctrico en funcion de la
informacidn sobre los periodos de maxima carga comunicada por el servicio de suministro.

A fin de intercambiar informacion entre el servicio de suministro y el cliente, el sistema de gestion
de estimaciones o de la demanda del servicio de suministro debe conectarse a los dispositivos en los
locales del cliente, por ejemplo un sistema de gestion de energia doméstica (HEMS) o una pantalla
de energia del cliente (CED). En la Figura 6-1 se ilustran varias redes en un entorno de red eléctrica
inteligente. Como se muestra en la Figura, la conexién puede establecerse por varias redes, como la
HAN, la red de acceso [también denominada red de vecindad (NAN)] o la red de area extensa (WAN).

Proveedor
de servicio
G/W
I I
Contador ; Centro de
inteligente Recoplador de catos control AMI

! NAN

EV

X.1331(17)_F6-1

Figura 6-1 — Diversos tipos de redes en una red eléctrica inteligente

La HAN relaciona la carga eléctrica y los recursos eléctricos presentes en los locales del cliente. Toda
la informacion procedente de los dispositivos HAN debe transferirse en primer lugar a un sistema de
control del servicio de suministro, como el centro de control de la infraestructura de medicion
avanzada (AMI), desde la HAN, mientras que toda la informacion procedente del servicio de
suministro debe transmitirse a los dispositivos cliente a traves de la HAN.

Dado que la HAN suele estar conectada a Internet, la HAN es accesible desde Internet. Una vez que
el usuario malicioso accede a la HAN, los dispositivos conectados a ésta pueden quedar en peligro y
el agresor puede alterar deliberadamente la informacién, como la relativa a la carga eléctrica. Llegada
esta situacion, el agresor puede controlar los dispositivos HAN a su voluntad. Por consiguiente, se
deben tomar medidas de seguridad en los dispositivos conectados a la HAC y en sus
intercomunicaciones.

Antes de pasar a describir las amenazas, los requisitos y las tecnologias de seguridad, cabe formular
un modelo general de HAN en la red eléctrica inteligente. EI modelo general debe identificar todas
las entidades e interfaces de comunicacion conexas con el fin de aclarar sus interrelaciones.
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En la Figura 6-2 se muestra el modelo general de HAN en una red eléctrica inteligente. En esta HAN,
existen muchos elementos, como la carga eléctrica, un DER, un HEMS, una CED [también
denominada pantalla doméstica (IHD)], una interfaz de servicios energéticos (ESI) y un contador

inteligente.
HAN |
O - Generador Interf_az_ de
e distribuido Cargas servicios
5 ‘g (DG) eléctricas energéticos Internet
= g (ESI)
23
g 5 Sistema de Sistema de gestion
S & | almacenamiento de la energia
o B | deenergia (ESS) doméstica
eléctrica (HEMS)
Vehiculo Pantalla d_e energl’; Contador Concentrador
eléctrico (EV) Cargador EV de(lccggr)\te inteligente de datos

7

X.1331(17)_F6-2

Figura 6-2 — Modelo general de la red doméstica en una red eléctrica inteligente

Las cargas eléctricas son el resultado del consumo eléctrico de los dispositivos, como
electrodomésticos, aparatos de aire acondicionado y bombas de agua. Las cargas suelen ser
de dos tipos: inteligentes y tradicionales. Las cargas inteligentes incluyen funciones de
comunicacion y medicién que no existian en las cargas tradicionales. Sin embargo, el
consumo eléctrico resultante de las cargas tradicionales puede controlarse mediante un
HEMS si el dispositivo se conecta al enchufe mediante una clavija inteligente, que disponga
de funciones de comunicacion y conmutacion. Por consiguiente, en el presente proyecto de
Recomendacidn se consideran cargas eléctricas tanto las cargas inteligentes como las clavijas
inteligentes.

Los recursos DER, entre los que se cuentan los generadores distribuidos (DG) y los sistemas
de almacenamiento de energia eléctrica (ESS), son dispositivos que suministran electricidad
a las cargas. Las fuentes fotovoltaicas son DG muy utilizados en las HAN.

El EV puede actuar como carga y como DER. Cuando se esta cargando, el EV constituye una
carga para la HAN, mientras que cuando funciona como DER suministra electricidad a los
electrodomésticos.

El HEMS controla las capacidades de las cargas y los DER en funcion de lo programado por
el cliente registrado o de las condiciones predefinidas. Los principales criterios son el precio
de la electricidad y la sefial de respuesta a la demanda.

La pantalla CED muestra estadisticas de utilizacion de energia eléctrica e informacion sobre
precios, de modo que el cliente puede reducir su consumo eléctrico o variar su horario de
actividades que consumen energia.

Amenazas a la seguridad contra la red doméstica

En esta clausula se enumeran las principales amenazas a la HAN. Obsérvese que no se pretende en
esta clausula definir una taxonomia de las amenazas, sino informar de las amenazas a la HAN que los
operadores deben tener en cuenta como minimo.

7.1

Filtracion de datos

Una de las amenazas contra las redes o dispositivos mas ampliamente detectadas es la filtracion de
datos almacenados o comunicados. El agresor puede espiar los datos transmitidos o acceder
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fisicamente a un dispositivo con el fin de obtener datos de su memoria. Si los datos no estan
protegidos, el agresor puede filtrarlos.

Dado que en las HAN se utiliza sobremanera la comunicacion inalambrica, resulta facil espiar desde
dentro o fuera de la HAN. Por otra parte, dado que las entidades en la HAN suelen estar conectadas
a Internet, también son accesibles por entidades a distancia. Por consiguiente, en un entorno HAN
resulta posible que agresores no autorizados accedan a los datos comunicados y almacenados.

El sistema HEMS, la CED vy el contador inteligente de la HAN almacenan diversos tipos de datos
relacionados con la privacidad, como informacién sobre el consumo eléctrico, sobre facturacion y el
plan de utilizacién de electricidad. Estos datos privados circulan por el HEMS y la CED a través de
la interfaz ESI. La filtracidn de datos puede tener graves consecuencias negativas para la privacidad
del cliente, por cuanto el agresor conocera las costumbres cotidianas del mismo.

Por otra parte, también circulan por el HEMS y la CED, a través de la red de comunicacion,
instrucciones que controlan el funcionamiento de la carga, los DER o los cargadores de EV. Al
acceder a estos datos, el agresor puede determinar como controlar la carga y los DER en la HAN.
Este conocimiento constituye otra amenaza, como por ejemplo la de introducir datos maliciosos,
como se describe en la clausula 7.2.

7.2 Falsificaciéon de datos o introduccién de datos maliciosos

El agresor no autorizado puede insertar, modificar o suprimir informacién que se transmite entre
entidades en la HAN o que esta almacenada en una entidad de la HAN. El agresor puede ser una
persona, un programa o una entidad de la HAN. Una vez se produce una amenaza de este tipo, la
integridad de los datos queda menoscabada. Ademas, los dafios causados a la integridad de los datos
pueden dar lugar a una disfuncion del dispositivo.

Dado que cualquier entidad anénima puede acceder a las redes de comunicaciones inaldmbricas, toda
entidad andnima puede enviar datos maliciosos a las entidades HAN. Por otra parte, el agresor puede
afiadir datos a una conexion existente fin el fin de piratear la conexion o enviar datos con fines
maliciosos. Ademas, el agresor puede acceder a la memora de la entidad HAN, por ejemplo a un
HEMS, y cambiar los datos almacenados o insertar datos maliciosos en la memoria.

Si se modifica més arriba la sefial que contiene informacion sobre el precio de la electricidad, el
HEMS puede reducir el consumo eléctrico en contra de la voluntad del cliente. Asimismo, el agresor
puede enviar un mensaje de control para descargar un EV o un ESS. Otros ejemplos son enviar
muchisimas solicitudes a una entidad, produciéndose una denegacion del servicio (DoS) para dicha
entidad, cambiar los valores en un fichero de datos o modificar un programa para alterar el
funcionamiento de la entidad HAN.

7.3 Interrupcion de la comunicacion

Una forma de interrumpir la comunicacion consiste en interferirla, que se produce cuando la sefial
interferente deliberada (jamming) o no prevalece en potencia sobre la sefial del emisor o receptor en
un enlace de comunicacion, causando que este enlace resulte inservible. Otro ejemplo de interrupcién
consiste en consumir en exceso el ancho de banda de la comunicacion, enviando ingentes volimenes
de datos.

El HEMS de la HAN debe recabar informacion sobre el estado de las cargas y de los DER en cuanto
al consumo eléctrico, asi como las sefiales de control y precio procedentes del servicio de suministro
eléctrico o del proveedor del servicio, a fin de responder a los ajustes de la demanda solicitados. Por
ende, para que la HAN funcione adecuadamente es necesario preservar sus capacidades de
comunicacion.
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7.4 Acceso no autorizado

El acceso no autorizado se produce cuando el agresor consigue acceder a entidades tales como los
DER, los HEMS o las CED, haciéndose pasar por un usuario real. Una vez que la tentativa de acceso
no autorizado resulta fructuosa, el agresor podra acceder también a otros dispositivos.

Para lograr dicho acceso, el agresor debe ser identificado y autentificado. A tal efecto, el agresor
puede iniciar un ataque por barrido de puertos, que consiste en comprobar qué puertos vulnerables
del dispositivo HAN estan abiertos. Si hay puertos vulnerables abiertos, el agresor puede explotar
dicha vulnerabilidad del dispositivo HAN. Asimismo, el agresor puede obtener acceso no autorizado
al servicio "invulnerable” por medio de un ataque destinado a acertar la contrasefa.

El malware constituye otra de las principales amenazas, por cuanto puede infectar un dispositivo
HAN, por ejemplo una CED, por correo electronico o servicio web, que luego se propaga a otros
dispositivos en la HAN. Una vez se ha instalado malware en un dispositivo HAN, éste podra obtener
acceso no autorizado a los recursos del dispositivo, resultando posiblemente en una disfuncion,
deterioro o alteracion del dispositivo.

7.5 Repudio

Esta amenaza se produce cuando el agresor, ya sea remitente o receptor, niega haber transmitido o
recibido un mensaje. Esto no produce el deterioro o la disfuncién de los dispositivos en la HAN, pero
puede generar un conflicto. En funcion de la naturaleza del conflicto, es posible que el servicio deje
de funcionar o funcione errdneamente al no haber sido correctamente identificado.

7.6 Relacion entre amenazas de seguridad y la red doméstica

Las amenazas de seguridad descritas en las clausulas 7.1 a 7.5 se producen en una entidad o
comunicacion determinada en el modelo general de HAN. En el Cuadro 7-1 se muestran las relaciones
entre las amenazas de seguridad y las entidades HAN; el circulo indica que la amenaza del caso existe
para la entidad indicada.

Cuadro 7-1 — Relaciones entre las amenazas de seguridad y la red doméstica

., Modificacion/
Revelacion introduccién
Entidad Interrupcion Ac;ces_o r;lo Repudio
Datos Datos | Datos Datos autorizado
almac. | comunic. | almac. | comunic.
Carga o ) o
DER o o o o o
Cargador EV o o o o
HEMS o o o o o o o
CED o o o o o o o
ESI o o
Comunicacion o o o
8 Requisitos de seguridad de la red doméstica

En esta clausula se describen los requisitos generales de seguridad desde los principales cuatro
aspectos de la seguridad, a saber, disponibilidad, confidencialidad, integridad y no repudio.
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8.1 Disponibilidad

La disponibilidad garantiza que no se rechaza el acceso autorizado a los elementos de red, la
informacidn almacenada, los flujos de informacion, los servicios y a las aplicaciones debido a eventos
que repercuten en la red. Es decir, si una entidad en la HAN desea obtener informacion sobre otro
dispositivo y tiene permiso para ello, debe poder acceder al dispositivo inmediatamente.

Toda HAN en una red eléctrica inteligente debe poder controlar la utilizacion de las cargas, la
generacion y el almacenamiento de electricidad por los DER en funcion de la demanda de la red.
Cuando el servicio de suministro estima que hay un pico de demanda, se debe transferir al HEMS o
a la CED una solicitud de reduccion del consumo o una sefial con el nuevo precio, de modo que
puedan gestionar la demanda de electricidad de los dispositivos del cliente. Se puede determinar si la
solicitud ha sido aceptada a partir de los requisitos registrados por el cliente.

En cualquier caso, se debe garantizar en primer lugar la disponibilidad de la red y la funcionalidad de
las entidades de la HAN. Si la red HAN no esta disponible cuando se produce el pico de demanda, es
posible que el HEMS no reciba sefial alguna del servicio de suministro, dando lugar mayores costes
para el cliente.

8.2 Confidencialidad

La confidencialidad garantiza que los datos contenidos no pueden ser leidos por entidades no
autorizadas. Aun en el caso de incidentes donde se hayan interceptado datos espiando las
comunicaciones inalambricas, se puede garantizar la confidencialidad siempre que el agresor no
pueda revelarlos.

La confidencialidad es imprescindible para entidades y datos de comunicacion sensibles, ya se trate
de almacenamiento o transmision. Los datos sensibles en la HAN son, entre otros, la informacién del
contador de consumo eléctrico, las instrucciones que controlan el funcionamiento de las cargas y de
los DER, las sefiales de precios o las solicitudes de ajuste de la demanda procedentes del servicio de
suministro y la informacion personal almacenada en la CED.

8.3 Integridad

La integridad garantiza que los datos, una vez transferidos, no difieren de los enviados en el origen.
Ultimamente se ha ampliado el significado de integridad para incluir el estado de un sistema o
dispositivo, que no debe variar respecto de la configuracion basica. Analogamente, los datos
originales almacenados no deben alterarse tras una manipulacion autorizada.

Por otra parte, debe garantizarse la integridad de las instrucciones de control y de la informacion de
estado transferida entre un HEMS vy otras entidades, ya sean cargas o0 DER. Ademas, debe protegerse
la integridad de los datos enviados o recibidos por la CED. A fin de garantizar la funcionalidad,
también debe protegerse la integridad de la lista de programas instalados en cada dispositivo HAN
asi como la de los programas propiamente dichos.

8.4 No repudio

El no repudio impide que una persona o entidad niegue haber realizado una determinada accion
relacionada con los datos, mediante la puesta a disposicion de pruebas digitales de la accion.

En una HAN, entre las acciones que posiblemente dan lugar a conflictos se cuentan el control de los
DER vy las cargas, la recepcion de sefiales de precios y solicitudes de ajuste de la demanda, asi como
el registro del horario de utilizacion de electricidad por medio de la CED. Asi, las entidades de la
HAN relacionadas con estas acciones deben satisfacer el requisito de no repudio. No obstante, en el
caso de las cargas el no repudio quiza no sea posible debido su forma de funcionar. Por ejemplo, un
enchufe inteligente es un dispositivo limitado que no dispone de suficiente memoria ni capacidad de
célculo.
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8.5 Relacion entre requisitos de seguridad y la red doméstica

En el Cuadro 8-1 se muestra la relacion entre los requisitos de seguridad y las amenazas de seguridad;
el circulo indica que el requisito de seguridad del caso debe satisfacerse para eliminar o mitigar la
amenaza considerada.

Cuadro 8-1 — Relacidén entre requisitos y amenazas de seguridad

Amenazas de seguridad
., Modificacién
Revelacion . iy
/introduccién .| Acceso no _
Interrupcion autorizado Repudio
Datos Datos Datos Datos
almac. | comunic. | almac. | comunic.
Datos 5
- Confiden- | almc.
3 cialidad Datos
— O
S comun.
é': Datos o o
© . almc.
Integri
P tegridad Datos
o (@] (@]
= comun.
L
g | Disponibilidad o
4
No repudio o

Como las amenazas para cada entidad en la HAN se enumeran en el Cuadro 7-1y los requisitos para
cada amenaza en el Cuadro 8-1, es posible indicar los requisitos de seguridad para cada entidad en la
HAN mediante la correlacion de estos dos cuadros. En el Cuadro 8-2 se muestra la atribucion de
requisitos de seguridad a las entidades en la HAN, en el que el circulo significa que cada entidad debe
satisfacer el requisito de seguridad del caso a fin de eliminar o reducir la amenaza considerada.

Cuadro 8-2 — Atribucion de requisitos de seguridad a entidades en la red doméstica

Requisitos de seguridad

Confidencialidad Integridad
Disponi- No
bilidad Datos Datos Datos Datos repudio
almac. | comunic. | almac. | comunic.
Carga o o o
DER o o o o
9 Cargador EV ° o o o
= CED o o o ° o °
c
w HEMS o o o o o o
ESI o o
Comunicacion ° o o
9 Relacion entre requisitos de seguridad y funciones de seguridad

A fin de satisfacer los requisitos de seguridad de la HAN y sus dispositivos, se deben aplicar funciones
de seguridad, como por ejemplo cifrado y descifrado, firma digital, autentificacion de mensajes y de
entidades, autorizacion, control de acceso, medidas contra ataques DoS, auditoria y seguridad fisica.

8 Rec. UIT-T X.1331 (03/2018)




En el Cuadro 9-1 se describe como pueden satisfacerse los requisitos de seguridad mediante funciones
de seguridad. El circulo indica que puede recurrirse a la funcidn de seguridad del caso para satisfacer
el requisito de seguridad considerado. Obsérvese que en la clausula 10 se describen cada una de las
funciones de seguridad indicadas en el Cuadro 9-1.

Cuadro 9-1 — Relacién entre los requisitos y las funciones de seguridad

Funciones de seguridad
Cif/ | Firma | Autentificacion | Control [\ 1 Augic | seguridad
Desc. | digital . de DoS toria fisica
' Msg. | Entidad | acceso
S Datos °
c | Confiden- | almc.
= -
' cialidad Datos
> o
D comn.
s Datos o o o
2 | Integridad |-2IMC
= g Datos
n O O O
= comn.
g Disponibilidad o o
No repudio o
10 Directrices de seguridad para dispositivos de red doméstica en sistemas de red

eléctrica inteligente

10.1  Funciones de seguridad para cargas

En el Cuadro 10-1 se enumeran las funciones de seguridad para cargas en la HAN. Muestra la relacion
entre los requisitos de seguridad y las funciones de seguridad y describe en detalle las capacidades
necesarias para implementar las funciones de seguridad.

Cuadro 10-1 — Funciones de seguridad para las cargas en la red doméstica

Requisitos de Funciones de

seguridad seguridad Descripcion

Medidas contra
DoS

Disponibilidad Capacidad para evitar el acceso fisico no autorizado a fin de
Seguridad fisica | impedir a los usuarios no autorizados que manipulen o configuren
las cargas.

Capacidad para detectar y mitigar ataques DoS.

Capacidad para generar y verificar datos de integridad criptografica
a fin de garantizar la integridad de notificaciones y de instrucciones
de control. Los datos de integridad criptografica pueden generarse
mediante mecanismos HMAC (cédigo de autentificacion de
mensajes basado en numero generador).

Autentificacién

Integridad de mensajes

Cifrado y Capacidad para descifrar las instrucciones cifradas procedentes del

Confidencialidad descifrado HEMS.

10.2  Funciones de seguridad para recursos de energia distribuidos

En el Cuadro 10-2 se enumeran las funciones de seguridad de DER en la HAN. Muestra la relacion
entre los requisitos de seguridad y las funciones de seguridad y describe en detalle las capacidades
necesarias para implementar las funciones de seguridad.
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Cuadro 10-2 — Funciones de seguridad para recursos de
energia distribuidos en la red doméstica

Requisitos de

Funciones de

seguridad seguridad Descripeion
Med'%agsc ontra Capacidad para detectar y mitigar ataques DoS.
Disponibilidad Capacidad para evitar el acceso fisico no autorizado a fin de
Seguridad fisica | impedir a los usuarios no autorizados que manipulen o configuren
las cargas.
Capacidad para generar y verificar datos de integridad criptogréfica
Autentificacion | a fin de garantizar la integridad de notificaciones y de instrucciones
de mensajes de control. Los datos de integridad criptografica pueden generarse
mediante mecanismos HMAC o de firma digital.
» Capacidad para autentificar terminales remotos, que envian
instrucciones de control. La verificacion de credenciales
Intearidad criptograficas o certificados puede considerarse un método de
ntegrida autentificacion.

Autentificacion
de entidades

» Capacidad para autentificar usuarios que tratan de configurar o
manipular DER. La verificacion por contrasefia es una forma
tipica de autentificacion de usuarios. Alternativas son la
autentificacion biométrica, como huellas digitales.

Control de Capacidad para permitir que s6lo los usuarios autorizados puedan
acceso modificar y manipular la configuracion del DER.
. - Cifrado y Capacidad para cifrar y descifrar instrucciones procedentes del
Confidencialidad descifrado HEMS.
. . Capacidad para verificar la firma digital incluida en las
Firma digital : .
instrucciones de control.
No repudio Capacidad para crear y mantener registros de auditoria a fin de
Auditoria garantizar la responsabilidad. La carga y descarga de ESS es una

accion importante que debe registrarse.

10.3

Funciones de seguridad para cargadores de vehiculos eléctricos

En el Cuadro 10-3 se enumeran las funciones de seguridad de los cargadores EV en la HAN. Muestra
la relacion entre los requisitos de seguridad y las funciones de seguridad y describe en detalle las
capacidades necesarias para implementar las funciones de seguridad.

Cuadro 10-3 — Funciones de seguridad para cargadores
de vehiculos eléctricos en la red domestica

Requisitos de

Funciones de

seguridad seguridad Descripeion
Med"ggsc ontra Capacidad para detectar y mitigar ataques DoS.
Disponibilidad Capacidad para evitar el acceso fisico no autorizado a fin de
Seguridad fisica | impedir a los usuarios no autorizados que manipulen o configuren
las cargas.
Integridad Autentificacion | Capacidad para generar y verificar datos de integridad criptogréafica

de mensajes

a fin de garantizar la integridad de notificaciones y de instrucciones
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Cuadro 10-3 — Funciones de seguridad para cargadores
de vehiculos eléctricos en la red doméstica

Requisitos de
seguridad

Funciones de
seguridad

Descripcién

de control. Los datos de integridad criptografica pueden generarse
mediante mecanismos HMAC o de firma digital.

Autentificacion
de entidades

» Capacidad para autentificar terminales remotos, que envian
instrucciones de control. La verificacion de credenciales
criptograficas o certificados puede considerarse un método de
autentificacion.

» Capacidad para autentificar usuarios que tratan de configurar o
manipular cargadores. La verificacion mediante contrasefia es
una forma tipica de autentificacion de usuarios. Una alternativa
es la autentificacion biométrica, como huellas digitales.

Control de Capacidad para permitir que s6lo los usuarios autorizados puedan
acceso modificar y manipular la configuracion del cargador.
Confidencialidad lergdo y Capacidad para descifrar las instrucciones cifradas procedentes del
descifrado HEMS.
. . Capacidad para verificar la firma digital incluida en una instruccion
Firma digital
de control.
No repudio Capacidad para crear y mantener registros de auditoria a fin de

Auditoria garantizar la responsabilidad. El inicio o fin de la carga es una

accion importante que debe registrarse.
10.4  Funciones de seguridad para la pantalla de energia del cliente

En el Cuadro 10-4 se enumeran las funciones de seguridad de las CED en la HAN. Muestra la relacion
entre los requisitos de seguridad y las funciones de seguridad y describe en detalle las capacidades
necesarias para implementar las funciones de seguridad.

Cuadro 10-4 — Funciones de seguridad para las pantalla de
energia del cliente en la red doméstica

Requisitos de
seguridad

Funciones de
seguridad

Descripcion

Disponibilidad

Seguridad fisica

Capacidad para impedir el acceso fisico no autorizado a fin de
impedir a los usuarios no autorizados que utilicen las CED.

Integridad

Autentificacion
de mensajes

Capacidad para generar y verificar datos de integridad criptografica
a fin de garantizar la integridad de la informacion de estado
procedente del HEMS y de las instrucciones de control que se
envia al HEMS. Los datos de integridad criptografica pueden
generarse mediante mecanismos HMAC o de firma digital.

Autentificacion
de entidades

+ Capacidad para autentificar el HEMS. La verificacion de un
certificado puede considerarse un método de autentificacion.

» Capacidad para autentificar usuarios que tratan de utilizar las
CED. La verificacion mediante contrasefia es una forma tipica
de autentificacion de usuarios. Una alternativa es la
autentificacion biométrica, como huellas digitales.

Control de
acceso

Capacidad para permitir que sélo los usuarios autorizados puedan
modificar la configuracion de la CED o utilizar sus funciones.
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Cuadro 10-4 — Funciones de seguridad para las pantalla de
energia del cliente en la red doméstica

Requisitos de Funciones de

seguridad seguridad Descripcién

Capacidad para garantizar la integridad de las aplicaciones a fin de
detectar las que estén infectadas por malware o modificadas por
agresores. Los agresores pueden modificar o suprimir
deliberadamente ficheros ejecutables o bibliotecas, causando que la
aplicacion sea inestable. Esta capacidad permite a los dispositivos
HAN determinar que la aplicacion no ha sido modificada. Como
método de ejemplo puede citarse verificar el codigo de integridad
criptografica de una aplicacion, que se genera cuando ésta se
instala o actualiza.

Integridad de las
aplicaciones

+ Capacidad para cifrar y descifrar mensajes enviados o recibidos
por el HEMS a fin de proteger las instrucciones y otros

Cifrado y mensajes que incluyan informacién de identificacion personal.

descifrado » Capacidad para cifrar y descifrar datos almacenados en una

CED a fin de proteger la informacion de identificacion personal

en la CED.

Capacidad para verificar la firma digital incluida en instrucciones
de control.

Confidencialidad

Firma digital

No repudio : N R
Capacidad para crear y mantener registros de auditoria a fin de

Auditoria | o2 rantizar la responsabilidad.

10.5 Funciones de seguridad para el sistema de gestion de energia doméstica

En el Cuadro 10-5 se enumeran las funciones de seguridad de un HEMS en la HAN. Muestra la
relacion entre los requisitos de seguridad y las funciones de seguridad y describe en detalle las
capacidades necesarias para implementar las funciones de seguridad.

Cuadro 10-5 — Funciones de seguridad para el sistema de gestion
de energia doméstica en la red doméstica

Requisitos de Funciones de

seguridad seguridad Descripcion

Capacidad para detectar y mitigar ataques DoS. En particular,
deben protegerse contra ataques DoS los servicios que utilizan
los clientes para controlar cargas y DER.

Medidas contra
DoS

Disponibilidad

Capacidad para impedir el acceso fisico no autorizado a fin de
Seguridad fisica | impedir a los usuarios no autorizados que manipulen o
configuren el HEMS.

Capacidad para generar y verificar datos de integridad
criptografica a fin de garantizar la integridad de la informacién
de estado procedente de otros dispositivos (cargas, DER y
cargadores EV) e instrucciones de control que se envian a otros
dispositivos (cargas, DER y cargadores EV). Los datos de
integridad criptogréafica pueden generarse mediante mecanismos
HMAC o de firma digital.

Autentificacion de

Integridad .
mensajes

12 Rec. UIT-T X.1331 (03/2018)



Cuadro 10-5 — Funciones de seguridad para el sistema de gestion
de energia doméstica en la red doméstica

Requisitos de
seguridad

Funciones de
seguridad

Descripcién

Autentificacion de
entidades

» Capacidad para autentificar terminales remotos. La
verificacion de un certificado puede considerarse un método
de autentificacion. Para cargas con poca potencia de calculo,
la autentificacion puede lograrse verificando las credenciales
generadas mediante un secreto compartido previamente.

» Capacidad para autentificar usuarios que tratan de utilizar el
HEMS. La verificacion mediante contrasefia es una forma
tipica de autentificacion de usuarios. Una alternativa es la
autentificacion biométrica, como huellas digitales.

Control de acceso

Capacidad para permitir que s6lo los usuarios autorizados
puedan modificar la configuracion del HEMS o utilizar sus
funciones. Deben mantenerse separadas las cuentas de
administrador y de usuario general. Se deben crear y utilizar
cuentas separadas para cada funcién, de modo que el agresor
tenga acceso limitado a informacion sensible, funciones y a
otras cuentas, si una cuenta ha sido pirateada.

Integridad de las
aplicaciones

Capacidad para garantizar la integridad de las aplicaciones a fin
de detectar las que estén infectadas por malware o modificadas
por agresores. Los agresores pueden modificar o suprimir
deliberadamente ficheros ejecutables o bibliotecas, causando
que la aplicacion sea inestable. Esta capacidad permite a los
dispositivos HAN determinar que la aplicacion no ha sido
modificada. Como método de ejemplo puede citarse verificar el
codigo de integridad criptografica de una aplicacion, que se
genera cuando ésta se instala o actualiza.

Confidencialidad

Cifrado y
descifrado

» Capacidad para cifrar y descifrar mensajes enviados o
recibidos por otra entidad en la HAN a fin de proteger las
instrucciones y otros mensajes que incluyan informacién de
identificacion personal.

» Capacidad para cifrar y descifrar datos almacenados en el
HEMS a fin de proteger la eventual informacion de
identificacion personal en la HEMS.

No repudio

Firma digital

Capacidad para verificar la firma digital incluida en
instrucciones de control.

Auditoria

Capacidad para crear y mantener registros de auditoria a fin de
garantizar la responsabilidad.

10.6

Funciones de seguridad para la interfaz de servicios energéticos

En el Cuadro 10-6 se enumeran las funciones de seguridad para un ESI en la HAN. Muestra la relacién
entre los requisitos de seguridad y las funciones de seguridad y describe en detalle las capacidades
necesarias para implementar las funciones de seguridad.
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Cuadro 10-6 — Funciones de seguridad para la interfaz de
servicios energéticos en la red doméstica

Requisitos de
seguridad

Funciones de
seguridad

Descripcion

Disponibilidad

Seguridad fisica

Capacidad para impedir el acceso fisico no autorizado a fin de
impedir a los usuarios no autorizados que utilicen la ESI.

Integridad

Control de
acceso

» Capacidad para que solamente los dispositivos locales puedan
acceder a la HAN. El punto de acceso Wi-Fi debe estar protegido
por WPA 11 (acceso Wi-Fi protegido), con una contrasefia
compleja para evitar ataques por acierto de contrasefia. Ademas,
debe desactivarse la funcion de difusion del SSID (identificador
(ID) de secuencia del servicio). Los puntos de acceso ZigBee o
Bluetooth deben estar plenamente protegidos por funciones de
seguridad de cada protocolo a fin que cumplir los requisitos de
seguridad.

+ Capacidad para bloquear trafico no autorizado basada en ID
Unicos. Como ID Unico puede recurrirse a la direccion MAC
(control de acceso a los medios) o a la direccién IP (Protocolo
Internet) del dispositivo.

Integridad de la
aplicacién

Capacidad para garantizar la integridad de las aplicaciones a fin de
detectar las que estén infectadas por malware o modificadas por
agresores. Los agresores pueden modificar o suprimir
deliberadamente ficheros ejecutables o bibliotecas, causando que la
aplicacion sea inestable. Esta capacidad permite a los dispositivos
HAN determinar que la aplicacion no ha sido modificada. Como
método de ejemplo puede citarse verificar el codigo de integridad
criptogréfica de una aplicacién, que se genera cuando ésta se instala
0 actualiza.

10.7

Funciones de seguridad para la comunicacion

En el Cuadro 10-7 se enumeran las funciones de seguridad para la comunicacién en la HAN. Muestra
la relacion entre los requisitos de seguridad y las funciones de seguridad y describe en detalle las
capacidades necesarias para implementar las funciones de seguridad.

Cuadro 10-7 — Funciones de seguridad para la comunicacion en la red doméstica

Requisitos de

Funciones de

Descripcion

seguridad seguridad
. S Medidas contra . .
Disponibilidad DoS Capacidad para detectar y mitigar ataques DoS.
Capacidad para la autentificacién mutua de entidades comunicantes
e y de los mensajes a fin de garantizar la integridad de los datos en la
Autentificacion s > . .
. . comunicacion. Una opcion adecuada seria la seguridad de la capa
Integridad de mensajes y

entidades

de transporte (TLS) o la seguridad de la capa de transporte de
datagramas (DTLS) utilizando certificados. Debe seleccionarse un
algoritmo criptografico seguro para TLS o DTLS.
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Cuadro 10-7 — Funciones de seguridad para la comunicacion en la red doméstica

Requisitos de

Funciones de

seguridad seguridad Descripcion
» Capacidad para que sélo los dispositivos locales autorizados
puedan acceder a la HAN.
Control de . - .
acCeso » Capacidad para bloguear trafico no autorizado basada en ID
Unicos. Como ID Unico puede recurrirse a la direccion MAC o
la direccion IP del dispositivo.
Cifrado Capacidad para cifrar y descifrar datos almacenados en el HEMS a
Confidencialidad descifra d)(l) fin de proteger la eventual informacion de identificacion personal

en la HEMS.
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