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Recomendacién UIT-T X.1279

Marco de autenticacién mejorada mediante telebiometria
con mecanismos de deteccion antisuplantacion

Resumen

En la Recomendacion UIT-T X.1279 se describe un marco arquitectonico de autenticacion mejorada
mediante telebiometria con mecanismos de deteccion antisuplantacion. Ademas, se analizan las
amenazas a las soluciones tradicionales de autenticacion telebiométrica y se especifican el marco
arquitectonico, los flujos del proceso de autenticacion y las consideraciones en materia de seguridad
pertinentes para la autenticacion mejorada mediante telebiometria con mecanismos de deteccion

antisuplantacién.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion vy tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacién de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.

© UIT 2021

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

A menudo, la tecnologia de autenticacion telebiométrica se utiliza en ambitos que requieren un
elevado nivel de fiabilidad, entre ellos, la banca electronica y los servicios de compras. ES necesario
impulsar el desarrollo de un sistema de seguridad que pueda utilizarse preventivamente contra
potenciales amenazas a la seguridad, con objeto de garantizar la seguridad de los datos
telebiométricos.

En la presente Recomendacién se analizan las amenazas a las soluciones tradicionales de
autenticacion telebiométrica y se propone un marco de autenticacién mejorada mediante telebiometria
con mecanismos de deteccidn antisuplantacion. La deteccion antisuplantacion permite determinar si
el usuario que envia la solicitud de autenticacion telebiométrica es la persona activa titular de los
datos biométricos, y puede combinarse con técnicas de verificacion telebiométrica, para mejorar la
seguridad y evitar falsificaciones biométricas. La funcionalidad de deteccion antisuplantacion puede
disefiarse de tal manera que mejore la seguridad y evite la fuga de datos biométricos.
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Recomendacion UIT-T X.1279

Marco de autenticacion mejorada mediante telebiometria
con mecanismos de deteccion antisuplantacion

1 Alcance

En la presente Recomendacion se describe un marco arquitecténico de autenticacion mejorada
mediante telebiometria con mecanismos de deteccion antisuplantacion. Ademas, se analizan las
amenazas a las soluciones tradicionales de autenticacion telebiométrica y se especifican el marco
arquitectonico, los flujos del proceso de autenticacion y las consideraciones en materia de seguridad
pertinentes para la autenticacion mejorada mediante telebiometria con mecanismos de deteccion
antisuplantacion.

El marco arquitectonico especificado en la presente Recomendacion puede utilizarse a titulo
orientativo con miras al despliegue de soluciones mejoradas de autenticacion telebiométrica que
utilicen funcionalidades de deteccién antisuplantacion.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones méas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacidn, la referencia a un documento, en tanto que autbnomo,
no le otorga el rango de una Recomendacion.

[UIT-T X.1086] Recomendacién UIT-T X.1086 (2008), Procedimientos de proteccion
telebiométrica — Parte 1: Guia sobre las medidas técnicas y de gestion para la
proteccion de la seguridad de los datos biométricos.

[UIT-T X.1087] Recomendacién UIT-T X.1087 (2016), Contramedidas técnicas y operativas
para las aplicaciones telebiométricas en dispositivos moviles.

[ISO/CEI 24745] I1SO/CEI 24745:2011, Information technology — Security techniques —
Biometric information protection.

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 autenticacion [b-ISO/CEI 2382-37]: Accidén de probar o demostrar el origen o la veracidad
de algo de forma irrefutable.

3.1.2  biométrico (adjetivo) [b-ISO/CEI 2382]: Perteneciente al &ambito de la biometria.

3.1.3 captura biometrica [b-1SO/CEI 2382-37]: Obtencion y registro, en un formato recuperable,
de una o varias sefiales de una o varias caracteristicas biométricas directamente del individuo o
individuos o de la representacion o representaciones de dichas caracteristicas.

3.1.4 caracteristica biométrica [b-1SO/CEI 2382-37]: Caracteristica bioldgica y conductual de un
individuo, de la que pueden extraerse rasgos biométricos distintivos y repetibles a efectos del
reconocimiento biométrico.

Rec. UIT-T X.1279 (09/2020) 1



3.1.5 datos biométricos [b-ISO/CEI 2382-37]: Muestra biométrica o suma de muestras
biométricas en cualquier etapa de procesamiento, por ejemplo, referencias biométricas, sondas
biométricas, rasgos biométricos o propiedades biométricas.

3.1.6 rasgo biométrico [b-ISO/CEI 2382-37]: NUmeros o etiquetas extraidos de las muestras
biométricas y utilizados para realizar comparaciones.

3.1.7 reconocimiento biométrico/biometria [b-ISO/CEI 2382-37]: Reconocimiento automatico
de individuos basado en sus caracteristicas bioldgicas y conductuales.

3.1.8  base de datos de referencias biométricas [b-ISO/CEI 2382-37]: Base de datos de registros
de datos de referencias biométricas.

3.1.9 plantilla biométrica [b-ISO/CEI 19784-1]: Conjunto de rasgos biométricos almacenados,
que pueden compararse directamente con los rasgos biométricos de una muestra biométrica de
reconocimiento.

3.1.10 verificacion biométrica [b-ISO/CEI 2382-37]: Proceso de confirmacion de una solicitud
biométrica mediante comparacion biométrica.

3.1.11 comparacion (correspondencia) [b-ISO/CEI 19784-1]: Estimacion, calculo o medicion de
la similitud o disimilitud entre la muestra o muestras biométricas de reconocimiento y/o los rasgos
biométricos y/o los modelos biométricos y la referencia o referencias biométricas.

3.1.12 decision basada en la comparacion [b-ISO/CEI 19784-1]: Determinacién de si la muestra
0 muestras biométricas de reconocimiento y la referencia o referencias biométricas tienen el mismo
origen biométrico, de acuerdo con un sistema de puntuacion comparativa, una o varias politicas en
materia de toma de decisiones con umbrales y, posiblemente, otras herramientas.

3.1.13 dispositivo movil [b-1SO 18461]: Dispositivo informatico portétil, que suele estar dotado de
una pantalla de visualizacion tactil, un lapiz y/o un teclado, asi como de conexién a Internet.

3.1.14 usuario [b-1ISO/CEI 2382-37]: Toda persona u organizacién que interactle de alguna manera
con un sistema biométrico.

3.1.15 telebiometria [b-UIT-T X.1081]: Biometria aplicada a las telecomunicaciones.

3.2 Términos definidos en esta Recomendacion
En la presente Recomendacion se definen los siguientes términos:

3.2.1 deteccion antisuplantacion: Proceso de deteccion y prevencion de la suplantacion de un
sistema biométrico mediante acciones ilegitimas.

3.2.2 ofuscacién: Acto deliberado de creacion de un codigo fuente o un codigo de maquina dificil
de interpretar para el ser humano. Esta técnica se basa en un conjunto de modificaciones, que cambian
el funcionamiento aparente de un soporte I6gico sin alterar sus resultados. Un soporte l6gico ofuscado
deberia producir exactamente los mismos resultados que uno no ofuscado.

NOTA — La ofuscacion es una técnica que suele utilizarse para encubrir el significado de algun tipo de soporte
I6gico reorganizando las operaciones; no obstante, también puede emplearse para afiadir marcas de agua ligeras
al codigo. En ambos casos, los algoritmos se basan en un conjunto de modificaciones, que cambian el
funcionamiento aparente de un soporte l6gico sin alterar sus resultados. Un soporte l6gico ofuscado deberia
producir exactamente los mismos resultados que uno no ofuscado. [b-Disappearing Cryptography]

3.2.3  deteccion de calidad: Medida relativa a la idoneidad de una muestra biométrica para cumplir
o aplicar una decision basada en una comparacion biométrica.

3.2.4 suplantacion: Pretension asumida por una entidad que afirma ser otra entidad diferente,
mediante la presentacién de una imagen grabada u otra muestra de datos biométricos, o una
caracteristica biométrica derivada artificialmente, a fin de hacerse pasar por un individuo.

NOTA — Definicién adaptada de [b-UIT-T M.3016.0].
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4 Abreviaturas y acronimos

En la presente Recomendacion se utilizan las siguientes abreviaturas y acronimos:
ASD  deteccion antisuplantacion (anti-spoofing detection)

Pl informacion de identificacion personal (personally identifiable information)
PKI  infraestructura de clave publica (public key infrastructure)

SMS  servicio de mensajes cortos (short messaging service)

SRP  contrasefa distante segura (secure remote password)

5 Convenios
Ninguno.
6 Amenazas a la seguridad de la autenticacion telebiométrica y contramedidas

6.1 Antecedentes

A raiz de la aparicion de los servicios de Internet, los mecanismos de autenticacion basados en
contrasefias tradicionales han dejado de satisfacer los requisitos en materia de experiencia de usuario
y capacidades de seguridad. Actualmente, los mecanismos de autenticacion telebiométrica se utilizan
con mayor frecuencia por motivos de conveniencia y seguridad.

No obstante, los mecanismos de autenticacion biométrica plantean problemas y riesgos. Por ejemplo,
los atacantes pueden utilizar una fotografia, o una imagen generada por ordenador, o un rostro en la
pantalla para la autenticacion por reconocimiento facial, y los usuarios pueden utilizar una copia de
una muestra telebiométrica (por ejemplo, huellas dactilares, iris o patrones de voz) para la
autenticacion telebiométrica.

6.2 Meétodos de autenticacion de referencia

A efectos de la autenticacion telebiométrica en dispositivos maviles, existen dos métodos basicos de
autenticacion de referencia:

1) Método de autenticacion local: los datos biométricos se almacenan en el dispositivo movil y
la verificacidn telebiométrica se realiza en el lado del dispositivo movil. El resultado de la
verificacion telebiométrica se remite al lado del servidor.

2) Método de autenticacion a distancia: los datos biométricos se almacenan en el servidor y la
verificacion telebiométrica se realiza en el lado del servidor.

Esta Recomendacion se centra en el método de autenticacion a distancia.

6.3 Amenazas a la seguridad

6.3.1 Amenazas a la seguridad en el lado del cliente

Cabe destacar las siguientes amenazas a la seguridad de la autenticacion telebiométrica en el lado del
cliente:

— El cliente es un agente falso o ha sido modificado con un cédigo malicioso.
— Los atacantes tratan de alterar la disponibilidad e integridad del cliente.
— Los atacantes tratan de robar o modificar los datos biométricos capturados del cliente.

— Los atacantes pueden utilizar una fotografia, o una imagen generada por ordenador, o un
rostro en la pantalla para la autenticacion por reconocimiento facial.
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— Los atacantes pueden utilizar una copia de los datos biométricos (por ejemplo, huellas
dactilares, iris 0 patrones de voz) para la autenticacion telebiométrica.

6.3.2 Amenazas a la seguridad en el lado del servidor

Cabe destacar las siguientes amenazas a la seguridad de la autenticacion telebiométrica en el lado del
servidor:

- Los atacantes pueden invadir el servidor, a fin de alterar su base de datos o su aplicacion.

— Los datos biométricos capturados o los datos de las plantillas pueden ser sustituidos
ilegalmente, o filtrados, como datos alterados o robados.

— Los datos biometricos capturados o los datos de las plantillas pueden ser alterados
ilegalmente, en el momento de su transferencia.

— Se puede utilizar un programa de comparacion ilegal.

6.3.3 Amenazas a la seguridad del canal de transmision entre el cliente y el servidor

Cabe destacar las siguientes amenazas a la seguridad de la autenticacion telebiométrica en el canal de
transmision entre el cliente y el servidor:

— Los atacantes pueden interceptar o modificar los mensajes entre el cliente y el servidor.

— Los datos biométricos pueden ser robados o modificados durante la transmision del cliente
al servidor.

6.4 Contramedidas

A fin de mitigar estas amenazas a la autenticacidn telebiométrica, suelen utilizarse técnicas de
deteccion antisuplantacion (ASD) y de verificacion telebiométrica a efectos de autenticacion.

La ASD debe aplicarse en un marco de autenticacion telebiométrica. La funcionalidad de ASD puede
utilizarse para determinar si el usuario que envia la solicitud de autenticacion telebiométrica es la
persona activa titular de los datos biométricos. Ello permite evitar que un usuario ilegal pueda utilizar
datos biométricos falsos o copiados con miras a la autenticacion telebiométrica.

La ASD puede combinarse con la verificacion telebiométrica para mejorar la seguridad y evitar casos
de falsificacién biométrica. Por ejemplo, una aplicacion movil puede solicitar al usuario que asienta,
mueva la cabeza, parpadee, abra la boca, etc., para comprobar que dicho usuario es la persona real
que formulo la solicitud de autenticacion.

En [UIT-T X.1086] y [UIT-T X.1087] se detallan amenazas a la seguridad y contramedidas
adicionales.

7 Marco arquitectonico

7.1 Diagrama arquitectonico

La Figura 1 ilustra un diagrama arquitectonico de autenticacién mejorada mediante telebiometria con
mecanismos de ASD.
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Figura 1 — Diagrama arquitectonico de autenticacion mejorada
mediante telebiometria con mecanismos de ASD

En las clausulas 7.2 y 7.3 se detallan las funciones incluidas en este diagrama arquitectonico.

7.2 Funciones del lado del cliente

7.2.1  Funcién de deteccién del entorno

Esta funcion se utiliza para reconocer y detectar las caracteristicas biométricas y las condiciones del
entorno. En ese sentido, permite valorar si las caracteristicas faciales satisfacen o no las condiciones
de la recopilacion, o si el entorno satisface o no las condiciones de la recopilacion de datos.

7.2.2  Funcién de captura de datos biométricos

Esta funcion se utiliza para capturar los datos biométricos de los usuarios finales, enviarlos a una
funcion de deteccién de calidad local y a una funcién de ASD para su procesamiento, y, a
continuacion, remitir los mismos datos biométricos al servidor a través de una interfaz de
autenticacion con miras a su autenticacion a distancia.

7.2.3  Funcién de deteccién antisuplantacion

Esta funcion se utiliza para detectar una serie de movimientos previstos conforme a las estrategias o
politicas del servidor, como asentir, mover la cabeza, parpadear, abrir la boca, etc.

Aunque se pueden utilizar muchos métodos a efectos de la ASD, la deteccion de vida resulta mucho
maés adecuada para la autenticacion telebiométrica en dispositivos méviles. Los protocolos de desafio-
respuesta pueden utilizarse como instrumentos para determinar si la presentacion de un sujeto posee
alguna de las propiedades de un ser vivo previstas en el repertorio del subsistema de captura de datos
biométricos. Por ejemplo, se espera que el iris de un individuo vivo responda a alteraciones de la
iluminacién con luz visible (desafio) mediante cambios en el tamafio de la pupila (respuesta esperada
de un ser vivo).

La deteccidn de vida puede llevarse a cabo en los siguientes pasos, que son similares a los incluidos
en los procesos de reconocimiento biométrico:

— capturar datos en bruto para la ASD de un sujeto utilizando el subsistema de captura de datos
biométricos;

— extraer rasgos de los datos de ASD;
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— comparar los rasgos de ASD con los criterios.

7.2.4  Funcién de deteccion de calidad

Esta funcion se utiliza para valorar a titulo preliminar la calidad de los datos biométricos, con arreglo
a las estrategias o politicas del servidor. La funcion de deteccion de calidad evalla la calidad de los
datos biométricos recopilados y extrae las caracteristicas biométricas. Esta funcidn suele combinarse
con las funciones de ASD y de captura de datos biométricos, para obtener los mejores datos
biométricos a afectos de la modelizacion y valoracion de estos ultimos.

7.2.5 Funcion de gestion de la seguridad

La funcion de gestion de la seguridad en el lado del cliente se utiliza para gestionar las credenciales,
el entorno de confianza, etc.

7.3 Funcionalidades del lado del servidor

7.3.1  Funcidn de registro de datos biométricos

Esta funcion se utiliza para gestionar el registro de datos biométricos. Los datos biométricos de este
registro pueden obtenerse de un cliente, de un lote importado directamente o de otros canales, como
una base de datos de identidad nacional. A tal efecto, puede utilizarse una plantilla de registro de
datos biométricos.

7.3.2  Funcidn de valoracién antisuplantacion

Esta funcion se utiliza para valorar si los datos biométricos son falsos o copiados. En este caso, el
servidor procede a una valoracion antisuplantacion exhaustiva, basandose en los resultados de la
deteccidn preliminar del lado del cliente y en las estrategias y politicas del servidor.

El servidor puede indicar al cliente que realice los movimientos previstos conforme a las estrategias
o politicas del servidor, como asentir, mover la cabeza, parpadear, abrir la boca, etc. El servidor recibe
del cliente una serie de datos biométricos caracteristicos extraidos y utiliza su referencia biométrica
y su estrategia predefinida para valorar si la presentacion del sujeto posee alguna de las propiedades
de un ser vivo.

7.3.3 Funcioén de valoracion de calidad

Esta funcion se utiliza para valorar la calidad de los datos biométricos a partir de los resultados de la
deteccion preliminar del lado del cliente y de las estrategias y politicas del servidor. La funcién de
valoracion de calidad permite evaluar la calidad de los datos biométricos recibidos. Si la calidad no
alcanza el umbral establecido, el servidor rechaza los datos biométricos recibidos y solicita al cliente
que vuelva a capturarlos. Si la calidad alcanza el umbral establecido, los datos biométricos se remiten
a la funcion de comparacion de datos biométricos para que los compare.

La capacidad de captura de datos biométricos puede variar en funcién del tipo de dispositivo. Ademas,
la calidad de los datos biométricos también puede ser mejor en unos dispositivos que en otros. El
servidor puede solicitar al usuario que utilice varios dispositivos para capturar los datos biométricos,
a fin de mejorar la calidad. Si la referencia biométrica se capturase con diferentes tipos de
dispositivos, el servidor deberia almacenar y utilizar las diferentes referencias biométricas para los
diferentes tipos de dispositivos.

7.3.4  Funcién de comparacion de datos biométricos

Esta funcion se utiliza para realizar comparaciones y verificaciones entre los rasgos biométricos
extraidos de un cliente y los de las referencias biométricas almacenadas en el lado del servidor. Las
referencias biométricas almacenadas en una base de datos de referencias biométricas se generan a
partir del proceso de registro de datos biométricos.
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7.3.5 Funcidn de légica de decision

Esta funcién comprende estructuras légicas de decision que permiten llevar a cabo diferentes procesos
de autenticacion y enviar al cliente las instrucciones correspondientes para ejecutar los distintos
procesos de autenticacion. Las decisiones se toman de acuerdo con los datos existentes en materia de
gestion de riesgos, incluida la informacion relativa al software y al hardware del dispositivo movil y
al perfil del usuario. Por ejemplo, si, con arreglo al anélisis de los datos, el usuario final se considera
de alto riesgo, esta funcidn puede solicitar al cliente que ejecute la ASD, ademas de la captura y
comparacion biométricas basicas.

7.3.6 Base de datos de referencias biométricas

La base de datos de referencias biométricas se utiliza para almacenar datos biométricos, datos en
materia de gestion de riesgos, nombres de usuario, identidades, etc.

7.3.7  Funcion de gestion de la seguridad

Esta funcion se utiliza para garantizar la seguridad en la ejecucién de las funcionalidades del servidor
y en el almacenamiento de la base de datos de referencias biométricas, con objeto de evitar la
manipulacion o el robo de los datos biométricos o de las plantillas.

8 Flujos del proceso de autenticacion

8.1 Tipos de mensajes
La pila de protocolo de autenticacion telebiométrica en dispositivos méviles comprende un minimo
de tres tipos de mensajes para diferentes etapas:

- registro: un servidor inscribe la informacién de registro de un usuario y el tipo de
autenticacion correspondiente, conforme a lo negociado por el usuario y el servidor;

— autenticacion: un servidor compara los datos biométricos recibidos con una referencia
biométrica registrada;

- cancelacion de registro: un usuario cancela su registro en un servidor. El servidor elimina los
datos de registro del usuario.

NOTA - La presente Recomendacién se centra en la verificacion a distancia. En este caso, el cliente registra
una referencia biométrica en el servidor. Una vez recibida la solicitud de verificacion, el servidor compara los
datos biométricos recibidos con la referencia biométrica registrada.
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8.2
8.2.1

Flujos de procesos

Flujos del proceso de registro

Usuario Cliente Servidor

1) El usuario envia la solicitud de registro biométrico

2) Se establece un canal seguro

3) Se solicita el registro biométrico
4) Se comunica (_3| tipo l_Jiométricq
5) Se comunica el tipo biométrico y <--- y el tipo de deteccion antisuplantacion ___|

el tipo de deteccion antisuplantacion

6) El usuario realiza las acciones solicitadas
e introduce datos biométricos

7) Se capturan los datos biométricos
y se ejecuta la deteccién antisuplantacion

8) Se envian los datos biométricos

9) Se ejecuta la valoracion antisuplantacion

10) Se almacenan los datos biométricos
de referencia

11) Se comunica

12) Se comunica el resultado del registro biométrico

X.1279(20)_F02

Figura 2 — Flujos del proceso de registro

La Figura 2 ilustra los flujos del proceso de registro, los cuales se detallan a continuacion.

Condicion previa: el usuario se autentica de forma satisfactoria ante el servidor, a través de
mecanismos de autenticacién tales como identificadores/contrasefias de cuenta de usuario y c6digos
de verificacion del servicio de mensajes cortos (SMS).

1)
2)
3)

4)

5)

6)
7)

8)

El usuario utiliza el identificador/contrasefia de la cuenta para iniciar la sesion y envia la
solicitud de registro biométrico al cliente.

El cliente establece un canal seguro con el servidor para proteger la sesion y la transmision
de datos, por ejemplo, aplicando el protocolo de contrasefia distante segura (SRP).

El cliente envia al servidor la solicitud de registro biométrico, junto con el identificador de
la cuenta de usuario y los datos en materia de gestién de riesgos.

En el lado del servidor, la funcion de Idgica de decision remite al cliente el tipo biométrico y
el tipo de ASD correctos, de acuerdo con un analisis de los datos de gestion de riesgos y la
I6gica comercial.

El cliente solicita al usuario que realice una serie de acciones determinadas para capturar
datos biométricos.

El usuario realiza las acciones solicitadas e introduce los datos biométricos del cliente.

En el lado del cliente, la funcion de captura de datos biométricos captura los datos
biométricos correspondientes y la funcion ASD detecta los movimientos previstos del
usuario.

El cliente extrae los rasgos biométricos y se los envia al servidor en calidad de referencia
biométrica a través del canal seguro establecido.
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9)
10)

11)
12)

8.2.2

El servidor vincula los datos biométricos con el identificador de la cuenta de usuario y ejecuta
la ASD.

El servidor almacena la referencia biométrica recibida en la base de datos de referencias
biométricas.

El servidor comunica el resultado del registro biométrico al cliente.
El cliente informa al usuario del resultado del registro biométrico.

Flujos del proceso de autenticacion

Usuario Cliente Servidor

1) El usuario envia la solicitud de autenticacién biométrica

A4

2) Se establece un canal seguro

3) Se solicita la autenticacion biométrica
4) Se comunica el tipo biométrico
. . L el tipo de deteccion antisuplantacion
5) Se comunica el tipo biomeétrico €--—-= y € 1ipg fe tetection antisy pantacion |
y el tipo de deteccion antisuplantacion
< ________________________________________________
6) El usuario realiza las acciones solicitadas
e introduce datos biométricos >

7) Se capturan los datos biométricos
y se ejecuta la deteccioén antisuplantacion

8) Se envian los datos biométricos

»
9) Se verifican los datos biométricos
y se ejecuta la valoracion antisuplantaciorn

10) Se comunica el resultado
e la autenticacion biométrica

11) Se comunica el resultado de la autenticacion biométrica

X.1279(20)_F03

Figura 3 — Flujos del proceso de autenticacion

La Figura 3 ilustra los flujos del proceso de autenticacion, los cuales se detallan a continuacion.

1)
2)
3)

4)

5)

6)
7)

8)

El usuario envia la solicitud de autenticacion biométrica al cliente, junto con el identificador
de la cuenta de usuario.

El cliente establece un canal seguro con el servidor para proteger la sesion y la transmision
de datos, por ejemplo, aplicando el protocolo de contrasefia distante segura (SRP).

El cliente envia al servidor la solicitud de autenticacion biométrica, junto con el identificador
de la cuenta de usuario y los datos en materia de gestion de riesgos.

En el lado del servidor, la funcion de Idgica de decision remite al cliente el tipo biométrico y
el tipo de ASD correctos, de acuerdo con un analisis de los datos de gestion de riesgos y la
I6gica comercial.

El cliente solicita al usuario que realice una serie de acciones determinadas para capturar
datos biométricos.

El usuario realiza las acciones solicitadas e introduce los datos hiométricos del cliente.

En el lado del cliente, la funcion de captura de datos biométricos captura los datos
biométricos correspondientes y la funcion ASD detecta los movimientos previstos del
usuario.

El cliente envia los datos de los rasgos biométricos extraidos al servidor a través del canal
seguro establecido.
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9)

10)
11)

8.2.3

El servidor verifica los datos biométricos utilizando los rasgos biométricos extraidos y las
referencias biométricas almacenadas, y ejecuta la funcion de ASD.

El servidor comunica el resultado de la autenticacién biométrica al cliente.
El cliente informa al usuario del resultado de la autenticacion biométrica.

Flujos del proceso de cancelacion de registro

Usuario Cliente Servidor

1) El usuario envia la solicitud de cancelacion de registro

2) Se establece un canal seguro

< )

3) Se solicita la cancelacion del registro biométric

4) Se comunica el tipo biométrico
y el tipo de deteccion antisuplantacion

5) Se comunica el tipo biométrico
y el tipo de deteccion antisuplantacion

<_______________._____. ________ oo LT, T T Tt
6) El usuario realiza las acciones solicitadas
e introduce datos biométricos
7) Se capturan los datos biométricos
y se ejecuta la deteccién antisuplantacién
8) Se envian los datos biométricos
9) Se verifican los datos biométricos
y se ejecuta la deteccién antisuplantacion
10) Se eliminan los datos biométricos almacenados
11) Se comunica el resultado de la cancelacion
. B del _registro biométrico
12) Se comunica el resultado de la cancelacion D ittt ettt
D S del registro biometrico _______________|

X.1279(20)_F04

Figura 4 — Flujos del proceso de cancelacion de registro

La Figura 4 ilustra los flujos del proceso de cancelacion del registro, los cuales se detallan a
continuacion.

Condicién previa: el usuario se autentica de forma satisfactoria ante el servidor, a través de
mecanismos de autenticacion tales como identificadores/contrasefias de cuenta de usuario y codigos
de verificacion SMS.

1)
2)
3)

4)

5)

6)

10

El usuario utiliza el identificador/contrasefia de la cuenta para iniciar la sesion y envia la
solicitud de cancelacién del registro biométrico al cliente.

El cliente establece un canal seguro con el servidor para proteger la sesion y la transmision
de datos, por ejemplo, aplicando el protocolo SRP.

El cliente envia al servidor la solicitud de cancelacion del registro biométrico, junto con el
identificador de la cuenta de usuario y los datos en materia de gestion de riesgos.

En el lado del servidor, la funcion de Idgica de decision remite al cliente el tipo biométrico y
el tipo de ASD correctos, de acuerdo con un andlisis de los datos de gestion de riesgos y la
I6gica comercial.

El cliente solicita al usuario que realice una serie de acciones determinadas para capturar
datos biométricos.

El usuario realiza las acciones solicitadas e introduce los datos biométricos del cliente.
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7) En el lado del cliente, la funcion de captura de datos biométricos captura los datos
biométricos correspondientes y la funcion ASD detecta los movimientos previstos del

usuario.

8) El cliente envia los datos de los rasgos biométricos extraidos al servidor a través del canal
seguro establecido.

9) El servidor verifica los datos biométricos utilizando los rasgos biométricos extraidos y las
referencias biométricas almacenadas, y ejecuta la funcion de ASD.

10 El servidor elimina la referencia biométrica del usuario de la base de datos de referencias
biomeétricas.

11) El servidor comunica el resultado de la cancelacion del registro biométrico al cliente.
12) El cliente informa al usuario del resultado de la cancelacién del registro biométrico.

9 Directrices de seguridad

9.1 Seguridad del cliente

El sistema operativo del dispositivo movil deberia actualizarse de forma oportuna con la ultima
version segura.

El cliente deberia identificarse, con miras a determinar su fuente.
El cliente deberia gozar de proteccion contra modificaciones o actualizaciones no autorizadas.

La proteccién de codigos y datos debe mejorarse, con objeto de evitar procesos de ingenieria inversa
en el lado del cliente, en especial de ofuscacion.

La adquisicion de datos en el lado del cliente deberia realizarse en un entorno de confianza, para
garantizar la confidencialidad e integridad de los datos recopilados.
9.2 Seguridad del servidor

Se deberia aplicar una politica estricta de control del acceso en el servidor, en el que cualquier
operacion deberia ser autenticada y autorizada primero.

El servidor deberia tener la capacidad de determinar la identidad del cliente.

La comunicacién entre el servidor y el cliente deberia protegerse contra ataques de reproduccién, por
ejemplo, mediante el uso de datos dindmicos en los mensajes, tales como mensajes aleatorios (nonce),
desafios 0 marcas de tiempo.

Deberian mantenerse registros de las operaciones efectuadas en el lado del servidor, cuya integridad
cabria proteger.
9.3 Seguridad del almacenamiento

Los certificados y las claves privadas de la Recomendacién UIT-T X.509 deberian almacenarse de
forma segura y someterse a una estricta politica de control de acceso.

Las claves privadas deberian almacenarse en calidad de texto cifrado y el algoritmo de cifrado deberia
alcanzar un alto nivel de seguridad para evitar la pirateria.

Los datos biométricos almacenados en el servidor deberian cifrarse y el algoritmo de cifrado deberia
alcanzar un alto nivel de seguridad para evitar la pirateria.

Los datos biométricos almacenados en el servidor deberian integrar un rasgo biométrico extraido, sin
posibilidad de restauracion a los datos originales.

Las demas consideraciones relacionadas con la seguridad del almacenamiento deberian conformarse
a lo estipulado en la norma [ISO/CEI 24745].
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9.4 Seguridad de la comunicacion

Antes de que el cliente y el servidor puedan comunicarse, deberia establecerse un canal seguro; por
ejemplo, https es adecuado a efectos de la seguridad de la comunicacion.

Deberia proporcionarse un mecanismo de intercambio seguro de claves en el marco de la
autenticacion entre el cliente y el servidor; por ejemplo, el protocolo SRP puede utilizarse como
mecanismo de intercambio seguro de claves.

Deberia impedirse la intercepcion de la clave utilizada para negociar el canal seguro; por ejemplo, el
protocolo SRP puede utilizarse para negociar el canal seguro sin transporte de claves.

La informacion, en especial los datos biométricos procesados y el resultado del componente de
decision, deberia codificarse antes de su transmision, y su integridad deberia verificarse mediante una
funcién unidireccional, como una funcion hash o una infraestructura de clave publica (PKI), que
prohibe toda alteracién de los datos durante la transmision.

Los datos biométricos procesados deberian desensibilizarse y cifrarse antes de su transmision, y la
clave de cifrado deberia variar en funcion del cliente. El servidor utiliza la clave de desencriptacion
coincidente para desencriptar la informacion.

Las demaés consideraciones relacionadas con la seguridad de la comunicacién deberian conformarse
a lo estipulado en la norma [ISO/CEI 24745].

9.5 Otras consideraciones en materia de seguridad

Ademas de la seguridad del almacenamiento y de la comunicacion, existen numerosos aspectos
adicionales que es preciso tener en cuenta, entre ellos la seguridad del procesamiento, la proteccion
de la informacidn de identificacion personal (PIl), etc. Las demas consideraciones relacionadas con
las técnicas de seguridad para la proteccién de la informacion biométrica deberian conformarse a lo
estipulado en la norma [ISO/CEI 24745].
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1.1

Apéndice |

Casos e hipdtesis de uso
(Este Apéndice no forma parte integrante de la presente Recomendacion.)

Estudio relativo a un caso de uso de servicios de pago a través del teléfono movil

Alice es una usuaria que utiliza una aplicacion Ilamada "mobile wallet" para realizar pagos a través
del teléfono mavil. Este caso procede como sigue:

1)

2)
3)

4)

5)

6)

1.2

La primera vez que utiliza la aplicacion "mobile wallet”, Alice introduce su nombre de
usuario y su contrasefia para iniciar sesion. Por un lado, no quiere tener que introducir su
contrasefia cada vez que realice un pago Yy, por otro, tiene miedo de olvidarla, asi que activa
la opcion de registro de pago con verificacién facial en dicha aplicacion.

La aplicacion "mobile wallet" solicita a Alice que abra la aplicacion de la camara y asienta
con la cabeza.

Alice recibe una notificacion de "mobile wallet", segun la cual el registro se ha llevado a
cabo con éxito.

Alice pide una taza de café en la cafeteria Starbucks y utiliza la aplicacién "mobile wallet"
para pagar. Alice abre la aplicacion y se dispone a realizar el pago. La aplicacion mavil le
solicita que abra la aplicacion de la camara y asienta con la cabeza. Alice considera la
experiencia bastante satisfactoria.

Alice recibe una notificacion de la aplicacién "mobile wallet", segun la cual el pago se ha
realizado con éxito.

Transcurrido un tiempo, Alice ya no quiere usar esa funcién y desactiva la opcion
correspondiente a ese método de pago.

Estudio relativo a un caso de uso de servicios de comercio electrénico

Bob es duefio de una tienda de ropa y quiere abrir una tienda online en una plataforma de comercio
electrénico. Este caso procede como sigue:

1)

2)

3)

4)

5)

6)

La primera vez que utiliza la plataforma de comercio electronico, Bob se registra y solicita
abrir una nueva tienda. Bob determina su nombre de usuario y su contrasefia en dicha
plataforma desde una aplicacion de comercio electrdnico instalada en su dispositivo mavil.

La aplicacion de comercio electrénico del dispositivo movil de Bob le solicita que abra la
aplicacion de la cdmara y realice una secuencia de acciones, por ejemplo, que abra la boca,
mueva la cabeza, parpadee y asienta.

Bob recibe una notificacion de la aplicacion de comercio electronico, segun la cual el registro
se ha llevado a cabo con éxito.

Transcurrido un tiempo, Bob quiere publicar algunas prendas de su tienda. La plataforma de
comercio electrénico le pide que abra la aplicacién de la camara y realice una secuencia de
acciones, por ejemplo, que mueva la cabeza, parpadee, abra la boca y asienta.

Bob recibe una notificacion de la plataforma de comercio electronico, segun la cual se ha
conectado con éxito.

Un tiempo después, Bob no quiere volver a utilizar esa funcién y desactiva la opcion
correspondiente a ese método de autenticacion.
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Apéndice 11

Contrasena distante segura
(Este Apéndice no forma parte integrante de la presente Recomendacion.)

Una contrasefia distante segura (SRP) es un protocolo de autenticacion de identidad e intercambio de
claves basado en contrasefias. La ventaja de las SRP es que el texto sin cifrar de las claves no se
transfiere en el proceso de autenticacion; los usuarios solo tienen que conservar las contrasefias.
Ademas, el servidor no almacena las contrasefias de los usuarios, pero si la informacion pertinente.
Aun cuando el servidor cae en manos de un atacante, este Gltimo no puede hacerse pasar por un cliente
legitimo (ya que no puede obtener la contrasefia necesaria).

Los detalles del protocolo SRP pueden consultarse en [b-RFC 2945].

El protocolo SRP puede utilizarse para establecer canales seguros entre el cliente y el servidor en el
marco de los procesos de registro biométrico, autenticacién biométrica y cancelacion del registro
biométrico. El protocolo SRP puede utilizarse para negociar conexiones seguras utilizando una
contrasefia definida por el usuario y eliminando al mismo tiempo los problemas de seguridad que
suelen asociarse a las contrasefias reutilizables. El protocolo SRP también puede utilizarse para
realizar un intercambio seguro de claves en el proceso de autenticacion, lo que permite habilitar capas
de seguridad (proteccion de la privacidad y/o la integridad) durante la sesion.
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Apéndice 111

Ejemplos del modo en que un servidor ejecuta la ASD
en el marco del reconocimiento facial

(Este Apéndice no forma parte integrante de la presente Recomendacion.)

Entre los ejemplos del modo en que un servidor ejecuta la ASD en el marco del reconocimiento facial
figuran, entre otros, los siguientes:

1)

2)

3)

4)
5)
6)

Siguiendo ciertos consejos o instrucciones del servidor, el usuario puede realizar una accion
especifica, que el servidor detecta a partir de la imagen facial.

El servidor deberia tener la capacidad de detectar el angulo de la cara y de la camara, asi
como el cuerpo del individuo vivo mediante el cambio del &ngulo facial en el marco de este
proceso.

El servidor deberia tener la capacidad de detectar la continuidad de la accion facial y evitar
tanto el juego de diapositivas como el cambio de personas en el marco de este proceso.

El servidor deberia tener la capacidad de detectar la repeticion de videos de accion facial.
El servidor deberia tener la capacidad de prevenir ataques basados en imagenes faciales.

El servidor deberia tener la capacidad de detectar el uso de modelos faciales en 3D,
producidos mediante tecnologia grafica por ordenador.
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