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Recomendacion UIT-T X.1275

Directrices en materia de proteccion de informacion de identificacion
personal en la aplicacion de latecnologia RFID

Resumen

En la Recomendacion UIT-T X.1275 se reconoce que, con la tecnologia de identificacion por
radiofrecuencia (RFID) lainformacién asociada especificamente al producto utilizado o transportado
por las personas queda expuesta a abusos, aun cuando facilita en gran medida €l acceso a dicha
informacion y su distribucion con fines beneficiosos. El abuso puede manifestarse en forma de
rastreo para la localizacion de la persona o de alguna forma de intrusién malintencionada en su
privacidad. Por este motivo, se proporcionan en esta Recomendacion directrices relativas a los
procedimientos de RFID utilizables para disfrutar de los beneficios de la RFID y, a mismo tiempo,
tratar de proteger lainformacion de identificacion personal .>
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, laUIT [ha recibido/no ha recibido] notificacién de
propiedad intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin
embargo, debe sefidarse a los usuarios que puede que esta informacion no se encuentre totalmente
actualizada al respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de
laTSB en ladireccion http://www.itu.int/ITU-T/ipr/.

© UIT 2011

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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Recomendacion UIT-T X.1275

Directrices en materia de proteccion de informacion de identificacion
personal en la aplicacion de latecnologia RFID

1 Alcance

La presente Recomendacién proporciona orientaciones a usuarios y proveedores de la identificacion
por radiofrecuencia (RFID) (incluidos fabricantes y proveedores de servicios RFID) en materia de
proteccion de la informacién de identificacion personal para la privacidad de las personas en €l
contexto de latecnologia RFID.

Estas directrices pueden aplicarse en los casos en que € sistema RFID se utiliza para invadir la
privacidad individual, por gjemplo, cuando la informacion de identificacion personal es registrada
en un marcador RFID y posteriormente recopilada, o cuando la informacién sobre objetos
recopilada a través de la RFID esta vinculada a la informaciéon de identificacion personal. No
obstante, no se aplican a los casos en que la informacién del objeto es recopilada y utilizada sin
ningun riesgo de divulgacion de la informacion de identificacion personal ni de invasion de la
privacidad.

Las presentes directrices intentan proteger la informacion de identificacion persona para la
privacidad de personas que pudieran verse afectadas por un sistema RFID y fomentar un entorno
seguro parala utilizacion de RFID. Estas directrices, cuya finalidad es proporcionar normas basicas
parael proveedor de servicios RFID y orientacion a proveedores de servicios, fabricantes y usuarios
de RFID con respecto ala privacidad en RFID, estén sujetas alalegislacion local y nacional.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actuamente vigentes. La referencia a un documento en el marco de
esta Recomendacion no le confiere caracter de Recomendacion.

[ISO/IEC 18000]  I1SO/IEC 18000 (2004), Infor mation technology — Radio frequency
identification for item management — Part 6: Parameters for air interface
communications at 860 MHz to 960 MHz

[ISO/EC 19762-3] 1SO/IEC 19762-3 (2005), Information technology — Automatic identification
and data capture (AIDC) techniques-Harmonized vocabulary — Part 3: Radio
frequency identification(RFID).

3 Definiciones

31 Términos definidos en otr as Recomendaciones

En la presente Recomendacion se utilizan los siguientes términos definidos en otras
Recomendaciones:

3.1.1 informacién deidentificacion personal (PII) [UIT-T X.1171]: Informacion relativa a una
persona viva que hace posible identificarla (incluida la informacion que permite identificar a una
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persona, cuando se combina con otra informacion, incluso si la primera informacién no permite
identificar claramente a dicha persona).

3.1.2 sistema de identificacién por radiofrecuencia (RFID) [ISO/IEC 19762-3]: Sistema de
identificacion automatico y sistema de captura de datos que comprende uno 0 mMas
lectores/interrogadores y uno o més transpondedores en los que la transferencia de datos se efectta
mediante portadoras el ectromagnéticas inductivas o de radiacion convenientemente modul adas.

3.1.3 marcador de identificacién por radiofrecuencia (RFID) [ISO/IEC 19762-3]: Todo
transponedor ademés del mecanismo de almacenamiento de informacién insertado al objeto.

3.2 Términos definidos en la presente Recomendacion
En esta Recomendacién se definen los siguientes términos:

3.21 consentimiento: Acuerdo de aceptacion o de rechazo para que un controlador de datos
recopile, transfiera, utilice, almacene, archive una determinada PIl o0 tome una decisién con respecto
a€lla, que supone un acuerdo individual y limitado.

3.2.2 controlador de datos. Entidad que vincula la informacion del objeto registrada en el
marcador RFID alaPIl, que registrala Pll en el marcador RFID o que recopilala Pll registrada en
el marcador RFID.

3.23 sujeto a quien pertenecen los datos. Entidad que puede ser identificada por uno o mas
elementos de |os datos rel ativos a sus atributos fisicos, fisioldgicos, mentales, financieros, culturales
0 sociaes.

3.24 aceptacion: Consentimiento explicito de un particular para que un controlador de PlI
recopile, transfiera, utilice, almacene, archive una determinada Pll o tome una decision con respecto
aella, con unafinalidad concreta.

3.25 rechazo: Ejercicio de opcién de un particular, a través de una peticién, de que no se
recopilen, transfieran, utilicen, almacenen, archiven datos ni que se tome una decision con respecto
aellos.

3.2.6 datos personales: Véase informacion de identificacion personal. Sinénimo de informacion
de identificacion personal.

3.2.7 fabricante de identificacion por radiofrecuencia (RFID): Entidad que fabrica'y vende
placas de circuitos integrados/marcadores RFID o que fabrica (incluidos procesamiento y
almacenamiento) y vende objetos con marcadores RFID incorporados o insertados.

3.2.8 proveedor de servicios de identificacion por radiofrecuencia (RFID): Entidad que
ofrece un servicio basado en objetos con marcadores RFID incorporados o insertados.

3.2.9 usuario: Persona que compra un objeto con marcadores RFID incorporados o insertados o
gue utiliza el servicio basado en un objeto con marcadores RFID incorporados o insertados.

4 Abreviaturasy acr6nimos
La presente Recomendacion utiliza las siguientes abreviaturas y acrénimos:
AES Norma de encripcién avanzada (advanced encryption standard)

NFC  Comunicacién de campo cercano (near field communication)

PDA Agendadigital (personal digital assistant)

PIA  Evaluacion de consecuencias parala privacidad (privacy impact assessment)
P informacién de identificacion persona (personally identifiable information)
RFID Identificacion por radiofrecuencia (radio frequency identification)
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5 Convenios
Ninguno.

6 Principios de privacidad

L as directrices descritas en esta Recomendacion se fundan en los principios de privacidad definidos
en los siguientes Documentos:. [b-Consgo de Europa], [b-CE1], [CE2], [b-OECD], [b-ACNUR] y
en concreto |os siguientes:

- Limitacion impuesta a la recopilacion: Deben imponerse limites a la recopilacion de datos
personales y todos los datos de ese tipo deben obtenerse por medios legales, justificados y,
segln el caso, con conocimiento o consentimiento del sujeto a quien pertenecen los datos.

- Calidad de los datos: Los datos personales deben guardar relacion con los fines para los que
van a ser utilizados y, en la medida necesaria para esos fines, deben ser exactos, completos
y estar actualizados.

- Especificacion de objetivos. Los objetivos que responden a la recopilacion de datos
personales deben indicarse a mas tardar en e momento en que se efectia dicha
recopilacion, y su utilizacion posterior debe limitarse al cumplimiento de esos fines, o de
otros que no sean incompatibles con esos objetivos y que se especifiquen cada vez que se
modifican los objetivos.

- Limites de utilizacion: Los datos personales no deben divulgarse, ponerse a disposicion ni
utilizarse con otros fines distintos a los indicados con arreglo alos objetivos definidos.

- Proteccion de la seguridad: Los datos personales deben estar protegidos con medidas de
seguridad razonables contra peligros tales como pérdida o acceso no autorizado,
destruccién, utilizacion, modificacion o divulgacion de datos.

- Transparencia: Debe aplicarse una politica genera de transparencia acerca de la evolucién
de los datos personales y de las précticas y politicas con respecto a ellos. Se debe disponer
facilmente de medios para establecer la existencia y naturaleza de los datos personales, y
los objetivos principales de su utilizacion, asi como la identidad y residencia habitual del
controlador de datos.

- Participacion individual: Un individuo debe tener derecho a:

a) obtener de un controlador de datos, o de otra manera, la confirmacion de que éste
dispone o no de datos gque le pertenecen;

b) que le comuniquen los datos que |e pertenecen en un plazo razonable; a unatarifa, si la
hubiere, que no sea excesiva, de manera razonable, y de una forma que pueda
comprender facilmente;

C) obtener una justificacion si la solicitud formulada en los subapartados a) y b) es
denegada, y aimpugnar esa denegacion; y

d) impugnar los datos que le pertenecen y, si esa impugnacion tiene éxito, a que los datos
sean suprimidos, rectificados, completados o modificados.

- Rendicién de cuentas. Un controlador de datos debe dar cuenta del cumplimiento de las
medidas que dan efecto a los principios mencionados supra.

7 AmenazasalaPll y violaciones de esa informacion en laRFID

Las amenazas a la Pll y las violaciones a esa informacion en la RFID pueden atribuirse a las
caracteristicas de la tecnologia RFID sin contacto, a la vulnerabilidad de las comunicaciones
inalambricasy a la posibilidad de la recopilacién de informacion por parte de un tercero através de
un lector RFID. En el apéndice Il se describen detalladamente las caracteristicas de |a tecnologia
RFID.
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Ademés, aumenta la posibilidad de violacion de la Pll debido alaimplantacion de la RFID, ya que
lainformacion obtenida del marcador RFID por un controlador de datos puede ser utilizada en toda
lared, en lugar de utilizarse de acuerdo alas leyes, reglamentos y politicas nacionales y regionales.
Esta informacion también puede ser modificada para obtener la Pll. En e siguiente punto se
describen las principales amenazas a la Pll y violaciones de esa informacion que plantea la
tecnologia RFID.

Conviene indicar, sin embargo, que es dificil incorporar mecanismos de seguridad en los
marcadores RFID actuales debido a los recursos que puede utilizar un marcador como, por gjemplo,
energia electronica, tiempo de procesamiento, espacio de almacenamiento, etc. En los apéndices |
y Il se describen las restricciones de la tecnologia RFID y las medidas técnicas de proteccion en el
sistema RFID.

7.1 Invisibilidad de la recopilacion de datos

La recopilacion de datos puede tener lugar sin conocimiento del sujeto a quien pertenecen los datos
debido a las caracteristicas particulares de la tecnologia RFID. En un marcador RFID los datos
pueden ser leidos sin visibilidad directa puesto que las ondas radioeléctricas atraviesan obstaculos
tales como bolsos o0 vestimentas, y cualquiera que disponga de un lector puede leer los datos en €l
marcador RFID. Por otra parte, el tamafio de un marcador RFID y de un lector puede ser muy
pequefio, y no guedar ningun rastro de su funcionamiento. Esta caracteristica puede ser uno de los
motivos de violacion de laPll en latecnologia RFID.

7.2 Elaboracion de perfiles

El acceso ala informacién de los marcadores RFID en un objeto que posee o transporta el sujeto a
guien pertenecen los datos puede revelar aspectos privados de sus preferencias. En concreto, los
perfiles y las deducciones que pueden extraerse de una serie de marcadores RFID transportados por
un sujeto a quien pertenecen los datos podrian revelar informacion de caracter delicado. Ademas,
informacion tan delicada como la nacionalidad, los datos biométricos o los expedientes clinicos
también podria ser revelada en las aplicaciones RFID, como el pasaporte electrénico y la atencién
de lasalud con tecnologia RFID, y utilizada directamente para el aborar perfilesy sacar deducciones
con respecto a sujeto a quien pertenecen los datos.

7.3 Rastreo

Los sujetos a quienes pertenecen los datos que transportan un marcador RFID podrian ser
rastreados, ya que a un marcador RFID se asigna un identificador unico. El rastreo es facilitado por
la recopilacion o el procesamiento de datos temporales y de ubicacion, y puede redizarse
a posteriori, con los datos ya almacenados en una base de datos, o en tiempo real.

8 Aplicaciones RFID

Latecnologia RFID se utiliza profusamente en una variedad de aplicaciones, como la atencion de la
salud, € transporte y la logistica, € cibergobierno y los servicios de informacion en apoyo de las
cadenas de suministros y venta al publico. En el cuadro 1 se observan las posibles amenazas ala Pl|
presentes en | as aplicaciones de uso corriente que utilizan la tecnologia RFID.
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Cuadro 1 —Aplicaciones RFID de uso corrientey posiblesamenazasala Pl|

Ambito Aplicaciones Informacion en Posibles amenazas
deuso corriente mar cadores RFID alaprivacidad
Cadenade Gestion de inventarios Producto Rastreo, elaboracion de
suministros perfiles de personas que
realizan el inventario
Ventaal publico (por Producto Rastreo, elaboracién de
ejemplo, en supermercados) perfiles (después de la
adquisicion de mercancias)
Transportey Billete de transporte ID de usuario, tasacion, etc. | Rastreo, elaboracion de
logistica publico perfiles
Pegje de autopistas ID de usuario, tasacion, etc. | Rastreo, elaboracion de
perfiles
Rastreo de vehiculos Producto Rastreo, elaboracion de
perfiles
Gestion de fletes/ Producto Rastreo, elaboracion de

contenedores

perfiles de personas que
manejan |os contenedores

Atencién dela
salud

Rastreo de pacientes

ID de paciente, historia
clinica, etc.

Rastreo, elaboracion de
perfiles, invisibilidad (por
giemplo, VeriChip)

Prevencion de errores en
|a administracion de
medicamentos

ID de paciente, historia
clinica, recetas, etc.

Rastreo, elaboracion de
perfiles

Rastreo de sangrey
medi camentos contra
|afalsificacion

Producto

Cibergobierno

Pasaporte electrénico

ID personal, nacionalidad,
datos biométricos

Rastreo, elaboracion de
perfiles, falsificacion de
laPll

Servicios de
informacioén

Afichesinteligentes

Producto

Como se observa en € cuadrol, no todas las aplicaciones RFID causan inquietud ante la
posibilidad de violacion de la Pll (ni tampoco posibles problemas). Si la aplicacion RFID no
incluye a usuario, por gemplo en algunas aplicaciones de la cadena de suministros, es poco
probable que se planteen inquietudes al respecto.

Sin embargo, si, por gemplo, los trabajadores manejan |os contenedores en otras aplicaciones de la
cadena de suministros, esa actividad puede controlarse con marcadores RFID.

En las subclausul as siguientes se facilitan g emplos de algunas aplicaciones con ciertos servicios en
los cuales laviolacion de la Pl podria plantear inquietudes.

La combinacién de lectores RFID y otras aplicaciones (por jemplo, méviles) permite numerosas
relaciones de comunicacion que podrian dar lugar a mejores capacidades para €l rastreo y la
elaboracion de perfiles.

8.1

Hace mucho tiempo que la tecnologia RFID se utiliza para la gestion de la cadena de suministros.
Las principales aplicaciones comerciales en la materia que utilizan esa tecnologia incluyen gestion
de inventariog/activos, venta a publico, etc. La venta a publico proporciona el servicio de

Gestion de la cadena de suministr os
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aplicacion RFID més representativo. En lafigura 1 se observa un jemplo de utilizacién de RFID en
una aplicacion de venta al publico, que ilustra de qué manera se distribuye un marcador RFID.

Las aplicaciones RFID de venta a publico son propiciadas por un fabricante que crea un marcador
RFID, introduce la informacion del objeto en ese marcador y lo inserta en € objeto. En este
egjemplo, & minorista en cuestion es un proveedor de servicios RFID que vende a un usuario un
objeto con un marcador RFID. Por lo general, se han utilizado marcadores pasivos para € sistema
RFID en la gestion de la cadena de suministros aplicando contrasefias de desactivacion, etc., para
proteger la PIl del sujeto a quien pertenecen los datos. En algunos casos, por €emplo en
aplicaciones para determinados articulos, la gestion de la cadena de suministros requiere a menudo
marcadores pasivos con largo alcance de comunicacion incluso para cada articulo.

Base dedatosde
informacion del objeto

Red

Lector RFID
Marcador [ ! \_
RFID [ — \% 2 >
Fabricante de RFID Proveedor de servicios RFID (minorista) Usuario

— creaun marcador RFID; end " cadl .
~ introduce |ainformacion del objeto — vende un objeto con marcedor RFID — compra un objeto con marcedor RFID;

en e RFID marcador; insertado; o . — utilizaagunos servicios por medio de
_ dmacenalainformacion del — ofrece agunos servicios utilizando RFID, laRFI D suministrada por € proveedor

marcador en € servidor de por gemplo, contrafasficaciones de srvicios RFID.

servicio deinformacion. reembol s, ec.

X.1275(10) FO1

Figura 1 —Ejemplo de utilizacion del RFID en aplicaciones de venta al publico

Las inquietudes por la posibilidad de violacién de la Pl respecto ala aplicacion de ventaa publico
se plantean principalmente después de que un usuario compra un objeto a que se inserta un
marcador RFID, puesto que la participacion del usuario se produce en €l punto de venta Gnicamente
durante este proceso. Cuando un usuario compra un objeto con un marcador RFID insertado, el
minorista puede identificar las preferencias de ese usuario estableciendo una relaciéon entre la
informacion del objeto almacenada en el marcador RFID y la informacién de pago del usuario o la
tarjeta de fidelidad, y observando y analizando continuamente las modalidades de compra del
usuario. En este caso, e proveedor de servicios RFID se convierte en el controlador de datos, y el
usuario en el sujeto a quien pertenecen los datos. Y con un lector, cualquiera puede leer el marcador
RFID, amenos que éste se elimine o destruya.

8.2 Transportey logistica

Los sistemas RFID son muy adecuados para ciertas aplicaciones de transporte y logistica. Teniendo
en cuenta la distribucién adecuada de lectores RFID, vehiculos equipados con un marcador pueden
ser rastreados en una pequefia superficie, como un almacén o una fébrica. Los billetes de transporte
publico y los sistemas de peaje de autopistas, como los descritos en [b-E-ZPass|, son aplicaciones
gue pueden dar lugar a inquietudes en materia de privacidad en los sectores de transporte y
logistica.
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Hay varias aplicaciones RFID en transporte y logistica. En particular, muchos billetes de transporte
publico y sistemas de pegje de autopistas ya se basan en la tecnologia RFID. En la figura 2 se
facilita un gemplo de aplicacion de transporte, en el que se observa de qué manera se utiliza un
marcador RFID paraidentificar y rastrear un vehiculo en el sistema de peaje de autopistas.

El fabricante de RFID en una aplicacion de peaje de autopistas simplemente crea un marcador
RFID y lo vende a proveedor de servicios RFID. Dicho proveedor, que ofrece y gestiona un
servicio de peagje de autopistas, puede introducir la informacion de pago de un usuario en un
marcador RFID en algunos casos concretos. Esta informacion almacenada en un marcador RFID es
laPll que puede utilizarse paraidentificar convenientemente a usuario.

Si lainformacion de pago del usuario esta asociada a la informacion de rastreo de movimiento del
usuario registrada por el sistema de pegje de autopistas, dicha informacion puede no obstante
amenazar seriamente la privacidad del usuario. En este caso, € proveedor de servicios RFID — el
sistema de pegje de autopistas — se convierte en el controlador de datos, y €l usuario en e sujeto a
guien pertenecen |los datos.

Los marcadores pasivos se han utilizado generalmente para e sistema RFID en transporte y
logistica. En € caso del transporte, con frecuencia se utilizan esquemas criptograficos ligeros
(basados en un esguema de encriptacion simétrica) para la autentificacion entre e marcador y el
lector y para asegurar la posterior transmision de los datos.

Base de datos de infor macion H H
del objeto/usuario ™ m AN

A @ e
AT O
Fabricante RFID Proveed(_)r deserV|c_|osRFID UETEre
(peaje de autopistas)
- CRVEFDUH marcador — vende un billete de autopista con marcador —compra un billete de autopista
; RFID; con marcador RFID;

— introduce lainformacion del billetey del s -
pago del cliente en el marcador RFID; —utiliza el servicio de pago

— ofrece un servicio de pago automético; automatico.

— almacenalainformacion de rastreo y pago del.
cliente en el servidor de servicio deinformacion

X.1275(10)_F02

Figura 2 — Ejemplo de utilizacion del RFID en transportey logistica

En cuanto a los billetes de transporte, se utiliza con frecuencia una tarjeta inteligente sin contacto
fabricada con placas de circuitos integrados RFID que COMUNICAN A 13,56 MHz y que tienen
corto alcance de comunicacién. Cuando se utiliza un marcador de corto alcance, como ocurre en
este caso, es posible, a menos técnicamente, utilizar esquemas criptogréficos seguros
convencionales (incluso asimétricos) con los que se puede atenuar parciamente el riesgo de
filtracion de la Pll del sujeto a quien pertenecen los datos. Hay que tener en cuenta, sin embargo,
gue los protocolos que se utilizan en este momento solo pueden impedir la copia de un marcador (y
de esa forma evitar la usurpacion del usuario). El marcador ID aln se revela en texto sencillo al
inicio de la transaccién entre el marcador y € lector. Asi, cualquiera pueda leer el marcador 1D, lo
gue plantea inquietudes por la posibilidad de violacion de la Pll. En cualquier caso, los datos

Rec. UIT-T X.1275 (12/2010) 7



introducidos en la base de datos cuando el usuario interactlia con el sistema han de anonimizarse lo
antes posible parareducir las amenazas ala privacidad de |os usuarios.

8.3 Aplicaciones médicasy de atencion de la salud

Aungue hay varias aplicaciones RFID destinadas ala atencion de la salud, la utilizacion de la RFID
en ese tipo de aplicaciones puede causar inquietud por la posibilidad de violacién de laPll debido a
carécter confidencial de los datos. Varias aplicaciones RFID para la atencion de la salud incluyen
seguimiento de los pacientes por motivos de seguridad y proteccion, medicamentos sujetos a
medidas contra la falsificacion, observancia del paciente a las recetas prescritas y rastreo de sangre.
Los sistemas RFID ya se utilizan en la industria farmacéutica para facilitar €l seguimiento de los
medicamentos y evitar falsificaciones o |a pérdida resultante de robos durante el transporte. En la
figura 3 se observa un ejemplo de utilizacion de la RFID en aplicaciones de atencion de la salud,
gue muestra como se utiliza un marcador RFID.

En relacion con la observancia del paciente a las recetas prescritas, el fabricante RFID simplemente
crea un marcador RFID y lo vende. El proveedor de servicios RFID, es decir, los médicos y
enfermeras del hospital, pueden ser los controladores de datos que introducen y gestionan la
informacion médica del paciente.

En la aplicacién que se observa en la figura 2, los médicos 0 enfermeras del hospital pueden
comprobar € historial del paciente en materia de tratamiento y prescripcion de recetas leyendo la
informacion contenida en el marcador RFID del paciente y, posteriormente, tomar las medidas
adecuadas teniendo en cuenta esa informacién. En cambio, en las aplicaciones para el seguimiento
de los medicamentos, se puede acceder con facilitad a la informacion del marcador de la persona
con €l medicamento marcador fuera del hospital o de la farmacia; la enfermedad del paciente
también puede deducirse directamente de la informacion que figura en e marcador RFID. Por lo
tanto, €l riesgo de revelar lainformacion personal del sujeto a quien pertenecen los datos puede ser
mayor que e correspondiente a la aplicacion descrita en la figura 2. Por este motivo, s la
informacion médica del paciente, tal como se amacena en un marcador RFID o en la base de datos
auxiliar, no se administra ni protege adecuadamente, puede suponer una amenaza directaalaPll del
sujeto a quien pertenecen los datos.

Base dedatosde H H E]
informacion del usuario  ® Y '
A

- | ).,
RFID — > K% ﬁJJ

RFID

Proveedor de servicios RFID

Fabricante de RFID : Usuario
(hospital) (paciente)
— crea un marcador — introduce lainformacion del paciente
RFID. (higoriadinica, recetas, etc.) end _ ni
marcador RFID; ninguno.

— dmacenalainformacion dd paciente
en d servidor de sarvicio deinformacion.

X.1275(10) FO3

Figura 3 — Ejemplo de utilizacion de la RFID en aplicaciones médicas
y de atencion dela salud
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Por 1o general, no se han utilizado marcadores activos con largo alcance de comunicacion para el
sistema RFID en aplicaciones médicas y de atencion de la salud. Sin embargo, en algunos casos
puede preferirse e marcador activo con largo alcance de comunicacion como, por jemplo, para
controlar €l estado de una personainvalidaen el hogar.

8.4 Cibergobierno

El pasaporte electronico es la aplicacion mas habitual de cibergobierno. La placa de circuitos
integrados RFID incorporada en € contiene normalmente numerosa Pll del sujeto, por ejemplo
numero de pasaporte, nombre, nacionalidad, fotografia, datos biométricos, etc.; por este motivo, se
plantean grandes inquietudes con respecto alaviolacién de esainformacion.

Es fundamental que el marcador RFID integre las medidas de seguridad adecuadas para reducir los
riesgos de captura o clonacion de los datos que figuran en el pasaporte electronico, puesto que
constituyen la PIl mas importante y decisiva. En la figura 4 se da un gemplo de utilizacion de la
RFID en € sistema de pasaporte electronico y se muestra de qué manera se utiliza una placa de

circuitos integrados RFID.

__a -
Pasaporte
electronico
con placade )))
circuitos ﬁ

integr ados _
||| AR
o

Base de datos de
= informacion del usuario

Fabricante de RFID (gobier no) Proveedor de servicios RFID Usuario

— crea un pasaporte electronico con obierno
placa de circuitos integrados RFID; . (@ . _)

—introduce la PI1, por ejemplo datos — leelverificalaPll, incluidos datos —facilitaal gobierno
biométricos, en la placa de circuitos biométricos, en la placa de circuitos la Pll, incluidos datos
integrados RFID; intearados RFID: S

—almacena la informacion del pasaporte €9 L . bi ométricos.
L o [emege e s g — daunaautorizacion de entrada (s se trata
informacion del usuario del gobierno. de una oficinade inmigracién).

X.1275(10) FO4

Figura 4 —Ejemplo de utilizacion dela RFID en aplicaciones
de pasaporte electrénico

El usuario que desea obtener un pasaporte electrénico biométrico facilita la PlI, incluidos datos
biométricos, a los ministerios del gobierno, que pueden ser € fabricante de RFID en la aplicacion
de pasaporte electrénico. Estos crean un pasaporte electronico con placa de circuitos integrados
RFID e introducen en dicha placa la Pl del usuario, incluidos datos biométricos. El proveedor de
servicios RFID, por gjemplo la oficina de inmigracion, lee la Pll de la placa de circuitos integrados
RFID y laverifica. Los datos biométricos almacenados en la placa de circuitos integrados RFID del
pasaporte electronico constituyen una de las PIl mas delicadas puesto que pueden utilizarse para
autentificar o identificar a usuario. Si esos datos biométricos se divulgan o modifican, podrian
amenazar seriamente la privacidad del usuario. En esta aplicacion, tanto e fabricante como el
proveedor de servicios RFID pueden ser e controlador de datos y e usuario, el sujeto a quien
pertenecen los datos. Los marcadores pasivos con corto alcance de comunicacion se han utilizado
generalmente en esta aplicacion. El pasaporte electronico admitirala criptografia.
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Sin embargo, los protocolos de seguridad descritos en las normas, por gemplo [b-OACI], son a
veces opcionales o estan mal utilizados. Por ese motivo, siguen plantedndose grandes inquietudes
en materia de privacidad con respecto alas aplicaciones de pasaporte electronico.

85 Servicio deinformacion

Los afiches inteligentes constituyen una de las aplicaciones de servicio de informacion mas
habituales. En este caso, €l lector RFID suele estar ubicado en un dispositivo movil y el marcador
RFID, en un punto fijo. En lafigura 5 se da un gjemplo de utilizacion de la RFID en una aplicacion
de aficheinteligente y se muestra de qué manera se utiliza un marcador y un lector RFID.

Base de datos de [l 0 I 08 ] =]
informacion del objeto | 1y u P //y ~

S ‘

Ay

Servicio privado
del cliente

(por gemplo,
telecomunicaciones)

Cél phone with
RFID reader

Fabricanégdde RFID Proveedor de servicios RFID (distribuidor) Usuario

— crea un marcador RFID; — introduce informacién adicional en e ~leelainformacion def objeto a

— introduce lainformacion del f T eI,
objeto en el marcador RFID; marcador RFID para proporcionar algunos _ p ede uili icios adicional

— almacenalainformacion del EelrIVICIOS concretos (servicio de reservade %Cignlalég% ggirgrl%olsé Rllzclllgn €s
marcador en el servidor de illetes, etc.). d
servicios de informacion. ) (reserva de billetes, efc.).

X.1275(10)_FO5

Figura 5—Ejemplo de utilizacion dela RFID
en aplicaciones de afiches inteligentes

El fabricante de RFID de un afiche inteligente crea simplemente una placa de circuitos integrados
RFID y lavende a proveedor de servicios RFID. El distribuidor o la sala de cine es un proveedor
de servicios RFID que introduce informacion sobre la pelicula en el marcador RFID integrado en el
afiche. Otro gemplo de servicios de informacidén es el asistente de carretera, servicio que
proporciona informacion a usuario sobre la forma de encontrar facilmente una ruta. En realidad,
estos tipos de aplicaciones no plantean ninguna inquietud en materia de privacidad dado que no
utilizan ninguna clase de informacion privada ni confidencial. Hay que sefidar, sin embargo, que la
movilidad y los limites de lectura del lector RFID integrado en el dispositivo movil pueden ser
factores que amenazan la privacidad de |os usuarios.

9 Directrices para la proteccion de lainformacion de identificacion per sonal

Debido a que, aunque siguen evolucionando, las tecnologias en materia de privacidad y seguridad
relativas a la RFID se encuentran en su primera etapa, y a que no se ha halado ninguna solucion
"compatible" puesto que el marco de utilizacion y las caracteristicas técnicas de los marcadores
RFID varian notablemente de una aplicacion a otra, podria ser prematuro aplicarlas a todos los
servicios RFID. Por consiguiente, estas directrices se refieren principalmente a medidas de
proteccion generales de la Pl del sujeto a quien pertenecen los datos y no a medidas técnicas. Sin

10 Rec. UIT-T X.1275 (12/2010)



embargo, las medidas técnicas no deben ignorarse: se alienta a los disefiadores a que, durante la
concepcion de una aplicacion RFID, tengan en cuenta la adopcion de soluciones técnicas de
avanzada que puedan ofrecer mayor proteccion ala privacidad.

9.1 Politicasy procedimientos

L os controladores de datos en el servicio RFID deben formular politicas y procedimientos que rijan
el sistema RFID, en particular sobre la utilizacion adecuada de la PIl, y anunciarlas por anticipado.
En esas politicas y esos procedimientos deberia atribuirse funciones y responsabilidades relativas a
la gestion y utilizacion de la Pll. Por otra parte, €l controlador de datos deberia asignar méas
responsabilidades a una persona que gestionay utiliza directamente la Pl que a otras.

9.2 Restriccion en el registrodela Pl |

Los controladores de datos en el servicio RFID han de gjustarse a principio de limitacion de
obtencion de datos. Por consiguiente, el controlador sdlo procesara los datos pertinentes para €l
objetivo de disefio del sistemay laPll no se almacenara més tiempo del necesario.

En concreto, los controladores de datos en e servicio RFID no deberan normalmente registrar laPll
en € marcador RFID a menos que esté estipulado por ley o haya recibido un consentimiento
explicito por escrito del sujeto a quien pertenecen los datos. Toda la Pll registrada en los
marcadores RFID debera estar encriptada, si 10s controladores de datos deben registrar laPll en e
marcador RFID. Cuando los controladores de datos necesiten el consentimiento del sujeto a quien
pertenecen los datos, se optara de preferencia por € método de aceptacion. Los controladores de
datos deberan notificar por adelantado a sujeto la finalidad del registro de la Pll y su posible
utilizacion.

L os controladores de datos en €l servicio RFID deben obtener consentimiento individual, especifico
para cada elemento de la Pll registrado y deberdn informar a los sujetos a quienes pertenecen los
datos de lafinalidad del registro o utilizacién de esa informacion.

9.3 Informacion, consentimiento, derecho de acceso, rectificacion, derecho de oposicion

Los controladores de datos han de cumplir con e principio de participacion individual. Por
consiguiente, los controladores de datos en € servicio RFID deben adoptar las medidas pertinentes
para ofrecer a usuario informacion sobre la Pll registrada, asi como derecho a consentir, acceder,
rectificar u oponerse a su Pl sin costos para el usuario. Esto es aplicable ala Pll codificada en los
marcadores RFID y ala Pl vinculada alainformacion almacenada en los marcadores RFID.

9.3.1 Informacién

Los controladores de datos deberan notificar al sujeto a quien pertenecen los datos una indicacion
de los marcadores RFID anexos, de la instalacion del lector RFID y de los terceros a quienes se
pueden haber divulgado los datos por rectificacion o supresion de bloqueo, a menos que €ello sea
imposible o suponga un esfuerzo desproporcionado.

9.3.1.1 Indicacidon del marcador RFID insertado

Para un marcador RFID integrado o insertado, incluso después de que el usuario haya comprado o
recibido el objeto, los controladores de datos en el servicio RFID tendran que dar previamente al
usuario (antes de que adquiera e objeto) las siguientes explicaciones o indicar la informacién sobre
€l objeto o su utilizacién de formaclara:

- El hecho de que se inserta un marcador RFID y su ubicacion.
- Naturalezay funcion del marcador RFID.
- Tipo de informacion registrada en el marcador RFID.
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- Finalidad o utilizacion de lainformacion registrada en el marcador RFID.

- Informacién de contacto del encargado oficia de la proteccion de los datos, de conformidad
con laclausula9.9.

Cabe sefiaar que, si e marcador no esta destinado a ser utilizado por €l sujeto a quien pertenecen
los datos una vez adquirido el objeto, el marcador debera ser desactivado por €l servicio RFID o los
controladores de datos en el momento en que el usuario adquiera el objeto marcador, a menos que el
usuario decida mantener el marcador en funcionamiento.

9.3.1.2 Indicacion deinstalacion del lector RFID

El que instala un lector capaz de leer lainformacién de un objeto con un marcador RFID integrado
o insertado (o la Pl registrada en el marcador RFID vy distribuida a los sujetos a quienes pertenecen
los datos) indicara como verificador dénde y por qué motivo esta instalado € lector de manera que
el sujeto a quien pertenecen los datos pueda detectarlo facilmente. La notificacion incluird, como
minimo, la identidad del operador y un punto de contacto donde los usuarios puedan obtener la
politica de informacién.

Si un lector RFID esta integrado en un PDA (agenda personal) o un teléfono celular, € acance de
la lectura del lector debe ser restringido para limitar la obtencion de la Pll a través del marcador
RFID.

9.3.2 Consentimiento

Los controladores de datos han de obtener por adelantado el consentimiento del sujeto a quien
pertenecen los datos. En las transacciones al por menor y logisticas, donde € principio de
desactivacion esta configurado por defecto, los controladores de datos pueden obtener el
consentimiento del sujeto a quien pertenecen los datos mediante un acuerdo escrito especifico, un
formulario de registro de usuario, un correo electronicos, etc. En cualquier otro caso, como una
aplicacion de pasaporte electrénico biométrico, no es necesario €l consentimiento del usuario
porgue existe la obligacion juridica de obtencidn de la Pll y su almacenaje en el marcador.

9.3.3 Derecho de acceso, rectificacion y derecho de oposicion

El sujeto a quien pertenecen los datos debe poder obtener del controlador de datos, sin limitaciones
aintervalos razonablesy sin excesivos retrasos o gastos:

- confirmacion de s sus datos estdn o no siendo procesados e informacion sobre, como
minimo, €l objetivo del procesamiento, la categoria de los datos concernidos y los
receptores o tipos de receptores a quienes se divulgan los datos,

- comunicacion, en formato inteligible, de los datos que se procesan y de cuaquier
informacion disponible sobre su origen;

- informacién sobre la l6gica de cualquier procesamiento automatico de los datos relativos a
sujeto, al menos en el caso de las decisiones automati zadas.

Ademas, en €l servicio RFID son necesarios los controladores de datos para tomar las medidas
oportunas a fin de proporcionar al usuario un método de correccion, modificacion y destruccion de
laPll de los datos en cuestion sin que ello suponga coste alguno para el usuario.

Esto es aplicable a la PIl codificada en los marcadores RFID, asi como a la Pll vinculada con la
informacion amacenada en los marcadores RFID.

En concreto, si e marcador no es (til para el sujeto a quien pertenecen los datos (por ejemplo, en €l
sector a por menor, cuando un usuario adquiere un objeto marcador), los controladores de datos
han de desactivar, suprimir o destruir el marcador, como se indica en el punto 9.5, a menos que €l
sujeto solicite que se mantenga en funcionamiento.
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9.4 Restricciones a la obtencion y vinculaciéon de Pl

Los controladores de datos en e servicio RFID han de notificar a sujeto a quien pertenecen los
datos cuando obtienen la PIl registrada en el marcador o almacenada en una base de datos mediante
su vinculacion con la informacion de objeto del marcador. Si los proveedores del servicio RFID
necesitan utilizar la PIl para fines distintos de los previstos o para ofrecer tal informacion a un
tercero, deberdn informar convenientemente al sujeto a quien pertenecen los datos y obtener por
adelantado y por escrito su consentimiento.

9.4.1 PIl registrada en un marcador RFID

Los controladores de datos en e servicio RFID han de notificar a sujeto a quien pertenecen los
datos, o indicarlo de manera claramente visible, que pueden obtener la Pl registrada en el marcador
RFID y obtener por adelantado su consentimiento.

Cuando los controladores de datos obtengan la Pll, deberan adoptar determinadas medidas de
certificacion para € lector y el marcador RFID, como un protocolo de autentificacion entre el
marcador RFID y € lector y entre el lector y la base de datos extrema. En este contexto, por
"medida de certificacion" se entiende el esquema criptografico para el amacenaje del identificador
del marcador RFID en la base de datos auxiliar y la PIl utilizada para identificar y autentificar al
lector RFID y al controlador de datos.

Desde € punto de vista de la proteccion de la Pll, sin embargo, cabe sefidlar que los protocolos de
autentificacion existentes entre el marcador y el lector solo son eficaces s el marcador almacena
mas informacion gue su identificador, pues con los actuales protocolos de transmision RFID, € ID
del marcador mismo no esta protegido.

9.4.2 PIl vinculada a lainformacion de objeto en e marcador RFID

Si los controladores de datos quieren vincular la informacion de objeto registrada en el marcador
RFID con la Pll, normamente, antes de facilitar el marcador, enviardn por adelantado una
notificacion a tal efecto a sujeto a quien pertenecen los datos, 1o indicardn de manera fécilmente
visible y obtendran su consentimiento especifico. Cuando los controladores de datos vinculen la
informacion de objeto del marcador RFID a la PlI, habrédn de adoptar determinadas medidas de
certificacion para e lector RFID, como una contrasefia 0 un protocolo de autentificacion entre el
lector y el marcador RFID.

Si la PIl se obtuvo sin intencién de vincularla a la informacion de objeto, pero se ha de vincular
posteriormente, los controladores de datos deberan notificar su intencion a usuario y obtener
nuevamente su consentimiento especifico afin de gjustarse alos requisitos juridicos.

9.5 Desactivacion del marcador RFID una vez cumplido €l objetivo

Los marcadores RFID incorporados o anexos seran eliminados, destruidos o permanentemente
desactivados por el proveedor del servicio RFID o los controladores de datos en el momento en que
el usuario adquiere o reciba el objeto marcador (punto de venta), a menos que el usuario decida
mantener el marcador en funcionamiento o asi 1o exijan las leyes o reglamentos. Aunque €l usuario
decida mantener operativo el marcador, los controladores de datos deberan facilitar su eliminacion
destruccién o desactivacion permanente con ulterioridad. Se han de notificar a usuario las
consecuencias de la desactivacion.

La desactivacion ha de ser la regla general, pero puede gue no sea la solucion adecuada para todas
las aplicaciones. Por gemplo, si el marcador se utiliza para acceder a historial médico y
farmacéutico de un paciente en una aplicacion sanitaria y se desactiva, resultara mas dificil que
haya una continuidad en el tratamiento del paciente. La desactivacién puede ser obligatoria en
aplicaciones de gestion e la cadena de suministros, mientras que puede dejarse en manos del usuario
en aplicaciones de transporte y logisticaa En e caso de las aplicaciones sanitarias y de
cibergobierno, la desactivacion no es aplicable por motivos de salud publica o por ley. El fabricante
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RFID o e controlador de los datos en e servicio RFID pueden emplear determinadas medidas
técnicas para desactivar el marcador RFID, como la eliminacion de la contrasefia, el RFID zapper,
etc. No obstante, si la desactivacion de un marcador RFID va en contra del interés publico o €l
interés del usuario, los controladores de datos han de explicarlo a usuario o indicarlo de manera
claray visible en el objeto.

9.6

Informacién sobrelos proveedores de servicio y los controlador es de datos

Los proveedores de servicio y los controladores de datos han de elaborar y publicar una politica de
informacion concisa, exacta y facilmente comprensible para cada una de sus aplicaciones. Esta
politica ha de incluir, como minimo, lo siguiente:

9.7

14

identidad y direccion de los controladores;
objetivo del sistema RFID;

gué datos procesara el sistema, sobre todo si se van a procesar datos personales, y sl sevaa
controlar la ubicacion de los marcadores,

un resumen de la evaluacion de la proteccion de la privacidad y |os datos;

los riesgos probables para la privacidad, de haberlos, relativos a la utilizacion de
marcadores en la aplicacion y las medidas que los particulares pueden adoptar para reducir
tales riesgos.

Medidas de organizacion y técnicas para proteger la Pl

Cuando utilizan e sistema RFID para registrar y recopilar la Pll o vincular la informacion
del objeto del marcador RFID alaPll, los controladores de datos en el servicio RFID deben
tomar medidas de seguridad técnica y de organizacion para proteger la Pll del sistema
RFID con objeto de impedir la pérdida, € robo, lafiltracion, la alteracion o el deterioro de
informacion de interés. Las medidas de organizacion y operacionales para proteger la Pll
son, entre otras, |las siguientes:

» plan de gestion interna de la seguridad;

e andisis de riesgos, andlisis de la amenaza a la privacidad y evaluacion de las
consecuencias sobre la privacidad,

» educacion sobre laprivacidad en el servicio RFID, etc.
L as medidas técnicas para proteger la Pl son, entre otras, |as siguientes:
« control de acceso y auditoria de la base de datos auxiliar;

» control de acceso paraimpedir que cualquier lector pueda acceder alainformacion
almacenada en el marcador;

» encriptacion delaPll almacenada en el marcador y en la base de datos auxiliar;

e Uutilizacion de protocolos factibles entre e lector y €l marcador para proteger la
transmision de la PlI, por ggemplo protocolos criptograficos o todo tipo de técnicas
adecuadas,

» utilizacion de marcadores con identificadores de marcador aleatorios a fin de reducir
los riesgos de rastreo;

+ certificacion de lectores RFID vélidos;

e desactivacion del marcador RFID, por e€emplo, contrasefia de desactivacion,
desactivador de RFID, etc.;

* restriccion de la capacidad del lector y el marcador, por ejemplo, interferencia activa,
deteccion de sensor RFID, marcador fragmentado, marcador bloqueador, etc. [b-Juelg];

* medidas de seguridad parareducir los riesgos derivados de la PIA parala privacidad.
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Téngase en cuenta que las medidas técnicas y de organizacion enumeradas son solo algunas de las
medidas de proteccion de la Pll. En e futuro podran afadirse nuevas medidas, pues lainvestigacion
en esta esfera esta en curso.

9.8 Evaluacién de las consecuencias del sistema RFID en la privacidad

Cuando los proveedores de servicios RFID y los controladores de datos utilizan e sistema RFID
para registrar y recopilar la Pll o vincular la informacion del objeto del marcador RFID a la Pll
deben hacer todo lo posible para garantizar la no violacion de esa informacion por € andisisy la
evaluacion de cualquier posibilidad de filtracion o de amenazas a la PIl que acompafian la
utilizacion del sistema RFID antes de que éste se implante, tedricamente en |a etapa de disefio.

Debido a la gran variedad de posibilidades de configuracion técnica y de utilizacion, no hay una
solucién que se adapte a todas las aplicaciones RFID. Por |o tanto, una evaluacion podria contribuir
a determinar las consecuencias en la privacidad (segun distintos puntos de vista, por gemplo, el
juridico y € relativo a los aspectos técnicos) y a encontrar las mejores estrategias para su
atenuacion. A continuacion se describe un posible proceso de evaluacion de consecuencias para la
privacidad (PIA). LaPIA hade abarcar todo el sistema RFID.

- Paso 1: Iniciacion del proyecto.

Este paso determina el alcance de las actividades que gecuta la PIA, organiza el equipo de
gjecucion delaPlA y aplicalas herramientas de la PIA parareflgjar €l acance definido.

- Paso 2: Andlisis del flujo de datos.

La finalidad de esta medida es trazar un diagrama u organigrama de la informacion de
identificacion personal de modo que el objetivo del andlisis de riesgos se pueda verificar
identificando la informacion de identificacién personal manipulada por e servicio de
evaluacion de las consecuencias y los elementos de informacion que contengan dicha
informacion.

Concretamente, en este paso se identifica qué Pl1 se recopila, utiliza, dmacena, eliminao se
facilita a un tercero a través de qué método en un diagrama u organigrama. Ademas, se
describe e papel y la responsabilidad de la persona a cargo de cada paso (recopilacion,
utilizacion, almacenamiento y eliminacion) de la manipulacion delaPll.

- Paso 3: Andlisis de los factores y riesgos de violacion de la informacién de identificacion
personal.

En este paso se identifican las amenazas contra los elementos de la informacién de
identificacion personal y sus vulnerabilidades, y serealiza un andlisis de riesgos a respecto.

- Paso 4: Plan de mejorayy planificacion de la gestion de riesgos.

En este paso se determina €l nivel de riesgo que requiere una gestion entre los diferentes
riesgos identificados en €l andlisis de riesgos con respecto a la informacion de
identificacion personal, y se preparan varios métodos de control para atenuar y gestionar
cada riesgo.

- Paso 5: Informe de los resultados de la Pl A.

Siendo uno de los més decisivos del proceso, este paso consiste en redactar y presentar
informes sobre la PIA y sus resultados.

Los informes de la PIA deben contemplar el resultado de los contenidos examinados en
todos los procesos del andlisis, desde el resultado de la PIA hasta el método de control y
gestion de riesgos para los riesgos identificados en relacion con la informacion de
identificacion personal.
El proceso PIA descrito es solo un gemplo y € proceso real puede adaptarse a necesidades
especificas 0 basarse en otros procesos PIA externos existentes.
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9.9 Designacion del responsable oficial dela proteccion de los datos

L os controladores de datos deberan nombrar a un responsable oficial de la proteccién de los datos
encargado, en concreto, de mantener un registro de informacion detallada de las operaciones de
procesamiento que realizan los controladores de datos, incluida informacion sobre las evaluaciones
de consecuencias en la privacidad y de las medidas de seguridad de las aplicaciones RFID, y de
tramitar sin tardanza las quejas o solicitudes de |os usuarios para gjercer sus derechos.
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Apéndicel

Caracteristicasy restricciones del marcador RFID

(Este apéendice no forma parte integrante de |a presente Recomendacin)

.1 Clasificacion y caracteristicas de los mar cadores RFID

En este punto se explican las caracteristicas de la clasificacion de marcadores RFID, asi como el
motivo por €l cual las técnicas de seguridad no pueden aplicarse facilmente a un marcador pasivo.
Por o general, los marcadores RFID se pueden clasificar en marcadores pasivos y activos. En €l
cuadro 1.1 se observa esa clasificacion.

Cuadro|.1-Clasificacion y caracteristicas de los mar cadores RFID

Caracteristicas M ar cador es pasivos M ar cador es activos
Fuente de energia Energiatransmitida por el lector Bateriainterna
Alcance de comunicacion 3 m 0 menos 100 m 0 més
Tiempo de vida [limitado Seglin laduracion de la bateria
Almacenamiento de datos Pequefio amacenamiento de datos | Gran almacenamiento de datos de
de lectura/escritura (bytes) lectura/escritura (Kbytes)
Aplicaciones habituales Gestion de inventarios, venta a Aplicaciones complejas con rastreo
publico, control de equipajes/ de personas, €etc.
plataformas de carga, tarjetas de (Atencién delasalud o control de
seguridad, etc. superficies, peaje de autopista, etc.)

Dado que los marcadores pasivos no tienen una fuente interna de energia, utilizan la energia
transmitida por el lector RFID, para enviar una sefid a lector. El alcance de comunicacion de los
marcadores pasivos es de aproximadamente 3 m o menos. En € caso de la banda 13,56 MHz, €l
alcance se sitla en torno a 4-10 cm, pero puede ampliarse con una antena de gran alcance. El
marcador en ondas decimétricas tiene mayor alcance de comunicacion, aproximadamente de 3 a
7m.

A diferencia de los marcadores pasivos, 10s marcadores activos tienen su propia fuente de energia
gue les permite enviar una sefia al lector. El alcance de comunicacion de los marcadores activos es
de unos 100 m o0 més, pero su tiempo de vida Util depende de la duracion de la bateria. Ademés, los
marcadores activos son méas grandes y mas costosos que |os marcadores pasivos.

Por o general, un sistema que funciona en bandas de ondas kilométricas (125/135 kHz) o de ondas
decamétricas (13,56 MHz) es un sistema pasivo. Los sistemas que funcionan en bandas de ondas
decimétricas (433/900 MHz, 2,45 GHz) y en bandas de microonda pueden ser pasivos 0 activos.

El marcador de ondas kilométricas es sumamente utilizado en la seguridad, 1a gestion de activos y
la verificacion de autenticidad de un producto debido al corto alcance de exploracién del marcador,
en tanto que el marcador de ondas decamétricas se utiliza en los servicios de transporte ferroviario,
lalogistica y la distribucién, debido a su alcance de exploracion de 30 m+. En particular, la banda
13,56 MHz se incorpora y utiliza en las tarjetas de crédito o las tarjetas de pago de transporte. El
pasaporte electronico y la comunicacion de campo cercano (NFC) son otros eemplos de
aplicaciones que utilizan la banda 13,56 MHz.
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.2 Restricciones de los mar cador es pasivos

Numerosos expertos que trabajan en el sector de la RFID sefialan que, con miras a fomentar ese
mercado, el precio del marcador RFID debe ser inferior a5 centavos. Este requisito pone limites a
los recursos que pueden ser utilizados por un marcador, como la energia eléctrica, €l tiempo de
procesamiento, €l espacio de almacenamiento y el nimero de puertas.

Para que cuesten menos de 5 centavos, |os marcadores RFID solo podran almacenar centenares de
bits, tener 5-10 K puertas l6gicas y un alcance de comunicacion de unos pocos metros. De todas
esas puertas, unicamente entre 250 y 3 000 se puede destinar a funciones de seguridad. Asimismo,
deben tenerse en cuenta las restricciones de energia puesto que la mayoria de los marcadores RFID
actualmente en uso son pasivos.

A menudo, lalegislacion impone limites ala potencia de radiacion de los lectores y, por ese motivo,
la capacidad de alimentar el marcador es limitada. Con la tecnologia actual, alin sin restriccion de
costos, la utilizacion de sistemas criptograficos de seguridad normalizados se limita a marcadores
de corto alcance. En marcadores con un alcance de varios metros, la energia radiada por €l lector no
es suficiente para alimentar las numerosas puertas necesarias con miras a cumplir funciones
criptogréficas de seguridad.

Segun [b-CRYPTREC], se necesitan 6~13 K puertas para aplicar un algoritmo de encripcién
asimétrico, y también un nimero similar de puertas para aplicar una funcion hash. Por gjemplo, se
requieren 20~30 K puertas para aplicar la norma de encripcién avanzada (AES, advanced
encryption standard). Esta en curso de elaboracién un agoritmo de encripcion ligera a efectos de
aplicarlo a un marcador RFID. Sin embargo, no se ha facilitado plenamente la creacién de un
algoritmo de encripcién en un marcador debido a esas limitaciones en |0s recursos.
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Apéndicell

Medidastécnicas para proteger laPll en el sisstema RFID
(Este apéendice no forma parte integrante de |a presente Recomendacin)

Se estan elaborando diversas tecnologias de proteccion de la Pll para reducir al minimo la amenaza
deinvasion de la privacidad en los servicios de aplicacion RFID. Se trata en particular de las nuevas
tecnologias descritas a continuacion dado que la tecnologia de encripcion y autenticacion actual
disefiada para proteger la privacidad no puede aplicarse debido a la limitacion de recursos de los
marcadores RFID.

.1 Marcador de desactivacién con contrasefia

Como método més habitual de proteccién de la privacidad del usuario, esta técnica se basa en que
un marcador RFID puede tener una etapa "desactivada’ o "activa'. En caso necesario, €l lector
envia la orden "desactivar", incluida una contrasefia (32 bits) para desactivar la funcion del
marcador. Sin embargo, el marcador de desactivacion solo se puede utilizar en algunas aplicaciones,
puesto que lafuncién de identificacién automatica, que es lafuerza de latecnologia RFID, no puede
utilizarse una vez que la orden de desactivacion se ha aplicado. Por gemplo, si la funcion del
elemento del marcador insertado con un marcador RFID esta desactivada tras la compra, su
devolucion o restitucion puede ser imposible dado que no puede recuperarse la historia del
producto. Ademas, €l marcador de desactivacion no es suficientemente seguro para proteger la Pll
dado que solo tiene una contrasefia de 32 bits y la funcionalidad de desactivacion puede ser
vulnerable a un ataque por denegacion de servicio en € que € agresor desactiva todos los
marcadores que |o rodean.

1.2  Proteccion privada con tecnologia fisica

[1.2.1 JauladeFaraday

La jaula de Faraday es una tecnologia que impide que e lector de RFID ilega explore la
informacion del marcador alterando la transmision de la sefid inaldmbrica de un lector, utilizando
un contenedor fabricado con un material especia que bloguea las emisiones radioeléctricas. Para
bloquear la sefid inaldmbrica, se utiliza una bobina metalica. Pese a tener aplicaciones de utilidad
en ciertos ambitos, la utilizacion de la jaula de Faraday es relativamente limitada dado que la
funcion de proteccién de la privacidad se pierde cuando el elemento se retiradel contenedor.

X.1275(10) FIl.1

Figurall.l—Porta documentos con jaula de Faraday
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[1.22 Marcador debloqueo

El marcador de bloqueo es una tecnologia elaborada por RSA en 2003. Este marcador RFID
especia impide la filtracion de la informacién del marcador causada por los intentos de un lector
ilegal de perturbar la comunicacién de los marcadores vecinos generando una sefiad sin sentido. Por
ejemplo, un marcador RFID contiene un bit especial asignado como "publico” o "privado”. Para el
elemento de suministro médico insertado en este marcador, € bit especia se fija a "publico” antes
de su venta, pero se cambia a "privado” en el momento de la compra. Cuando e elemento de
suministro médico con un marcador "privado” se inserta en un contenedor utilizando un marcador
de bloqueo, éste fija la informacién del marcador a "privado”, con lo cual no puede ser leida por
otros, de estaforma, se protege la privacidad del comprador.

11.2.3 Interferencia activa

La interferencia activa perturba e funcionamiento de todos los lectores RFID situados cerca del
dispositivo, utilizando un dispositivo que emite una onda de gran interferencia. De esa forma, esta
tecnologia impide la filtracion de informacion persona dado que bloquea la informacién del
marcador RFID.

Cabe sefidar que e marcador de bloqueo y la interferencia activa son tecnologias simples que
pueden utilizarse facilmente para lanzar ataques de denegacion de servicio. Ademas, es posible
ofrecer soluciones sdlo a nivel de usuario y no soluciones que puedan integrarse en el servicio
RFID.

[1.24 Marcador fragmentado

El marcador fragmentado, creado por IBM para compensar las deficiencias de la instruccion de
desactivacion, acorta la distancia de comunicacién de un marcador suprimiendo parte de lalinea de
conexion de la antena situada dentro de un marcador. Se puede disminuir al minimo la posibilidad
de violacion de la privacidad mediante el rastreo de localizacion desde un sitio remoto reduciendo
considerablemente la distancia de la informacion y manteniendo a mismo tiempo inalterable la
funcion de amacenamiento de informacion de un marcador.

g
X.1275(10) Fll.2

Figurall.2—Marcador fragmentado

[1.25 RFID zapper

El RFID zapper fue presentado en e Chaos Communication Congress de 2005. Se trata de un
dispositivo electronico que puede desactivar permanentemente los marcadores RFID pasivos. El
RFID zapper esta disefiado para no dafiar |os dispositivos a que pueden estar anexos |os marcadores
RFID, contrariamente a otros métodos como lainterferencia activay el marcador fragmentado.
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1.3  Proteccion dela privacidad mediante una tecnologia criptogr afica

A continuacién se presentan soluciones que utilizan protocolos criptogréficos ligeros para ofrecer
una mejor seguridad y proteccién de la privacidad al nivel del marcador. Las soluciones propuestas
aln no estan lo suficientemente maduras para poder utilizarse eficazmente en una aplicacion real,
pero es un tema que se estd investigando mucho. Aungue hoy en dia no sean aplicables, las
soluciones propuestas dan una buena idea de como serén las soluciones del futuro. ES probable que
estos protocolos exijan la modificacion de los actuales protocolos de radiocomunicaciones
normalizados [b-1SO/CEI 14443], [ISO/CEI 18000] o estudios en EPCGlobal.

[1.3.1 Bloqueo por troceo

Siendo uno de los métodos representativos de la tecnologia criptografica, € blogueo por troceo
(hash lock) transmite la informacion del marcador al lector autorizado y la base de datos auxiliar
basandose Unicamente en la dificultad de calcular una funcion inversa de una funcion de troceo
unidireccional. Como se describe en detalle en la figura 11.3, solo se proporciona metalD en
respuesta a la peticiéon de informacion del marcador del lector, que luego se transmite a un lector
tras verificar lainformacion de autenticacion legalmente obtenida por €l lector a partir de la base de
datos auxiliar. Sin embargo, este método plantea € problema de que se puede rastrear el usuario
puesto que un metalD es un valor estadistico y podria haber sido utilizado como un identificador de
marcador.

R )
@ Peticion
@metalD @ metalD
M arcador

Base de datosauxiliar | @) (clave, D) L ector e metalD = H(clave)
(Clave, ID), (Clave2, ID2)... ®clave >
® 1D

S 4

X.1275(10) FII.3

Figurall.3 —Blogueo por troceo

La técnica de bloque por troceo aleatorizada es uno de los métodos propuesto para resolver €l
problema del rastreo del usuario en la técnica actual de bloque por troceo. Como se describe en
detalle en la figura 1.4, esta técnica puede impedir e rastreo creando un marcador que genera un
valor diferente cada vez que se accede a la informacion del marcador, utilizando un generador de
numeros aleatorios con una funcion de troceo. Aungue han sido propuestas otras técnicas basadas
en una funcion de troceo, como la cadena de troceo, se ha comprobado su falta de practicidad
[b-Weisg].

N
@ Peticion
Obtener
H(ID
p ®todoslosID @H@DIr),r .
ili arcador

Base de datosauxiliar | @) ID1,1D2, ..., IDn Lector o' tompord
e |D1,1D2, D3, ..., IDn E;Jeatorio

® 1Dk

- 7 -
® calcular H(IDillr) para todos los ID X.1275(10) Fll.4
y hallar IDk, donde H(IDKk]|r)=H(ID||r)

Figurall.4 —Blogueo por troceo aleatorizado

Rec. UIT-T X.1275 (12/2010) 21



[11.3.2 Reencripcion

El método de reencripcion solo autoriza a la base de datos auxiliar o a lector con la clave publica
de la base de datos auxiliar a recopilar la informacion del marcador, dado que la base de datos
auxiliar o € lector legales encriptan periodicamente € identificador del marcador con la clave
publicay guardan la informacion generada en un marcador. El protocolo de reencriptacion se basa
en ElGamal y consiste en dos fases. En un primer momento, la base de datos auxiliar genera C
utilizando su clave publicay un niUmero aleatorio, y guarda C en un marcador. La segunda fase se
describe detalladamente en lafigurall.5.

Este método se puede aplicar a una nota de valor elevado. Una vez que se emplea este método, la
encripcion periddicaimpide €l rastreo de lainformacion del marcador RFID. Sin embargo, existe la
amenaza de filtracion de la informacién por escuchas telefénicas durante la transmision de clave
publica dado que se utiliza un método de encripcién de clave publica. Por otra parte, los métodos
basados en la encripcién de clave publica, como la reencripcion, no pueden aplicarse a un marcador
pasivo de bajo precio utilizando la tecnologia actualmente disponible.

SR Y
o @ Peticion
- Mar cador
Base dedatosauxiliar | (8) | nformacion L ector e C ID encriptado
(servidor) de objeto C'

¢ | D (einformacion de objeto @ Introducir C'
— red

@Vermcador C (utilizando la clave (& Reencriptar C (= C') X.1275(10)_FIL.5

privada del servidor)

Figurall.5—Reencriptacion
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