Union internationale des télécommunications

UIT-T X.1258

SECTEUR DE LA NORMALISATION (09/ 2016)
DES TELECOMMUNICATIONS
DE L'UIT

SERIE X: RESEAUX DE DONNEES, COMMUNICATION
ENTRE SYSTEMES OUVERTS ET SECURITE

Sécurité du cyberespace — Gestion des identités

Authentification d'entité améliorée basée sur
des attributs agréges

Recommandation UIT-T X.1258

Union
internationals des
tdlédcammuniaations




RECOMMANDATIONS UIT-T DE LA SERIE X

RESEAUX DE DONNEES, COMMUNICATION ENTRE SYSTEMES OUVERTS ET SECURITE

RESEAUX PUBLICS DE DONNEES
INTERCONNEXION DES SYSTEMES OUVERTS
INTERFONCTIONNEMENT DES RESEAUX
SYSTEMES DE MESSAGERIE
ANNUAIRE
RESEAUTAGE OSI ET ASPECTS SYSTEMES
GESTION OsSI
SECURITE
APPLICATIONS OSI
TRAITEMENT REPARTI OUVERT
SECURITE DE L'INFORMATION ET DES RESEAUX
Aspects généraux de la sécurité
Sécurité des réseaux
Gestion de la sécurité
Télébiométrie
APPLICATIONS ET SERVICES SECURISES
Sécurité en multidiffusion
Sécurité des réseaux domestiques
Sécurité des télécommunications mobiles
Sécurité de la toile
Protocoles de sécurité
Sécurité d'homologue a homologue
Sécurité des identificateurs en réseau
Sécurité de la télévision par réseau IP
SECURITE DU CYBERESPACE
Cybersécurité
Lutte contre le pollupostage
Gestion des identités
APPLICATIONS ET SERVICES SECURISES
Communications d'urgence
Sécurité des réseaux de capteurs ubiquitaires
Recommandations relatives aux infrastructures de clé publique
ECHANGE D'INFORMATIONS SUR LA CYBERSECURITE
Apercu général de la cybersécurité
Echange concernant les vulnérabilités/les états
Echange concernant les événements/les incidents/I'heuristique
Echange de politiques
Heuristique et demande d'informations
Identification et découverte
Echange garanti
SECURITE DE L'INFORMATIQUE EN NUAGE
Apercu de la sécurité de I'informatique en nuage
Conception de la sécurité de I'informatique en nuage
Bonnes pratiques et lignes directrices concernant la sécurité de I'informatique en nuage
Mise en oeuvre de la sécurité de I'informatique en nuage
Sécurité de l'informatique en nuage (autres)

X.1-X.199

X.200-X.299
X.300-X.399
X.400-X.499
X.500-X.599
X.600-X.699
X.700-X.799
X.800-X.849
X.850-X.899
X.900-X.999

X.1000-X.1029
X.1030-X.1049
X.1050-X.1069
X.1080-X.1099

X.1100-X.1109
X.1110-X.1119
X.1120-X.1139
X.1140-X.1149
X.1150-X.1159
X.1160-X.1169
X.1170-X.1179
X.1180-X.1199

X.1200-X.1229
X.1230-X.1249
X.1250-X.1279

X.1300-X.1309
X.1310-X.1339
X.1340-X.1349

X.1500-X.1519
X.1520-X.1539
X.1540-X.1549
X.1550-X.1559
X.1560-X.1569
X.1570-X.1579
X.1580-X.1589

X.1600-X.1601
X.1602—-X.1639
X.1640-X.1659
X.1660-X.1679
X.1680-X.1699

Pour plus de détails, voir la Liste des Recommandations de I'UIT-T.




Recommandation UIT-T X.1258

Authentification d'entité améliorée basée sur des attributs agrégés

Résumé

L'agrégation d'attributs provenant de multiples autorités d'attribut peut étre nécessaire afin de
permettre a une partie utilisatrice d'accroitre sa confiance dans l'identité d'une partie. On peut
considérer que l'agrégation consiste a traiter un ensemble d'identificateurs uniques au niveau mondial,
qui est commun a toutes les autorités d'attribut. Dans la pratique, les entités n‘ont pas d'identificateur
mondial, mais elles ont différents identificateurs et attributs d'entité assignés par leurs différents
fournisseurs de service d'identité (1dSP).

Pour résoudre le probléme que pose I'agrégation d'attributs dans ce contexte, on utilise le concept de
fédération d'identités. Par exemple, si une librairie électronique prévoit une opération commerciale a
I'intention des personnes agées, I'ensemble agrégé d'attributs (carte de crédit et tranche d'age)
provenant de deux fournisseurs IdSP doit lui étre communiqué, mais sans que les fournisseurs IdSP
sachent quel est le rble de I'autre. Dans la gestion des identités fédérées type, une entité peut fournir
uniquement des attributs pour une seule identité, alors que cette transaction nécessite des attributs pour
deux. Il existe plusieurs méthodes de fédération des identités: le langage de balisage d'assertion de
sécurité (SAML), la méthode de Shibboleth, l'identité ouverte (OpenlID), l'authentification ouverte
(OAuth), etc.

La Recommandation UIT-T X.1258 présente le concept d'agrégation d'attributs en vue de permettre a
une entité d'agréger des attributs provenant de multiples fournisseurs IdSP. L'agrégation d'attributs est
le mécanisme consistant a recueillir les attributs d'une entité obtenus auprés de multiples fournisseurs
IdSP. Elle est nécessaire pour agréger les attributs de maniére dynamique a la demande. Le fournisseur
IdSP peut effectuer la demande d'agrégation lorsqu'une entité veut obtenir un service. En outre, un
mécanisme d'agrégation des attributs centré sur l'entité pourrait étre également appliqué a
I'authentification afin de limiter les fuites de données confidentielles.

Historique
Edition Recommandation Approbation Commission d'études ID unique™®
1.0 ITU-T X.1258 2016-09-07 17 11.1002/1000/12850
Mots clés

Agrégation d'attributs, gestion d’identité fédérée.

™ Pour accéder a la Recommandation, reporter cet URL http://handle.itu.int/ dans votre navigateur Web, suivi
de I’identifiant unique, par exemple http://handle.itu.int/11.1002/1000/11830-en.
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AVANT-PROPOS

L'Union internationale des télécommunications (UIT) est une institution spécialisée des Nations Unies dans le
domaine des télécommunications et des technologies de l'information et de la communication (ICT).
Le Secteur de la normalisation des télécommunications (UIT-T) est un organe permanent de I'UIT. Il est chargé
de I'étude des questions techniques, d'exploitation et de tarification, et émet a ce sujet des Recommandations
en vue de la normalisation des télécommunications a I'échelle mondiale.

L'Assemblée mondiale de normalisation des télécommunications (AMNT), qui se réunit tous les quatre ans,
détermine les themes d'étude a traiter par les Commissions d'études de I'UIT-T, lesquelles élaborent en retour
des Recommandations sur ces thémes.

L'approbation des Recommandations par les Membres de I'UIT-T s'effectue selon la procédure définie dans la
Résolution 1 de 'AMNT.

Dans certains secteurs des technologies de I'information qui correspondent a la sphere de compétence de I'UIT -
T, les normes nécessaires se préparent en collaboration avec I'ISO et la CEI.

NOTE

Dans la présente Recommandation, I'expression "Administration™ est utilisée pour désigner de fagon abrégée
aussi bien une administration de télécommunications qu'une exploitation reconnue.

Le respect de cette Recommandation se fait a titre volontaire. Cependant, il se peut que la Recommandation
contienne certaines dispositions obligatoires (pour assurer, par exemple, I'interopérabilité et I'applicabilité) et
considére que la Recommandation est respectée lorsque toutes ces dispositions sont observées. Le futur
d'obligation et les autres moyens d'expression de I'obligation comme le verbe "devoir" ainsi que leurs formes
négatives servent a énoncer des prescriptions. L'utilisation de ces formes ne signifie pas qu'il est obligatoire de
respecter la Recommandation.

DROITS DE PROPRIETE INTELLECTUELLE

L'UIT attire l'attention sur la possibilité que I'application ou la mise en ceuvre de la présente Recommandation
puisse donner lieu a I'utilisation d'un droit de propriété intellectuelle. L'UIT ne prend pas position en ce qui
concerne l'existence, la validité ou l'applicabilité des droits de propriété intellectuelle, qu'ils soient revendiqués
par un membre de I'UIT ou par une tierce partie étrangére a la procédure d'élaboration des Recommandations.

A la date d'approbation de la présente Recommandation, I'UIT avait été avisée de I'existence d'une propriété
intellectuelle protégée par des brevets a acquérir pour mettre en ceuvre la présente Recommandation. Toutefois,
comme il ne s'agit peut-étre pas de renseignements les plus récents, il est vivement recommandé aux
développeurs de consulter la base de données des brevets du TSB sous http://www.itu.int/ITU-T/ipr/.

© UIT 2017

Tous droits réservés. Aucune partie de cette publication ne peut étre reproduite, par quelque procédé que ce
soit, sans I'accord écrit préalable de I'UIT.
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Recommandation UIT-T X.1258

Authentification d'entité améliorée basée sur des attributs agrégés

1 Domaine d'application

La présente Recommandation décrit une authentification améliorée basée sur I'agrégation d'attributs
d'entite dans différents domaines. Elle porte sur les aspects suivants:

— méthodes d'agrégation d'attributs provenant de multiples fournisseurs de service d'identité
(IdSP); et

- authentification améliorée basée sur des attributs agréges.

2 Références
Néant.
3 Définitions

3.1 Termes définis ailleurs
La présente Recommandation utilise les termes suivants définis ailleurs:
3.1.1 attribut [b-UIT-T X.1252]: information liée a une entité qui en spécifie une caractéristique.

3.1.2 authentification (d'entité) [b-UIT-T X.1252]: processus utilisé pour obtenir une confiance
suffisante dans le lien entre I'entité et I'identité présentée.

NOTE - Dans un contexte de gestion d'identité (IdM), le terme authentification désigne l'authentification
dentité.

3.1.3 cercle de confiance [b-UIT-T X.1251]: ensemble de critéres établis pour regrouper des
organisations au sein d'une fédération, afin de fournir un accés sécurisé aux ressources de chacune
delles. 1l est a noter qu'un cercle de confiance est également le résultat final du regroupement
d'organisations au sein d'une fédération.

3.1.4 fédération [b-UIT-T X.1252]: association d'utilisateurs, de fournisseurs de service et de
fournisseurs de service d'identite.

3.1.5 identité [b-UIT-T X.1252]: représentation d'une entité sous la forme d'un ou de plusieurs
attributs qui sont suffisants pour pouvoir distinguer les entités dans un contexte. Aux fins de la gestion
des identités (IdM), le terme identité désigne I'identité contextuelle (sous-ensemble d'attributs), c'est-
a-dire que la diversité des attributs est limitée par un cadre avec des frontieres définies (le contexte)
dans lequel I'entité existe et interagit.

NOTE — Chaque entité est représentée par une identité holistique, qui comprend tous les éléments
d'information possibles caractérisant cette entité (les attributs). Toutefois, I'identité holistique est théorique et
échappe a toute description et utilisation pratique, car le nombre de tous les attributs possibles est indéfini.

3.1.6 fournisseur de service d'identité (IdSP) [b-UIT-T X.1252]: entité qui vérifie, tient a jour,
geére et peut créer et attribuer des informations d'identité concernant d'autres entités.

3.2 Termes définis dans la présente Recommandation
La présente Recommandation définit les termes suivants:

Rec. UIT-T X.1258 (09/2016) 1



3.2.1 agrégation d'attributs: mécanisme consistant a recueillir les attributs d'une entité obtenus
aupres de multiples fournisseurs de service d'identité (1dSP).

NOTE - Une fois rassemblés, les attributs doivent étre agrégés et validés en vue de l'authentification et de
l'autorisation.

3.2.2 domaine: perimétre de gestion couvert par un seul fournisseur de service d'identité (1dSP).

3.2.3 fournisseur de services (SP): entité qui fournit des services aux clients ou aux autres
fournisseurs de services.

4 Abréviations et acronymes
La présente Recommandation utilise les abréviations et acronymes suivants:

CoT cercle de confiance (circle of trust)

DB base de données (database)

ID identité (identity)

[dM gestion d'identité (identity management)

IdSP fournisseur de service d'identité (identity service provider)
LS service d'association (linking service)

OAuth authentification ouverte (open authentication)

OpenID identité ouverte (open identity)

PKI infrastructure de clé publique (public key infrastructure)

SAML langage de balisage d'assertion de sécurité (security assertion markup language)
SP fournisseur de services (service provider)

SSO authentification unique (single sign-on)

VC collaboration virtuelle (virtual collaboration)

5 Conventions

Aucune.

6 Généralités

En général, la gestion d’identité (IdM) électronique couvre la gestion de toutes les formes d'identité
numérique. L'élaboration d'annuaires, comme ceux pris en charge par [b-UIT-T X.500], pourrait étre
considérée comme étant a ’origine de la gestion IdM. [b-UIT-T X.509] définit des certificats
contenant des attributs d'identité. Les certificats définis dans [b-UIT-T X.509] et les systemes
d'infrastructure de clé publique (PKI) permettent de prouver "l'identité” en ligne d'un sujet. Par
conséquent, on pourrait considérer la gestion IdM comme étant la gestion d'informations.

L'identité d'une entité peut étre composée d'attributs qui caractérisent cette entité dans différents
contextes. Différentes identités peuvent étre nécessaires en fonction du contexte et de la situation. Un
systéeme de gestion IdM fournit des outils permettant de gérer ces identités dans un environnement
numérique. La gestion IdM est un ensemble de fonctions et de capacités, comme la
création/suppression d'identité, la découverte et I'échange d'informations. Dans le monde réel, une
personne choisit les informations qui peuvent étre révélées a d'autres personnes, compte tenu du
contexte et de la sensibilité des informations. Dans le monde numérique, cette tache est menée a bien
par le systéme de gestion IdM.
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Selon les technologies et les normes concernant la gestion IdM, les méthodes appliquées par les
systemes de gestion 1dM peuvent étre conventionnelles, centralisées ou fédérées. Dans le cadre de la
méthode conventionnelle, un fournisseur de services (SP) gere les identités et est situé au méme
endroit que le fournisseur de service d'identité (IdSP). Une entité crée son identité numérique (ID)
pour chaque fournisseur SP dont elle veut obtenir des services. En général, les identités d'une entité
ne sont pas partagées avec les différents fournisseurs SP et cette approche est souvent plus colteuse
a la fois pour I'entité et pour les fournisseurs SP. Chaque fournisseur SP risque de devoir obtenir a
plusieurs reprises son propre ensemble d‘attributs pour composer I'identité numérique de I'entité.

La méthode centralisée, qui a été élaborée pour remédier a I'absence de souplesse de la méthode
conventionnelle, permet de partager les identités avec les fournisseurs SP; elle repose sur le concept
d'authentification unique (SSO). On tente ainsi d'éviter les incohérences et les redondances de la
méthode conventionnelle en donnant aux entités la capacité d'interagir avec différents fournisseurs
SP sans que ceux-ci aient besoin d'effectuer une authentification redondante.

Chaque fournisseur SP qui a une relation de confiance avec un fournisseur 1dSP s'appuie entierement
sur les authentifications d'entite fournies par ce fournisseur. Le fournisseur IdSP est charge
d'authentifier une entité et de communiquer aux fournisseurs SP les informations d'attribut de cette
entité dans un domaine, qui peut correspondre a une entreprise, une université, etc. et qui est composé
d'entités, de multiples fournisseurs SP et d'un seul fournisseur 1dSP. L'authentification SSO est trés
pratique pour les entités, qui ne doivent mener a bien le processus d'authentification qu'une seule fois
et peuvent ensuite utiliser les justificatifs obtenus pour tous les fournisseurs SP auxquels elles
souhaitent accéder. Toutefois, le point faible de la méthode centralisée est que le fournisseur IdSP
contrdle entierement les informations des entités qui font appel a lui et peut utiliser ces informations
comme il le veut. 1l s'agit de la principale raison expliquant pourquoi la méthode centralisée n'a pas
été largement adoptee.

Pour résoudre les problémes liés a la méthode centralisée, on a mis en place la méthode des identités
fédérées, qui repose sur la répartition de I'opération d'authentification entre de multiples fournisseurs
IdSP, qui appartiennent a différents domaines. Le concept d'identité fédérée repose sur les relations
de confiance qui sont établies entre de multiples fournisseurs I1dSP et les domaines correspondants.
Pour relier des informations d'identité réparties entre un fournisseur IdSP et un fournisseur SP, une
relation de confiance est nécessaire entre ces deux parties. Cette relation est appelée cercle de
confiance (CoT) et ce cercle de confiance peut comprendre un ou plusieurs fournisseurs 1dSP et
fournisseurs SP. Dans un cercle CoT, si un utilisateur s'authentifie aupres d'un fournisseur 1dSP, il
peut alors accéder aux fournisseurs SP appartenant a ce cercle CoT sans s'authentifier de nouveau.
Ainsi, un utilisateur ne doit s'authentifier qu'une seule fois dans un cercle de confiance
[b-UIT-T X.1251].

La gestion IdM féderée est une solution pour résoudre le probléeme que pose la présence d'un seul
fournisseur IdSP et réduire 1’échange d'informations avec le fournisseur 1dSP pendant
l'authentification. Ces accords entre fournisseurs IdSP garantissent que les identités emises dans un
domaine sont reconnues par les fournisseurs SP dans d'autres domaines et que l'authentification SSO
est possible méme lorsque des domaines différents sont concernés.

L'avantage des identités fédérées pour les fournisseurs SP est qu'ils peuvent traiter un plus petit
nombre d'informations concernant les entites. Les méthodes de la Kantara Initiative [b-Kantara], de
Shibboleth [b-Shibboleth] et de Higgins [b-Higgins] appliquent la gestion 1dM fédérée. Dans le cadre
des méthodes utilisant des identités fédérees, les identités sont réparties entre différents fournisseurs
ISP et tous les autres tiers (fournisseurs 1dSP) appartenant a la fédération peuvent avoir accés aux
informations sur les entités.
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7 Architectures et flux pour les méthodes d'agrégation d*attributs

Les premiers travaux menés sur le regroupement d'attributs provenant de multiples autorités
reposaient sur I'hypothése que I'entité avait un identificateur unique au niveau mondial qui était
commun pour toutes les autorités d'attributs. Dans la pratique, les entités n'ont pas d'identificateur
mondial, mais elles ont différents identificateurs et attributs d'entité assignes par leurs différents
fournisseurs 1dSP.

La Liberty Alliance [b-Liberty], qui est ensuite devenue la Kantara Initiative [b-Kantara], a été le
premier groupe a traiter la question de l'agrégation d'attributs, avec son concept de fédération
d'identités [b-Chadwick]. Toutefois, elle n'a pas résolu le probléeme de I'absence de méthode
normalisée d'agrégation d'attributs d'entité, validés par de multiples autorités, que les fournisseurs SP
utiliseraient pour prendre des décisions en matiere de contrdle d'acces.

Plusieurs cas d'utilisation peuvent étre utiles pour comprendre pourquoi l'agrégation d'attributs est
nécessaire:

- Si une librairie électronique prévoit une opération commerciale a l'intention des seniors,
I'ensemble agrégé d'attributs (données de carte de crédit et preuve du statut de senior)
provenant de multiples fournisseurs IdSP doit lui &tre communiqué. En I'espece, une entité
doit fournir les attributs pour deux identités.

- Prenons le cas d'un chercheur qui souhaite acheter un ordinateur en utilisant un compte
bancaire fédéré, sur un site en ligne qui accorde des réductions aux personnes du secteur de
I'éducation. Le chercheur doit apporter la preuve qu'il est membre d'une structure
d'enseignement et qu'il est titulaire d'un compte dans sa banque. Les attributs stockés dans de
multiples entités distinctes doivent étre réunis et le résultat de cette réunion devrait étre
transmis a un fournisseur SP; ce processus est appelé agrégation d'attributs [b-Klingenstein].

Le partage et I'utilisation coordonnée de ressources au sein de communautés dynamiques composées
de multiples institutions sont essentiels pour des applications informatiques de plus en plus diverses,
dans des domaines allant de la collaboration scientifique aux soins de santé. Ce partage doit
nécessairement faire I'objet d'un contrdle strict. 1l est nécessaire que les fournisseurs de ressources et
les consommateurs définissent de maniére claire et rigoureuse les informations qui sont partagées, les
entités autorisées a les partager et les conditions selon lesquelles elles sont partagées. L'ensemble des
personnes ou institutions défini dans le cadre de ces regles de partage constitue ce que lI'on appelle
une collaboration virtuelle (VC). La mise en place d'une autogestion afin que les collaborations
virtuelles soient en mesure de créer et de gérer facilement les membres et les roles dans leurs propres
groupes; ainsi que les contr6les d'acces pour leurs propres ressources est une tache délicate, en
particulier lorsque ces ressources partagees sont hébergées par de multiples institutions. Dans un
scénario de collaboration virtuelle, le fournisseur 1dSP fédéré ne peut généralement pas fournir tous
les attributs dont ont besoin les fournisseurs SP participants. Ces attributs relatifs a la collaboration
virtuelle, le nom de la collaboration, le statut des membres, la liste de diffusion, etc., doivent étre
agrégés a partir d'autres sources. Plusieurs autorités d'attribut distinctes doivent participer a la gestion
des attributs d'utilisateur [b-Hulsebosch].

Il existe plusieurs méthodes de fédération des identités: le langage de balisage d'assertion de sécurité
(SAML), les méthodes de Shibboleth [b-Shibboleth], de la Web Services-Federation
[b-WS-Federation], de la Kantara Initiative [b-Kantara], [l'identité ouverte [b-OpenlD],
l'authentification ouverte [b-OAuth], les méthodes CardSpace [b-CardSpace], Higgins Project [b-
Higgins], etc. Les méthodes d'agrégation d'attributs pourraient étre réparties en trois catégories, selon
que le processus dans son ensemble est géré par le fournisseur IdSP, par le fournisseur SP ou par
I'entité.
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7.1 Gestion par le fournisseur de service d'identité

7.1.1 Association d'identités

Une méthode élaborée par la Liberty Alliance est I'une des premieres a traiter le probléme de
I'agrégation d'attributs grace a son concept de fédération d'identité, voir la Figure 1 [b-Liberty]. Dans
la Figure 1, le fournisseur IdSP autorise I'entité & créer un lien d’homologues (CoT3) entre deux
fournisseurs IdSP. Lorsqu'une entité passe d'un service a un autre, le premier fournisseur 1dSP (IdSP1
dans la Figure 1) demande a cette entité si elle souhaite fédérer ce fournisseur IdSP (IdSP1) avec un
autre fournisseur IdSP (1dSP2). A ce stade, les deux fournisseurs IdSP interagissent mutuellement
pour créer un indicateur d'association. Lors de l'accés aux services d’un fournisseur SP, un fournisseur
IdSP fournit cet indicateur d'association au fournisseur SP, avec I'assertion contenant les attributs. Le
fournisseur SP peut utiliser cet indicateur pour extraire une autre assertion contenant les attributs de
I'autre fournisseur IdSP. En combinant les attributs des deux fournisseurs IdSP, le fournisseur SP peut
établir si I'entité peut accéder a un service.

X.1258(16)_FO1

Figure 1 — Architecture de la méthode par association d'identités

La Figure 2 montre un flux théorique de contrble de I'agrégation d'attributs selon la méthode par
association d'identités:

1) Une entité envoie une demande de service a un fournisseur SP.

2) Lorsque le fournisseur SP a besoin d'une permission pour fournir le service a I'entité, il envoie
une demande d'authentification et une demande d'assertion d'authentification.

3) L'entité est redirigée vers le fournisseur 1dSP 1 en vue de l'authentification.

4) Le fournisseur IdSP 1 authentifie I'entité et demande des attributs supplémentaires.

5) Le fournisseur 1dSP 1 renvoie l'assertion d'authentification.

6) L'entité soumet une assertion d'authentification au fournisseur SP.

7) Le fournisseur SP demande des attributs supplémentaires concernant I'entité au fournisseur
IdSP 2.

8) Le fournisseur IdSP 2 fournit I'attribut supplémentaire.

9) Le fournisseur SP veérifie les assertions et autorise I'entité a accéder aux services.
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Entité SP 1dSP1 1dSP:

Demande de service

Demande d’authentification

Redirection [demande d’auth.]

Authentification
I
Redirection [réponse d’auth.]

Réponse d’authentificatior

Demande d’attributs supplémentaires

Réponse d’attributs supplémentaires
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Réponse du service
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Figure 2 — Flux d'agrégation d'attributs selon la méthode par association d'identités

7.1.2 Mandataire d'identité

Il existe un fournisseur IdSP mandataire avec lequel un fournisseur SP dispose d'une connexion dans
laguelle il a entierement confiance; d'autres fournisseurs IdSP, qui sont inconnus du fournisseur SP,
ont une relation de confiance uniquement avec le fournisseur 1dSP mandataire (IdSP 1), voir la
Figure 3 [b-Klingenstein]. Si l'entité souhaite agréger des attributs provenant de plusieurs
fournisseurs 1dSP, elle est redirigée tout d'abord vers le fournisseur IdSP mandataire (IdSP 1 dans la
Figure 3), puis le fournisseur IdSP mandataire redirige I'entité vers plusieurs autres fournisseurs 1dSP.
Aprés que I'entité s'est authentifiée séparément aupres de chaque fournisseur 1dSP, elle renvoie une
assertion au fournisseur IdSP mandataire. Le fournisseur IdSP mandataire vérifie ensuite chaque
assertion, extrait les attributs aupres des fournisseurs IdSP et agrége tous ces attributs. Le fournisseur
IdSP mandataire peut ensuite remplir I'ensemble agrégé des attributs d'entité qu'il émet lui-méme et
valider a nouveau les assertions. Aprés cela, le fournisseur 1dSP mandataire envoie toutes les
assertions d'attribut revalidées au fournisseur SP. Le fournisseur SP établit ensuite si I'entité peut
accéder au service sur la base des attributs agrégés. Etant donné que le fournisseur SP ne sait pas qu'il
y a d'autres fournisseurs IdSP et a uniquement une relation avec le fournisseur IdSP mandataire, il
part du principe que tous les attributs ont été émis par le fournisseur IdSP mandataire.

X.1258(16)_FO03

Figure 3 — Architecture de la méthode avec mandataire d'identité

La Figure 4 montre un flux théorique de controle de I'agrégation d'attributs selon la méthode avec
mandataire d'identité:

1) L'entité envoie une demande de service au fournisseur SP.

2) Lorsque le fournisseur SP a besoin d'une permission pour fournir le service a I'entité, il envoie
une demande d'authentification et une demande d'assertion d'authentification.
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3) L'entité est redirigée vers le fournisseur 1dSP 1 (mandataire) en vue de I'authentification.

4) Le fournisseur 1dSP 1 redirige I'entité vers le fournisseur 1dSP 2.

5) Le fournisseur IdSP 2 recoit une demande d'authentification et une demande d'attribut.

6) Le fournisseur 1dSP 2 authentifie I'entité.

7) Le fournisseur IdSP 2 renvoie le résultat de l'authentification et les assertions d‘attribut.

8) L'entité fait suivre le résultat de l'authentification et les assertions d'attribut au fournisseur
IdSP 1.

9) Le fournisseur IdSP 1 ajoute des attributs supplémentaires, signe les assertions et les renvoie
a l'entité.

10) L'entité soumet les assertions au fournisseur SP.
11) Le fournisseur SP Vérifie les assertions et autorise I'entité & accéder au service.

Entité SP 1dSP1 (mandataire) 1dSP:

Demande de service

=

Demande d’authentification

Redirection [demande d’auth.]

Redirection [demande d’!auth., redirigée vers IdSP2]

Redirection [d!emande d’auth.]

|
Authentification

Redirectioll [réponse d’auth.]

Redirection [réponse d’authi]

Redirection [réponse d"auth., attributs supplémentaires]
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Réponse d’authentification [réponse d“auth., attributs supplémentaires]

=
o

Réponse du service

[N
[
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Figure 4 — Flux d'agregation d'attributs selon la méthode avec mandataire d'identité

7.1.3 Relais d'identité

La méthode avec relais d'identité est analogue a la méthode avec mandataire, mais ne nécessite pas
une confiance forte entre un fournisseur SP et un fournisseur IdSP mandataire. La méthode avec
mandataire exige que le fournisseur SP ait une confiance totale dans le fournisseur IdSP de confiance,
mais, dans la pratique, il risque d'étre impossible de garantir une confiance absolue entre le
fournisseur 1dSP mandataire et le fournisseur SP. Dans le cadre de la méthode avec relais d'identité,
un fournisseur IdSP intermédiaire (ou fournisseur IdSP relais) (IdSP1 dans la Figure 5) peut agir
comme un fournisseur IdSP mandataire. Le flux est ensuite analogue a celui pour la méthode avec
mandataire, I'entité est tout d'abord redirigée vers le fournisseur IdSP relais, puis le fournisseur 1dSP
relais redirige I'entité vers plusieurs autres fournisseurs IdSP. Aprés que l'entité s'est authentifiée
séparément aupres de chaque fournisseur IdSP, elle renvoie une assertion au fournisseur IdSP relais.
Apres cela, le fournisseur 1dSP relais regroupe toutes les assertions en une assertion unique qu'elle
transmet au fournisseur SP. La différence entre le modéle avec mandataire et le modéle avec relais
concerne la signature des assertions d'attribut. Le fournisseur 1dSP relais ne signe pas les assertions
d'attribut, mais ne fait que relayer les assertions signées par le fournisseur IdSP d'origine. Le
fournisseur SP recoit ensuite les assertions d'attribut chiffrées provenant des fournisseurs 1dSP et du
fournisseur 1dSP relais et établit si I'entité peut accéder au service sur la base des attributs agrégés.
Cette méthode nécessite une relation de confiance entre les fournisseurs IdSP et le fournisseur SP.
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Figure 5 — Architecture de la méthode avec relais d'identité

La Figure 6 montre un flux théorique de contréle de I'agrégation d'attributs selon la méthode avec
relais identité:

1)
2)

3)
4)
5)
6)
7)
8)

9)

10)
11)

L'entité envoie une demande de service au fournisseur SP.

Lorsque le fournisseur SP a besoin d'une permission pour fournir le service a I'entité, il envoie
une demande d'authentification et une demande d'assertion d'authentification.

L'entité est redirigée vers le fournisseur IdSP 1 (relais) en vue de I'authentification.

Le fournisseur IdSP 1 redirige I'entité vers le fournisseur 1dSP 2.

Le fournisseur IdSP 2 recoit une demande d'authentification et une demande d'attribut.
Le fournisseur IdSP 2 authentifie I'entité.

Le fournisseur IdSP 2 renvoie le résultat de I'authentification et les assertions d‘attribut.

L'entité fait suivre le résultat de l'authentification et les assertions d'attribut au fournisseur
IdSP 1.

Le fournisseur IdSP 1 ajoute des attributs supplémentaires, signe les assertions et les renvoie
a l'entité.

L'entité soumet les assertions au fournisseur SP.

Le fournisseur SP vérifie les assertions et autorise I'entité a accéder au service.

Entité sP 1dSP1 (relais) 1dSP;

Demande de service

=

Demande d’authentificatioq

Redirection [demande d'auth.]

Redirection [demande d‘_Luth., redirigée vers 1dSP2]

Redirection [d!emande d'auth.]

Authentification

|
Redirection [réponse d'auth.]

Redirection [réponse d'auth|]

© 00 N o o B~ W DN

Redirection [réponse d'auth., attributs supplémelntai res]

Réponse d’authentification [réponse d'auth., attributs slupplémentaires]

[
o

Réponse du service

[N
[

X.1258(16) F06

Figure 6 — Flux d'agrégation d'attributs selon la méthode avec relais I'identité
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7.2
7.2.1

Gestion par le fournisseur de services

Base de données d'applications

La méthode avec base de données (DB) d'applications est la méthode d'agrégation d'attributs la plus
simple, voir la Figure 7 [b-Hulsebosch]. Le fournisseur SP conserve des attributs d'entité
supplémentaires, un surnom, les préférences de I'entité pour le service concerné, les membres du
groupe, etc., en plus des attributs fournis par le fournisseur 1dSP. Le fournisseur SP gere les attributs
ajoutés pour les applications. En outre, ces attributs contenus dans sa base de données peuvent étre
extraits ultérieurement pour permettre au fournisseur SP d'établir si I'entité peut accéder a un service

donné.

Base de données

CoT;

(5 Gy

X.1258(16)_FO7

Figure 7 — Architecture de la méthode avec base de données d'applications

La Figure 8 montre un flux théorique de contrble de I'agrégation d'attributs selon la méthode avec
base de données d'applications:

1)
2)

3)
4)
5)

6)
7)

8)

L'entité envoie une demande de services au fournisseur SP.

Lorsque le fournisseur SP a besoin d'une permission pour fournir le service a I'entité, il envoie
une demande d'authentification et une demande d'assertion d'authentification.

L'entité est redirigée vers le fournisseur 1dSP 1 en vue de l'authentification.
Le fournisseur IdSP 1 authentifie I'entité.

Une fois l'authentification menée a bien, le fournisseur IdSP 1 renvoie le résultat de
l'authentification et l'assertion d'authentification.

L'entité soumet l'assertion d'authentification au fournisseur SP.

Le fournisseur SP extrait des attributs d'entité supplémentaires de sa base de données, au
besoin.

Le fournisseur SP vérifie la ou les assertions et autorise I'entité a accéder au service.
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7.2.2

Entité SP 1dSP1 Base de données

Demande de service

Demande d"authentificatio

Redirection [demande d’auth.]

|
Authentification

|
Redirection [réponse d’auth.]

Réponse d’authentificatio

Demande d’attributs supplémentaires/réponse

0o N oo o B~ W DN

Réponse de service
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Figure 8 — Flux d'agrégation des attributs selon la méthode
avec base de données d'applications

Fournisseur de services

La méthode reposant sur le fournisseur SP permet a l'entité d'agréger des attributs provenant de
multiples fournisseurs IdSP dans une session unique, voir la Figure 9 [b- Hulsebosch]. L'entité est
redirigée vers différents fournisseurs IdSP successifs, qui authentifient I'entité séparément et
renvoient une assertion d‘attribut au fournisseur SP. Le fournisseur SP agrége les assertions d'attribut
transmises par les fournisseurs 1dSP et établit si I'entité peut accéder a un service donné.

|
CoTl;

X.1258(16)_F09

Figure 9 — Architecture de la méthode reposant sur le fournisseur de services

La Figure 10 montre un flux théorique de controle de I'agrégation d'attributs selon la méthode SP:

1)
2)

3)
4)
5)
6)
7)
8)
9)

10

L'entité envoie une demande de service au fournisseur SP.

Lorsque le fournisseur SP a besoin d'une permission pour fournir le service a I'entité, il envoie
une demande d'authentification et une demande d'assertion d'authentification.

L'entité est redirigée vers le fournisseur 1dSP 1 en vue de l'authentification.

Le fournisseur I1dSP 1 authentifie I'entité.

Le fournisseur IdSP 1 renvoie le résultat de I'authentification et I'assertion d'authentification.
L'entité soumet l'assertion d'authentification au fournisseur SP.

Le fournisseur SP demande a I'entité des attributs supplémentaires la concernant.

L'entité envoie des demandes d'attribut supplémentaire au fournisseur IdSP 2.

Le fournisseur IdSP 2 authentifie I'entité.
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10) Le fournisseur IdSP 2 fournit les attributs supplémentaires.
11) L'entité soumit les assertions d'authentification au fournisseur SP.
12) Le fournisseur SP Vérifie la ou les assertions et autorise I'entité & accéder au service.

Entité SP 1dSP1 1dSP:

Demande de service

Demande d’authentificatiot

Redirection [demande d’auth.]

|
Authen.tification

|
Réponse de redirection [réponse d’auth.]

Réponse d’authentification

Demande d’attributs supplgmentaires

Redirection [demande d’attributs supplémentaires]

|
Authentification
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|
Redirection [réponse d’attributs supplémentaires]

[N
o

Réponse d’attributs suppldmentaires

[N
[

Réponse de service

[N
]
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Figure 10 — Flux d'agrégation d'attributs selon la méthode reposant
sur le fournisseur de services

7.2.3 Service d'association

La méthode avec service d'association (LS) est une combinaison de la méthode avec association
d'identités et de la méthode avec relais d'identité. Le service LS correspond a un type particulier de
fournisseur SP (voir la Figure 11), auquel a recours l'entité grace a un identificateur fourni par le
service LS [b-Chadwick], [b-Hulsebosch]. Cet identificateur sert a associer différents fournisseurs
IdSP utilisant des identificateurs persistants propres au service LS fournis par des fournisseurs 1dSP
dans un tableau appelé tableau d'association. Si une entité veut accéder a un service, elle s'adresse au
fournisseur SP qui la redirige vers le premier fournisseur 1dSP (IdSP 1 dans la Figure 11). L'entité est
authentifiée aupres du fournisseur IdSP 1, puis une assertion contenant des attributs d'entité, ainsi que
I'identificateur pour le service LS sont renvoyeés au fournisseur SP par l'intermédiaire de I'entité. Le
fournisseur SP fait suivre I'identificateur au service LS afin d'obtenir des attributs supplémentaires.
A ce stade, deux options sont possibles: le service LS peut extraire la liste des fournisseurs 1dSP
associes pour cet identificateur persistant en utilisant le tableau d'association et extraire les attributs
aupres de chacun d'entre eux, attributs qui sont ensuite regroupés au niveau du service LS et renvoyés
au fournisseur SP, ou le service LS peut renvoyer la liste des fournisseurs 1dSP associés au fournisseur
SP. Le fournisseur SP extrait ensuite les attributs fournis par chaque fournisseur 1dSP. Enfin, le
fournisseur SP établit si I'entité peut accéder au service sur la base des attributs agrégés
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Figure 11 — Architecture de la méthode avec service d'association

La Figure 12 montre un flux théorique de contréle de I'agrégation d'attributs selon la méthode LS:

1)
2)

3)
4)
5)

6)
7
8)
9)
10)
11)
12)
13)

12

L'entité envoie une demande de service au fournisseur SP.

Lorsque le fournisseur SP a besoin d'une permission pour fournir le service a I'entité, il envoie
une demande d'authentification et une demande d'assertion d'authentification.

L'entité est redirigée vers le fournisseur 1dSP 1.
Le fournisseur 1dSP 1 authentifie I'entité.

Le fournisseur 1dSP 1 renvoie une assertion d'authentification et I'identificateur pour le
service LS.

L'entité soumet 1’assertion et l'identificateur pour le service LS au fournisseur SP.
Le fournisseur SP envoie des demandes d'attribut supplémentaire a I'entité.

L'entité est redirigée vers le service LS.

Le service LS demande des attributs au fournisseur IdSP 2.

Le fournisseur 1dSP 2 fournit les attributs.

Les attributs sont renvoyés a I'entité.

L'entité soumet la ou les assertions d'authentification au fournisseur SP.

Le fournisseur SP vérifie la ou les assertions et autorise I'entité a accéder au service.

Service
Entité SP 1dSP1 d’association 1dSP

Demande de service

Demande d’authentificatio

Redirection [demande d’auth.]

I
Authentification

»

|
Redirection [réponse d"auth., identificateur pour le service LS]

e e | .
Réponse d’authentification [réponse d’auth., identificateur pour le service LS]

Demande d’attributs supplémentaires [identificateur pour le service LS]

1
Redirection [demande d’attributs sup., identificateur pour le service LS]
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Demande d’attributs supplémentaires

Réponse d’attributs supplémentaire

=
o

Redirection [réponse d’attributs supplémentaires]

=
=

Réponse d’attributs supplémentaires

=
N

Réponse de service

-
w
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Figure 12 — Flux d'agrégation d'attributs selon la méthode avec service d'association
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7.3 Gestion par I'entite

La méthode gérée par I'entité fait appel a un client (I'entité-agent ou application) qui a la capacité
d'agréger des attributs provenant de différents fournisseurs 1dSP, voir la Figure 13 [b-Klingenstein]
et [b-Hulsebosch]. Le fournisseur SP communique au client la liste des fournisseurs 1dSP de
confiance. Le client redirige I'entité vers chacun de ces fournisseurs IdSP. A l'issue de
I'authentification auprés de chaque fournisseur IdSP, le client regoit des assertions envoyées par tous
les fournisseurs 1dSP et présente au fournisseur SP l'ensemble des assertions regroupées. Le
fournisseur SP vérifie chaque assertion, extrait tous les attributs et établit ensuite si I'entité peut
accéder au service.

X.1258(16) F13

Figure 13 — Architecture de la méthode avec client

La Figure 14 montre un flux théorique de controle de I'agrégation d'attributs selon la méthode avec
client:

1) L'entité envoie une demande de service au fournisseur SP.

2) Lorsque le fournisseur SP a besoin d'une permission pour fournir le service a I'entité, il envoie
une demande d'authentification et une demande d'assertion d'authentification.

3) Le fournisseur IdSP 1 authentifie I'entité.

4) Le fournisseur IdSP 1 renvoie l'assertion d'authentification.

5) L'entité est redirigée vers le fournisseur IdSP 2 pour des assertions d'attribut supplémentaire.

6) Le fournisseur 1dSP 2 authentifie I'entité.

7) Le fournisseur IdSP 2 renvoie la ou les assertions d'attribut.

8) L'entité soumet la ou les assertions d'authentification au fournisseur SP.

9) Le fournisseur SP Vérifie la ou les assertions et autorise I'entité a accéder au service.

Rec. UIT-T X.1258 (09/2016) 13



Entité 1dSP1 SP 1dSP:

Demande de service

=

Demande d’authentification

Authentification

Réponse d’authentification

Redirection [demande d’attributs supplémentaires]

|
Authentification

Redirection [réponse dJ.attributs supplémentaires]

Demande de service [réponse d’auth., réponse d’attribg s supplémentaires]
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Réponse de service
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Figure 14 — Flux d'agrégation d'attributs selon la méthode avec client

8 Comparaison des méthodes dauthentification avec agrégation

Les sept méthodes présentées dans le paragraphe 7 sont de nouvelles solutions mises au point a partir
du systéme classique de gestion IdM fédérée. Chacune de ces méthodes comprend des entités ou des
interactions supplémentaires. Sur la base de ces modifications, les sept méthodes peuvent étre
analysees et comparées selon différents facteurs afin de sélectionner la méthode d'agrégation qui
convient. Les concepteurs et développeurs devraient tenir compte de plusieurs aspects comme: qui
gere/agrege/vérifie les attributs, la difficulté de mise en oeuvre ou I'ajout de nouveaux éléments.

Le paragraphe 7 présente plusieurs méthodes d'agrégation d'attributs fondées sur le langage SAML.
Ces méthodes pourraient étre interopérables selon la facon dont elles sont exprimées en SAML.

Les méthodes d'agrégation sont analysées du point de vue de la gestion de I'agrégation, de la mise en
oeuvre de I'agrégation et d'autres éléments. Une comparaison des méthodes d'agrégation est présentée
dans le Tableau 1.

Dans le Tableau 1, lorsqu’une cellule est cochée "v'™, cela signifie que la méthode d'agrégation
indiquée sur la ligne a la capacité indiquée dans la colonne. Plus précisément, la capacité en question
devrait étre prise en charge par la mise en oeuvre de la méthode indiquée.

Tableau 1 — Comparaison des méthodes d'agrégation

Capacité
— (6]
j -
o E L n [<b] 15 -§
[T} o O é’ ) o [} c
=5 - n S c O c N @ o
, \ , R E - E - <5} o - O - o E
Méthode d'agrégation o = o 3 - c s c 2 a =2
> [} — > [5] o
c @ c 9 < = 2 a o o
ca c .2 Q = 9 = .2 c 5
= 5 C c 8= 8 c S @
n < ) = o o o —
o = O S i) © o QS ] o
o3 (O] b o 3 o8 k=) @
e L L+ < L e
O] > @
< w
Association d'identités 4 4
Mandataire d'identité v v
Relais d'identité v v
Base de données d'applications 4 v DB
Fournisseur de services v 4
Service d'association v 4 LS
Client v v client
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En ce qui concerne la méthode par association d'identités, l'agrégation est gerée par le fournisseur
IdSP et mise en oeuvre au niveau du fournisseur SP. Cela signifie que le protocole d'agrégation des
attributs devrait étre mis en oeuvre au niveau du fournisseur IdSP et du fournisseur SP. En revanche,
pour les autres méthodes, la gestion et la mise en oeuvre de l'agrégation peuvent étre assurées au
niveau du méme fournisseur. Il pourrait étre plus facile pour le fournisseur d'effectuer I'agrégation
dattributs plutdt que d'appliquer la méthode par association d'identités. S'agissant des éléments
supplémentaires pour l'agrégation d'attributs, la méthode avec base de données d'applications
nécessite une base de données dédiée; la méthode avec service d'association nécessite un service
d’association (LS) en tant que type particulier de fournisseur SP; la méthode gérée par 1’entité
nécessite un client en tant qu'agent. Sur la base de ces criteres, il est recommandé d'utiliser la méthode
avec mandataire d'identité et la méthode avec relais d'identité dans le cas d'une gestion par le
fournisseur 1dSP, tandis que dans le cas d'une gestion par le fournisseur SP, il est recommandé
d'utiliser la méthode SP.
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