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Recomendacion UIT-T X.1255

Mar co para laindagacion deinformacion de gestion de identidades

Resumen

La finalidad de la Recomendacion UIT-T X.1255 es describir una arquitectura marco abierta que
permita la indagacion de informacion de gestion de identidades (1dM). Esta informacion 1dM se
representara necesariamente de diferentes maneras y contara con el soporte de diversos marcos de
confianza u otros sistemas |dM que utilizan estructuras de metadatos diferentes. Este marco, por
giemplo, permitira a las entidades que funcionan en € contexto de un sistema IdM resolver con
exactitud identificadores procedentes de otros sistemas IdM. Sin la capacidad de indagar este tipo de
informacion, se deja a criterio de los usuarios y organizaciones (o los programas que actlan en su
nombre) la forma més idonea de determinar la credibilidad y autenticidad de la identidad
correspondiente, ya sea un usuario, un recursos del sistema, informacion u otras entidades. A partir
de estainformacion, €l usuario o la organizacion determina si confia o no en un determinado marco
de confianza u otros sistema IdM atal efecto. Los componentes fundamentales del marco descrito en
la presente Recomendacién son: 1) un modelo de datos de entidades digitales, 2) un protocolo
interfaz de entidades digitales, 3) uno o varios identificadores/sistemas de resoluciéon y 4) uno o
varios registros de metadatos. Estos son los componentes basicos de la arquitectura marco abierta.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2013

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.

i Rec. UIT-T X.1255 (09/2013)


http://www.itu.int/ITU-T/ipr/

INDICE

Pagina

N o o S 1
REFEIENCIBS ...ttt st b b neene s 1

D= 1 oo o 1= 1

31 Términos definidos en OtroS dOCUMENTOS..........eivirereeierierie e 1

3.2 Términos definidos en esta Recomendacion ...........ccooeveveneneninieenienesieneens 2
ADreviaturas y @CrONIMOS. ........ccvieeieieriese e ste e s s ee e see e ssestesseese s e eseeeeneessessesrens 3
(000]0117 010 1S ST P TSR 3

6 RECOMENUBCIONES. ......c.eieiiieesie ettt st be et e saeenre e e e 3
6.1 CoNCEPLO AE CONFIANZA .......ccvereereirieeee e 4

6.2 Informacion relativaala Confianza...........cooceverereninenieese e 5

6.3 Registros federados paralaindagaCion ............ccceceveeveeieeseesesee e 6

7 Arquitectura parala compatibilidad de registros federados...........ccccovveveecnneeniennnnne 7
7.1 Modelo de datos de entidades digital€s...........coeveieiieierinenes e 8

7.2 Protocolo interfaz de entidades digital€S..........cooveceveevvccesicce e 10

7.3 INtEracciones CON UN rEQISIIO.......vceerieeieciese s e e sre e 11

7.4 SISteMas de reSOIUCION .......ccueiveriieieieie e e 12

7.5 Consultas distribuidas y metadatos agregados a registros federados............. 13

7.6 Estructuras de metadatos. ..........coovveererienienieie s 16

7.7 Compatibilidad de Metadalos...........coveeeiererere s 16

8 BT L0 SR VA= 1 o110 ] (] oo SR 17
9 Federacion jerarquicay federacion de reciprocidad.........c.coveveveveveseneseseseeeeeenns 18
Apéndicel — CasoS de ULHIZACION..........cceeue e e 22
Apéndice Il —Notacion BNF de un registro tip0.......coeeeeerereienenieisesie e 26
2T o] ToTo | 11 = U 28

Rec. UIT-T X.1255 (09/2013) i






Recomendacion UIT-T X.1255

Mar co para laindagacion deinformacion de gestion de identidades

1 Alcance

La indagacion de informacion de gestion de identidades consiste en la capacidad de obtener
informacion pertinente acerca de identificadores, comprendidos los que utilizan la sintaxis de
direcciones de correo electronico y de URL, asi como los identificadores invariables. Laindagacion
es fundamental paralograr la compatibilidad entre sistemas de informacion heterogéneos.

El acance de esta Recomendacion corresponde a un marco que:

. permite indagar informacion relativa a la identidad y su procedencia, en particular la
informacion que se dese identificar, como servicios, procesosy entidades,

. permite indagar atributos de la informacién relativa a la identidad, tales como logotipos
visualesy nombres de sitios legibles;

. permite indagar atributosy lafuncionalidad de aplicaciones;

. describe un modelo de datos y un protocolo a los efectos de permitir la compatibilidad a

nivel de metadatos para la representacion, el acceso y la indagacién de informacion en
entornos |dM heterogéneos.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periéddicamente unalista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que auténomo, no le otorga el rango de una Recomendacion.

[1SO 8601] SO 8601:2004, Data elements and inter change for mats — Infor mation interchange
— Representation of dates and times.

3 Definiciones

31 Términos definidos en otr os documentos
En la presente Recomendacién se utilizan los siguientes términos definidos en otros documentos:

3.1.1 entidad [b-UIT-T Y.2720]: Todo lo que tiene existencia separada y distinta y puede
identificarse univocamente. Ejemplos de entidad en el contexto de la gestion de identidad, son los
siguientes. abonados, usuarios, elementos de red, redes, aplicaciones de soporte 16gico, servicios y
dispositivos. Una entidad puede contar con multiples identificadores.

3.1.2 proveedor de identidad [b-UIT-T Y.2720]: Entidad que crea, mantiene y gestiona
infformacion digna de confianza sobre la identidad de otras entidades (por eemplo,
usuarios/abonados, organizaciones y dispositivos) y ofrece servicios de identidad basados en
relaciones de confianza, negocio y otros tipos de relaciones.

3.1.3 parte dependiente [b-UIT-T Y.2720]: Entidad que depende de una representacion o
declaracion de identidad de una entidad solicitante/asertante.
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314 confianza [b-UIT-T Y.2720]: Medida de la dependencia con respecto al carécter,
capacidad, solidez o verdad de alguien o algo.

3.2 Términos definidos en esta Recomendacion
En la presente Recomendacién se definen los siguientes términos:
3.2.1 asociacion: Relacion, en su caso, entre dos entidades identificadas.

3.2.2 entidad digital: Entidad representada o convertida en una estructura de datos independiente
de la méquina formada por uno o varios elementos en formato digital que pueden analizarse
sintécticamente por diferentes sistemas de informacion; la estructura contribuye a la compatibilidad
entre diversos sistemas de informacion en Internet.

3.2.3 indagacion: El acto o proceso de buscar o localizar determinada informacion, es decir, de
obtener datos acerca de |o buscado.

3.24 eemento: Parte de una entidad digital formada por un par tipo-valor, donde € tipo
representa el identificador invariable y resoluble y el valor lainformacion digital correspondiente a
dicho tipo.

3.25 registros federados: Coleccion de registros de metadatos compatibles y que tienen en
comun un conjunto de métodos para compartir informacion fiable y en un formato comprensible por
todos ellos.

3.2.6 identificador: Secuencia de bits utilizada para obtener informacion acerca de la entidad
digital que se desea identificar; por lo general, se efectla a través de un sistema de resolucion
adecuado.

3.2.7 gestion de identidades: Mecanismo mediante el cua se verifica lainformacién de gestion
de identidades, ya sea para un usuario, un recurso de sistema, informacion u otras entidades.

3.28 informacion de gestion deidentidades: Informacion relativa alaidentidad que comprende
todos los tipos de metadatos rel acionados con laidentidad, procedencia, asociacion y confianza.

3.29 metadatos. Informacion estructurada que pertenece a la identidad de usuarios, sistemas,
Servicios, procesos, recursos, informacion u otras entidades.

3.2.10 identificador invariable: Identificador exclusivo que permite obtener informacion de
estado acerca de laentidad digital y que esresoluble a menos mientras exista dicha entidad digital.

3.2.11 procedencia: Informacién relativa a cualquier fuente de informacion, comprendida la parte
0 partes gque participan en su generacion, introduccion o que la avalan.

3.2.12 registro. Mecanismo para registrar metadatos sobre entidades digitales y amacena
estructuras de metadatos, y que permite buscar identificadores invariables en e registro a partir de
la utilizacién de estructuras de metadatos.

3.2.13 repositorio: Interffaz que acepta depdsitos de entidades digitales, permite su
amacenamiento y ofrece acceso seguro alos entidades digitales por medio de sus identificadores.

3.2.14 sistema de resoluciéon: Sistema que acepta identificadores conocidos por € sistema y
suministrainformacion pertinente sobre el estado de la entidad identificada.

3.2.15 punto de contacto: Registro dentro de un sistema de registros federados que se selecciona
para actuar de interfaz con un registro designado de otra federacion, generamente a efectos de
reciprocidad.
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3.2.16 marco de confianza: Sistema IdM en e que cada una de las diversas partes en una
transaccion adquiere un conjunto de compromisos verificables con sus contraparte; estos
compromisos comprenden necesariamente: a) controles para ayudar a cumplir dichos compromisos;
y b) soluciones en caso de que no se cumplan.

4 Abreviaturasy acr 6nimos

En la presente Recomendacién se utilizan las siguientes abreviaturas:

AP Interfaz de programacion de aplicaciones (application program interface)
Bits  digitos binarios (binary digits)

BNF  Forma Backus normal (backus normal form)

DEIP Protocolo interfaz de entidades digitales (digital entity interface protocol)
DNA  Acido desoxirribonucleico (deoxyribonucleic acid)

ED Entidad digital

HTTP Protocolo de transferencia hipertexto (hypertext transfer protocol)

ID | dentificador (identifier)

I[dM  Gestién deidentidad (identity management)

ldP Proveedor de identidad (identity provider)

MAC Control de acceso a medio (media access control)

P2P  entre pares (peer-to-peer)

PKI Infraestructura de clave publica (public key infrastructure)

RP Parte dependiente (relying party)

TCP  Protocolo de control de transmision (transmission control protocol)

TF Marco de confianza (trust framework)

URL Localizador uniforme de recursos (uniform resource locator)

XML Lenguaje de marcado extensible (extensible markup language)

5 Convenios
Ninguno.
6 Recomendaciones

En esta Recomendacion se describe una arquitectura marco abierta para la indagacion de
informacion de gestion de identidades. Se abordan |os siguientes temas:

a) concepto de confianza, aspecto importante en la gestién de identidades;

b) informacion relativa a la confianza, que puede utilizarse para determinar qué grado de
fiabilidad depositar en una determinada parte de informacién |dM;

C) registros federados para laindagacion;

d) arquitectura compatible paralafederacion; y

€) andlisis de federaciones jerarquicas y punto a punto.
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La indagacion de informacion de gestion de identidades se basa en metadatos que se obtienen de un
registro o sistema de registros federados. EI marco comprende mecanismos para resolver
identificadores invariables. Por 1o genera, los registros federados estardn administrados por
multiples partes y se basaran en el modelo de datos de entidades digitales para representar
metadatos y en el protocolo de interfaz de entidades digitales para que tales registros sean
compatibles. Se parte del supuesto de que se utilizaran multiples estructuras y que cada registro
proporcionara informacion acerca de sus estructuras de metadatos publicas y/o privadas mediante
sus respectivos identificadores invariables. Los identificadores invariables de estructura privada
podréan conocerse de manera publica, si asi se desea, 0 mantenerse privado junto con las estructuras
de metadatos correspondientes con €l fin de limitar su utilizacion a determinadas comunidades.

Enlos Apéndices| y Il figura, respectivamente, una descripcion general de casos de utilizaciony un
gemplo de descripcion BNF de un registro de tipo (BNF es una notacion normalizada para
representar graméticas sin contexto).

6.1 Concepto de confianza

El término 'confianza es un tecnicismo que tiene varias connotaciones. Confiar en una persona o un
proceso significa generalmente tener cierto grado de confianza en el resultado de determinados
eventos, aun cuando éstos no se especifiqguen con exactitud. Ahora bien, a crear sistemas de
indagacion sera necesario ser mas especifico. Afirmar sencillamente que A puede confiar en B no
implica que A puedan confiar en B para todos los posibles resultados de un evento. Confiar en que
B prestard un servicio por € que se ha pagado una determinada suma no significa lo mismo que
confiar en que B mantendra en secreto dicho pago o que no publicara los nombres de quienes han
efectuado dicho pagos.

El aspecto mas importante en los marcos de confianza es la gestion de identidades, es decir, saber s
las partes en una determinada transaccion son realmente quienes dicen ser. Sin embargo, la
confianza en €l resultado de una determinada transaccion con una parte dada depende no solamente
de laidentidad de esa parte sino también de otros atributos de | as afirmaciones y asertos formulados
por dicha parte. Para evaluar coherentemente esos atributos es necesario disponer de un vocabulario
0 un conjunto de métricas que puedan aplicarse a dichos atributos. Estas medidas y descripciones
podria aplicarlas un tercero que gerza de agencia de calificacion del marco de confianza, o se
podrian promediar entre grupos de calificacion de usuarios, como se hace en los sistemas de
recomendacion y otras aplicaciones de ‘colaboracion publica. A continuacion se describen las
categorias recomendadas para estas mediciones y descripciones.

Solidez. Nivel de credibilidad. Probabilidad de que esta parte sea quien dice ser. Probabilidad de
gue lo que afirma laidentidad sea cierto (por g emplo, soy el autor de ese softwarey las regalias me
pertenecen). Probablemente se expresa mediante un valor numérico o unaletra.

Clasificacion: Tipo de credibilidad que se afirma. Posibilidad de establecer categorias. Laidentidad
es una categoria propiamente dicha. Otras categorias serian credibilidad financiera (por gjemplo,
probabilidad de que una determinada parte actla segun lo previsto en una transaccion financiera),
privacidad (probabilidad de que una determinada parte mantenga en secreto la informacion que se
compromete a no revelar) y grado de autoridad (por g emplo, probabilidad de que la informacion
recibida de una determinada parte sea exacta). Son iguamente posibles otras categorias mas
generalesy también clasificaciones mas detalladas dentro de cada categoria.

Longitud de la cadena de confianza: La fiabilidad de algunas transacciones depende de la cadena de
confianza, considerada a menudo como una jerarquia de certificacion o capas de software firmado
por medios digitales. El concepto se aplica generalmente a todos los ambitos de confianza: cuanto
mayor sea la cadena respecto de un determinado punto, mas débil sera el nivel de confianza final.
La longitud de esta cadena es un indice fundamental de la credibilidad de toda identidad u otra
afirmacion.
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Todos estos (y muchos otros) son los atributos que podrian incluirse en los registros de metadatos
gue describen a proveedores de servicios, partes fiables y otros componentes que intervienen en las
transacciones fiables.

6.2 Informacién relativa a la confianza

A continuacion se examinan tres aspectos distintos de la informacion relativa a la confianza en 1o
gue respecta a las funciones y actuaciones gque intervienen en la indagacion federada y los relativos
alas entidades constituyentes que participan.

6.2.1 Informacion relativa ala confianza que figura en la respuesta a una indagacion

El principal objetivo de la arquitectura abierta que se describe en la presente Recomendacion es
permitir la indagacién de la informacion de gestion de identidades; ahora bien, la forma de
determinar la confianza se dgja a criterio del usuario. La arquitectura admite componentes/modul os
opciones (software y hardware) que ofrezcan una funcionalidad o servicios adicionales. En este
sentido, la arquitectura podria incluir facultativamente un marco de confianza, asi como una
respuesta a la indagacion méas compl eta/detallada con informacién relativa a la confianza e incluso
la posibilidad de determinar la confianza. Las entidades externas podran determinar si desean
recibir directamente esta informacion de confianza. Ademés, tendran la opcién de desactivar esta
funcion y recabar lainformacion de confianza por cuenta propia o a partir de sus propias fuentes.

6.2.2 Confianza en € sistema deindagacion

El sistema de indagacion debe ser fiable, de modo que las partes externas tengan confianza al
utilizar sus funciones para registrar informacion de gestion de identidades o acceder a la misma.
Este tipo de confianza puede obtenerse por diversos medios, en particular mediante el
establecimiento de métodos especificos y sus correspondientes politicas y procedimientos a efectos
de fiabilidad. Puede consistir en la evaluacion de los distintos componentes del marco, las acciones
(medidas) adoptadas en caso de que los componentes o0 partes externas actUen indebidamente, y la
adaptacion de marcos de seguridad y privacidad sblidos. Sin embargo, la definicion de la
metodologia exacta para obtener este tipo de confianza queda fuera del alcance de la presente
Recomendacion.

6.2.3 Partesexternas que confian

La arquitectura debe admitir la utilizacion de procedimientos y politicas que incentiven a las partes
externas dependientes a hacer uso de éstos para registrar informacion. Por motivos de seguridad, 1as
entidades que intervienen directamente en la consignacién de informacion de gestién de identidades
deben poder controlar los datos introducidos en el sistema y detectar y/o evitar que se registre
informacion falsa.

Deberia permitirse solicitudes anénimas, pero muchas quizano den lugar a respuestas Utiles ano ser
que la identidad del solicitante se conozca de antemano por otros medios. En tales casos, la
validacion de laidentidad estara a cargo de una capacidad de gestion de identidades que se aplique
a todos los componentes, usuarios/solicitantes inclusive. En este marco, un proveedor de identidad
autorizado y reconocido asigna a cada componente un identificador invariable exclusivo que puede
utilizarse para hallar la informacion correspondiente a dicho componente. Como se mencioné mas
arriba, no se hace hipétesis alguna acerca de la forma en que cualquier componente de una
determinada instancia determinasi confia o no en estainformacion.

En muchas solicitudes debe validarse la identidad del solicitante (la parte externa que solicita la
indagacion) antes de enviar una respuesta. En general, todos los solicitantes se evallan antes de
tomar cualquier medida. La arquitectura no presume que se haya de recurrir a una capacidad
decisoriainterna; ahora bien, antes de construir la respuesta definitiva a una solicitud de indagacion,
puede apelar a un mecanismo de decision externa para obtener previamente el permiso de los
proveedores de identidad.
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6.3 Registros federados para laindagacion

En la presente Recomendacion se describe un sistema de registros federados con € fin de obtener
metadatos y otra informacién relacionada con los identificadores, asi como para encontrar y evaluar
marcos de confianzay otros sistemas |dM. Los registros federados pueden colaborar para compartir
sus entidades de metadatos, a reserva de las restricciones del caso. La informacion rea que
corresponde a estos metadatos puede amacenarse en sus respectivos registros (s dicho
almacenamiento estd autorizado), en uno o varios repositorios distribuidos; en algunos casos la
informacion que corresponde a estos metadatos quiza no sea accesible por Internet. En este Ultimo
caso, esta limitacion se suele obtener al resolver la informacion relativa al estado de la entidad a
partir del identificador; otra posibilidad seria dedicar un registro a consignar dichainformacion.

En un sistema de registros federados, un determinado registro puede consignar una entrada de
metadatos correspondiente a una determinada entidad a un segundo registro, entrada que puede ser
una copia integra de los metadatos originales registrados o bien un resumen de la entrada del
registro original. La comunicacién constara del registro original, o una variante del mismo, descrito
de tal manera que pueda identificarse su procedenciay que sea caracteristica del tipo de comunidad
0 domino representado por dicho registro. Asi, el mismo registro inicial podria servir de punto de
recopilacion entre dominios para muchos otros registros y proporcionar un servicio de busgueda
gue pueda remitir busquedas a otros registros para recabar informacion adicional. Estos puntos de
recopilacion se denominan a veces puntos de contacto.

El disefio del componente registro de la arquitectura se basa en varios conceptos fundamentales.
Ademés de exigir que cada entidad registrada tenga asignada un identificador, los metadatos
consignados en € registro obedecen a una estructura de entidades digitales, cada uno con su
correspondiente identificador, o que permite referenciar por separado estos registros de metadatos;
y sus identificadores permitiran obtener informacion actualizada sobre las entidades de metadatos,
aun cuando los registros se trasladen de un registro a otro o estén disponibles en varios registros.

La arquitectura no limita en modo alguno €l nimero de entidades de metadatos que pueden
registrarse para una misma entidad digital. Pudiera ser conveniente generar multiples entidades de
metadatos para la misma informacion cuando ésta se considere desde diferentes perspectivas, para
audiencias distintas, etc. La gestion de estos metadatos se simplifica mucho s se utilizan
identificadores exclusivos e invariables. por ejemplo, puede determinarse facilmente si dos registros
de metadatos hacen o no referencia a la misma informacién subyacente. También pueden crearse
entidades adicionales para relacionar entre si varias entidades de metadatos de un modo tal que no
se obtendrian los mismos resultados si se buscaran las entidades por separado.

La arquitectura permite relaciones muchos a muchos, en ambos sentidos, entre los repositorios y los
registros. Un determinado registro puede consignar metadatos de las mismas entidades en multiples
registros; y un determinado registro puede aceptar metadatos procedente de multiples repositorios.
La recopilacion de metadatos de multiples repositorios en un mismo registro permite crear una
federacion de tales repositorios. Al permitir que dichos repositorios consignen metadatos sobre las
mismas entidades en multiples registros se logra que un mismo repositorio forme parte de multiples
federaciones, diferenciadas quiza por las diferentes comunidades a las que dan servicio, por las
diferentes estructuras de metadatos que utilizan, por las distintas formas de indexacién y blsgqueda,
y por otras capacidades.

Por Ultimo, una instancia de un registro puede federarse con otros registros. MUltiples registros
pueden enviarse entre si sus entidades de metadatos, o entidades que son una funcion de dichos
registros de metadatos originales. Un determinado registro, Regl, puede consignar una entrada de
metadatos para un determinado objeto en un segundo registro, Reg2, que puede ser una copia
integra de la entrada de metadatos original o un resumen del mismo. La comunicacion constara de
la entrada original, o una variante de la misma, integrada en una entidad digital de forma que
indique su procedencia de Regl y que sea caracteristico del tipo de comunidad o dominio
representado por Regl. Si Regl siempre esta federado con Reg2, éste Ultimo podra servir de punto
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de recopilacion entre dominios para muchos otros registros como el Regl y ofrecer un servicio de
blusqueda que pueda remitir blsquedas a otros registros o directamente a las ED del caso,
dependiendo del método utilizado para combinar e indexar los posibles registros de metadatos
heterogéneos.

Si bien la presente Recomendacion se concentra en la gestion de identidades, este tipo de sistemas
también puede servir paraindagar otros tipos de informacion en sistemas distribuidos complejos en
Internet, como los de "Computacion en Nube" o "Internet de las Cosas'. La informacion necesaria
paralaresolucion en los sistemas de registros federados se obtiene de sistemas IdM individuales. La
utilizacion del mecanismo de indagacion de la federacion favorece la compatibilidad de sistemas
IdM en general, permite ala entidad obtener informacién adecuada acerca de otros sistemas y ayuda
alageneracion de confianza en la utilizacion de identificadores de dichos sistemas.

Muchos grupos utilizan la tecnologia de registro bésica, algunos las versiones de coédigo fuente
abierto (open source) mientras que otros han desarrollado sus propias versiones patentadas basadas
en especificaciones comunes. La federacidon se consigue mediante protocolos de comparticion de
informacion. Una parte importante para |os futuros trabajos basados en la presente Recomendacion
sera describir y formalizar estas especificaciones, con € fin de definir protocolos 'y procedimientos
adecuados, junto con las correspondientes estructuras de metadatos, y determinar un enfoque
comunmente aceptable para mantener, en su caso, la privacidad. La forma de seleccionar o confiar
en un determinado sistema ldM queda fuera del alcance de la presente Recomendacion.

7 Arquitectura parala compatibilidad deregistros federados

El sistema de registros federados que se describe en la presente Recomendacién se basa en una
arquitectura abierta que permite la compatibilidad entre cualesquiera sistemas de informacién (en el
Apéndice | se describe una arquitectura representativa). Este sistema ofrece un mecanismo de
autentificacion de informacién y de acceso a informacién estructurada en la forma de entidades
digitales y amacenada en sistemas de almacenamiento convencionales. Una entidad digital es una
estructura de datos comun que permite la compatibilidad entre sistemas en Internet; los elementos
de una ED son material digital, a saber datos escritos, incluido un identificador invariable exclusivo
de dicho material.

Para gestionar las entidades digitales se utilizan tres componentes arquitectonicos. Cada uno de
estos componentes puede utilizarse por separado, pero son complementarios entre si y juntos
constituyen un sistema distribuido y ampliable para la gestion de informacién en Internet. Estos
componentes son:

a) sistema identificador ampliable y distribuido para la identificacion de ED y para la
resolucion de identificadores;

b) repositorios para acceder y gestionar entidades digitales; y

C) registros para la busqueda e indagaciéon federadas. El sistema distribuido integrado por
estos tres componentes puede gestionarse por medio de protocolos y especificaciones de
interfaz, en lugar de efectuar € mantenimiento continuo de componentes especificos.

Las entidades digitales constituyen el nlcleo entorno al cual se construyen y gestionan todos los
deméas componentes y servicios. Estas entidades no sustituyen los formatos y las estructuras de
datos existentes, sino que ofrecen una forma de representar estos formatos y estructuras que permite
su interpretacion uniforme y que, por ende, pueden transferirse de un sistema de informacion
heterogéneo a otro, e incluso en los sistemas que evolucionan con € tiempo. Aunque parezca
sencillo, la redizacion préactica de este modelo no es trivial y comprende un protocolo para
interaccion entre ED a través de repositorios. A los efectos de compatibilidad y para facilitar su
referencia, todos los metadatos en la presente Recomendacion son conformes con € modelo de
datos ED.
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El modelo de datos ED y el protocolo interfaz de entidades digitales para acceder a las ED, que se
describe a continuacion, junto con el identificador y/o el sistema de resolucion, asi como e método
de registro/repositorio para acceder alas ED, constituyen el nlcleo de la arquitectura abierta. Todos
estos componentes permiten gestionar a largo plazo la informacion estructurada en entidades
digitales gracias a la identificacion inequivoca e invariable de los mismos, 1o que ofrece un método
para obtener informacion sobre e estado actual de los objetos, un servicio para obtener o bien
utilizar las entidades, y un mecanismo para determinar los identificadores de ED basado en la
informacion contenida en |os registros de metadatos.

7.1 Modelo de datos de entidades digitales

El modelo de datos de ED que se describe a continuacién facilita un mecanismo uniforme para
representar entradas de metadatos en laforma de entidades digitales, y puede utilizarse ademés para
representar otros tipos de informacion como ED. Se trata de un modelo 16gico que permite
multiples formas de codificacién y almacenamiento, asi como un punto de referencia Unico (es
decir, e identificador) para muchos tipos de informacion que pudieran estar disponibles en Internet.
Cada ED consta de un conjunto intrinseco de atributos, una serie de atributos definidos por el
usuario e integrados en uno o varios elementos, asi como otros posibles elementos adicionales que
contienen informacién, por eemplo texto, video o imégenes en formato digital. Todos estos
elementos pueden ponerse a disposicion através de una especificacion DEIP bien definida (véase la
cldusula7.2), que integre la capacidad de autentificacion utilizando seguridad de clave publica 'y
guiza otros mecanismos de autentificacion que emplean APl de niveles més altos y que pudieran
aplicar los repositorios de ED. De esta forma se ofrece acceso alos ED con privacidad y seguridad.

El atributo fijo esencial de una ED es su correspondiente identificador invariable exclusivo, que
puede resolverse para obtener informacién sobre el estado actual de la ED, en particular su
ubicacién, controles de acceso y validacion, para lo cual se ha de presentar una solicitud de
resolucién a sistema de resolucion. Ejemplos de otros atributos intrinsecos de ED son: fecha de la
ultima modificacion, fecha de creacién y tamafio. Los usuarios tienen la opcién de crear atributos
definidos por ellos mismos con sus correspondientes permisos.

Los atributos que no forman parte especifica del modelo de datos ED basico son € titular, la
autentificacion y las condiciones de acceso. Estos atributos seran una parte muy importante de la
mayoria de las realizaciones préacticas de ED; no obstante, es poco probable que exista una solucion
unica. Lainformacion acerca del titular y del control de acceso figurara probablemente en atributos
ED ampliables o en elementos de datos separados. De este modo se obtiene una forma comin de
gestionar diversas estructuras de gestion de informacion vy titularidad, asi como mudltiples tipos de
autentificacion y autorizacion, sin tener que suponer que todos los dominios y comunidades de
usuarios utilizan el mismo mecanismo.

La combinacion de un modelo de datos normalizado, un protocolo definido para la interaccion con
dicho modelo de datos y un sistema identificador/de resolucion, es fundamental para la gestion
coherente de informacion alargo plazo por Internet. El sistema de resolucion deberia ser un sistema
distribuido, seguro y de ato rendimiento, concebido para permitir la referencia invariable a
entidades digitales durante largos periodos de tiempo con independencia de la ubicacion, € método
de acceso, € titulo y de otros atributos variables.

La capacidad esencial de detectar informacion 1dM es consecuencia de la utilizacion del
componente registro, que comprende el repositorio. La funcién de un determinado registro es la
federacion de varias colecciones de ED, lo que permite a los usuarios y las aplicaciones realizar
busguedas y navegar por € universo de entidades registradas. Los repositorios que contienen
colecciones de ED pueden consignar metadatos sobre las ED que son de su responsabilidad en uno
0 varios registros. Un mismo registro puede recabar metadatos de multiples repositorios y un mismo
repositorio puede enviar metadatos a multiples registros. Estos registros pueden disponer de

8 Rec. UIT-T X.1255 (09/2013)



funciones de busgueda y notificacion acerca de las entidades representadas y servir de punto de
entrada al mundo estructurado de ED y repositorios.

Puede darse la situacion en la que los registros no sean estrictamente necesarios, por gemplo
cuando se incluye una referencia directa a una ED, a saber, su identificador, en otra ED, en un
mensgje 0 en otro documento. No obstante, en muchos casos e usuario final, o e proceso
automatico que actlia en su nombre, no conocera el identificador con el que comenzar, y tendra que
recurrir a otras formas de busqueda o clasificacién para indagar la referencia del caso. Aun cuando
el usuario conozca € identificador, quizA no sepa coOmo resolverlo o interpretar los resultados
obtenidos. Consignar la existencia de ED en registros puede ayudar a soluciones este problema de
una manera muy general.

Al definir las operaciones que interactlian con un determinado modelo de datos, es posible construir
entidades digitales y utilizarlos para representar |a mayoria de |os tipos de informacién estructurada.
Este tema se aborda en la clausula siguiente. En laFigura 1 seilustra el modelo estandar de datos de
entidades digitales. La representacion de entidades en un formato independiente de las
caracteristicas particulares del sistema de amacenamiento correspondiente es fundamental para la
compatibilidad, por cuanto permite emplear diversos formatos de almacenamiento y normalizar los
distintos enfoques en un mismo modelo 16gico.

/ ENTIDAD DIGITAL \

ID 84321/ab5
Fecha modificada 04/11/2007
Fecha creada 11/08/2006
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Figura 1l —Ejemploilustrativo de entidad digital

Excepto en e caso del identificador invariable de arriba, todos los datos de la Figura 1 son
exclusivamente conceptuales. Cada elemento de una entidad digital puede adoptar formas
diferentes, por gemplo, referencias a entidades digitales mediante el identificador, una entidad
digital real, datos |local es debidamente introducidos.

L os registros pueden utilizar o incorporar repositorios para almacenar entradas de metadatos; estos
repositorios son sistemas de gestion de informacion que dan acceso a colecciones de ED através del
protocolo interfaz de entidades digitales. Los repositorios suelen estar concebido paraincorporar las
entidades digitales alos que dan acceso. Ahora bien, desde un punto de vista mas detallado pueden
considerarse como portales de diversos sistemas de almacenamiento e informacion, que hacen la
correspondencia de datos en bruto con entidades digitales almacenadas localmente o a distancia.
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Puede tratarse sencillamente de un sistema de ficheros que amacena | os datos para una determinada
ED en uno o varios ficheros que € usuario desconoce o que no estan visibles para el mismo. Otra
posibilidad, especialmente para entidades complejas, es que los datos estén distribuidos en diversas
ubicaciones y sistemas y que la ED se cree solo por solicitud previa, de modo que un componente
almacenamiento guarde e 'mapa de la entidad, mientras que los datos se almacenan en otros
sistemas. Esta técnica de interaccion con sistemas existentes es caracteristica de las federaciones,
donde la informacién contenida en cualquier sistema de informacién complejo puede dividirse
|6gicamente en ED, y estas ED pueden ponerse a disposicion en un formato normalizado, utilizando
unainstanciadel DEIP en aplicaciones centradas en el usuario.

El cliente ED puede localizar uno o varios repositorios para una determinada ED resolviendo su
identificador. La solicitud de resolucion obtendr4 como respuesta uno o varios repositorios
pertinentes con los que € cliente puede iniciar unatransaccion ED.

El software de repositorio ED suele ofrecer multiples interfaces de red para efectuar operaciones
con entidades digitales, a saber, el protocolo interfaz de entidades digitales para interactuar con el
ED propiamente dicho, asi como las interfaces locales correspondientes que dependen de la opcion
tecnologica del caso. Cada una de las interfaces tiene sus ventgas en cuanto a seguridad,
compatibilidad con los servidores intermediarios y utilizacion de software cliente ubicuo. La
redundancia se consigue mediante e protocolo interfaz de entidades digitales, junto con una
autentificacion robusta individual y en grupo. La redundancia se obtiene mediante un sistema de
duplicacion en e que cada repositorio de ED se comunica con los demés donde las entidades
duplicadas se mantienen sincronizadas. La autentificacién se basa en un secreto o claves
publicas/privadas, aunque también son posibles otros mecanismos de autentificacion.

Otras caracteristicas notables son la duplicacién, que permite crear facilmente iméagenes especul ares
en repositorios y la capacidad de ampliaciéon mediante un mecanismo de conexion. Estos
mecanismos puede crearse para gestionar actividades especificas del tipo de entidad, por gemplo,
realizar un andlisis sintactico de un formato de video y expedir una seccion solicitada, o para
actividades relacionadas con servicios de red, por g emplo, contribuir con metadatos a registro de
unaED.

7.2 Protocolo interfaz de entidades digitales

Cada interaccion con una ED consta de una entidad identificada que solicita o aplica una operacion
sobre la ED. La informacion de gestion de identidades acerca de dicha entidad, cada operaciéon y la
entidad a la que se aplica la operacion estan identificadas de manera exclusiva e invariable.
Asimismo, los distintos tipos de recursos también son entidades identificadas y lainformacion sobre
€l estado del recurso correspondiente puede contener, entre otras cosas, su clave publica.

L os repositorios son los que aplican las operaciones a las entidades digitales. Estos repositorios son
a su vez entidades digitales que dan acceso a las entidades que contienen. El protocolo interfaz de
entidades digitales define el método mediante el cual la entidad se comunica con el repositorio con
el fin solicitar operaciones que se aplican a las entidades digitales accesibles a través de dicho
repositorio. Estas operaciones pueden utilizarse, por gjemplo, para acceder a entradas de metadatos
especificas mediante sus identificadores; pero también se puede acceder a estas entradas del registro
por otros mecanismos semanticos, como "aplicaciones' de registro especializadas y navegadores
web.

L as operaciones sobre una entidad digital constan de |los siguientes elementos:

. EntitylD: El identificador de la entidad que solicita la operacion;

. TargetEntitylD: El identificador de laentidad al que se aplica la operacion;

. OperationID: El identificador que especificala operacion arealizar;

. Entrada: Secuencia de bits que contiene las entradas de la operacion, en particular los

parametros, el contenido u otrainformacion; y
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. Salida: Secuencia de bits que contiene €l resultado de la operacion, ya sea contenido u otra
informacion.

Lainformacion de gestion de identidades puede acompafiarse de un certificado, o comunicarse en
una parte del mismo, en e que se afirme explicita o implicitamente la veracidad de la informacién.
Ahora bien, € destinatario puede aceptar 0 no € certificado si no fue creado por una autoridad de
confianza aceptable. También pueden utilizarse credenciales en lugar de certificados para obtener
un resultado de confianza similar. Estos certificados o credenciales aumenta la probabilidad de que
la informacion acerca de la identidad comunicada sea exacta; no obstante, puede recurrirse a
mecanismos de seguridad intrinsecos, que pueden formar parte de esta arquitectura abierta, para
validad de manera independiente que la entidad digital que utiliza la informacion de gestion de
identidades posee la clave privada correspondiente que puede utilizarse para validad la entidad
digital identificada. Toda parte en un transaccion en la que intervienen entidades identificadas
puede solicitar ala otra parte que encripte una cadena con su clave privaday la devuelva a la parte
solicitante para su validacion. Las partes en una transaccion dentro del sistema pueden recurrir a
otros mecanismos de autentificacidn, pero en principio no hay necesidad de negociar esos otros
mecanismos. El mecanismo por defecto que se indica a continuacion consiste en utilizar pares de
claves publica/privada, que forma parte integrante de la instancia del DEIP. No obstante, puede
recurrirse a otros mecanismos de autentificacion, si las parte asi |0 acuerdan de antemano. Para
recurrir al DEIP se habran de seguir, como minimo, los siguientes pasos obligatorios:

a) Establecer una relacion entre las partes A y B, es decir, las dos partes en la transaccion,
salvo cuando ya exista una que pueda utilizarse atal efecto.

b) Otra opcion es que la parte A pida ala parte B que se autovalide mediante, por gjemplo, un
método basado en KPI.

C) A continuacién la parte A envia una solicitud especificaala parte B, segun proceda.

d) Otra opcion es que la parte B pida ala parte A gue se autovalide mediante, por gjemplo, un
método basado en KPI.

€) Laparte B accede o0 no alasolicitud, segun €l caso; y

f) Latransaccion terminay bien se envia una nueva solicitud o bien se cortalarelacion, segin
proceda.

En la bibliografia [b-DOIP] se puede encontrar un ejemplo de especificacion detallada de DEIP
(véase asimismo [b-DO Repo]), pero éste no forma parte integrante de |a presente Recomendaci 6n.

7.3 I nteracciones con un registro

En toda interaccion con un registro interviene una entidad digital identificada, ya sea un individuo o
un recurso del sistema; cada interaccion dispone de un identificador invariable que puede emplearse
para autentificar la entidad digital. Durante la configuracion, € registro puede configurarse de
antemano para confiar en cualquier cliente identificado siguiendo un procedimiento especifico por
medio de sus identificadores. Los clientes también pueden optar por autentificar registros utilizando
el mismo procedimiento. Por otra parte, pueden configurarse determinados clientes para funcionar
conforme lo exija concretamente el proceso de federacidn, 10 que permitiria realizar una operacion
especifica sobre € registro, ademas de las ya disponibles para todos los clientes de confianza.
Cuando los clientes interactian con un registro, éste genera una respuesta-pregunta para verificar
gue e cliente dispone de la clave privada correspondiente. Una vez verificado, € registro
comprueba que € identificador pertenezca alaentidad digital.

Lainterfaz del registro efectla las siguientes operaciones:

. Registrar una entidad digital: La informacidn necesaria para registrar una entidad puede
consistir exclusivamente de metadatos, aunque también puede consistir de metadatos
combinados con la ED correspondiente. El registro gestiona la entidad digital registrada
utilizando su repositorio interno. Ademas, indexa la informacion estructurada como entidad
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digital utilizando las reglas preconfiguradas que determinan como realizar un andisis
sintactico, crear credenciales e indexar la informacién que contiene. En caso necesario, €l
registro crea un identificador de la entidad digital y hace que se introduzca en €l sistema de
resolucion.

. Dar de baja una entidad digital previamente registrada: El registro elimina el entidad
digital de su repositorio interno, la desindexa y actualiza el sistema de resolucion para
registrar que la entidad ha sido suprimido.

. Recuperar una entidad digital previamente registrada mediante su identificador: El
registro efectlia una serializacion de la entidad digital gestionada en su repositorio interno y
lo reenviaal cliente.

. Buscar: El registro realiza un andlisis sintactico de la expresion con el fin de buscar
palabras clave, concordancias exactas 0 una serie de consultas para encontrar la
concordancia con entidades digitales indexadas, y devuelve los identificadores de las
entidades digitales encontradas. Es posible integrar facilmente técnicas de blusgueda méas
avanzadas, tales como consultas en lenguaje corriente, si los resultados de la busgueda o
permiten.

. Obtener e numero de la Ultima transacciéon: El registro, que asigna nUumeros
secuenciales a cada operacion registrar o dar de baja, devuelve dicho nimero al cliente que
esta configurado para participar en un proceso de federaciéon con € registro. Los posibles
clientes (u otros registros que participan en la federacion) puede utilizar este nimero para
determinar el estado del registro con € fin de enviar entidades registradas en funcién de la
topologia de la federacion configuraday el nivel de agregacion seleccionado.

Aungue la autentificacion puede desactivarse, conviene gque € registro autentifique a cliente y
viceversa. La codificacion de mensgjes intercambiados varia en funcién del sistema en concreto.
L os mensajes pueden codificarse como operaciones del repositorio de entidades digitales, de modo
que una transaccion del registro consistira en una serie de operaciones del repositorio, por ejemplo,
crear entidad o afadir elemento. Otra posibilidad seria codificar 10os mensajes utilizando bibliotecas
de codificacion de terceros, siemprey cuando el remitente y destinatario se hayan puesto de acuerdo
(probablemente de antemano) para utilizar la misma biblioteca.

7.4 Sistemas deresolucion

El sistema de resolucion es otro componente del marco (aunque puede haber varios de estos
sistemas) que hace corresponder |os identificadores con informacion sobre el estado de la entidad
digital que se desea identificar, por gemplo su ubicacion en Internet, informacién sobre la
autentificacion de dicha entidad digital, o la clave publica relacionada con € identificador. La
natural eza abierta de esta arquitectura marco permite la compatibilidad entre sistemas de resolucién,
gue es el objeto de la presente Recomendacion. La informacién de estado puede modificarse segn
las necesidades para que responda al estado actual de la entidad digital identificada sin cambiar su
identificador, de modo que éste no variaa cambiar la ubicacién u otros pardmetros de estado.

Si se conoce € identificador del recurso deseado, € sistema de resolucion y e conjunto de
repositorios proporcionan todo 1o necesario para que el usuario final o e proceso autorizado pueda
ver 0 acceder alaentidad digital. En cambio, cuando se desconoce laidentidad del recurso deseado,
ésta se tendra que indagar. En la ciencia de la informacion y en biblioteconomia, €l primer caso se
denomina busqueda de un "elemento conocido” (es decir, se sabe 10 que se desea obtener pero no
como). El segundo caso exige normamente una buUsqueda por materia; el objetivo de las
herramientas utilizadas en este tipo de blsgueda es reducir ésta a una busqueda de un elemento
conocido. El registro de entidades digitales permite realizar esta funcion.

Si bien unainstancia de un registro puede operar de manera independiente, solo puede satisfacer las
solicitudes de indagacion sobre las que tiene conocimiento. La federacion de mdiltiples registros le
permite tener conocimiento de otras entidades digitales registradas en otro lugar y, por ende,
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realizar busguedas més amplias en toda la coleccién de entidades digitales. Un aspecto importante
de la indagacién de informacion de gestion de identidades es la capacidad para determinar qué
registros pueden contener informacion pertinente sobre la identidad. Es posible que un sistema
necesite indagar informacion disponible en otro sistema, que posiblemente tenga un disefio
diferente. Suponiendo que alguna entidad haya definido una forma de relacionar estos dos sistemas
y la informacion en ellos contenida, € marco de indagacién deberia permitir indagar tales
relaciones. Ahora bien, en la presente Recomendacion no se analiza quién o qué es responsable de
tales relaciones, qué tipo de informacion puede relacionarse ni cdmo se crea la relacion o se accede
ala misma. Estas cuestiones varian generalmente segun el contexto y, por lo tanto, en la presente
Recomendacion no se propone ningun tipo de practica en materia de relaciones. A fin de aclarar
este punto, € término "relaciéon” se ha afiadido a las definiciones y € concepto se haincluido en la
definicién de informacién de gestion de identidades.

En muchos casos, |a privacidad resulta esencial; ésta se gestiona mediante técnicas |dM basadas en
identificadores para individuos, grupos, funciones y recursos, asi como las condiciones gque se
obtienen de |os metadatos a macenados.

75 Consultas distribuidas y metadatos agregados a r egistr os feder ados

El sistema de registros federados descrito en la presente Recomendacion deberia ser ampliamente
accesible y servir de base para €l sistema de indagacion de la arquitectura abierta. El sistema ofrece
una forma uniforme de indagar informacién de gestion de identidades. Los sistemas de registros
federados permiten a mdltiples 1dM participar en la configuracién de registros compatibles y
determinar qué informacion estan dispuestos a compartir con otros registros.

La tecnologia de registros ofrece un mecanismo mediante el cual las partes responsables de crear
entidades digitales en Internet, tales como servicios y otras entidades, pueden registrar la existencia
de un determinado conjunto de entidades, adjuntando metadatos descriptivos y estructurales sobre
las entidades, incluida la informacién sobre la procedencia, y asi mejorar la capacidad de indagar
entidades por e publico en genera 0 una comunidad en particular. Un elemento esencial de los
metadatos que debe registrarse junto con la entidad digital es su identificador invariable, e cual
debe ser resoluble en Internet. En el caso de entidades digital que ain no estan identificadas, el
registro puede configurarse para crear identificadores durante el proceso de registro y proporcionar
las herramientas necesarias a los administradores de entidades digitales para mantener actualizadala
informacion necesaria parala resolucion.

El sistema de registros federados permite alcanzar 10s cuatro objetivos principales de la indagacion.
En primer lugar, permite la seleccion uniforme de politicas que han de aplicarse a todos |os marcos
de confianza participantes y a otros sistemas IdM. En segundo lugar, permite a usuario acceder ala
informacion del registro para la que dispone de autorizacion sin tener que tratar directamente con
multiples registros. En tercer lugar, ofrece infraestructura para la privacidad y otras restricciones de
acceso establecidas por cada sistema IdM. En cuarto y Ultimo lugar, permite el acceso semantico a
registros en favor del plurilingtismo.

El concepto de registros federados se basa en la arquitectura abierta descrita en el presente
documento, la cual presenta las siguientes ventgjas:

. Politicas de seleccion unificadas. Para efectuar consultas basadas en propiedades de la
informacién que supuestamente contienen, es posible seleccionar registros y sus marcos de
confianza afines u otros sistemas IdM més generales. Normalmente se selecciona un
sistema IdM que efectlia cierto nivel de investigacion para fundamentar su informacion.
Otra posibilidad es seleccionar un marco de confianza minimo u otros sistemas |dM que
solo verifique informacién sobre la tarjeta de crédito o €l permiso de conducir. El otro
extremo consiste en seleccionar un sistema IdM que haga pruebas de ADN. Puede
sel eccionarse una organizacion que aplique politicas destinadas a garantizar laintegridad de
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los sistemas. De esta forma, puede aplicarse un método de seleccién uniforme a todo el
universo de registros y sus correspondientes sistemas |dM.

. Metadatos compartidos: La informacion disponible en un sistema de registros federados se
denomina metadatos compartidos. Se asocia una plantilla genérica a los metadatos
compartidos, que identifica como se representan |os metadatos y, por ende, cOmo se accede
alos mismos para su ulterior procesamiento. La plantilla no contiene entradas especificas.

. Acceso federado: Si uno de los registros no contiene la informacion deseada, puede ser
accesible desde otro u otros registros. De hecho, en una operacién normal, e sistema
funciona de un modo tal que esta informacion esté disponible para € usuario con
independencia del registro que la contenga. Este acceso puede conseguirse de diversas
manera, tales como la federacion jerarquicay mediante sistemas punto a punto.

. Acceso privado: Algunos registros estaran restringidos para ciertos grupos de usuarios,
tipos de aplicacion o funciones conexas que utilizan el sistema, mientras que otros estaran
abiertos atodos. La forma de restringir €l acceso ala informacién de indagacion basada en
criterios para tales restricciones es inherente a sistema. Para mantener la privacidad dentro
del sistema se recurrira a uno O varios mecanismos, convenidos por los registros
participantes.

. Acceso semantico: Se utiliza un sistema de creacion de tipos parainsertar "tipos'. Los IdP
pueden designar tipos propios de acuerdo con las directrices de la especificacion. Esto
permite el acceso semantico a la informacién pertinente con independencia de dénde esté
amacenada en e sistema y puede ayudar a cumplir los requisitos en materia de
plurilingdismo.

L os metadatos en este tipo de sistemas estén disponibles en la forma de datos estructurados, con €l
correspondiente identificador exclusivo invariable que existe mientras exista el entidad digital. Los
metadatos de varios registros pueden diferir en el campo temético y/o en la estructura de metadatos,
lo que dificulta efectuar una blsqueda coherente y sencilla por € conjunto de todos los registros. Si
los metadatos de diferente estructura 0 campo temético se reducen a su minimo comun
denominador, que es una solucion para combinar este tipo de datos, entonces una estrategia de
busqueda 6ptima podria consistir en identificar 10s registros mas idoneos para realizar una busgueda
més detallada. La trasformacién al minimo comin denominador pueden realizarla los registros
fuente o €l registro recopilador. Otra posibilidad es que la busqueda propiamente dicha se haga
corresponder de algin modo con la consulta a diversas estructuras de metadatos, |0 que genera un
conjunto de consultas que se diversifican a partir del original.

Una posibilidad es agregar entidades de metadatos para laindagacion de informacion procedente de
multiples dominios, pero también existe la aternativa de realizar consultas distribuidas a varios
registros que gestionan las entidades de metadatos de su dominio. El panorama de federacion de
registros permite otras posibilidades, como seilustraen el espacio tridimensional de laFigura 2.
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Figura 2 — Consultas distribuidas por multiplesregistros

En esta Figura se muestran tres ges. El primer ge representa € nivel de agregacion de los
metadatos del registro, que varia desde ninguna agregacion a una agregacion total. El segundo ge
indica el grado de conectividad topoldgica entre los registros. El tercer ge tiene que ver con la
compatibilidad de la informacion procedente de registros diferentes. A continuacion se describe en
detalle cada uno de estos gjes.

El ge de agregacion indica el grado de compromiso alcanzado previamente entre los registros para
la agregacion de entidades de metadatos. En el extremo izquierdo del ge figuran las entidades que
no Se agregan entre registros antes de cualquier consulta, mientras que e extremo derecho del ge
indica que todas | as entidades se agregan antes de cualquier consulta. Los puntos del €je representan
otras posibilidades, en particular la agregacion del minimo denominador comun de la informacion
de metadatos, la agregacion de indices de busgueda, etc. La vigencia de la informacion agregada se
reduce al desplazarse de izquierda a derecha; las consultas distribuidas producen resultados méas
actualizados, mientras gque la vigencia de las entidades de metadatos agregadas depende de cuando
Se agregaron.

El gje topologiaindica el grado de conexion entre los registros. En un extremo del gje, los registros
no tienen conectividad de red entre si, por 1o que no comparten informacion; en el otro extremo, los
registros estan totalmente conectados entre si. Obsérvese que "la forma" en que estan conectados
sigue dependiendo del nivel de agregacion, ya que latopologia sblo determinalos posibles vinculos.

El ge de compatibilidad de datos indica e grado en que las entidades de metadatos de un registro
dado que aporta determinada informacion son compatibles con las entidades de metadatos de otro
registro que aporta informacién a un dominio diferente. Es decir, la estructura de metadatos de un
determinado registro puede ser o no compatible con la estructura adoptada por otro registro.
Algunas veces es preciso transformar las entidades de metadatos para lograr cierto nivel de
compatibilidad, s no compatibilidad total. En otros casos, cuando las estructuras semanticas son
demasiado diferentes, ninguna transformacioén serd suficiente para obtener un nivel Util de
compatibilidad.

Obsérvese que no todos los puntos en el espacio tridimensional de la Figura 2 son vélidos. Por
gjemplo, una consulta distribuida en nodos desconectados no implica una distribucion de consultas
a todos esos nodos. Andlogamente, la agregacion total de entidades incompatibles implica un

Rec. UIT-T X.1255 (09/2013) 15



sistema de entidades incoherentes. El disefio basico del registro deberia permitir todas las
configuraciones posibles con arreglo a los puntos validos del espacio tridimensional ilustrado. Por
otra parte, dependera de cada implementacién en concreto si la correspondencia se hace en la
transformacién de las entradas de metadatos o en la blsqueda, o s la transformacion de estas
entradas se efectlia en los registros de contribucion o de recopilacién. Si bien las consecuencias para
el rendimiento pueden ser considerables, el disefio basico deberia permitir estas variaciones en la
implementacion.

El método adoptado en la presente Recomendacion no soluciona por si mismo el problema de la
blsqueda y recuperacién en sistemas de informacion heterogéneos, pero si ofrece un marco comun
en e que pueden emplearse métodos diferentes. De hecho, es probable que no haya una solucion
unica al problemay que e método éptimo varia en funcion de las précticas del grupo y del campo
tematico.

7.6 Estructuras de metadatos

Uno de los principales objetivos de la presente Recomendacion es sentar |as bases para definir un
conjunto de estructuras de metadatos de ato nivel que sirvan para indagar informacién sobre:
a) identificadores utilizados en diversos sistemas 1dM; b) proveedores de identidad; c) partes
dependientes; y d) marcos de confianza y otros sistemas IdM a todos los niveles, en particular, de
politica, procedimiento e infraestructura técnica subyacente. Los elementos necesarios de estas
estructuras de metadatos dependera de | os casos de utilizacion especificos, pero tendran que poderse
extender a nivel de elemento y de estructura con el fin de permitir €l crecimiento y el cambio en
ambitos dinémicos.

Las diversas entidades que intervienen en la gestion de identidades pueden definir las estructuras
especificas propias que requieran, hacerlas corresponder con las estructuras generales de metadatos
normalizadas de alto nivel con el fin de describir sus servicios, politicasy procedimientos, asi como
registrar tales descripciones en uno o varios conjuntos de registros federados. Estos registros
permitiran utilizar servicios de indagacion en las entidades registradas.

S bien es posible crear una sola estructura de metadatos gque integre todos los aspectos de las
tecnologias 1dM, las organizaciones pertinentes y las politicas y procedimientos correspondientes,
Se propone empezar con una estructura para cada tipo de entidad participante. ElI proceso parallegar
a un acuerdo sobre las estructuras de metadatos sera un proceso de colaboracion en la que cada
parte interesada contribuird con sus conocimientos acerca de los atributos que deben contener
dichas estructuras; las estructuras evolutivas pueden verificarse para diversos casos de utilizacion,
con €l fin de comprobar si ofrecen la informacion necesaria para los procesos de indagacion y, de
ser necesario, pueden mejorarse posteriormente.

1.7 Compatibilidad de metadatos

Los identificadores son uno de los factores mas importantes para lograr la compatibilidad de
metadatos. Ahora bien, otros aspectos de la compatibilidad de metadatos, en particular los que
implican la definicion humana y e contexto de descripciones, quedan fuera del acance de la
presente Recomendacion. Otros atributos especificados en metadatos, como los que describen o
permiten una determinada configuracion, por ejemplo un modo de conexion especifico y un método
de agregacion, pertenecen al ambito de las operaciones con registros. A fin de gestionar entidades
de metadatos en diversos registros, la compatibilidad de metadatos resultara mas fécil si las partes
se ponen de acuerdo en una estructura de metadatos comun. Asi, |os metadatos se gestionardn como
entidades homogeéneas, que los registros interpretaran y procesaran de manera coherente. En la
cldusula 9 se ilustran dos casos concretos de federacion en € contexto de nivel de agregacion y
topologia, dimensiones éstas que son hormal mente aplicables a este marco.
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8 Tiposy atributostipo

Los registros contienen entradas de metadatos en la forma de entidades digitales que se pretende
intercambiar con otros registros federados. Cada entrada consta de un conjunto de elementos, cada
uno de los cuales contiene un campo "tipo" y un campo "vaor". Es fundamental comprender el
significado de cada tipo para manifestar |os valores correspondientes en una forma distinta de una
secuencia de bits opaca, 0 una serie de secuencias binarias.

A fin de comprender su significado, los tipos se representan mediante identificadores invariables
gue pueden resolverse para obtener informacion Gtil acerca del tipo. Si bien la descripcidn de tipos
se ha concebido para que las creen personas, es necesario disponer de un mecanismo estandar para
describir y representar tipos.

Aunque es previsible que los aspectos y atributos especificos de 1o que en Ultima instancia
constituira un tipo evolucionen con e tiempo, los siguientes cuatro aspectos se consideran
esenciales:

. La primera categoria de atributos es la mas sencillay consiste en descripciones en lenguaje
comun de lafinalidad del tipo. Su finalidad es describir € tipo, los recursosy concepto, asi
como su utilizacion. Estos atributos se podréan describir en varios idiomas.

. La segunda categoria de atributos de la descripcion de un tipo consiste en la informacion
sobre su procedencia. Toda definicién de un tipo deberia incluir la fecha de creacién, la
fecha de la udltima modificacion, sus contribuyentes, su estado y los alias u otros
identificadores que pudieratener.

. La tercera categoria de atributos consiste en la descripcién de las categorias de tipos y la
posibilidad de que los tipos utilicen otros tipos.
. La cuarta categoria de atributos ofrece la posibilidad de que diversos sistemas actien

dindmicamente sobre un recurso de un determinado tipo.
Las tres Ultimas categorias se describen a continuacion con mayor detalle.

Por lo general, los tipos se utilizan para describir una determinada categoria de recursos y/o
conceptos con arreglo a un conjunto especifico de caracteristicas. Esta categoria representa el
domino de aplicabilidad del tipo y se denomina género del tipo. Por ggemplo, €l tipo de codificacion
de caracteres utilizado para especificar cOmo se debe representar un caracter en formato binario
seria del género codificacion. Un tipo de formato de datos utilizado para especificar como
representar una estructura como un conjunto de bits seria del género formato.

Cada descripcion de tipo incluira un atributo que especifica su género. El atributo descripcion del
género del tipo constituye una estructura de clasificacion sencilla que permite normalizar el
desarrollo de nuevos tipos y ayuda alos usuarios del tipo aindagar |os tipos existentes. El género de
tipo es propiamente dicho un tipo y pueden afiadirse tantos nuevos géneros de tipo como hagan falta
paraampliar la clasificacion del tipo.

Para aprovechar al maximo la reutilizacion de tipos y minimizar la creacion de duplicados, cada
tipo sera capaz de describirse a si mismo mediante los tipos existentes. Si, por gemplo, un nuevo
tipo necesita especificar que su recurso esta serializado en XML, incluird para ello unareferencia a
tipo de serializacion XML existente. Los tipos pueden utilizar otros tipos mediante la ampliacion o
creacion de instancias.

Cada tipo deberiaincluir todos y cada uno de los tipos que utilizay cémo los utiliza. La capacidad
de los tipos de autodefinirse utilizando otros tipos no sélo reducira la duplicacion de tipos, sino que
ademas permitira alos usuarios comprender un determinado tipo con mas detalle.

Por ultimo, una descripcidon de tipo deberia permitir que diversos sistemas pudieran adquirir
dindmicamente la capacidad de actuar sobre cualquier recurso tipificado. La descripcion de tipo
deberia incluir atributos que especifiquen la ubicacion de vinculaciones del servicio de red y/o los

Rec. UIT-T X.1255 (09/2013) 17



maodulos especificos, sus plataformas y sus interfaces correspondientes. Esto permite vincular de
manera segura 'y dindmica una biblioteca genérica de tratamiento de tipos a ese servicio, o adquirir,
cargar y gecutar e modulo de aplicacion correspondiente al tipo y procesar € recurso.

Los tipos, como se indicd méas arriba, se identifican de manera inequivoca. Al resolver esos
identificadores de tipo en algunos sistemas de resolucién se obtendra la entrada del tipo. En el
Apéndice Il figura un gemplo de notacion BNF para una entrada de tipo que conceptualmente
define el grupo de entidades que forman parte de la entrada del tipo.

Se requieren como minimo cuatro secciones para definir de manera coherente y sin ambigiedad un
tipo, a saber, descripcidn, procedencia, género y procesamiento.

La descripcion es una secuencia de una o varias descripciones en lenguaje comun que definen, entre
otras cosas, la findidad y la utilizacion del tipo. El lenguaje en e cua se escriben esas
descripciones, que puede guardar conformidad con [b-IETF RFC 1766], debera estar representado
inequivocamente por su tipo y figurar antes que las descripciones.

La procedencia comprende la fecha de creacidn, la fecha de la dltima modificacién, los
contribuyentes, los alias (u otros identificadores) y el estado. La fecha debe estar en consonancia
con la norma [ISO 8601]. Los contribuyentes consisten en los nombres del persona o las
organizaciones que han contribuido ala creacién o consignacion de un tipo en el registro designado.
Los alias se obtienen de referencias a consignaciones efectuadas anteriormente en otros registros de
tipo locales que se declaran a los efectos de establecer el contexto del tipo definido. El estado indica
s € tipo se sigue utilizando o ha quedado desfasado u obsoleto.

El género se refiere ala esencia del tipo. La definicidn de nuevos tipos a partir de los existentes es
un concepto muy eficaz y fundamental para definir tipos complejos. Un dltimo concepto en relacion
con €l género es especificar si lainformacién del género es un componente para definir otros tipos o
s se define para una manifestacion particular de un tipo. Por gemplo, un tipo de codificacion
binaria es en si un componente que permite definir otros tipos.

La informacion puede transferirse a un servicio que sabe como analizar y procesar la informacion
del tipo. Los clientes recurren a un servicio para sintetizar la informacion suministrada. La
definicidn del servicio deberiaidentificar como acceder al mismo, como solicitarlo y queé resultados
cabe esperar de dicho servicio. No se recomienda ninguna notacion en particular para definir este
tipo de servicios.

9 Federacion jerarquicay federacion dereciprocidad

En una federacion jerérquica, €l registro central se utiliza para facilitar la busqueda de la
informacion contenida en mdltiples registros, de modo que sdlo es necesario consultar un registro.
Puede haber varios registros centrales, pero es necesario conocerlos y consultarlos todos para
completar la busgueda.

En una federacion de reciprocidad (o entre pares), ciertos registros optan por asociarse con otros
registros seleccionados. Las razones por las que se seleccionan acuerdos de reciprocidad son
variables. Algunas de las razones en las que se basa un determinado registro a la hora de seleccionar
los registros con los que concertar acuerdos de reciprocidad son las politicas de la organizacion
relacionadas con la gestion de registros, las politicas de confianza que prohiben o proporcionan
puntos de contacto entre registros y la disponibilidad/fiabilidad de los registros que participan en
unared P2P.

Ahora bien, tanto las federaciones jerarquicas como las de reciprocidad se refieren ala topologia de
lafederacion, y no determinan en modo alguno el nivel de agregacion seleccionado en cada caso. Si
bien es posible aplicar diversos niveles de agregacion, a continuacion se dan dos gjempl os concretos
a titulo ilustrativo. En el Cuadro 1 se indican las ventgjas (con un signo +) y los inconvenientes
(signo —) de los dos tipos de sistemas federados para |os casos en que se ha acordado de antemano
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la agregacion de todas las entidades de metadatos y en que |as consultas se propagan en tiempo real
por |os registros en respuesta a una consultaa sistemaldM.

Cuadro 1

Federacion jerarquica

Federacion de reciprocidad

Agregacion total de
entidades de
metadatos en el
registrode
recopilacion

Laindagacion total en el dominio se
consigue mediante €l proceso de
agregacion definitivo.

Se garantiza la pertinenciade la
informacion en todo el dominio
mediante la normalizacién de las
entidades de metadatos durante la
agregacion.

Eficienciagracias alabusqueday
recuperacion localizadas.
Formarigida. Requiere una
configuracion minuciosa que puede
interferir con las politicas de la
organizacion.

Falla por un solo elemento, yaseaen
el recopilador central o enlos
recopiladores intermediarios.
Posibilidad de introducir informacion
obsoleta debido alareducida
frecuencia de agregacion.

Posibles problemas de ampliacion del
nivel superior delajerarquia

Permite agrupaciones flexibles, no
rigidas, consagradas a @mbitos de
interés especificos.

No se producen fallas por un solo
elemento, dado que es posible
activar multiples rutas parala
federacion.

Se garantizala pertinenciade la
informacion en todo el dominio
mediante la normalizacién de las
entidades de metadatos durante la
agregacion.

Eficienciagracias alabiusqueday
recuperacion localizadas.

No se garantizalaintegridad de la
indagacion entre dominios, a no
ser que laestructura esté

total mente conectada.

Elevado coste para eliminar
duplicaciones cuando |os registros
pueden federarse através de
mdltiples rutas.

Problemas de seguridad ano ser
gue todos los puntos de contacto
sean de confianza.
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Cuadro 1

Federacion jerérquica Federacion dereciprocidad
Propagacién de + Vigenciade las entidades de + Vigenciade las entidades de
consultas por los metadatos y de lainformacion que metadatos y de lainformacién que
registros contienen. contienen.

+ Sistemaampliable. + Sistemaampliable.

— No segarantizalaintegridad de la — No segarantizalaintegridad de la
indagacién entre dominios debido a indagacién entre dominios debido
una probable falta de disponibilidad aunaprobable faltade
de nodos de registro en e momento disponibilidad de nodos de
de propagar la consulta. registro en el momento de

— Lapertinencia de los resultados puede propagar la consulta, incluso con
verse comprometida debido ala rutas de federacion redundantes.
fusion de resultados en tiempo de — Lapertinenciade los resultados
g ecucion. puede verse comprometida debido

— Formarigida. Requiere una alafusion de resultados en
configuracion minuciosa que puede tiempo de ejecucion.
interferir con las politicas de la — Elevado coste para eliminar
organizacion. duplicaciones cuando los registros

— Fallapor un solo elemento, yaseaen pueden federarse atraves de
el nodo de registro central o en los mdltiples rutas.
nodos de registro intermediariosque | — Problemas de rendimiento debido
distribuyen las consultas o devuelven aque el hardware utilizado para
los resultados. crear €l registro no es robusto.

— Problemas de rendimiento debido a
gue el hardware utilizado para
implantar €l registro no es robusto.

El software de registro admite y permite distintas combinaciones de la matriz que figura en el
Cuadro 1. Algunas combinaciones son més dificiles de construir que otras. Los problemas de
ampliacion se resuelven utilizando una tecnologia de repositorio que crea abstracciones de los
sistemas de amacenamiento reales y que permite emplear simultaneamente varios sistemas de
almacenamiento. También se ofrece la duplicacién y distribucién de carga entre los registros, o que
mitiga €l problema de ampliacion. La deteccién de duplicados, que podria ser un problema en los
registros con relaciones muchos a muchos, puede reducirse considerablemente utilizando
identificadores invariables.

La agregacion de datos, a diferencia de la consulta distribuida, parte del supuesto de que €l registro
gue inicia e movimiento de registros de metadatos los envia a discrecion, en lugar de como
respuesta a una solicitud recibida. Por otra parte, e registro que suministra los registros se
denomina remitente y el que los recibe destinatario. En una federacion, el destinatario serd el punto
de contacto del sistema de registros federados. El registro remitente envia debidamente a los
destinatarios los cambios efectuados en los metadatos, por eemplo los registros de metadatos
creados o los editados. Estas transacciones abarcan cambios de estado de una entidad digital, a
saber, creacion, modificacion, aias y supresion, asi como relaciones de
adicion/eliminacién/sustitucion. Cada registro que se envia al registro se traduce en acciones de
registrar y dar de baja en el nacleo del registro. Cada una de estas acciones es una transaccion, que
tiene su correspondiente identificador, un nimero que normalmente se va incrementando
comenzando por el cero. Este método también es aplicable alos casos en que | os registros obedecen
aunajerarquia de reciprocidad o jerérquica.
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La propagacion de consultas se consigue configurando cada registro para propagar las consultas a
determinados registros, con independencia de que la jerarquia sea jerarquica o P2P. Ademas de las
interfaces especificas de la comunidad, |os registros de entidades digitales también pueden utilizar
por defecto el protocolo interfaz de entidades digitales. Es posible propagar las consultas a otros
registros recurriendo a este protocolo.
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Apéndicel

Casos de utilizacion

(Este apéndice no forma parte integral de la presente Recomendacion.)

A continuacion se describen algunos gjemplos para ilustrar la utilizacion de un sistema de registros
federados, asi como posibles atributos que se han de registrar para que los procesos de indagacion
funcionen de manera aceptable.

22

Un cliente, ya sea humano o méquina, desea obtener un servicio de un proveedor de
servicios en Internet. El proveedor de servicios exige una prueba de identidad y acepta las
credenciaes de identidad de cualquiera de los proveedores de identidad de un conjunto. El
cliente (por lo general, software) debe ser capaz de determinar qué IdP son aceptables, s €l
cliente posee 0 no las credenciales pertinentes de uno o varios |dP aceptados, y, en caso
negativo, como obtenerlas.

El proveedor de servicio debe anunciar qué |dP acepta para el servicio o servicios del caso.
Puede indicarlo directamente, de manera normalizada, o remitir a un registro, también de
manera normalizada. En cualquier caso, los IdP deben identificarse con exactitud y de
manera inequivoca. A continuacion el cliente puede gjustarse a la participacion actual en
una organizacion de IdP o bien saber como cumplir los requisitos del IdP y presentarle las
credenciales correspondientes. En caso de que el proveedor del servicio indique
directamente los IdP con exactitud y de manera inequivoca, y € cliente pueda aportar las
credenciaes especificas del 1dP, no sera necesario recurrir a un registro. Sin embargo, en
todos los demés casos sera preciso indagar cierto nivel de informacion sobre los IdP
aceptables. Para un determinado identificador exclusivo e invariable, esta informacion se
puede buscar directamente en €l registro de los |dP particulares. Para cumplir los requisitos
de este caso en concreto, los metadatos que describen a un determinado IdP tendran que
ofrecer a los clientes la informacion necesaria para determinar si un determinado |dP ha
sido una buena opcion para € servicio del caso. Los atributos pertinentes seran el
identificador exclusivo invariable del 1dP, para una posible referencia cruzada, por ejemplo,
para examinar sitios, marcos de confianza en los que participa € 1dP, politicas y
procedimientos, requisitos legales, software requerido, politica de tasas, etc. Alguna de esta
informacién se proporcionard de manera indirecta, por ejemplo, muchos de los detalles
técnicos y politicos de un determinado 1dP quedaran definidos por la participacion de este
IdP en uno o varios marcos de confianza particulares.

L os mismos detalles que permitirian a un cliente indagar si un determinado |dP es adecuado
también servirian a proveedor de servicio para indagar acerca de uno o varios IdP cuyas
credenciales aceptarian y que, por tanto, podria afadir a su lista de 1dP aceptables. Los
metadatos de |os 1dP abarcarian estos dos casos de utilizacion.

En la situacion inversa a primer caso, un cliente accede a un servicio y presenta una
credencial de identidad que €l servicio no ha visto nunca antes. Suponiendo que dicha
credencia consiste en, como minimo, un identificador del IdP, el servicio debe decidir si
aceptar o no dicha credencial, con € fin de investigar con mayor detalle la posibilidad de
utilizarla, o ssimplemente rechazarla sin investigar mas. En este caso, €l registro tendra que
indagar informacion general acerca del tipo de identificador y del 1dP a cual representa.
Para ello quiza tenga que efectuar otras busquedas en el registro sobre tecnologias
especificas que utiliza el 1dP, en particular los marcos de confianza pertinentes.

Por lo generdl, las diversas entidades que intervienen en la gestion de identidad serén,
explicita o técitamente, miembros de uno o varios marcos de confianza o de otros sistemas
IdM. Sera necesario especificar los atributos de cada sistema IdM para crear una estructura
de metadatos que describa ese marco de confianza. Cabe plantearse varias preguntas
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importantes, a saber, si e sistema IdM descrito por la organizacion que lo ofrece es un
conjunto de normas que lo constituyen, una forma de medir e cumplimiento de estas
normas, y asi sucesivamente. Con independencia de la respuesta a estas preguntas, es
evidente que seria Util que algunos IdP e incluso algunas RP estuviesen conectadas a
descripciones de un nivel mas general, como las organizaciones InCommon, Kantara,
Safe-BioPharma y OIX, que permitiera su indagacion dentro de un registro o una
federacion de registros.

En laFigural.l seilustrala forma en la que podria utilizarse un sistema de registros federados (el
"sistema) en un caso especifico de utilizacion.

Paso 1: En este gjemplo, el usuario final solicita un servicio a una parte dependiente.

Paso 2: La parte dependiente responde con laidentidad de uno o varios marcos de confianza con los
gue confia, en este caso un solo marco (TF1).

Paso 3: El usuario final contacta al sistema con €l identificador de TF1.

Paso 4: El sistema responde con la entrada del registro correspondiente a TF1. La informacion de
TF1 incluye los minimos atributos que seran necesarios para confiar dentro de ese marco.

Paso 5: El usuario final evalla esos requisitos minimos para determinar si es posible ganar la
confianza de la RP. En este paso supondremos que la evaluacion del usuario final es positiva y
gueda demostrado que el usuario puede satisfacer los atributos minimos, por gemplo, con un
permiso de conducir.

Paso 6: El usuario final puede dirigirse de nuevo a sistema para solicitar los IdP que corresponden
con TF1 y que admiten los protocolos que utiliza el usuario final, por gemplo, HTTP y correo
electrénico, que para simplificar denominaremos protocolo X.

Paso 7: El sistema determina que los proveedores de identidad (1dP) que emplean e protocolo X
pertenecen al TFL1.

Paso 8: El sistemaindica a usuario final e conjunto de IdP que cumplen los requisitos de la parte
dependientey los del usuario final.

Paso 9: El usuario final examina el conjunto de IdP que le ha indicado €l sistemay selecciona uno
deéellos (1dP1).

Paso 10: El usuario final, que dispone de los atributos exigidos por 1dP1 y emplea un protocolo que
entiende 1dP1, inicia unainteraccion pregunta/respuesta con [dP1.

Paso 11: Tras una interaccion pregunta/respuesta satisfactoria, el 1dP1 entrega a la RP una
credencia de autentificacion.

Paso 12: La parte dependiente, que ahora confiaen el usuario final, le presta el servicio solicitado.
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- Los marcos de confianza confian en el sistema para gestionar 1os registros de informecion con seguidad.
- Los proveedores de servicio confian en el sistema para proporcionar |os criterios TF con exactitud
- Los usuarios confian en €l sistema para guiarles a seleccionar el |dP adecuadamente.

Figural.l— Autentificacion basada en mar cos de confianza

En laFigural.2 se muestra la estructura de ato nivel de las entradas del registro almacenada en el
sistema de registros federados que permite la transaccion descritaen laFigural.l asi como los otros
casos de utilizacion descritos en los parrafos precedentes. El sistema almacena estas entradas en €l
registro en la forma de entidades digitales, cada uno con su identificador invariable. Cada entidad
tiene que construirse con arreglo a esgquemas especificos para que se puedan crear |os prototipos
necesarios.

Todo marco de confianza constara de un identificador, una descripcion general del marco, €
conjunto de atributos utilizados en la autentificacion y punteros a una o varias politicas de seleccion
de IdP, gue son en si entidades digitales independientes almacenadas en €l sistema. Estos punteros
constituyen un nivel adicional de referenciaindirecta, de modo tal que todos los IdP que pertenecen
a un mismo TF pueden agruparse por criterios en vez de en una lista numerada. Cada entidad de
politica de seleccion de IdP constara de un identificador, una descripcion general, una lista de las
tecnologias aceptables (por eemplo, protocolos admisibles), una lista de organismos de
acreditacion de la organizacion (por eemplo, una organizacion gubernamental) y cualquier
restriccion operativa especial. La relacion entre los TF y las politicas de seleccion del |dP seréa de
muchos a muchos en los dos sentidos, es decir, un TF dado podra disponer de multiples politicas de
seleccion |dP y una determinada politica de seleccion de IdP podrd ser utilizada por varios
multiples TF.

Los otros dos tipos de entidades propuestas que almacena € sistema son los IdP y sus partes
dependientes. Cada IdP dispondra de un identificador invariable, una descripcion general, los
atributos de usuario necesarios, una politica de evaluacién de dichos atributos, protocolos
especificos y acreditaciones aceptadas, y puntos extremo especificos, por gemplo, la ubicacion del
IdP en la forma de protocolos aceptados. Cada parte dependiente constard de un identificador
invariable, una descripcion general, el conjunto de TF con los que confia y toda restriccion
operativa especifica.
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Apéndicell

Notacion BNF de un registro tipo

(Este apéndice no forma parte integral de la presente Recomendacion.)
BNF de un registro tipo:

<type identifier> := <unicode string>

<type> := <description section> <section delimiter>
<provenance section> <section delimiter>
<genre section> <section delimiter>
<processing section>

<description section> := <language> '=' <human readable description>
[<repetition delimiter> <description section>]

<language> := Any item from RFC 1766

<human readable description> := <unicode string>

<provenance section> := <creation date> <list delimiter>
<last modified date> <list delimiter>
<contributors> <list delimiter>
<aliases> <list delimiter>
<status>
<creation date> := Conforms to ISO 8601
<last modified date> := Conforms to ISO 8601
<contributors> := <unicode string>
[<repetition delimiter> <contributors>]
<aliases> := <unicode string>
[<repetition delimiter> <aliases>]
<status> := 'in use' | 'deprecated' | 'obsolete'

<genre section> := <genre> '=' <genre details>
[<repetition delimiter> <genre section>]

<genre> := 'data structure' | 'encoding' | 'format'

<genre details> := <human readable description>
[<1list delimiter> <genre subsection>]

<genre subsection> := 'form='<form> <list delimiter>
'relationship=' <relationship> <list delimiter>
'related to=' <type identifier>
[<repetition delimiter> <genre subsection>]

<form> := 'expression' | 'manifestation'

<relationship> := 'is equivalent to' | 'is derived from'
'is informed from!'

<processing section> := <processor type> '=' <processor>
[<repetition delimiter> <processing section>]

<processor type> := 'network service' | 'downloadable program' |
'parsing function'

<processor> := <network service type> '=' <network service binding> |

<compatible platform> <list delimiter>
<program network location> <list delimiter>
<program arguments> |

<pseudo code>

<compatible platform> := 'Linux' | 'Windows' | 'Mac OS'
<program arguments> := <type>

{<list delimiter> <unicode string>}
<pseudo code> := <unicode string>
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<unicode string> := <visible character> [<unicode string>] |

<whitespace character> <[unicode string>]
<visible character> = Any visible character in Unicode presumably encoded in
UTF-8

<whitespace character> := Any whitespace character in Unicode presumably encoded

in UTF-8

Notas:

1. <type identifier> expedido por €l sistema de resolucién global genera como resultado un
registro <type>.

2. Todos los delimitadores, a saber <section delimiter>, <repetition delimiter> y <list
delimiter>, depende del sistema en concreto y no se definen expresamente en este apéndice.

3. <network service type> tampoco se define en este apéndice, pero deberia abarcar los
servicios de red populares que €l organismo considere oportunos.

4, <network service binding> tampoco se define, aunque deberia basarse en € tipo servicio de

red. Las definiciones reales que guardan conformidad con cada uno de los tipos de servicio
deberian declararse agui.

5. <program network location> tampoco se define en este apéndice, pero deberia indicar el
protocolo de red que el cliente debe utilizar para descargar €l programade lared.
6. <compatible platform> puede ampliarse 0 especificarse con més detalle que aqui.
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