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Recomendaciéon UIT-T X.1254

Marco de garantia de autentificacion de entidad

Resumen

En la Recomendacion UIT-T X.1254 se definen tres niveles de garantia de autentificacion de entidad
(AAL) y los criterios y amenazas para cada uno de ellos.

Asimismo:
. se especifica un marco para la gestion de los niveles de garantia;
. se proporcionan directrices sobre las tecnologias de control que se deben utilizar para mitigar
las amenazas a la autentificacion, sobre la base de la evaluacion de riesgos;
. se orienta sobre la correspondencia entre los tres AAL y otros planes de garantia de
autentificacion; y
. se facilita orientacion para el intercambio de resultados de autentificacion basados en los
tres AAL.
Historia
Edicion Recomendacion Aprobacion Comisién de Estudio ID Gnico™
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* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.

© UIT 2021

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

Una identidad digital es la representacion univoca de una entidad implicada en una transaccion en
linea. La garantia, o fiabilidad, de que la identidad digital con la que se esta interactuando es coherente
con la identidad declarada es esencial para la confianza, la seguridad y el control de acceso en linea.
Se identifican tres tipos de garantia para facilitar la confianza en una identidad digital: garantia de
identidad, garantia de autentificacion y garantia de federacion.

En esta Recomendacion se presenta un marco para la garantia de autentificacion. A los efectos de esta
Recomendacidn, la autentificacion es el proceso mediante el cual se verifica una identidad declarada
a fin de realizar una transaccion en linea. En los servicios que pueden visitarse varias veces, una
autentificacion satisfactoria ofrece una garantia en funcion de los riesgos razonables de que el usuario
que accede al servicio hoy es el mismo que accedio al servicio con anterioridad.

El marco establecido en esta Recomendacion ofrece a los proveedores de servicios en linea (partes
que confian (RP) y proveedores de servicios de credenciales (CSP) — un método sistematico para
entender los riesgos que corren e identificar los controles que pueden reducirlos. Esté disefiado para
facilitar la seleccion metodica de controles y estrategias de reduccion de riesgos en tres fases:

1) Identificacidn de funciones y servicios para definir las categorias de amenaza;

2) Aplicacion de un proceso de gestion de riesgos adaptado para determinar la intensidad de los
controles requeridos; e,

3) Identificacidn de las tecnologias — protocolos, tipos de credenciales, etc. — que se emplean

para precisar los controles.

Modelo basado en amenazas

Esta Recomendacidn esta disefiada para facilitar la seleccién metodica de controles y estrategias de
reduccion de riesgos. Antes de poder seleccionar los controles y estrategias de reduccién adecuados
es necesario identificar los tipos de riesgos y amenazas asociados a la(s) funcion(es) y servicios del
proveedor de servicios en linea. Véase la Figura 0-1.

Funciones Riesgos/

Yy Servicios Amenazas

X.1254(20)_FO1

Figura 0-1 — Servicios, riesgos y controles

Este marco se organiza en torno a categorias de riesgos y amenazas, que dan a los proveedores en
linea un vinculo funcional entre los procesos de evaluacién de riesgos y los controles y actividades
de reduccidn de riesgos.

Los proveedores de servicios de identidad pueden facilitar uno, algunos o todos los componentes
funcionales de estas fases de identidad digital. Asi, conviene evaluar los riesgos y abordar los
controles y métodos de reduccion de riesgos de manera similar, en funcién de sus componentes, en
relacion con el ciclo de vida de la transaccién digital. En esta Recomendacion se consideran los
riesgos y controles de interés para las fases de autentificacion y gestion de credenciales de ese ciclo
de vida. En otros documentos (por ejemplo, [b-ISO/CEI TS 29003]) se consideran los riesgos y
controles para las actividades de registro y demostracion de la identidad, asi como los controles
orgénicos y de gestion. Se prevé que esos y otros documentos se armonicen para representar un
conjunto coordinado de normas de gestion de identidad fundamentales (como se muestra en la
Figura 0-2) que, al utilizarlas juntas, ofrezcan los procesos, riesgos y controles para todo el ciclo de
vida de las transacciones de identidad digital.
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En esta Recomendacion se presenta también un catdlogo de amenazas a la privacidad,
consideraciones y controles especificos a su ambito de aplicacion (autentificacion y gestion de
credenciales). Esta Recomendacion no contiene consideraciones sobre la privacidad en relacion con
la demostracién de identidad o el registro.

( N\
Gestion y organizacion
N~ J
\
O )
Demostracién Redi
de identidad egistro
oo |/
Privacidad =
. L, Autentificacion Gestion de
Autentificacion entre dominios credenciales
\ J )

X.1254(20)_F02

Figura 0-2 — Normas de gestion de la identidad armonizadas fundamentales

Relacion con la anterior version de esta Recomendacion

En la primera edicion de esta Recomendacion [b-UIT-T X.1254 (2012)] se presentaba el ciclo de vida
de las transacciones de identidad digital en tres fases: registro y demostracion de la identidad, gestion
de credenciales y autentificacion de entidad. Desde 2012 la industria ha evolucionado y han surgido
nuevos conceptos y métodos, como la autentificacidn sin contrasefia y la autentificacion avanzada.
Asi, la industria ha abandonado el concepto de nivel de garantia (LOA) como ordinal simple que
determina requisitos especificos de la implementacion. En su lugar, combinando adecuadamente la
gestion de riesgos empresarial y de privacidad con la necesidad de la misién, los implementadores
podran seleccionar de manera independiente los niveles de garantia de identidad (IAL), niveles de
garantia de autentificacion (AAL) y niveles de garantia de federacion (FAL). Esta Recomendacion se
centra en los AAL. Los IAL y FAL quedan fuera del alcance de esta Recomendacion.
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Recomendacion UIT-T X.1254

Marco de garantia de autentificacion de entidad

1 Alcance

En la presente Recomendacion se describe un marco para gestionar la garantia de autentificacion de
entidad (EAA) en un determinado contexto. En particular:

— define tres niveles de garantia de autentificacion de entidad (AAL);
— da directrices para entender esos AAL,;
— especifica criterios y directrices para lograr cada uno de los niveles de EAA definidos;

— orienta sobre la comparacion y correspondencia con otros planes de garantia de
autentificacion;

- facilita orientacion para el intercambio de resultados de autentificacion basados en los niveles
de garantia especificados; y

— proporciona directrices sobre los controles que deberian emplearse para mitigar las amenazas
a la autentificacion sobre la base de una evaluacién de los riesgos.

2 Referencias
Ninguna.
3 Definiciones

3.1 Términos definidos en otros textos

En la presente Recomendacion se utilizan los siguientes términos definidos en otros textos:

3.1.1 aserto [b-UIT-T X.1252]: Afirmacion formulada por una entidad sin presentar evidencias de
su validez.

NOTA - Se entiende que el significado de los términos "declaracion™ y "aserto™ son casi similares, pero que
existen pequefias diferencias. A los efectos de la presente Recomendacion, se considera que un aserto es una
afirmacion mas firme que una declaracion.

3.1.2 autentificacion [b-ISO/CEI 18014-2]: Accién de garantizar la identidad reclamada de una
entidad.

3.1.3 factor autentificacion [b-ISO/CEI 19790]: Fragmento de informacién y/o procedimiento
utilizado para autentificar o verificar la identidad de una entidad.
NOTA - Los factores de autentificacion se dividen en cuatro categorias:

— algo que la entidad tiene (por ejemplo, firma de dispositivo, pasaporte, dispositivo fisico que contiene
una credencial o clave privada);

— algo que la entidad sabe (por ejemplo, contrasefia, PIN);
- algo intrinseco a la identidad (por ejemplo, caracteristicas biométricas);
- algo que la entidad suele hacer (por ejemplo, patrén de conducta).

3.1.4 protocolo de autentificacidon [b-1SO/CEI 29115]: Secuencia definida de mensajes entre una
entidad y un verificador que permite autentificar la identidad de la entidad
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3.1.5 declaracion [b-UIT-T X.1252]: Asegurar o dar por cierto algo, sin poder aportar pruebas de
ello.
NOTA — Se entiende que el significado de los términos "declaracion™ y "aserto™ son casi similares, pero que

existen pequefias diferencias. A los efectos de la presente Recomendacion, se considera que un aserto es una
afirmacion mas firme que una declaracion.

3.1.6 contexto [b-UIT-T X.1252]: Entorno con condiciones de contorno definidas en las que
existen e interacttan entidades.

3.1.7 credencial [b-UIT-T X.1252]: Conjunto de datos presentados como prueba de una identidad
y/o derechos declarados o aseverados.

NOTA — Para mas informacion sobre las caracteristicas de una credencial, véase el Apéndice I.

3.1.8 entidad [b-UIT-T X.1252]: Cualquier cosa que tenga una existencia autbnoma y bien
definida y pueda ser identificada en contexto.

NOTA — A los efectos de la presente Recomendacidn, el término entidad se emplea también en el caso
especifico de cualquier cosa que declare una identidad.

3.1.9 identidad; identidad parcial [b-ISO/CEI 24760-1]: Conjunto de atributos relativos a una
entidad.

NOTA — Una identidad puede tener uno o varios identificadores que permiten reconocer inequivocamente a la
entidad en un determinado contexto.

3.1.10 verificacion de la informacién de identidad [b-1SO/CEI 29115]: Proceso de verificacion
de lainformaciony las credenciales que demuestran la identidad con respecto al expedidor, las fuentes
de datos u otros recursos internos o externos respecto de la autenticidad, validez, correccion y
vinculacion con la entidad.

3.1.11 demostracion de identidad [b-ISO/CEI 29115]: Proceso mediante el cual la autoridad de
registro (AR) obtiene y verifica suficiente informacién para identificar una entidad con un nivel de
garantia especificado o tacito.

3.1.12 ataque por intromision (man-in-the-middle) [b-ISO/CEI 29115]: Ataque en el que el
atacante es capaz de leer, insertar y modificar mensajes entre las dos partes sin el conocimiento de
estas.

3.1.13 autentificacién multifactor [b-ISO/CEI 19790]: Autentificacion en la que se emplea como
minimo dos factores de autentificacion independientes.

3.1.14 autentificacion reciproca [b-ISO/CEI 29115]: Autentificacion de las identidades en la que
se garantiza a cada entidad la identidad de la otra.

3.1.15 no repudio [b-UIT-T X.1252]: Capacidad para dar proteccion contra la denegacion por parte
de una de las entidades que intervienen en una accion o han participado en la totalidad o parte de la
accion.

3.1.16 usurpacién de identidad (phishing) [b-ISO/CEI 29115]: Mensaje fraudulento que incita al

usuario de correo electronico a revelar datos personales o confidenciales que el originador del
mensaje puede utilizar con fines ilicitos.

3.1.17 repudio [b-UIT-T X.1252]: Negacion de haber participado en la totalidad o en parte de una
accion por una de las entidades implicadas.

3.1.18 evaluacion de riesgos [b-ISO/CEI 27000]: Proceso que comprende la identificacion de
riesgos, el analisis de riesgos y la valoracion de riesgos.

3.1.19 secreto compartido [b-ISO/CEI 29115]: Secreto utilizado en la autentificacion que solo lo
conocen la entidad y el verificador.
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3.1.20 transaccion [b-ISO/CEI 29115]: Evento singular entre una entidad y el proveedor de servicio
que sirve para un fin comercial o programatico.

3.1.21 verificacion [b-ISO/CEI 29115]: Proceso de verificacion de informacion comparando la
informacion facilitada con la informacion corroborada previamente.

3.1.22 verificador [b-ISO/CEI 29115]: Actor que corrobora informacion de identidad.
NOTA — El verificador puede participar en numerosas etapas del marco de garantia de autentificacion de

entidades y llevar a cabo la verificacion de la identidad y/o de la informacion de identidad.
3.2 Términos definidos en esta Recomendacion
En la presente Recomendacion se definen los siguientes términos:

3.2.1 proveedor de servicio de credenciales (CSP): Actor de confianza que expide o gestiona
credenciales.

NOTA — Esta definicion se basa en la de [b-ISO/CEI 29115].

3.2.2 garantia de autentificacion de entidad (EAA): Grado de confianza que se alcanza con el
proceso de autentificacion de que la entidad es lo que afirma ser o se espera que sea.

NOTA 1 - Laconfianza se basa en el grado de confianza en la relacion que existe entre la entidad y la identidad
presentada.

NOTA 2 — Esta definicidon se basa en la definicion de "garantia de autentificacion” de [b-UIT-T X.1252].

3.2.3 identificador: Uno o varios atributos que caracterizan inequivocamente una entidad en un
determinado contexto.

NOTA — Esta definicion se basa en la de [b-ISO/CEI 29115].

3.2.4 autoridad de registro (AR): Actor fiable que establece o verifica y avala la identidad de una
entidad al proveedor de servicio de credenciales (CSP).

NOTA — Esta definicion se basa en la de [b-ISO/CEI 29115].
3.2.5 parte que confia (RP): Actor que confia en el aserto o declaracion de una identidad.
NOTA — Esta definicion se basa en la de [b-ISO/CEI 29115].

4 Abreviaturas y acronimos
En la presente Recomendacion se utilizan las siguientes abreviaturas:

AAL Nivel de garantia de autentificacion (authentication assurance level)
AR Autoridad de registro

CSP Proveedor de servicio de credenciales (credential service provider)
EAA Garantia de autentificacion de entidad (entity authentication assurance)
FAL Nivel de garantia de federacion (federation assurance level)

FIDO Fast Identity On-line

HTML Lenguaje de marcaje hipertexto (hypertext markup language)

HTTP Protocolo de transferencia hipertexto (hypertext transfer protocol)

HTTPS Protocolo de transferencia hipertexto seguro (hypertext transfer protocol secure)

IAL Nivel de garantia de identidad (identity assurance level)
IdM Gestion de identidades (identity management)
IDP Proveedor de identidades (identity provider)
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1P Informacion de identificacion personal

LoA Nivel de garantia (level of assurance)

MAC Control de acceso a los medios (media access control)
MItM Intermediario (man-in-the-middle)

MItB Intermediario en navegador (man-in-the-browser)

OAuth Autentificacion abierta (open authentication)
OpenID Identidad abierta (open identity)

OTP Contrasefia de uso Unico (one time password)

PIA Evaluacidn de la incidencia en la privacidad (privacy impact assessment)

PIN Numero de identificacion personal (personal identification number)

RP Parte que confia (relying party)

SAML Lenguaje de marcado de asertos de seguridad (security assertion markup language)
TLS Seguridad en la capa de transporte (transport layer security)

URL Localizador uniforme de recursos (uniform resource locator)

5 Convenios

La presente Recomendacion se ajusta a las siguientes formas verbales de expresion de disposiciones:

a) "deberd" indica una obligacion;

b) "deberia" denota una recomendacion;

C) "podria” significa que se da permiso;

d) "puede™ indica posibilidad o capacidad.

6 Flujo del proceso de autentificacion digital

6.1  Aspectos generales

La identidad digital es la representacidn univoca de una entidad implicada en una transaccion en linea.
En su forma méas simple, la autentificacion digital conlleva la verificacion, con un cierto grado de
confianza, de la identidad declarada de una entidad a fin de concederle acceso a un servicio en linea.
Una entidad registrada intenta autentificarse ante un servicio en linea demostrando la posesion del
autentificador, también conocido como credencial, que se le concedi6 en el momento de registrarse.
El servicio en linea, también conocido como parte que confia (RP, relying party) en la transaccion,
intenta verificar la validez del autentificador con el proveedor de identidades (IDP, identity provider)
0 el proveedor de servicios de credenciales (CSP, credential service provider) o el verificador. Se
concede a la entidad acceso al servicio en linea una vez que el CSP/verificador ha comprobado su
credencial.

En la Figura 6-1 se ilustra el flujo del proceso de autentificacion digital siguiente:

1. una entidad accede a un servicio en linea de una RP;

2 la RP redirige a la entidad al CSP para su autentificacion;

3. el CSP verifica que la entidad posee el/los autentificador(es) registrado(s);

4 el CSP envia un aserto de autentificacion a la RP afirmando el estatus de autentificacién de
la entidad; y

5. se establece una sesion autentificada entre la entidad y la RP.
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Figura 6-1 — Flujo del proceso de autentificacion digital

Esta manera de ilustrar el proceso de autentificacion digital permite entender los riesgos asociados
con los distintos entes y funciones implicados en la autentificacion digital.

Aungue una RP puede tener su propia solucion de gestion de identidades (IdM, identity management)
y actuar como su propio CSP, en esta Recomendacion se presentan la RP y el CSP como entes
distintos. Sin embargo, en ambos casos las funciones de los entes son las mismas.

Ademas, en la Figura 6-1 se combinan el CSP vy el verificador. Aunque los CSP suelen ocuparse de
la funcion de verificacion, en ocasiones un CSP puede recurrir a un verificador independiente.

El proceso de autentificacion digital descrito aqui supone que las entidades ya se han registrado en el
CSP y han obtenido uno o mas autentificadores registrados. Los procesos de registro e inscripcion
quedan fuera del alcance de esta Recomendacion.

6.2 Garantia de identidad digital

Hay que entender como interactian los servicios que intervienen en las fases y componentes
funcionales del ciclo de vida de la identidad digital para soportar la confianza y fiabilidad general de
una transaccion en linea. Esa confianza suele expresarse en nivel de fiabilidad por grados o niveles
de garantia. En esta Recomendacion se dan los requisitos y orientaciones para la fase de garantia de
autentificacion de identidad digital y las funciones que componen el marco general de garantia de
autentificacion e identidad digital. En la Figura 6-2 se muestran los componentes, las descripciones
de garantia y las actividades funcionales de un conjunto de documentos sobre IdM armonizados
fundamentales para abordar la garantia y los controles en el marco global de identidad digital.
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Figura 6-2 — Niveles de garantia de identidad digital
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Garantia de identidad: Se refiere a los procedimientos previstos para verificar la asociacion de un
sujeto con su identidad en el mundo real. La garantia de identidad se trata en [b-ISO/CEI TS 29003].

Garantia de autentificacion: La autentificacion determina que un sujeto que intenta acceder a un
servicio digital controla las tecnologias utilizadas para la autentificacion. Esta garantia consiste en los
procedimientos empleados para verificar que una identidad declarada es idéntica a la que participd
en el proceso de registro y que el sistema ya ha autentificado.

Garantia de federacion: se refiere a los procedimientos empleados para comunicar, proteger y validar
los asertos de identidad que se formulan en distintos dominios de seguridad. La federacion de
identidad es la comparticion de la informacion sobre identidad en linea y autentificacion entre dos o
mas partes.

Quedan fuera del alcance de la revision de esta Recomendacion los componentes y actividades de
garantia de identidad que soportan la garantia de federacion.

6.3 Entes

6.3.1 Aspectos generales

En tanto que modelo centrado en los riesgos, el proceso de autentificacion digital ayuda a identificar
las categorias de amenazas asociadas con tres entes primarios: CSP, RP y entidades.

6.3.2 Proveedores de servicios en linea

Los proveedores de servicios en linea son organizaciones que ofrecen servicios, aplicaciones e
informacidn en linea que necesitan un acceso restringido, como los servicios bancarios, los servicios
de atencién sanitaria y los comerciantes. En funcién de la implementacion del servicio, los
proveedores de servicios en linea pueden asumir uno o varios de los siguientes papeles:

. CSP;

. proveedor de servicios de identidad,;
. verificador;

. RP.

6.3.3 Proveedor de servicios de credenciales

El CSP es responsable de verificar una credencial (es decir, un identificador) presentada por la
entidad. EI proceso y grado de rigor con que se efectla esta verificacion estan determinados por el
nivel de riesgo asociado a la transaccion en linea y al entorno en que se utilizara la identidad. La
funcion de CSP puede ejercerla el sistema de 1dM propio del proveedor de servicios en linea o un
servicio de identidades tercero. Ademas, el CSP suele encargarse de la gestion de las credenciales.

6.3.4 Proveedor de servicios de identidad

El proveedor de servicios de identidad (IDP) es responsable de demostrar la identidad declarada de
una entidad y garantizar que esa identidad declarada estd asociada a la credencial utilizada por la
entidad. El proceso y grado de rigor con que se efectla esta verificacion estan determinados por el
nivel de riesgo asociado a la transaccion en linea y al entorno en que se utilizara la identidad. EI IDP
puede encargarse también de las entidades de registro e inscripcidn en programas y Servicios
especificos. Los riesgos y controles de que se ocupan estas funciones del componente IDP quedan
fuera del alcance de esta Recomendacion.

Ademas, el IDP puede asumir el papel de CSP. Dado que esta Recomendacion se centra en la
autentificacion y la gestion de credenciales, siempre que se utilice el término CSP, se considerara que
también representa a un IDP que asume ese papel en una transaccion.
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6.3.5 Verificador

El verificador se encarga de confirmar la identidad de la entidad verificando que ésta posee y controla
un autentificador utilizando un protocolo de autentificacion. Para ello el verificador también podra
tener que validar las credenciales que vinculan el autentificador al identificador de la entidad y
verificar su estatus. Los CSP o IDP que prestan servicios de credenciales suelen asumir el papel de
verificador.

6.3.6  Parte que confia (RP)

La parte que confia (RP) acepta (confia) y utiliza los asertos de estatus de autentificacion de la entidad
formulados por sus propios servicios de 1dM o por CSP externos. La RP debe poder confiar en la
informacion de identidad que recibe de esos servicios para poder tomar decisiones en funcion de los
riesgos y permitir o no a entidades especificas acceder a sus servicios y productos en linea.

6.3.7 Entidades

A los efectos de esta Recomendacion las entidades son los usuarios de los servicios ofrecidos por los
proveedores de servicios en linea.

Las entidades son responsables de proteger sus identidades y credenciales digitales contra el fraude
y la utilizacion indebida y de utilizar sus credenciales de la manera en que se supone que se han de
utilizar.

6.4 Componentes del proceso de autentificacion

En esta Recomendacidn se ofrece a los proveedores de servicio una metodologia para identificar las
amenazas y riesgos asociados con su servicio, en funcion del papel que asumen, como se describen
en la clausula 6.3, y de las tecnologias empleadas.

Para facilitar la evaluacién de los riesgos y amenazas asociados especificamente a un servicio en
linea, es importante identificar qué funciones y tecnologias estan implicadas en el proceso de
autentificacion.

Entre los componentes del proceso se cuentan los siguientes:

. autentificadores, por ejemplo, secretos memorizados (como las contrasefias), dispositivos de
contrasefia de un solo uso (OTP, one-time password), tarjetas inteligentes, certificados digitales
y biometria (por ejemplo, huellas digitales);

. software cliente y servidor;

. protocolos de comunicacion y autentificacion, por ejemplo, lenguaje de marcaje hipertexto
(HTML, hypertext markup language), lenguaje de marcaje de asertos de seguridad (SAML,
security assertion markup language), seguridad de la capa de transporte (TLS, transport layer
security), autentificacion abierta (OAuth, open authentication) e identidad abierta (OpeniD,
open identity).

Las transacciones de autentificacion son el objeto de ataques que las ponen en peligro y apuntan a las
vulnerabilidades de uno o mas de los componentes enumerados en el parrafo anterior. La mayoria de
las tecnologias de autentificacion, incluidos el hardware, el software y los protocolos de
comunicacion, tienen amenazas y vulnerabilidades especificas asociadas. Dentro de sus actividades
de evaluacion de riesgos, los proveedores de servicios en linea deben considerar las vulnerabilidades
asociadas a cada componente. En la clausula 8 se describen las categorias especificas de amenazas,
los riesgos y los controles.

6.4.1 Autentificadores

Un autentificador es algo que una entidad posee y controla, y que se utiliza para autentificar la
identidad de esa entidad. Una entidad puede tener asociados méas de un autentificador. Entre los
factores de la autentificacion se cuentan algo que se conoce, como una contrasefia; algo que se posee,
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como una tarjeta inteligente, y algo que se es, como un dato biométrico. La fuerza de una transaccion
de autentificacion aumenta cuando se utilizan uno o mas factores distintos.

Un proveedor de servicios en linea debera considerar el perfil de riesgo de sus servicios al seleccionar
los autentificadores aceptables para autentificar los servicios. Ademas, una RP considerara los
requisitos de garantia de su servicio antes de aceptar los servicios de un CSP.

Como tipos de autentificadores pueden citarse los siguientes:
. secretos memorizados;

. secretos buscados;

. dispositivos fuera de banda;

. dispositivos OTP monofactoriales;

. dispositivos OTP multifactoriales;

. software criptografico monofactorial;

. dispositivos criptograficos monofactoriales;

. software criptografico multifactorial;

. dispositivos criptograficos multifactoriales.

6.4.2 Autentificador

Se trata de un objeto o estructura de datos con autoridad para vincular una identidad — a través de uno
o varios identificadores — y (facultativamente) atributos adicionales, a al menos un autentificador que
el abonado posee y controla. Aunque normalmente se supone que la entidad mantiene el
autentificador, en esta Recomendacién también se utiliza el término para hacer referencia a los
registros electronicos mantenidos por el CSP que establecen la vinculacion entre el/los
autentificador(es) del abonado y su identidad. La forma mas comun de autentificador es un nombre
de usuario y el registro de usuario asociado, vinculado a una contrasefia u otro tipo de autentificador.

7 Aplicacion de la gestion de riesgos al marco de garantia de autentificacion

7.1 Aspectos generales

Un sistema de 1dM efectivo depende de la comprensidn de los niveles de riesgo asociados a los tipos
de servicios en linea que ofrece la organizacion. Para entender esos riesgos los proveedores de
servicios en linea consideraran el/los papel(es) especificos que asumen dentro del marco, la naturaleza
de sus usuarios y los tipos de datos y transacciones procesados por sus aplicaciones.

La aplicacion de una metodologia de gestion de riesgos estructurada tendra el siguiente resultado:
identificacion de riesgos y amenazas; toma de decisiones sobre como se han de tratar, e informacién
necesaria para seleccionar y aplicar controles. En cuanto a la IdM, hay directrices especificas que
ayudan a las organizaciones a entender la equivalencia entre los niveles de riesgo y los niveles de
garantia, es decir, los grados de confianza relativa en la integridad de las identidades en linea.

Los proveedores de servicios en linea utilizaran una metodologia de gestion de riesgos y prepararan
un plan para la gestion de sus riesgos relacionados con la autentificacion digital.

La evaluacion de riesgos asociados a la identidad digital debera tener en cuenta, como minimo, el
tipo y nivel de las consecuencias derivadas de cada uno de los riesgos identificados. También se
tomara en consideracion la probabilidad de ocurrencia de cada riesgo.

7.2 Riesgo de autentificacion

Al considerar un riesgo de autentificacion la cuestion fundamental reside en determinar "qué esta en
juego" en caso de que falle la autentificacion, es decir, qué consecuencias puede tener conceder acceso
a una entidad que no es el propietario legitimo de la credencial y la cuenta asociada.
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A la hora de evaluar los riesgos asociados a un fallo de autentificacion los proveedores de servicios
en linea deberan considerar lo siguiente:

. Datos — Identificar los tipos de datos que se procesan y protegen dentro de los limites del
sistema es fundamental para determinar "qué esta en juego". Entre los tipos de datos se
incluyen los financieros, privados, publicamente disponibles, muy sensibles y la informacion
de identificacion personal (11P).

. Usuarios — Identificar y entender quiénes son los usuarios de un sistema o empresa es fundamental
para identificar y clasificar los riesgos especificos. Los usuarios pueden clasificarse, entre otros, en
internos, externos y privilegiados. Las organizaciones deben asimismo considerar si sus usuarios
estan vinculados por algin acuerdo contractual, legal o de otro tipo.

. Motivaciones de ataque — Una vez definidos sus usuarios y tipos de datos, la organizacion
estara en mejor postura para entender las motivaciones de un ataque. Por ejemplo, si el
sistema procesa y protege informacidn de cuentas bancarias, el motivo de los atacantes puede
ser el acceso fraudulento al sistema a fin de obtener beneficios financieros.

Los proveedores de servicios en linea escogeran los controles y demas opciones de mitigacion de
amenazas en funcion de los riesgos evaluados.

8 Categorias de amenazas, riesgos y controles

En esta clausula se presenta un catdlogo de amenazas y controles, organizados en categorias. Los
proveedores de servicios de identidad deben identificar las categorias de amenazas especificas de les
atafien en funcion de sus servicios y funciones en el marco de la autentificacion. Los controles se
agrupan en las siguientes categorias de amenazas:

. puesta en peligro del autentificador;

. puesta en peligro de la transaccién;

. suplantacion del CSP;

. suplantacion de la entidad;

. puesta en peligro del servicio de autentificacion.

La RP y el CSP comparten la responsabilidad de proteccion contra todas las amenazas a la
autentificacion. Las funciones y responsabilidades en el marco de una transaccion de autentificacion
deberan estar claramente establecidas y acordadas entre todas las partes.

En la Cuadro 8-1 se presentan las categorias de amenazas de autentificacidn y los entes a los que se
suele asignar la responsabilidad de mitigar esas amenazas.

Cuadro 8-1 — Entes y categorias de amenazas

Componente garantia Descripcién

 Suplantacion del verificador
 Puesta en peligro de la transaccion
 Privacidad

 Federacién

RP

 Suplantacion del verificador

 Puesta en peligro de la transaccion
 Suplantacion del abonado

CSP  Puesta en peligro del autentificador

 Puesta en peligro del servicio de autentificacion
 Privacidad

+ Federacion
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8.1 Niveles de garantia

En esta Recomendacidn, la autentificacion es un proceso mediante el cual se verifica una identidad
declarada a fin de realizar una transaccion en linea. Un mayor rigor en el proceso aplicado para
verificar las identidades declaradas aumenta la confianza en que la identidad autentificada representa
al sujeto a que corresponde esa identidad. La garantia de autentificacion es una medida de esa
confianza y hay sistemas, o esquemas, que definen una serie de niveles relativos de confianza,
denominados AAL.

En esta Recomendacion se describe un modelo de garantia de autentificacion basado en el concepto
de identificacion y mitigacion de amenazas y riesgos para las transacciones de autentificacion. En
muchos casos, las organizaciones, 6rganos nacionales y comunidades de interés pueden optar por
establecer un esquema AAL que agrupe los riesgos, amenazas y controles en funcion del entorno en
que se aplican, lo que reporta numerosos beneficios tangibles, entre ellos la definicion de los
requisitos para participar en las transacciones a los niveles comdn mente definidos y la capacidad de
crear lotes de productos normalizados para responder a las necesidades de la comunidad.

Esta Recomendacion elimina el concepto de nivel de garantia (LOA, level of assurance) como un
unico ordinal que define los requisitos especificos de la implementacion. En su lugar, combinando la
adecuada gestion de riesgos privados y empresariales con la necesidad de la mision, los
implementadores seleccionan los 1AL, AAL vy nivel de garantia de federacion (FAL, federation
assurance level) por separado. Si bien muchos sistemas utilizan los mismos niveles numéricos para
los IAL, AAL y FAL, no se trata de un requisito y los implementadores no deberan suponer que seran
idénticos en todos los sistemas.

A continuacién, se indican los componentes de la garantia de identidad que se detallan en estas
directrices:

. IAL es el proceso de demostracion de identidad.
. AAL es el proceso de autentificacion.

. FAL es la fuerza de un aserto en un entorno federado, utilizado para comunicar la informacién
de autentificacidn y atributos (si procede) a una RP.

La division en estas categorias ofrece a los implementadores flexibilidad a la hora de identificar
soluciones y aumenta la capacidad de integrar técnicas que aumentan la privacidad como elementos
esenciales de los sistemas de identidad sea cual sea el nivel de garantia. Por ejemplo, este modelo
soporta la posibilidad de utilizar interacciones pseuddnimas incluso cuando se emplean
autentificadores multifactoriales fuertes.

En el entorno actual la solucion de identidad de una organizacion no tiene porqué ser monolitica y
que un solo sistema o vendedor se ocupe de todas las funcionalidades. Los servicios de identidad
pueden estar formados por multiples componentes, lo que permite a las organizaciones y agencias
utilizar soluciones de identidad modulables y normalizadas en funcion de las necesidades de la
mision.

Los tres AAL definen los subconjuntos de opciones que los implementadores pueden seleccionar en
funcidn de su perfil de riesgo y del dafio que podria causar un atacante de controlar un autentificador
y acceder al sistema. Los AAL son los siguientes:

AAL1: AAL1 dauna cierta garantia de que la entidad controla un autentificador vinculado a la cuenta
de la entidad. AALL1 exige la autentificacion monofactorial o multifactorial con una amplia gama de
tecnologias de autentificacion disponibles. Para que la autentificacion se lleve a cabo con éxito el
declarante debe demostrar la posesion y el control del autentificador siguiendo un protocolo de
autentificacién seguro.

AAL2: AAL2 da una alta confianza en que la entidad controla uno o varios autentificadores
vinculados a la cuenta de la entidad. Tiene que demostrar la posesién y el control de dos factores de
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autentificacion distintos siguiendo uno o varios protocolos de autentificacion seguros. AAL2 y los
niveles superiores exigen la utilizacion de técnicas criptograficas globalmente aceptadas.

AAL3: AAL3 da un muy alto grado de confianza en que la entidad controla uno o varios
autentificadores vinculados a la cuenta de la entidad. La autentificacion a nivel AAL3 se basa en la
demostracidn de la posesion de una clave siguiendo un protocolo criptogréafico. Para la autentificacion
a nivel AAL3 se utilizara un autentificador criptografico de hardware y un autentificador que resista
a la suplantacion del verificador; ambos requisitos pueden cumplirse con el mismo dispositivo. Para
autentificarse a nivel AAL3 los declarantes deberan demostrar la posesién y control de dos factores
de autentificacion diferentes siguiendo uno o varios protocolos de autentificacion seguros. Se exige
la utilizacion de técnicas criptograficas globalmente aceptadas.

En esta revision de la Recomendacion no se propone un Unico conjunto de niveles de garantia
normalizado y normativo. La definicion de una Unica estructura de garantia normalizada para todas
las comunidades menoscaba la capacidad de comunidades concretas para gestionar los riesgos en
adecuacion a su entorno. Sin embargo, se reconoce que esos distintos esquemas de garantia existen y
que con frecuencia los proveedores de servicios de identidad deben poder demostrar que alcanzan
uno o més AAL.

Dado que los esquemas AAL representan niveles crecientes de confianza en la verificacion de una
identidad declarada, con niveles crecientes de rigor en el proceso de autentificacion correspondientes,
en las descripciones de los controles de esta Recomendacion se emplean términos relativos en lugar
de AAL discretos. Para los controles que pueden modificarse para aumentar el nivel de confianza, las
condiciones que ofrecen la menor confianza se sefialan con "AAL mas bajo"; una mayor confianza
se sefiala con "AAL mas alto", y las condiciones que ofrecen la mayor confianza se sefialan con
"AAL superior”. EI Cuadro 8-2 da una idea de como este convenio puede equipararse con algunos de
los esquemas de garantia de autentificacion méas comunes. (Téngase en cuenta que la disposicion del
Cuadro 8-2 en modo alguno pretende establecer una equivalencia directa entre los diversos
esquemas).

Cuadro 8-2 — Niveles de garantia de autentificacion

AAL Esquema de 4 AAL Esquema de 3 AAL Esquema de 3 niveles
Superior AAL 4 AAL 3 Alto
) AAL 3
Mas alto AAL 2 Notable
AAL 2
Mas bajo AAL 1 AAL 1 Bajo

En el resto de esta clausula se presenta un superconjunto de controles normativos, agrupados en
funcién de las amenazas que mitigan. Los proveedores de servicios de identidad identificaran las
amenazas especificas a que se enfrentan de acuerdo con sus funciones y servicios, como se describe
en esta Recomendacion. Una vez determinadas esas amenazas, y para poder evaluar la conformidad
con esta Recomendacion, los proveedores de servicios de identidad documentaran las amenazas y las
correspondientes descripciones de control, asi como los resultados deseados, como se indica a
continuacion.

8.2 Puesta en peligro del autentificador

8.2.1 Riesgos de puesta en peligro del autentificador

La puesta en peligro del autentificador es cualquier ataque que duplique o altere la informacion de
credencial, o que provoque su divulgacién no autorizada, que puede utilizarse para efectuar la
autentificacion y obtener acceso no autorizado a un sistema de informacion. La puesta en peligro del
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autentificador suele ocurrir en cualquier punto del ciclo de vida de la IdM. No obstante, las amenazas
y controles que entran dentro del alcance de esta Recomendacion sélo se refieren a la autentificacion.

Las credenciales pueden ponerse en peligro mediante una serie de vectores de ataque, incluidos la
peska, el robo, la duplicacién de credenciales, el ataque por repeticion y los ataques de fuerza bruta
en linea o fuera de linea. La proteccidn contra el riesgo de que se pongan en peligro las credenciales
no se limita a los controles de esta categoria de amenaza. Cabe sefialar que un fallo de control en
cualquiera de las demaés categorias de amenazas puede poner en peligro las credenciales. Por ejemplo,
si un proveedor de servicios de autentificacion sufre una intrusion en sus datos, la informacion
obtenida puede utilizarse para acceder sin autorizacion al sistema de informacion.

8.2.2 Controles de puesta en peligro del autentificador

En el Cuadro 8-3 se enumeran los controles de puesta en peligro del autentificador.

Cuadro 8-3 — Controles de puesta en peligro del autentificador

Control N.° Descripcion del control Resultado deseado

AC-1 Para alcanzar el AAL superior se ha de utilizar | Se utilizan los autentificadores adecuados
para la autentificacion un autentificador para lograr el AAL deseado.
criptogréafico de hardware y un autentificador
resistente a la suplantacion del verificador. El
mismo dispositivo puede cumplir ambos
requisitos.

AC-2 Para alcanzar el ALL superior los declarantes Se siguen los protocolos de
deben demostrar la posesion y el control de dos | autentificacion adecuados para lograr el
factores de autentificacion diferentes siguiendo | AAL deseado.
uno o varios protocolos de autentificacion
Seguros.

AC-3 Se han de validar los autentificadores Se valida la criptografia del
multifactoriales al nivel AAL superior en la autentificador en la medida necesaria
medida exigida por un programa de para lograr el AAL deseado.
verificacion de médulo criptografico

AC-4 Se ha de validar que los autentificadores Se utiliza criptografia aprobada.
adquiridos por los IDP cumplen los requisitos
del programa de verificacion de modulo
criptogréfico aprobado.

AC-5 El verificador debe aplicar controles para El verificador aplica controles para
proteger contra ataques por adivinacion en proteger los autentificadores contra
linea, si ello es aplicable al tipo de ataques por adivinacion en linea.
autentificador.

AC-6 A menos que se especifique lo contrario en la El verificador aplica controles para
descripcion de un autentificador dado, el proteger los autentificadores contra
verificador debe limitar los intentos de ataques por adivinacion en linea.
autentificacion fallidos consecutivos a no mas
de 100 para una sola cuenta.

AC-7 Los autentificadores criptograficos deben Se utiliza criptografia aprobada.
utilizar criptografia aprobada.
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Cuadro 8-3 — Controles de puesta en peligro del autentificador

Control N.° Descripcién del control Resultado deseado

AC-8 Si para la autentificacion se utiliza mas de un Se protegen los autentificadores contra
autentificador, al menos uno de ellos debe ser los ataques por repeticion.
resistente a los ataques por repeticion.

AC-9 Todos los autentificadores de dispositivos Se emplean controles para proteger los
criptogréficos deben ser resistentes a los autentificadores contra los ataques por
ataques por repeticion. repeticion.

AC-10 La evaluacion de riesgos efectuada por el CSP | EI CSP efectua las evaluaciones de
debe determinar los ataques de canal paralelo riesgos adecuadas.
pertinentes.

AC-11 La comunicacion entre el declarante y el Se protege la comunicacion entre el
verificador (utilizando el canal primario en el | declarante y el verificador.
caso de un autentificador fuera de banda) debe
realizarse por un canal protegido autentificado.

AC-12 Los dispositivos criptograficos monofactoriales | Se valida la criptografia del
utilizados con el nivel AAL superior deben autentificador en la medida necesaria
validarse en la medida que lo exige un para lograr el AAL deseado.
programa de verificacion de médulo
criptogréfico aprobado.

AC-13 Cuando se utiliza un dispositivo como un Se utilizan los autentificadores adecuados
teléfono inteligente en el proceso de para lograr el nivel AAL deseado.
autentificacion, el desbloqueo de ese
dispositivo (generalmente mediante un nimero
de identificacion personal (PIN) o un factor
biométrico) no debe considerarse un factor de
autentificacion.

AC-14 El sistema biométrico no debe permitir mas El sistema biométrico aplica controles

de 10 intentos de autentificacion fallidos. Una

vez alcanzado el limite, el autentificador debe:

+ imponer un tiempo de espera minimo de
30 s antes de proceder al siguiente intento,
gue aumente exponencialmente con cada
intento sucesivo (por ejemplo, 1 min antes
del siguiente intento fallido, 2 min antes del
segundo intento fallido), o

 Desactivar la autentificacion biométrica del
usuario y ofrecer otro factor (por ejemplo,
un factor biométrico diferente o un
PIN/contrasefia, si no es un factor ya
requerido), si se dispone de tal método
alternativo.

para proteger los autentificadores contra
ataques por adivinacion.
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8.3
8.3.1

La puesta en peligro de la transaccion es un ataque que menoscaba la confidencialidad de los datos
en transito, o su disponibilidad, mientras se intercambian entre dos partes. Los ataques mas comunes
que pueden poner en peligro una transaccion son los ataques por intermediario (MItM, man-in-the-
middle) y por intermediario de navegador (MItB, man-in-the-browser), la escucha clandestina y el

Puesta en peligro de la transaccion

Riesgos de puesta en peligro de la transaccion

pirateo de sesion.

8.3.2

Controles de puesta en peligro de la transaccion

En el Cuadro 8-4 se enumeran los controles de puesta en peligro de la transaccion.

Cuadro 8-4 — Controles de puesta en peligro de la transaccion

Control N.° Descripcién de control Resultado deseado

TC-1 Cuando el verificador y el CSP son entidades Se protegen las comunicaciones entre el
distintas, las comunicaciones entre el verificador y el CSP.
verificador y el CSP deben realizarse por un
canal seguro mutuamente autentificado (como
una conexién TLS autentificada por el cliente)
utilizando criptografia aprobada.

TC-2 El software del abonado y el servicio a que se | Se utilizan y protegen los secretos de
accede deben compartir un secreto de sesion. sesion.

TC-3 El contenido de localizadores uniformes de La RP verifica los identificadores de
recursos (URL, uniform resource locators) o sesion.

HTTP POST [b-IETF RFC 7231] debe incluir
un identificador de sesion que la RP ha de
verificar para garantizar que las acciones ajenas
a la sesion no afectan a la sesion protegida.

TC-4 El software del abonado debe presentar Los secretos de sesion se generan
directamente el secreto o demostrar que posee | aleatoriamente, se utilizan
el secreto utilizando un mecanismo adecuadamente y se destruyen
criptogréfico. adecuadamente tras su utilizacién.

TC-5 Los secretos utilizados para la vinculacion de Se protege la transmision de secretos de
sesion no deben estar disponibles para las sesion.
comunicaciones no seguras entre el anfitrion y
el punto extremo del abonado. Tras la
autentificacion las sesiones autentificadas no
deben retroceder a un transporte no seguro, por
ejemplo, de protocolo de transferencia
hipertexto seguro (HTTPS) a protocolo de
transferencia hipertexto (HTTP).

TC-6 El anfitridn de la sesidn debe generar secretos | Los secretos de sesion se generan
para la vinculacién de sesion durante la aleatoriamente, se utilizan
interaccion, por lo general inmediatamente adecuadamente y se destruyen
después de autentificar al usuario. adecuadamente tras su utilizacion.

TC-7 Los secretos utilizados para la vinculacion de Los secretos de sesion se generan
sesion deben estar generados por un generador | aleatoriamente, se utilizan
de bits aleatorios aprobado y contener al menos | adecuadamente y se destruyen
64 bits de entropia. adecuadamente tras su utilizacion.
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Cuadro 8-4 — Controles de puesta en peligro de la transaccion

Control N.°

Descripcién de control

Resultado deseado

TC-8

Cuando el usuario se desconecta el sujeto de la
sesion debe borrar o invalidar los secretos
utilizados para la vinculacion de sesion.

Los secretos de sesion se generan
aleatoriamente, se utilizan
adecuadamente y se destruyen
adecuadamente tras su utilizacion.

TC-9 Los secretos utilizados para la vinculacion de Se protege la transmision de secretos de
sesion deben enviarse y recibirse desde y hacia | sesion.
los dispositivos utilizando un canal protegido
autentificado.

TC-10 Los secretos utilizados para la vinculacion de Se protege la transmision de secretos de
sesion deben expirar y el CSP no debe sesion.
aceptarlos tras un plazo definido.

TC-11 El secreto utilizado para la vinculacion de Los secretos de sesion se generan
sesion debe ser generado por el anfitrion de la | aleatoriamente, se utilizan
sesion como respuesta directa a un evento de adecuadamente y se destruyen
autentificacion. adecuadamente tras su utilizacion.

TC-12 Las cookies de navegador deberan estar Se protege la transmision de secretos de
etiquetadas para que so6lo sean accesibles en sesion.
sesiones HTTPS.

TC-13 Las cookies de navegador seran accesibles al Se protege la transmision de secretos de
minimo de nombres de anfitrién y trayectos sesion.
posible.

TC-14 La continuidad de las sesiones autentificadas Los secretos de sesion se generan
debera basarse en la posesion de un secreto de | aleatoriamente, se utilizan
sesion expedido por el verificador en el adecuadamente y se destruyen
momento de la autentificacion y, adecuadamente tras su utilizacion.
optativamente, renovado durante la sesion.

TC-15 Si la comparacion se efectlia de manera Se protege la transmision de informacién
centralizada, todas las transmisiones de datos biométrica.
biométricos se efectuaran por el canal
protegido autentificado.

TC-16 Se ha de establecer un canal protegido Se protegen las comunicaciones entre el
autentificado ente el sensor (por un punto verificador y los puntos extremos.
extremo con un sensor resistente a la
sustitucion de sensores) y el verificador.

8.4 Suplantacion del verificador
8.4.1 Riesgos de suplantacion del verificador

La suplantacion del verificador es un ataque en el que la entidad interactia con un verificador falso
que la induce a revelar informacion de credenciales. La informacion obtenida por el atacante supone
un riesgo importante de suplantacién de abonado o de puesta en peligro de las credenciales. Uno de
los ataques méas comunes asociados con la suplantacion del verificador es la peska. Un atacante
engafia a una entidad para que transmita informacion de credenciales de abonado a un cliente, un
servidor o un servicio no fiable y utiliza la informacion de credenciales obtenida para acceder sin
autorizacion al sistema de informacion.

8.4.2

Controles de suplantacion del verificador

En el Cuadro 8-5 se enumeran los controles de suplantacion del verificador.
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Cuadro 8-5 — Controles de suplantacion del verificador

Control N.° Descripcién del control Resultado deseado

VI-1 Se ha de validar que los verificadores cumplen los Se utiliza criptografia
requisitos de un programa de verificacion de modulo aprobada.
criptogréfico aprobado.

VI-2 Un protocolo de autentificacion resistente a la Se protege la salida del
suplantacion del verificador debe establecer un canal autentificador.
protegido autentificado con el verificador.

VI-3 Un canal protegido autentificado debe vincular fuerte e Se protege la salida del
irreversiblemente el identificador de canal negociado al autentificador.
establecer el canal protegido autentificado con la salida
del autentificador.

VI-4 El verificador debe validar la firma u otra informacion Los verificadores realizan
utilizada para demostrar la resistencia a la suplantacion efectivamente la validacion.
del verificador.

VI-5 Se deben utilizar algoritmos criptograficos aprobados para | Se utiliza criptografia
establecer la resistencia a la suplantacion del verificador aprobada.
alla donde sea necesario.

VI-6 Las claves utilizadas para establecer la resistencia a la No se suplantan los
suplantacion del verificador deben ofrecer al menos la verificadores.
intensidad de seguridad minima especificada en una
norma criptogréafica aplicable.

VI-7 Para poder considerarse resistentes a la puesta en peligro Los verificadores no estan en
del verificador, las claves publicas almacenadas por el peligro.
verificador deben asociarse a la utilizacion de algoritmos
criptogréaficos aprobados y deben ofrecer al menos la
intensidad de seguridad minima especificada en una
norma criptogréafica aplicable.

VI-8 Los secretos resistentes a la puesta en peligro del Los verificadores no estan en
verificador deben utilizar algoritmos de aleatorizacion y peligro.
los secretos subyacentes deben tener al menos la
intensidad de seguridad minima especificada en una
norma criptogréafica aplicable.

VI-9 Los autentificadores que conllevan la introduccion manual | No se utilizan
de una salida de autentificador, como los autentificadores | autentificadores que exigen
OTP y fuera de banda, no se consideraran resistentes a la | la introduccion manual para
suplantacion del verificador, pues la introduccién manual | la proteccidn contra la
no vincula la salida del autentificador a la sesion concreta | suplantacion del verificador.
gue se autentifica.

8.5 Suplantacion del abonado

8.5.1

La suplantacién del abonado es un ataque que implica la falsificacion de una identidad legitima para
pervertir el proceso de autentificacion y obtener acceso no autorizado a una red o sistema de
informacidn. Los ataques de suplantacién del abonado comunes son la falsificacién de identidad y el
pirateo de sesion. Un ejemplo de ataque por usurpacion de identidad seria cuando un atacante que
usurpa la identidad de la RP falsifica una direccién de control de acceso a medios (MAC, media
access control) que pertenece a un dispositivo autentificado que obtiene acceso no autorizado a la
red. Otro ejemplo es la simulacion, que ocurre cuando un atacante suplanta a un usuario legitimo

Riesgos de suplantacion del abonado
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ofreciendo pruebas falsificadas o robadas y puede seguir con éxito el protocolo de reinicializacion de

credenciales.

8.5.2

Controles de suplantacion del abonado

En el Cuadro 8-6 se enumeran los controles de suplantacion del abonado.

Cuadro 8-6 — Controles de suplantacion del abonado

Control N.° Descripcién del control Resultado deseado

SI-1 El resultado de un proceso de autentificacion es un Los autentificadores estan
identificador que debe utilizarse cada vez que un abonado | vinculados al abonado
se autentifica ante esa RP. apropiado.

SI-2 Para satisfacer los requisitos de un AAL dado, el El abonado se autentifica
declarante debe autentificarse como minimo con un nivel | utilizando los autentificadores
de intensidad dado para que se le reconozca como apropiados con el nivel de
abonado. intensidad adecuado para

lograr el AAL deseado.

SI-3 Todos los procesos de autentificacion y reautentificacion | Se demuestra la voluntad del
deben demostrar la voluntad de autentificacion de al autentificador.
menos un autentificador.

Sl-4 Los CSP deben facilitar al abonado instrucciones sobre El abonado puede recuperar
cémo proteger adecuadamente los autentificadores contra | los autentificadores sin
el robo o la pérdida. sortear el AAL deseado.

SI-5 La autentificacion al nivel AAL mas bajo se llevara a cabo | El abonado se autentifica
cuando se utilice uno de los tipos de autentificadores utilizando los
siguientes: autentificadores apropiados
» secretos memorizados; con el nivel de intensidad
«  secretos buscados: adecuado para lograr el AAL
+ dispositivos fuera de banda; deseado.

+ dispositivos OTP monofactoriales;
* dispositivos OTP multifactoriales;
« software criptografico monofactorial;
« dispositivo criptografico monofactorial;
- software criptografico multifactorial;
« dispositivo criptografico multifactorial.
SI-6 La autentificacion al nivel AAL més alto se llevara a cabo | El abonado se autentifica

cuando se utilice un autentificador multifactorial o una
combinacion de dos autentificadores monofactoriales.

Cuando se utilice un autentificador multifactorial se podra
utilizar cualquiera de los siguientes:

+ dispositivo OTP multifactorial,
- software criptografico multifactorial;
« dispositivo criptografico multifactorial;

utilizando los
autentificadores apropiados
con el nivel de intensidad
adecuado para lograr el AAL
deseado.
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Cuadro 8-6 — Controles de suplantacion del abonado

Control N.° Descripcién del control Resultado deseado

SI-7 Cuando se utiliza una combinacion de dos El abonado se autentifica
autentificadores monofactoriales, se ha de incluir un utilizando los
autentificador de secreto memorizado y un autentificador | autentificadores apropiados
por posesion (es decir, "algo que tienes™) de la lista con el nivel de intensidad
siguiente: adecuado para lograr el AAL
« secreto buscado; deseado.

+ dispositivo fuera de banda;

+ dispositivo OTP monofactorial;

« software criptografico monofactorial;

» dispositivo criptografico monofactorial;

SI-8 La autentificacion al nivel AAL superior se llevara a cabo | El abonado se autentifica
utilizando una combinacién de autentificadores, entre las | utilizando los
que se pueden citar las siguientes: autentificadores apropiados
« dispositivo criptografico multifactorial; con el nivel de intensidad
- dispositivo criptografico monofactorial y secreto adecuado para lograr el AAL

memorizado; deseado.
+ dispositivo OTP multifactorial (software o hardware) y
dispositivo criptografico monofactorial;
« dispositivo OTP multifactorial (s6lo hardware) y
software criptografico monofactorial,
« dispositivo OTP monofactorial (sélo hardware) y
software criptografico multifactorial;
« dispositivo OTP monofactorial (sélo hardware) y
software criptografico monofactorial y secreto
memorizado.

SI-9 El CSP debe facilitar un mecanismo para revocar o Los autentificadores
suspender el autentificador inmediatamente después de invalidos no pueden
que el abonado notifique su sospecha de pérdida o robo utilizarse para autentificar
del autentificador. satisfactoriamente a una

entidad.

SI-10 Para facilitar la comunicacion segura de la pérdida, el El abonado puede recuperar
robo o el dafo de un autentificador, el CSP facilitara al los autentificadores sin
abonado un método de autentificacion ante el CSP sortear el AAL deseado.
utilizando un autentificador de reserva o alternativo. Este
autentificador de reserva debe ser un secreto memorizado
o un autentificador fisico.

SI-11 La suspension debe ser reversible si el abonado se El abonado puede recuperar
autentifica satisfactoriamente ante el CSP utilizando un los autentificadores sin
autentificador valido (es decir, no suspendido) y solicita la | sortear el AAL deseado.
reactivacion de un autentificador suspendido.

SI-12 Cuando un autentificador expire, si expira, quedara Los autentificadores
inutilizable para la autentificacion. invalidos no pueden

utilizarse para autentificar
satisfactoriamente a una
entidad.
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Cuadro 8-6 — Controles de suplantacion del abonado

Control N.° Descripcién del control Resultado deseado

SI-13 El CSP debe exigir a los abonados que abandonen o Los autentificadores
destruyan todo autentificador fisico que contenga invalidos no pueden
certificados atributo firmados por el CSP tan pronto como | utilizarse para autentificar
sea posible después de que el autentificador se invalide satisfactoriamente a una
por expiracién revocacién, terminacion, renovacién o entidad.
cualquier otro medio definido por el CSP.

Sl-14 Los CSP deben revocar rdpidamente la vinculacién de los | Los autentificadores
autentificadores cuando una identidad en linea deje de invalidos no pueden
existir, cuando asi lo solicite el abonado o cuando el CSP | utilizarse para autentificar
determine que el abonado ya no cumple los requisitos de | satisfactoriamente a una
admisibilidad. entidad.

SI-15 La biometria s6lo debe utilizarse como parte de una La biometria se utiliza
autentificacion multifactorial con un autentificador fisico | adecuadamente como
(algo que tienes). autentificador.

SI-16 En el nivel AAL més alto, el CSP debe vincular al menos | Los autentificadores estan
uno, y debe vincular al menos dos, identificadores fisicos | vinculados al abonado
(algo que tienes) a una identidad en linea de abonado, apropiado
ademas de un secreto memorizado o uno o mas factores
biométricos.

SI-17 En el nivel AAL mas alto, si el registro y la vinculacion Los autentificadores estan
no pueden completarse en un unico encuentro fisico o vinculados al abonado
transaccion electronica, se utilizaran los siguientes apropiado.
métodos para garantizar que la misma parte hace de
solicitante a lo largo de los procesos:

Para las transacciones a distancia:

1) El solicitante debe identificarse en cada nueva
transaccion presentando un secreto temporal, creado
durante una transaccion anterior o enviado al namero
de teléfono, la direccion de correo-e o la direccion
postal registrados del solicitante.

2) Los secretos autentificadores a largo plazo solo se
expediran al solicitante en el marco de una sesion
protegida.

Para las transacciones presenciales:

1) El solicitante debe identificarse en persona utilizando
un secreto, como se indica para las transacciones a
distancia 1) anteriores, o mediante un factor biométrico
registrado durante un encuentro anterior.

2) Los secretos temporales no deben reutilizarse.

3) Si el CSP expide secretos autentificadores a largo
plazo durante una transaccion fisica, éstos deben
cargarse en un dispositivo fisico que se entrega al
solicitante en persona o utilizando un medio que
confirme la direccion registrada.

SI-18 Al vincular un autentificador adicional a la cuenta de un Los autentificadores estan

abonado, el CSP debe pedir primero al abonado que se
autentifique como minimo al nivel AAL que se utilizara
con el nuevo autentificador.

vinculados al abonado
apropiado.
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Cuadro 8-6 — Controles de suplantacion del abonado

Control N.° Descripcién del control Resultado deseado

SI-19 En el nivel AAL mas alto, si un abonado pierde todos los | El abonado puede recuperar
autentificadores de un factor necesario para completar la los autentificadores sin
autentificacion multifactorial, el abonado debera repetir el | sortear el AAL deseado.
proceso de demostracion de identidad.

SI-20 Al sustituir un factor de autentificacion perdido para el El abonado puede recuperar
nivel AAL maés alto, el CSP debe exigir al declarante que | los autentificadores sin
se autentifique con un autentificador de cualquiera de los | sortear el AAL deseado.
factores restantes para confirmar la vinculacion con la
identidad existente.

SlI-21 Se ha de proceder a la reautentificacion periédica de las El abonado se ha de
sesiones para confirmar la presencia continua del abonado | reautentificar periédicamente
en una sesion autentificada. con el/los autentificador(es)

adecuados de la intensidad
necesaria para lograr el AAL
deseado.

SlI-22 Se ha de proceder a la reautentificacion periddica de las El abonado se ha de

sesiones del abonado.

a) En el nivel AAL mas bajo, la reautentificacion del
abonado debe repetirse al menos una vez cada 30 dias
en el caso de una sesién prolongada,
independientemente de la actividad del usuario.

b) En el nivel AAL mas bajo, la sesidn debe terminarse
(es decir, por desconexion) cuando se alcance este
limite temporal.

c) En el nivel AAL més alto, la reautentificacion del
abonado debe repetirse al menos una vez cada 12 h en
el caso de una sesién prolongada, independientemente
de la actividad del usuario.

d) En el nivel AAL més alto, la reautentificacion del
abonado debe repetirse tras cualquier periodo de
inactividad igual o superior a 30 m.

e) En el nivel AAL mas alto, la sesién debe terminarse
(es decir, por desconexion) cuando se alcance
cualquiera de esos limites temporales.

f) En el nivel AAL superior, la autentificacion del
abonado debe repetirse al menos una vez cada 12 h
durante una sesion prolongada, independientemente de
la actividad del usuario.

g) En el nivel AAL superior, la reautentificacion del
abonado debe repetirse tras cualquier periodo de
inactividad igual o superior a 15 m.

h) En el nivel AAL superior, la sesion debe terminarse (es
decir, por desconexién) cuando se alcance cualquiera
de los limites (f 0 g).

i) En el nivel AAL superior, la reautentificacion
periddica de las sesiones de abonado debera realizarse
utilizando todos los factores de autentificacion
originales.

reautentificar periédicamente
con el/los autentificador(es)
adecuados de la intensidad
necesaria para lograr el AAL
deseado.
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Cuadro 8-6 — Controles de suplantacion del abonado

Control N.° Descripcién del control Resultado deseado

SI-23 Una sesién no debe ampliarse por la simple presentacion El abonado se ha de
del secreto de sesion. reautentificar periodicamente

con el/los autentificador(es)
adecuados de la intensidad
necesaria para lograr el AAL
deseado.

Sl-24 Una vez terminada una sesién, por expiracion del El abonado se ha de
temporizador u otros medios, el usuario debera volver a reautentificar periédicamente
seguir el proceso de autentificacion para establecer una con el/los autentificador(es)
nueva sesion. adecuados de la intensidad

necesaria para lograr el AAL
deseado.

SlI-25 Los secretos de sesion deben ser no persistentes, es decir, | El abonado se ha de
gue no se conservaran tras el reinicio de la aplicacién en reautentificar periédicamente
cuestion o la reinicializacion del dispositivo anfitrién. con el/los autentificador(es)

adecuados de la intensidad
necesaria para lograr el AAL
deseado.

8.6 Riesgos y controles de la puesta en peligro del servicio de autentificacion

8.6.1

Riesgos de puesta en peligro del servicio de autentificacion

La puesta en peligro del servicio de autentificacion es un ataque a la entidad que facilita el servicio
de identidad y hace que sea invalido, inexacto, esté indisponible o no pueda funcionar como
corresponde. Toda vulnerabilidad explotada del entorno de control del sistema de informacién de la
entidad puede poner en peligro el servicio de autentificacion. Se trata, por ejemplo, del caso en que
un atacante puede explotar una vulnerabilidad de software no corregida y obtener acceso privilegiado
no autorizado al sistema de informacion del servicio de autentificacion.

8.6.2

Controles de puesta en peligro del servicio de autentificacion

En el Cuadro 8-7 se enumeran los controles de puesta en peligro del servicio de autentificacion

Cuadro 8-7 — Controles de puesta en peligro del servicio de autentificacion

implementard la revocacion biométrica, denominada
proteccion de la plantilla biométrica en
[b-1ISO/CEI 24745].

Control N.° Descripcioén del control Resultado deseado

ASC-1 El CSP debe emplear controles de seguridad Se protege la integridad del
adecuadamente adaptados al nivel de seguridad, como servicio de autentificacion
se especifica en [b-ISO/CEI 27002] o una norma contra su puesta en peligro.
equivalente.

ASC-2 El CSP debe garantizar la satisfaccion de los controles Se protege la integridad del
de garantia minimos dentro del contexto de riesgo del servicio de autentificacion
sistema global. contra su puesta en peligro.

ASC-3 Si se realiza una comparacion centralizada, se El servicio de autentificacion

protege la informacion
biométrica.
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Cuadro 8-7 — Controles de puesta en peligro del servicio de autentificacion

Control N.° Descripcién del control Resultado deseado

ASC-4 El autentificador debe establecer la intencion de Sélo el autentificador establece
autentificacion, aunque los dispositivos criptograficos la intencidn de autentificacion.
multifactoriales pueden establecer la intencion mediante
la reintroduccion de los otros factores de autentificacion
en el punto extremo en que se utiliza el autentificador.

ASC-5 A lo largo del ciclo de vida de la identidad digital el Se registra y conserva la
CSP debe mantener un registro de todos los informacion del autentificador.
autentificadores que estan o han estado asociados a cada
identidad.

ASC-6 El CSP o el verificador también conservaran la Se registra y conserva la
informacion necesaria para acelerar los intentos de informacidn del autentificador.
autentificacion, cuando sea necesario.

ASC-7 El registro creado por el CSP contendra la fechay hora | Se registray conserva la
en que el autentificador se vinculé a la cuenta. informacion del autentificador.

ASC-8 Los autentificadores deben vincularse a las cuentas: Los autentificadores se
« por expedicion por el CSP como parte del registro; o | Vinculan adecuadamente a las
« por asociacion a un autentificador facilitado por el cuentas de los abonados.

abonado que sea aceptable para el CSP.

ASC-9 Cuando un nuevo autentificador se vincula a una cuenta | Los autentificadores se
de abonado, el CSP debe garantizar que se siguen el vinculan adecuadamente a las
protocolo de vinculacion y el protocolo de cuentas de los abonados.
configuracion de la(s) clave(s) asociada(s) con un nivel
de seguridad acorde al AAL en el que se utiliza el
autentificador.

ASC-10 La vinculacion de autentificadores multifactoriales debe | Los autentificadores se
exigir la autentificacién multifactorial o la asociacién vinculan adecuadamente a las
con la sesion en que se ha completado la demostracion cuentas de los abonados.
de identidad.

8.7 Riesgos y controles de privacidad

8.7.1

Riesgos de privacidad

La autentificacién digital soporta la proteccion de la privacidad reduciendo los riesgos de acceso no
autorizado a la informacion de las personas. Al mismo tiempo, dado que la demostracion de identidad,
la autentificacion, la autorizacién y la federacion implican el procesamiento de informacion personal,
esas funciones también pueden plantear riesgos de privacidad. Por consiguiente, en estas directrices
se incluyen requisitos y consideraciones de privacidad para reducir los posibles riesgos asociados a
la privacidad.

El CSP procedera a una evaluacién de los riesgos de privacidad para la retencion de registros. La
evaluacion de los riesgos de privacidad puede considerar lo siguiente:

1) La probabilidad de que la retencion de registros suponga un problema para el abonado, por
ejemplo, invasividad o acceso no autorizado a la informacion.
2) Las consecuencias que podria tener ese problema.

El CSP debe poder justificar razonablemente toda respuesta opuesta a los riesgos de privacidad
identificados, incluidas la aceptacion del riesgo, la mitigacion del riesgo y la comparticion del riesgo.
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La utilizacion del consentimiento del abonado es una forma de compartir el riesgo, por lo que sélo
conviene utilizarlo cuando se puede esperar razonablemente que el usuario tiene la capacidad de
evaluar y aceptar el riesgo compartido.

8.7.2

Controles de privacidad

En el Cuadro 8-8 se enumeran los controles de privacidad.

Cuadro 8-8 — Controles de privacidad

adecuadamente adaptados especificados en
[ISO/CEI 27002] o normas equivalentes.

Control N° Descripcion del control Resultado deseado

P-1 UN IDP debe seleccionar como minimo un El CSP aplica politicas y controles de
nivel AAL adecuado cuando se facilita en privacidad a la autentificacion.
linea 1P autoaseverada u otro tipo de
informacidn personal.

P-2 EI CSP debe respetar sus propias politicas de | EI CSP autentifica a los abonados de
retencion de registros de conformidad con la conformidad con la legislacion, la
legislacion, la reglamentacion y las politicas reglamentacion y las politicas aplicables.
aplicables. Si el CSP opta por conservar
registros sin que ello se le exija
obligatoriamente, el CSP debera realizar un
proceso de gestion de riesgos, incluidas la
evaluacion de los riesgos de privacidad y
seguridad, para determinar cuanto tiempo se
han de conservar los registros y debe informar
al abonado acerca de la politica de retencién.

P-3 Se ha de velar por que la utilizacion de IIP se | EI CSP obtiene la minima IIP necesaria
limita al objetivo original por el que se recabd. | para lograr el AAL deseado.

P-4 Si la utilizacién de I1P no tiene por objetivo la | EI CSP autentifica a los abonados de
autentificacion o el cumplimiento con leyes o | conformidad con la legislacion, la
procedimientos legales, el CSP debe reglamentacidn y las politicas aplicables.
notificarlo al abonado y obtener su
consentimiento.

P-5 El IDP debe realizar o publicar una evaluaciéon | EI CSP realiza PIA.
de la incidencia en la privacidad (PIA, privacy
impact assessment) para que la obtencién de
I1P y demés informacidn personal sea
conforme a las leyes y reglamentos aplicables.

P-6 El CSP no debe utilizar o divulgar El CSP autentifica a los abonados de
informacién sobre los abonados para fines conformidad con la legislacion, la
distintos de la autentificacion, la mitigacion reglamentacion y las politicas aplicables.
del fraude o el cumplimiento de la ley o
procesos legales, a menos que el CSP lo
notifique claramente al abonado y obtenga su
consentimiento para usos adicionales.

P-7 El CSP debe emplear controles de privacidad | EI CSP aplica politicas y controles de

privacidad a la autentificacion.
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Cuadro 8-8 — Controles de privacidad

Control N° Descripcién del control Resultado deseado
P-8 EI CSP no debe exigir que el consentimiento El CSP autentifica a los abonados de
sea una condicion del servicio. conformidad con la legislacion, la
reglamentacion y las politicas aplicables.
P-9 Si bien el CSP puede vincular un El CSP obtiene la minima IIP o
autentificador AAL mas bajo a una identidad informacidn necesaria para lograr el
AAL més alto, si el abonado se autentificaen | AAL deseado.
el nivel AAL mas bajo, el CSP no debe
exponer la informacién personal, ni siquiera la
autoaseverada, al abonado.
P-10 La aceptacion por el abonado de los usos El CSP autentifica a los abonados de

adicionales no debe ser una condicion para la
prestacion de servicios de autentificacion.

conformidad con la legislacién, la
reglamentacidn y las politicas aplicables.
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Apéndice |

Ejemplo de autentificacion fuerte con [b-UIT-T X.1278]
(Este apéndice no forma parte integrante de esta Recomendacion.)

1.1 Introduccion

En el Marco de autentificacion universal [b-UIT-T X.1277] y el Protocolo cliente a autentificador/
Marco Universal de 2 factores [b-UIT-T X.1278] se presentan métodos de autentificacion y garantia
de autentificacion que ofrecen una autentificacion fuerte basada en Recomendaciones abiertas e
interoperables. En este Apéndice se presenta un ejemplo de autentificacion fuerte con
[b-UIT-T X.1278].

1.2 Categorias de amenazas

En la Figura 1.1 se agrupan las amenazas en dos categorias:

1) Ataques adaptables — que se ataquen 1 000 o 1 000 000 de objetivos no influye en el coste
del ataque.

a) Ataques a distancia a servidores y robo de contrasefias. Este ataque es muy serio porque
los usuarios no pueden protegerse contra él; tienen que hacerlo las RP. Sin embargo, los
usuarios pueden empeorar la situacion si comparten contrasefias con maltiples RP, pues
la menos segura de ella puede ser pirateada y afectar a todas las demas.

b) Ataques a distancia a maltiples dispositivos de usuario. Por ejemplo, intentar robar
datos del dispositivo para suplantar al usuario.

c) Los ataques a distancia a dispositivos de usuario también pueden causar la utilizacién
indebida de los dispositivos de usuario para suplantar a los usuarios.

d) Ataques a distancia a dispositivos de usuario para utilizar indebidamente una sesion
fuertemente autentificada. Esto se conoce como ataque MITB.

Conviene sefialar que las tarjetas inteligentes no protegen por si solas contra la utilizacion indebida
de credenciales, pues la tarjeta inteligente no puede saber si el PIN ha sido introducido por el usuario
o0 inyectado por un malware que lo haya obtenido ilicitamente del usuario con anterioridad.

2) Ataques fisicos, para los que se requiere acceso fisico al dispositivo. Los ataques fisicos no
son adaptables, pues el robo (activo) de teléfonos inteligentes tiene un elevado costo por
objetivo.

a) Ataques fisicos a dispositivos de usuario para robar datos para la suplantacion.

b) Ataques fisicos a dispositivos de usuario para utilizarlos indebidamente para la
suplantacion.

1.3 [b-UIT-T X.1278] permite la "autentificacion fuerte con un alto nivel de garantia™
Por autentificacion fuerte con un alto nivel de garantia se entiende:

1) La utilizacién de dos o mas factores

2) Que al menos uno de los factores utilice la criptografia de clave publica

3) Que no sea susceptible a ataques de peska, MITM o de otro tipo dirigidos a las credenciales

Las principales caracteristicas distintivas del método fast identity on-line (FIDO) son las siguientes:

. No hay secretos compartidos — se utiliza lo que tienes (por ejemplo, dispositivos de hardware)
y lo que eres (por ejemplo, huellas digitales);

. Se utiliza la criptografia de clave publica en lugar de secretos compartidos simétricos;
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El autentificador verifica al usuario y la RP autentifica al autentificador; y
Es una autentificacion multifactorial resistente a la peska.

Estos métodos respetan los siguientes principios de seguridad y privacidad:

No hay vinculacién posible entre servicios o cuentas.

No intervienen terceros en el protocolo.

De utilizarse, la informacion biométrica nunca sale del dispositivo.
Las claves criptograficas permanecen en el dispositivo.

No hay secretos compartidos en el lado servidor; y

Se basan en la criptografia de clave publica.

CLASIFICACION DE AMENAZAS

Posibles ataques fisicos
a dispositivos perdidos Ataques fisicos a dispositivos Ataques fisicos a dispositivos

o robados de usuario robo de datos de usuario utilizacién indebida
(3% en EE.UU. en 2013 para la suplantacion para la suplantacion

Ataques a distancia a
multiples dispositivos
de usuario

Ataques a distancia a
multiples dispositivos
de usuario

Ataques a distancia a
multiples dispositivos
de usuario
Utilizacion indebida
para la suplantacién

Robo de datos
para la suplantacién

Utilizacién indebida de

Ataques adaptables sesiones autentificadas

Ataques a distancia a servidores centrales

robo de datos para la suplantacion

X.1254(20)_FI.1

Figura 1.1 — Clasificacién de amenazas

1.4 Autentificacion por contrasefias obsoleta

Los procesos de autentificacion por contrasefia tipicos conllevan varios riesgos, como se muestra en

la Figura I.2.

1) Las contrasefias pueden robarse del servidor (fuga de datos).

2) Las contrasefias pueden introducirse en aplicaciones o sitios web no fiables (peska); y

3) Tener que recordar demasiadas contrasefias induce a su reutilizacién (lo que facilita la
adivinacion de contrasefias en varios sitios).

4) No es comodo escribir contrasefias en teléfonos (los usuarios eligen contrasefias mas faciles
de adivinar).
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AUTENTIFICACION POR CONTRASENA OBSOLETA

La contrasefia puede
introducirse en
aplicaciones/sitios web
no fiables (peska)

La contrasefia puede
robarse del servidor

No es comodo
introducir contrasefas
en los teléfonos

| Internet L
Dispositivo Autentificacion

ST I——

Demasiadas contrasefias que recordar
(>reutilizacién/abandono de cesta)

X.1254(20)_FI.2

Figura 1.2 — Autentificacion por contrasefia obsoleta

1.5 Nueva autentificacion con [b-UIT-T X.1278]

FIDO separa la autentificacion de la identidad. En la Figura 1.3 se muestran las ventajas de este
método.

1) No se almacenan secretos en el servidor (proteccidn contra las fugas de datos).

2) La peska no pone en peligro los autentificadores.

3) No hay contrasefias que recordar ni fricciones afiadidas al proceso de autentificacion.
4) Comodidad de uso para el usuario.

AUTENTIFICACION POR CONTRASENA

La peska no puede poner No se almacenan
en peligro el autentificador secretos en el servidor

Comodidad de uso
para el usuario

Exige intervencidn del usuario Clave privada T - g
antes de poder utilizar P Respuesta (firmada)

la clave privada (tratamiento)
por cuenta

Clave publica

Nada que recordar, ninguna

friccién afadida a la transaccién

X.1254(20)_FI.3

Figura 1.3 — Nueva autentificacion con [b-UIT-T X.1278]
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1.6 Interoperabilidad y certificacion

Ademas de crear nuevos métodos de autentificacion, la fuerza de la autentificacién aumenta gracias
a las pruebas de interoperabilidad y certificacion.

. Aumento de la aceptabilidad de la autentificacion fuerte por los usuarios o los consumidores.

. Menor riesgo robo de identidad, y sus consecuencias, gracias al amplio despliegue de la
autentificacion fuerte.

. Experiencia del usuario comoda y mejorada gracias a una amplia gama de dispositivos y
servicios de autentificacion.

. La reduccidn de costes aumenta la adopcidn de la autentificacion fuerte.
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