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Recomendacion UIT-T X.1254

M ar co de gar antia de autentificacion de entidad

Resumen

En la presente Recomendacion se definen cuatro niveles de garantia de autentificacion de entidad
(asaber, NdG1 — NdG4) y los criterios y amenazas para cada uno de esos cuatro niveles. Asimismo:

especifica un marco parala gestion de los niveles de garantia;

proporciona directrices sobre las tecnologias de control que se deben utilizar para mitigar las
amenazas a la autentificacion, sobre la base de la evaluacion de riesgos;

orienta sobre la correspondencia entre los cuatro niveles de garantia y otros planes de
garantia de autentificacion; y

facilita orientacion para el intercambio de resultados de autentificacion basados en |os cuatro
niveles de garantia.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en €l plano mundial .

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

Se publicé un texto similar como ISO/CEI 29115. Difiere de este texto en cuatro puntos: 1) clausula 3.1.6: la
definicion de credencia es distinta y esta Recomendacion hace referencia a la definicion que figura en la
Recomendacion UIT-T X.1252; 2) Cuadro 10-1: ISO/CEI 29115 incluye un gemplo de suplantacion que
consiste en el uso de una identificacion por parte de una entidad que no existe; 3) clausula 10.2.2.1:
ISO/CEI 29115 describe SSL como un gjemplo de cana protegido; 4) En esta Recomendacion el Anexo A,
Caracteristicas de una credencial, es normativo.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracién de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con e cumplimiento exacto y puntual de todas las disposiciones abligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefida a la atencién la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracion de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacidén no se encuentre totalmente actualizada a
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de 1a TSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2013

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte delaUIT.
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I ntroduccién

Los requisitos de seguridad de muchas transacciones electrénicas entre sistemas TIC o internas
dependen de un nivel de confianza técito o especifico en la identidad de las entidades implicadas.
Estos requisitos pueden consistir en la proteccion de bienes y recursos contra € acceso no
autorizado, paralo que puede recurrirse a un mecanismo de control de acceso, y/o laimputacién de
responsabilidades mediante el mantenimiento de registros de auditoria de eventos pertinentes, y
para fines de contabilidad y tasacion.

La Recomendacion UIT-T X.1254 describe un marco para la garantia de autentificacion de la
entidad. Por garantia en la presente Recomendacion se entiende la confianza depositada en todos |os
procesos, actividades de gestion y tecnol ogias empleadas para establecer y gestionar la identidad de
una entidad que se emplea en transacciones con autentificacion.

Consider acionesrelativas

Car acter isticas técnicas alagestion y or ganizacion

* Aplicacion einiciacion ¢ Mantenimiento de » Egablecimiento ddl servicio

Fase de « Demostracion de laidentidad y registros + Observanciajuridicay
afiliacion verificacion delainformacion nseringid Observanci
\—____/ deidentidad nscripcion )

« Disposiciones financierag

( « Creacion de credencial es + Suspensi on, revocacion )
y/o destruccion de « Gedtion y auditoriadela
Fase de * Preprocesamiento de credenciales credenciales seguridad de lainformacion
gestioén de . S . « Renovacion y/o .
credenciales Expedicion de credencial es Qs e oE Componentes externos

credenciales del servicio

* Mantenimiento de regis‘.ros « Infraestructura operativa

« Evaluacion de las
capaci dades operativas

« Activacion de credenciales
&/ + Almacenamiento de credenciales
(—————————\ N
Fase de .  Autentificacion
autentificacion o .
de entidades * Mantenimiento de registros
N J

X.1254(12)_FO:

Figura 1 —Descripcién general del marco de garantia
de autentificacion de entidad

En la presente Recomendacion se indica como pueden emplearse las tecnologias de control, los
procesos Y las actividades de gestién, asi como |os criterios de garantia, para mitigar |as amenazas
de autentificacion, recurriendo para ello a cuatro niveles de garantia (NdG) especificos. También
describe cdmo hacer corresponder otros planes de garantia de autentificacidn con los cuatro niveles
especificos, y la forma de intercambiar los resultados de las transacciones de autentificacion. Por
ultimo, en esta Recomendacion se informa sobre la proteccion de informacion de identificacion
personal (Pl1) relacionada con el proceso de autentificacion.

Esta Recomendacion esta destinada principalmente a los proveedores de servicios de credenciales
(CSP) y otras entidades interesadas en sus servicios (por ejemplo, partes que confian, asesores y
auditores de tales servicios). En este marco de garantia de autentificacion de entidades (EAAF) se
especifican los minimos requisitos técnicos, de gestion y de procedimiento para los cuatro NdG con
e fin de garantizar la equivalencia en las credenciales expedidas por diversos CSP. También se
indican consideraciones adicionales en materia de gestiéon y organizacion que afectan a la garantia
de la autentificacion de entidad, aunque no se establecen criterios especificos para dichas
consideraciones. Esta Recomendacién también puede resultar Util a las partes que confian y otras
entidades para comprender en qué consiste cada NdG. También puede adoptarse en un determinado
marco de confianza para definir 1os requisitos técnicos de los NdG. EI EAAF se ha concebido, entre
otras cosas, para los casos basados en sesién o centrados en documentacion en los que utilizan
diversas tecnologias de autentificacion. Se puede emplear tanto en situacion de confianza directa
como indirecta, ya sea en disposiciones o federaciones juridico/bilaterales.
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Recomendacion UIT-T X.1254

M ar co de gar antia de autentificacion de entidad?

1 Alcance

En la presente Recomendacion se describe un marco para gestionar la garantia de autentificacion de
entidad en un determinado contexto. En particular:

- especifica cuatro niveles de garantia de autentificacion de entidad;

- especifica criterios y directrices para lograr cada uno de los cuatro niveles de garantia de
autentificacion de entidad;

- orienta sobre la correspondencia entre otros planes de garantia de autentificacion y los
cuatro NdG;

- facilita orientacion para €l intercambio de resultados de autentificacion basados en los
cuatro NdG; y

- proporciona directrices sobre los controles que deberian emplearse para mitigar las
amenazas ala autentificacion.

2 Referencias
Ninguna.
3 Definiciones

31 Términos definidos en otros textos

En la presente Recomendacién se utilizan los siguientes términos definidos en otros textos:

311 aserto [b-UIT-T X.1252]: Afirmacion formulada por una entidad sin presentar evidencias
de su validez.

NOTA — Se entiende que € significado de los términos declaracion y aserto son casi similares, pero que
existen pequefias diferencias. A los efectos de la presente Recomendacién, se considera que un aserto es una
afirmacion mas firme que una declaracion.

3.1.2 autentificacion [b-ISO/CEI 18014-2]: Accion de garantizar laidentidad de una entidad.
3.1.3 factor autentificacion [b-1SO/CEI 19790]: Fragmento de informacion y/o procedimiento
utilizado para autentificar o verificar laidentidad de una entidad.

NOTA — Los factores de autentificacion se dividen en cuatro categorias:

- algo que la entidad tiene (por gemplo, firma de dispositivo, pasaporte, dispositivo fisico que
contiene una credencial o clave privada);

- algo que la entidad sabe (por gemplo, contrasefia, PIN);
- algo intrinseco alaidentidad (por ejemplo, caracteristicas biométricas);
- algo que la entidad suele hacer (por ejemplo, patron de conducta).

3.1.4 declaracién [b-UIT-T X.1252]: Asegurar o dar por cierto algo, sin poder aportar pruebas
dedlo.

1 Corea (Replblica de) ha formulado una reserva 'y no aplicara esta Recomendacion debido a su falta de
conformidad con la reglamentacion de su pais en lo que concierne a los cuatro niveles de garantia de
autentificacién de entidad y sus criterios paralograr cada uno de esos cuatro niveles.
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NOTA — Se entiende que € significado de los términos declaracién y aserto son casi similares, pero que
existen pequefias diferencias. A |os efectos de la presente Recomendacion, se considera que un aserto es una
afirmacion més firme que una declaracion.

3.1.5 contexto [b-UIT-T X.1252]: Entorno con condiciones de contorno definidas en las que
existen e interactUan entidades.

3.1.6 credencial [b-UIT-T X.1252]: Conjunto de datos presentados como prueba de una
identidad y/o derechos declarados 0 aseverados.

NOTA — Paramas informacion sobre las caracteristicas de una credencial, véase el Apéndicel.

3.1.7 entidad [b-UIT-T X.1252]: Cualquier cosa que tenga una existencia autbnoma y bien
definiday pueda ser identificada en contexto.

NOTA — A los efectos de la presente Recomendacion, € término entidad se emplea también en e caso
especifico de cualquier cosa que declare unaidentidad.

3.1.8 identidad [b-1SO/CEI 24760]: Conjunto de atributos relativos a una entidad.
NOTA — Unaidentidad puede tener uno o varios identificadores que permiten reconocer inequivocamente a
la entidad en un determinado contexto.

3.1.9 autentificacion multifactor [b-ISO/CEI 19790]: Autentificacion en la que se emplea como
minimo dos factores de autentificacion independientes.

3.1.10 no repudio [b-UIT-T X.1252]: Capacidad para dar proteccién contra la denegacion por
parte de una de las entidades que intervienen en una accién o han participado en latotalidad o parte
de laaccion.

3.1.11 repudio [b-UIT-T X.1252]: Negacion de haber participado en latotalidad o en parte de una
accion por una de las entidades implicadas.

3.2 Términos definidos en esta Recomendacion
En la presente Recomendacion se definen |os siguientes términos:

3.2.1 protocolo de autentificacion: Secuencia definida de mensges entre una entidad y un
verificador que permite corroborar laidentidad de la entidad.

3.2.2 fuente fidedigna: Depdsito reconocido por ser una fuente de informacién precisa y
actualizada.

3.2.3 proveedor de servicio de credenciales (CSP): Actor de confianza que expide y/o gestiona
credenciales.

3.24 garantia de autentificaciéon de entidad (EAA): Grado de confianza que se alcanza con el
proceso de autentificacion de que la entidad es o que afirma ser 0 se espera que sea (esta definicién
esta basada en la definicion de "garantia de autentificacion” contemplada en [b-UIT-T X.1252]).

NOTA —La confianza se basa en € grado de confianza en la relacion que existe entre la entidad y la
identidad presentada.

3.25 identificador: Uno o varios atributos que caracterizan inequivocamente una entidad en un
determinado contexto.

3.2.6 verificacion dela informacién de identidad: Proceso de verificacion de la informacion y
las credenciales que demuestran la identidad con respecto al expedidor, |as fuentes de datos u otros
recursos internos o externos respecto de la autenticidad, validez, correccion y vinculacion con la
entidad.

3.2.7 demostracion de identidad: Proceso mediante el cual la Autoridad de Registro (RA)
obtiene y verifica suficiente informacion para identificar una entidad con un nivel de garantia
especificado o técito.
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3.28 ataque por intromision (man-in-the-middle): Ataque en & que el atacante es capaz de
leer, insertar y modificar mensajes entre las dos partes sin el conocimiento de éstas.

3.29 autentificacion reciproca: Autentificacion de las identidades en la que se garantiza a cada
entidad laidentidad de la otra.

3.2.10 usurpacion de identidad (phishing): Mensgje fraudulento que incita a usuario de correo
electronico arevelar datos personales o confidenciales que €l originador del mensaje puede utilizar
con finesilicitos.

3.2.11 autoridad deregistro (RA): Actor fiable que establece y/o verificay avalalaidentidad de
unaentidad al proveedor de servicio de credenciales (CSP).

3.2.12 parteque confia (RP): Actor que confiaen el aserto o declaracion de unaidentidad.

3.2.13 sal (salt): Valor no secreto, a menudo aeatorio, que se utiliza en el proceso de generacion
numeérica.

NOTA — A veces también se denomina "sand" (arena).

3.2.14 secreto compartido: Secreto utilizado en la autentificacion que solo 1o conocen la entidad
y €l verificador.

3.2.15 sello detiempo: Parametro de tiempo variable y fiable, que indica un instante en el tiempo
respecto de una referencia comun.

3.2.16 transaccion: Evento singular entre unaentidad y el proveedor de servicio que sirve para un
fin comercia o programético.

3.2.17 marco de confianza: Conjunto de requisitos y mecanismos de aplicacion para las partes
gue intercambian informacién de identidad.

3.2.18 tercero fiable (TTP): Autoridad o su agente, en la que confian otros actores en lo que
respecta a actividades especificas (por ejemplo, actividades relacionadas con |a seguridad).

NOTA —Laentidad y/o el verificador confia en el tercero fiable alos efectos de la autentificacion.

3.2.19 periodo de validez: Periodo durante el cual puede utilizarse laidentidad o credencial para
una o varias transacciones.

3.2.20 verificacion: Proceso de verificacion de informacion comparando la informacién facilitada
con lainformacion corroborada previamente.

3.2.21 verificador: Actor que corroborainformacion de identidad.

NOTA —El verificador puede participar en numerosas etapas del EAAF y llevar a cabo la verificacion de la
identidad y/o de lainformacién de identidad.

4 Abreviaturasy acr 6nimos
En la presente Recomendacion se utilizan | as siguientes abreviaturas:

CA Autoridad de certificacion (certification authority)

CSP Proveedor de servicio de credenciales (credential service provider)

EAA Garantia de autentificacion de entidad (entity authentication assurance)

EAAF Marco de garantia de autentificacion de entidad (entity authentication assurance
framework)

[dM Gestion de identidades (identity management)

IP Protocolo Internet (Internet protocol)

MAC Control de acceso alos medios (media access control)
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NdG Nivel/es de garantia (level/level s of assurance)

NPE Entidad no humana (non-person entity)

PDA Asistente digital personal (personal digital assistant)

Pl Informacién de identificacion personal (personally identifiable information)

PIN NUmero de identificacion personal (personal identification number)

RA Autoridad de registro (registration authority)

RP Parte que confia (relying party)

SAML Lenguaje de marcado de asertos de seguridad (security assertion markup language)

TCP/IP Protocolo de control de transmisién/protocolo Internet (transmission control protocol/
Internet protocol)

TIC Tecnologias de la informacion y la comunicacion (information and communications
technol ogy)

TLS Seguridad en |a capa de transporte (transport layer security)

TPM Modulo de plataforma fiable (trusted platform module)

TTP Parte fiable (trusted third party)

URL L ocalizador uniforme de recursos (uniform resource locator)

5 Convenios

La presente Recomendacion se gusta a las siguientes formas verbales de expresion de
disposiciones:

a) "deberd" indica una obligacion;

b) "deberia’ denota una recomendacion;
C) "podria’ significa que se da permiso;

d) "puede” indica posibilidad y capacidad.
6 Niveles de garantia

En este marco de garantia de autentificacion de entidad (EAAF) se definen cuatro niveles de
garantia (NdG) para la autentificacién de entidades. Cada NdG describe el grado de confianza en
los procesos que conducen a la autentificacion, incluido el proceso de autentificacion propiamente
dicho, 1o que garantiza que la entidad que utiliza una determinada identidad es en redidad la
entidad a la que se asigno dicha identidad. A los efectos de la presente Recomendacién, el NdG es
una funcién de los procesos, de las actividades de gestién y de los controles técnicos que aplica el
proveedor de servicio de credenciales (CSP) en cada fase del EAAF basados en los criterios
estipulados en la cldusula 10. Si bien la garantia de autentificacion de entidad (EAA) se ve afectada
por consideraciones de gestion y organizacién, en esta Recomendacion no se especifican criterios
normativos explicitos para dichas consideraciones. Una entidad puede ser una persona o una entidad
no humana (NPE).

Por ggemplo, e NdG de una red puede ser una funcién de todos los componentes que la constituye,
comprendidas NPE o dispositivos extremo (por gjemplo, teléfonos mdviles, asistentes digitales
personales (PDA), decodificadores, portétiles). En ciertos casos, 1os dispositivos extremo pueden
hacerse pasar por entidades. Por consiguiente, la capacidad de distinguir con cierto nivel de
confianza un dispositivo fiable de uno fraudulento es fundamental parala EAA.
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El NdG1 es e nivel de garantia inferior, y € NdG4 el superior, especificados en la presente
Recomendacion. La determinacion del NdG adecuado en una determinada situacion depende de
diversos factores. EI NdG necesario se determina principalmente en funcion del riesgo: las
consecuencias de un error de autentificacion y/o utilizacion indebida de credenciales, € dafio y
repercusiones resultantes, la probabilidad de que suceda. Los NdG mas atos deberan emplearse
cuando los riesgos percibidos sean mayores.

El EAAF estipula los requisitos y ofrece una guia de aplicacion para cada uno de estos cuatro NdG.
En particular, describe los requisitos parala aplicacién de los procesos en las siguientes fases:

a) afiliacion (por g emplo, demostracion de la identidad, verificacion de la informacion de
identidad, registro);

b) gestion de credenciales (por €emplo, expedicion y activacion de credenciales);

C) autentificacion.

También ofrece orientacion sobre consideraciones de gestion y organizacion (por eemplo,
cumplimiento de la ley, gestion de la seguridad de la informacion) que afectan a la garantia de
autentificacion de entidad.

Los NdG se definen en e Cuadro 6-1.

Cuadro 6-1 — Niveles de garantia®

Nivel Descripcion
1-Bago Poca o ninguna confianza en laidentidad declarada o aseverada
2—Medio Cierta confianza en laidentidad declarada o aseverada
3-Alto Mucha confianza en la identidad declarada o aseverada
4 —Muy dto Muchisima confianza en laidentidad declarada o aseverada

Este marco contiene requisitos para lograr e NdG deseado en cada fase del marco de garantias de
autentificacion de entidad. El NdG general alcanzado por una determinada materiaizacion que
utilice este marco sera el nivel de lafase con menor NdG.

6.1 Nivel de garantia 1 (NdG1)

En el NdGL1, € nivel de confianza en la identidad declarada o aseverada por una entidad es minimo,
pero existe cierta confianza en que la entidad es la misma en eventos de autentificacién
consecutivos. Este NdG se emplea cuando €l riesgo que conlleva una autentificacion erronea es
minimo. No hay ningun requisito especifico para el mecanismo de autentificacion utilizado; solo
gue ofrece un nivel minimo de garantia. Los requisitos de autentificacion para este NdG pueden
satisfacerse con muy diversas tecnologias disponibles, en particular las credenciaes asociadas con
mayores NdG. Este nivel no exige la utilizacion de métodos criptogréficos de autentificacion (por
ejemplo, protocolo criptogréfico basado en pregunta-respuesta).

El NdGL1 puede aplicarse, por gemplo, para una autentificacion en la que la entidad presenta un
nombre de usuario o contrasefia registrado por si misma en el sitio web de un proveedor de servicio
para crear una pagina personalizada, o en transacciones por sitios web que exijan registrarse para
acceder a cierto material y documentacion, como el caso documentacion sobre un producto o
novedades.

2 El NdG es una funcién de los procesos, de |as actividades de gestion y de los controles técnicos que aplica
el CSP en cada fase del EAAF basados en los criterios estipulados en la clausula 10.
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Por giemplo, en e NdG1 una direccién de control de acceso a los medios (MAC) puede satisfacer
un requisito de autentificacion del dispositivo. Sin embargo, poco se confia en que otro dispositivo
no pueda utilizar dichadirecciéon MAC.

6.2 Nivel de garantia 2 (NdG2)

En el NdG2, existe cierta confianza en la identidad declarada o aseverada por la entidad. Este NdG
se utiliza en situaciones en las que € riesgo de una autentificacion errénea es moderado. La
autentificacion mediante un solo factor es aceptable. La autentificacion positiva dependera de que la
entidad demuestre, a través del protocolo de autentificacion seguro, que tiene el control de la
credencial. Deberan aplicarse controles para reducir la eficacia de las escuchas ilicitas y los ataques
en linea para tratar de adivinar contrasefias. También deberan aplicarse controles para proteger los
ataques para hacerse con credenciales amacenadas.

Por gjemplo, el sitio web de un proveedor de servicio puede permitir a los clientes que cambien la
direccion que figura en su expediente. Esta transaccion en laque el beneficiario cambia de direccion
puede considerarse una transaccion de autentificacion con nivel NdG2, ya que podria conllevar un
riesgo moderado de molestias. Dado que |os avisos oficiales sobre la prima, la situacion de la cuenta
y € registro de cambios se envian ala direccién indicada en € expediente, la transaccion conlleva
también un riesgo moderado de revel acién no autorizada de PlI. Asi, la aseguradora deberia obtener
cierta garantia minima de autentificacion antes de permitir esa transaccion.

6.3 Nivel de garantia 3 (NdG3)

En e NdGS3, existe gran confianza en la identidad declarada o aseverada por la entidad. Este NdG
se utiliza cuando la autentificacion erronea implica un riesgo considerable. En este NdG se recurrira
a una autentificacion basada en multiples factores. Toda informacion secreta que se intercambie en
los protocolos de autentificacion deberd estar encriptada en trénsito o en reposo (aunque NdG3 no
necesita que se utilice un protocolo criptogréfico basado en pregunta-respuesta). No hay requisitos
en relacion con la generacion o almacenamiento de credenciales; se pueden almacenar o generar en
computadores convencionales o en dispositivos especial es.

Por gemplo, una transaccién en la que una empresa envia por medios electrénicos cierta
informacion confidencial a un organismo gubernamental podria requerir una autentificacion de
nivel NdG3. La divulgacién indebida de esa informacion podria representar un riesgo importante en
materia de pérdida econémica. Otros g emplos de transacciones de nivel NdG3 son e acceso en
linea a cuentas que permite a una entidad efectuar ciertas transacciones financieras o a un
contratista externo utilizar el sistema a distancia para acceder ainformacion personal y confidencial
del cliente.

6.4 Nivel de garantia 4 (NdG4)

En e NdG4, se tiene muchisima confianza en la identidad declarada o aseverada por la entidad.
Este NdG se emplea cuando una autentificacion erronea entraiia un riesgo muy elevado. El NdG4
ofrece el mayor nivel garantia de autentificacion de entidad que se define en la presente
Recomendacion. El NdG4 es similar a NdG3, pero con el requisito adicional de demostrar en
persona la identidad en el caso de entidades humanas y la utilizacion de dispositivos fisicos a
prueba de alteracion para el amacenamiento de todas las claves criptogréaficas secretas o privadas.
Asimismo, toda la PIl y otros datos confidenciales que se incluyan en los protocolos de
autentificacion deberan estar encriptados en transito o en reposo.

Por gjemplo, en servicios que pueden correr un riesgo muy elevado de dafio o deterioro debido a
una autentificacion errénea se puede exigir un nivel de proteccion NdG4. El responsable tiene que
estar completamente seguro de que cierta informacién esencial ha sido facilitada por la entidad
correcta, ya que puede ser considerado responsable pena si no verifica esainformacion. Por ultimo,
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la aprobacion de una transaccion que entrafia un riesgo muy elevado de pérdida econdémica puede
considerarse una transaccion de nivel NdGA4.

En el NdG4, puede recurrirse a certificados digitales (por ggemplo, UIT-T X.509, certificados de
verificador de tarjeta (CV)) para autentificar entidades no humanas, tales como portétiles, teléfonos
moviles, impresoras, maguinas de fax y otros dispositivos conectados a la red. Por gjemplo, el
proceso de inscripcion de teléfonos inteligentes podria requerir la implantaciéon de certificados
digitales en el mismo. Asimismo, para impedir e acceso no autorizado a la red de distribucion
eléctrica, se podrian emplear certificados digitales en la implantacion de tecnologias de contadores
inteligentes.

6.5 Seleccion del nivel de garantia adecuado

La seleccion del NdG adecuado deberia basarse en una evaluacion del riesgo de las transacciones o
servicios para las que se autentifica a las entidades. Comparando los niveles de riesgo con los NdG,
las partes que intervienen en una transaccion de autentificacion pueden determinar qué nivel NdG
necesitan y, en consecuencia, contratar serviciosy confiar en identidades debidamente garantizadas.
En e Cuadro6-2 se indican las posibles consecuencias y repercusiones de un error de
autentificacion a diversos NdG.

Cuadro 6-2 — Grado derepercusion en cada nivel de garantia

Grado derepercusion en caso

deerror de autentificacion

Posibles consecuencias en caso de error de autentificacion por NdG

1 2 3 4
Inconveniente, deterioro 0 menoscabo del prestigio o la reputacion Min* | Mod | Con Alto
Pérdidas econdmicas o responsabilidad juridica Min Mod | Con Alto
Perjuicio alaorganizacion, sus programas o a interés publico n.d. Min | Mod Alto
Divulgacién no autorizada de informacion confidencial n.d. Mod | Con Alto
Seguridad humana n.d. n.d. Min Con
Mod Alto
Delitos civiles 0 penales n.d. Min Con Alto

* Min = Minimo; Mod = Moderado; Con = Considerable; Alto = Alto

La determinacion de lo que constituye un riesgo minimo, moderado, considerable o alto depende de
los criterios definidos por la organizacion que utilice esta norma para cada una de las posibles
consecuencias. Asimismo, puede haber numerosos tipos de repercusion (por ejemplo, dafios a la
organizacion, asi como la divulgacion no autorizada de informacion delicada). En numerosos tipos
de repercusion, se aplicara el NdG més elevado correspondiente a las consecuencias.

Cada NdG se determinard por la intensidad y rigor de los controles y procesos en cada fase del
EAAF que aplique el CSP a la prestacion de su servicio. El EAAF establece la necesidad de
disponer de criterios sobre la garantia de servicio operativa en cada NdG de los CSP. Si bien los
criterios de garantia del servicio se presentan en la clausula 11, los requisitos especificos quedan
fuera del alcance de |la presente Recomendacion.
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Al utilizar los resultados de la evaluacién de riesgos para determinar el NdG aplicable, quiza se
deban tomar en consideracion otros factores de indole comercial, aparte de los relativos a la
seguridad, entre |os que cabe citar:

a) el método de gestion del riesgo residual que adopte la organizacion;

b) lo dispuesta que esté la organizacion a aceptar riesgos en relacion con las repercusiones
indicadas en el Cuadro 6-2;
C) los objetivos comerciales del servicio (por ggemplo, un servicio con € objetivo comercial

de impulsar su adopcion podrian ofrecerse a un NdG menor utilizando credenciales de tipo
contrasefia, si la organizacion dispone de procedimientos para mitigar € fraude y esta
dispuesta a aceptar € riesgo de fraude).

La evaluacion del riesgo de una transaccion puede realizarse en el contexto de una evaluacion
general del riesgo de seguridad informética en la organizacion (por gemplo, ISO/CEI 27001) y
deberia concentrarse en la necesidad especifica de seguridad en las transacciones contempladas. Al
evaluar €l riesgo se tendra en cuenta € riesgo relacionado con EAA. Los resultados de la evaluacion
del riesgo se compararan con los cuatro NdG y se seleccionara € NdG que mejor se gjuste a las
necesidades.

Cuando se prevean transacciones de distintas clases, se podra aplicar un NdG diferente a cada
transaccion o grupo de transacciones. Es decir, una misma organizacion puede aceptar diversos
NdG, en funcién de la transaccién especifica de que se trate.

6.6 Correspondenciay compatibilidad de NdG

En cada dominio se pueden definir NdG diferentes. No tiene por qué haber una correspondencia
biunivoca de dichos niveles con los cuatro NdG descritos en el presente marco. Por gjemplo, un
dominio puede adoptar un modelo de cuatro nivelesy otros uno de cinco niveles. Deberian definirse
por separado y divulgarse ampliamente |os diferentes criterios para cada modelo de autentificacion.

Para lograr la compatibilidad entre los diferentes modelos de NAG, se debera explicar la
correspondencia de cada dominio con los NdG definidos en la presente Recomendacion, mediante:

a) la elaboracién de una metodologia bien definida sobre garantia de autentificacion de
entidad, que comprenda también categorias de NdG; y

b) la amplia difusion de esta metodologia para que las organizaciones que deseen concertar
acuerdos de tipo federacién entiendan claramente los procesos y la terminologia de las
demas.

La metodologia de NdG tendrd en cuentay definira claramente los NdG en cuanto a una evaluacion
del riesgo que especifique y cuantifique:

a) las posibles amenazas;

b) larepercusion (es decir, minima, moderada) en caso de que las amenazas se hagan realidad;
C) laidentificacidn de amenazas que pueden controlarse en cada NdG;

d) las tecnologias y procesos de seguridad recomendados para efectuar € control de cada

NdG, tales como la especificacion de una credencial para un dispositivo fisico (por
gemplo, una tarjeta inteligente) o la especificacion de requisitos para la generaciéon y
almacenamiento de credenciales,

€) los criterios para determinar la equivalencia de diferentes combinaciones de factores de

autentificacion, teniendo en cuenta las pruebas de identidad y las correspondientes
credenciales.

Una forma de resolver el problema de hacer corresponder/conciliar los diferentes modelos NdG
seria recurrir al modelo de cuatro niveles definido en este documento y hacerlos corresponder con
otros modelos de n niveles. Este método permitiria identificar federaciones que emplean modelos
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distintos de garantia de autentificacién para hacerlos corresponder con €l modelo de cuatro niveles.
Se debera estipular cdmo gestionar los NdG sin correspondencia, ya sea hacer sencillamente caso
omiso de los mismos o hacerlos corresponder con el siguiente nivel inferior (puesto que no hay
fundamentos para suponer un NdG mayor, a no ser que se haya determinado especificamente de
antemano).

6.7 I nter cambio de resultados de autentificacion basado en los4 NdG

Los actores que participan en una transaccion de autentificacion (por ejemplo, CSP, RP) quiza
tengan que intercambiar informacion para completar dicha transaccién o actividad.

L as posibles acciones son, entre otras, las siguientes:

a) permitir a una parte que confia manifestar sus expectativas en cuanto a NdG con e que
deberia autentificarse la entidad;

b) permitir auna entidad o CSP indicar el NdG real en sus respuestas;

C) permitir auna entidad o CSP a anunciar el NdG con el que ha sido certificada su capacidad
para cumplir los requisitos asociados con dicho NdG.

Los actores que participan en una transaccion de autentificacion deberén convenir el protocolo, la
semantica, € formato y la estructura de la informacion que van a intercambiar. La RP tal vez
necesite especificar si acepta otra respuesta de autentificacion aparte de la exactamente solicitada.

Si bien los certificados digitales son una forma establecida de transmitir informacién sobre la
garantia de las correspondientes credenciales, cada vez se recurre méas a metadatos para comunicar
gué garantias exigen las partes que intercambian informacion. Las "clases de contexto”, como la
"clase contexto de autentificacion del SAML (lenguaje de marcado de asertos de seguridad)” en la
forma de un localizador uniforme de recursos (URL), es un mecanismo bien conocido que emplean
las partes para expresar dichas clases relativas a la garantia de autentificacion en las solicitudes y
asertos de autentificacion. Por g emplo, un aserto caracteristico de un proveedor de identidad puede
contener informacion del tipo: "Este usuario es Juan Pérez; su direccion de correo electronico es
juan.perez@ejemplo.com, y se ha autentificado en este sistema mediante una contrasefia’.

En € resto de este marco se describe la estructura con la que se establecen procesos y requisitos
paralos servicios y las amenazas y repercusiones que conlleva la autentificacion de entidades. Para
terminar, se explica la necesidad de criterios de evaluacion de los servicios para garantizar que se
asigna el NdG adecuado con €l fin de obtener servicios de acreditacion adecuados.

7 Actores

Los actores que participan en el EAAF son entidades, CSP, RA, RP, verificadoresy TTP. Estos
actores pueden pertenecer a una misma organizacion o a varias. Las relaciones entre las distintas
organizaciones y las capacidades que ofrecen pueden ser muy diversas, en particular componentes,
sistemasy servicios compartidos o interactivos.

7.1 Entidad

La identidad de una entidad puede autentificarse. La capacidad para autentificar una entidad
depende de varios factores. En €l contexto de este marco, para poder autentificar una entidad ésta
tiene que haberse registrado, disponer las credenciales adecuadas expedidas por un CSP y ademas
tiene que haberse especificado un protocolo de autentificacion. Durante la autentificacion, la
entidad puede atestiguar su propia identidad. También puede haber una parte independiente que
represente a la entidad a los efectos de autentificacion.
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7.2 Proveedor de servicio de credenciales

El proveedor de servicio de credenciales (CSP) expide y/o gestiona credenciales o € hardware,
software y los datos correspondientes que pueden emplearse para producirlas. Como gemplos de
credenciales que pueden expedir y gestionar los CSP cabe citar las contrasefias y los datos
biométricos. Las tarjetas inteligentes que contienen claves privadas son un gemplo de hardware y
datos correspondientes (que se utilizan para producir credenciales) que pueden expedir y gestionar
los CSP. Los CSP también pueden expedir y gestionar datos para autentificar credenciales. Si como
credenciales se utilizan contrasefias, estos datos pueden ser los valores de las funciones
unidireccionales de las contrasefias. Si 1as credenciales se basan en informacién firmada por medios
digitales, los CSP pueden producir certificados de clave publica que pueden emplear los
verificadores. Las credenciales que expide y admite el CSP, asi como las salvaguardias que aplica,
son factores esenciadles a la hora de determinar qué NdG se alcanzard en una determinada
transaccion de autentificacion (véase también la clausula 10.3).

A cada entidad se le expedira una o varias credenciales, o medios para producirlas, que permitan su
ulterior autentificacion. Las credenciales, o los medios para producirlas, solo se expiden después de
terminar satisfactoriamente el proceso de afiliacion, al final del cual la entidad queda registrada.

7.3 Autoridad deregistro

Laautoridad de registro (RA) establece y/o verificay avalalaidentidad de una entidad a un CSP. El
CSP debera confiar en la RA para gjecutar |os procesos relacionados con la fase de dfiliacion y el
registro de entidades que permitan luego alos CSP realizar la asignacién de credenciales.

Cada RA redizara algun tipo de comprobacion y verificacion de la identidad con arreglo a un
procedimiento especificado. Para diferenciar una entidad de las demés, a cada entidad se le suele
asignar uno o varios identificadores que permiten reconocerla més adelante en el contexto del caso.

7.4 Parte que confia

La RP es un actor que confia en la declaracion o aserto de entidad. La parte que confia puede exigir
la autentificacion de la identidad para diversos fines, tales como gestion de cuentas, control de
acceso, decisiones de autorizacion, etc. La parte que confia puede realizar ella misma las
operaciones necesarias para autentificar la entidad, o puede encargar dichas operaciones a un
tercero.

75 Verificador

El verificador es un actor que corroboralainformacién de identidad. Puede participar en numerosas
etapas del EAA vy llevar a cabo la verificacion de laidentidad y/o de lainformacion de identidad.

7.6 Tercerofiable

Un TTP es una autoridad o agente, en el que confian otros actores en lo que respecta a ciertas
actividades (por ejemplo, las relacionadas con la seguridad). En este marco, las entidades y/o €
verificador confian en el TTP alos efectos de autentificacion. Como gjemplos de TTP con fines de
autentificacion de entidades pueden citarse a los organismos de certificacion (CA) y a los
organismos gue estampan sellos de tiempo.

8 Fases del marco de garantia de autentificacion de entidad

En esta clausula se describen las fases y procesos de EAA. Si bien algunos modelos de EAA pueden
tener una estructura diferente, para declarar la conformidad con el presente modelo es necesario que
las capacidades funcionales cumplan integramente los requisitos estipulados en e presente marco,
gue es neutral respecto de la tecnologia.
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Las organizaciones que adopten este marco deberan establecer politicas, procedimientos y
capacidades que comprendan los procesos necesarios y cumplan e conjunto de requisitos
establecidos en este marco. Estos variaran segin la funcion que desempefie la organizacion en
concreto y, por giemplo, los NdG a los que |a organizacion ofrece credenciales. Asi, la organizacion
tendra que cumplir:

a) los requisitos para determinadas acciones en nombre de la organizacion o sus
representantes con respecto a un determinado NdG;

b) los requisitos para la evaluacion externa o por terceros de la capacidad operativa de la
organizacion en €l EAAF; y

C) las politicas, acciones y capacidades necesarias para obtener confianza en 10s procesos,

Sserviciosy capacidades que ofrecen las organizaciones que adoptan € marco.

8.1 Fase de afiliacion

La fase de afiliacion consta de cuatro procesos: solicitud e iniciacion; demostracion de laidentidad;
verificacion de laidentidad; y registro/mantenimiento de registros. Estos procesos puede realizarlos
en su totalidad una sola organizacion o pueden consistir en diversas relaciones y capacidades que
ofrecen varias organizaciones, en particular componentes, sistemas y servicios compartidos o
interactivos.

L os procesos necesarios varian segun €l rigor que exija el NdG aplicable. En el caso de una entidad
afiliada a nivel NdG1, estos procesos son minimos (basta, por €jemplo, con pulsar un botén "nuevo
usuario” en una pagina web para crear un nombre de usuario y contrasefia). En otros casos, los
procesos de afiliacion pueden ser exhaustivos. Por g emplo, la afiliacion a nivel NdG4 exige una
reunion en persona entre laentidad y el RA, asi como una demostracion cabal de laidentidad.

8.1.1 Aplicacién einiciacion

La fase de dfiliaciéon se inicia de varias formas. Por g emplo, a peticion de entidades que desean
obtener por su cuenta una determinada credencia (cuando, por gjfemplo, un nuevo usuario de un
sitio web quiere obtener un nombre de usuario y contrasefia). También es posible que el proceso de
afiliacién lo inicie un tercero en nombre de la entidad o bien € propio CSP (por gjemplo, unatarjeta
de identificacion expedida por € Estado, una tarjeta de identificacion de empleado). Por gjemplo, a
niveles NdG més altos, puede que sdlo se acepten aplicaciones cuya entidad haya sido refrendada
por un tercero.

En cualquier caso, el proceso de iniciaciéon de la fase de afiliacion para personas implicara que se
rellene un formulario de solicitud. De esta manera se recopilard informacion suficiente para
garantizar que la entidad pueda identificarse de manera univoca dentro de un contexto (por ejemplo,
registrando el nombre completo, lafechay e lugar de nacimiento). En el caso de NPE, por g emplo
un dispositivo movil, la afiliacién puede requerir la inicializacion mediante la instalacion de
credenciales en el dispositivo, que le permitan identificarse de manera univocay recibir parametros
de configuracion adaptados a mismo através de un perfil de configuracion encriptado.

Los CSP deberan establecer las condiciones de la afiliacion y en las que pueden utilizarse los
servicios asociados a la misma. Las condiciones de |os servicios asociados pueden establecerse con
arreglo aun marco de confianza. Si se estima oportuno, la entidad o quien actlie en su nombre habra
de aceptar clausulas de exenciédn de responsabilidad antes de proseguir los procesos de afiliacion.

8.1.2 Demostracion delaidentidad y verificacion delainformacién deidentidad

La demostracion de la identidad consiste en obtener y verificar informaciéon suficiente para
identificar una entidad con un nivel de garantia especificado o técito. La verificacion de la
informacion de identidad es el proceso de corroboraciéon de la informacion de identidad y las
credenciales con expedidores, fuentes de datos u otros recursos internos o externos, con respecto a
la autenticidad, validez, exactitud y vinculacién a la entidad. Dependiendo del contexto, para
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cumplir las exigencias de demostracién de la identidad las fuentes fidedignas expiden o aprueban
diversa informacion de identidad (por g emplo, tarjeta de identidad del pais, permiso de conducir,
informacion biométrica, certificados basados en maéquinas, certificado de nacimiento). La
informacion de identidad real que se ha de presentar para cumplir los requisitos de demostracion de
laidentidad varia segin el NdG.

La demostracion de la identidad puede comprender |a verificacion fisica de los documentos de
identidad presentados para detectar posible fraude, alteracion o falsificacion. También se puede
comprobar si laidentidad se ha utilizado en otros contextos (es decir, si ha sido verificado por otros
RA). Los requisitos de demostracién de identidad podrén ser més rigurosos a niveles més altos de
NdG. Ademas, la demostracion de la identidad sera més estricta en el caso de entidades que
aseveren o declaren una identidad a distancia (por gjemplo, por un cana en linea) que cuando se
realizalocalmente (por ejemplo, en personaen €l RA).

El rigor de los requisitos de demostracion de identidad se basa en los objetivos que deberian
satisfacerse en cada NdG. En el NdGL1, € unico objetivo es asegurarse de que la identidad es Unica
en € contexto de que se trate. Dos entidades diferentes no deberian tener la misma identidad. En el
NdG2, hay dos objetivos. En primer lugar, la identidad debera ser Unica en el contexto. En segundo
lugar, la entidad a quien pertenece la identidad debera existir objetivamente, es decir, la identidad
no es ficticia ni se ha inventado deliberadamente para fines fraudulentos3. Por ejemplo, para
demostrar laidentidad de una persona a nivel NdG2 quizé se compruebe las fechas de nacimiento y
defuncion registradas para garantizar su procedencia (aunque con ello no se demuestra que la
entidad que posee € certificado de nacimiento corresponda a la entidad para la que éste se expidio).
Andogamente, la demostracion de identidad a nivel NdG2 en el caso de NPE puede consistir en
verificar con el fabricante el nimero de serie.

En e NdG3 se cumplen los requisitos del NdG1 y NdG2, y ademas se verifica la informacion de
identidad con una o varias fuentes fidedignas, por gemplo en una base de datos externa. La
verificacion de la informacion comprueba que la identidad esta activa y guarda relacion con la
entidad. Ahora bien, no existen garantias de que lainformacién sobre la entidad esta en posesion del
propietario rea o legitimo de la misma. En el caso de personas, en e NdG4 se exige un requisito
adicional respecto del NdG3 y se solicita a las entidades que se presenten en persona con € fin de
evitar la suplantacion de identidad.

Los procesos de demostracion de identidad a niveles NdG mas altos incluirén los procesos de los
NdG inferiores. Por ejemplo, al demostrar la identidad a nivel NdG3 se supone que se han pasado
los controles de demostracion de identidad a niveles NdG1 y NdG2.

3 No se excluye la utilizacién de pseudénimos.
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Cuadro 8-1 — Aplicacion de los objetivos de demostracion de identidad alos NdG

NdG Descripcion Objetivo Controles M eton de 4
procesamiento
NdG1 - | Pocao ninguna Identidad Unicaen Autodeclarada o Local o adistancia
Bajo confianzaen la un contexto autoaseverada
identidad declarada
0 aseverada
NdG2 - | Ciertaconfianza Identidad Unicaen Laidentidad se demuestra | Local o adistancia
Medio en laidentidad un contexto y la mediante lainformacién
declarada o correspondiente de identidad procedente
aseverada entidad existe de unafuente fidedigna
objetivamente
NdG3 - | Muchaconfianza Identidad Unicaen Laidentidad se demuestra | Local o adistancia
Alto en laidentidad un contexto, la mediante lainformacion
declaradao correspondiente de identidad procedente
aseverada entidad existe de unafuente fidedigna +
objetivamente, la verificacion dela
identidad se verifica | informacion de identidad
y se utiliza en otros
contextos
NdG4 - | Muchisima Identidad Unicaen Laidentidad se demuestra | Local Unicamente
Muy alto | confianzaen la un contexto, la mediante la informacién
identidad declarada | correspondiente de identidad procedente
0 aseverada entidad existe de una fuente fidedigna +
objetivamente, la verificacion dela
identidad se verifica | identidad + control de
y seutilizaen otros | identidad en persona®
contextos

Los controles de NdG necesarios para proteger contra amenazas a la fase de dfiliacion se
determinaran a partir de los controles enumerados en la clausula 10.1.2.

Toda aplicacion del EAAF se basa en (un subconjunto de) los recursos y la informacion de
identidad disponibles paralas posibles entidades y/o laRA.

La fiabilidad y precision de estas credenciales, informacion de identidad y recursos determinan el
nivel real de garantia que se ofrece en la fase de afiliacion. Por consiguiente, cuando se aplique €l
EAAF se debera examinar detenidamente la garantia que ofrece la infraestructura (de gestion) de
identidad utilizada por las diversas fuentes y expedidores a la hora de decidir las credenciales, la
informacion de identidad y/o los recursos en |os que basarse para demostrar y verificar la identidad.
Toda aplicacion del EAAF implicara la publicacion de un documento (por g emplo, la politica de
demostracion de identidad descrita en la clausula 10.1.2.1) en € que se efectle una descripcion
general de la informacién de identidad, fuentes y/o expedidores que son fiables para la fase de
afiliacion.

4 Lademostracion de identidad a distancia se realiza por unared y, por ende, no se puede ver fisicamente a
laentidad, mientras que la demostracion local de laidentidad exige ver fisicamente ala entidad.

5 El control de laidentidad en persona se aplica solo a entidades humanas.
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8.1.3 Registro/Mantenimiento deregistros

Proceso con el que concluye la afiliacion de la entidad. Se trata del proceso de registro de lafase de
afiliacion, en la que se crea un registro a tal efecto. Dicho registro incluird la informacion y
documentacion recabada (que podria retenerse), informacion sobre el proceso de verificacion de la
informacion de identidad, los resultados de estas etapas y otros datos pertinentes. Luego se tomay
registra una decision de aceptar, denegar o suspender la afiliacion hasta que se examine con mayor
detenimiento o se cumplan otros criterios.

8.1.4 Inscripcién

La inscripcion es el proceso mediante € cual una entidad solicita utilizar un servicio o recurso.
Aungue en general se suele considerar que e proceso de inscripcion forma parte de la fase de
afiliacion, también puede llevarse a cabo ulteriormente. A diferencia de otros procesos en la
afiliacién, que probablemente solo se haya de redlizar una vez, es posible que la entidad tenga que
realizar lainscripcion cada vez que solicite acceder por primeravez a un Servicio 0 recurso.

8.2 Fase de gestion de credenciales

Lafase de gestion de credenciales comprende todos |os procesos relativos a la gestion del ciclo de
vida de una credencial, o los medios para generar credenciales, que permiten al usuario participar en
una actividad o contexto. La fase de gestion de credenciales puede comprender todos o algunos de
los siguientes procesos: creacion de credenciales, expedicidn de credenciales o de los medios para
su produccién, activacion de credenciales o de los medios para su produccion, almacenamiento de
credenciales, revocacion y/o destruccion de credenciales o de los medios para su produccion,
renovacion y/o sustitucion de credenciales o de los medios para su produccion, y registro. Algunos
de estos procesos dependen de si 1a credencial estaincorporada en un dispositivo fisico.

8.2.1 Creacion decredenciales

La creacion de credenciales comprende todos |0s procesos necesarios para crear por vez primera
una credencial, o los medios para producirla. Estos procesos pueden constar de preprocesamiento,
inicializacion y vinculacion.

8.2.1.1 Preprocesamiento de credenciales

Algunas credenciales, o los medios para producirlas, requieren preprocesamiento antes de su
expedicion, como una personalizacion cuando la credencial se adapta a la identidad de la entidad.
La personalizacion puede adoptar varias formas diferentes en funcion de la credencial. Por ejemplo,
la personalizacion de una tarjeta inteligente que contiene credenciales puede implicar la impresion
(en la superficie de la misma) o la escritura (en e chip de la tarjeta) del nhombre de la entidad a
guien se expedira latarjeta. También hay credenciales que no requieren personalizacion, tales como
las contrasefias.

8.2.1.2 Inicializacién de credenciales

Lainicializacion de la credencial comprende todas las medidas necesarias para garantizar que los
medios para su produccion podran hacer uso de todas las funcionalidades previstas. Por gjemplo, es
posible que € chip de una tarjeta inteligente tenga que calcular los pares de claves criptogréficas
necesarias para poder generar firmas digitales. Andogamente, podria expedirse una tarjeta
inteligente en estado "bloqueado” que requieraun PIN para su activacion.

8.2.1.3 Vinculacion decredenciales

La vinculaciéon es € proceso de crear una relacion entre la credencial, o los medios para su
produccion, y la entidad a la que se le asigna. La forma de llevar a cabo la vinculacion y la
confianza en la misma varia segin el NdG. Por gjemplo, cuando se vincula en linea el identificador,
gue consiste en un pseudénimo permanente de la entidad, con €l registro de cliente de la entidad,
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durante & proceso de vinculacién puede transmitirse por un canal seguro un "cédigo de activacion”
para la primera vez en una cookie encriptada de sesion unica. Otra posibilidad seria que el codigo
de activacion se solicitara a final del proceso, una vez que la vinculacion de la entidad con €l
identificador permanente se haya completado, con el fin de vincular dicho identificador con el
registro del cliente.

8.2.2 Expedicion decredenciales

La expedicion de credenciales es €l proceso de proporcionar o, en su defecto, asociar una entidad a
una determinada credencial, o con los medios para producirla. La complgjidad de este proceso
depende del NdG exigido. En NdG superiores sera necesaria la entrega segura de un dispositivo
fisico (por ggemplo, unatarjetainteligente) que contiene la credencial y puede implicar la entregaen
mano del dispositivo. En el caso de NdG inferiores, la expedicion podria consistir sencillamente en
enviar una contrasefiao PIN aladireccion de correos o electronica de la entidad.

En el caso de NPE, tales como dispositivos, la expedicién a NdG superiores suele comenzar cuando
el fabricante del dispositivo hace un pedido al por mayor de certificados digitalesy leindicaa CSP
una lista de nimeros univocos de identificacion de dispositivo para cada uno de los certificados
digitales. EI CSP suministra en su respuesta al fabricante los certificados y las claves privadas en
formato encriptado. Durante la fabricacion, el fabricante puede integrar el certificado digital en cada
dispositivo, lo que crea un identificador de dispositivo unico.

8.2.3 Activacion de credenciales

La activacion de credenciales es € proceso mediante €l cual una credencial, o los mecanismos para
producirla, se dga lista para su utilizacién. La activacion puede implicar diversas medidas,
dependiendo de la credencia. Por gemplo, una credencial, 0 mecanismo para producirla, puede
haberse "blogqueado™” después de su iniciaizacion hasta e momento de su expedicion a la entidad
con objeto de evitar que entretanto se utilice indebidamente. En tales casos, la activacion puede
implicar el "desbloqueo" de la credencia (por ejemplo, mediante una contrasefia). Las credenciales,
o los medios para producirlas, también pueden reactivarse después de un periodo de suspension
durante el cual dejan de ser validas tempora mente.

8.24 Almacenamiento de credenciales

El amacenamiento de credenciales es €l proceso mediante el cual las credenciales, o los medios
para su produccion, se guardan a buen recaudo de modo que estan protegidas contra su divulgacion,
utilizacion, modificacién o destruccién no autorizada. El almacenamiento de credenciales implica a
la entidad relacionada con la credencia y las medidas necesarias para impedir su utilizacion no
autorizada.

El amacenamiento de credenciales no incluye necesariamente la proteccion de la informacion
empleada para verificar que la credencial es legitima, si dicha informacion no forma parte de la
credencial. A NdG superiores se exige la proteccion de informacién, como tablas de contrasefias
generadas parala autentificacion.

8.25 Suspension, revocacion y/o destruccion de credenciales

La revocacion es e proceso mediante €l cual se termina permanentemente la validez de la
credencial. La suspension es un proceso relacionado en virtud del cual lavalidez de la credencia se
suspende temporalmente. La revocacion puede resultar conveniente en diferentes situaciones. Se
producird una revocacion en |0s siguientes supuestos:

a) la credencia, o los medios para su produccion, se ha perdido, robado o ha quedado
comprometida de algin modo;

b) la credencia ha expirado;

C) ya no existen fundamentos para la credencial (por egemplo, el empleado dega a su
empleador);
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d) la credencial se ha utilizado para fines no autorizados; o
€) se ha expedido otra credencial que sustituyerala anterior.

El plazo entre la notificacion de un evento que exige unarevocacion y lafinalizacion del proceso de
revocacion es prerrogativa de la politica de la organizacion. A NdG superiores, € plazo admisible
suele ser més breve. Algunas credenciales, como las de tarjetas inteligentes, pueden destruirse
fisicamente una vez revocadas. Ahora bien, la informacién asociada con la credencial no siempre
puede destruirse.

8.2.6 Renovacion y/o sustitucion de credenciales

La renovacion consiste en ampliar € periodo de validez de una credencial existente. La sustitucion
consiste en expedir a una entidad una nueva credencial, o los mecanismos para su produccién, que
sustituye a una anterior que ha sido revocada. Un ejemplo de sustitucion de credencia es cuando un
CSP envia una contrasefia temporal ala direccion de correo electronico de la entidad que le permite
a ésta crear una nueva contrasefia utilizando |a contrasefia temporal. Otro gemplo es el codigo que
desbloquea un PIN, que deberia tratarse como si fuera un PIN. El rigor del proceso de renovacion y
sustitucion de credenciales varia segiin € NdG.

8.2.7 Registros

Deberian mantenerse registros adecuados durante toda la vida Util de la credencial. En dichos
registros deberia figurar, como minimo, la siguiente informacion:

a) el hecho de que se ha creado una credencial,;

b) el identificador de la credencia (en su caso);

C) laentidad a quien se ha expedido la credencial (en su caso);
d) la situacion de la credencial (en su caso).

Se mantendrén registros en todo proceso (aplicable) que interviene en la fase de gestion de
credenciales. Cuando las credenciales se expiden a personas, € mantenimiento de registros
implicaré probablemente el procesamiento delaPll. Véase el Apéndicel.

8.3 Fase de autentificacion dela entidad

En la fase de autentificacion de la entidad, ésta utiliza su credencial para dar fe de su identidad al
RP. El proceso de autentificacion consiste exclusivamente en la creacion (o no) de confianza en la
identidad declarada 0 aseverada, y no tiene consecuencias ni guarda relacién con las acciones que
pudierarealizar luego la parte que confia sobre |a base de dicha declaracion o aseveracion.

8.3.1 Autentificacion

La autentificacién comprende la utilizacion de un protocolo para demostrar |a posesién y/o control
de una credencial alos efectos de crear confianza en una identidad. Los requisitos del protocolo de
autentificacion varian en funcion del NdG aplicable. Por jemplo, en € caso de un NdG inferior, la
autentificacion podria consistir en utilizar una contrasefia. A niveles de NdG superiores, la
autentificacion podria implicar un protocolo criptografico basado en pregunta-respuesta. A NdG
superiores se exige la autentificacion basada en multiples factores. No todos los factores de
autentificacion proporcionan la misma robustez, por lo que se utilizan mdltiples factores para
aumentar el nivel de garantia. Véase la clausula 10.

8.3.2 Mantenimiento deregistros

Lasupervision y €l registro de eventos en la fase de autentificacion pueden resultar necesarios para
diversos fines, tales como la configuracién del servicio, € cumplimiento, la rendicion de cuentas
y/o |las prescripciones legales.
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Cuando se trata de personas, la informacion contenida en estos registros puede incluir datos
sensibles. Estos registros se deberan gestionar de manera que se tenga en cuenta la proteccion de Pl
y su reduccion a minimo imprescindible. Véase también el Apéndicel.

9 Consideracionesrelativas a la gestion y or ganizacion

La EAA no es € resultado de factores técnicos exclusivamente, sino también de reglamentos,
acuerdos contractuales y de consideraciones relativas a la gestion y organizacion del servicio. Sin
una gestion y utilizacién competentes, una solucion rigurosa desde € punto de vista técnico puede
ofrecer una seguridad muy por debajo de sus auténticas posibilidades en |a prestacion de EAA.

La presente cladusula es informativa y describe algunas consideraciones de gestion y organizacion
gue afectan ala EAA. No se indican criterios especificas para cada NdG. Los criterios especificos y
la evaluacion de la conformidad para las consideraciones de gestion y organizaciéon quedan fuera
del alcance de la presente Recomendacion, aunque deberian proporcionarse dentro de un marco de
confianza.

9.1 Establecimiento del servicio

El establecimiento del servicio abarca tanto la situacién juridica del proveedor de servicio como la
situacion de la prestacion del servicio funcional. Por g emplo, saber que € proveedor de servicios
de gestion de identidad y autentificacién es una entidad juridica registrada ofrece confianza en que
el CSP es una empresa genuina en lajurisdiccion en la que desempefia sus actividades. Este aspecto
adquiere aln mas importancia cuando los componentes del servicio estan integrados por diferentes
personas juridicas (por g emplo, lainscripcién es una funcion aparte).

Aungue los requisitos esenciales son los mismos para todos los NdG, cuanto mas ato sea el NdG
mayor dependencia tendra en que la prestacion del servicio sea integray fiable. Por g emplo, anivel
NdG3y superiores, se deberian obtener mayores garantias sobre la prestacion del servicio en lo que
respecta a conocer sus relaciones con otras empresas y comprender e nivel de independencia con
gue la empresa puede desempefiar Sus operaciones.

9.2 Observanciajuridicay contractual

Todos los actores del EAAF deberian comprender y cumplir los requisitos juridicos que les
incumben en relacion con la explotacion y suministro del servicio. Las repercusiones son, entre
otras, los tipos de informacion que podria recabarse, cOmo se demuestra la identidad, y qué
informacion deberia conservarse. La gestion de Pl reviste especial preocupacion juridica (véase e
Apéndice I). También se deberian tomar en consideracion todas las jurisdicciones en la que actian
los actores. A NdG2 y niveles superiores, se deberian especificar requisitos contractuales y una
politica concreta.

9.3 Disposiciones financier as

Cuando la disponibilidad de los servicios a largo plazo es un aspecto a considerar tanto para la
entidad como para las partes que confian, deberia mostrarse estabilidad financiera suficiente para
garantizar la prestacion continua del servicio y garantizar € grado de exposicion a
responsabilidades que conlleva. Para un nivel de confianzay servicios NdG1, es poco probable que
se tomen en consideracion estas disposiciones, mientras que los servicios que exijan transacciones
mas importantes a NdG2 y niveles superiores deberian tomar en consideracion estas necesidades.

9.4 Gestion y auditoria dela seguridad dela informacion

A NdG2 y niveles superiores, |os actores del EAAF deberian de tener documentadas | as préacticas de
gestion de seguridad de la informacion, las politicas, los métodos de gestion de riesgos y otros
controles reconocidos, para ofrecer garantias de que se aplican préacticas eficaces. A NdG3 y niveles
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superiores, deberia emplearse un sistema oficia de gestion de seguridad de la informacién (por
gemplo, laserie ISO/CEI 27000).

En funcidn de los acuerdos relativos a cumplimiento juridico, contractua y técnico, los actores
deberian asegurarse de que las partes cumplen sus compromisos y podrian ofrecer una via para
rectificar en caso de que no las cumplan. A NdG2 y niveles superiores, esta garantia deberia estar
avalada por auditorias de seguridad, internas y externas, y € registro seguro de eventos importantes,
incluidas esas auditorias. Las auditorias pueden utilizarse para verificar que las précticas de las
partes estan en consonancia con lo acordado. En caso de litigio podrian recurrirse a servicios de
resolucion de controversias.

9.5 Componentes externos del servicio

Cuando una organizacién depende de terceros para algunas partes de su servicio, la forma en que
dirige y supervisa las acciones de esas partes contribuye a la garantia general de la prestacion del
servicio. La naturaleza y extension de los acuerdos deberia ser proporciona al NdG exigido y a
sistema de gestion de seguridad de la informacion aplicado. A NdG1, dicha garantia deberia tener
un efecto minimo, pero a partir de NdG2, estas medidas contribuyen a la garantia general que se
ofrece.

9.6 Infraestructura operativa

Para crear redes de confianza a gran escala, podrian recurrirse a un marco de confianza. En un
marco de confianza, |os actores dan soporte a flujo de informacion entre ellos. Dependiendo de los
acuerdos, puede recurrirse a actores adicionales para garantizar que todos ellos cumplen sus
compromisosy ofrecer una via de rectificacion en caso de que no los cumplan.

9.7 Evaluacién de las capacidades oper acionales

L os encargados de elaborar politicas establecen los requisitos técnicos y contractuales de los marcos
de confianza. Entre esos requisitos técnicos pueden figurar, por gjemplo, los niveles de versiéon del
producto, la configuracion del sistema, gustes y protocolos, mientras que los requisitos
contractuales pueden estar orientados a unas practicas de informacion leales. Al estipular estos
requisitos, los encargados de elaborar politicas deben incluir los criterios a tenor de los cuales se
pueden evaluar las posibles entidades del marco de confianza. En vez de concebir criterios ellos
mismos, puede ser conveniente que éstos recurran a los criterios normalizados que ya han sido
elaborados por expertos, como esta Recomendacion. Cuanto mas las esferas decisorias utilicen
criterios normalizados a través de los diferentes marcos de confianza, mas fécil le resultara a las
entidades comprender y aplicar esos criterios de una manera coherente. Ademas, los conjuntos de
criterios designados pueden servir de simbolo paraindicar |os diversos grados o tipos de rigor en los
requisitos o capacidades a varios NdG.

10 Amenazasy controles

En esta clausula se describen las amenazas a cada fase del EAAF y se facilitan los controles
requeridos para cada NdG.

10.1 Amenazasalafasede afiliacion y control delamisma

10.1.1 Amenazasalafasede afiliacion
En e Cuadro 10-1 seidentifican y describen las amenazas ala fase de afiliacion.
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Cuadro 10-1 — Amenazas a la fase de afiliacion

Amenaza Ejemplos

Suplantacién | Cuando una entidad aprovecha ilegalmente lainformacion de identidad de otra entidad y
deidentidad | cuando un dispositivo se registra en unared utilizando una direccion de control de acceso
alosmedios (MAC) falsa.

10.1.2 Controlesde NdG necesarios para proteger contra amenazas a la fase de afiliacion

En & Cuadro 10-2 se identifican los controles necesarios para la fase de afiliacion de conformidad
con & NdG.

Cuadro 10-2 — Controles dela fase de afiliacion para cada NdG

Controles necesarios
Amenazas Controles
NdG1 | NdG2 | NdG3 | NdG4
Suplantacién | Demostracion de identidad: observancia de la politica #1 #1 #1 #1
deidentidad | pemostracion de identidad: en persona #2
Demostracién de identidad: informacién fidedigna #3 #4 #5 #6

NOTA — En este cuadro, los identificadores #1-#6 corresponden a los control es especificos necesarios para
proporcionar proteccion acada NdG. En la clausula 10.1.2.1 se describe cada uno de esos controles. Los
recuadros del cuadro marcados con unalinea diagonal indican que el control respectivo no es aplicable en
ese NdG.

10.1.2.1 Controles contra amenazas a la fase de afiliacion

Los siguientes controles contra amenazas a la fase de afiliacion corresponden a los #1 a #6
indicados en &l Cuadro 10-2.

Demostracion de identidad: observancia de la politica

#1. Publicacion de la politica de demostracién de identidad y realizacion de todas las pruebas de
identidad, de conformidad con la politica publicada de demostracién de identidad.

Demostracion de identidad: en persona
#2. Paralos seres humanos se utilizara la demostracién de identidad en persona.

Demostracion de identidad: informacion fidedigna
#3. Lainformacion de identidad puede ser autodeclarada o autoaseverada.

#4. Se aplican los siguientes controles:

. Todos |os controles de #3.
Ademés:
. La entidad proporcionaré informacion de identidad procedente por 1o menos de una fuente

fidedigna acorde con la politica.
a) Paraseres humanos:
1) En persona
e asegurar que la entidad estq en posesion de un documento de identificacion

procedente por lo menos de una fuente fidedigna acorde con la politica, con
unafotografiadel titular que corresponda alaimagen de laentidad; y

e asegurar que e documento de identificacidn presentado es auténtico, y que ha
sido correctamente expedido y es valido en ese momento.

Rec. UIT-T X.1254 (05/2013) 19



i) No en persona

* laentidad proporcionara evidencias de que esta en posesion de informacion de
identidad personal acorde con la politica (ejemplos de informacién de identidad
aceptable podrian ser un permiso de conducir o un pasaporte);

* la existencia y validez de la evidencia proporcionada serd confirmada de
conformidad con los requisitos de la politica.

b) Paralas NPE:

registrar informacion procedente de una fuente fidedigna de informacion de
identidad tal como nombre comin, descripcion, nimero de serie, direccion MAC,
propietario, ubicacion, fabricante, etc.

#5. Se aplican los siguientes controles:

20

Todos los controles de #4.

Ademés.
a) Paraseres humanos:

i)

En persona

+ verificar la exactitud de la informacion de contacto indicada en el documento
de identificacion, utilizandolo para ponerse en contacto con la entidad;

e veificar por lo menos un documento de identificacion (por €emplo,
certificado de nacimiento, matrimonio o0 inmigracion) en los registros de la
correspondiente fuente fidedigna;

e corroborar la informacion persona en las fuentes de informacion fidedigna
aplicables y (siempre que sea posible) en fuentes de otros contextos, 1o
suficiente como para asegurar unaidentidad Unica; y

» veificar la informacion proporcionada previamente por la entidad o que
probablemente sblo ésta conozca.

i) No en persona:

e garantizar la verificacion por un tercero fiable del aserto/declaracion de la
entidad en e sentido de que posee una credencial NdG3 (o superior)
procedente de unafuente fidedigna; y/o

» verificar la informacion proporcionada previamente por la entidad o que sea
probable que solamente ésta conozca.

b) Paralas NPE:

en el NdG3 se utilizara un hardware fiable (por ejemplo, TPM);

en el caso de las NPE que ya estdn en uso, la NPE se &filiara fisicamente con un
dispositivo RA utilizando una credencial NdG3 expedida por un ser humano.
Cuando se utiliza un hardware fiable, éste deberia estar activado;

las NPE alin no adquiridas se solicitaran utilizando autentificacion humana NdG3 o
firmadigital para confirmar que la entidad que presenta la solicitud esta autorizada
para ello. La RA del fabricante registrara la NPE, habilitara todos los hardware
fiables y controlard la expedicion y suplantacion de identidad de la NPE. El
hardware fiable seinicializaraa conectarlo alared;

en € caso de las NPE que no sean computadoras, la vinculacion entre el
dispositivo, el propietario, la red o e operador de la comunicacién y la RA se
protegera criptograficamente de manera similar aun hardware fiable; y
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cuando se utilice software, e codigo se firmara digitalmente con una credencia
NdG3 expedida por un ser humano antes de la expedicion, y llevara la contrafirma
de la AR como prueba de aceptacion antes de entrar en servicio.

#6. Se aplican los siguientes controles:

. Todos los controles de #5.
Ademés:

Para seres humanos:

a)

b)

la entidad proporcionara informacion de identidad procedente por 1o menos de otra
fuente fidedigna acorde con la politica.

Paralas NPE:

los dispositivos adicional es conectados a una computadora, un teléfono movil, o un
procesador similar se registraran en el momento de la expedicion y se vincularén
criptograficamente al dispositivo de anclaje (por ggemplo, un dispositivo habilitado
por un hardware fiable, un lector biométrico, una tarjeta inteligente, un geo-
autentificador GPS);

la RA se encargara de gestionar cualquier cambio en los acuerdos vinculantes entre
los dispositivos. Siempre que sea posible, la capacidad de gestion de red alertara a
laRA o alaadministracion de lared respecto de cualquier cambio en las relaciones
entre los dispositivos y comunicara las medidas correctivas adoptadas;

se debe disponer de capacidades para impedir funcionar a cualesquiera relaciones
de dispositivos alterados; y

el codigo del software NdG4 estara firmado digitalmente con una credencial NdG4
expedida por un ser humano y llevara la contrafirma de la RA como prueba de
aceptacion antes de ser puesto en uso.

10.2 Amenazasalafase de gestion de credencialesy control dela misma

10.2.1 Amenazasala gestion de credenciales

En el Cuadro 10-3 seindican las amenazas alafase de gestion de credenciales.

Cuadro 10-3 - Amenazas a la gestion de credenciales

Amenaza Ejemplos
Creacion de credencial: Un atacante alteralainformacion que circula del proceso de afiliacion al
ateracion proceso de creacion de credenciales.
Creacion de credencial: Un atacante hace que un CSP cree una credencial basada en una entidad
creacion no autorizada ficticia
Expedicién de credencial: Un atacante copia una credencial creada por el CSP para una entidad
divulgacion cuando ésta se transfiere del CSP alaentidad durante el establecimiento

de credencial.

Activacion de credencial:
posesion no autorizada

Un atacante obtiene una credencial que no le pertenece y haciéndose pasar
por laverdadera entidad hace que el CSP active la credencial.

Activacion de credencial: 1) Laentidad asociada con la credencial, o los medios para generarla,
falta de disponibilidad no se encuentra en la ubicacion habitual y esincapaz de autentificar

adecuadamente su identidad ante el CSP.

2) Seretardalaentrega de unacredencial, o de los medios para generarla,
y no es posible activar la credencia dentro del periodo prescrito.
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Cuadro 10-3 - Amenazas a la gestion de credenciales

Amenaza

Ejemplos

Almacenamiento de
credencial: divulgacion

Serevelan |las credenciales amacenadas en el fichero de un sistema.
Por gjemplo, un atacante accede a un registro almacenado de nombres
de usuario y contrasefias.

Almacenamiento de
credencial: alteracion

El fichero que hace corresponder los nombres de usuario con las
credenciales puede verse comprometido, de modo que se modifican las
correspondencias y se sustituyen las credencial es existentes por
credenciales alas cuales tiene acceso €l atacante.

Almacenamiento de
credencial: duplicacion

Un atacante utiliza lainformacion almacenada para crear una credencial
duplicada (por g emplo, duplicando unatarjeta inteligente que puede
generar la credencial) que puede ser utilizada por una entidad no
autorizada.

Almacenamiento de
credencial: divulgacion por
la entidad

Laentidad mantiene un registro escrito de nombre de usuario y contrasefia
en un lugar a que otros pueden tener acceso.

Revocacion de credencial:
revocacion tardia

Lainformacion de revocacién no se difunde a su debido tiempo y dalugar
a una amenaza de entidades con credencial es revocadas que todavia
pueden autentificar antes de que el verificador de la credencia pongaa
dialainformacion de revocacion més reciente.

Revocacion de credencial:
utilizacion tras
desmantel amiento

L as cuentas de usuario no se borran cuando los empleados abandonan la

empresa, |o que da lugar a una posible utilizaci6n indebida de cuentas

antiguas por personas no autorizadas.

— Unacredencial almacenada en un dispositivo de hardware es utilizada
después de que sus claves criptogréficas han sido revocadas.

Renovacién de credencial:
divulgacion

Un atacante copialacredencia renovada por el CSP para una entidad
mientras es transportada.

Renovacién de credencial:
alteracion

Un atacante modifica una nueva credencial creada por una entidad cuando
ésta se presenta al CSP para sustituir una credencial caducada.

Renovacion de credencial:
renovacion no autorizada

Un atacante logra sacar provecho de un protocol o de renovacién de
credencial débil con el fin de ampliar el periodo de validez de la
credencial para una entidad actual.

Un atacante logra engafiar al CSP para que éste expida una nueva
credencia para una entidad actual, y la nueva credencial vinculala
identidad de la entidad actual con una credencial proporcionada por €
atacante. En el caso de las entidades NPE, un gjemplo de esto es €
re-etiquetado (re-expedicidn) de un componente del sistema (por ejemplo,
RAM) como nuevo después de que éste ya ha sido utilizado.

Mantenimiento de registros
de credencial: repudio

Una entidad asevera o declara que una credencial auténtica es fraudulenta
0 contiene informacién incorrecta con miras a negar falsamente que ha
utilizado esa credencial.

10.2.2 Controlesde NdG necesarios para proteger contra amenazas a la fase de gestion de

credenciales

En e Cuadro 10-4 se indican los controles necesarios contra las amenazas a la gestion de
credenciales de conformidad con €l NdG.

22 Rec. UIT-T X.1254 (05/2013)




Cuadro 10-4 — Controles de gestion de credenciales para cada NdG

Controles necesarios
Amenazas Controles
NdG1|NdG2|NdG3|NdG4

Creacion de credencial: ateracion Creacion de credencial adecuada #1 #1 #2 #2

Unicamente hardware #3

Estado bloqueado #4
Creacion de credencial: creacionno | Inventario rastreado #5 #5 #5 #5
autorizada
Expedicion de credencial: divulgacion | Expedicion de credencial adecuada #6 #7 #7 #8
Activacion de credencial: posesion Activada por laentidad #9 #9 | #10 | #11
no autorizada
Activacion de credencia: faltade
disponibilidad
Almacenamiento de credencial: Almacenamiento seguro de #12 | #13 | #14 | #15
divulgacion credencial
Almacenamiento de credencia:
ateracion
Almacenamiento de credencial:
duplicacion
Almacenamiento de credencial:
divulgacién por laentidad
Revocacion de credencial: revocacion | Revocacion y destruccion seguras #16 | #16 | #16 | #16
tardia de credencial
Revocacion de credencial: uso tras
desmantelamiento
Renovacién de credencial: Renovacioén segura de credencial #17 | #17 | #18 | #19
divulgacion
Renovacién de credencial: ateracion
Renovacion de credencial: renovacion
no autorizada
Mantenimiento de registro de Retencion de registro #20 | #20 | #21 | #21
credencial: repudio
NOTA — En este cuadro, los identificadores #1-#21 corresponden alos controles especificos necesarios
para proporcionar proteccion a cada NdG. En laclausula 10.2.2.1 se describe detalladamente cada uno de
esos controles. Los recuadros del cuadro marcados con una linea diagonal indican que el control respectivo
no es aplicable en ese NdG.

10.2.2.1 Controles contra amenazas a la fase de gestion de credenciales

L os siguientes controles contra las amenazas a la fase de gestion de credenciales corresponden alos
numeros #1-#21 indicados en el Cuadro 10-4.

Creacion de credencia adecuada

#1. Se aplican los siguientes controles:

. Para la creacion de credenciales se utilizaran procesos formalizados y documentados.

. Antes de finalizar la vinculacion de una credencial a una entidad, €l CSP debe tener la
suficiente garantia de que la credencial estdy sigue estando vinculada a la entidad correcta.

Rec. UIT-T X.1254 (05/2013)

23



#2. Se aplican los siguientes controles:

. Todos |os controles desde #1.
Ademés:
. Lavinculacion de credenciales proporcionara proteccion contra lafalsificacion utilizando:

a) firmasdigitales; o

b) los mecanismos descritos en Statel ocked para las credenciales incorporadas en un
dispositivo de hardware.

Sblo hardware
#3. Las credenciales estaran contenidas en un médul o de seguridad de hardwareb.
Estado blogueado

#4. Las credenciaes incluidas en un dispositivo de hardware se pondran en estado de blogqueo al
final del proceso de creacion.

Inventario rastreado

#5. Si una credencial, o los medios para producirla, estédincluida en un dispositivo de hardware, este
dispositivo deberd mantenerse fisicamente en un lugar seguro y deberd realizarse un seguimiento
del inventario. Por ejemplo, las tarjetas inteligentes no personalizadas deben almacenarse en un sitio
seguro y deben registrarse sus nimeros de serie para protegerlas contra € robo e intentos
posteriores de crear credenciales no autorizadas.

Expedicion adecuada de credenciales
#6. Parala emision de credenciales deberan utilizarse procesos formalizados y documentados.

#7. Se aplican los siguientes controles:

. Todos los controles desde #6.
Ademés.
. El proceso de emision debera incluir un mecanismo para garantizar que se concede una

credencial a la entidad correcta 0 a un representante autorizado de la misma. S la
credencial no se entrega en persona, se empleara un mecanismo para verificar que existe la
direccion de entregay que esté | egitimamente asociada a la entidad.

#8. Se aplican los siguientes control es:

. Todos los controles desde #7.
Ademés:

. Si una credencial no se entrega en persona debera entregarse utilizando un canal seguroy la
entidad o un representante autorizado de la misma deberd firmar un acuse de recibo de la
credencial.

Activada por la entidad

#9. Debera establecerse un procedimiento para garantizar que una credencial, o los medios para
generarla, se activa Unicamente s esta bajo € control de la entidad correspondiente. No hay
requisitos especificos para este procedi miento.

#10. Debera establecerse un procedimiento para garantizar que una credencial, o los medios para
generarla, se activa Unicamente s esta bgjo € control de la entidad correspondiente. Este
procedimiento debera demostrar que la entidad esta vinculada a la activacion de la credencia (por
gjemplo, protocolo basado en pregunta-respuesta).

6 El contorno de un médulo de seguridad de hardware se define en la norma | SO/CEI 19790:2012.
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#11. Debera establecerse un procedimiento para garantizar que una credencial, o los medios para
generarla, sblo se activa si esta bajo el control de la entidad correspondiente. Este procedimiento
debera

a) demostrar que la entidad esta vinculada a la activacion de la credencial (por eemplo,
protocolo basado en pregunta-respuesta), y
b) permitir Unicamente la activacion en un periodo de tiempo determinado por un plan.

Almacenamiento seguro de la credencid

#12. Se aplican los siguientes controles:

. las credenciales basadas en secretos compartidos deberan protegerse mediante controles de
acceso gue limiten el acceso Unicamente a los administradores y aplicaciones que requieran
el acceso; y

. la politica de proteccion para las credenciales almacenadas debera describirse en la
documentacion asociada a la utilizacion de estas credenciales, puesta a disposicion de las
entidades.

#13. Se aplican los siguientes controles:

. Todos |os controles desde #12.
Ademés:

. Estos ficheros secretos compartidos no deberan contener claves o secretos de texto en

clave; puede emplearse un método alternativo para proteger € secreto compartido.
#14. Se aplican |os siguientes controles:

. Todos los controles desde #13.
Ademés.
. Los secretos compartidos deben protegerse mediante controles de acceso que limiten el

acceso Unicamente a los administradores y las aplicaciones que requieran dicho acceso.
Estos secretos compartidos deberan encriptarse. La clave de inscripcion para los secretos
compartidos debera ser a su vez encriptada y amacenada en un modulo (hardware o
software). La clave de encripcidn para el secreto compartido solo debera desencriptarse
cuando sea inmediatamente necesaria para una operacion de autentificacion.

. Las entidades o |os representantes de las mismas deberan reconocer que comprenden estos
requisitos y comprometerse a proteger las credenciales de conformidad con los mismos.

#15. Se aplican los siguientes controles:

. Todos los controles desde #14.
Ademas:
. L as entidades o |os representantes autorizados de las mismas deberan firmar un documento

asegurando gque comprenden los requisitos de almacenamiento de las credenciales y
comprometiéndose a protegerlas.

Destruccion y revocacion seguras de credenciales

#16. Los CSP deberan revocar o destruir (si es posible) las credenciales (incluidas las que se basan
en secretos compartidos) en un plazo de tiempo especifico para cada NdG como define la politica
de organizacion.
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Renovacién sequra de credenciales

#17. Se aplican los siguientes controles:

. el CSP debera establecer politicas adecuadas para la renovaciéon y sustitucion de las
credenciales;

. la prueba de posesion de la credencial actual en vigor deberd demostrarla la entidad antes
de que el CSP permita su renovacion y/o sustitucion;

. las claves deberan cumplir los minimos requisitos politicos del CSP en cuanto a potenciay
reutilizacién de los mismos;

. unavez expiradala credencial en vigor, no se permitiralarenovacion;

. todas las interacciones se llevardn a cabo en un canal protegido.

#18. Se aplican los siguientes controles:

. Todos los controles desde #17.
Ademés:

. Llevardn a cabo una demostracion de identidad NdG2 de conformidad con la

clausula10.1.2.1 (Demostracion de identidad: observancia de la politica; Demostracion de
identidad: informacion fidedigna).

#19. Se aplican los siguientes controles:

. Todos los controles desde #17.
Ademés:
. Llevaran a cabo una demostracion de identidad NAG3 de conformidad con la

clausula10.1.2.1 (Demostracion de identidad: observancia de la politica; Demostracion de
identidad: informacion fidedigna).

M antenimiento de registros

#20. EI CSP mantendra un registro de la inscripcién, historiay estado de cada credencia (incluida
larevocacion). La duracion de retencion debera especificarse en la politica del CSP.

#21. Se aplican los siguientes controles:

. Todos los controles desde #20.
. Deberén establecerse procedimientos formalizados y documentados para la cadena de
custodio de cadaregistro.

10.3 Amenazasalafase de autentificacion y control dela misma

10.3.1 Amenazas alafase de autentificacion

Las amenazas a la fase de autentificacion comprenden las asociadas con la utilizacion de
credenciales durante la autentificacion y las amenazas generales a la autentificacion. Las amenazas
genérales a la autentificacion son, entre otras. software malicioso (por ejemplo, virus, Troyanos,
registradores de teclas); ingenieria social ( por ggemplo "espiar por la espalda’, robo de dispositivos
de hardware); errores de usuario (por gjemplo, claves faciles de detectar, fallos en la proteccion de
lainformacion de autentificacion); falso repudio; intercepcion no autorizada y/o modificacion de los
datos de autentificacion durante la transmision; denegacion de servicio y debilidad del
procedimiento. Con la excepcion del uso de la autentificacion multifactor, los controles para las
amenazas generales ala autentificacion caen fuera del ambito de esta norma. Esta clausula se centra
en las amenazas asociadas a empleo de credenciales para la autentificacion, describe dichas
amenazas y hace unalista de |os controles para cada tipo de amenaza.
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Salvo en el caso del requisito de utilizar autentificacion multifactor para NdG 3 y 4, no conviene
disefiar controles especificos en términos de NdG para |la fase de autentificacion. Algunos controles
pueden que no sean apropiados para todos los contextos. Por gemplo, los controles para la
autentificacion de usuarios que acceden a suscripcion de una revista Unicamente en linea
probablemente son distintos a los controles para |os médicos que deben acceder a los informes de
sus pacientes. Por tanto, se recomienda que, para evitar riesgos y consecuencias mas severas, €l
CSP considere €l tema de la seguridad detenidamente, es decir, que establezca controles por capas
adecuados a entorno operativo, a la aplicacion y al NdG. Corresponde a ingeniero de sistemas,
basandose en un andlisis de riesgos, tomar decisiones en cuanto a cémo, cuando y qué
combinaciones deben utilizarse en estos control es.

Existen muchas amenazas a las credenciales utilizadas en la autentificacion. El Cuadro 10-5
presenta algunas categorias amplias de amenazas a la utilizacion de credenciales y proporciona
ejempl os especificos que ilustran las amenazas.

Cuadro 10-5 - Resumen de amenazas a la utilizacion de credenciales
en la fase de autentificacion

Amenaza Ejemplos
Amenazas L as amenazas generales a la autentificacién incluyen muchas categorias de amenazas,
generales comunes a cualquier tipo de TIC. Algunos gjemplosincluyen registradores de teclas,

ingenieriasocial y errores de usuario. Salvo en lo referente ala autentificacion
multifactor, los controles contra estas amenazas caen fuera del ambito de esta
Recomendacion. Conviene recordar que la autentificacién multifactor no supone una
proteccion contra todas |as posibles amenazas generales.

Adivinar en Un atacante lleva a cabo intentos repetidos de entrar en el sistema tratando de adivinar
linea los posibles valores de la credencial.

Adivinar fuera | Los secretos asociados con la generacién de credencial es se exponen utilizando métodos
delinea analiticos fuera de la transaccion de autentificacion. El desciframiento de una clave se

basa a menudo en métodos de fuerza bruta, tales como la utilizacion de ataques de
diccionario en los que € atacante utiliza un programa paraiterar através de todas las
palabras de un diccionario (o mdiltiples diccionarios en distintos idiomas), calcula el
valor del troceo para cada palabray verificael vaor de troceo resultante comparéndolo
con la base de datos.

Lautilizacién de cuadros arco iris es otro método para descifrar claves. Se tratade
cuadros precal culados de pares texto claro/valores de troceo. Son més rapidos que los
ataques con fuerza bruta porque utilizan funciones de reduccién para disminuir €l
espacio de busqueda. Una vez generados u obtenidos, estos cuadros pueden ser
utilizados repetidamente por un atacante.

Duplicacion de | Lacredencia delaentidad, o los medios para generarla, han sido ilegitimamente

la credencial copiados. Un jemplo seria la copia no autorizada de una clave privada.
Peska Se convence a una entidad para que interacte con un verificador falso y se le engafia
(phishing) para que revele su clave o sus datos personal es sensibles, que luego pueden utilizarse

para suplantar alaentidad. Un gjemplo es cuando una entidad recibe un correo
electronico que le redirige a una direccion web fraudulentay pide al usuario que se
registre utilizando su nombre de usuario o su contrasefia.

Escucha Un atacante escucha pasivamente |a transaccion de autentificacién para obtener

subrepticia informacion que puede utilizarse posteriormente en un ataque activo posterior alos
efectos de suplantar ala entidad.

Atague por Un atacante puede reproducir mensgjes previamente captados (entre una entidad

repeticion legitimay una RP) para autentificarse como dicha entidad ante la RP.
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Cuadro 10-5 — Resumen de amenazas a la utilizacion de credenciales
en la fase de autentificacion

Amenaza Ejemplos
Pirateo de Un atacante puede insertarse entre una entidad y un verificador tras un intercambio de
sesion autentificacidn correcto entre estas Ultimas dos partes. El atacante puede hacerse pasar

por una entidad ante la parte que confia o viceversa para controlar el intercambio de
datos en la sesion. Un gjemplo es un atacante que puede introducirse en una sesién de
autentificacién por escucha subrepticia o prediciendo el valor de los "cookies' de
autentificacién para marcar |as peticiones de HTTP enviadas por la entidad.

Atague por El atacante se ubicaentre laentidad y |a parte que confia de manera que puede
intromision interceptar y aterar el contenido de los mensagjes del protocolo de autentificacion. El
atacante normalmente suplanta laidentidad de la parte que confiaante laentidad y
simultdneamente suplanta laidentidad de la entidad ante el verificador. LIevando a cabo
un intercambio activo con ambas partes simultdneamente el atacante puede utilizar los
mensgj es de autentificacion enviados por una parte legitima para autentificarse
adecuadamente ante la otra parte.

Robo de Un dispositivo gue genera o contiene credenciales es robado por un atacante.
credencia

Fasificaciony | Lafalsificaciony la suplantacion se refieren a situaciones en las que un atacante
suplantacion suplanta laidentidad de otra entidad para poder llevar a cabo una accion que de otra
formano podriarealizar (por € emplo, obtener acceso a una cuenta inaccesible de
cualquier otraforma). Esto puede realizarse haciendo uso de las credenciales de una
entidad o haciéndose pasar por una entidad (por ejemplo, falsificando una credencial).
Algunos gl emplos son un atacante que finge ser una entidad y se apropia de una o méas
caracteristicas biométricas creando una huellafasa que se gjusta a patrén de la entidad;
un atacante falsifica una direcciéon MAC haciendo gue su dispositivo difunda una
direccién MAC que pertenece a otro dispositivo que tiene un permiso en unared
particular; o un atacante se hace pasar por un editor de software |egitimo responsable de
la descarga de aplicaciones software en linea y/o de |as actualizaciones.

10.3.2 ControlesNdG requeridos para proteger se contra las amenazas a la utilizacion de
credenciales

El Cuadro 10-6 identificalos controles necesarios para contrarrestar las amenazas ala utilizacion de
credenciales de acuerdo con €l NdG.

Cuadro 10-6 — Resumen de los controles para las amenazas a la utilizacion
de credenciales de acuerdo con € NdG

Amenazas Controles Controles Requeridos
NdG* | NdG1 | NdG2 | NdG3 | NdG4

General** Autentificacién multifactor #1 #1
Adivinar en linea Contrasefia robusta #2

Bloqueo de credenciales #3

Utilizacion de cuenta por #4

defecto #5

Auditoriay andlisis
Adivinacion fuerade linea | Contrasefia "troceada" con #6

IIQIII
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Cuadro 10-6 — Resumen de los controles para las amenazas a la utilizacion
de credenciales de acuerdo con & NdG

Amenazas Controles Controles Requeridos
NdG* | NdG1 | NdG2 | NdG3 | NdG4
Aplicacion decredencial | Antifalsificacion #7
Peska (phishing) Deteccién en mensgjes #3
Adopcion de practicas #9
anti-peska #10
Autentificacion reciproca
Escucha subrepticia No transmitir contrasefias #11
Autentificacion encriptada #12
Diferentes pardmetros de #13
autentificacion
Ataque por reproduccion | Diferentes parametros de #13
autentificacion #14
Sello de tiempo #15
Seguridad fisica
Pirateo de sesion Sesion encriptada #16
Resolver vulnerabilidades #17
del protocolo #18
Protocolo mutuo
criptogréfico
Atague por intromision Autentificacion reciproca #10
Sesion encriptada #16
Robo de credencial Activacion de credencia #19
Fasificaciony Firmadigital codificada #20
suplantacion deidentidad | Deteccién de actividad #21
NdG* — Estos controles se aplicaran cuando se estime necesario al evaluar €l riesgo.
Genera** — La autentificacion multifactor no puede ofrecer resistencia a todas estas amenazas.

NOTA — En € cuadro supra, los identificadores #1-#21 corresponden a los controles especificos necesarios
para la proteccion de cada NdG. Cada uno de esos controles se describe en detalle en la clausula 10.3.2.1.

10.3.2.1 Controlescontra amenazas a la utilizacién de credenciales en lafase de

autenticacion

Los siguientes controles contra amenazas a la utilizacion de credenciades durante la fase de
autenticacion corresponden alos numeros #1-#21 indicados en el Cuadro 10-6.

Autentificacién multifactor

#1. Se utilizaran dos 0 més credenciales con factores de autenticacion diferentes (por gjemplo, un
elemento que se ha combinado a otro elemento conocido).

Contrasefia robusta

#2. Serd obligatoria la utilizacién de contrasefias robustas (por g emplo, cadenas complegas sin
significado gque contengan una combinacion de mayusculas, mindsculas, nUmeros y caracteres
especiales).
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Blogueo de credenciaes

#3. Se utilizard un mecanismo de anulaciéon o bloqueo tras un cierto nimero de intentos
infructuosos de introducir una contrasefia.

Utilizaci6n cuenta por defecto

#4. No se utilizardn nombres de cuentas ni contrasefias por defecto (por gemplo, datos del
fabricante).

Auditoriay andlisis

#5. Se mantendra un registro de verificacion de los accesos falidos para analizar modelos de
intentos de obtencién directa de contrasefias en linea.

Contrasefia "troceada’ con "sal"

#6. Se utilizaran contrasefias con funciones hash (troceo) y valores salt (sal) para frenar atagues de
fuerza bruta (brute-for ce attack) o ataques alatabla arcoiris (rainbow table).

Medidas contralafalsificacion

#7. Se aplicaran medidas contra la falsificacion (por € emplo, hologramas, microimpresiones) en
dispositivos que funcionan con credenciales.

Deteccion de ataques de peska en mensajes

#8. Se efectuaran controles concebidos concretamente para detectar atagues de peska (por €jemplo,
filtros bayesianos, listas negras I P, filtros URL, esquemas heuristicos y huellas dactilares).

Adoptacion de précticas contrala peska

#38. Se utilizardn précticas como la desactivacion de imégenes e hiperenlaces provenientes de
fuentes no fiables y el suministro de indicaciones visuales en clientes de correo electronico, para la
proteccion de entidades contra atagues de peska.

Autentificacion reciproca

#9. Se utilizara|a autenticacion reciproca.
No transmisién de contrasefias

#11. Se utilizaran mecanismos que no transmitan contrasefias por la red (por gemplo, protocolo
Kerberos).

Autentificacion encriptada

#12. Si es necesario intercambiar informacion de autenticacion por una red, los datos anteriores al
transito serén encriptados.

Pardmetro de autentificacion diferente

#13. Se utilizara un parametro de autenticacion diferente para cada transaccion de autenticacion
(por gjempl o, contrasefia de un solo uso, credencial de sesion).

Sello de tiempo

#14. Cada mensgje tendra un sello de tiempo no falsificable.
Seguridad fisica

#15. Se utilizaran mecanismos fisicos de seguridad (es decir, comprobar, detectar y reaccionar en
caso de alteracion).

Sesi6n encriptada

#16. Se utilizaran sesiones encriptadas.
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Resolver vulnerabilidades del protocolo

#17. Se efectuaran correcciones de plataforma para adaptarse a las vulnerabilidades del protocolo
(por gemplo, TCP/IP).

Protocolo mutuo criptogréfico

#18. Se utilizard un protocolo mutuo de toma de contacto basado en la criptografia (por € emplo,
TSL).

Activacion de credenciales

#19. Se exigira la activacion para poder utilizar la credencial (por g emplo, introducir un PIN o
informacion biométrica en el dispositivo 16gico que contiene la credencial).

Firmadigital codificada

#20. Se verificardn las firmas digitales mediante una fuente fiable para contrarrestar la descarga de
software que ha sido modificada por partes no autorizadas.

Deteccion de vida

#21. Se aplicaran técnicas de deteccion de vida para identificar la utilizacion de caracteristicas
biométricas artificiales (por ejemplo, huellas dactilares fal sificadas).

11 Criteriosde garantia del servicio

Los operadores de marcos de confianza que desean gustarse a este marco estableceran criterios
especificos para cumplir los requisitos de cada NdG que procuran respaldar y evaluarédn a los CSP
gue reclaman su conformidad con el marco con arreglo a esos criterios. De la misma manera, los
CSP determinaran € NdG que cumplen sus servicios con respecto a este marco mediante la
evaluacion de sus mecanismos técnicos y procesos comerciales globales en relacion con los
criterios especificos establecidos.
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Anexo A

Caracteristicas de una credencial

(Este anexo forma parte integral de la presente Recomendacion.)

Una credencia es un conjunto de datos.

Una credencial no incluye ningun tipo de contenedor o dispositivo fisico que contenga los
datos, ni tampoco un generador de los datos que componen la credencial. Por |o tanto, un
generador de codigo de acceso nunca forma parte de una credencial, y no es una tarjeta
inteligente que puede firmar datos, ni un software que genera firmas digitales ni tampoco
un papel en el que puedan hacerse anotaciones.

Una credencial debe contener datos que demuestren unaidentidad y/o sus derechos.

A titulo de g emplo:

1) ago que se conoce (por g emplo, una contrasefia estética);

2) una caracteristica biométrica o su representacion; o

3) datos generados por algo que se posee (por gemplo, codigos de acceso de un solo uso
producidos por un generador de cddigo, datos con firmas digitales efectuadas por

hardware o software utilizando una clave privada que, supuestamente, debe estar en
posesion de una entidad).

Una credencial puede ir acompafada de otros datos que pueden ser de utilidad en los
procesos de autenticacion e identificacion, pero que no forman parte de la credencial
propiamente dicha.

Entre esos datos pueden mencionarse e nombre de una entidad y un certificado de clave
publica. Ninguno de ellos constituye necesariamente una prueba de identidad o sus
derechos, pero son Utiles en los protocolos de autenticacion. Asociar € nombre de la
entidad a una credencial confirma la identidad. Asociar un certificado de clave publica a
una credencia facilita informacion que contribuye a verificar las pruebas, y también
podrian facilitar informacion sobre laidentidad o derechos de una entidad.

Una credencia también puede ser una credencial derivada.

En este caso, puede tratarse de una recopilacion de informacion derivada de una serie de
credenciales, creadas y enviadas generalmente por una entidad de autentificacion a un
verificador de credenciales. Por ggemplo, en algunos tipos de autentificacion anénima, la
entidad transforma la credencial expedida por el CSP en una credencial derivada utilizada
en la autentificacion.

No todos | os datos que componen una credencial deben ser secretos.

Una credencial puede ser utilizada para la autenticacion, identificacion o autorizacion de la
entidad, o para una combinacion de |os tres procesos.

Una credencial debe ser verificada antes de aceptarse como auténtica y fiable para la
finalidad ala que esta destinada (por €jemplo, autenticacion, identificacion, autorizacion).

Una credencial debe superar diversas etapas de verificacidn, como por ejemplo:

1) comprobar la autenticidad de la credencial para asegurarse de que procede del supuesto
expedidor;

2) confirmar lavalidez y fiabilidad de la credencial (por g emplo, determinar si existe un
vinculo directo con unaraiz fiable del expedidor de la credencial);

3) confirmar la precision de los célculos mateméticos/criptografia.
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Una credencia puede ser auténtica pero no valida en todos los contextos (por gemplo, la
credencial de unatarjeta inteligente, como las tarjetas telefénicas de previo pago, puede ser
auténtica pero sdlo vdida para las llamadas efectuadas desde las instalaciones del

expedidor).
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Apéndicel

Privacidad y proteccion dela Pl

(Este apéndice no forma parte integral de la presente Recomendacion.)

La conveniencia de aplicar un método de autenticacion en especia a una determinada utilizacion
dependera no solo de la evaluacion de la eficacia de la autenticacion sino también de los riesgos que
comporta para las organizaciones implicadas y de su tolerancia a los mismos. La utilizacion
indebida de la proteccion de la PIl (informacion de identificacion personal) de las entidades, o la
fata de una proteccion adecuada de esa informacidn, entrafia riesgos importantes para las
organizaciones, desde dafios a su reputacion hasta responsabilidades juridicas. Por este motivo, la
utilizacion de la Pll para fines de autenticacion y su proteccion debe ser examinada y estimada con
sumo cuidado. En este Apéndice se facilitan, a titulo orientativo, algunas consideraciones en
materia de privacidad que convendria que las organizaciones tuvieran en cuenta a tomar una
decision con respecto ala utilizacion y aplicacion de un determinado método de autenticacion.

Cuando las entidades son individuos, la mayoria de los métodos de autenticacion supondra el
tratamiento de la Pll durante una 0 mas de las siguientes etapas:

a) el proceso de dfiliacion, cuando se recopila, demuestra y verifica la identidad y otras
informaciones relativas alas entidades,

b) lacreacion, emision y gestion de las credencia es de las entidades;

C) la utilizacion de credenciales por la entidad y su verificacion por las partes confiantes y los
verificadores.

Es posible lograr una autenticacion y privacidad solidas. Hay numerosos métodos de autenticacion
solidos en materia criptografica que tienen una incidencia negativa limitada en la privacidad (por
giemplo, credenciales andnimas, firmas de grupo). Asimismo conviene no olvidar que € aumento
del nivel de garantia (por eemplo, NdG4 en comparacion con NdG2) puede, aunque no
necesariamente, afectar en forma negativa la privacidad de un individuo. Ello dependera en gran
medida del método de autenticacion elegido y de la manera de aplicarlo. Al tomar estas decisiones,
cada organizacion debe considerar detenidamente la necesidad de proteger la PPl de las entidades,
ademés de proteger sus recursos 'y procurar que las entidades rindan cuentas en caso de actividades
no autorizadas.

La mayoria de los métodos de autenticacion supone la utilizacion de identificadores que distingan
inequivocamente una entidad de otras posibles entidades en el contexto de una autenticacion. La
utilizacion de identificadores inequivocos también suele ser necesaria para muchos otros propdsitos
como, por ejemplo, la gestion de cuentas 'y el mantenimiento de registros de verificacion adecuados.
Las principales inquietudes sobre la privacidad en relacion con €l uso de identificadores
inequivocos no guarda relacidn con la utilizacion de un identificador inequivoco como tal, sSino més
bien con lareutilizacién del mismo identificador en numerosos entornos diferentes. Por jemplo, un
nimero de cuenta asignado con un solo propdsito se considera por lo general menos sensible que
una referencia administrativa gubernamental utilizada para diversos fines (por ejemplo, impuestos,
atencién de la salud, jubilacion). En ciertas jurisdicciones, podria haber también una legislacion que
restrinjala utilizacion de ciertos identificadores.

Teniendo en cuenta las consideraciones anteriores, las organizaciones deberian implantar medidas
eficaces para proteger la informacion de identificacion personal de las entidades en las fases y los
procesos descritos en este EAAF. En particular, convendria que el método de autenticacion elegido
fuera concebido y aplicado de tal manera que redujese al minimo el tratamiento de la PIl. Por otra
parte, la utilizacion de identificadores inequivocos que también se utilizan en otros contextos o
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dominios deberia limitarse alos casos en que es necesario utilizarlos y alas leyes de la jurisdiccion
correspondiente que |os autoricen.

Pueden hallarse otras consideraciones orientativas de la |SO/CEI parala proteccion de la Pll en dos

fuentes:
a)

b)

[b-ISO/CEI 29100] describe los requisitos basicos en materia de privacidad con respecto a
tres factores principales. 1) disposiciones legales y reglamentarias para la proteccion de la
privacidad de un individuo y la proteccion de su Pll; 2) disposiciones para actividades
particulares y casos de utilizacion; y 3) preferencias en materia de privacidad de laPIl dela
entidad. [b-1S0/CEI 29100] describe ademas |os siguientes principios bési cos de privacidad:
consentimiento y seleccion, especificacion de objetivos, limitaciones de la recopilacion,
utilizacion, limitaciones en la retencion y divulgacion de la informacion, minimizacion de
los datos, precisiéon y calidad, transparencia y notificacion, acceso y participacion
individual, rendicién de cuentas, controles de seguridad y observancia. Ademas de realizar
una evaluacion de los riesgos para analizar las amenazas, las organizaciones deberian
efectuar una evaluacion de la incidencia de su método de autenticacion en la privacidad
para determinar qué componentes de sus sistemas necesitaran una atencion concreta en
términos de medidas de proteccién de la privacidad.

[b-1SO/CEI 29101] describe un marco de arquitectura para sistemas TIC encargados del
tratamiento de la PIl. Dicho marco se expresa en relacion con varios criterios
arquitecturales. Se define un conjunto de componentes para la implantacion de sistemas
TIC que efectlan € tratamiento de la Pll. Ese marco sirve para construir arquitecturas de
sistemas que se gjustan alos principios de privacidad indicados en [b-1SO/CEI 29100].

Para una orientacion mas completa sobre los requisitos, los principios y € disefio de sistemas con
respecto alaproteccion delaPll, seremite al lector alas normas indicadas supra.
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