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��� .�������� � ���� ����� !� "#$�� %&' (&)� � *�+�$�� ,-/� "�-0� #1234� *5 6����- 7�2- 8��)� 9�
."�-0�� 9� 7���0 � :�;5 ,-<�� =�&>? @��A���� 

2.1.3  �
����� (authentication) : �/ ���A �4�� 7A[4 ��	
 P7��[ISO/IEC 18014-2].  

3.1.3  ��

 �
������ (authentication factory) :3�/�!*6� 9 9T/ ���A �4�� ������� V X7N�5� I�� ��!	*��
�/ >�?��� 9T �/ �,�?�  [ISO/IEC 19790].  

������ � ,BCD :F�GH !'I5 JK *�C��L�� M���-  

 �   �Q]/) ������ &�!_ `+a �	W(b�,'c �B� b��' 9Tc 3���<U�/
�	�"� ���9T �!" d��8 3�e�,f 9Tc 0(#�$ h��B/ 9T  

�  +WNi�� �4�j� S4�*� OY� c�� �	!A �Q]/) ������ &��*4 �/ `+aPIN 0( 

�   ����$ �Q]/) &5BL ������ �k 
�BC4 �B�lK�W$ �/ 0(d��m� n����� 

�   V &5BL ������ &!*B4 `+a Eo �Q]/) 
��*6�A�!�+.(  

4.1.3  
���
 (claim) : p�q �!" 3�<U� P7�� �/ ��	��� �9
 �/ �r �!" �/2� �s( M����[ITU-T X.1252].  

������ �  �	
 ��
��� .�������� � ���� ����� !� "#$�� %&' (&)� � *�+�$�� ,-/� "�-0� #1234� *5 6����- 7�2- 8��)� 9�
 9� 7���0 � :�;5 ,-<�� =�&>? @��A����."�-0��  

                                                      

1  '�23)� �&'I�� F�?��B)�' 82&�? ���H �?I�N � �����O��� PQ��2� �R;�O� �S� ��A���� �	
 8T3D 9�� U�V 9- �?I�N �?I�WX Y'
-5 �
.�&'I�� *��R�� F�?��B� 9� MN 8�C1�� �+ �3TD
)� Z?�&)�� *��[�� *�C��L� *��R�  
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5.1.3  �
�� (context) [ITU-T X.1252] : �t�(�47R u9�v 3�q �
7w .)"�B��9 3�L����� �,�� 7'��  

6.1.3  �
��
� ������
�
���/ (credential) [ITU-T X.1252] :-7�� 3�L��( �"�	x 3�Y��?��� 9T/9 �4�� �!" )��7A X
��"-7/.  

������ �  
�\� M�?	���I .F�D�T]^�/0���-�� `�I�� ��H�aK bQ�4� c2- d�412�  

7.1.3  �
�� (entity) [ITU-T X.1252]���� V &B4�*� ��_9 e�y9 &���( OK�Y 
�'9 &� `+a : �/.  

������ � ��A���� �	
 ��
�� �� e�f�B>? @? "#$� �O�&� F��� � 6�R?5 *��[.�� �?�
 #-g�  

8.1.3  �!�" (Identity) [ISO/IEC 24760].�/ ����( �!W�6� 3�*C�� �/ �"�	x : 

������ � .`��B�� h�i 9�a 0g
���� 8�;0 M[$' *��[�� c2- �g
&��� 9� 9[��2� 
jN5 �5 ���� �g
&� k&� `��L 9�a �?�W2� *�[? �;  

9.1.3  ����#�� �$#�� �
����� (multifactor authentication) [ISO/IEC 19790] :4 ������� )Y2� �!" &�� )$7
.������Q� �Q��5/ �Q/�"  

10.1.3  �%&'� ($
 (non-repudiation) [ITU-T X.1252] : V �A��i6� 3�L����� 7RT ���L� �/ �4�	m� �!" ��7���
&C/ `e' V 9T &!A `��'�� V &�A��i/ �/ `��'�.  

11.1.3  �%&'� (repudiation) [ITU-T X.1252] :3�L����� 7RT ���L�  9T &!A `��'�� V &�A��i/ �/ `��'� V �A��i6�
.&C/ `e' V  

2.3  ������� ��� � �
���� �������  

-�*�:������� 3�?!FW6� ������� ��� u  

1.2.3  �
������ )�����*+ (authentication protocol) : �,' �z�_ >�?��� �,'9 ���A G( )K����� �/ 
7w )5!5�
 �?� 7�As� �/ >�?����4�� .������  

2.2.3  $,��#-� �$&� (authoritative source) :.3�/�!*6� {7R2 �7W/9 >�Y
 �7W/ �|s( u��*}4 ~�74� �,'  

3.2.3  �
�
��.�/�
��
�� ����� ��$0 �%��� (CSP) (credential service provider) : �7W}� �Y�U�/ �!"�� �,'
.���47� 9T/9 
�	�"D� ���9T  

4.2.3   �
�1�
�2�� �
����� (entity authentication assurance) (EAA) : �'�
��]��  ��!	" V �,��� )����� � I��
9T &�!" �� �/ �� ������ �s( ������D� �Y��6� �?C�� �!" &LT  
����� "������D� ��	
" S4�*� H� S4�*��� ��� 7C�54)

V [b-ITU-T X.1252](.  

������ � c2- �Cj�� e�CD .��g�C)� �?�l�� *��[�� k' m'
�� � �Cj�� �nI0 o�L5  

5.2.3  �!�3� 4%*#� (identifier) :.
7w ���� �	
 ���A �4�j 
�B�6�9 >�Y7�� 747?�!� )	*�5}4 �]AT 9T 7R�9 �*L  

6.2.3  �!�3� 5� 67�8��� (identity information verification) >�Y7� 3�/�!*/ �/ 7As��� ��!	" : ���9T9 �4�j�
�j ���7W6� 3�,�� )(��/ 3���<U��/
�	�"D�  >!*�4 �	�� @�$2� ��!$�7�� 9T ��'���� 
���6� �/ dT 9T 3�L��<�� �
�W/9
H� ��
�C��9 �?W��9 ��RQW��9 ������D�( .������  

7.2.3  �!�3� 6�9$� (identity proofing) :)��5��� �t�� X��� I�� ��!	*�� (RA)  ����A 3�/�!*/ �!" M�Wm�( �,<'��
 �/ ���A �4�� S4�*�� �,C/ >�?���9����9 6w ��	
 @��5
7 .X�,B/ 9T 

8.2.3  :;*< :+ �=>�? (�@" (man-in-the-middle attack) : �`��Y �!" ���
�Y O'�,6� &�� ���4 d��� X��j�
 )K�����/�?Y�9�, !47*�9�, .�	,C/ O!" �9
 G��� G( 
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9.2.3   �
�����)�
��� (mutual authentication) : �	,1*( �/ ��L��A �,�� ����54 3�L����� 3�4�j ������� ��!	"
�*<��  7As�4 ���.�$�� �4�� �/ �	,C/ )A  

10.2.3  A
��B� $%�&� (phishing) �4�� 9T ��WNa 3�/�!*/ �" Si�!� �9������ 74��� )	*�5/ &( ~7NC4 M���R� :
 ���.��"�a =� ���W( �,/�7N��� M���� ��F�54 

11.2.3  ��@C��� �D�" (RA) (registration authority) : �/7$ 
-��/ X�/T ������ �4�� 
78 I�� �Y�U�6� �!"�B�� �,��
3���<U��/
�	�"D� ���9T 9T/9 �,�?� )B��.  

12.2.3  )%�#?� 4*>�� (RP) (relying party) :�,��  �!"�B��I�� .��"-7/ 9T �/�"e/ �4�� �!" 7	�*�  

13.2.3   ���9��EF��� (salt)�4�� =� �	�Y :c 9 ��<�����K��i"c  ��!	" V X7N�5}�)�!����.  

������ �  ���C��' 6�R?5 �W��K I�$>? ��12)�(salt)  �5��2�
�� (sand).  

14.2.3   *�G*�H� (shared secret) :������D� ��!	" V X7N�5}4 �� /�!*/ ���4.>z�?��� �,'9 ������ @7� E�� ��  

15.2.3  I9��� J
0 (time stamp) : H� =i}� �/e�� �/ �=��/ �Y�U�/ �	!*/.���i/ �'�6 �<5C��( ��C/b �F�L  

16.2.3  �E�
#� (transaction) : �/7�� 
-��/9 ������ G( O�� �
7w ��!	".+x�L�( 9T d��f ��� O"7( X���  

17.2.3  ��� �
<� (trust framework) : �/ �BK���9�i�� .�4�j�( >z!*�� 3�/�!*/ M
�<�� I�� u����� q�BL�� 3����9  

18.2.3  ����� K�
� 4*< (TTP) (trusted third party) :�F!�  �!"�B�� 3�,�� )<Y �/ �k ��U�/ c�j )�A9 9T
 �*<( >!*�4 �	�� @�$2� �Q]/)�!W�6� �FiL2� �/2�((.  

������ � � *��N MT; 9� `�]�� p��] q�
3' `�]��� ,�?.*�C��L�� ��
�� 8rCV �Wn �5/  

19.2.3  ��BL&�� M$� (validity period) ���B�� :��C/e��  ���9T 9T �4�� X�7N��� �jQ$ ��_ I�� �!/�*/ V 
�	�"�
.�]AT 9T �7R�9  

20.2.3  67�N (verification) : V >�Y7� ��!	"3�/�!*/  �/7�6� 3�/�!*6� �L�����.>(�5�� V ��7�As� � 3�/�!*  

21.2.3  6�8��� �OP (verifier) : �!"�� �,'7A[� �4�j� 3�/�!*/ �?�.  

������  �  �̀I�5 9� 8C1��� ��2�&' e�CD *5� *��[�� *�C��L� *��a I��K 9� M��
� s�- � t
�$D *5 8C1��� �Wu 9[v0���-��  �5/�8�;�D �?�l�.  

4  ��������  

:������� 3��W�N6� ������� ��� X7N�5�  

CA  �F!� 3�
�,i�� ��7�� (Certification Authority)  

CSP  3���<U��/
�	�"D� ���9T �/7$ 
-��/ (Credential Service Provider)  

EAA  ������ ������� ��	
 (Entity Authentication Assurance)  

EAAF   ������ ������� ��	
 ����(Entity Authentication Assurance Framework)  

ICT   3D�W�D�9 3�/�!*6� ��'���C��(Information and Communication Technology)  

IdM  j� ���
��4� (Identity Management)  

IP   �L��L�� M�A��9�((Internet Protocol)  

LoA   ��	1�� @��5/(Level of Assurance)  

LoAs  3�4��5/  ��	1��(Levels of Assurance)  
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MAC  V O�8 q�BC�� H� EK����� (Media Access Control)  

NPE  (+WNa =�) d
�/ ���A (Non-Person Entity)  

PDA  +	Y� 7"�5/ +WNa(Personal Digital Assistant)  

PII   3�/�!*/lNi�� �4�j �
-7w (Personally Identifiable Information)  

PIN   +WNi�� �4�j� S4�*� OY�(Personal Identification Number)  

RA   )��5��� �t��(Registration Authority)  

RP   M-�*/ u��(Relying Party)  

SAML   �/2� 7�As� e�/�� ���(Security Assertion Markup Language)  

TCP/IP   �L��L�� M�A��9�(/M����� �<Y��/ M�A��9�((transmission control protocol/Internet protocol)  

TLS   )�C�� ��<� �/T(transport layer security)  

TPM  �Y�U�/ �WC/ �7R9 (TPM) (trusted platform module)  

TTP  ��U�/ ���U u�� (trusted third party)  

URL  7-R�6� 
���6� �Y�/ (uniform resource locator)  

5  �
������  

�><F  ��,Bi�� M��a2� ������� ��� �������=(�*�� #�WC��:  

 ( T  "��a� �*/ H� =i� ")*B4/X��4�+�  

(� �/ �/s( ������� H� =i� "�!" G*�4/��"  

(�  �/ �/s( �,' 9T u�F� h�	5�� H� =i� "b��"  

( 
  � ��_/���/�("�H� =i� " .�/ �/T �!" ��7�6� 9T ��L��/��  

6  �
���� �

��!"  

������ ������� ��	
 ���� 
7� (EAAF)  3�4��5/ �/ @��5/ )A ��*49 .�4�j� ������D ��	
 3�4��5/ �*(�T ���
	
 X-7�4 d��� �/2� c�j �!/�a9 ���q ������D� ��!	" H� ��1B6� 3��!	*�� V ��]�� �'�7� ��B�9 ��	1�� ������ �s( ��L�

 ��	1�� @��5/ )]_ c������� ��� ����29 .�4�j� p!� &� �WW}$ d��� ������ �Y���� V �� �C�*/ �4�� )	*�54 d���
� zM�9
 �/ ���
 �4��
�� �FiL2�9 3��!	*� ��C���� E(��1��9��zBC6�  �!R�/ )�� 3���<U��/
�	�"D� ���9T �/7$ 
-��/ )<Y �/

�/ ��� )R��/*6� H� ��
�C��� ������ ������� ��	
 �=4�C-�<6� �  ���B�� V10 )�( ������ ������� ��	
 �Us�49 .
�/  ������ ���4 7Y9 .3���<�"D� p!�� ��C!*/ ��4��L �����*/ X7�� D ������� ��� �s( ��	!" c��	��C���9 �4��
�� 3���<�"D�

.��4
�/ ��L��A 9T ��WNa  

@��5/ ���4 7�� �A �-	1��9 ��<i�� ��*	�x �-��� I�� 3�L��6� ��  V �z��
 M�]6� )�<� �!" ��<i� ��	1�� �4
�/ 3�L�
)]/) ����� �e,'T 9T ��WNi�� ��	Y��� 3�7�"�56� 9T �!�C�6� S���j� (PDA) (���	�� �����m� 9T =Bi��� p� �e,'T 9T .

V9 ��_ 3D�m� �*( ����F�� �e,'��  �T)?�C� ��"�a 3�L��A ��WNa b�,' e��¡ �!" ��7��� ��� cp��� ��*<�9 .
.������ ������� ��	
 ���� �<5C��( �����T ��*}� ��]�� �/ �C�*/ �'�7( SK�b b�,' �/ ��U�/  

� @��56� �(���� ��	1�� @��5/ ��*}4 �	�� c��	1�� 3�4��5/ G( ¢
2� @��56� M92� ��	1�� @��5/ ��*49 .�!"2
 XbQ�� ��	1�� @��5/ 747?�� .)/��*�� �/ �"�C/ �"�	x �!" G*/ �
9 V �5L2� ��	1�� @��5/ 7478 SY��49
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���D� V sF$ �!" �<���6� �Y��*�� :���N6� �'�7( ��5�K� ���W( ���/ ���9T X�7N��� �`��� 9T/9 ���
D�3���<U��/
�	�"c  �" � �C�� 3�=Us���9 ���
2�9p�qc  �Y�� @7� �!"T ��	
 3�4��5/ 7	�*}�9 .�,U97R M�	�R�9

.���N6� �/ �!"T �'�
  

 .�*(�2� ��	1�� 3�4��5/ �/ @��5/ )�� ��BC�!� 3�,�'��9 ���9�a9 3�<!F�/ ������ ������� ��	
 ���� X7�49
�	A � 3�<!F�/ #�$ &'�( h�F4:������� )R��	!� 3��!	*�� ��BC�  

 ( T   ��5�LD�>�?��� �Q]/) 9 �4�j� >�Y7�9 �4�j� �/()��5���  

(�  3���<U��/
�	�"D� >K�U9 ���
� 3���<U��/
�	�"D� ���9T )�*B�9 3���<U��/
�	�"D� ���9T ��7�� �Q]/)( 

(�  .������D� 

 ���
�9 ��L���� M�]�/D� c�Q]/) ��	��C���9 �4��
�� 3���<�"D�( >!*�� 3�,�'�� X-7�4 �	A ��	
 V �U[� I�� (3�/�!*6� �/T
3�L����� �������.  

M97�� V �-�<6� �?C�� �!" �*(�2� ��	1�� 3�4��5/ S4�*� O�49 1-6:  

 )�$Q�1-6  � �
�R�� �
!��C�2
  

������ �	�
� 

 1 � %�fO�  s�-�)� �5 ���-<)� �?�l�' �Cj�� e��&\� �5 �Cj�� 9� �2�2; �nI0 

2 � mL���  s�-�)� �5 ���-<)� �?�l�' �Cj�� %&' 

3 �  !�D
�  s�-�)� �5 ���-<)� �?�l�' �Cj�� 9� ����- �nI0 

4 � 6��n !�D
� s�-�)� �5 ���-<)� �?�l�' �Cj�� 9� 6��n ����- �nI0 

����� ��	
 ���� )R��/ �/ �!R�/ )�� 
�iC6� ��	1�� @��5/ >��?�� ���9�a ����� ��� �	1�49 .������ ��
�/T  ��	1�� @��5/ +!��� @��5/ ����5� ����� ��� X7N�54 ��BC� 
�	�"�( >���.¢
2� ��	1�� @��5/ 3�q �!R�6�  

1.6   �
!� "�#$�� ���%�(LoA1)  

 ������ �� ������ �s( ��]�� �*(9 c����!� ��"76� 9T �/�"e6� �4�j�( ��]�� �/ ¢
T 7R M92� ��	1�� @��5/ 7C" 7'�4
 £���� ������D� E<��4 GR ��� M92� ��	1�� @��5/ X7N�5}49 .������/ ������� 3D�R @7/ �!" &5BL����N6� �/ ¢
T 7 .

� ���� �
7w �9�a 7'�� D9 �*��9 �"�	¤ ��_9 .��	1�� �/ ��L
 �'�
 �z��� �|T `�C]���( �/7N�56� ������D
�/ �9�i( +B� �T c�!"T ��	
 3�4��5� �L���6� 3���<U��/
�	�"D� ���9T p�q V �� c�R��6� 3��'���C����  ��	


������� ������  D9 .��� ��	1�� @��56 ��� X�7N��� @��56� ��� �!F�4 �������=Bf d7?��� M�A��9�( �Q]/) �4
(=B���� n��T �!" -
���9.  

 �����q �Q�5/ )	*�5/ O�� ������ �,�� ��*4 ������� ��!	" �!" M92� ��	1�� @��5/ ><FC4 7Y cM�]6� )�<� �!*�
9T  �4��� �Y�/ �!" �� �	!A�/7$ X7�6  �?B� `�iL��!F�� �5RY��/ �	1�� 3Q/�*/ �!" 9T c +"7�5� ���<a �

.�/ J�C� ����� >K�U��� 9T ��<$2� )�<Y �/ c>K�U���9 
��6� H� q�BC�� )'T �/ )��5���  

 ���C*� ��_ �Q]/ M92� ��	1�� @��5/ 7C*�EK����� H� q�BC�� V O�?��� �/9 .�/ b�,¥ ����� ������D� �9�a ¦!4 �T  cp�q 

 ���C" M�	*��� �" e�*4 u�� �$� ��b�,' �T �/ G���� �/ �!�t
 �'�
 �§ EK����� H� q�BC�� V O�?���.&5BL  

                                                      

2  D�T]^�/0���-�� `�I�5 ���� 0gI�� MT; 9� s	�O)� ��OC��� m'��R��� �?I�0^� �3$\��� F��2�&�� d��0 9� ���0 *��R�� :��B� =�&>? M[� F�
' *��[�� *�C��L� *��a I��K M��
� 9� �2�
� s
C��� � �O�T)� Z?�&)� JK 0�O�L��10 .  
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2.6  &�'�� "�#$�� ���%� (LoA2)  

 GR ��� ��]�� ��	1�� @��5/ X7N�5}49 .����!� ��"76� 9T �/�"e6� �4�j�( ��]�� �*( ��]�� ��	1�� @��5/ 7C" 7'�4
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