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Recomendacion UIT-T X.1246

Tecnologias implicadas en la lucha contra el spam de voz
en las organizaciones de telecomunicaciones

Enmienda 1

Resumen

La comunicacién de voz es un servicio fundamental que prestan las redes de telecomunicaciones. Con
el desarrollo de la comunicacién de voz también se ha incrementado el spam de voz, con numerosos
efectos negativos para los usuarios finales y los operadores de red. En general, el spam de voz tiene
contenidos que van desde los anuncios comerciales hasta el material pornografico ofensivo, lo cual
tiene diversos tipos de efectos negativos para los usuarios finales y los operadores de red. El spam de
vOz puede atraer, irritar, acosar o incluso intimidar a los usuarios y tener efectos negativos en los
recursos de red. Para evitar estas influencias negativas, y para proteger los derechos de los usuarios y
mantener la estabilidad de la red, los operadores de red tal vez deseen incrementar sus esfuerzos para
combatir el spam de voz.

El objetivo de la Recomendacion UIT-T X.1246 es examinar las soluciones técnicas para combatir el
spam de voz sin considerar el riesgo de la autenticidad de la identidad de quien envia el spam. En ella
se ofrece una vision general del spam de voz, y se resumen las tecnologias antispam existentes que
aplican tanto los usuarios como los operadores de red, y el mecanismo de colaboracion entre ellos.
También se recomiendan propuestas de soluciones técnicas adicionales sobre la base de las tecnologias
antispam y [...] del citado mecanismo de colaboracion.

En la Enmienda 1 se introduce el mecanismo de notificacion por parte del cliente que recibe una
posible llamada de spam (via voz, servicio de mensajes cortos (SMS) o servicio de mensajeria
multimedios (MMS)) a su operador. En ella se ofrecen requisitos técnicos para que los sistemas de
gestién de telecomunicaciones y/o los sistemas de soporte a clientes puedan recibir notificaciones de
Ilamadas entrantes de spam, de voz 0 mensajes (SMS/MMS). Se describen escenarios de interaccion
activa de los clientes con los operadores/proveedores de servicio de las redes de comunicaciones
telefénicas sobre las llamadas entrantes de spam y las medidas técnicas necesarias para mantener dicha
interaccion. La interaccion se basa en la realizacién de una llamada al namero contra el spam,
proporcionado anteriormente por el operador de telecomunicaciones, inmediatamente después de que
finalice la llamada de spam.

Historia
Edicion Recomendacién Aprobacion  Comisidn de Estudio ID Gnico™
1.0 ITU-T X.1246 2015-09-17 17 11.1002/1000/12448
1.1 ITU-T X.1246 (2015) Enm. 1  2022-05-20 17 11.1002/1000/14988

Palabras clave
Spam, spam de voz.

™ Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacién. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la 1ISO y la CEL.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacién es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de la existencia
de propiedad intelectual, protegida por patente o derecho de autor, que puede ser necesaria para implementar
esta Recomendacion. Sin embargo, debe sefialarse a los implementadores que puede que esta informacion no
se encuentre totalmente actualizada al respecto, por lo que se les insta encarecidamente a consultar las
correspondientes bases de datos del UIT T disponibles en el sitio web del UIT T en http://www.itu.int/ITU-

T/ipr/.

© UIT 2022

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T X.1246

Tecnologias implicadas en la lucha contra el spam de voz
en las organizaciones de telecomunicaciones

Enmienda 1

Nota editorial: la presente es una publicacion de texto completo. Las modificaciones introducidas por la
enmienda se muestran con marcas de revisién sobre el texto de la Recomendacién UIT-T X.1246 (2015).

1 Alcance

En esta Recomendacion se presenta en términos generales el spam de voz y se examinan las
tecnologias que actualmente se utilizan para luchar contra el spam de voz, incluidas las tecnologias
del lado red y del lado usuario, asi como el mecanismo de colaboracion entre ellas. Ademas, en esta
Recomendacién se proponen ademas otras soluciones antispam préacticas, como los registros de
sefializacion, la verificacion interactiva, las medidas de control, etc.

Esta Recomendacidn se centra inicamente en la lucha contra el spam de voz cuyo origen se encuentra
en las redes de telecomunicaciones con conmutacion de circuitos, prestando especial atencién a las
caracteristicas de la infraestructura de red. Las tecnologias para luchar contra el spam de voz con
origen en las redes IP se abordan en [ITU-T X.1244], [b-ITU-T X.1245], ademés de en [b-IETF RFC
5039]. Quedan fuera del alcance de esta Recomendacion las tecnologias que impiden la usurpacion
de la identidad del llamante.

Antes de adoptar los métodos de lucha contra el correo basura descritos en esta Recomendacion debe
considerarse la observancia de todas las leyes y reglamentaciones correspondientes.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periédicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacion, la referencia a un documento, en tanto que auténomo,
no le otorga el rango de una Recomendacion.

[ITU-T X.1240] Recomendacién UIT-T X.1240 (2008), Tecnologias utilizadas contra el correo
basura.

[ITU-T X.1244] Recomendacién UIT-T X.1244 (2008), Aspectos globales para contrarrestar el
correo basura en las aplicaciones multimedios en las redes IP.

[ITU-T X.1247] Recomendacion UIT-T X.1247 (2016), Marco técnico para luchar contra el
correo basura en la mensajeria movil.

3 Definiciones

3.1 Términos definidos en otros documentos
En esta Recomendacion se utilizan los siguientes términos definidos en otros documentos:

Rec. UIT-T X.1246 (2015)/Enm.1 (05/2022) 1


http://handle.itu.int/11.1002/1000/9455
http://handle.itu.int/11.1002/1000/10830
http://handle.itu.int/11.1002/1000/9334
http://handle.itu.int/11.1002/1000/9455
https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=12600&lang=es

3.1.1 red con conmutacion de circuitos [b-ITU-T M.60]: Red que proporciona conexiones para
la utilizacién exclusiva de los usuarios durante una llamada o servicio mediante la interconexion de
canales de transmision o circuitos de telecomunicacion.

3.1.2 red IP [b-ITU-T E.370]: Red en que se emplea el protocolo Internet como el protocolo de
capa 3 del modelo de referencia de interconexion de sistemas abierto (OSI Reference Model).

3.1.3 operador [b-ITU-T M.1400]: Organizacion responsable de la identificacion y gestion de los
recursos de la red. Un operador debe estar reconocido juridicamente por la administracion de
telecomunicaciones del pais o por su delegacion. Un operador puede o no corresponder a un asociado
comercial.

3.1.4 servicio de notificacion [UIT-T X.12471: Servicio que permite recopilar y agregar el informe
del abonado sobre el spam recibido con arreglo al permiso, la reglamentacion vy la legislacién nacional
del usuario.

3.1.5 servicio de mensajes breves (SMS, short message service) [b-1TU-T X.1231]: Tipo de
servicio de mensajeria gue permite a los teléfonos moviles, los teléfonos y otras entidades de mensajes
breves (SME) transferir y recibir mensajes de texto a través de un dispositivo [lamado centro de
servicio que ejecuta funciones tales como "salvar" y "enviar".

3.1.6  spam en SMS [b-UIT-T X.1242]: Spam enviado por SMS.

3.1.7 spam JUIT-T X.1240]: El significado de "spam" varia sequn la percepcion gue se tiene en
cada pais de la privacidad y de lo que constituye spam, visto desde una dptica tecnoldgica, econémica,
social y practica. De hecho, su significado evoluciona y se amplia a medida que evolucionan las
tecnologias, ofreciendo nuevas posibilidades de utilizacién indebida de las comunicaciones
electrénicas. Si bien no existe una definicion universalmente aceptada del spam, este término se
utiliza comdnmente para describir aquellas comunicaciones electrénicas masivas y no solicitadas,
transmitidas a través del correo electronico o la mensajeria mavil, destinadas a promocionar la venta
de productos o servicios comerciales.

3.1.8 spammer [b-1ITU-T X.1240]: Entidad o persona que crea y envia spam.

3.2 Términos definidos en esta Recomendacion
En esta Recomendacion se definen los siguientes términos:

3.2.1 numero contra spam: aNUmero de teléfono especial predefinido por el proveedor de
servicio de base/proveedor de servicio propio/operador de telecomunicaciones (este nUmero puede
ser Unico en el pais 0 Unico para cada operador) que el usuario utiliza para llamar y notificar que la
llamada recibida inmediatamente antes en su numero de teléfono era una llamada de spam. La
notificacion en si es la llamada al nUmero contra spam; el usuario no necesita proporcionar ninguna
informacion.

3.2.2 cebo: Software (que puede estar en un terminal) que emula a un terminal o grupo de
terminales a fin de detectar a los supuestos spammer de voz e incluso colabora en su verificacion. El
resultado de estos sistemas puede utilizarse como prueba en procedimientos juridicos.

3.2.3 __informe de usuario interactivo: Sse trata de una queja presentada por un abonado que ha
recibido una llamada spam o con spam a su terminal telefénico. En general, un informe es una llamada
(el hecho de Ilamar) a un namero contra spam o0 el reenvio de una posible llamada spam con un
mensaje a un numero contra spam.

3.2.4 entidad de gestion: Entidad gue puede tener una o mas responsabilidades en lo que respecta
a reqir, auditor o quiar los trabajos de lucha contra el spam de voz.
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3.2.5 llamada spam: LHamada telefénica gue contiene un mensaje de voz, texto o multimedios no
solicitado, cuyo objetivo es, por regla general, la comercializacion de productos o servicios.

3.2.6  posible llamada spam: }Llamada telefonica indeterminada que parece ser spam.

3.2.7 organizacién independiente (tercero): Entidad que puede asesorar o coordinar los trabajos
de lucha contra el spam de voz, o colaborar en ellos.

3.2.8% spam de voz: Llamadas telefonicas pregrabadas, automaticamente marcadas y no solicitadas
que suelen tener por objetivo la comercializacion de servicios o productos. El contenido del spam de
voz va desde la publicidad de bienes a material pornogréafico ofensivo. El spam de voz puede tener
diversos efectos perjudiciales para los usuarios y los operadores.

4 Abreviaturas y acronimos

En esta Recomendacion se utilizan las siguientes abreviaturas y acronimos:

CAMEL  Aplicaciones personalizadas para la ldgica mejorada de red movil (customized
applications for mobile enhanced logic)

CCLTP Punto de tiempo finalizacion de llamada (call clear time point)
CCOTP  Punto de tiempo Ilamada continuada (call continued time point)
CDMA Acceso multiple por division de cddigo (code division multiple access)
CDR Registro detallado de llamadas (call detail record)

CDRn Reqistro detallado de llamadas iniciales (initial call detail record)

CDRn+1 Reaqistro detallado de llamadas interactivas de vuelta del usuario a su operador
(interactive Call Detail Record back from the user to its operator)

CLI Identificacion de la linea llamante (calling Line Identification)

CLlIn Identificacion de la linea llamante del llamante inicial al usuario (calling Line
Identification of initial caller to the user)

CLln+1 Identificacion de la linea llamante del usuario cuando efecttia una llamada de notificacién
a un numero contra spam (calling Line Identification of the user, when it makes feedback
call to an anti-spam number)

COSN Numero de abonado origen de la Ilamada (call originated subscriber number)
COTP Punto de tiempo origen de llamada (call originating time point)

CRBT Tono de devolucion de llamada personalizado (customized ring back tone)

CS Conmutacion de circuitos (circuit-switched)

CTSN Numero de abonado terminacién de llamada (call terminated subscriber number)
DMP Plataforma de gestion de dispositivo (device management platform)

GMSC Centro de conmutacion mévil de pasarela (gateway mobile switching centre)
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GSM Sistema mundial de comunicaciones moviles (global system for mobile communications)

HLR Registro de posiciones propio (home location register)

ID Identificacion

ID de terminal llamante Identificacion de terminal (caller identification)

ISIS Sistema de comparticion de informacion (information sharing system)

IMS Subsistema multimedios IP (IP multimedia subsystem)

IN Red inteligente (intelligent network)

INAP Protocolo de aplicacién de red inteligente (intelligent network application protocol)

IP Protocolo Internet (Internet protocol)

IVR Respuesta vocal interactiva (interactive voice response)

MMS Servicio de mensajeria multimedia (multimedia Messaging Service)

MSC Centro de conmutacién maévil (mobile switching centre)

OTAP Plataforma radioeléctrica (over-the-air platform)

QoS Calidad del servicio (quality of Service)

RTPC Red telefdnica pablica conmutada

SCP Punto de control de servicio (service control point)

SIM Mddulo de identidad de abonado (subscriber identity module)

SLETP Punto de tiempo establecimiento de enlace de sefializacion (signalling link establishment
time point)

SLRTP Punto de tiempo liberacion de enlace de sefializacion (signalling link release time point)

SMS Servicio de mensajes cortos (short Message Service)

SS7 Sistema de sefializacion N.° 7

STP Punto de transferencia de sefializacion (signalling transfer point)

UMTS Sistema universal de telecomunicaciones moviles (universal mobile telecommunications
system)

VLR Registro de posiciones visitadas (visitor location register)

VMS Servidor de correo vocal (voice mail server)

VolP Voz sobre el protocolo Internet

5 Convenios

Ninguno.

6 Generalidades del spam de voz

El spam de voz son llamadas telefonicas pregrabadas, automaticamente marcadas y no solicitadas
que suelen tener por objetivo la comercializacion de servicios o productos. El contenido del spam de
voz va desde la publicidad de bienes a material pornografico ofensivo. EI spam de voz tiene diversos
efectos perjudiciales para los usuarios y los operadores.
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6.1 Posibilidades de comunicacién vocal

La comunicacion vocal es un servicio fundamental que prestan los operadores de telecomunicaciones.
En un principio, las comunicaciones de voz se realizaban a través de redes tradicionales con
conmutacion de circuitos (CS, circuit-switched). Gracias a la evolucion de Internet, estas
comunicaciones comprenden ahora la voz sobre el protocolo Internet (VolP, voice over Internet
protocol) que se realiza por redes basadas en el protocolo Internet (IP, Internet protocol).

A continuacion, y en funcién de la tecnologia utilizada, se muestran cuatro posibilidades de
comunicacion vocal:

. Caso 1: CS-CS: Comunicacion vocal tradicional con conmutacion de circuitos movil/fija.

. Caso 2: CS-IP: Comunicacién vocal originada por un usuario con conmutacion de circuitos
movil/fijo y que termina en un usuario de telefonia IP.

. Caso 3: IP-CS: Comunicacion vocal originada por un usuario de telefonia IP y que termina
en un usuario con conmutacion de circuitos movil/fijo.

. Caso 4: IP-IP: Comunicacion vocal entre usuarios de telefonia IP.

En la Figura 1 se muestran estos cuatro casos de comunicacion y sus tecnologias asociadas.

1 Caso4 ! !
! |
| Terminal [ PSTN
: Ilamante ! Red de
: ! INTERNET <€ telecomunicaciones
X Terminal | moviles
! Ilamado .
|
- [ [ e '
[ :
X . - [
Terminal Terminal X
Illamante 1 llamante '
o Casol !
Tttt "'"'"""""R.Ezls'a%)}ﬁf
©Termina| Red —p Llamada 4—Llamada
saliente entrante

Figura 1 — Casos de comunicaciones vocales
en las redes de telecomunicaciones

NOTA —En la Figura 1, el término terminal puede ser un teléfono movil, un teléfono fijo, un ordenador
portatil, una computadora personal, etc., con acceso a redes con conmutacion de circuitos/IP. En términos
generales, la mayoria de usuarios confia en la fuente de las telecomunicaciones vocales. Por consiguiente, los
spammer de voz ven conveniente utilizar las comunicaciones vocales con conmutacion de circuitos
tradicionales para iniciar el spam de voz. Ademas, en [ITU-T X.1244] se presentan las tecnologias de lucha
contra el spam de voz en los casos 3 y 4. Por consiguiente, en esta Recomendacién sélo se abordara la lucha
contra el spam de voz en los casos 1 (CS-CS) y 2 (CS-IP).

6.2 Caracteristicas del spam de voz

El contenido del spam de voz puede ir de la publicidad comercial a material pornografico ofensivo,
que puede tener efectos negativos en los usuarios y los operadores de red:

- el contenido del spam de voz puede ser cansino, engafioso, acosador o amenazador;
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— los usuarios y operadores pueden sufrir del malgasto de los recursos;

— es posible que los usuarios y operadores tengan que invertir, tiempo, dinero y esfuerzos en la
lucha contra el spam de voz.

De entre todos los tipos de spam de voz, los dos méas generalmente reconocidos son los siguientes:

— Tipo uno (llamada silenciosa): Una llamada silenciosa es una llamada telefonica con fines
de telemarketing, generada por un marcador (o marcadores) predictivo(s) sin intencién de
que un agente trate inmediatamente la llamada. Es posible que el marcador termine la
Ilamada, por lo que la parte llamada recibe un silencio (aire muerto) o un todo de la compafiia
telefonica que indica que se ha caido la llamada. También se denomina "llamada
abandonada”. Con este tipo de llamada, normalmente se espera que la parte llamada efectle
una llamada al nimero de donde procedia la Ilamada abandonada.

- Tipo dos (llamada de acoso): Una llamada telefonica con fines de telemérketing que,
ademas, puede acosar, molestar, alarmar o intimidar con contenido pornogréfico,
amenazante, ilegal, vergonzante, etc. Normalmente, este tipo de llamada no se abandonara
antes de su establecimiento.

7 Tecnologias para la lucha contra el spam de voz

7.1 Aspectos generales

Ninguna solucion puede resultar plenamente satisfactoria por si sola. A fin de paliar la influencia
negativa del spam de voz, es necesario aplicar toda un-a_gama de soluciones con sus tecnologias
correspondientes, que se dividen entre tecnologias del lado red y tecnologias del lado usuario, para
poner fin a los casos 1y 2, descritos en la clausula 6.1.

A fin de recomendar una tecnologia concreta y definida, en primer lugar es necesario considerar
detalladamente las caracteristicas de la red con conmutacion de circuitos, incluida la arquitectura de
red, la topologia de la red y la pila de protocolo de sefializacién, etc. al mismo tiempo se han de
considerar los procesos del servicio vocal y las tendencias funcionales de los terminales. Las
tecnologias recomendadas pueden clasificarse en tecnologias del lado red y tecnologias del lado
usuario.

Las tecnologias del lado red son fundamentales para los operadores, es decir, en la red telefonica
publica conmutada (RTPC), el sistema universal de telecomunicaciones moviles (UMTS), el sistema
mundial de comunicaciones moviles (GSM) y las redes de acceso mdaltiple por division de codigo
(CDMA). En comparacion con las tecnologias del lado red, las tecnologias del lado usuario son
mucho mas flexibles y dependen de la iniciativa del usuario. Se necesita la informacion que
comunican los usuarios como suplemento a las tecnologias del lado red. Por consiguiente, también
ha de establecerse un mecanismo de colaboracion efectiva entre ambos tipos de tecnologias.

7.2 Tecnologias del lado red

Todas las llamadas telefonicas se inician mediante sefializacion en la red de acceso. A fin de detectar
a los presuntos spammer de voz, el método basico consiste en recopilar los datos de sefializacion,
analizarlos y verificarlos. Este método se ha de considerar en su totalidad. En términos generales, la
fase de establecimiento de llamada conlleva la conexion entre los dos extremos de la comunicacion.
Durante la fase de establecimiento de Ilamada, la Unica identificacion de la parte llamante/llamada es
la identificacion del llamante (ID), lo que lleva a la siguiente observacion.

1) Todas las decisiones de tratamiento de llamadas se han de tomar en tiempo real antes de que
se complete el establecimiento de Ilamada.

El spam de voz supone un complejo reto tecnologico, por lo que las soluciones para eliminarlo han
de estar sustentadas por los procedimientos adecuados, ademas de medidas tecnoldgicas. Un
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procedimiento del lado red fundamental para luchar contra el spam de voz puede incluir los procesos
que se muestran en la Figura 2.

Recopilacion y
registro de sefializacion
N Verificacion
interactiva

> Control

Analisis

X.1246(15)_F02

Figura 2 — Procedimiento del lado red para luchar
contra el spam de voz

— Recopilacion y registro de sefializacion: Para registrar y recopilar los datos de sefializacion
originales en tiempo real.

— Analisis: Para identificar a los presuntos spammer de voz y establecer una lista de sus
nameros.

- Verificacion interactiva: Para realizar una verificacion directa y detectar a los verdaderos
spammer de voz en la lista de sospechosos.

— Control: Para restringir o desactivar a los spammer de voz confirmados por el proceso de
verificacion a fin de proteger a los usuarios normales.

El procedimiento del lado usuario consta practicamente de los mismos procesos, pero con medidas
mas simples. En algunos casos, puede obviarse la verificacion interactiva.

De acuerdo con el procedimiento, hay varias tecnologias que pueden utilizarse en cada una de las
partes. Cabe sefialar que ninguna de las tecnologias que se abordan a continuacion sera una "bala de
plata”, es decir, la solucion Unica a los problemas de spam de voz. Mas bien al contrario, todas las
tecnologias son complementarias y seran mas eficaces cuando se utilicen asociadas.

En esta Recomendacion se presentan y clasifican las tecnologias en funcion de su lugar de aplicacion,
es decir, en el lado red o en el lado usuario, y por sus procesos (mencionados en la Figura 2).

7.2.1 Recopilacion y registro de sefializacion

La recopilacion y registro de sefializacion consiste en recopilar los registros detallados de una llamada
en tiempo (casi) real para analizarlos. Entre esos datos pueden incluirse algunos relacionados con el
tiempo o el numero de teléfono, como los siguientes:

— punto de tiempo origen de Ilamada (COTP): punto en el tiempo en que el llamante genera
una llamada telefénica;

— punto de tiempo establecimiento de enlace de sefializacion (SLETP): punto en el tiempo en
que se establece el enlace de sefializacion entre el llamante y el llamado;

- punto de tiempo llamada continuada (CCOTP): punto en el tiempo en que se continda la
Ilamada telefonica y el llamado responde;

— punto de tiempo finalizacién de Ilamada (CCLTP): punto en el tiempo en que el llamante o
el llamado finalizan la llamada;

— punto de tiempo liberacion del enlace de sefializacién (SLRTP): punto en el tiempo en que
se libera el enlace de sefalizacién una vez finalizada la llamada;

- numero de abonado origen de Ilamada (COSN): normalmente conocido como ndmero
Ilamante, es el numero desde donde el Ilamante origina la llamada;

— namero de abonado terminacion de Ilamada (CTSN): normalmente conocido como nimero
Ilamado, es el nimero donde el llamado recibe la Ilamada.
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El valor de los datos, en particular los relacionados con el tiempo, puede diferir ligeramente en
funcién de la posicion de los puntos donde se obtengan. Sin embargo, en la practica, casi siempre
pueden ignorarse estas disparidades.

Cabe senialar que todos los datos indicados en esta clausula se obtienen de los canales de sefializacion,
pero no de los canales de servicio. En este proceso de registro de sefializacidn, todos los datos que se
recopilan generalmente ya figuran en el sistema de gestion de sefializacion para la contabilidad y el
diagnostico de rendimiento, por lo que pueden reutilizarse a fin de equilibrar los costos.
NOTA — Aunque hay otras fuentes de datos alternativas, como R2 y los sistemas de alerta de llamadas
perdidas, a continuacion sélo se enumeran las fuentes de datos comunes (basadas en el sistema de sefializacion
N.° 7 (SS7), la red inteligente (IN), el subsistema multimedios IP (IMS), el tono de devolucién de llamada
personalizado (CRBT), el servidor de correo vocal (VMS), etc.).

7.2.1.1  Sefializaciéon SS7

La sefializacion SS7 puede resultar util para controlar el spam de voz. Resulta facil insertar un punto
de recopilacion de sefalizacion para duplicar la informacién y los pardmetros de sefializacion y
registrarlos. El punto de recopilacion de sefializacion se conecta en paralelo con el enlace de
sefializacion a fin de que la sefial sea efectivamente un "haz dividido", aunque el punto de recopilacién
solo consumira una pequefia parte de la potencia. En este caso el fallo del punto de sefializacion no
tendra consecuencias negativas para el enlace de sefializacion.

Para recopilar la sefializacion SS7 hay también otro método, que consiste en insertar un nodo de
sefializacion oculto entre dos nodos de sefializacién explicitos. Esto significa que el nodo de
sefializacion oculto "bloqueard” primero la sefial para registrarla y luego la liberara sin modificarla,
excepto por una ligera latencia. Sin embargo, esta tecnologia conlleva un riesgo de punto de fallo
nico, por lo que se necesita una capacidad de reserve y fallo fiable.

La gran ventaja de utilizar los registros de sefializacion SS7 es que contienen los datos detallados de
las llamadas, de los que pueden deducirse diversos indicadores (véase la clausula 7.2.2). Sin embargo,
si el trafico de llamadas vocales aumenta y se amplia la red, el nUmero de puntos de recopilacion de
sefializacion aumentara de manera sincronizada para abarcar todas las fuentes de sefializacion (o las
fuentes principales) a fin de conservar una gama de supervision aceptable, lo que puede aumentar los
costos de la lucha contra el spam.

Se recomienda implantar los puntos de recopilacion de sefializacion en las redes nucleo/locales. Para
lograr una recopilacion generalizada, estos puntos deberan abarcar todas las interfaces Mc y Nc de
los conmutadores. Ademas, para que la recopilacion sea equilibrada, estos puntos solo deberan cubrir
todas las interfaces NC. Si el objetivo son las llamadas nacionales de larga distancia o las llamadas
internacionales, deberdn estar cubiertos los puntos de transferencia de sefializacion (STP)
internacionales/de larga distancia.

NOTA — El punto de recopilacién de la sefializacion en un elemento légico de la red, que puede estar formado
por distintos tipos de elementos entidad.

7.2.1.2  Red inteligente (IN)

Un método basado en los puntos de control de servicio (SCP) consiste en recopilar la aplicacion
personalizada para la I6gica mejorada de red mévil (CAMEL) o la sefalizacion del protocolo de
aplicacion de red inteligente (INAP) para su andlisis. SCP es un nodo clave de la IN y un factor
determinante para decidir como procesar las llamadas telefénicas.

Una vez que el usuario ha contratado el servicio IN, la llamada saliente hard que el SCP solicite la
informacion de registro de posiciones visitadas (VLR) del usuario llamado antes de establecer los
enlaces de comunicacion. Dado que algunos operadores conocen bien los servicios IN, resulta facil
recopilar y registrar los datos de sefializacion de las llamadas generadas por los usuarios que han
contratado los servicios IN.
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Dado que los puntos de recopilacion de sefializacion pueden coincidir con los SCP, o encontrarse
cerca de ellos, este método necesita menos puntos de recopilacion de sefializacion que el del SS7.
Estén o no utilizando los usuarios de la IN la itinerancia, con este método resulta muy facil
supervisarlos.

Este método tiene sus limitaciones. Si la penetracion del servicio IN es baja, sélo se supervisara una
pequefia parte del comportamiento de los usuarios. Sin embargo, esto puede solucionarse haciendo
que los usuarios se abonen implicitamente a un servicio IN personalizado, que reenviar la solicitud
de informacion incondicionalmente al SCP cada vez que se genere una llamada saliente.

Este método esté limitado por el proceso comun del servicio IN, por lo que sélo se pueden recopilar
algunos tipos de datos, como COTP, SLETP, COSN y CTSN (véase la clausula 7.2.1). Sin embargo,
hay margen para la mejora si se introduce un proceso de servicio In mas complejo, por ejemplo, si
todas las sefiales de sefializacion de telefonia se cursan por un SCP.

El método del subsistema multimedios IP (IMS) se parece al expuesto anteriormente en que el IMS
posee procedimientos de sefializacion semejantes a la IN.

7.2.1.3  Tono de devolucion de llamada personalizado (CRBT)

El CRBT es un servicio al usuario especifico que ofrecen algunos operadores. Cuando un usuario
contrata el servicio CRBT, los demés usuarios oirdn fragmentos de musica predefinida en lugar del
tono de llamada. Por tanto, es posible recopilar y registrar los datos de sefializacién a partir de los
anfitriones CRBT.

Este método esta limitado por el proceso de servicio, por lo que s6lo se podran recopilar en los
anfitriones del servicio algunos tipos de datos, como COTP, CCOTP, CCLTP, COSN y CTSN (véase
la clausula 7.2.1) y el proceso CRBT no tiene practicamente margen de mejora para recopilar mas
tipos de datos.

So6lo si un spammer de voz molesta a un usuario CRBT, podra supervisarse al spammer, por lo que
una elevada penetracion del servicio es la condicion necesaria para que el método resulte practico. Si
se cumple esa condicion, la inversion en recopilacion y registro de sefializacion deberia ser
comparativamente baja.

7.2.1.4  Servidor de correo vocal (VMS)

El VMS se hace cargo de las llamadas en caso de reenvio de llamada por no respuesta, reenvio de
Ilamada por linea ocupada, reenvio de llamada incondicional, etc. En la mayoria de los casos, el VMS
no responde a las llamadas silenciosas a menos que esté puesto a incondicional. EI VMS puede grabar
la voz de la parte llamante, si un llamante de spam intenta la conexion de la llamada y llegar
directamente al llamado. En ese caso el servidor puede soportar el proceso de verificacion interactiva
gracias a las grabaciones de voz remitidas por el usuario o con su autorizacion (vease la
clausula 7.3.3).

Al igual que en el caso del CRBT, la penetracion y utilizacion del servicio VMS es una condicion
indispensable para que el método resulte practico.

7215 Cebo

El método cebo se utiliza para crear una serie de nimeros de teléfono sucesivos o aleatorios para
atraer a los spammer de voz. Ademas de la recopilacion de datos, con el método cebo también se
facilita el procedimiento de analisis, ademas del procedimiento verificacion interactiva.

Dado que el método cebo puede ser activado por cualquier llamante (llamada saliente), puede
recopilar tipos concretos de datos, como COTP, CCOTP, CCLTP, COSN y CTSN (véase la
clausula 7.2.1). EI método cebo calculara y transferira los datos para efectuar ciertas medidas
analiticas, como se indica en la clausula 7.2.2.
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7.2.2 Andlisis

A fin de efectuar un analisis de lucha contra el spam de voz utilizando el sistema de supervision, es
necesario calcular los datos originales recopilados y transformarlos en indicadores significativos,
como la tasa de conexion, el tiempo de liberacion de llamada, la duracion del tono de llamada, etc. a
fin de diferenciar a los spammer de voz de los usuarios normales, los indicadores deben registrarse
continuamente durante un periodo especifico, generalmente conocido como ventana temporal
(duracion). Los operadores pueden ajustar la duracion a un valor adecuado, en funcion de su
experiencia con el mantenimiento.

Todos los indicadores pueden deducirse l6gicamente en un indicador global denominado "la norma",
que puede utilizarse en algun tipo de algoritmo para analizar el comportamiento del spammer de voz
con mayor precision. En la Figura 3 se muestra el modelo normal para analizar al spammer de voz.

Frecuencia de llamada

Tasa de conexidn

Tiempo de finalizacién
Y de llamada

NORMA

Duracién de tono

Estadistica del llamada

Otros

X.1246(15) FO3
Figura 3 — Modelo normal

El modelo normal se deduce de diversos indicadores por la operacion AND (Y) l6gica. Dado que
los datos proceden de distintas fuentes y pueden recopilarse juntos, no es posible soportar todos los
indicadores al mismo tiempo. Una solucion viable al problema seria fijar los indicadores no
soportados a "VERDADERO" o a "1" para ignorarlos. Por ejemplo, una vez recopilados los datos y
transformados éstos en indicadores, el cebo solo necesita el indicador duracion del tono para
efectuar el procedimiento de analisis necesario y fijar los demas indicadores a "VERDADERO" o
"1" para omitirlos.

A continuacion se consignan los indicadores del modelo normal y su definicion:

— frecuencia de llamada: nimero de llamadas en un periodo concreto;

— tasa de conexion: tasa de comunicacion de llamadas o de establecimiento del enlace de
sefializacion;

— tiempo de finalizacion de llamada: numero de veces que el llamante o el llamado terminan la
Ilamada por iniciativa propia;

- duracion de tono: duracion del tono de llamada;

— estadisticas del llamado: estadisticas sobre las caracteristicas del llamado, como distribucion
uniforme, progresion aritmética, etc.

Los operadores ajustaran el valor de los indicadores en funcién de hipétesis de servicio realistas para
equilibrar la precision y el costo. Ademas, se han de definir normas concretas para adaptarse a los
distintos tipos de spam de voz.

Por ejemplo, hay dos tipos de spam de voz ampliamente reconocidos: las llamadas silenciosas y las
llamadas de acoso (véase clausula 6.2). Una llamada silenciosa (también denominada llamada
abandonada) es una llamada telefénica iniciada por un marcador que no dispone de un agente

10 Rec. UIT-T X.1246 (2015)/Enm.1 (05/2022)



inmediatamente disponible para tratar la Ilamada. En este caso, el marcado puede terminar la llamada
y la parte llamante recibe un silencio ("aire muerto™) o un tono de la compafiia telefonica que indica
gue la llamada se ha abandonado. Se espera normalmente que el llamado devuelva la Ilamada. Una
Ilamada de acoso es una llamada telefénica cuyo objetivo es acosar, molestar, alarmar, amenazar o
intimidar con contenido pornografico, amenazas, informacion ilegal, anuncios vergonzantes, etc.
Generalmente, estas llamadas no se abandonaran antes de su establecimiento.

Las llamadas silenciosas y las llamadas de acoso (véase la clausula 6.2) pueden mostrar diversas
caracteristicas de indicador dentro del modelo normal propuesto. Cuando el valor de frecuencia de
Ilamada o tiempo de abandono de llamada es mas alto y el valor tasa de conexion o duracién de tono
es mas bajo, se trata de un spammer de llamada silenciosa. Por el contrario, las llamadas de acoso
pueden centrarse en un llamante concreto por lo que la duracion de tono suele ser mayor v,
comparativamente, su tasa de conexion es mas elevada.

En determinadas circunstancias, un grupo de Ilamantes silenciosos abrira un servicio de "reenvio
incondicional” para informar a la red del reenvio incondicional de las llamadas entrantes a un nimero
concreto a través del cual funciona una plataforma de respuesta vocal interactiva (IVR). La plataforma
IVR puede incluso devolver el spam de voz al llamante entrante mediante un tono de Illamada.
Resultaria atil para el analisis verificar si los llamantes sospechosos abren el servicio de "reenvio
incondicional” y cual es el nUmero de destino.

Es evidente que existen modelos de anélisis m&s complicados y eficaces para la lucha contra el spam
de voz, como el modelo integrado en el analisis de la sociedad humana, el analisis de registros de
Ilamantes facturables, etc. En cualquier caso, el modelo normal puede servir de base para llegar a
modelos mas globalizadores.

7.2.3  Verificacion interactiva

Segun lo exijan las entidades de gestion o el acuerdo de servicio de usuario, el nimero de los
Ilamantes que figure en la lista de sospechosos se verificard antes de tomar medidas de control. En
términos de exigencias, hay dos métodos distintos para realizar la verificacion.

En primer lugar, las organizaciones de telecomunicaciones deberan seguir actualizando la lista de
sospechosos, la someteran a las entidades de gestidn y recibiran de éstas informacion de vuelta.

En segundo lugar, si asi lo permiten el acuerdo de servicio de usuario o las entidades de gestion, el
operador puede realizar una prueba de marcacion en un nimero llamante de la lista de sospechosos a
fin de efectuar una verificacion directa. A partir de los resultados de la prueba de marcacion,
generalmente conocidos como fichero de grabacién de voz, el personal de auditoria autorizado
intentara determinar si la grabacion es o no spam.

Sin embargo, la precision y la calidad de la verificacion interactiva afectan al procedimiento de
control.

Como ya se ha indicado anteriormente, un cebo puede realizar la verificacién interactiva por si
mismo, es decir, si el resultado del calculo de los indicadores implica que una llamada saliente es una
Ilamada silenciosa (véase la clausula 6.2), el cebo devolvera la llamada para realizar la verificacion.
Por el contrario, cuando el analisis de los indicadores confirme que se trata de una llamada de acoso,
el cebo establecera la llamada y la grabara.

Ademas, la coordinacion entre un grupo de llamantes silenciosos y una o varias plataformas VR
puede confundir a los operadores acerca de la fuente real del spam de voz. En ocasiones las
plataformas IVR y los llamantes silenciosos pertenecen a distintos operadores. Una vez efectuada la
grabacion del spam de voz, sera util, por ejemplo, rastrear la posible conexién entre un Ilamante
silencioso y una plataforma IVR mediante una solicitud al registro de posiciones propias (HLR).
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7.2.4 Control

El control se utiliza para restringir o desactivar/anular a los spammer de voz confirmados mediante
verificacion para proteger a los usuarios normales. A continuacion se presentan dos métodos de
control:

7.2.4.1  Listas blancas/listas negras

Las listas blancas/listas negras, generalmente conocidas como listas de cuenta clave, llevan mucho
tiempo de crear y necesitan una actualizacion constante. El ciclo de vida de cada elemento de la lista
blanca/negra debe estar bien gestionado a fin de que la lista sea precisa y efectiva. Del mismo modo,
cada elemento de la lista blanca/negra ha de estar bien mantenido de manera segura durante su ciclo
de vida.

Como se indica en [ITU-T X.1240], la calidad de las listas negras varia enormemente en funcion del
profesionalismo de su autor. Las listas negras contienen inevitablemente inexactitudes que impiden
que Ilamadas legitimas lleguen a los receptores. Aunque su utilizacion plantea numerosas inquietudes,
las listas negras son una solucion rapida para rechazar una conexiéon entre fuentes de spam de voz y
los receptores (usuarios telefonicos).

Las listas negras con nimeros o segmentos de nimeros de usuarios suelen implantarse en el centro
de conmutacion movil de pasarela (GMSC), en SCP, en conmutadores y demas entidades de red. En
general, las listas negras de la misma red de operador pueden implantarse en SCP, conmutadores o
demas entidades de red, mientras que las listas negras de otras redes de operador pueden Unicamente
implantarse en un GMSC cuya capacidad de lista negra puede ser demasiado limitada para almacenar
una gran lista de nimeros. Para solucionar el problema de manera simple, se pueden utilizar tras el
GMSC nodos de sefializacion ocultos (véase la clausula 7.2.1.1).

Las listas blancas pueden tener que interactuar con la base de datos autorizada mantenida para los
Ilamantes ya identificados como legitimos a fin de excluir a los llamantes verdaderos que tienen
caracteristicas similares a los spammer de voz. Estos llamantes pueden ser centros de Ilamada,
servicios de notificacién, servicios de recopilacién de informacién/datos, como los recordatorios de
pago, las respuestas de planes de patrocinio de las entidades de gestion, programas de informacion,
programas de emergencia/en caso de catastrofe, etc.

7.2.4.2 Mecanismo de rastreo

Este mecanismo rastrea el emplazamiento fisico real de los spammer de voz. En ocasiones puede
resultar Gtil conocer la ubicacién o direccion exacta de spammer de voz.

De acuerdo con las técnicas existentes, los operadores pueden ubicar el emplazamiento real del
spammer de voz a partir de la informacion facilitada por el centro de conmutacion movil (MSC). Sin
embargo, con esta técnica sélo se puede definir una zona aproximada. El servicio de informacion de
ubicacion del operador, como los que se sirven del servicio global de posicionamiento, puede facilitar
un emplazamiento mas preciso.

7.3 Tecnologias del lado usuario

Las tecnologias del lado usuario deben ser un suplemento eficaz de las tecnologias del lado red. La
informacion proporcionada por los usuarios puede ofrecer datos detallados sobre los spammer de voz
(como se indica en la clausula 7.3.3.), que es especialmente importante para los operadores. Las
tecnologias del lado usuario pueden necesitar la ayuda de ciertas caracteristicas de los teléfonos
inteligentes (smartphone), cuyo soporte puede variar en funcién del fabricante.

7.3.1 Listas blancas/listas negras

En los teléfonos, los usuarios pueden activar el control de conexion para bloguear determinados
nameros 0 segmentos de nimeros, como si fuera una lista negra, al tiempo que esta funcidn permite
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que determinados numeros (definidos por el usuario o sincronizados por algunas aplicaciones
moviles) siempre se conecten, como si figuraran en una lista blanca.

Este método puede funcionar como una lista blanca/negra cuando la sincronizacién depende del lado
red, mientras que el lado usuario suele estar sujeto a preferencias personales, pues los usuarios pueden
definir sus propias listas.

7.3.2 Retardo de llamada

El retardo de llamada es una técnica de sefializacion que funciona especificamente para las llamadas
silenciosas (véase la clausula 6.2).

Una vez establecido el enlace de sefializacion entre un llamante y un llamado, el tono de llamada se
generara periddicamente desde el enlace. Cuando se produzcan llamadas silenciosas, los usuarios
recibiran un silencio ("aire muerto™) o un tono de corta duracién, que indica que se ha abandonado la
Ilamada.

Con la ayuda de un teléfono inteligente, los usuarios pueden bloquear la llamada silenciosa desde el
lado terminal (lado usuario). Dado que los usuarios pueden fijar un valor para la duracion del tono
(umbral) de todas las llamadas entrantes en la capa de sefializacion, es posible omitir las llamadas
silenciosas, pues la duracion del tono sera inferior al umbral. Sin embargo, en caso de que ignore la
Ilamada normal con "tono de Ilamada breve", el registro de Ilamadas del teléfono movil consignara
la llamada, lo que permitira al usuario efectuar una verificacion.

7.3.3 Retroinformacion

Una vez recibido el spam de voz, los usuarios pueden informar a los operadores e indicarles el nimero
del spam de voz y demaés informacion detallada. Los canales de retroinformacion incluyen los
mensajes de texto, las llamadas telefénicas, los correos electronicos o, incluso, el sitio web del
departamento de atencion al cliente (u otros departamentos equivalentes) de los operadores. Todos
los canales deben ofrecer un procedimiento comodo y facil para que los usuarios faciliten tal
informacion. Es posible crear con aplicaciones un anal de facil utilizacion en los terminales o tarjetas
de modulo de identidad de abonado (SIM) y en plataformas como la plataforma de gestion de
dispositivos (DMP) y la plataforma radioeléctrica (OTAP) de la red.

Ademas, una vez recibida esa informacion por el departamento de atencion al cliente de los
operadores, un auditor autorizado debe verificar que tal informacion es real y efectiva, y aplicar un
procedimiento similar a la verificacion interactiva antes de tomar las medidas que procedan. De
disponerse de una grabacion vocal en el VMS, si el propietario autoriza el acceso a esa grabacion, la
verificacion puede ser mas efectiva y eficaz.

7.4 Mecanismo de colaboracion

Los operadores pueden cooperar con entidades de gestion, otros operadores o usuarios para establecer
algun tipo de cooperacion y comunicacion a fin de luchar contra el spam de voz.

Los operadores pueden crear y soportar un sistema de comparticion de la informacién (ISS). Este
sistema concreto puede abarcar los intercambios de informacidn sobre spam de voz basico con otras
organizaciones, incluidas la lista de spammer presuntos/verificados, la clasificacion de cada spam de
voz y las tecnologias de lucha contra el spam, etc.

Las entidades de gestion pueden considerar la posibilidad de aplicar un ISS y crear un mecanismo de
intercambio de la informacion, o incluso organizar reuniones formales con operadores y
organizaciones independientes para compartir informacién actualizada.

Los usuarios pueden compartir sus listas negras con el servidor en el lado red telecargando o
descargando las listas negras. Sin embargo, los operadores deben disponer de un mecanismo de
verificacion a través del cual detectar si un elemento en una lista negra personal es realmente un
spammer de voz. Los operadores deben ofrecer una interfaz para la telecarga y descarga de listas
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negras. Este mecanismo puede interactuar con la informacion facilitada por los clientes. Entre tanto,
las entidades de gestion deben auditar la informacion actualizada para evitar la informacion
inapropiada.

A fin de implantar un mecanismo de comparticion de la informacién, los operadores pueden presentar
periédicamente las listas negras verificadas a las entidades de gestion y bloquear las listas negras
impuestas por las entidades de gestion.

Ademas, las entidades de gestion pueden refundir todas las listas negras recibidas de todos los
operadores y aplicar las medidas y procedimientos del caso. Por otra parte, las entidades de gestion
pueden asumir mas responsabilidades, como la reduccion del spam de voz en la fuente, asegurdndose
al mismo tiempo de que los operadores cumplen con sus obligaciones.

7.5 Soluciones propuestas

Ninguna solucion anteriormente mencionada puede ser enteramente satisfactoria por su cuenta. Para
luchar eficazmente contra el spam de voz, se han de utilizar en cada procedimiento tecnologias del
lado red y del lado usuario de manera global.

Para obtener una mayor precision, se pueden integrar en el registro de sefializacion varias fuentes de
datos, pero una fuente de datos global seria extremadamente onerosa.

Se han de considerar las siguientes situaciones.

En primer lugar, puede optarse Unicamente por registros de sefializacion SS7 (véase la
clausula 7.2.1.), pues, contrariamente a otras fuentes de datos esta sefializacion obtiene los datos de
todos los enlaces de sefializacion a fin de garantizar la eficacia de la lucha contra el spam de voz.

Por otra parte, un sistema de recopilacién de datos basado en IN, CRBT o VMS puede ser una
alternativa efectiva en cuanto a los costos, si los operadores ya ofrecen servicios IN, CRBT o VMS.
Sin embargo, tal como se menciond en la clausula 7.2.1, de las redes CRBT o IN no se pueden obtener
todos los datos, por lo que los datos obtenidos de estos servicios pueden servir de complemento.

El modelo propuesto en la clausula 7.2.2 es facil de utilizar y no es oneroso. Ademas, es el més
comunmente utilizado para luchar contra el spam de voz. Para aumentar la precision del analisis, se
pueden utilizar modelos normales y algoritmos mas sofisticados. Por ejemplo, las estadisticas sobre
los codigos de causa de abandono de llamada y las estadisticas sobre los cddigos de llamadas
rechazadas pueden reducir notablemente la lista de sospechosos.

Sin embargo, modelos normales o algoritmos globales pueden llevar a un sistema con un elevado
grado de complejidad y procedimientos largos de aplicar, lo que, a su vez, aumentara el retardo del
procedimiento de lucha contra el spam de voz en su conjunto y reducir la satisfaccion del cliente.
Habida cuenta de todo lo anterior, los operadores han de elegir cuidadosamente los modelos normales
o0 algoritmos que aplicaran.

El procedimiento de verificacion interactiva puede variar de un pais a otro, por lo que las entidades
de gestion podran ayudar a los operadores a establecer el procedimiento de verificacion adecuado en
funcién de las préacticas habituales del pais.

Como puede deducirse del procedimiento de control descrito en la clausula 7.2.4., conviene que los
métodos del lado usuario y del lado red estén mejor integrados para reducir el volumen del spam de
voz. El departamento de atencion al cliente de los operadores puede desempefiar un papel importante
en el procedimiento de control y en la satisfaccion de las peticiones de los clientes.
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Anexo A

Medidas interactivas y técnicas contra el spam
(El presente anexo es parte integrante de la Recomendacion.)

Resumen

En este anexo se presenta una vision general de los procesos destinados a luchar contra las llamadas
spam y se propone una base técnica para contrarrestar dicho tipo de llamadas a partir de ndmeros
(especificamente asignados por el operador de telecomunicaciones) a los que se llama
inmediatamente después de haber recibido una llamada spam. En este marco se determina que el
operador o los operadores tienen gue tener un nUmero 0 nUmeros contra spam especiales, asi como
funciones para diferentes niveles de procesamiento de registros detallados de llamadas para estos
numeros. Ademas, en este anexo se presentan mecanismos de intercambio de informacién para luchar
contra el spam en el marco de la interaccidn entre operadores.

También se presentan la base técnica para luchar contra el spam cuando un abonado notifica al
operador la recepcién de una llamada spam mediante una llamada breve a un nimero contra spam
inmediatamente después de haber recibido esa llamada spam. El presente anexo se aplica al servicio
de llamada de voz, el servicio de mensajes breves (SMS) y el servicio de mensajeria multimedios

(MMS).

Posibilidad de servicio interactivo de notificacion para la interaccion de un abonado con un
operador de telecomunicaciones/proveedor de servicio para luchar contra el spam en
terminales telefénicos

En [UIT-T X.1247] se introduce el concepto de mecanismos de notificacién del usuario vy de informes
de usuario utilizados en el procesamiento de los mensajes spam.

En la Recomendacién UIT-T X.1246 se presentan diversos mecanismos interactivos de verificacion
y procesamiento del spam.

Un__mecanismo _interactivo, descrito _a continuacién, complementa y amplia los actuales
procedimientos de la parte principal de esta Recomendacién (UIT-T X.1246) y [UIT-T X.1247]. La
interaccién propuesta del abonado/destinatario de una llamada spam con un operador/proveedor de
servicio consiste en que el abonado efectlla una llamada corta a un numero concreto de este
operador/proveedor de servicio o reenvia a ese nimero el mensaje spam que ha recibido.

A.l Caso de utilizacion/algoritmo/posibilidad de notificacion interactiva

La posibilidad de utilizar una llamada a un nimero contra spam para notificar una llamada spam
mediante el procesamiento automatico de informacion de CDR/CLI consta de los siquientes pasos:

1 El destinatario/cliente/abonado recibe una llamada que identifica/define como llamada spam
0 posible llamada spam (spam de voz, spam en SMS o spam en MMS).
2 Se almacenan los CDR/CLI de esta llamada (asi como sobre cualquier otra llamada) en el

sistema de gestién de telecomunicaciones (o en otros sistemas) del operador de
telecomunicaciones. En los CDRn/CLIn figura la identificacion del llamante (posible fuente
de la llamada spam), la identificacion del receptor de la llamada (receptor de la [lamada spam)
y el momento de la llamada.
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3 Inmediatamente, o tan pronto como sea posible, después de finalizar esta llamada, su
destinatario/cliente/abonado marca un ndmero especial contra spam definido previamente
por su proveedor de servicio de base/proveedor de servicio propio/operador de
telecomunicaciones (segun la reglamentacién nacional dicho nimero puede ser Unico en el
pais o0 Unico para cada operador), es decir, efectia una llamada a un ndmero contra spam
como informe de usuario interactivo.

4 Los CDRn+1/CLIn+1 sobre esta llamada se almacenan también en el sistema de gestién de
telecomunicaciones del operador.
5 El operador, al recibir dicha llamada del abonado al nimero contra spam, captura toda la

informacién técnica CDRn+1 (CDR y CLI con diversos grados de detalle), localiza
automaticamente la anterior Ilamada CDRn entrante al abonado/destinatario (posible llamada
spam), y comienza a recopilar informacion sobre sobre su emisor (si_hace falta,
intercambiando esa informacidn con otros operadores/requladores).

6 Si la llamada al nimero contra spam fue una llamada Unica y/o errénea, puede que no sea
necesario tomar mas medidas.
7 Si hay varias llamadas al nUmero contra spam procedentes de diversos destinatarios de

posibles llamadas spam y, en cada caso, el sistema de procesamiento CDR determina gque se
trata _del mismo numero llamante, o de la CLIn de la ultima llamada entrante al
abonado/usuario antes de que este llamase al nimero contra spam, habrd una mayor
probabilidad de detectar la fuente real de las llamadas spam para encontrar al spammer.

8 Existe la opcion de fijar diversos umbrales para gue los sistemas de procesamiento de CDR
eliminen falsas alarmas.

A.2 Requisitos técnicos

A.2.1 Para recibir llamadas de notificacion del receptor, el operador de
telecomunicaciones/proveedor de servicio debe tener un nimero especial contra spam.

A.2.2 Para procesar gran cantidad de nimero de llamadas de notificacion, el sistema de gestién de
telecomunicaciones del operador/proveedor de servicio debe tener la posibilidad de recibir y procesar
estas llamadas basandose completamente en detalles CLI de nivel inferior y CDR.

A.2.3 El sistema de gestion de las telecomunicaciones debe disponer de datos estadisticos del
servicio de notificacidon de calidad de servicio (QoS).
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Apéndice |

Medidas globales de lucha contra el spam de voz
(Este apéndice no forma parte integrante de la presente Recomendacion.)

La Figura 1.1 muestra las soluciones técnicas y no técnicas para luchar contra el spam de voz. Dado
que la lucha contra el spam de voz es un problema técnico complejo, pueden aplicarse al mismo

tiempo varios métodos:

Objetivo: lucha contra el spam de voz

VAN

Métodos no tecnoldgicos

Regulacién

Educacion

Lograr

Cooperacion
industrial

Cooperacion

Apoyar

Métodos tecnoldgicos

Tecnologias del
lado real

Tecnologias del
lado usuario

X.1246(15) FI.1

Figura 1.1 — Estructura de la lucha contra el spam de voz

— La reglamentacion puede contribuir a proteger a usuarios y operadores contra el spam de voz.

— La cooperacion industrial es necesaria para que los participantes industriales elaboren y
apliquen las distintas tecnologias adecuadas.

- La cooperacion puede ayudar a operadores y entidades de gestion a compartir informacion
sobre la adopcidn efectiva de la reglamentacion y la evolucion tecnolégica.

- La educacion es importante para que los usuarios minimicen las pérdidas economicas

causadas por el spam de voz.
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Apéndice 11
Sugerencia para la verificacion interactiva

(Este apéndice no forma parte integrante de la presente Recomendacion.)

En términos generales, toda verificacion interactiva implica la marcacion del nimero Ilamante
sospechoso, la grabacion del tono de devolucion de llamada antes de la conexion y de la voz
después de la conexion. Posteriormente se audita el contenido para verificar si se trata 0 no de spam
de voz. Si todos estos pasos se realizan manualmente, los recursos humanos de los operadores se
agotarian rapidamente. Por consiguiente, se ha de considerar un método optimizado para equilibrar
los gastos.

La verificacion interactiva puede realizarse de manera centralizada en lo que respecta a los registros
de marcacion y la auditoria semiautomatica de las grabaciones de voz de los presuntos spammer de
voz, que pueden encontrarse repartidos por todos los rincones de la red.

El método centralizado se ocupa automaticamente de la marcacién y la grabacion y permite a los
auditores escuchar unicamente las grabaciones de voz sin ruido blanco ni demas tonos de devolucion
de llamada inutiles.
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Apéndice 111

Consideraciones politicas de la lucha contra el spam de voz

(Este apéndice no forma parte integrante de la presente Recomendacion.)

El spam de voz es una herramienta peligrosa utilizada para la publicidad, el fraude, el acoso, etc.,
que puede utilizarse en las comunicaciones cotidianas. Para luchar eficazmente contra el spam de
voz se han de considerar distintos enfoques en funcion de las caracteristicas de los grupos
participantes, por lo que en esta Recomendacion se presentan distintos tipos de tecnologias. Tales
grupos pueden ser los usuarios (o abonados), los operadores, las entidades de gestion y las
organizaciones independientes. En este apéndice se presentan los distintos aspectos de los grupos
participantes que se habran de tener en cuenta a la hora de luchar contra el spam de voz.

.1

Usuarios

Los usuarios son en ultimo término las victimas de la cadena de comunicacion de spam de voz por lo
que estan muy motivados por bloquear el spam. Asi, los usuarios han de aplicar determinados
métodos dentro del proceso de lucha contra el spam. A continuacion se presentan diversas
sugerencias, que deberan adaptarse a cada situacion determinada:

1.2

De ser posible, los usuarios deben instalar en sus dispositivos, como los teléfonos
inteligentes, aplicaciones antispam. Para lograr una mayor eficacia, estas aplicaciones deben
estar actualizadas.

Los usuarios deben comunicar a los operadores de telecomunicaciones o a las organizaciones
independientes toda la informacion detallada que posean sobre los spammer de voz tan pronto
como reciban el spam de voz.

Los usuarios han de ser mucho més precavidos en sus comunicaciones cotidianas y proteger
su informacion personal contra los spammer.

Operadores

Los operadores son una parte importante del procedimiento de lucha contra el spam de voz. Dado que
el spam de voz puede reducir notablemente la satisfaccion de los usuarios y malgastar de manera
importante los recursos de la red, los operadores han de conocer el fendmeno y aplicar soluciones
para proteger sus redes y ofrecer mejores servicios. Algunas de éstas serian:

Los operadores deben supervisor toda la red de comunicaciones para detectar posibles spam
de voz, que pueden causar transmisiones de sefializacion o patrones de trafico anormales.

Los operadores deben preinstalar la versidn mas reciente de las aplicaciones antispam en
todos los dispositivos que pueden ser objetivo de spam de voz a traves sus propios canales
de distribucién o venta. En lo que respecta a los canales de distribucion de terceros, los
operadores han de garantizar que todos los dispositivos estan totalmente protegidos por
aplicaciones actualizadas.

Los operadores han de realizar campafias de formacion e informacion, e instar a los usuarios
a comunicar la informacion detallada sobre los spammer de voz a organizaciones
independientes. Esto puede lograrse con programas de incentivacion.

Los operadores debe establecer alianzas con las entidades de gestion y las organizaciones
independientes para consolidar sus esfuerzos de lucha contra el spam de voz.
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I11.3  Entidades de gestion y organizaciones independientes

Las entidades de gestion y las organizaciones independientes pueden supervisar o guiar a los
operadores directamente e, incluso, prestarles los refuerzos necesarios.

— Las entidades de gestion y las organizaciones independientes pueden formar a los usuarios y
operadores para luchar contra el spam de voz, o llevar a cabo campafias de formacién e
informacion.

— Las entidades de gestion y las organizaciones independientes pueden estudiar mas
detalladamente las tendencias de spam de voz y procurar encontrar métodos o tecnologias de
lucha més eficaces contra los Gltimos patrones de spam de voz.

- Las entidades de gestion y las organizaciones independientes deben desatascar los canales
publicitarios y promocionales para normalizar el actual entorno de comunicaciones vocales,
o regular los sistemas de marcacion publicitarios de las entidades promocionales.

- Las entidades de gestion y las organizaciones independientes deben compartir las listas
negras méas actualizadas con los operadores e, incluso, con los usuarios. Estas listas negras
se mantendran con la colaboracién de operadores y usuarios.

— Las entidades de gestion deben crear los recursos propicios para fortalecer la lucha contra el
spam de voz a fin de proteger los beneficios que forman parte de la oferta comercial de los
usuarios.
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Mantenimiento: circuitos internacionales para transmisiones radiofénicas y de television
Especificaciones de los aparatos de medida

Calidad de la transmision telefonica, instalaciones telefonicas y redes de lineas locales
Conmutacion y sefializacion, y mediciones y pruebas asociadas

Transmision telegréfica

Equipos terminales para servicios de telegrafia

Terminales para servicios de telematica

Conmutacion telegréfica

Comunicacion de datos por la red telefénica

Redes de datos, comunicaciones de sistemas abiertos y seguridad

Infraestructura mundial de la informacion, aspectos del protocolo Internet, redes de proxima
generacion, Internet de las cosas y ciudades inteligentes

Lenguajes y aspectos generales de soporte 16gico para sistemas de telecomunicacién
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