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Recomendacion UIT-T X.1245

Mar co para laluchacontrael correo basura
en aplicaciones multimedios | P

Resumen

La Recomendacion UIT-T X.1245 contiene el marco general para combatir el correo basura en las
aplicaciones multimedios IP tales como la telefonia IP, la mensgjeria instantanea, las conferencias
multimedios, etc. Dicho marco consta de cuatro funciones de lucha contra el correo basura, a saber,
funciones medulares de lucha contra el correo basura (core anti-spam functions, CASF), funciones
de lucha contra el correo basura en el lado receptor (recipient-side anti-spam functions, RASF),
funciones de lucha contra el correo basura en € lado emisor (sender-side anti-spam functions,
SASF), y funciones receptoras de correo basura (spam recipient functions, SRF). En esta
Recomendacion se describen las funcionalidades y las interfaces de cada funcion para combatir €
correo basura en multimedios I P.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, laUIT [ha recibido/no ha recibido] notificacién de
propiedad intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin
embargo, debe sefidarse a los usuarios que puede que esta informacion no se encuentre totalmente
actualizada al respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de
laTSB en ladireccién http://www.itu.int/I TU-T/ipr/.

© UIT 2011

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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Recomendacion UIT-T X.1245

Mar co para lalucha contra el correo basura
en aplicaciones multimedios | P

1 Alcance

La presente Recomendacion contiene el marco general para combatir el correo basura en las
aplicaciones multimedios IP. Dicho marco puede aplicarse a las aplicaciones multimedios IP tales
como la telefonia IP, 1a mensgjeria instantanea, las conferencias multimedios, etc., y consta de
cuatro funciones de lucha contra el correo basura, a saber, funciones medulares contra el correo
basura (core anti-spam functions, CASF), funciones de lucha contra e correo basura en € lado
receptor (recipient-side anti-spam functions, RASF), funciones de lucha contra €l correo basura en
el lado emisor (sender-side anti-spam functions, SASF), y funciones receptoras de correo basura
(spam recipient functions, SRF). En esta Recomendacion se describen las funcionalidades y las
interfaces de cada funcién para combatir €l correo basura en multimedios IP. Los medios técnicos
paralaimplementacion del marco estan fueradel alcance de esta Recomendacion.

Antes de adoptar los métodos de lucha contra el correo basura descritos en esta Recomendacion
debe considerarse la observancia de todas | as leyes y reglamentaciones correspondientes.

2 Referencias
Ninguna.
3 Definiciones

31 Términos definidos en otros sitios
Esta Recomendacion utiliza los siguientes términos definidos en otros textos:

3.1.1 correo basura (spam) [b-UIT-T X.1240]: El significado de "correo basura" varia segin la
percepcion que se tiene en cada pais de la privacidad y de lo que constituye correo basura, visto
desde una Optica tecnoldgica, econdmica, social y préactica. De hecho, su significado evoluciona 'y
se amplia a medida que se desarrollan nuevas tecnologias y se presentan mas posibilidades de
utilizacion indebida de las comunicaciones electronicas. Si bien no existe una definicion
universalmente aceptada del correo basura, este término se utiliza cominmente para describir
aquellas comunicaciones electronicas masivas y no solicitadas, transmitidas a través del correo
electrénico o la mensgjeria movil, destinadas a promocionar la venta de productos o servicios
comerciales.

3.1.2 generador de correo basura (spammer) [b-UIT-T X.1240]: Entidad o individuo que crea
y enviacorreo basura.

3.2 Términos definidos en esta Recomendacion

En esta Recomendacion se definen |os siguientes términos:

3.2.1 funcion de lucha contra el correo basura (anti-spam function, ASF): Funcién logica de
lucha contra el correo basura en aplicaciones multimedios IP. Las ASF pueden estar ubicadas en
elementos de red tales como el servidor apoderado, el servidor de aplicaciones, etc.

3.22 lista negra (blacklist): Lista identificativa de personas o fuentes vinculadas a servicios de
comunicacion, cuando a las identificaciones de la lista se les deniega €l acceso a determinados
recursos de comunicacion.
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3.2.3 ASF medular (core ASF, CASF): Unainstancia de ASF que identificay bloquea el correo
basura en multimedios IP. Tiene asimismo la capacidad de administrar politicas contra €l correo
basuray controlar las RASF y SASF.

3.24 correo basura en multimedios IP (IP multimedia spam): Mensajes o comunicaciones no
solicitados a través de aplicaciones de multimedios |P que normalmente tienen las caracteristicas
especiales del correo basura, tales como la transmision a granel. Distinto del correo basura
tradicional por correo electronico, e correo basura en multimedios IP indica tréfico indeseable en
métodos de comunicacion por P, tal como mensgjeriainstantanea o transmision de voz por |P.

3.25 ASF en €l lado receptor (recipient-side ASF, RASF): Unainstancia de ASF que identifica
y bloguea €l correo basura en multimedios IP enviado a receptores a través de la frontera de la red
interna. La RASF puede estar ubicada en los elementos de red en |os cuales se envian como altimo
salto solicitudes de comunicacion entrante.

3.2.6 ASF en el lado emisor (sender-side ASF, SASF): Una instancia de ASF que identifica'y
bloquea €l correo basura en multimedios IP enviado por los generadores de correo basura a la
frontera de la red interna. La RASF puede estar ubicada en los elementos de red en los cuales se
envian como ultimo salto solicitudes de comunicacion saliente.

3.2.7 receptor decorreo basura (spam recipient): Entidad o persona gque recibe correo basura.

3.2.8 funcion receptora de correo basura (spam recipient function, SRF): Una ASF cuya
funcion es identificar y bloguear € correo basura multimedios IP que le llega a los receptores de
dicho correo. La SRF puede estar ubicada en € terminal o la red residencial de los receptores de
correo basura.

3.29 lista blanca (whitelist): Lista identificativa de personas o fuentes vinculadas a servicios de
comunicaciones, cuando las identificaciones de la lista son conocidas, fiables o explicitamente
autorizadas.

4 Abreviaturasy acr 6nimos
En esta Recomendacién se utilizan las siguientes abreviaturas y acronimos:

ARS Sistema de respuesta automatizado (automated response system)
ASF Funciones de lucha contra el correo basura (anti-spam functions)

CA Autoridad de certificacion (certification authority)

CAS Lucha medular contra el correo basura (core anti-spam)

CASF Funciones de lucha medular contra el correo basura (core anti-spam functions)
CRL Lista de revocaciones de certificados (certificate revocation list)
DAC Control de acceso discrecional (discretionary access control)

HBAC Control de acceso basado en |a historia (history-based access control)
IM Mensgjeriainstanténea (instant messaging)

IP Protocolo Internet (Internet protocol)

|PSec Seguridad del protocolo Internet (Internet protocol security)

L2TP Protocolo de tunelizacion de la capa 2 (layer 2 tunneling protocol)
MAC Control de acceso obligatorio (mandatory access control)

MTA Agente de transferencia de mensgjes (mail transfer agent)
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NDAC
oTP
PBAC
PKI
RAS
RASF

RBAC
RuBAC
SAS
SASF

SPF
SR
SRF
SSL
TCAC
TTP
TTS
VolP
VPN

5

Control de acceso no discrecional (non-discretionary access control)
Contrasefia para una sola vez (one time password)

Control de acceso basado en lafinalidad (purpose-based access control)
Infraestructura de clave publica (public key infrastructure)

Lucha contra el correo basura en el lado receptor (recipient-side anti-spam)

Funciones de lucha contra el correo basura en el lado receptor (recipient-side anti-spam
functions)

Control de acceso basado en las funciones (role-based access control)
Control de acceso basado en lareglas (rule-based access control)
Lucha contra el correo basura en el lado emisor (sender-side anti-spam)

Funciones de lucha contra el correo basura en e lado emisor (sender-side anti-spam
functions)

Convenio de remitentes (sender policy framework)

Receptor de correo basura (spam recipient)

Funciones de receptor de correo basura (Spam recipient functions)

Capa de zocal o segura (secure socket layer)

Control de acceso con limitaciones temporal es (temporal constraints access control)
Tercera parte fiable (trusted third party)

Sintesis de lavoz a partir del texto (text to speech)

Protocolo de transmisién de lavoz por Internet (voice over Internet protocol)

Red privadavirtual (virtual private network)

Convenios

Funciones. En e marco de la lucha contra e correo basura multimedios IP, se entiende por
"funciones" una compilacién de funcionalidades, que se representa con €l siguiente simbol o:

Funciones W

Blogue funcional: En el marco de la lucha contra el correo basura multimedios IP, se entiende por
"bloque funcional" un grupo de funcionalidades que no se ha seguido subdividiendo hasta €l nivel
de detalle descrito en esta Recomendacion, y se representa con el siguiente simbolo:

Bloque funcional l
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6 M étodos técnicos para combatir €l correo basura en multimedios | P

El correo basura en multimedios IP puede definirse como la transmisiéon de mensgjes o
comunicaciones no solicitados a través de aplicaciones multimedios |P. La diferencia entre el correo
basura en multimedios IPy el correo basura electrénico tradicional es que e primero indica correo
indeseable en métodos de comunicaciones basados en |P, como la transmisién de voz por IP, la
mensgjeria instantanea, etc. Por lo general € correo basura en multimedios IP tiene ciertas
caracteristicas especiales que lo distinguen de las aplicaciones multimedios |P normales, las cuales
pueden utilizarse para desempefiar funciones de lucha como laidentificacion y € filtrado del correo
basura, implementando esas funciones en los elementos de red |P adecuados. Los métodos técnicos
para luchar contra e correo basura en multimedios IP pueden clasificarse en las tres categorias
siguientes:

- lucha contra e correo basura en multimedios IP mediante andlisis de la fuente de las

aplicaciones multimedios IP;

- lucha contra el correo basura en multimedios |P mediante andlisis de las caracteristicas de
las aplicaciones multimedios I P;

- lucha contra el correo basura en multimedios |IP mediante andlisis del contenido de las
aplicaciones multimedios I P.

En la figural se ilustran estos tres métodos técnicos y se brindan gjemplos de técnicas de lucha
contra el correo basura.

M étodos técnicos de lucha contra el
correo basura en multimedios IP

Método de andlisis M étodo de anél i_si sde Método de andlisis
de lafuente las caracteristicas del contenido
) Andlisisa Anélisis del
— Listanegra — —
g granel texto
— Listablanca — . Pr“eb"?‘ qle —{Analisis del sonido
interactividad
| |  Sistemade || Etiquetado del | | Andisisdela
reputacion correo basura imagen

X.1245(10)_FO1

Figura 1 — M étodos técnicos de lucha contra
el correo basura en multimedios | P

Muchas de las técnicas indicadas en la figural ya han sido aplicadas para combatir el correo
electronico basuray también se pueden aplicar a correo basura en multimedios IP. Las técnicas de
lucha contra el correo basura en multimedios IP no estan limitadas a esos g empl os.

En unared IP, las funciones de lucha contra e correo basura deben interactuar entre si para poder
utilizar dichas técnicas. En los parrafos siguientes se describen las funciones e interfaces de las
entidades de lucha contra el correo basura necesarias para aplicar esos métodos. La utilizacion de
una sola técnica podria no bastar para combatir eficazmente el correo basura en multimedios IP. En
tal caso, serd preciso aplicar simultdneamente mas de una técnica en la red IP para filtrar dicho
correo con mayor eficacia.
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6.1 M étodo de andlisisde la fuente

Es posible determinar si una aplicacion multimedios | P procedente de cierta fuente es 0 no correo
basura mediante el andlisis de lainformacion sobre la fuente de dicha aplicacion, como por gjemplo
lainformacion sobre la reputacion o la historia de la fuente en materia de correo basura. Se pueden
utilizar como identificadores de la fuente la direccion IP, e nombre de dominio, € nimero de
teléfono y € identificador de usuario.

Cabe citar como ejemplos de técnicas de lucha contra el correo basura basadas en la fuente a las
listas blanca y negra, €l sistema de reputacion, etc., que han sido utilizadas de manera generalizada
para el correo electronico basuray también se pueden aplicar a correo basura en multimedios IP.
En [b-UIT-T X.1244] se describe la aplicabilidad de esas técnicas a correo basura en multimedios
IP. No obstante, los métodos de andlisis de la fuente pueden padecer de ciertas deficiencias que
reducen la eficacia de las técnicas; por gjemplo los generadores de correo basura pueden intentar la
usurpacion de remitente o lograr abrir muchas cuentas de servicio. Asi pues, para que las técnicas
de lucha contra el correo basura en multimedios IP sean mas eficaces, deben tomarse las siguientes
medidas:

- solida autentificacion de las fuentes de las aplicaciones multimedios I P,
- gestion eficaz de la politica de identificacion de correo basuray de lainformacion conexa.

En primer lugar, paraque €l filtrado del correo basura sea eficaz, es necesario que lainformacion de
la fuente de las aplicaciones multimedios IP sea muy fiable, pues los generadores de correo
indeseable pueden intentar una desviacion para €ludir esas técnicas, creando un gran nimero de
cuentas de servicio o mediante la usurpacion de la identidad del remitente para encubrir el hecho de
gue e emisor es un generador de correo indeseable. Por consiguiente, la firme autentificacion de las
fuentes de la aplicacion multimedios IP puede ayudar a conferirle una elevada fiabilidad a la
informacion sobre la fuente.

Seguin se indico anteriormente, lainformacion sobre filtrado de correo basura (es decir, lista blanca,
lista negra, etc.), asi como las fuentes de las aplicaciones multimedios IP, se utilizan para identificar
el correo basura. Por lo tanto, la informacion sobre el filtrado y los criterios para la identificacion
del correo indeseable deben administrarse con eficacia

Esta técnica presenta la ventaja de que permite bloquear €l correo basura antes de que éste llegue al
receptor. Ademas, suponiendo que se satisfagan las consideraciones anteriores, es posible
contrarrestar  eficazmente el correo indeseable con un esfuerzo relativamente reducido en
comparacion con otras técnicas similares, como el anadlisis del contenido o de las caracteristicas.

6.2 M étodo de analisisde las car acter isticas

6.2.1 Métodosde lucha contra €l correo basura basados en €l analisis de las car acter isticas

El correo basura multimedios | P posee varias caracteristicas especiales que permiten distinguirlo del
normal. Por gemplo, éste a veces se envia a granel, es decir en grandes cantidades, y tiene una
interactividad limitada en comparacion con las aplicaciones multimedios IP normales. Cuando una
aplicacion multimedios IP tiene una 0 mas de esas caracteristicas, se puede filtrar y excluir como
correo basura. A continuaciéon se indican algunas de esas caracteristicas, aunque la lista no es
exhaustiva:

— Transmision agranel

A veces € correo basura multimedios IP se envia a granel, pues normalmente los generadores de
ese correo tratan de enviarlo a un gran nimero de receptores por vez, con miras a minimizar los
costes. Cuando se envia desde una fuente a multiples destinos una gran cantidad de aplicaciones
multimedios IP en un breve periodo de tiempo, cabe sospechar que se trata de correo basura.
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- Interactividad limitada

En muchos casos € correo basura multimedios 1P sdlo tiene una interactividad limitada, dado que
los generadores de este correo tienden a enviarlo utilizando maguinas, en vez de personas, para
reducir los costos. Cuando se trata, por g emplo, de un correo basura de mensajeria instantanea o de
conversacion, los generadores pueden no responder, dado que e mensge indeseable ha sido
enviado por maquinas. El correo indeseable VolP, que es una forma de telecomercializacion,
también puede tener una interactividad limitada cuando se envia utilizando ARS. Asi pues, es
posible identificar al correo basura comprobando s e emisor de la aplicacion proporciona
interactividad o no lo hace. Las técnicas de lucha contra el correo basura méas comunes basadas en
este método en un sistema de correo-e son la prueba Turing y € listado gris ("greylisting”), que
ponen a prueba lainteractividad del remitentey el MTA respectivamente.

6.2.2 Usodelainformacién del protocolo para combatir € correo basura

Para identificar € correo basura con el método de andlisis de las caracteristicas, resulta mas eficaz
usar la informacion del protocolo que la informacidn sobre el contenido. La parte de protocolo de
una aplicacion multimedios IP puede utilizarse para identificar e correo indeseable mediante el
andlisis de la fuente de una aplicacion multimedios IP. La identificacion del correo basura
utilizando la informacién de protocolo antes de que e contenido de las aplicaciones multimedios
basadas en |P se entreguen a receptor requiere menos esfuerzo y es mas eficaz en comparacion con
otras técnicas para contrarrestar el correo basura que se sirven de lainformacion del contenido. Los
resultados que figuran a continuacién hacen més viable esta conclusion.

- Informacién sobre suministro de aplicacion

La parte de protocolo de las aplicaciones multimedios IP contiene informacion relacionada con el
suministro de aplicaciones multimedios IP, como por gemplo fuente, destino, tiempo de entrega,
protocolo de entrega utilizado, etc. Algunas de estas partes de protocolo pueden utilizarse para
identificar el correo basura.

- Sincronizacién del andlisis

Lainformacién de protocolo paralainiciaciéon del servicio se proporciona antes que € contenido de
las aplicaciones multimedios IP. En el servicio VolP, por gemplo, € proceso de sefiaizacion
durante el cual se utiliza la informacion de protocolo es gecutado antes de iniciar la sesion de

llamada. Por lo tanto, es posible identificar €l correo basura antes de que éste llegue a receptor,
gracias a andlisis de lainformacion de protocolo.

- Encripcion

En general los mensges de protocolo se envian sin encripcion, aunque e contenido de las
aplicaciones multimedios IP puede entregarse con encripcion. Cuando los paquetes IP estan
encriptados resulta muy dificil o imposible decriptarlos. Por lo tanto, puede ser mas facil analizar la
parte de protocolo que la parte de contenido de | as aplicaciones multimedios | P.

- Tipo de medio

La parte de protocolo de las aplicaciones multimedios IP utiliza Gnicamente un tipo de medio,
aunque a veces la parte de contenido se encuentra en forma de multimedios dificiles de analizar.

- Trayecto de entrega

Los mensgjes de protocolo paralainiciacion de la sesion o € servicio pasan através del equipo de
red; por gemplo e servidor de aplicacion para la mensgjeria instantanea y los servidores
apoderados para las comunicaciones VolP, gue pueden obtener informacién de aprovisionamiento
de las aplicaciones multimedios | P a partir de los mensajes de protocolo. Por otro lado, |os mensajes
de contenido pueden ir directamente del emisor al receptor sin pasar através de esos equipos de red.
En este Ultimo caso, puede resultar dificil analizar e contenido de |as aplicaciones multimedios I P.
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6.3 M étodo de andlisisdel contenido

Conforme a este método, el resultado del andlisis del contenido de las aplicaciones multimedios |P
se utiliza para identificar €l correo basura. Este método ha sido utilizado ampliamente para
contrarrestar el correo electronico basura. El andlisis del contenido de las aplicaciones multimedios
IP puede ser mucho mas dificil que el de los mensgjes electrénicos, dado que las primeras pueden
ser aplicaciones en tiempo real y/o utilizar multimedios, mientras que los Ultimos generalmente
estén basados en textos y no son en tiempo real. Las consideraciones que figuran a continuacion
facilitan la lucha eficaz contra e correo basura en multimedios IP aplicando el método de andlisis
del contenido.

- Duracion temporal del andlisis del contenido

El contenido debe analizarse dentro de un lapso de tiempo razonable para que los usuarios de
aplicaciones multimedios IP puedan identificar el correo basura. Cuando se trata de aplicaciones
multimedios IP en tiempo real, puede resultar imposible realizar el andlisis del de contenido antes
deiniciar laaplicacion.

- Exactitud del andlisis del contenido

Para identificar efectivamente el correo basura, €l resultado del andlisis de contenido de las
aplicaciones multimedios |P debe tener cierto nivel de calidad. En este sentido, sera util emplear
tecnol ogias avanzadas de reconocimiento de sonido e imagen, dado que el andlisis del contenido de
los multimedios puede resultar muy dificil en comparacion con el anadlisis de textos.

- Encripcién del contenido

Cuando los paquetes estan encriptados, el andlisis del contenido de |as aplicaciones multimedios |P
puede resultar muy dificil o imposible de decriptar.

- Trayecto de entregadel contenido

El contenido de las aplicaciones multimedios | P se analiza cuando pasa a través de ciertos equipos
de red tales como un servidor de aplicacion o un servidor de medios que posee lafuncion de andlisis
de contenido.

En muchos casos las aplicaciones multimedios IP podrian no satisfacer los criterios requeridos.
Cuando se trata de aplicaciones multimedios I P en tiempo real, como € VolP, pareceriaimposible
detectar y filtrar el correo basura mediante andlisis del contenido dentro de un plazo de tiempo
tolerable para los usuarios del servicio, dado que sOlo se puede analizar € contenido después de
haber establecido la sesion de comunicacion entre la parte llamante y la parte llamada. Por otro
lado, cuando se trata de aplicaciones multimedios IP que no son en tiempo real, como los mensges
vocales registrados, podria haber tiempo suficiente para analizar el contenido. No obstante, podria
resultar dificil obtener con dicho andlisis suficiente informacién como para identificar a correo
basura, a causa del caracter prematuro de las tecnologias de reconocimiento de voz e imagen o la
insuficiente cantidad de contenido. Cuando se analiza el contenido de aplicaciones multimedios IP
basadas en textos, tales como los servicios IM y los servicios de mensges de textos, la
identificacion del correo basura también puede resultar dificil si €l contenido esta encriptado o ha
pasado directamente entre usuarios del servicio sin pasar a través de |los equipos de red adecuados
para proceder al analisis del contenido.

7 Mar co paralaluchacontrael correo basura en multimedios | P

Las entidades de red IP que desempefian funciones de lucha contra e correo basura deben
interactuar entre si para combatir dicho correo en multimedios IP. En este parrafo se describen las
funciones e interacciones que deben realizar las entidades de lucha contra el correo indeseable para
implementar 1os métodos pertinentes. La aplicacion de uno solo de esos métodos podria no bastar,
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de modo que tal vez sea preciso aplicar més de una técnica simultdneamente en la red IP para un
filtrado més eficaz.

En este parrafo se describe el marco para combatir € correo basura en multimedios IP, y ha sido
disefiado de modo que pueda ampliarse para abarcar diversos medios técnicos de lucha contra el
correo basura en varias aplicaciones y redes. Lafinalidad de dicho marco es proteger alos usuarios
y las redes contra el correo indeseable en multimedios IP. Dado que € correo basura puede aparecer
en cuaquier lado, alo largo de la red debe haber mecanismos de deteccion y filtrado para diversos
tipos de correo basura.
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Figura2— Marco paralalucha contra el correo basura
en multimedios | P

El marco para la lucha contra e correo basura en multimedios IP consta de cinco elementos, tal
como seilustraen lafigura 2. En los parrafos que figuran a continuacion se describen las funciones
e interfaces de cada elemento.

7.1 Generador de correo basura

El generador de correo basura crea'y propaga dicho correo alo largo de lared. Es su originador y
no implementa las funciones de lucha contra el correo basura.

7.2 Funciones SAS

Las SASF (funciones de lucha contra el correo basura en el lado emisor) son un grupo de funciones
destinadas a identificar y bloquear el correo basura en multimedios IP. Las SASF pueden
implementarse en elementos de red tales como el servidor apoderado, donde se envian como Ultimo
salto las solicitudes de comunicacion salientes de los generadores de correo indeseable. Las SASF
interactlan con las CASF (funciones medulares de lucha contra € correo basura). Resulta méas
eficaz bloguear €l correo indeseable del 1ado de la fuente antes de que éste se propague alo largo de
la red, aunque las SASF podrian desempefiar un papel menos activo que otros componentes en €l
entorno de comunicaciones real.

Las SASF estan compuestas de las funciones de analisis del protocolo SAS y del bloque funcional
de filtrado SAS para controlar €l filtrado del correo basura. En los parrafos siguientes se describen
diversas técnicas que puede adoptar la SASF para contrarrestar €l correo indeseable en
multimedios IP.
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7.21 Bloquefuncional defiltrado SAS

El blogue funciona de filtrado SAS determina si |a aplicacion multimedios IP analizada es 0 no
correo basura, sobre la base del resultado del andlisis de las funciones de andlisis de protocolo SAS
y la politica de lucha contra el correo basura. Por lo tanto, este blogue interactia con la CASF y
otras funciones o bloques funcionales en las SASF.

7.2.2 Funcionesde analisisde protocolo SAS

Las funciones de andlisis de protocolo SAS analizan lainformacion de protocolo de las aplicaciones
multimedios I P recibidas. Estan compuestas del blogue funcional de andlisis de fuente SASy de las
funciones de andlisis de las caracteristicas SAS, que analizan la informacién de la fuente y las
caracteristicas de las aplicaciones multimedios I P recibidas, respectivamente.

i) Blogue funcional de andisisde lafuente SAS

Las SASF pueden hacer una distincién entre el correo basura en multimedios IP y las aplicaciones
multimedios IP normales sobre la base de la informacion de la fuente de las aplicaciones
multimedios IP. Las SASF tienen dos aspectos relacionados con las aplicaciones multimedios IP:
uno es € filtrado de la fuente con la politica para combatir €l correo basura y €l otro es la
autenticacion del remitente.

- Politica para combatir €l correo basura

Las SASF pueden identificar y filtrar €l correo basura utilizando la direccion de la fuente del
paquete de datos multimedios IP. El filtrado no sdlo se efectia con la direccion de la fuente, sino
también con otra informacién de protocolo disponible. En la figura 3 se ilustran las funciones de
lucha contra el correo basuray las interacciones entre las funciones destinadas a combatir €l correo
indeseable en multimedios |P mediante el andlisis de lafuente en la SASF.

a i N
Funciones CAS

Funciones de politica CAS

Bloque funcional Bl%q;g{g%gnal

de lista de filtrado defiltrado

A8 )

Politica de lucha contra le correo basura
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Funciones SAS

Funciones de andlisis
de protocolo SAS Bloque

(?jenerador — funciona de '/ RASF N\ SRF
e correo . -
Blogque funcional de filtrado
basura andlisis de lafuente SAS SAS

- J (¥ J Q J
X.1245(10)_F03

Figura 3 —Lucha contra el correo basura en multimedios | P
mediante el analisisde la fuente en las SASF

El bloque funcional de filtrado SAS puede obtener |a politica de lucha contra el correo basurade las
funciones de politica CAS. El bloque funcional de filtrado SAS filtra el paguete IP enviado por €
generador cuando dicho paguete es identificado como correo indeseable sobre la base del resultado
del andlisis.
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- Autentificacion del remitente

La SASF tiene la informacién de autentificacion de los remitentes y puede proporcionar
autentificacion de usuario para €l tréfico originado. Cuando sea necesario, las SASF pueden impedir
gue entidades no autorizadas utilicen las aplicaciones multimedios IP.

CASF ]

Lafuente esta [
autentificada 4

e N L€ 7 A 4 N
| IFunciones SAS
Funciones de analisis
de protocolo SAS Bloque
Generador !,,,,,,,,,,J‘ funcional de | RASF\N— SRF
de correo * Blogue funcional de | | filtrado SASH
analisis de lafuente SAS

G J J Q N J

S L X.1245(10)_F04
————— +» |niciacion de la aplicacion

Figura 4 — Autentificacion de la fuente por las SASF

En lafigura4 seilustra e esquema de la autentificacion de la fuente por la SASF. La capacidad de
andlisis de la fuente de la SASF tiene una funcionalidad de autentificacién que puede autentificar el
trafico del generador de correo basura antes de que éste sea enviado a la CASF o la RASF
(funciones de lucha contra el correo basura en el lado receptor). En caso necesario, la SASF puede
descartar e tréfico que no paso la autentificacion y enviar a otras ASF Unicamente el tréfico
autentificado. El rechazo del tréfico no autorizado puede resultar Util para frustrar alos generadores
de correo basura que intentan usurpar identidades.

- Procedimiento de filtrado

El procedimiento a tenor del cua la SAFS filtra el correo basura en multimedios |P mediante el
andlisis de lafuente puede describirse como sigue:

1) Entrega de la politica de lucha contra €l correo basura: La SASF recibe de la CASF la
politica de lucha contra €l correo basura, que se le puede entregar como una notificacion o
bajo la forma de una solicitud/respuesta.

2) Recepcion de aplicaciones multimedios IP: La SASF recibe una iniciacion de aplicaciones
multimedios I P.
3) Autentificacion de la fuente: La SASF autentifica la fuente de las aplicaciones. Si €

proceso de autentificacion falla, la SASF rechaza la solicitud de autentificacion del
generador de correo basura.

4) Identificacion y filtrado del correo basura: La SASF toma una decision sobre la aplicacion
multimedios IP recibida sobre la base de la politica de lucha contra el correo basura
recibida de la CASF y la fuente de la solicitud. La SASF puede rechazar o ignorar € trafico
gue haya sido determinado como correo basura en multimedios IP.

i) Funciones de andlisis de caracteristicas SAS

La SASF puede identificar al correo basura utilizando las caracteristicas de las aplicaciones, como
por giemplo el caracter a granel. La SASF puede utilizar un umbral para determinar €l volumen, y
entre sus funciones de andlisis de caracteristicas puede contar con varios blogues funcionales de
andlisis de caracteristicas especificas. Lafuncionalidad y la interfaz de cada blogue funcional es un
medio técnico especifico para combatir el correo basura en multimedios I P; su estudio esta fuera del
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alcance de esta Recomendacion. A continuacion figuran algunos € emplos de las caracteristicas que
puede distinguir la SASF para aplicar el método de lucha contra el correo indeseable.

- Transmision agranel

Las funciones de andlisis de caracteristicas SAS pueden tener capacidad para analizar la cantidad de
solicitudes de servicio desde una sola fuente y analizar la tasa de solicitud de servicio. El bloque
funciona de filtrado SAS identifica el correo basura en multimedios IP sobre la base del resultado
del andlisis de las funciones de andlisis de caracteristicas SAS 'y la politica de lucha contra e correo
indeseabl e recibida del bloque funcional de los criterios de filtrado CAS.

- Interactividad limitada

La SASF puede tener capacidad de someter a prueba la interactividad del generador de correo
basura, aunque por lo general la CASF se encarga de probar la interactividad de la fuente de las
aplicaciones multimedios IP. Los generadores de correo indeseable tienden a emplear méquinas,
gue cuestan relativamente menos que los recursos humanos, para iniciar dichas aplicaciones. Por
consiguiente, verificar s hay interactividad es una manera de detectar el correo indeseable en
multimedios I P.
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Politica de lucha contra el correo basura
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Figura5—Lucha contrael correo basura en multimedios | P
mediante el andlisisdelas caracteristicasen la SASF

El procedimiento mediante el cual la SASF filtra e correo basura en multimedios IP mediante un
andlisis de las caracteristicas es € siguiente:

1) Entrega de la politica de lucha contra el correo basura: El blogue funcional de filtrado SAS
recibe de la CASF la politica de lucha contra € correo basura tras € andisis de las
caracteristicas, ya sea en forma de una notificacion o en forma de solicitud/respuesta.

2) Recepcion de las aplicaciones multimedios IP: La SASF recibe una iniciacién de
aplicaciones multimedios I P.

3) Andlisis de caracteristicas. Las funciones de andlisis de caracteristicas de la SAS extraen las
caracteristicas relacionadas con el correo basura de las aplicaciones multimedios IP
recibidas.

4) Procesamiento de los resultados: Los resultados del andlisis de las caracteristicas se envian
desde las funciones de andlisis de caracteristicas SAS hasta €l blogque funcional de filtrado
SAS.
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5) Filtrado del correo basura: El blogque funcional de filtrado SAS procesa el correo basura de
conformidad con la politica de lucha contra el mismo. Si el resultado del anadlisis es correo
basura, |a SASF puede rechazar o ignorar €l tréfico determinado indeseable.

La politica de gestion del correo basura en multimedios IP depende de los proveedores y los
usuarios del servicio, las aplicaciones multimedios IP, la reglamentacion nacional, etc. Asi pues, la
SASF y la RASF deben interactuar con la CASF para obtener informacion sobre la politica de lucha
contra el correo basura sobre la base de las caracteristicas de una aplicacion multimedios I P.

7.3 FuncionesRAS

La RASF es un grupo de funciones cuyo objetivo es identificar y bloguear e correo basura en
multimedios IP que se quiere enviar a receptor. La RASF puede implementarse en elementos de
red tales como el servidor apoderado cuando las solicitudes de comunicacién entrante se envian
como ultimo salto a los receptores de correo basura. La RASF interactlia con la CASF para ) ecutar
las funciones de lucha contra el correo indeseable.

La CASF y la RASF pueden implementarse en los mismos equipos de red, que abarcan al mismo
tiempo a los generadores y a los receptores del correo indeseable. Sin embargo, las funciones para
combatir € correo basura € ecutadas en |os equipos son diferentes segun el flujo de tréfico. En otras
palabras, las funciones de los equipos funcionan como SASF cuando € tréfico procede de usuarios
de aplicaciones multimedios | P que abarca el equipo, y como RASF cuando €l tréfico se retransmite
adichos usuarios de aplicaciones multimedios I P.

La RASF esta compuesta de las funciones de andlisis de protocolo RAS y € blogue funcional de
filtrado RAS que controla el filtrado.

Aungue es técnicamente posible que la SASF o la RASF analicen € contenido del tréfico cursado
para contrarrestar €l correo basura, en esta Recomendacion, no se consideran las funciones de
andlisis de contenido pues ello exigiria restricciones de procesamiento adicionales en dichas
funciones. Cuando una aplicacion multimedios IP no pasa a través de la CASF, la RASF puede
entregar la aplicacion a la CASF y pedirle que analice € contenido de la misma con € fin de
identificar al correo basura.

En los parrafos que figuran a continuacion se describen varias técnicas que puede adoptar la RASF
para contrarrestar el correo indeseable en aplicaciones multimedios IP.

7.3.1 Bloquefuncional defiltrado RAS

El blogue funcional de filtrado RAS determina si la aplicacion multimedios IP analizada es 0 no
indeseable sobre la base del resultado del anadlisis y la politica de lucha contra el correo basura. Por
lo tanto, interactia con la CASF y otras funciones o bloques funcionales de lucha contra e correo
basuraen laRASF.

7.3.2 Funcionesde analisisde protocolo RAS

Las funciones de andlisis de protocolo RAS anadlizan la informacion de protocolo de las
aplicaciones multimedios IP recibidas. Estan compuestas del blogue funcional de andlisis de la
fuente RASy de las funciones de andlisis de las caracteristicas RAS, que analizan lainformacion de
lafuentey las caracteristicas de | as aplicaciones multimedios | P recibidas, respectivamente.

) Bloque funcional de andlisis de lafuente RAS

La RASF puede hacer una distincion entre el correo basura y € norma en las aplicaciones
multimedios | P, sobre la base de lainformacion de |a fuente de dichas aplicaciones. Para identificar
el correo indeseable, la RASF caracteriza la politica de lucha contra €l correo basura en relacion con
la fuente proporcionada por la CASF, como por gemplo lista negra, lista blanca, puntuacion de
reputacion, etc. En la figura6 se ilustran las funciones e interacciones de las funciones para
combatir e correo basura en multimedios | P mediante un analisis de la fuente.
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Figura 6 —Lucha contra el correo basura en multimedios | P
mediante el analisisdela fuente

La RASF determina si una aplicacion multimedios IP es 0 no indeseable sobre la base de la
informacion de la fuente de dicha aplicacion y la trata de conformidad con el resultado. Dado que
para aplicar con eficacialatécnica de combate basada en la fuente se requiere unainformacién de la
fuente muy fiable, se supone que la aplicacion multimedios IP que la RASF recibe de la SASF es
fidedigna, es decir, autentificada. La RASF identifica el correo basura multimedios IP de
conformidad con los criterios o lalista de filtrado proporcionados por la CASF. La CASF mantiene
los criterios y la lista de filtrado para ayudar a la RASF y a la SASF o facilitarse a si misma la
identificacion del correo indeseable. A continuacion se describen los procesos de identificacion y
filtrado del correo basuraen la RASF utilizando el método de andlisis de la fuente:

1) Entrega de la politica de lucha contra €l correo basura de la CASF: La RASF recibe de la
CASF lapolitica de lucha contra el correo basura, ya sea en forma de una notificacion o en
forma de solicitud/respuesta.

2) Recepcion de las aplicaciones multimedios |P: La RASF recibe una aplicacion multimedios
IPy verificalafuente de dicha aplicacion.
3) Identificacion y filtrado del correo basura: La RASF toma una decision respecto de la

aplicacion multimedios I P recibida sobre la base de la informacion de la fuente y la politica
de gestion del correo basura recibida en una fase previa. La RASF puede rechazar o ignorar
el tréfico que ha sido determinado como indeseable a tenor de la politica de lucha contra el
correo basura del proveedor de servicio o usuario del servicio.

Cuando la RASF identifica €l correo basura sobre la base de las listas negra o blanca, se puede
utilizar lalista de filtrado de la CASF. Cuando la RASF identifica al correo basura sobre la base de
la puntuacion de reputacion, se pueden utilizar criterios de filtrado tales como el umbral de
puntuacion de reputacion, a tenor de la cua se determina que la aplicacion multimedios IP es
indeseable.

i) Funciones de andlisis de caracteristicas RAS

La RASF puede identificar al correo basura utilizando la aplicacion multimedios | P para verificar s
tiene 0 no caracteristicas indeseables. Las funciones de andlisis de las caracteristicas RAS pueden
incluir varios bloques funcionales de andlisis de caracteristicas especificas. Los medios técnicos
para combatir € correo basura en multimedios I P estan fuera de al cance de esta Recomendaci én.
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Figura7 —Lucha contrael correo basura en multimedios | P
mediante el andlisisde las caracteristicas

En lafigura7 se ilustran las funciones e interacciones entre las funciones para combatir e correo

basura en multimedios IP mediante €l andlisis de las caracteristicas en la RASF. El procedimiento a

tenor del cual laRASF identifica el correo indeseable mediante el andlisis de las caracteristicas es el

siguiente:

1) Transferencia de la politica de lucha contra €l correo basura: El bloque funcional de filtrado
RAS recibe de la CASF la politica de lucha contra €l correo basura tras el andlisis de las
caracteristicas, ya sea en forma de una notificacion o en forma de solicitud/respuesta.

2) Recepcion de las aplicaciones multimedios IP: La SASF recibe una iniciacion de
aplicaciones multimedios I P.

3) Andlisis de caracteristicas: Las funciones de andlisis de caracteristicas de la RAS extraen
las caracteristicas relacionadas con el correo basura de las aplicaciones multimedios IP
recibidas.

4) Procesamiento de los resultados. Las funciones de andlisis de las caracteristicas RAS
proporcionan €l resultado del andlisis a blogue funcional de filtrado SAS.

5) Filtrado del correo basura: El bloque funcional de filtrado RAS procesa el correo basura de

conformidad con la politica de lucha contra el mismo. Si el resultado del anadlisis es correo
basura, |la RASF puede rechazar o ignorar €l tréfico determinado indeseable.

7.4 Funciones CAS

La CASF tiene capacidades para gestionar las politicas de lucha contra el correo basuray controlar
alaRASF y laSASF. Tiene asimismo capacidades para analizar la fuente o las caracteristicas de las
aplicaciones multimedios IP con miras a identificar y filtrar €l correo indeseable cuando hay un
trayecto de paquetes IP entre los generadores y los receptores de dicho correo a proporcionar
aplicaciones multimedios IP de conformidad con €l tipo de aplicacién. La CASF tiene funciones de
andlisis de protocolo y de contenido CAS, bloques funcionales de filtrado CAS, funciones de
politica de lucha contra €l correo basura y bloques funcionales de control ASF. En este parrafo se
describen las funcionalidades e interacciones de cada entidad en la CASF con miras a contrarrestar
el correo basura en multimedios IP.

7.4.1 Bloquefuncional defiltrado CAS

El blogue funcional de filtrado CAS determina si la aplicacion multimedios IP analizada es 0 no
indeseable sobre la base del resultado del andlisis y la politica de lucha contra el correo basura. Por
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lo tanto, interacttia con otras funciones o bloques funcionales de lucha contra el correo basuraen la
CASF.

7.4.2 Funcionesdeanalisisdeprotocolo CAS

Las funciones de andlisis de protocolo CAS andizan la informacion de protocolo de las
aplicaciones multimedios IP recibidas. Estan compuestas del blogue funcional de andlisis de la
fuente CASy delas funciones de andlisis de las caracteristicas CAS, que analizan lainformacion de
lafuentey las caracteristicas de | as aplicaciones multimedios | P recibidas, respectivamente.

) Blogue funcional de andlisis de lafuente CAS

Cuando se proporciona una aplicacion multimedios |P bajo el control del componente de red en €
cual reside la CASF, por gemplo la inscripcién de un usuario en un servicio de mensgeria
instanténea, 0 en un servicio VolP bajo € control de los servidores de la aplicacion, la CASF puede
ser una posible entidad funcional paraidentificar a correo basura mediante el andlisis de la fuente.
En lafigura8 se ilustran las funciones e interacciones entre las funciones para combatir € correo
basura en multimedios | P mediante un andlisis de lafuente en la CASF.
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Figura 8 — Lucha contra el correo basura en multimedios | P
mediante el andlisisdela fuente

A continuacion se describe un posible procedimiento para luchar contra € correo basura en
multimedios I P basado en lainformacién de la fuente de una aplicacion en la CASF:

1) Autentificacion: Un usuario desea usar una aplicacion multimedios IP (por gemplo, €
servicio de mensgjeria instantanea) y dicho usuario es autentificado por un componente de
red tal como un servidor de aplicacion que tiene la CASF.

2) Recepcidn de aplicaciones multimedios IP: El usuario envia a la CASF una solicitud de
entrega de mensgje P, y el blogue funcional de andlisis de la fuente CAS verificala fuente
del usuario.

3) Obtencion de la politica de lucha contra el correo basura: El blogue funcional de andlisis de

la fuente CAS solicita la politica de lucha contra €l correo basura y la recibe de las
funciones de politica CAS.

4) Identificacion y filtrado del correo basura: La CASF toma una decision respecto de la
aplicacion multimedios I P recibida sobre la base de la informacion de la fuente y la politica
de lucha contra €l correo indeseable recibida en las etapas anteriores. La CASF puede
rechazar o ignorar el tréfico determinado como indeseable en multimedios IP y en ese caso
se trata adecuadamente de conformidad con la politica de lucha contra el correo basura del
proveedor del servicio o del usuario del servicio.
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i) Funciones de andlisis de las caracteristicas CAS

La CASF puede ser un punto de andlisis de las caracteristicas para combatir el correo indeseable
cuando se proporciona una aplicacion bajo € control de unaentidad de lared dela CASF. La CASF
analiza una aplicacion multimedios IP para determinar si ésta posee 0 no las caracteristicas de
indeseable y utiliza los criterios de filtrado de la politica de lucha contra el correo basura para
determinar si es 0 no indeseable. En la figura9 se ilustra la arquitectura general y las interfaces
aplicando e método de andlisis de las caracteristicas para combatir €l correo basura multimedios IP
en laCASF.

Las funciones de politica CASF tienen el bloque funcional de criterios de filtrado con los criterios
de filtrado necesarios para identificar €l correo basura en multimedios IP y proporcionan ala SASF
o la RASF dichos criterios para ayudarlas en laidentificacion. Por gjemplo, cuando las funciones de
andlisis de las caracteristicas CAS tratan de identificar correo indeseable en una aplicacion
multimedios IP gque se transmite a granel, €l bloque funcional de criterios de filtrado CASF puede
proporcionar los criterios de cantidad que permiten identificar como indeseable una aplicacion por
su nivel de cantidad.

En lafigura9 seilustran las funciones e interacciones entre las funciones de lucha contra el correo
basura en multimedios |P mediante el andlisis de las caracteristicas en la CASF.
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Figura9—Lucha contrael correo basura en multimedios | P
mediante el andlisisde las caracteristicas

A continuacién se describen los procedimientos de andlisis de las caracteristicas para combatir €l
correo basura en multimedios IP en la CASF.

1) Andlisis de las caracteristicas del correo basura: Cuando se intenta conectar una aplicacion
multimedios IP bajo el control de una entidad de red a la que pertenece la CASF, esta
Ultima analiza s aquélla posee 0 no caracteristicas de indeseable, como por eemplo
transmision a granel, interactividad limitada, etc.

2) Obtencion de la politica de lucha contra €l correo basura: Las funciones de andlisis de las
caracteristicas CAS solicitan a las funciones de politica CAS la politica de lucha contra el
correo basura relacionada con € andlisis de las caracteristicas para filtrar dicho correo. El
bloque de politica de lucha contra el correo basura envia la informacién solicitada a las
funciones de andlisis de caracteristicas CAS.

3) Identificacion y filtrado del correo basura: Las funciones de andlisis de las caracteristicas
CAS determinan si la aplicacion multimedios IP es 0 no indeseable sobre la base del
resultado del andlisis de las funciones de andlisis de las caracteristicas y la politica de lucha
contra el correo basura recibida
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7.4.3 Funcionesde andlisisdel contenido CAS

La CASF tiene las funciones de andlisis del contenido CAS. Estas funciones analizan el contenido
de una aplicacion multimedios IP para identificar a correo basura cuando dicha aplicacion se
transmite al receptor por conducto de un equipo de red en el cual reside la CASF, como un servidor
de aplicacion o un servidor de medios.

Cuando € correo basura se identifica utilizando la informacion de protocolo de las aplicaciones
multimedios IP, como por ejemplo lainformacion de lafuente o las caracteristicas de correo basura,
se pueden encargar de ese andlisis las CASF, las SASF o las RASF. Por otro lado, cuando €l correo
basura se identifica utilizando €l andlisis del contenido, la CASF, por donde pasa € contenido de
aplicaciones multimedios IP, es un punto de entidad funcional razonable para €l andlisis del
contenido cuando se emplean técnicas basadas en el contenido para combatir € correo basura en
multimedios I P.

En lafigura 10 seilustran las funciones e interacciones entre las funciones de lucha contra el correo
basura en multimedios |P mediante el andlisis del contenido en la CASF.

4 ) Y
Funciones CAS .
Solicitud de politica Funciones de
. deluchacontra politica CAS
. L el correo basura !
Funciones de anélisis Bloque funciona de
del contenido CAS criterios de filtrado
Politica de lucha
J \
L contra el correo basura )

Generador
de correo SASF RASF SRF
basura

X.1245(10)_F10

Figura 10 — Lucha contra €l correo basura en multimedios | P
mediante el analisisdel contenido

A continuacién se describen los procedimientos de analisis de contenido para contrarrestar €l correo
basura multimedios IP en la CASF.

1) Recepcion de aplicaciones multimedios | P: El contenido de la aplicacion llegaala CASF.

2) Andlisis del contenido: Las funciones de andlisis CAS andlizan el contenido de la
aplicacion IP.

3) Obtencidn de la politica de lucha contra el correo basura: La CASF solicita la politica de

lucha contra el correo basura a las funciones de politica CAS y la recibe del blogue
funcional de criterios de filtrado.

4) Identificacion y filtrado del correo basura: La CASF decide si la aplicacion multimedios IP
es 0 no indeseable sobre la base del resultado del andlisis y de la politica de lucha contra €
correo basura.

Seguin se indic6 en € parrafo 6, la aplicabilidad del método de andlisis del contenido puede verse
limitada por las caracteristicas de la aplicacion multimedios IP; por gemplo s se trata de una
aplicacion en tiempo real o0 no, si es 0 no multimedios, si su contenido esté encriptado o no.

7.4.4 Funcionesde politica CAS

Las funciones de politica CAS mantienen las politicas de lucha contra €l correo basura en
multimedios IP y estdn compuestas del blogue funcional de criterios de filtrado y € blogque
funcional de listade filtrado.
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) Bloque funcional de criterios de filtrado

El blogue funcional de criterios de filtrado mantiene los criterios de filtrado para la identificacion
del correo basura en multimedios I P. Dependiendo de |as técnicas utilizadas para combatir el correo
basura, hay diversos tipos de criterios de filtrado. Cuando se trata del andlisis de transmisiones a
granel, por gemplo, un criterio puede ser la cuantia umbral de aplicaciones multimedios IP que se
envia a mismo tiempo desde una fuente. Los mecanismos de creacion y gestion de criterios de
filtrado estén fuera del acance de la presente Recomendacion.

i) Bloque funcional de lista de filtrado

El bloque funcional de lista de filtrado gestiona la lista de filtrado para la identificacion del correo
basura en multimedios IP sobre la base del andlisis de la fuente. Dependiendo de las técnicas
aplicadas para combatir €l correo basura, puede haber diversos tipos de listas de filtrado, como por
giemplo lista negra, lista blanca, y puntuacion de reputacién. La lista de filtrado puede ser una lista
publica para muchos usuarios de servicio idénticos o una lista personal que se administra de forma
individual, o bien una combinacion de ambas. Los mecanismos de creacion y gestion de listas de
filtrado estan fuera del acance de esta Recomendacion.

7.45 Bloquefuncional de control ASF

El blogue funcional de control ASF interactia con la SASF y la RASF para ayudarlas aidentificar y
filtrar el correo basura, y les transmite las politicas de lucha contra dicho correo desde las funciones
de politica CAS.

75 Funciones SR

El receptor del correo basura es el punto final del correo indeseable en multimedios IP. Si no se
establece ninglin mecanismo para contrarrestar el correo basura, éste puede afectar y perjudicar a
los usuarios.

El receptor de correo basura tiene funciones SR ("spam recipient” — receptor de correo basura) para
protegerse a si mismo contra el correo basura en multimedios | P. Los usuarios pueden establecer |a
politica de lucha contra €l correo basura o recibirla de los proveedores de servicio para filtrar el
correo indeseable en multimedios IP. Las funciones SR estén compuestas de funciones de andlisis
de protocolo SR, funciones de andlisis de contenido SR, bloques funcionales de filtrado SR y
funciones de politica de lucha contra el correo basura a nivel local. En este parrafo se describen las
funcionalidades e interacciones de cada funcién de lucha contra el correo basura que puede adoptar
el receptor para combatir dicho correo.

7.5.1 Funcionesdeanalisisde protocolo SR

Las funciones de andlisis de protocolo SR tienen el bloque funcional de andlisis de la fuente SR que
permite identificar el correo basura sobre la base de lainformacion del remitente. Aungue es posible
filtrar e correo basura en la CASF, la SASF y la RASF, en caso de conexion directa a las
aplicaciones multimedios IP se pueden utilizar las funciones y la politica de lucha contra el correo
basura de la SRF para combatir dicho correo.

El receptor del correo basura puede definir la listay los criterios de filtrado local, o puede recibir
dichalista de otras funciones de lucha contra el correo basura tales como la CASF. Los mecanismos
especificos para definir la politica de lucha contra el correo basura estan fuera del alcance de esta
Recomendacion. En la figurall se ilustran las funciones e interacciones entre las funciones de
lucha contra el correo basura en multimedios IP mediante el andlisis de lafuente en la SRF.
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Figura 11 — Lucha contra €l correo basura en multimedios | P mediante
el andlisisde la fuente en el receptor de dicho correo

A continuacién se describe un posible procedimiento para combatir el correo basura basado en la
informacion de la fuente de la aplicacion multimedios IP en el receptor de dicho correo.

1) Recepcion de aplicaciones multimedios IP: EI SRF recibe una iniciacién de aplicaciones
multimedios IPy verifica lafuente de dicha aplicacion.
2) Obtencién de la politica de lucha contra el correo basura: Las funciones de andlisis de

protocolo SR solicitan la politica de lucha contra €l correo basura y la reciben de las
funciones de politica de lucha contra el correo basuraanivel local.

3) Identificacion y filtrado del correo basura: El bloque funcional de filtrado SR toma una
decision respecto de la aplicacion multimedios I P recibida, sobre la base de la politica de
lucha contra € correo indeseable y €l resultado del andlisis de la fuente. El receptor del
correo basura puede rechazar o ignorar € trafico determinado como indeseable en
multimedios IP.

Desde e punto de vista técnico, las funciones de receptor pueden identificar €l correo basura
mediante €l andlisis de las caracteristicas, pero las funciones de andlisis de protocolo SR no tienen
el blogue funcional de andlisis de caracteristicas dado que es arriesgado depender del receptor del
correo basura para llevar a cabo las funciones complejas de lucha contra dicho correo, como en el
método de andlisis de las caracteristicas, porque las funciones de andlisis del protocolo SR se
encuentran bajo e control de un grupo de usuarios muy variable.

7.5.2 Funcionesde andlisisdel contenido SR

El receptor del correo basura puede contrarrestar dicho correo mediante el andlisis del contenido.
Este puede mantener su propio mecanismo especifico de andlisis del contenido, o bien recibirlo de
los proveedores de servicio. La politica de lucha contra el correo basura basada en € andlisis del
contenido esta ubicada en las funciones de politica de lucha contra el correo basura a nivel local,
como parte del bloque funcional de los criterios de filtrado a nivel local. En lafigura12 se ilustran
las funciones e interacciones entre las funciones de lucha contra el correo basura en multimedios |P
mediante el andlisis del contenido en la SRF.
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Figura 12 — Lucha contra el correo basura en multimedios | P mediante
andlisisdel contenido en el receptor de dicho correo

A continuacion figurael procedimiento mediante el cual e receptor del correo basura en
multimedios IP filtra dicho correo mediante un andlisis del contenido.

1) Recepcion de aplicaciones multimedios IP: El SRF recibe una iniciacion de aplicaciones
multimedios IP. Las funciones de andlisis de contenido SR realizan el andlisis del contenido
paraidentificar a correo basura.

2) Obtencién de la politica de lucha contra € correo basura: El resultado del andlisis del
contenido se envia a bloque funcional de filtrado SR. Este ultimo solicita la politica de
lucha contra el correo basura a las funciones de politica de lucha contra e correo basura a
nivel local y recibe dicha politica.

3) Identificacidn y filtrado del correo basura: El blogue funciona de filtrado SR toma una
decision respecto de la aplicacion multimedios IP recibida, sobre la base de la politica de
lucha contra el correo indeseable y € resultado del andlisis del contenido. El receptor de
correo basura puede rechazar o ignorar el trafico determinado como indeseable en
multimedios I P.

7.5.3 Bloquefuncional defiltrado SR

El bloque funcional de filtrado SR determina s la aplicacion multimedios IP analizada es o0 no
indeseable sobre la base del resultado del anadlisis y de la politica de lucha contra €l correo basura.
Por lo tanto, éste interactia con otras funciones o bloques funcionales de lucha contra e correo
basuraen la SRF.

7.5.4 Funcionesde politica de lucha contra €l correo basura a nivel local

Las mantienen las politicas especificas del usuario para combatir dicho correo en multimedios IP.
Estas funciones estan compuestas del blogue funcional de criterios de filtrado local y del bloque
funcional de listadefiltrado local.

) Bloque funcional de criterios de filtrado local

El bloque funcional de criterios de filtrado local mantiene las politicas especificas del usuario para
identificar € correo basura en multimedios IP. Los tipos de criterios de filtrado dependen de las
funciones de lucha contra el correo basura que soportala SRF.

i) Bloque funcional de lista de filtrado local

El bloque funciona de lista de filtrado local administra la lista de filtrado especifica del usuario
para identificar el correo basura en multimedios |P mediante un andlisis de la fuente. Los tipos de
listas dependen de las funcionalidades de andlisis de la fuente que soporta la SRF.
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7.6 Puntosdereferenciaen e marco

En este parrafo se definen los puntos de referencia entre diversos elementos del marco. En la
figura 13 seidentifican los puntos de referencia en el marco.
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Figura 13 — Puntos dereferencia en e marco
delucha contra el correo basura

7.6.1 PuntodereferenciaR1

El punto de referencia R1 esta ubicado entre la CASF y la SASF, y se utiliza para obtener la politica
defiltrado dela CASF ala SASF. La CASF controlaala SASF através de R1.

7.6.2 PuntodereferenciaR2

El punto de referencia R2 esta ubicado entre la CASF y la RASF, y se utiliza para obtener la
politica defiltrado de la CASF alaRASF. La CASF controlala RASF através de R1.

7.6.3 Puntodereferencia R3

El R3 esta ubicado entre los generadores de correo basuray la SASF, y se utiliza en el protocolo de
aplicacion de multimedios IP y/o en la transmision de tréfico de datos.

7.6.4 Puntodereferencia R4

El R4 esta ubicado entre la SASF y la RASF, y se utiliza en e protocolo de aplicacion de
multimedios IP y/o en la transmisién de trafico de datos.

7.6.5 PuntodereferenciaR5

El R5 esta ubicado entre la RASF y los receptores de correo basura, y se utiliza en el protocolo de
aplicacion de multimedios 1P y/o en latransmision de trafico de datos.
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Apéndicel

L ucha contra €l correo basura creando numer 0sas
dificultades para su transmision

(Este apéendice no es parte integrante de |a presente Recomendacion)

La creacién de abundantes dificultades con €l fin de impedir la transmisién de correo basura puede
ser una de las técnicas para combatirlo. Sin embargo, este método es diferente de los otros, que
identifican y filtran directamente el correo basura. Creando dificultades para transmitir correo
basura se ayuda a reducir su volumen de una manera indirecta, pero este método requiere tiempo y
esfuerzo y es ademas muy costoso. Una forma de disminuir la cantidad de correo basura en
multimedios IP es aumentar las dificultades que tengan los generadores del correo basura para
generar dicho correo, incrementando €l coste y |os esfuerzos para crear y transmitir el citado correo.
Para los generadores de correo basura, el costo esta formado por |la tasa de reglamentacion, con
inclusion de la cuantia de la multa prevista por el correo basura ilegal, € coste que entrafia la
utilizacion de las aplicaciones multimedios IP que se paga a proveedor de servicio o de red y una
tasa de transmisién del correo basura, como € permanecer en linea para pasar las pruebas de
interactividad, etc. Para aumentar esas dificultades se pueden aplicar |os siguientes métodos:

- Dificultar €l acceso alas direcciones |P: Multiplicar los esfuerzos necesarios para recopilar
informacién sobre las victimas del correo basura, como por gjfemplo sus direcciones IP y
sus cuentas de servicio de aplicacion multimedios |P e incrementar |as dificultades para que
los generadores de correo basura puedan enviar este correo alos multimedios | P.

- Sistema de pago: La imposicion de una tasa a correo basura en multimedios IP puede
resultar Util para reducir su volumen. No obstante, la adopcion de un sistema de pago por
posible correo basura, por ejemplo mensgjes IP a granel, no es una cuestion de carécter
técnico.

- Prueba de interactividad: Si se somete al generador de correo basura a una prueba de
interactividad se puede aumentar el coste de transmision de dicho correo. No obstante, esto
puede tener el efecto secundario de molestar a los usuarios de aplicaciones multimedios |P
normales.

Estos g emplos de como luchar contra el correo basura aumentando las dificultades de transmision
de dicho correo no son exhaustivos.

En la prueba de interactividad, la CASF puede asumir la funcion de ensayador. Cuando se aplica €l
método de prevencion de transmisiones a granel, la CASF, SASF o RASF pueden detectar la
abundancia de mensgjes, es decir una determinada cuantia, y bloquear las aplicaciones multimedios
IP que tengan ese nivel. Con el fin de aumentar las dificultades, también es posible imponer un
precio alos mensajes o comunicaciones a granel bagjo el control de la CASF.

En ocasiones la SASF o la RASF pueden analizar la informacion de protocolo, pero en general no
es necesario tomar medidas adicionales para aumentar las dificultades de transmision de correo
basura como el control de las transmisiones a granel, la gestion de pagos o las pruebas de
interactividad. En resumen, se espera que la SASF o la RASF tomen alguna medida paraayudar ala
CASF a combatir €l correo basura, y que esta Ultima asuma € papel principal en lo tocante a
aumentar las dificultades para transmitir dicho correo.
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Apéndicell

Consideracionesrelativas a la seguridad y de orden practico
parautilizar el marco

(Este apéndice no es una parte integrante de la presente Recomendacién)

.1 Consideracionesrelativas a la seguridad

A continuacion figuran consideraciones relativas a la seguridad con miras a combatir € correo
basura en multimedios IP.

- Autentificacion

La autentificacion es el proceso atenor del cual una entidad, ya sea €l receptor del correo basura o
la CASF, confirma su identidad mediante la presentacion de credenciales que solamente el usuario
real esta en condiciones de presentar.

Es necesario proceder a la autentificacion del usuario para identificar a emisor de un mensgje de
aplicaciones multimedios IP que ayuda a bloquear y excluir muchos tipos de atagues de
suplantacion de identidad con fines de correo basura. Si no se autentifica adecuadamente a usuario
no se podra rastrear a los generadores de correo basura, ya que éstos podrian falsificar su direccion
| P mediante ataques de suplantacion de identidades.

La autentificacion se puede realizar de diversas maneras. Hay algunos métodos de autentificacion
gue son fé&ciles de implementar, como la autentificacion con contrasefia, pero que en general son
precarios y primitivos. Existen otros métodos, como los de capa de zocalo segura (SSL), IPSec,
secure shell o Kerberos, cuya implementacion y mantenimiento pueden ser mas complejosy exigir
mas tiempo, pero garantizan una autentificacion soliday fiable.

Otras tecnologias incipientes, como los métodos de firma criptografica, pueden ser una mejor
solucion. Sin embargo, € método de autentificacion del remitente mas disponible y adoptado de
forma més generalizada sigue siendo € convenio de remitentes (SPF), claves de dominio.

— Control de acceso

El control del acceso es un medio de aplicar y hacer cumplir las politicas de autorizacion. El control
de acceso autoriza o prohibe al usuario la realizacion de una accion en el receptor del correo basura
y la ASF, segun |o estipulado en la politica de seguridad.

Normamente el control de acceso se aplica después de haber establecido la autentificacion, y por lo
genera se clasifica en control de acceso discrecional (DAC) y control de acceso no discrecional
(NDAC). Conforme a DAC, € propietario del objeto especifica quién tiene acceso al objeto o
especifica las politicas. Todas las politicas de control de acceso distintas del DAC son consideradas
NDAC. Con arreglo a NDAC, las politicas son hormas gque no estén especificadas a discrecion del
usuario. Cabe citar como ejemplos de NDAC las siguientes politicas. control de acceso obligatorio
(MAC), control de acceso basado en la funcién (RBAC), control de acceso basado en la finalidad
(PBAC), control de acceso basado en la historia (HBAC), control de acceso con limitaciones
temporales (TCAC) y control de acceso basado en lasreglas (RUBAC).

- Confidenciaidad

La confidencialidad se refiere a los mecanismos que garantizan gque solo los usuarios autorizados
tienen acceso a unas comunicaciones seguras. Hay dos mecanismos fundamentales para
proporcionar confidencialidad a la informacion transmitida electronicamente: encripcion o
transmision por unainfraestructura segura, por emplo através de unared privada virtual (VPN) u
otro enlace encriptado.
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El IPSec es € protocolo utilizado en lamayoria de las VPN para establecer una conexidn segura por
Internet. Se trata de una norma ampliamente aceptada para una transmision segura 'y es flexible y
menos oneroso que algunos otros métodos de encripcion. El IPSec garantiza una encripcion solida,
integridad y autentificacion, y le resulta particularmente Gtil a las organizaciones que necesitan
transferir datos con seguridad a través de Internet.

El protocolo de tunelizacion de capa 2 (L2TP) se utiliza para soportar a las VPN; éste encapsula un
protocolo de capa de red determinado dentro del protocolo punto a punto (PPP) para proteger
criptogréficamente las tramas PPP y encapsular |os datos dentro de un protocolo de tunelizacion.

- Integridad de los datos

Por integridad se entiende € hecho de que la informacion permanece inalterada mientras se
desplaza entre e receptor y e generador del correo basura. Sin una proteccion adecuada,
los generadores podrian aterar 0 mezclar desordenadamente el contenido de los mensgjes
multimedios IP.

Al utilizar las compilaciones de mensgjes generadas por una funcion de troceado criptogréfico, €
administrador de un sistema puede detectar cambios no autorizados en los mensgjes. Las funciones
de troceado también pueden combinarse con otros métodos criptograficos normalizados para
verificar la fuente de los datos. Cuando se combinan algoritmos de troceado con encripcion, se
produce un compendio de mensaje especia que identificalafuente de los datos.

Cuando se utilizan firmas digitales para favorecer la integridad de los datos, puede ser necesario
disponer de una infraestructura de clave publica (PKI) para gestionar las claves de encripcion. La
PKI hace un seguimiento de la asignacion y revocacion de claves de encripcion publicas para los
usuariosy las organizaciones.

Otra posibilidad ademas de las firmas digitales y las PKI es la criptografia secreta, que se utiliza
para proporcionar integridad a los datos. Una aplicacion de clave secreta es més sencilla, por cuanto
se utiliza una sola clave y ésta debe obrar en poder tanto del remitente como del receptor para que
puedan funcionar la encripcién y la decripcion. Si bien estos sistemas de clave secreta se utilizan
ampliamente, éstos plantean las dificultades inherentes a la distribucion de claves secretas de una
manera segura.

- No denegacién

La no denegacion es el mecanismo a tenor del cua e emisor de un mensgje u originador de una
transaccion no puede negar posteriormente que esa transaccion tuvo lugar.

La no denegacion se logra mediante la ratificacion de un documento juridico y de los siguientes
mecanismos de seguridad y procesos fiables para la gestion del servidor: SSL, simbolo OTP de
impugnaci dn/respuesta, troceado seguro y registro de auditoria.

Una practica habitual para implementar la no denegacion es sacar provecho de las firmas digitales,
gue pueden considerarse como una de las mejores alternativas para sustituir a las firmas
tradicionales en e procesamiento electrénico de datos. Para implementar las firmas digitales es
preciso contar con una tercera parte fiable (TTP) o una PKI. Estos Ultimos pueden soportar al
menos una autoridad de certificacion (CA) para expedir certificados digitalesy listas de revocacion
de certificados (CRL) con miras a hacer una comparacion con los certificados revocados.

1.2 Consideraciones de orden practico

Uno de los principales objetivos del marco es garantizar que se mantienen a un nivel minimo los
efectos negativos en la actividad econdmica. Debe dejarse en claro que la observancia de las
medidas de lucha contra el correo basura puede tener resultados positivos en los particulares y las
empresas, mediante el cumplimiento de los requisitos de la empresa.
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Las consideraciones préacticas que figuran a continuacion estdn basadas en las operaciones de
procesamiento, y su finalidad es proporcionar orientacion para implementar e sistema de lucha
contra el correo basuray ofrecer alos posibles proveedores informacién de ato nivel:

Proporcionar gran precision y buen rendimiento.

Poder desplegarse en el perimetro de Internet.

Integrarse con los sistemas populares de aplicaciones multimedios I P.

Funcionar en la plataforma de eleccién del servidor del cliente: UNIX, Windows, etc.
Filtrar e correo basura en multimedios | P tanto entrante como saliente.

Tener flexibilidad para estar en armonia con las politicas y preferencias de la organizacion.
Ofrecer la capacidad de que el usuario establezca filtros individual es o especificos.

Permitir a los usuarios finales administrar sus propias carpetas de correo basura en
aplicaciones multimedios IPy fijar preferencias sencillas.

Ofrecer la capacidad de gestionar lafuncionalidad de lalistablancay lalista negra

Brindar la posibilidad de filtrar el contenido, incluida la capacidad de incorporar filtrado de
contenido en el lado del servidor, con capas de administracién hasta el nivel del usuario.
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