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摘要 

ITU-T X.1242建议书描述基于用户指定规则的短消息业务（SMS）垃圾信息过滤系统的

实现。它定义了短消息业务（SMS）垃圾信息过滤系统的结构、垃圾短消息过滤功能、用户

的服务管理、通信协议和具备SMS功能终端的基本功能要求。 
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前言 

国际电信联盟（ITU）是从事电信领域工作的联合国专门机构。ITU-T（国际电信联盟电信标准

化部门）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，并且为在世界范围内实现

电信标准化，发表有关上述研究项目的建议书。 

每四年一届的世界电信标准化全会（WTSA）确定ITU-T各研究组的研究课题，再由各研究组制

定有关这些课题的建议书。 

WTSA第1号决议规定了批准ITU-T建议书须遵循的程序。 

属ITU-T研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工技

术委员会（IEC）合作制定的。 

 

 

 

 

注 

本建议书为简明扼要起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运营

机构。 

遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操

作性或适用性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“应该”或“

必须”等其他一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何一

方遵守本建议书。 
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引言 

随着移动服务的越来越普及，短消息业务以其低廉的价格、良好的灵活性和方便的使用

方法已经成为最有收益的增值服务之一，但是，与此同时，垃圾短消息也正在迅速增加，并

带来下列严重影响： 

– 降低用户对短消息业务的满足度 

– 浪费网络资源 

– 增加了社会不安定因素 

– 带来其他负面影响 

因此，当前至关重要的是，寻找到一种有效和高效率的解决方案阻止垃圾短消息，同时

维持短消息系统的运营效率。应该考虑到下列各项原则： 

– 对用户SMS接口的变动减到最小 

– 增加用户对SMS业务的信心 

– 易于实施和部署 

– 对现有的网络系统的变动减到最小 

根据上述原则，基于用户指定规则的短消息业务（SMS）垃圾过滤系统是阻止垃圾短消

息的一种有效和高效率的方法。这意味着，建立一个垃圾短消息过滤系统，其中用户可以管

理短消息过滤规则，并委托系统所属的服务提供商或网络运营商阻止相关的短消息。 

该系统有下列优点： 

– 通过用户指定规则保护用户隐私不受侵犯 

– 满足用户阻止垃圾短消息的要求 

– 在没有改变现有的网络系统情况下容易实现 

– 作为一项可以为服务提供商带来收益的增值业务运营 

本建议书适用于在移动网络和固定网络中，对基于用户指定规则的垃圾短消息过滤系统

进行设计、部署和评估。 
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垃圾过滤系统 

1 范围 

本建议书描述基于用户指定规则的短消息业务（SMS）垃圾过滤系统（以下简称垃圾短

消息过滤系统或过滤系统）的实现。本建议书规定： 

• 过滤系统的结构 

• 垃圾短消息过滤功能 

• 用户的服务管理 

• 通信协议 

• 终端的功能要求 

本建议书适用于在移动网络和固定网络中，基于用户指定规则的垃圾短消息过滤系统的

设计、部署和评估。 

注  – 本建议书中描述的某些过滤机制可能会影响到电信业务的隐私。因此，实施短消息业务

（SMS）垃圾信息过渡系统需要考虑遵守可适用的法规。由于德国的法规另有规定，本建议书或其

一部分不适用于德国。 

2 参考文献 

下列ITU-T建议书和其他参考文献的条款，通过在本建议书中的引用而构成本建议书的

条款。在出版时，所指出的版本是有效的。所有的建议书和其他参考文献都面临修订，使用

本建议书的各方应探讨使用下列建议书和其他参考文献最新版本的可能性。当前有效的 
ITU-T建议书清单定期出版。 

本建议书中引用某个独立文件，并非确定该文件具备建议书的地位。 

[ETSI TR 101 632] ETSI TR 101 632 V7.0.0 (2000-06)，《数字蜂窝通信系统（阶段 2+）
（GSM）；把短消息业务中心（SMSC）连接到短消息实体（SME）的接
口协议》点到点业务（PP）的技术实现》（GSM 03.39 版本7.0.0，1998
年发布）。 
<http://pda.etsi.org/exchangefolder/tr-101632v070000p.pdf> 

3 定义 

3.1 其他资料规定的术语 

本建议书采用其他资料规定的术语： 

3.1.1 mobile station（MS）移动台：能够通过一个或多个无线电接口接入一组UMTS业务

的实体。该实体在接入UMTS业务的UMTS服务区内可以是固定的或移动的，并可以同时服

务一个或多个用户。[b-ETSI TR 125 990]。 

3.1.2 short message 短消息：通过SMSC从发送方用户到接收方用户传送的信息。 
[b-ETSI TS 102 507]。 

http://pda.etsi.org/exchangefolder/tr-101632v070000p.pdf
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3.1.3 short message entity 短消息实体：该实体组成和分解短消息。SME可以或可以不设

置于，并不能区别于HLR，MC，VLR，MS或MSC。[b-ITU-T Q.1742.3]。 

3.1.4 short message service centre（SMSC）短消息业务中心：一种功能单元，负责在两个

SM-TE 或 SME 和 MS 之间中继并存储转发短消息（SM）。网络中 SM-SC 在功能上可以分

开或合并。[b-ETSI ES 201 986]。 

3.1.5 SMS-DELIVER：短消息发送协议数据单元，包括从SC发送至MS的用户数据（短消

息）。[b-ETSI TS 100 901]。 

3.1.6 SMS-STATUS-REPORT：短消息发送协议数据单元通知接收MS，关于由MS先前发

送的移动始发的短消息的状态，即，无论是否SC能够转发此消息，或无论消息被存储在SC
中待发送。[b-ETSI TS 100 901]。 

3.1.7 SMS-SUBMIT：短消息发送协议数据单元，包括从MS发送至SC的用户数据（短消

息）。[b-ETSI TS 100 901]。 

3.1.8 status report 状态报告：SC通知始发MS，关于向SME发送的短消息的结果。 
[b-ETSI TS 100 901] 

3.2 本建议书规定的术语 

本建议书规定下列术语： 

3.2.1 Internet short message gateway（ISMG）互联网短消息网关：SP和SMSC之间的

实体，实现从SP到SMSC和从SMSC到SP传输短消息，同时实现SP和SMSC之间交互信息的

协议转换。 

3.2.2 short message service（SMS）短消息业务：电信网络中的业务，提供手机、电话及

其他SME通过SMSC（如果接收端不能接通时的存储消息）发送和接收文本消息。 

3.2.3 spam 垃圾信息：通过终端如计算机、移动电话、电话等由发送方向接收方发送的电

子信息，该信息对接收方来说通常是未经请求、不需要和有害的。 

3.2.4 SMS spam SMS垃圾信息：通过SMS发送的垃圾信息。 

4 缩写词和首字母缩略语 

本建议书采用下列缩写词和首字母缩略语： 

FMD  被过滤的消息数据库 

ISMG  互联网短消息网关 

MS  移动台 

SC  业务中心 

SCM  服务控制模块 

SM MO  点到点移动始发短消息 

SM MT  点到点移动终接短消息 

SME  短消息实体 

SMPP  短消息点到点 

SMS  短消息业务 
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SMSC  短消息业务中心 

SP  服务提供商 

SS  秘书台 

SSFM  垃圾短消息过滤模块 

SSFS  垃圾短消息过滤业务 

URD  用户指定规则数据库  

USMM  用户服务管理模块 

5 惯例 

无。 

6 系统描述 

基于用户指定规则的垃圾短消息过滤系统指附加于SMSC的过滤系统，其中用户可以配

置（新增、删除和编辑）过滤规则，同时发往该用户的所有短消息可以根据那些过滤规则进

行过滤。另外，用户可以采用特定的方法管理（查询、删除和恢复）被过滤的短消息。 

过滤规则可以基于地址（电话号码）、时间、内容等。此外，特定的过滤规则可以单独

使用或与其他过滤规则相结合使用。如果过滤规则与其他过滤规则相结合使用，在规定规则

时设置各过滤规则的优先次序是必要的步骤之一。为了此项服务的使用方便和实用，至少为

用户提供下列管理方法之一：SMS、网络和秘书台。 

7 系统结构 

7.1 总体结构 

垃圾短消息过滤系统包括下列逻辑模块：服务控制模块（SCM）、垃圾短消息过滤模块

（SSFM）、用户服务管理模块（USMM）、用户指定规则数据库（URD）和被过滤的消息

数据库（FMD）。垃圾短消息过滤系统的结构如图 1所示： 
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X.1242(09)_F01

SSFM USMM

SCM

SMSC

URD FMD

 

图 1 – 垃圾短消息过滤系统的结构 

根据位置，图1中的5个模块可以分为3层：接入层、业务层和数据层。接入层包括

SCM；业务层包括USMM和SSFM；数据层包括URD和FMD。 

7.2 模块要求 

7.2.1 接入层 

接入层，直接连接SMSC的外层，主要负责接入到过滤系统的外部实体（包括用户）。 

7.2.1.1 服务控制模块（SCM） 

SCM是过滤系统的综合业务管理平台，包括下列功能： 

• 服务订购查询：垃圾短消息过滤为一项用户任选业务。因此，在SCM中，任何短消

息在发送前都可以被查询，以确定接收方是否具有垃圾短消息过滤业务服务订购。

如具有，则短消息将发送到SSFM继续执行下列的过滤处理；否则，短消息将通过正

常过程（不过滤）发送。 

• 管理指导的发送：短消息包括业务管理指导（业务状态、过滤规则和被过滤的短消

息的管理）应被确认并从SCM发送到USMM。 

SCM 为一种相对独立的模块，可以与其他的增值业务组合而形成一个综合的业务平台

以便于实施和部署。实际上，SCM 通常具有计算功能。 

7.2.2 业务层 

业务层实现过滤系统的核心功能：垃圾短消息过滤、过滤规则管理和被过滤的短消息管

理。实际上，业务层至少包括2个模块：垃圾短消息过滤模块（SSFM）和用户服务管理模块

（USMM）。SSFM实现垃圾短消息过滤，USMM实现过滤规则管理和被过滤的短消息管

理。 
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7.2.2.1 垃圾短消息过滤模块（SSFM） 

SSFM，过滤系统的核心单元，处理来自SCM的过滤请求，根据存储在用户指定规则数

据库（URD）中的过滤规则，确定短消息是否为垃圾消息，然后用结果回复SMSC。如果短

消息是垃圾，则将其存储在被过滤的消息数据库（FMD）中等待进一步管理（查询、删除

和恢复）；否则，短消息将正常发送到接收方。 

另外，本模块中应考虑到SCM、URD、FMD和SSFM间的接口协议。 

SSFM和SCM之间的接口协议：SSFM接收认证消息包括从SCM始发的短消息并以认证

结果回复SCM。 

SSFM和URD之间的接口协议：SSFM获得来自URD的用户特定过滤规则。 

SSFM和FMD之间的接口协议：如果被确定为垃圾信息，则SSFM在FMD中存储被过滤

的短消息。 

7.2.2.2 用户服务管理模块（USMM） 

用户使用USMM来管理过滤规则和被过滤的短消息。通过USMM，用户可以新增、删

除、修改和查询过滤规则。与此同时，通过USMM，用户可以查询、删除和恢复被过滤的短

消息。USMM应至少支持下列管理方法之一：SMS管理方法；网络管理方法和SS管理方

法。 

另外，本模块中应考虑到SCM、URD、FMD和USMM之间的接口协议。 

USMM和SCM之间的接口协议：通过SCM，USMM接收来自用户的短消息，包括过滤

规则和被过滤的短消息的管理指导，并且将结果回复给用户。 

USMM和URD之间的接口协议：USMM发送管理指导（新增、删除、修改或查询过滤

规则）到URD并获得来自URD的相关信息。 

USMM和FMD之间的接口协议：USMM发送管理指导（恢复、删除或查询被过滤的短

消息)到FMD获得来自FMD的相关信息。 

7.2.3 数据层 

数据层主要负责存储过滤规则和被过滤的短消息。这些数据应以数据库格式或文本格式

存储到永久媒质中，如磁盘、磁带等。此外，数据可以被发送和删除。当数据文件的尺寸超

过存储限制时，过滤系统应立即提醒运营商，但自动备份数据。 

7.2.3.1 被过滤的消息数据库（FMD） 

FMD用于存储被SSFM作为垃圾过滤掉的短消息。存储时间可以由用户规定。如果对存

储时间没有明确的规定，被过滤的短消息应至少保存3个月。 

应考虑从FMD到SSFM和USMM的接口协议。 



 

6 ITU-T X.1242建议书 (02/2009) 

7.2.3.2 用户指定规则数据库（URD） 

URD用于存储用户特定过滤规则。用户特定过滤规则可以基于地址、时间和内容。基于

地址的黑名单是强制性的，基于地址的白名单则为可选的。 

应考虑从URD到SSFM和USMM的接口协议。 

7.3 设备要求 

SCM，SSFM，USMM，FMD和URD为过滤系统的全部逻辑模块。它们不仅可以作为独

立的设备使用，也可以组合为一个设备或几个设备使用。对于大规模的短消息业务中心

（SMSC），推荐第一种形式以完善性能和扩展能力。此外，作为一个完整的系统，系统管

理功能和日志审查功能都是非常重要的。 

8 垃圾短消息过滤功能 

8.1 短消息服务工作模式 

短消息点到点业务包括下列两种基本业务： 

• SM MT（点到点移动终接短消息）； 

• SM MO（点到点移动始发短消息）。 

SM MT 表示从 SMSC 到接收方 MS 发送短消息的能力，并通过传递报告或具有稍后发

送特定机制的失败报告，提供关于短消息的传递信息，参见图 2。 

 

X.1242(09)_F02

SMSC MS

短消息传递

报告

 

图 2 – 移动终接的短消息业务，点到点业务 

SM MO 表示从发送方 MS 到 SME 经由 SMSC 发送短消息的能力，并通过传递报告或失

败报告提供关于短消息的传递信息。该消息必须包括 SMSC 将最终要将短消息转发到的 SM
E 的地址；参见图 3。 

 

X.1242(09)_F03

SMSC MS

短消息发送

报告

 

图 3 – 移动始发的短消息业务，点到点业务 

但是，在SM MO之后，SMS传递到接收方MS可以通过2种模式实现。第一种模式，在

SM MO后，直接将短消息传递到接收方MS。第二种模式中，在SM MO后，通过通信机制将

短消息发送到接收方的SMSC（即，通过在IP网络中实施SMPP协议），再传递到接收方

MS。虽然采用不同的工作模式用户对SMS工作的感觉相同，但两种模式过滤系统的实施过

程差别巨大。为了简便起见，第一种工作模式称为发送侧传递，第二种工作方式称为接收侧

传递。 



 

 ITU-T X.1242建议书 (02/2009) 7 

8.2 垃圾短消息过滤的实现 

垃圾短消息过滤是一种接收方订购业务，可向接收方提供配置用户特定过滤规则的能力

和管理被过滤短消息的能力。用户特定过滤规则和被过滤短消息通常存储于接收侧的URD和

FMD中。 

在接收侧传递模式中，过滤规则管理、被过滤的短消息管理和短消息传递均在接收侧实

现。因此，在接收侧传递模式实现的过滤系统将较容易，因为只有设置在接收侧的设备需要

修改。 

在发送侧传递模式中，短消息传递在发送侧的SMSC中实现，同时过滤规则和被过滤的

短消息的管理在接收侧URD和FMD中实现。因此发送和接收侧垃圾短消息过滤系统之间需

要同步机制。通常，在过滤过程之前，短消息将发送到接收侧的过滤系统。一般而言，由于

该同步机制，发送侧传递模式的过滤系统的实现比接收侧传递模式困难。 

8.2.1 接收侧传递模式中实现垃圾短消息过滤 

在接收侧传递模式中，在接收侧部署的 SCM、SSFM 和 USMM 没有发送侧设备或模块

参与；参见图 4。 

X.1242(09)_F04

SMSCSMS

SMPP

发送方 接收方SMS

SCM

SSFM USMM

接收侧

 

图 4 – 接收侧传递模式中的垃圾短消息过滤 

工作过程示于图 5： 

• 在收到发送方的短消息后，SMSC将向SCM发送包括始发短消息的SMPP认证； 

• SCM将查询接收短消息的业务订购。如果接收方具有业务订购，短消息将发送到

SSFM；否则，短消息将正常发送； 
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• SSFM将根据接收方过滤规则检查是否短消息有效。如是短消息合法，过滤系统应将

短消息传递到接收方并以成功SMPP响应回复SMSC。如果短消息无效，垃圾短消息

过滤系统应阻止短消息并将其存储在FMD待进一步管理（询问、删除和恢复）。 

由于同时需要处理的SMS的数量可能很大，并且过滤过程可能需要很长时间，因此，在

SMSC中设置一个定时器是必要的，以防止SMS的丢失和延迟。如果SMSC在定时器规定的

时间内不能收到SMPP响应，短消息将正常发送。通常，网络运营商或服务提供商设置定时

器。 

 

X.1242(09)_F03

发送方 SMSC SCM

SSFM

4.  (SMPP)回复

接收方

短消息发送

非垃圾短信
传递SMS-

垃圾短信：
阻止并保存

FMD

2. 中继3. 回复

URD

1.  (SMPP)认证

 

图 5 – 接收侧传递模式中的垃圾短消息过滤系统的过程 

8.2.2 发送侧传递模式中实现垃圾短消息过滤 

在发送侧传递模式中，SCM、SSFM和USMM只部署在发送侧，短消息的传递也在发送

侧实现。因此，应考虑发送侧和接收侧垃圾短消息过滤系统之间的一些同步机制。通常，短

消息将发送到接收侧的过滤系统以继续下述过滤过程；参见图6。 

 

X.1242(09)_F06
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SMPP

发送方 接收方SMS

SCM
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图 6 – 发送侧传递模式中的垃圾短消息过滤 
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工作过程如图7所示： 

• 在接收源自发送方的短消息后，SMSC将发送SMPP认证，该认证包括到发送侧SCM
的始发短消息； 

• 发送侧的SCM将询问接收短消息业务订购状态。如果接收方具有业务订购，短消息

将发送到发送侧的SSFM；否则，短消息将正常发送给接收方； 

• 发送侧的SSFM将发送短消息到接收侧的SSFM。接收侧的SSFM将根据存储在URD的

接收方过滤规则确定短消息是否有效，如果短消息合法，过滤系统将短消息传递到

接收方，并以成功SMPP响应回复SMSC；如果短消息不合法，垃圾短消息过滤系统

应阻止短消息并将其存储在接收侧的FMD中待进一步询问。 

 

X.1242(09)_F07

发送方

SMSC SSFS

1: 短消息发出

5: 认证回复

发送侧

SSFSIP 
网络

接收方

6: 短消息传递

4: 认证回复

接收侧
 

图 7 – 发送侧传递模式中的垃圾短消息过滤过程  

由于同时需要处理的SMS的数量可能很大，并且过滤过程可能需要很长时间，因此，有

必要在SMSC中设置一个定时器，以防止SMS的丢失和延迟。如果SMSC在定时器规定的时

间内不能收到SMPP响应，短消息将正常发送。通常，网络运营商服务提供商设置定时器。 

9 用户服务管理 

9.1 管理方法 

垃圾短消息过滤系统应为用户提供SMS管理方法和网络管理方法。此外，还可根据实际

的网络环境提供秘书台管理方法，例如，是否有足够的训练有素的人员可以做此项工作。 

9.1.1 短消息管理方法 

用户可以管理用户特定过滤规则和被SMS通过附加到USMM的短消息实体（SME）过滤

的短消息，如服务提供商（SP）。 
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一方面，SME 可以接收并识别包括管理指示的 SMS；另一方面，SME 可以发送管理指

示到 USMM，并且 USMM 可以根据来自用户的管理指示管理用户特定过滤规则和被过滤的

短消息。示于图 8： 

X.1242(09)_F08

用户 SMSC

SCM USMM

管理指导 SMS

中继 中继

回复

中继

中继

SME
 

图 8 – 通过短消息管理 

 

如果用户希望管理用户特定过滤规则和被过滤的短消息，用户需要做的工作只有发送

SMS，包括管理指示到一个SME的具体接入号码。SME应完成的任务如下。 

短消息的大小非常有限（通常最大160个字符）不可能包括足够的信息。此外，大多数

SMS终端为通常体积较小的移动电话。通过键盘输入数据并且在其屏幕观看大量数据也非常

困难，因为屏幕尺寸本身也很有限。因此，在SMS终端上管理过滤规则和被过滤的短消息有

难度。但是，由于SMS终端通常被用户携带，允许用户也采用该终端来管理用户特定过滤规

则和被过滤的短消息，并发送和接收短消息是有优势的。 

9.1.2 网络管理方法 

用户可以通过网络，采用附加到USMM上的网络服务器管理用户特定过滤规则和被过滤

的短消息。 

一方面，网络服务器可以接收管理指导；另一方面，网络服务器可将管理指示发送到

USMM，并且USMM可以根据管理指示管理用户特定过滤规则和被过滤的短消息。如图 9
所示： 

 

X.1242(09)_F09

用户 USMM

通过网络管理指示

网络服务器

 

图 9 – 通过网络管理 

 

网络管理方法的操作过程与正常的网络操作相类似，但是网络管理方法可以比短消息管

理方法支持更多的管理指导。考虑到安全问题，网络管理方法应支持 SSL/TLS 以鉴别网络

服务器和客户，然后使用它将被鉴别的各方之间的消息加密。事实上，采用网络管理方法比

SMS 管理方法更有效。但是它只限于互联网接入点。 
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9.2 管理能力 

9.2.1 用户特定过滤规则的类型 

由于过滤系统的工作基于用户特定过滤规则；因此，过滤规则对过滤系统来说非常重

要。实际上，过滤规则可以基于地址、时间和内容。 

• 基于地址的过滤规则 

基于地址的过滤规则确定短消息是否为垃圾的依据是基于其源地址（电话号码）。基于

地址的过滤规则有两种：可接受发送方的白名单和疑似垃圾发送方的黑名单。实际上，源自

白名单的所有短消息将不再进行判断正常发送；源自黑名单的短消息将立即阻止。白名单/
黑名单的项目可以不仅为独立的电话号码，还可以是电话号码分段。然而，白名单/黑名

单，特别是黑名单将不可避免地包含技术错误，称为假肯定问题和假否定问题。然而，基于

地址的过滤方法对阻止垃圾短消息最为方便有效。因此，尽管白名单/黑名单方法是过于激

烈的解决方案，对大多数用户不能接受，但基于地址的过滤方法仍是过滤系统中最为重要的

过滤规则。 

• 基于时间的过滤规则 

基于时间的过滤规则在规定的时间内限制传递短消息，因此被阻止在FMD中的短消息

可能不是垃圾。通常情况下，用户不希望在夜里、或会议中或某些主要的时间接收短消息，

因此他们可以使用基于时间的过滤规则。在基于时间的过滤规则中，用户可以规定其不希望

接收短消息的时间范围。然而，用户可以选择，在该时间范围后，对按照基于时间的过滤规

则被阻止的短消息的进一步处理方式：重发或不再重发。 

• 基于内容的过滤规则 

基于内容的过滤方法是最为合理的过滤方法。但是，由于基于内容的过滤方法采用的

语言处理面临着难题，基于内容的过滤方法的正确性较其他的过滤方法低。事实上，基于

关键词的过滤方法是基于内容的过滤方法中最为常用的过滤方法。在过滤系统中，基于关

键词过滤规则为强制性的。与此同时，过滤系统应支持下列匹配方法用于基于关键词过滤

规则：精确匹配和模糊匹配。 

• 联合过滤规则 

事实上，过滤规则通常是联合使用的。因此，过滤规则的优先次序就应认真考虑。实际

上，优先次序由业务运营商和用户的实际需求的基本规则决定。 

9.2.2 用户特定过滤规则的管理 

用户可执行以下管理过滤规则： 

• 加载和卸载由业务运营商制定的预先定义的过滤规则： 

为了简化用户对过滤规则的操作过程，业务运营商应建立或引用公认的黑名单。因

此，用户可以使用此类预先定义的过滤规则。 
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• 管理基于地址、时间和内容的过滤规则： 

用户可以新增、修改、删除和查询过滤规则。但是不同的管理方法中，用户的经验

会不同。在SMS管理方法中，用户只使用一种管理指导的一种短消息来管理过滤规

则，操作上通常有困难；而在网络管理方法中，用户可以非常容易地管理过滤规

则。 

9.2.3 被过滤的短消息的格式 

所有被过滤的短消息都应存储在FMD中，并备有详细的记录。记录应该至少包括以下几个

方面： 

• 发送方：发送方的电话号码  
• 接收方：接收方的电话号码 
• 时间：短消息发送时间 
• 内容：短消息内容 
• 过滤方法类型：基于地址、基于关键词、基于时间 

9.2.4 被过滤的短消息的管理 

用户可以管理被过滤的短消息。用户可以进行如下操作： 

• 对被过滤的短消息进行统计 
• 查看被过滤的短消息详细内容 
• 查询被过滤的短消息 
• 恢复被过滤的短消息 
• 删除指定的被过滤的短消息 

10 通信协议 

10.1 通信协议的结构 

在过滤系统中有8种协议接口：（最后一种用于发送侧传递模式中的过滤系统）： 

• SMSC和SCM之间的接口 
• SCM和SSFM之间的接口 
• SCM和USMM之间的接口 
• SSFM和URD之间的接口 
• SSFM和FMD之间的接口 
• USMM和URD之间的接口 
• USMM和FMD之间的接口 
• 发送侧和接收侧SSFM之间的接口 

前3种接口协议为外部接口，主要用于相同网络或不同网络中不同模块之间的互连。后5
种接口协议为内部接口，并且可以根据服务提供商的实际要求开发，对于外部来说通常是无

形的。 

通常，SMPP、认证协议可以用于 SMSC 和 SCM 之间。ISMG 协议可以用于 SCM 和 SS
FM 以及 SCM 和 USMM 之间。 

另外，SMS互连也应考虑到。 
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10.2 认证协议 

认证协议应基于扩展的SMPP（参见[ETSI TR 101 632]）。垃圾短消息过滤系统中采用

两种消息：DELIVER_SM和DELIVER_SM_RESP。工作过程示于图 10。 

 

X.1242(09)_F10
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1 Deliver_SM:
2 Deliver_SM:

SCM

 

图 10 – SMPP 认证协议 

 

DELIVER_SM由SMSC或SCM发布。采用此命令，SMSC或SCM可以将短消息发送到

SCM或SSFM。 

DELIVER_SM_RESP作为DELIVER_SM的响应发布，注意，不管发送是否成功。

DELIVER_SM_RESP中的状态值表示不同的含义：0代表成功传递；其他值表示传递失败。 

10.3 ISMG协议 

用户可以使用ISMG协议配置用户特定过滤规则并管理被过滤的短消息。短消息实体

（SME）附加到用户服务管理模块（USMM）中，用户借此可以管理过滤规则和被过滤的短

消息（存储于FMD中）。SMS网关协议在SMSC和SME之间使用。工作过程如图 11所示。 

 

X.1242(09)_F11
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图 11 – ISMG 协议 

 



 

14 ITU-T X.1242建议书 (02/2009) 

附录一 
 

对支持垃圾短消息过滤的终端软件的要求 
（本附录不是本建议书的组成部分） 

 

本附录适用于智能终端。 

I.1 一般问题 

几乎所有的SMS终端为移动电话，通常体积很小，特别是屏幕空间有限，键盘很小。因

此，用户通过文本命令管理过滤规则和被过滤的短消息非常困难。为便于管理，开发了基于

智能终端的支持垃圾短消息过滤的终端软件。一般情况下，该软件为用户提供了操作菜单，

其中管理指导与菜单项目相对应。然而，终端软件还应满足下列2项基本要求： 
• 全面管理过滤规则和被过滤的短消息 
• 适用于用户操作的友好和方便的人机界面 

实际上，终端软件有两种类型： 
• 垃圾短消息过滤基本软件： 

过滤功能在与 SMSC相连接的垃圾短消息过滤系统中实现。终端软件只为用户提供人

机界面。 
• 垃圾短消息过滤增强软件： 

终端软件具有全部垃圾短消息过滤系统的功能模块，可独立地过滤垃圾短消息 。通

常，增强软件包括基本软件的全部功能。 

I.2 垃圾短消息过滤基本软件 

I.2.1 过滤规则的配置 

应提供下列操作功能，参见表 I.1。 

表 I.1 – 过滤规则管理 

加载预先定义的过滤规则 预先定义的过滤规则 
卸载预先定义的过滤规则 
增加白名单项目 
删除白名单项目 
增加黑名单项目 
删除黑名单项目 

基于地址的过滤规则 

询问基于地址的过滤规则 
增加关键词 
删除关键词 

基于关键词的过滤规则 

询问基于关键词的过滤规则 
增加时间规则 
删除时间规则 

基于时间的过滤规则 

询问基于时间的过滤规则 
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表 I.1 – 过滤规则管理 

询问所有的过滤规则  
删除所有用户特定的过滤规则 
开始和停止垃圾短消息过滤  

I.2.2 过滤规则配置 

表 I.2 – 被过滤的短消息管理 

对被过滤的短消息进行统计 

查看被过滤的短消息详细内容 

查询被过滤的短消息 

恢复被过滤的短消息 

删除指定的被过滤的短消息 

I.3 垃圾短消息过滤增强软件 

如果智能终端具有足够的资源（即处理能力、存储空间等），所有的功能模块均可以在

智能终端安装和实施。在此情况下，安装在智能终端的软件通常称为SMS防火墙。但是，智

能终端仍然需要接入互联网以便对软件和预先定义的过滤规则进行更新。 
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