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Recomendacion UIT-T X.1241

M ar co técnico contra €l correo basura

Resumen

La Recomendacion UIT-T X.1241 contiene € marco técnico contra el correo basura. Se describe una
estructura recomendada de un domino de procesamiento anticorreo basuray se definen las funciones
de los principales modulos que lo integran. El principal objetivo del marco es establecer un
mecanismo de intercambio de informacion sobre correo basura entre diversos servidores de correo
glectronico. Los sistemas que se gustan a este marco mejorardn la eficacia mediante la

interconexion.

Origenes
La Recomendacion UIT-T X.1241 fue aprobada e 18 de abril de2008 por la Comision de
Estudio 17 (2005-2008) del UIT-T por € procedimiento de la Resolucion 1 dela AMNT.

Palabras clave
Anticorreo basura, correo electronico, interconexion, correo basura, marco técnico.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacion de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En lafecha de aprobacién de la presente Recomendacion, la UIT [ha recibido/no ha recibido] notificacién de
propiedad intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin
embargo, debe sefidlarse a los usuarios que puede que esta informacion no se encuentre totalmente
actualizada al respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de
laTSB en ladireccién http://www.itu.int/I TU-T/ipr/.

© UIT 2009

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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I ntroduccién

El desarrollo de la redes de telecomunicaciones basadas en €l protocolo Internet (1P) ha llevado a
gue los usuarios intercambien un gran nimero de mensajes de correo electrénico. Al mismo tiempo,
hay cada vez mas mensajes de correo basura que se envian alos usuarios a través de dichas redes, 1o
gue causa serios problemas.

El correo electrénico basura se ha convertido en una plaga que degrada la capacidad del servicio en
las redes de telecomunicaciones |P. Los proveedores de servicio deben invertir grandes cantidades
de dinero para contrarrestar los problemas causados por €l correo basura, y 10s usuarios invierten
mucho tiempo en eliminar estos mensajes.

Existen varias técnicas de deteccion, que detectan y eliminan los correos electronicos basura. Sin
embargo, los remitentes de tales correos son muy creativos a la hora de evitar la deteccion. Por
giemplo, pueden falsificar correos electronicos normales y aleatorizar € contenido para evitar que
los detecten los filtros de correo basura. Por consiguiente, es urgente establecer un marco técnico
eficaz que solucione el problema del correo electrénico basura en su integridad.

Las soluciones contra € correo basura utilizan técnicas diferentes para contrarrestarlo. Estas
tecnologias estan en constante evolucion, por 1o que resulta muy dificil encontrar una descripcién
inmutable que abarque todos |os detalles de las tecnol ogias anticorreo basura alargo plazo.

Asi pues, es necesario establecer un marco abierto donde quepan las distintas soluciones. EI marco
debe ser compatible con todas las tecnol ogias anticorreo basura 'y no limitarse a un aspecto técnico
concreto. A continuacion se enumeran los requisitos del marco:

. Podra estimar sisteméticamente si un correo electronico es basura o no.

. Permitir4 a distintos sistemas de servicio de correo electronico compartir informacion
contra el correo basura.

. Mejorarda la veracidad de las herramientas anticorreo basura de los sistemas de servicio de
correo electronico.

. Garantizara que las entidades de distintos dominios administrativos intercambien

informacion contra el correo basura.

iv Rec. UIT-T X.1241 (04/2008)



Recomendacion UIT-T X.1241

M ar co técnico contra el correo basura

1 Alcance

Esta Recomendacién contiene el marco técnico contra €l correo basura. Se describe una estructura
recomendada de un domino de procesamiento anticorreo basura y se definen las funciones de los
principales modulos que lo integran. El objetivo primero del marco es establecer un mecanismo de
intercambio de informacion sobre correo basura entre diversos servidores de correo electronico. Los
sistemas que se gjustan a este marco, mejoraran la eficacia en toda la interconexion.

2 Referencias
Ninguna.
3 Definiciones

31 Términos definidos en otr os documentos
En esta Recomendacion se utilizan |os siguientes términos definidos en otros documentos:

3.1.1 campos encabezamiento [IETF RFC 2822]: Los campos encabezamiento tienen la misma
estructura sintéctica general: un nombre de campo, seguido de una coma, seguido del cuerpo del
campo.

3.1.2 objetos de correo [b-IETF RFC 2821]: EIl SMTP transporta un objeto de correo. El objeto
de correo consta del sobrey su contenido.

3.2 Términos definidos en esta Recomendacion
En esta Recomendacién se definen los siguientes términos:

3.2.1 dominio de procesamiento anticorreo basura: Es un sistema independiente que contiene
una entidad de procesamiento anticorreo basura, subentidades de procesamiento anticorreo basura,
servidores de correo electrénico y clientes de correo electronico.

3.2.2 entidad de procesamiento anticorreo basura: Una entidad de procesamiento anticorreo
basura es €l nucleo del dominio de procesamiento anticorreo basura. Recopila de las entidades de
nivel inferior informacion sobre el correo basura con la que construye un sistema de reglas
uniforme e integrado. Por ultimo, e sistema de reglas debe presentarse a todas las entidades de
nivel inferior.

3.2.3 subentidad de procesamiento anticorreo basura: La subentidad de procesamiento
anticorreo basura esta conectada a uno o mas proveedores de servicio de correo electronico. Recibe
informacion de correo basura de los servidores de correo electrénico o de los equipos anticorreo
basuray la remite a las entidades de nivel superior tras analizarla periddicamente. Recibe también
periédicamente reglas actualizadas de las entidades de nivel superior y las distribuye a estas
subentidades.

3.24 reglacompuesta: Unaregla compuesta esta formada por dos 0 més reglas simples.

3.25 correo-e. Este término se utiliza principalmente para designar al correo electronico
transmitido por unared de telecomuni caciones.

3.2.6 correo-e basura: Este término se utiliza para describir las comunicaciones electrénicas no
solicitadas enviadas por correo electronico, que generalmente se envia con fines especificos.

Rec. UIT-T X.1241 (04/2008) 1



3.27 regla: Una regla es un conjunto de condiciones y acciones basicas. Puede comprender
diversos elementos, como comportamientos, filtros, etc.

3.28 correo-e muestra: Este término se emplea para designar € correo-e recibido de los
servidores de correo electrénico gustandose a determinadas reglas.

3.29 remitente de correo basura (spammer): Término que designa a la entidad o persona que
creay envia mensges de correo-e basura.

4 Abreviaturasy acr 6nimos
En esta Recomendacién se utilizan las siguientes abreviaturas y acronimos:

DNS Sistema de nombres de dominio (domain name system)

Correo-e Correo electronico

ESMTP Protocolo de transferencia de correo simple ampliado (extended simple mail
transfer protocol)

FTP Protocolo de transferencia de ficheros (file transfer protocol)

HTTP Protocol o de transferencia de hipertexto (hypertext transfer protocol)

IMAPA4 Protocolo de acceso de mensgjes Internet, version 4 (Internet message access
protocol version 4)

IP Protocolo Internet (Internet protocol)

POP3 Protocolo de oficina postal, versiéon 3 (post office protocol version 3)

RBL Listanegraen tiempo real (real-time blacklist)

SASL Autenticacion ssimple y capa de seguridad (simple authentication and security
layer)

SMTP Protocolo de transferencia de correo simple (simple mail transfer protocol)

URL Localizador uniforme de recursos (uniform resource locator)

5 Convenios

Ninguno.

6 Estructura general del sistema de procesamiento anticorreo basura

6.1 Estructura general

En la presente Recomendacion se describen los componentes del marco, que comprende una
entidad de procesamiento anticorreo basura, subentidades de procesamiento de correo basura y
servidoresy clientes de correo el ectronico.

Estos componentes pueden comunicarse entre si gracias a protocolos de mensgjeria bien conocidos.
En esta clausula se describen las caracteristicas de estos componentes.

2 Rec. UIT-T X.1241 (04/2008)
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correo electrénico
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<

NOTA - Lalinea continua representa el trayecto de la informacion intercambiada entre los
componentes del dominio de procesamiento anticorreo basura.

Figural—Estructurageneral

En lafigural, laentidad de procesamiento anticorreo basura recibe informes de las subentidades de
procesamiento anticorreo basuray les comunica nuevas reglas.

L as subentidades de procesamiento anticorreo basura deben verificar lavalidez de las reglas que les
transmite la entidad de procesamiento anticorreo basuray ajustarlas.

El cliente de correo electrénico es la entidad con la que los usuarios tratan directamente. El servidor
de correo electrénico se encarga de la transmision de los correos electronicos por la red de

telecomunicaciones | P.

El cliente de correo electronico envia quejas a la subentidad de procesamiento anticorreo

electronico. En casos concretos, el cliente de correo electronico puede quejarse directamente a la

entidad de procesamiento anticorreo electronico de nivel superior.
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6.2 Modelo dereferencia

Entidad de
procesamiento
anticorreo basura

T A

Subentidad de
procesamiento
anticorreo basura

| B
Lucha contra C
el correo
E basura
I Servidor de
| Servidor de correo electrénico
correo electrénico

Cliente de
correo
electronico

Figura2—Modelo dereferencia

La interfaz A se sitlia entre la entidad de procesamiento anticorreo basura y la subentidad. Los
informes de quejas y las reglas contra e correo basura se transmiten a través de la interfaz A. Las
reglas pueden ser compuestas, como "IP de origen + URL". La interfaz A debe soportar los
protocolos FTPy HTTP.

Lainterfaz B se sitlia entre la subentidad de procesamiento anticorreo basuray € servidor de correo
electronico. Se utiliza para transmitir los informes de quejas y las reglas. Del mismo modo, las
reglas pueden ser compuestas, como "IP de origen + URL". La interfaz B debe soportar los
protocolos FTP y HTTP. En casos concretos, el servidor de correo electrénico puede comunicarse
directamente con la entidad de procesamiento anticorreo basura de nivel superior.

Lainterfaz C se situa entre los servidores de correo electrénico a través de los cuales los mensajes
se transmiten utilizando el protocolo SMTP.

La interfaz D se sitUa entre el servidor de correo electronico y e cliente de correo electronico.
Pueden utilizarse diversos protocolos para la transmision de correos electronicos, como POP3,
IMAPA4.

La interfaz E se sitUa entre € cliente de correo electronico y la subentidad de procesamiento
anticorreo basura. El cliente de correo electronico puede enviar quejas a la subentidad de
procesamiento de correo basura. En casos concretos, el cliente de correo electrénico puede enviar
las quejas directamente a la entidad de procesamiento anticorreo basura de nivel superior. En esta
interfaz pueden utilizarse software web en linea, telefénico, de correo-ey del cliente.

4 Rec. UIT-T X.1241 (04/2008)



7

7.1

Funciones del dominio de procesamiento anticorreo basura

Funciones del cliente de correo eectronico

Las funciones del cliente de correo electrénico comprenden:

7.2

Ademas de realizar |as funciones generales de transmision de correo-e, € cliente de correo
electrénico posee un mecanismo que ayuda a los usuarios a enviar quejas de correo basuraa
la entidad de procesamiento anticorreo basura. Los destinatarios de los correos-e sdlo han
de determinar si un correo-e es correo basura de acuerdo con su contenido, titulo o
direcciones. Por gjemplo, si los destinatarios no desean recibir publicidad, publicaciones
electronicas o propaganda, pueden enviar una queja relativa atales correos-e ala entidad de
procesamiento anticorreo basura utilizando €l mecanismo del cliente de correo electrénico.

El cliente de correo electronico puede descargar las reglas de filtrado anticorreo basura
automaticamente de la entidad de procesamiento anticorreo basura. Las reglas de filtrado se
establecen en funcion de las quejas enviadas por los clientes de correo electronico. Estas
reglas pueden referirse al tamafio limite de un Unico correo-e, al nimero de correos-e que se
envian durante un periodo dado de tiempo, palabras clave en e cuerpo principal de los
correos-e, etc. Las reglas de filtrado se actualizan periddicamente en funcion de los
informes de quejas. Estén indexadas por nombre de usuario del buzon, direccion IP de
saliday nombre de dominio.

El cliente de correo electronico puede reenviar € correo basura a la entidad de
procesamiento anticorreo basura a fin de que se realice un andlisis mas detallado o se
eliminen algunas reglas de filtrado al obtenerse fasos positivos. La entidad de
procesamiento anticorreo  electronico puede actualizar las reglas de filtrado
inmediatamente, de acuerdo con los requisitos o las quejas que le presente € cliente de
correo electronico.

El cliente de correo electronico puede filtrar directamente el correo basura. Normalmente,
los destinatarios pueden conocer |os resultados del filtrado afin de evitar falsos positivos.

Funciones del servidor de correo eectronico

Las funciones del servidor de correo electrénico comprenden:

Ademas de readlizar las funciones generales de transmision de correo-e, € servidor de
correo electrénico g ecuta normalmente el intercambio de correo-e con otros servidores de
correo electronico, o e envio y recepcion de correo-e entre clientes de correo electronico.
Al mismo tiempo, el servidor de correo-e debe prohibir la funcién retransmision abierta
para evitar que los remitentes de correo basura le obliguen atransmitir correo basura a otro
servidor de correo electrénico.

Todos los usuarios han de superar la verificacion antes de poder enviar correos-e a través
del servidor de correo electronico. Cada sistema de correo-e puede utilizar distintos
mecanismos de verificacion. La verificacion se redliza entre e servidor de correo
electronico y el cliente de correo electronico.

Todos los proveedores de servicio de correo electrénico deberian tener una lista negra de
remitentes de correo basura, donde se consigne informacion (por ejemplo, nombre de
anfitrion, nombre de dominio o direccion de correo-€) sobre los remitentes, para poder
rechazar |a recepcion de correos-e procedentes de ellos.

El servidor de correo electronico puede devolver una instruccion verificar a origen,
indicandola en la informacion del emisario del correo-e (como DNS, nombre de anfitrion,
etc.). Si lainstruccion verificar no confirma la autenticidad del origen, el servidor de correo
electronico rechazara el correo-e.

Rec. UIT-T X.1241 (04/2008) 5



7.3

Los remitentes de correo basura pueden utilizar algunas instrucciones del SMTP para
adivinar la cuenta real del servidor de correo electrénico. El servidor de correo electrénico
debe prohibir instrucciones como EXPN y VRFY..

Algunos correos-e publicitarios o propagandisticos se envian sin informacion sobre €l
remitente. El servidor de correo electrénico debe afiadir automaticamente un enlace HTTP
al cuerpo del correo-e. Los usuarios pueden presentar |as quejas que correspondan.

El servidor de correo electronico detecta el correo basura gracias a la tecnol ogia anticorreo
basura y remite informes al respecto a la subentidad de procesamiento anticorreo basura,
desde la cual descargalasreglas de filtrado.

Cuando se detecta un correo basura, €l servidor de correo electrénico debe hacer una copia
del correo basura original que incluya, por o menos, e encabezamiento de origen y
someterlo al filtrado.

El servidor de correo electrénico ha de facilitar la informacién estadistica 'y € registro
cronol6gico de sistema del servidor de correo electrénico, del que se hacen periddicamente
copias de seguridad, ala subentidad de procesamiento anticorreo basura.

El servidor de correo electronico devuelve diversos nimeros de estado en funcion de cada
regla.

El servidor de correo electronico puede limitar el volumen de tréfico que puede enviar un
determinado usuario de correo-e.

Funciones de la entidad de procesamiento anticorreo basura

Las funciones de la entidad de procesamiento anticorreo basura comprenden:

7.4

El intercambio de reglas de filtrado con otras entidades de procesamiento anticorreo basura.
Pueden utilizarse varios protocolos, como FTPy HTTP, paratransmitir lainformacion.

El almacenamiento de informacion original sobre correos basura de los usuarios y las
subentidades de procesamiento anticorreo basura.

Latransmision de reglas de filtrado a las subentidades de procesamiento anticorreo basuray
la alerta a estas subentidades de correos-e peligrosos.

La entidad de procesamiento anticorreo basura debe administrar y mantener las reglas de
filtrado, que pueden obtenerse através del sitio web para:

— Recibir informes de los usuarios y |as subentidades de procesamiento anticorreo basura.
— Latransmision de informacion de autorizacion, incluidala de supervision y gestion.

Funciones de la subentidad de procesamiento anticorreo basura

Las funciones de la subentidad de procesamiento anticorreo basura comprenden:

La recepcion de informes de quejas de los usuarios y de reglas de filtrado de la entidad de
procesamiento anticorreo basura.

El almacenamiento de informacién original sobre correos basura de os usuarios (al menos,
su encabezamiento) y de otras entidades.

La transmision de reglas de filtrado a los servidores de correo electronico o los clientes de
correo electronico y de alertas alos usuarios de correos-e peligrosos.

El rastreo de la expansién del correo basuray larecopilacion de informacion al respecto.

La transmision de informes sobre la expansion de los correos basura, y la informacion
correspondiente, alas entidades de niveles superiores.
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La creacion de nuevas reglas de filtrado a partir de la copia de l0s correos-e sospechosos, la
verificacion y modificacion de reglas existentes, que pueden obtenerse a través del sitio
web para:

— Crear informes de correo basura de |os usuarios y el servidor de correo electréonico.

— Crear nuevas reglas de filtrado.

Identificacion del correo basura

En esta clausula se describen |os criterios y caracteristicas comunes del correo basura.

8.1

Caracteristicas corrientesdel correo basura

A continuacion se enumeran algunas de las caracteristicas corrientes del correo basura:

Ocultacion o falsificacion de la verdadera direccidn del remitente.
El contenido del campo "de" o "remitente” esinvalido o nulo.
Ocultacion o falsificacion del verdadero origen del correo-e

El "id de mensgje" del campo identificacion esinvalido o nulo.
Remitente conocido de correo basura

En e campo "de" o "remitente” figura la direccién de un remitente de correo basura que
estaen listanegra.

Falsificacion de lainformacion del destinatario

El contenido del campo destinatario ("a") o e campo destinatario con copia ("cc") es falso
0 guardarelacion con el correo basura.

Inclusién de pal abras comunes utilizadas por |os remitentes de correo basura

En el campo asunto ("asunto") o en e contenido del correo-e figuran palabras cominmente
utilizadas por los remitentes de correo basura.

Falsificacion de lainformacion de reenvio

El contenido del campo reenvio, "reenviado de" o0 "reenviado por remitente”, es fal so.
Falsificacion de lainformacion de rastreo

El campo rastreo tiene contenido irrelevante.

Tamario indebido

El tamafio de todo € correo-e, el campo encabezamiento o € contenido del correo-e es
semegjante a tamafio del campo encabezamiento y el contenido del correo-e de correos
basura.

Excesivos destinatarios

En un determinado campo hay demasiados destinatarios.
Excesivos saltos de retransmision

En &l campo rastreo hay demasiados saltos.

Ladireccion IP del remitente figura en determinados campos

En los campos "de" o "remitente” se incluye informacion relativa alos remitentes de correo
basura confirmados.

Ladireccion IP del servidor de correo electrénico figura en determinados campos

En el campo rastreo, "recibido”, o en el campo reenvio "reenviado de" o "reenviado por
remitente”, seincluye informacion relativa a remitentes de correo basura confirmados.
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. Nuevo correo basura
La entidad de procesamiento anticorreo basura puede resumir las caracteristicas de un

nuevo correo basura muestray crear las correspondientes reglas de filtrado.
8.2 Reglas comunes para luchar contra el correo basura
Cadaregla puede integrarse en unaregla compuesta con distinta prioridad.

El servidor de correo electrénico puede aplicar reglas individuales y/o compuestas para luchar
contra el correo basura.

8.2.1 Reglasfundamentales comunes
El servidor de correo electrénico puede fijar criterios en funcion de los siguientes factores:

. El campo origen ("de" o "remitente") esta vacio o su contenido no es valido.

. El campo identificacion ("id de mensaje") esta vacio o su contenido no es valido.

. El campo origen ("de" o "remitente") contiene determinadas palabras clave que figuran en
unalista negra.

. El campo destinatario ("a') o destinatario con copia ("cc") contiene palabras clave que
figuran en unalista negra.

. El campo asunto ("asunto") o el contenido del correo-e contiene determinadas palabras
clave.

. No puede encontrarse e verdadero origen en e campo reenvio ("reenviado de' vy
"reenviado por remitente") o en e contenido del campo rastreo.

. El tamafio de todo e correo-e, el campo encabezamiento o el contenido del correo-e es
(aproximadamente) igual aun valor predeterminado.

. El nimero total de direcciones incluidas en e campo origen ("a', "cc" y "bcc") supera €

limite fijado por €l servidor de correo electronico; o e nimero de veces que debe enviarse
un determinado correo-e rebasa el limite autorizado por e servidor de correo el ectrénico.

. El nmero de rastros en el campo rastreo supera €l limite fijado por el proveedor de servicio
de correo electrénico o el administrador del dominio.

. El resultado de la operacion DNS Reverse desde la informacién de "de" o "remitente” del
campo origen estaincluido en lalista negra especificada.

. El resultado de |a operacion DNS Reverse que debe figurar después de la informacion de

"recibido” del campo rastreo, o del "reenviado de" o "reenviado por remitente” del campo
reenvio estaincluido en lalista negra especificada.

. Si @ correo basura no se puede identificar con una Unica regla, se utilizard una regla
compuesta.

8.2.2 Prioridad deloscriterios

Se han de confirmar las prioridades de los criterios. Si un correo-e se gjusta a varias reglas (lo que
se denomina conflicto de regla), se tratard en funcion de la regla con mayor prioridad. Si las reglas
tienen idéntica prioridad, se aplicaralaregla que finamente se utilice de acuerdo con €l principio de
prioridad de conflicto. En lamedida de lo posible han de evitarse |os conflictos.

8.2.3 Conflictosen ladeteccion decriterios

Esta funcion se utiliza para detectar conflictos entre los distintos criterios asignados. A continuacion
se describen las condiciones de conflicto més frecuentes:

. Ambas "condiciones de regld' contienen e mismo tipo de "reglas simples (reglas
fundamentales)" de clase busqueda de palabra clave (como "€ asunto incluye XXX", "las
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primeras 10 lineas descodificadas incluyen XXX", etc.), y las palabras clave de las dos
"reglas simples’ son las mismas, y una palabra clave incluye la otra.

. Ambas "condiciones de regla' contienen el mismo tipo de "reglas smples' de clase IP
restringido (como "el IP del cliente es XXX", etc.), y los dos espacios |P determinados en
las "reglas simples’ son idénticos o tienen un punto en coman.

. Ambas "condiciones de regla”’ contienen el mismo tipo de "reglas smples’ de clase tamafio
restringido y las condiciones de tamafio restringido se gjustan a la forma "el tamafio de
XXX es el valor determinado” (puede ser "es superior &' 0 "esinferior a'), y los valores son
idénticos. Por gjemplo, dos reglas pueden contener la misma regla simple: "el tamafio del
texto del correo-e es 5 343 bytes'.

9 M étodos de lucha contra el correo basura

L os principales métodos para luchar contra €l correo basura incluyen la desactivacion de la funcion
"retransmision abierta’ del servidor de correo electronico, € control de la autorizacion de entrega de
correos-e y las técnicas de filtrado. El sistema anticorreo basura ha de soportar obligatoria o
facultativamente | os siguientes métodos.

9.1 Desactivacion dela funcién " retransmision abierta”

"Retransmision abierta’ significa que e servidor de correo electronico retransmite todos los
correos-e entrantes, independientemente de que los remitentes o destinatarios sean 10s usuarios
estipulados. Por norma general, s € servidor de correo electronico activa la funcion de
retransmision ilimitada, se considera que la retransmision es abierta.

9.2 Control dela autorizacién de entrega de correo-e
Para evitar que usuarios no autorizados utilicen €l servidor de correo e ectrénico:

. L os remitentes deben ser clientes legales del servidor.

. El servidor debe certificar las direcciones IP de |os remitentes.

. El nUmero de saltos del correo-e se limita para evitar la expansion de correo basura de
forma exponencial.

. El servidor de correo electronico puede verificar que el origen del correo-e es auténtico.

9.3 Técnicasdefiltrado

La tecnologia de filtrado puede dividirse en dos clases: filtrado de direccion IP y filtrado por
andlisis de texto.

9.3.1 Filtradodedireccion |P

El filtrado de direcciéon IP puede restringir la conexion a SMTP del sistema de correo-e. Sus
principales atributos son lagama Py los modos de restriccion.

Lagama |P comprende:

. LagamalP en tiempo real de laentidad de procesamiento anticorreo basura.
. LagamalP en tiempo real de las reglas de filtrado de otras organizaciones.

. LagamalP en tiempo real afiadida por si mismo.

L os modos de restriccion son:

. Rechazo de conexion.

. Permiso de conexién incondicional.
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. El nimero de veces que un IP de usuario se conecta a servidor de correo electronico en un
determinado periodo de tiempo debe estar limitado.

Si la direccién IP de un usuario pertenece a una gama de direcciones | P determinada, se aplicaran
los modos de restriccion.

9.3.2 Filtrado por andlisisdetexto

El servidor de correo electronico puede fijar las reglas de filtrado o descargarlas de la entidad de
procesamiento anticorreo basura. Bajo determinadas condiciones, los administradores pueden
modificar las reglas de filtrado.

Si un correo-e se gjusta a una determinada regla, se clasificara en funcion del comportamiento
correspondiente. Los comportamientos de |as reglas de andlisis de texto son:

. Rechazo: se devuelve un mensgje de rechazo a remitente tras la extraccion de las
caracteristicas.

. Descarte: se da unarespuesta normal a cadainstruccién sin comportamiento alguno.

. Entrega: se realiza una entrega normal, ignorando el abandono tras optar por la entrega.

. Etiqueta: se afiade una etiqueta especifica a encabezamiento.

. Informe: se remiten a centro de informes las caracteristicas extraidas del correo-e.

. Almacenamiento: se mantiene el correo-e intacto en lamedida de lo posible y se remite una

copia alaentidad de procesamiento anticorreo basura.

9.4 Examen del rastreo

En ocasiones resulta dificil detectar si un remitente es un cliente valido. Puesto que es imposible
gue el servidor que recibe el correo-e obtenga toda la informacion relativa a servidor que envia el
correo-g, €l servidor destinatario no puede certificar toda lainformacién de los usuarios legales.

Los correos-e pueden dividirse en dos grupos. los que se pueden rastrear y los que no. A los
correos-e rastreables se les aplican reglas de filtrado, s las alertas no resultan eficaces. Los
correos-e no rastreables son dificiles de gestionar, pues normamente utilizan un origen falso. La
mayoria de los correos-e no rastreables son correos basura, por o que € examen del rastreo es
fundamental en lalucha contra el correo basura. Se recomienda seguir |0s siguientes pasos.

Primer paso: requisito

. La mayoria de los servidores destinatarios (el "M X" en el nombre de dominio) también son
servidores remitentes de correo el ectronico.

. Lamayoria de servidores destinatarios y remitentes independientes tienen | P adyacentes.

. Otras computadoras con autorizacién para entregar correo-e tienen |P adyacentes a los
servidores de correo electrénico "M X",

. Algunos servidores de correo electronico pueden encontrarse utilizando la funcion DNS
reverse, en cuyo caso € resultado de su aplicacion ha de ser idéntico al que e usuario
pretende.

Segundo paso: mecanismo de notificacion de rastreo
Soportar la centificacion en lared de telecomunicaciones | P:

. Confirmar que el campo correo-e del remitente esta autorizado.

. Confirmar que €l remitente es un usuario legal del campo correo-e.

Tercer paso: mecanismo de rastreo hacia el origen

. El rastreo del servicio y el examen constituyen una cadena hacia el origen.
. La cadena hacia el origen no se puede falsificar.
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. Esféacil distinguir a parte falsa de la verdadera.
El sistema de rastreo puede investigar autométicamente la cadena hacia €l origen.

10 I nter conexion entre dominios de procesamiento anticorreo basura

Cuando los dominios de procesamiento anticorreo basura se conectan entre si, 1o pueden hacer de
tres maneras: interconexion entre entidades de procesamiento de nivel superior, interconexién entre
entidades de procesamiento y subentidades, interconexiédn entre un subentidades de procesamiento y
servidores de correo electronico. Cada tipo de interconexion ha de cumplir ciertos requisitos y
puede darse en determinadas circunstancias.

10.1 Interconexion entre entidades de procesamiento de nivel superior

Entidad de ] ( Entidad de

procesamiento < > procesamiento
anticorreo basura anticorreo basura
Dominio A Dominio B

X.1241(08)_F03

Figura 3 — I nter conexién entre entidades de pr ocesamiento de nivel superior

Se trata de una conexion bidireccional entre entidades de procesamiento de nivel superior. Las dos
entidades sdlo intercambian reglas. Si una entidad recibe informacion de la otra, aplicara
determinados mecanismos y procedimientos para seleccionar reglas Utiles a partir de lainformacion
recibida.

10.2 Interconexion entre unaentidad de procesamiento y una subentidad

4 ) 4 N\
I{nlidad_dc Entidad de
procesamiento procesamiento
anticorreo basura / anticorreo basura
Subentidad de //
procesamiento
anticorreo basura
Dominio A Dominio B
- J . J

X.1241(08)_F04

Figura 4 — I nterconexién entre una entidad de procesamiento y una subentidad

Se trata de una conexion bidirecciona entre una entidad de procesamiento y una subentidad. La
subentidad debe descargar dos cuadros de reglas de filtrado desde las dos entidades de
procesamiento. La subentidad crea reglas en funcién de correos-e sospechosos procedentes de los
servidores anexos, y ha de comunicar las reglas a las dos entidades.

Se trata de un modo bastante seguro, pero se basa en una relacion administrativa compleja entre la
subentidad y las dos entidades, que puede causar problemas de escalabilidad. No es una
interconexion global entre dominios.
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10.3  Interconexion entre una subentidad de procesamiento y un servidor de correo

electronico
4 N\ 4 N\
Entidad dc Entidad de
procesamiento procesamiento
anticorreo basura anticorreo basura
Subentidad de Subentidad de
procesamiento > procesamiento
anticorreo basura anticorrco basura
7'y
v
Servidor de
correo electronico
Dominio A Dominio A
g J g

X 1241(08)_F05

Figura 5 —Interconexion entre una subentidad de procesamiento
y un servidor de correo electrénico

Se trata de una conexion bidireccional entre una subentidad de procesamiento y un servidor de
correo electronico. El servidor de correo electronico descargara las reglas de filtrado de correo
basura a partir de la subentidad y rendira informes sobre los correos basura a la subentidad del otro
dominio. La subentidad recibira informes de correo basura del servidor de correo electrénico y
comunicara sus propias reglas a servidor del otro dominio.

Se trata de una interconexién sencilla entre dominios, pero los servidores exteriores al dominio
pueden atacar el dominio de procesamiento anticorreo basura, por lo que puede haber problemas de
seguridad, ademés de problemas de escalabilidad. Por tanto, no se trata de una interconexion global
entre dominios. El modo definido en la clausula 10.1 es el de interconexion seguray recomendada.
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