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Recomendacion UIT-T X.1240

Tecnologias utilizadas contra el correo basura

Resumen

En esta Recomendacion se especifican 10s conceptos bésicos, las caracteristicas y los efectos del
correo basura, asi como las tecnologias utilizadas contra dicho tipo de correo. También se presentan
las soluciones técnicas actuales y las actividades que estan llevando a cabo diversas organizaciones
de normalizacion y otras organizaciones pertinentes a fin de luchar contra el correo basura. Se
facilitan directrices e informacion a los usuarios que desean desarrollar soluciones técnicas contra
este tipo de correo. Esta Recomendacion servira de base para la elaboracion futura de
Recomendaciones técnicas contra el correo basura.

Origenes

La Recomendacion UIT-T X.1240 fue aprobada € 18 de abril de2008 por la Comision de
Estudio 17 (2005-2008) del UIT-T por el procedimiento de la Resolucién 1 delaAMNT.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2009

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.

i Rec. UIT-T X.1240 (04/2008)


http://www.itu.int/ITU-T/ipr/

INDICE

1 N (o= o= PR
2 REFEIENCIBS ...ttt et et e e et e et e sre e beeneesaeenreenne e
3 D= T Lot o] =SS
4 S 0] B2 S VA= o 1] 11 10101 USSR
5 (@0 0177 0110 SRR
6 Presentacion de lalucha contra el correo basura............ccccveeeveeveececcese e,
6.1 El concepto de correo basuray sus caraCteristiCas.........ouvvvvveeeieereesiesesenne.
6.2 Enfoques de lalucha contra el correo basura............ccooeeveieieniencesceeen,
7 Tecnologias contra el COre0 DASUIA.........cccueieerueeieeeeeseeie e se e e e ae e nes
7.1 VLS Lo gl 1= = = S
7.2 Laimportancia del contexto de la herramienta/tecnologia...........cccceeeveerenee.
7.3 CombinNaCion de Pruebas .........ccovieiieieieere s
7.4 Tipos de tecnologias contra el correo basura............cocverevereneneeiesesieiesenens
7.5 Existenciadel dominio del remitente y provocacion de unarespuesta..........
7.6 Existencia de un registro de puntero (PTR, pointer record) ...........cccccveeenen.
1.7 Listas negrag/listas blanCas..........cccoeeveeieecieesece e
7.8 Ladireccion del servidor remitente "dindmica’ o "residencia" ....................
7.9 T =T (o TSRS
7.10 [ | I T 0 VSRS
711 ListasgrisesS (greylisting) .oooeeoeceieeseeieeseesie e sieesieees e ste e nneas
712  TeStigOS/CONIASENES. ... .eceerveeieriesieeieeeeseete s e steesseseesseeseesneesreesseenaesneensens
713 TECNICAS HIVEISAS.....ccuiceeiueeiecie sttt ete st et s ste et e e s be e te e e sreenresnnesneeneas
7.14  Como utilizar el presente estudio sobre las tecnologias y factores que se
han de teNer BN CUBNTAL.........ceereeie et nee s
715  Rechazo enlaseSion SMTP ...
7.16  REChAZO SIHENCIOSO .....ecuviieeiecie ettt e e e
7.17  Rechazo mediante el envio de una DSN (notificacion de estado de
ENLrega 0 "MEDOLE") ..o
7.18  Entregaaun buzon de COrre0 DasUra...........cccuerueerueeeeseesiesieeseeseeseesseeneeseens
719  Marcado e MENSGIES .....cceeveeieeeieeieceesee e ete st e ste e e s e e teeeesneesteesesrnesneenneas
Apéndice | — Actividades de lucha contra el correo basura............cccccveeeeeececcecceececce e
1.1 INEFOAUCCION.......c.eecii ettt s reeneeneeas
1.2 Actividades internacionales de lucha contra el correo basura........................
1.3 Desarrollo de especificaciones técnicas contra el correo basura....................
.4 Listade alianzas einiciativas del sector contra el correo basura...................
(211 o1l | = T SRR

Rec. UIT-T X.1240 (04/2008)

© © 00 WO OO Ul U WNNINNIER R R

T
NN PR

13
14
14

15
15
15
16
16
16
18
19

24



I ntroduccién

Con arreglo a la Resolucion 52 de la AMNT-2004, "Medios técnicos contra €l correo basura’, se
inicié una labor de normalizacién a fin de elaborar Recomendaciones que permitan luchar contra el
correo basura por medios técnicos. La presente Recomendacion forma parte de una serie sobre la
lucha contra el correo basura que incluye directrices, requisitos, un marco técnico y estrategias
técnicas. Se elaboraran como documentos separados otras Recomendaciones sobre la lucha contra
el correo basura en las aplicaciones multimedios IP, por gemplo en la telefonia IP, la mensgjeria
instantdneay las conferencias.
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Recomendacion UIT-T X.1240

Tecnologias utilizadas contra el correo basura

1 Alcance

En esta Recomendacion se especifican los conceptos bésicos, las caracteristicas y |los efectos del
correo basura, asi como las tecnologias utilizadas contra dicho tipo de correo. También se presentan
las soluciones técnicas actuales y las actividades que estén llevando a cabo diversas organizaciones
de normalizacién y otras organizaciones pertinentes a fin de luchar contra el correo basura. Se
facilitan directrices e informacion a los usuarios que desean desarrollar soluciones técnicas contra
este tipo de correo. Esta Recomendacion servira de base para la elaboracion futura de
Recomendaciones técnicas contra el correo basura.

NOTA — La utilizacion del término "identidad" en esta Recomendacion no indica su significado absoluto. En
particular, no constituye ninguna validacion positiva.

2 Referencias
Ninguna.
3 Definiciones

En esta Recomendacion se definen |os siguientes términos:

31 generador de mensajes destinados al hurto de identidades y credenciales financieras
(phisher): Entidad o individuo que lanza ataques utilizando mensgjes de este tipo.

3.2 hurto de identidades y credenciales financieras (phishing): Ataques en los que se
emplean técnicas de ingenieria social y subterfugios técnicos para hurtar |os datos de identificacion
personal y las credenciales de las cuentas financieras del consumidor. Los métodos de ingenieria
socia se valen de correos electrénicos en los que se usurpa laidentidad de alguna entidad (" spoofed
e-mail") para hacer que los consumidores accedan a sitios web falsificados destinados a engariar a
los destinatarios para que divulguen datos financieros tales como nimeros de tarjetas de crédito,
nombres de usuario de cuentas, contrasefias 0 nUmeros de la seguridad social. Al plagiar las marcas,
emblemas y presentacion de los sitios web de los bancos, las empresas de venta por Internet y las
compafias de tarjetas de crédito, los remitentes de este tipo de correo consiguen a menudo que €l
destinatario responda. Algunos métodos técnicos subrepticios permiten "plantar” (de ahi la
expresion inglesa "pharming") programas informéticos malintencionados en los PC de los usuarios
gue les permiten subutilizar directamente dicha informacién, a menudo a través de programas espia
del tipo "caballo de Troya'.

3.3 correo basura (spam): El significado de "correo basura' varia segin la percepcién que se
tiene en cada pais de la privacidad y de lo que constituye correo basura, visto desde una Optica
tecnol 6gica, econdmica, socia y practica. De hecho, su significado evolucionay se ampliaa medida
gue se desarrollan nuevas tecnologias y se presentan més posibilidades de utilizacion indebida de
las comunicaciones electronicas. Si bien no existe una definicion universalmente aceptada del
correo basura, este término se utiliza cominmente para describir aguellas comunicaciones
electrénicas masivas y no solicitadas, transmitidas a través del correo electrénico o la mensgjeria
movil, destinadas a promocionar la venta de productos o servicios comerciales.

34 generador de correo basura (spammer): Entidad o individuo gque crea y envia correo
basura.
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4 Siglasy acr 6nimos
En esta Recomendacién se utilizan las siguientes siglas y acronimos.

AP Interfaz de programa de aplicacion (application programming interface)

Ccsv Validacién de servidor certificado (certified server validation)

DKIM Correo identificado mediante la tecnologia DomainK eys (DomainKeys identified mail)
DNS Sistera de nombres de dominio (domain name system)

DSN Notificacion de estado de entrega (delivery status notification)

HTML L enguaj e de etiquetado hipertexto (Hyper Text markup language)
IM Mensgjeriainstanténea (instant messaging)

META Ampliaciones de mensajes a los efectos de autorizacion de transmision (message
enhancements for transmission authorization)

MMS Servicio de mensajeria multimedios (multimedia message service)
MTA Agente de transferencia de mensgjes (mail transfer agent)
OCDE Organizacion de Cooperacion y Desarrollo Econdémicos

OPES Servicios adaptadores de conexién integral (open pluggable edge services)

PGP Nivel de privacidad aceptable (pretty good privacy)

PSI Proveedor de servicios Internet (Internet service provider)

PTR Registro de puntero (pointer record)

SMS Servicios de mensajes cortos (short message service)

SMTP Protocolo de transferencia de correo smple (simple mail transfer protocol)

SPF Convenio de remitentes (sender policy framework)

TEOS Norma abierta sobre correo electronico de confianza (trusted email open standard)
5 Convenios

Ninguno.

6 Presentacion de lalucha contra el correo basura

6.1 El concepto de correo basuray sus car acteristicas

Si bien no existe una definicién universalmente aceptada del correo basura, este término se utiliza
comunmente para describir aquellas comunicaciones electrénicas masivas y no solicitadas,
transmitidas a través del correo eectronico, la mensgeria movil (SMS, MMYS) y los servicios de
mensgjeria instantanea, normalmente destinadas a promocionar la venta de productos o servicios
comerciales.
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Aunque € correo basura més conocido es € que se distribuye a través del correo electronico, la
expresion también se aplica a otros abusos similares que se cometen por otros medios, por gjemplo,
através de la mensajeria con teléfonos moviles, de la telefonia IP, de la mensajeria instantanea, de
los grupos de noticias de Usenet, de los motores de busgueda en la web y de las bitacoras (blogs).
El contenido de los correos basura puede ir desde anuncios publicitarios hasta material pornogréfico
chocante. El correo basura que se distribuye a través del correo electronico tiene varios efectos
nocivos sobre |os usuarios y sobre |os proveedores de servicios Internet (PSl), a saber:

- L os destinatarios de dichos correos y los PSI emplean mucho tiempo, dinero y energia para
identificar, suprimir y filtrar el correo basura.

- Es posible que el correo basura a través del correo electrénico contenga material engafioso
atrayente paralos destinatarios 0 material para adultos inadecuado para los nifios.

- Los usuarios del correo electrénico y los PSI se ven afectados por el despilfarro de recursos
delared y de almacenamiento.

- La proliferacion de virus y de programas espias puede convertirse en una amenaza para la
seguridad de lared.

- El correo basura a través del correo eectrénico reduce la visibilidad de los mensajes
normales e importantes.

Un fendmeno reciente es € de la utilizacion creciente del correo basura con fines fraudulentos y
delictivos, incluidos los intentos de obtencion de informacion financiera (por g emplo, nimeros de
cuentas y contrasefias) que se hacen simulando que los mensagjes proceden de fuentes fiables
("brand-spoofing” (usurpacion de marca) o "phishing” (hurto de identidades y credenciales
financieras)), al igual que como medio de dispersién de virusy "gusanos' ("worms").

En los ataques de "phishing”, se emplean técnicas de ingenieria social y subterfugios técnicos para
apropiarse de la identidad de la persona y de sus credenciales financieras. Los métodos de
ingenieria social se valen de correos el ectronicos en los que se usurpa la identidad de alguna entidad
para hacer que los consumidores accedan a sitios web falsificados destinados a engafiar a los
destinatarios para que divulguen datos financieros tales como numeros de tarjetas de crédito,
nombres de usuario de cuentas, contrasefias 0 nimeros de la seguridad social. Al plagiar las marcas,
emblemas y presentacion de los sitios web de los bancos, las empresas de venta por Internet y las
compafiias de tarjetas de crédito, los remitentes de este tipo de correo consiguen a menudo que €l
destinatario responda. Los mecanismos de subterfugio técnico permiten "plantar” programas
informaticos malintencionados en los PC de los usuarios, que permiten subutilizar directamente sus
credenciales, amenudo através de programas espia para el registro de contrasefias del tipo "caballo
de Troya'. Los programas informaticos malintencionados del tipo "pharming" desvian a los
usuarios hacia sitios fraudulentos o hacia servidores alternativos, habitualmente por medio de la
apropiacion indebida o de la contaminacién del sistema de nombres de dominio (DNS).

Los spammers han demostrado con creces su habilidad para evitar ser detectados, recurriendo por
gemplo alafasificacion del origen del correo electronico y ala utilizacion de contenido aleatorio
para eludir los filtros. El problema ha adquirido tales dimensiones que en muchos paises se han
promulgado leyes para prevenirlo -aungue los métodos y remedios varian en funcion del pais. Al
mismo tiempo, la opinién es cada vez méas unanime en el sentido de que, para que la lucha contra el
correo basura sea €eficaz, la coordinacion y la cooperacién internacional es resultan indispensabl es.

6.2 Enfoques delalucha contra el correo basura

Al ser tan nocivo para los usuarios del correo electrénico, los PSI y los operadores de red, en
muchos paises se han desarrollado tecnologias y adoptado reglamentaciones para luchar contra la
distribucion de correo basura. No obstante, es dificil combatir dicho correo eficazmente utilizando
una sola medida como, por gemplo, los filtros o las sanciones penales, puesto que el correo basura

Rec. UIT-T X.1240 (04/2008) 3



es un problema complejo. Por este motivo, para luchar eficazmente contra el correo basura,
conviene aplicar varios métodos de manera simultanea:

- Reglamentacién: Debe aprobarse una reglamentacion contra € correo basura que permita
una respuesta adecuada de los usuarios frente a dichos correos, asi como incrementar la
eficacia de las tecnologias para contrarrestarlos, tales como € filtrado de mensgjes.
Ademas, la reglamentacion puede ayudar a los usuariosy a los PSI a protegerse del correo
basurailegal.

- Tecnologia: El desarrollo de las tecnologias de lucha contra el correo basura resulta
indispensable para impedir de manera eficaz la circulacion de grandes cantidades de
correos basura. Es preciso desarrollar diversas tecnologias tanto para impedir € envio de
correo basura como paraidentificarlo y filtrarlo eficazmente.

- Medidas de caracter industrial: Conviene que los actores industriales, tales como los PSI o
los operadores de red, desarrollen e instalen diversos tipos de tecnologias contra €l correo
basura, incluyendo la creacion de listas negras o de listas de remitentes aceptados ("listas
blancas"), y de funciones de filtrado. Los PSI también pueden adoptar politicas destinadas a
luchar contra dicho correo.

- Cooperacion internacional: Habida cuenta de que las redes de telecomunicaciones no
conocen fronteras y de que la creacion y las repercusiones del correo basurano se limitan al
ambito nacional, la cooperacion internacional resulta necesaria. Dicha cooperacion también
es util a la hora de compartir informacién acerca de la adopcion de reglamentaciones
eficaces, del desarrollo de tecnologia contra el correo basura 'y de la formacion destinada a
los usuariosy los PSI.

- Formacion: Es fundamental que los usuarios y los PSI reciban una formacién que permita
reducir al maximo los perjuicios ocasionados por €l correo basura a través del correo
electronico. Se confia en que, gracias a dicha formacion, los usuarios del correo electrénico
tomen medidas apropiadas contra el correo basura, y los PSI adopten politicas y tecnologias
contra este tipo de correo.

Entre las diversas medidas contra el correo basura presentadas mas arriba, esta Recomendacion se
centra en |os mecanisSmos técnicos para evitar dicho correo, tales como el desarrollo y aplicacion de
tecnol ogias especificas.

7 Tecnologias contra €l correo basura

En el Informe presentado por el Grupo de Tareas de la OCDE para €l correo basura [b-OECD TH],
se tratan varios elementos destinados a luchar contra dicho correo, incluidos los enfoques
reglamentarios, los problemas de aplicacion de las leyes y las soluciones técnicas. En esta clausula
de la presente Recomendacion se incluye una referencia a "Elemento V" del citado Informe, que
se refiere alas tecnologias de lucha contra € correo basura. Conviene tenerlo en cuenta, puesto que
la herramienta contra el correo basura se publico en mayo de 2006 y no ha sido actualizada desde
entonces.

En esta clausula se incluye una descripcion de las diversas tecnologias contra el correo basuray las
capacidades de que disponen en la actualidad, asi como de los métodos que deben emplearse
cuando se recibe dicho tipo de correo. Cualquier intento de luchar eficazmente contra €l correo
basura debe implicar la gestion inteligente y articulada de varias de estas tecnologias. Ninguno de
los métodos descritos lograra un éxito total si se utiliza de manera aislada. La combinacion efectiva
de varias tecnologias contra el correo basura permite reducir drésticamente las repercusiones del
correo basura para el sistema.
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7.1 Visién general

El correo basura presenta desafios técnicos muy complegjos y, en consecuencia, las soluciones para
eliminarlo han de basarse en medidas técnicas apropiadas. Si bien, la accion gubernamental y la
legislacion son Utiles, no bastan para hacer frente a los desafios planteados por este tipo de correo.
De hecho, € correo basura es un problema fundamentalmente técnico, que resulta de un defecto del
protocolo SMTP. El caracter técnico del problema hace especialmente dificil laidentificacion de los
remitentes de dichos correos por parte de las autoridadesy, por lo tanto, castigarlos.

A pesar de las diversas definiciones del correo basura, se dispone de tecnologias y técnicas eficaces
para ayudar a controlar € problema de los correos electronicos no deseados. Esta clausula tiene
como finalidad presentar una vision imparcial y de carécter genera de los diversos tipos de
herramientas y métodos técnicos, asi como de los factores que se han de tener en cuenta antes de su
aplicacion. Se refiere de manera especifica a las herramientas, y no a las soluciones. Si bien la
tecnologia permite abordar muchos de los problemas generados por €l correo basura, y de hecho
puede "resolver" algunos de |os inconvenientes especificos relacionados con él, una solucién global
al problema sblo puede lograrse a través de una combinacion de multiples factores, tales como la
tecnologia, las politicas (incluidalaregulacion, cuando proceda), la practicay laformacion.

Las herramientas contra el correo basura funcionan en distinto planos — en el origen, en latroncal,
en la pasarela y en € ordenador del usuario — y pueden utilizarse de manera aislada o en
combinacién. En el sitio web www.oecd-antispam.org se puede acceder a informacion y recursos
actualizados a respecto.

Esta clausula esta especiamente destinada a los administradores de los servidores de correo
electrénico, para que puedan comprender mejor las ventajas y |os puntos débiles de cada técnica de
filtrado, de manera que puedan escoger € programa mas adaptado a sus politicas y necesidades en
materia de correo electrénico, en funcién de la arquitectura correspondiente. La clausula se centra
en las précticas que se aplican a correo electronico entrante, pero también seria Gtil contar con
précticas destinadas areducir € correo basura saliente. Al igual que los operadores de |os servidores
gue reciben correo, los de los servidores que lo envian también tienen un papel que desempefiar.
L os operadores de los servidores que envian correo pueden valerse de la limitacion del enlace de
salida y del bloqueo del puerto 25, y emplear otras medidas para reducir la cantidad de correo
basura que se origina en sus servidores.

Las herramientas de lucha contra € correo basura tienen que centrarse tanto en el correo
propiamente dicho como en los comportamientos conexos. Habida cuenta de esta diversidad de
factores, muchos instrumentos y métodos se basan en conjuntos de reglas o hip6tesis que funcionan
de manera auténoma o en combinacion paraidentificar los correos el ectréni cos sospechosos. Con el
tiempo, € correo basura ha crecido hasta abarcar un nimero creciente de virus y programas
informaticos malintencionados. Esto hace que la tecnologia defensiva no pueda limitarse a las
herramientas basadas en texto, sino que debe incluir herramientas de andlisis de los factores de
comportamiento y de contexto para determinar s debe aceptarse o rechazarse un correo concreto o
incluso los intentos de conexidn. Teniendo en cuenta la amenaza creciente que representa €l correo
basura, cabe esperar que las tecnologias contra dicho correo incluyan, o se combinen con,
tecnologias avanzadas de seguridad y autorizacion.

7.2 Laimportancia del contexto de la herramienta/tecnologia

Algunas de las herramientas/tecnologias consideradas en esta cldusula se han desarrollado
especificamente para su aplicacion ala entrada de la plataforma de correo electronico, mientras que
otras pueden aplicarse de manera més eficaz tras la recepcion de los mensajes y antes de su entrega
a dedtinatario final. Es importante sefidlar que algunas herramientas también se instalan en el
computador del usuario. En cada etapa de la aplicacion de filtros, la finalidad de una regla puede ser
la de rehusar o rechazar el mensgje electronico, o simplemente marcarlo o remitirlo a buzén de
correo basuradel usuario final.
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Por consiguiente, la eficacia y utilidad de cada regla solo pueden establecerse en términos del
contexto concreto en € que se aplica, del momento del proceso de distribucion de mensajes en que
actiay delo que ocurraa final con la comunicacion.

7.3 Combinacion de pruebas

Todo enfoque destinado a acabar con el correo basura deberia basarse en la tecnologia. Se ha de ser
consciente de que ninguna de las tecnologias que agui se describen a continuacion puede actuar
como "panacea’ o solucién inmediata para resolver |os problemas generados por e correo basura.
En lugar de €llo, ha de considerarse que todas las tecnologias son complementarias y seran mas
eficaces s se emplean de manera combinada. Para reducir el efecto nocivo de este tipo de correo
sobre un sistema determinado, se requiere laintegracién de diversas tecnologias.

Las pruebas no deberian aplicarse buscando un resultado de éxito o fracaso total. Al contrario, es
preferible combinarlas con € fin de lograr la intercepcion del méximo nimero de mensajes de
correo basura y, a mismo tiempo, reducir a minimo e nimero de mensagjes legitimos que se
interceptan o rechazan inadvertidamente.

- Rechazo de tipo "todo o0 nada' — Es una de las posibles respuestas de los sistemas que
utilizan listas negras. Se rechaza todo mensagje que no supere la prueba. No obstante, la
posibilidad de que se produzca un error depende de la fase del proceso de distribucion en
que se efectle la prueba.

- Privilegio de acceso — Es una de las posibles respuestas de los sistemas que utilizan listas
blancas. Se acepta todo mensaje que supere la prueba. En este caso, es imposible que se
rechace un mensaje legitimo, pero puede haber "falsos negativos'. Por emplo, de poco
sirve una lista blanca de nombres de dominio si e dominio del remitente no esta
autentificado utilizando el Convenio de remitentes (SPF, sender policy framework) o el
correo identificado mediante la tecnologia DomainKeys, (DKIM, domainkeys identified
mail).

- Muchos correos basura o gusanos (worms) pretenden provenir de marcas comerciales
conocidas, con la esperanza de obtener el privilegio de acceso.

- Sistema de puntuacion (scoring) — Esta es la manera en que los programas combinan las
pruebas. Al evitar los inconvenientes del tipo "todo o nada’, e método de puntuacion es
muy recomendable. Sin embargo, consume bastantes recursos fisicos y es necesario
actualizar constantemente los factores de puntuacion para obtener el maximo ndimero de
aciertosy e menor nimero de falsos positivos.

El método que se suele utilizar consiste en aplicar primero varias pruebas de tipo "todo o nada’, y
luego puntuar los mensajes que han logrado superarlas.

7.4 Tipos de tecnologias contra el correo basura

7.4.1 Autentificacion del correo electrénico

Los métodos de autentificacion de correo electrénico forman parte de la categoria de reglas, las
cuales, si bien ayudan a luchar contra el correo basura, no son tecnol ogias especificas parala lucha
contra el mismo.

Tal vez un giemplo sirva para aclarar esta afirmacion. El hecho de tener un documento de identidad
no es totalmente fiable, dado que los delincuentes también pueden disponer de él. A pesar de €llo,
los requisitos de transparencia siempre resultaran mas beneficiosos para los remitentes legitimos
gue para quienes envian correo basura.
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7.4.2 SPFy/oID deremitente

Uno de los factores que mas contribuyen a la proliferacion del correo basura es la habilidad de
guienes lo generan para ocultar la verdadera direccién de retorno de sus mensgjes. La arquitectura
del correo electronico no implica un contacto previo entre e remitente y e destinatario de un
mensgje. Esto hace que no sea posible limitarse alaautentificacion sistematica. El problema es cada
Vez mas grave, puesto que se han empleado direcciones falsas en estafas organizadas por medio del
phishing, en las que se engafia a destinatario para que dé a conocer sus nimeros de tarjetas de
crédito y otras informaciones personales.

La aplicacion de esta tecnologia alin esta en fase de introduccion y, por lo tanto, adolece de una
falta de normalizacion, pero la autentificacion funciona marcando aquellos correos electronicos
cuyos remitentes verdaderos no pueden ser identificados. Un servidor que recibe mensajes puede
optar por bloquear |0s mensajes que no estén autentificados, pero latecnologia no le impone hacerlo
de manera sistemética. Esta tecnologia se limita a poner marcas alos mensgjes. La ventaja principal
de la autentificacion a escala del dominio radica en que permite reducir significativamente la
cantidad de falsos positivos y filtrar de manera més fiable los mensgjes sobre la base de la
reputacion. EI mayor costo en que incurren los usuarios de esta tecnologia se compensa por la
entrega garantizada de los mensgjes si 1os remitentes han sido autentificados y estan utilizando el
sistema legitimamente, o por un menor riesgo de procesos judiciales por utilizacion indebida de
marcas registradas. Los detalles del proceso de verificacion varian segun el modelo escogido, y en
la actualidad existen varios model os de autentificacion de servidor. Dos de |os mas utilizados son €l
convenio de remitentes (SPF) y e 1D de remitente (Sender-1D).

Ambas técnicas pueden discutirse conjuntamente ya que comparten diversas caracteristicas. No
obstante, resulta mas dificil determinar por cual de las dos optar.

SPF y Sender-ID se pueden emplear para verificar si un servidor de correo electronico esta
autorizado para enviar un mensaje en nombre de un dominio determinado. Esto se logra a través de
la publicacién de un registro en € sistema de nombres de dominio (DNS, domain name system),
sistema que establece la lista de servidores autorizados para cada dominio. Ambas técnicas difieren
basicamente en la identidad que se debe verificar. SPF comprueba e MAIL FROM
[b-IETF RFC 2821] del mensge, mientras que Sender-ID verifica los encabezamientos
[b-IETF RFC 2822].

Los administradores de servidores adoptan dos tipos de medidas — publican registros SPF en €l
DNS'y los comprueban cuando Ilega un mensaje. Segun un reciente informe [B-Lyris], actualmente
la utilizacion de un registro SPF inadecuado reduce dréasticamente la posibilidad de que se entregue
un mensgje.

La autentificacion del correo electrénico mediante la verificacion de la direccion |P del servidor del
remitente ayudara areducir y a controlar el correo basura en el futuro. Es probable que esto requiera
la creaciéon de servicios de mayor nivel que e de autentificacion, tales como las listas blancas
privadas, l0s servicios de reputacion y 1os servicios de autorizacion.

743 DKIM y/oMETA

El método del correo identificado mediante la tecnologia DomainKeys, (DKIM, DomainKeys
identified mail) y e método de ampliaciones de mensges a los efectos de autorizacion de
transmisién (META, message enhancements for transmission authorization) sirven para autentificar
el dominio del remitente haciendo que € servidor de correo afiada autométicamente una firma
criptogréfica. Esta autentificacion del correo mediante una firma criptografica podria servir en €l
futuro parareducir y controlar el correo basura.

El DKIM es e mas conocido de estos modelos. Con este modelo, todos los mensgjes salientes
tienen que tener una firma digital o una clave privada. Los mensajes entrantes se autentifican en el
nivel de los servidores de dominio y de correo e ectronico, asegurandose de que la clave privada se
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corresponde con la clave publica registrada. De esta manera, se garantiza que el mensgje solo puede
proceder del PSI de origen. Gracias al DKIM, el servidor de dominio del remitente tiene la garantia
de que los mensgjes se entregan solo a los PSI que utilizan dicho método. EI DKIM acaba de ser
aprobado como RFC por € Grupo Especia sobre Ingenieria de Internet (IETF), convirtiéndose asi
enlanormalETF.

75 Existencia del dominio del remitentey provocacién de unarespuesta

A menudo, quienes envian correo basura lo hacen utilizando una direccion de origen que no existe.
Es posible fijar una regla que filtre dichos mensajes, por egemplo la directiva Postfix
reject_unknown_sender_domain o la directiva BadMX j-chkmail. También se puede verificar la
validez del registro del servidor entrante (MX) para € dominio dado en el campo "from" del
mensaje. Algunos remitentes de correo basura crean un registro MX fantasma con €l fin de evitar
las respuestas de |os destinatarios molestos que protestan por el correo (por giemplo, el MX apunta
aladireccion 127.0.0.1, es decir a remitente local).

Estas reglas utilizan una pequeia cantidad de trafico DNS, la cual muy probablemente se habria
empleado de todos modos en la respuesta, y también pueden rechazar cierta cantidad de correo
basura.

7.6 Existencia de un registro de puntero (PTR, pointer record)

Se puede utilizar un PTR del DNS para traducir la direccién IP del servidor del remitente en un
nombre, aungque sin comprobar necesariamente que dicho nombre se corresponda con e dominio
del remitente.

Laincorporacién de estos registros no siempre esta bajo el control del dominio del remitente (si, por
gjemplo, no existe delegacion addr.arpa por € 1P), la cual, aunque esté justificada, tal vez incumpla
la obligacion. Estos registros pueden servir para determinar la fuente de un mensaje de correo
electronico y s es de confianza. Asimismo, es posible emplearlos para determinar si un mensgje
proviene de una direccién IP residencial, o para redirigir un mensge de error hacia € servidor
adecuado.

1.7 Listas negragd/listas blancas

Los métodos tradicionales de filtrado y el seguimiento de las quejas que se presentan en las
comunidades de usuarios pueden conducir en Ultimo término a establecimiento de listas de
remitentes aceptables (listas blancas) y listas de sospechosos de generar correo basura (listas
negras). Este enfoque resulta a menudo ser una solucién demasiado dréstica como para ser aceptada
por la mayoria de los usuarios. Las listas blancas requieren mucho tiempo para su establecimiento,
y ademés tienen que ser actualizadas permanentemente. Las listas negras también requieren este
tipo de verificacion. Toda lista requiere mecanismos y procedimientos de actualizacion que se
ocupen de los falsos positivos y de las quejas fraudulentas. La posibilidad de fraude y la existencia
de repetidores sin control de acceso (abiertos) también pueden crear problemas ligados a la aparente
procedenciadel correo de una determinada fuente.

Las listas negras se basan en €l principio del establecimiento de listas de fuentes de correo basura.
Pueden incluir los nombres de méaquinas, direcciones IP o direcciones electrénicas. Pueden ser
aplicadas por una entidad determinada para su uso compartido, o introducidas y mantenidas por un
servidor para que respondan a sus propios requisitos.

Gracias a los agentes de transferencia de mensgjes (MTA, mail transfer agent) existentes, esta
prueba se puede llevar a cabo en lasesion SMTP y, de esta manera, desembocar en un rechazo aun
antes de que se envie e mensgje. En algunas listas se incluyen repetidores abiertos que son no
propiamente fuentes de correo basura. Es posible que las plataformas a las que se envia € correo
consideren ilegitima esta configuracion de repetidores abiertos.
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Lacalidad de las listas negras varia bastante, en funcion de la profesionalidad de quien las elabora.
En muchos casos estan mal administradas, han sido abandonadas o son de dudosa integridad: es
posible afiadir nombres con rapidez, los criterios aplicados pueden ser poco transparentes, y la
eliminacion de la lista puede resultar practicamente imposible o llevarse a cabo previo pago. Este
problema se debe principal mente a la ausencia de un cédigo de conducta o cualquier otra regulacion
gue imponga una disciplinay limite el funcionamiento de las listas negras. Si se quiere utilizar esta
solucién en e futuro, sera indispensable un esfuerzo de cooperacion para establecer una lista de
précticas Optimas, especificando claramente cuales son los casos en que pueden incluirse
direcciones en unalistanegray las condiciones para sacarlas de la misma.

Es inevitable que las listas negras contengan deficiencias que impediran que ciertos mensajes
legitimos lleguen a consumidor. Este problema, conocido como el problema de |os falsos positivos,
ha dado lugar a procesos judiciales en casos en que remitentes legitimos consideraron haber sido
incluidos por error en la lista negra de un PS|. Ademés, el problema de los falsos positivos tiene e
gran inconveniente de que puede provocar que los usuarios solo confien en las tecnologias de
filtrado tradicionales para cerrar €l paso a correo basura. Sin embargo, la mayoria de las medidas
contra € correo basura pueden producir falsos positivos. La autentificacion de nivel de dominio
deberia contener este problema.

Aungue su utilizacién causa muchos problemas, las listas negras son una manera rdpida de rechazar
la conexién de aquellas maquinas cuyo comportamiento amenaza la seguridad o la calidad de los
servicios de la plataforma a la que se envia e correo, 0 para rechazar mensagjes provenientes de
determinados remitentes.

7.8 Ladireccion del servidor remitente" dindmica" o " residencial”

Se trata de una modalidad especifica de lista negra en la que €l criterio para afiadir una direccién a
la lista es el hecho de que la direccidon IP del remitente cuyos mensagjes se estdn blogueando
corresponda a la méguina de un abonado individual aun PSI, y no al servidor de correo electrénico
de una organizacion. La idea es que un abonado normal no envia correo directamente utilizando el
SMTP, sino que pasa a través del PTA de su proveedor. Esto suele indicar que la mégquina que se
esta bloqueando esta enviando directamente correo basura desde la direccion de un usuario o, a
menudo, gque los mensgjes estan siendo enviados sin € consentimiento del usuario (es decir, la
magquina ha sufrido un ataque y se ha convertido en un "zombie" que envia mensajes).

Las listas de este tipo no siempre son de fiar, dado que la mayoria de ellas han sido compiladas
utilizando métodos heuristicos, tales como la presencia de la particula "add" en el nombre de la
méquina. La gestion de estas listas también consume bastantes recursos.

En cambio, algunas de estas listas, sobre todo las que establece el mismo servidor que las utiliza,
pueden emplearse para distinguir entre los servidores autorizados para determinado dominio y las
listas residenciales. Ademés, algunos dominios publican las selecciones de direcciones residenciales
para su dominio.

Puede decirse que se trata de una prueba que discrimina entre "consumidores puros' y
"proveedores'. Estos ultimos consideran legitima la politica que permite a propietario de un
dominio rechazar la conexién de sus maguinas a direcciones residenciales, dado que éstas son en la
actualidad las principales fuentes de correo basura. Sin embargo, los consumidores aducen que el
correo basura existe, y que debe protegerse la libertad de utilizacion del correo electronico.

79 Filtrado

Es la tecnologia més utilizada en la lucha contra el correo basura. Sus principales ventajas radican
en que los filtros son faciles de utilizar y en laflexibilidad de que disponen los usuarios para decidir
cuales son los mensajes que han de tratarse como correos basura. Los filtros heuristicos requieren
gue los usuarios especifiquen criterios, tales como palabras clave o una direccion de remitente, que
harédn que el filtro impida que ciertos mensgjes lleguen a buzén de correo del consumidor. Los
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remitentes de correo basura que comenten errores deliberados al escribir las palabras o las escriben
en otro idioma eluden facilmente la accion de filtros basados en palabras clave. Los filtros de tipo
bayesiano se basan en la experiencia, y establecen estadisticas de los mensgjes en un cuadro de
reconocimiento, para que los usuarios puedan utilizarlas en €l futuro como referencia para distinguir
entre el correo basuray €l correo legitimo. En este caso, € filtro sdlo dgja pasar aquellos mensgjes
gue se parezcan a los anteriores correos legitimos del usuario. En un estudio realizado por
laU.S. Federal Trade Commission en 2005 [b-FTC], se demostré que los filtros pueden bloquear
un 90% del correo basura.

7.9.1 Filtrosheuristicos

Son filtros que se basan en la comprobacién de la presencia en € mensaje de ciertas caracteristicas
comunes del correo basura, tales como la utilizacién exclusiva del HTML o € tipo de consumidor
al que se dirige € mensgje. La fiabilidad de la prueba se mejora a través de un proceso de
aprendizaje basado en un conjunto de mensajes reconocidos como correo basura y en otro de
mensajes |legitimos (por tanto, |as puntuaciones no son asignadas por una persona a fin de reducir la
subjetividad).

Estos filtros conllevan € riesgo de clasificar como correo basura mensgjes legitimos que empleen
técnicas propias de quienes generan dicho tipo de correo (por jemplo, l0s mensajes espectaculares
en formato HTML). Ademas, debe sefidarse que los filtros consumen grandes recursos de
computacion.

Estos filtros pueden detectar un alto porcentaje del correo basura, y no requieren entrenamiento ni
configuracion. No obstante, puesto que dichos filtros proceden a un gran nimero de pruebas, es
conveniente saber que se puede decidir las pruebas que se van a redizar y qué méodo de
puntuacion se ha de aplicar para considerar que los mensajes son correo basura.

7.9.2 Filtrosbasados en palabras clave

Filtros binarios que buscan palabras clave ("Viagra," etc.). Hay un riesgo muy alto de falsos
positivos, y resulta muy fécil eludir estos filtros introduciendo espacios, alternando caracteres y
cometiendo deliberadamente errores de ortografia.

7.9.3 Filtrosbasados en resiimenes o valores hash

Filtros que establecen un valor hash del mensge que se les somete e indican s ya ha sido
identificado anteriormente como correo basura. Se produce un gran nimero de falsos negativos ya
gue varios tipos de correo basura no estan identificados aun en el caso de que los servidores los
analicen con filtros de valores hash. Por otra parte, en ocasiones €l mensaje varialo suficiente como
para generar un valor hash diferente. Una solucion al problema consiste en retardar € mensgje (tal
como se hace en las "listas grises’ greylisting). Generan pocos fal sos positivos.

7.9.4 Filtrosbayesianos

El filtro de tipo bayesiano se basa en el examen de una lista integrada por un conjunto de correos
reconocidos como basura y un conjunto de correos reconocidos como legitimos, en e posterior
aprendizaje del vocabulario utilizado por |os generadores de correo basura de lalista conocida, y en
la aplicacion del calculo de probabilidades bayesiano para determinar S un mensaje es un correo
basura. En €l caso de un filtro de grupo, e administrador del sistema suele ser el encargado de
dirigir €l aprendizaje.

Al basarse en e concepto de vocabulario de correos basura, estos filtros pueden plantear
dificultades cuando son compartidos. Estas dificultades pueden resultar aceptables en entornos
reducidos y muy uniformes (por gy emplo, en una empresa o en un departamento de una universidad,
en e que todo e mundo trabaja en e mismo dominio y emplea un vocabulario similar). Sin
embargo, estas dificultades resultarian inaceptables en el caso de los principales proveedores de
servicio de correo electronico y, especialmente, en el de los proveedores publicos, salvo si se ofrece
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a cada cliente la posibilidad de configurar €l filtro de su propia casilla de correo. El problemaradica
en gue existe la posibilidad de que & vocabulario considerado aceptable por ciertos usuarios haya
sido catalogado como vocabulario propio de correo basura por el grupo y, por consiguiente, active
el filtro.

A pesar de los problemas que puede plantear su utilizacion por un grupo, estos filtros resultan muy
eficaces cuando son utilizados por usuarios individuales, y constituyen una de las pocas soluciones
gue, utilizada como Unico recurso, puede filtrar la mayoria de los correos basura tras el
correspondiente aprendizaje.

7.9.5 Filtrosbasados en el comportamiento

Este tipo de filtro examina e comportamiento del servidor distante, por gjemplo la cantidad de
mensagj es enviados por unidad de tiempo. La limitacion de volumen (rate limiting) es un g emplo de
filtro de este tipo. Laidea es que los mensgj es el ectronicos normales solo se envian de uno en uno o
en pequefias cantidades, mientras que el correo basura suele enviarse en grandes cantidades.

Se trata de un tipo de filtro muy fragil, pues a menudo no hay manera de distinguir un generador de
correo basura de una lista de distribucion de correo legitimo, por gemplo, un grupo de noticias
(newsgroup).

Seguin ciertos expertos, resulta en cualquier caso legitimo que una plataforma rechace ciertas
remesas de correo, ya sea por razén del volumen de la misma, o en cumplimiento de la mision que
le incumbe de preservar la seguridad de sus redes. También pareceria legitimo pedir a quienes
envian grandes cantidades de correo electrénico que respeten |os recursos de la plataforma distante
y asuman los costes de distribucion de sus mensagjes sin tratar de enviarlos demasiado répidamente,
para evitar |os costos inherentes ala utilizacion del correo electrénico como cana de comunicacion.

7.10 HELO/CSV

Un computador que envia mensajes se identifica ante el que los recibe al inicio de cada transaccion
SMTP mediante lainstruccion "EHLO" o "HELO".

La vaidacion de servidor certificado (CSV, certified server validation) es un servicio que
proporciona un mecanismo gue permite a un servidor de correo electronico evaluar a otro servidor
gue le envia correo. Se basa en la préctica corriente de |os proveedores de servicio que autorizan las
redes a partir de las cuales se conectan |0s sistemas remitentes.

Aungue la prueba HEL O sirve para comprobar que el MTA distante esta debidamente configurado,
no indica s setrata 0 no de un generador de correo basura. Las pruebas CSV afiaden al nombre una
prueba de probabilidad: ¢corresponde realmente a un dominio? A diferencia de SPF o DKIM, la
CSV no autentifica e dominio que envia € mensgje, sino e dominio del servidor de correo
electrénico (que puede ser distinto, por giemplo en € caso de un proveedor que presta servicio a un
gran nimero de clientes).

Las directivas de configuracion — por ejemplo, la directiva Postfix reect_invalid_hostname —
verifican e nombre anunciado por el servidor. La utilizacion de pruebas HELO convencionales
tiene como resultado el rechazo de gran cantidad de mensgjes legitimos. Sin embargo, son pocos |os
sitios que saben en la actualidad como modificar HELO para que funcione adecuadamente. Es
probable que esto cambie en € futuro, dado que serédn cada vez mas numerosos los sitios que
aplicaran laprueba HEL O, lo cual supondra un incentivo paraintroducir mejoras.

711 Listasgrises(greylisting)

Se trata del envio deliberado de un codigo de error SMTP 4xx (un error temporal, contrario al 5xx
gue es uno definitivo, véase el [b-IETF RFC 2821]) cada vez que se encuentra un nuevo remitente,
el cual, si setrata de un MTA normal, enviara de nuevo el mensaje més tarde (normal mente unos
15 minutos después) y, solo entonces, éste sera aceptado. La mayoria de los programas que generan
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correo basura no hacen varios intentos. Se trata de una técnica muy eficaz que bloquea todos los
mensgj es de correo basura gue no son enviados a través de un repetidor abierto o por e MTA de un
proveedor. Permite evitar la recepcién de mensajes procedentes de servidores mal configurados, y
se presta especialmente bien a su utilizacion combinada con una lista blanca.

7.12  Testigos/contrasefias

Estas técnicas tienen como finalidad incluir una contrasefia en la direccion a la que se envia €l
correo electrénico o bien emplear un sistema de pregunta/respuesta, tal como la prueba de Turing.
El programa informético que genera € correo basura no conocera esta contrasefia y no pasara la
prueba.

Con estas técnicas no se producen falsos negativos, salvo gque los generadores de correo basura
decidan emplear a miles de personas con salarios muy bajos para que hagan el trabajo.

Algunos usuarios vaidos no aceptardn o no podran someterse a la prueba. En estos casos pues, se
produciran muchos falsos positivos. Estas técnicas sblo son interesantes para destinatarios muy
populares que ya reciben grandes cantidades de correo masivo, incluido el correo legitimo, o para
cualquier destinatario que desee reducir la cantidad de mensajes gque recibe, 1o cua corresponde al
ambito de la libertad de comunicacion. Cabe sefialar que no todos los remitentes estan dispuestos a
aceptar la prueba que se les impone. Para disminuir los casos de no aceptacion, es necesario formar
alos usuarios para que entiendan la utilidad de esta tecnologiay laimportancia de pasar la prueba.

713 Técnicasdiversas

Esta clausula abarca diversas técnicas, en su mayoria experimentales o que no han sido probadas
suficientemente.

7.13.1 Pruebasde envoltorio (validaciéon derotulo de direcciéon derebote (BATV, bounce
address tag validation) y remitente de envoltorio firmado (SES, signed envelope
sender))

Las pruebas de envoltorio (envelope tests) son técnicas muy recientes cuyo uso aln no esta muy
extendido, por lo gue no se tendran en cuenta en esta Recomendacion.

7.13.2 Certificacion de envios de correo masivos— Reputacion del remitente

Aunque una autentificacion eficaz de remitente facilita la tarea de control de correo basura por parte
de los PSl, la autentificacion es s6lo un paso preliminar en e proceso de eliminacion de dicho
correo. Una vez que es posible identificar al remitente, se requiere disponer de factores tales como
la reputacion y la autorizacion para establecer s determinado mensagje se debe clasificar como
basura antes de que llegue a usuario. El proceso de certificacion y el establecimiento de criterios
seria tarea de autoridades independientes. Un 6rgano de control, de carécter multisectorial, seria el
encargado de supervisar alas autoridades de certificacion.

Con este fin, el Grupo ePrivacy cred la norma abierta sobre correo el ectronico de confianza (TEOS,
trusted email open standard). La TEOS tiene su origen en el programa de ePrivacy para la
autorregulacion del sector, cuya finalidad es separar |os correos legitimos de los correos basura. La
TEOS no se limita a la autentificacion, sino que crea una identidad fiable para los remitentes de
correo electronico, basada en firmas en los encabezamientos de los mensgjes. A diferencia de las
firmas de autentificacion de DKIM, las firmas TEOS son sellos visibles en los mensgjes, que
certifican que e remitente cumple determinados requisitos.

Para reducir el problema del envio masivo de mensgjes de correo electrénico filtrados por error
como correo basura, €l sector sigue discutiendo acerca de la eficacia de un mecanismo de
certificacion para los envios masivos de correo. Por gjemplo, se podrian reconocer 10s correos
voluminosos legitimos a nivel del PSI utilizando una etiqueta que fuera reconocida por €l servidor,
permitiendo asi un recurso més fiable alos filtros de correo electronico. El proceso de certificacion
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podria aplicar varios criterios, tales como un compromiso a seguir précticas estrictas en favor de la
privacidad. Francia, por g emplo, esta colaborando con su érgano nacional para la proteccion de los
datos (CNIL) afin de lograr un sistema de certificacion de remitentes que notifique la utilizacion de
registros de clientes.

Cada PSI mantendria una lista blanca de clientes certificados. Esta propuesta requiere que los PSI se
pongan de acuerdo respecto del proceso de certificacion y no implica ninguna intervencion exterior.
No obstante, para que el método fuera eficaz, tendria que contar con la participacion de una masa
critica de PSI y deberia basarse en la confianza entre éstos, al no haber un control externo del
proceso de certificacion. Ademas, fijar un nimero de envios concreto para definir lo que se
considera como un envio de correo masivo, podria resultar problematico. Los remitentes de correo
basura mas avispados podrian utilizar varias direcciones gratuitas de correo electrénico para enviar
grandes cantidades de correo basura, cuidandose de enviar desde cada una de las cuentas un nimero
de mensagjes situado justo por debajo del umbral predefinido parael correo basura.

7.13.3 Validacion ddl servidor del remitente
En estudio.

7.13.4 FirmasPGP
En estudio.

7.13.5 Configuracion del sistema

Algunos gjemplos de utilizacién de la configuracion del sistema contra el correo basura son las
précticas éptimas de seguridad, en el plano individual y del sector, para puertos, cortafuegos, redes,
encaminadores, servidores intermediarios, accesos, contrasefias, proteccion de claves de permisos e
instalacion de programas informéticos. Al configurar €l sistema para que bloquee el correo no
deseado, sdlo se capta un porcentaje del correo basura. Ahora bien, dado que aumenta el nimero de
sistemas gue cuentan con dichos mecanismos, |os remitentes de correo basura tendran que agudizar
el ingenio pero, a mismo tiempo, serédn cada vez menos sus alicientes para producir dichos correos,
ya gue tendrén que superar més obstaculos. En la actualidad, 1a razon por la cual la gente produce
correo basura es porque hacerlo resulta simple, rapido y barato. Si dejara de serlo —y hay cientos de
miles de administradores de sistema dedicados a lograrlo — se hara mas dificil enviar con éxito
correos de ese tipo.

7.13.6 Herramientasantivirus

Las herramientas antivirus son importantes tecnologias que permiten reducir €l riesgo de infeccion
de los sistemas informéticos que provoca € correo basura. A menudo, los correo basura
malintencionados llevan ficheros que pueden introducir un virus. El programa antivirus permite
verificar e contenido de los buzones de correo electronico y asi evitar infecciones por virus.

Algunos PSI se esfuerzan por verificar y actualizar continuamente su interfaz de programa de
aplicacion (API, application programming interface) antivirus, VSAPI, con € servidor de
intercambio (exchange server). Esta tecnologia permite hacer un barrido para buscar los virus en €l
buzén de correo del usuario, desde fuera de lared, con lo cual se disminuye los efectos de los virus
y de los mensajes de correo electronico contaminados sobre las infraestructuras de red. También es
posible impedir que salga correo infectado de una organizacién efectuando € barrido, ademés de
sobre el correo entrante, sobre € correo saliente.

7.14  Como utilizar el presente estudio sobre lastecnologiasy factor es que se han de tener
en cuenta

La utilidad de cualquier herramienta depende de las necesidades, la capacidad técnica y la
infraestructura del usuario de la misma. Las herramientas tienen que instalarse en diversas partes
del sistemay con distintas finalidades. Al escoger e instalar herramientas contra el correo basura,
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los usuarios tendran que estudiar con sumo cuidado sus necesidades y estrategias de defensa. Las
propias herramientas presentan variaciones en términos de madurez, eficacia, fiabilidad e
instalacion. Algunas son mas proclives a los falsos positivos, otras son mas eficaces en ciertas éreas
y otras entrafian mayores gastos generales en términos de infraestructura o ancho de
banda/capacidad y necesidad de conocimientos técnicos. Si bien se enumeran algunos de dichos
factores a fin de que sean tenidos en cuenta, es al usuario a quien corresponde juzgar qué
herramientas resultan més apropiadas en el contexto especifico en que esta prevista su aplicacion.

Algunas de las pruebas mencionadas se han concebido para la lucha contra el correo basura,
mientras que otras tienen como fin evitar ciertos comportamientos que o bien plantean riesgos para
la seguridad y no respetan los recursos de la plataforma a la que se envia €l correo, o bien
simplemente incumplen las reglas aceptadas para € envio de mensajes electronicos. Cuando se
aplica una regla después del punto de recepcién de lainformacion que constituye € mensgje que se
debe entregar, alin queda por decidir lo que se vaa hacer con € citado mensaje. Esto dependera, por
supuesto, de los resultados de las pruebas gque se hayan realizado. Algunas pruebas son mas fiables
gue otras y, por consiguiente, justifican el recurso a medidas més drasticas. Asimismo, es posible
gue se decida efectuar otras pruebas mas costosas sobre determinados mensajes.

A continuacion se presentan las opciones para tratar un mensaje en funcion de la ubicacion de la
regla aplicada.

715 Rechazoenlaseson SMTP

El interés de dicho rechazo reside en que no hay gue hacerse cargo del mensaje, cuya distribucion
sigue siendo responsabilidad del servidor distante, a que se informa de la situacion. Ademés
permite ahorrar ancho de banda, en primer lugar porque no se recibe el mensaje, y ademas porque €l
servidor distante no tiene que enviar las notificaciones de estado de entrega (DSN, delivery status
notification), mensajes generados como respuesta a un rechazo (véase [b-IETF RFC 3461]) que
podria generar €l mensgje. Se tradada a servidor remitente la tarea de emitir la notificacion de no
entrega.

Sin embargo, este tipo de rechazo implica que no es posible conservar una copia del mensgje (y, en
consecuencia, recuperar un mensagje legitimo que pudiera haberse rechazado, o simplemente
Investigar las razones de un rechazo).

Ademas, en la actualidad no todos los servidores SMTP estan en condiciones de efectuar ciertas
pruebas durante la seson SMTP. Ahora bien, esto esta cambiando con € uso cada vez méas
extendido de nuevos productos y, especiamente, de interfaces tales como "milter” de sendmail,
"policy server" de Postfix o los futuros OPES, que seran capaces de conectar cualquier programa a
lasesion SMTP.

716 Rechazo silencioso

Este método suele desconcertar a los usuarios regulares, que esperan que su correo sea entregado o
que, por lo menos, se les informe cuando haya sido rechazado. Aungue la alternativa "entregar o
avisar" es uno de los principios basicos del correo electrénico, es probable que deba ser abandonado
debido ala cantidad de correos gque pretenden haber sido enviados por un usuario, gue no tiene que
ver con ellos.

Lo ideal seria conservar un registro de los mensajes destruidos de esta manera, de modo que puedan
emplearse técnicas como la de rastreo de mensagjes (message tracking), por g emplo mediante la
utilizacion de la norma [b-IETF RFC 3885] y obtener asi e protocolo de rastreo del mensge,
gracias a cua los usuarios pueden saber qué ha ocurrido con sus mensajes (algo similar al sistema
de seguimiento con que cuentan las empresas de entrega de paguetes).
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7.17 Rechazo mediante el envio de una DSN (notificacion de estado de entrega o " rebote")

Es el método utilizado tradicionalmente en el correo electronico. Sin embargo, debido ala presencia
de los denominados "jogjobs’, existe e riesgo de penalizar remitentes inocentes, como puede
ocurrir con los programas antivirus que envian los DSN por error.

7.18 Entregaaun buzén de correo basura

Cuando se bloguean pocos mensgjes a la entrada de la plataforma, el buzon de correo basura puede
contener gran cantidad de mensgjes, |o cual puede incitar alos usuarios a renunciar a su lectura. El
mensagj e no se destruye, pero se ofrece al usuario la posibilidad de corregir falsos positivos.

7.19 Marcado de mensajes

El servidor no toma ninguna decision, y se limita a poner una nota a correo electrénico. Aungue
esta técnica proporciona al usuario un control total, el problema es que le obliga a descargar correo
basura.

Cabe sefiaar que los proveedores de servicio de correo electrénico podrian dar a usuario la opcién
de escoger entre el simple marcado del mensgje 0 su entrega en el buzon del correo basura. La
gestion es relativamente sencilla
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Apéndicel

Actividades de lucha contra €l correo basura

(Este apéendice no forma parte integrante de |a presente Recomendacin)

1.1 I ntroduccion

En este apéndice se describen las actividades recientes de diversas organizaciones, incluido el
UIT-T, asi como las especificaciones técnicas y las alianzas e iniciativas del sector para la lucha
contra € correo basura. Las organizaciones que aqui se enumeran han sido reconocidas por la
pertinencia de la labor que han llevado a cabo en la lucha contra el correo basura durante la
elaboracion de la presente Recomendacion. Por lo tanto, €l alcance y la validez de las
especificaciones técnicas y la situacion de las organizaciones mencionadas pueden variar en €
futuro.

.2 Actividades inter nacionales de lucha contra el correo basura

.21 UIT

En la Declaracién de Principios aprobada durante la primera fase de la Cumbre Mundial sobre la
Sociedad de la Informaciéon (CMSI), celebrada en Ginebra, en diciembre de 2003 [b-CM SI-2003],
se considerd al correo basura como una posible amenaza para Internet y los servicios de correo
electrénico. En consecuencia, |os participantes en la CM S| reconocieron que dicho correo constituia
"un problema considerable y creciente paralos usuarios, las redes e Internet en general”, y que, para
generar confianza y garantizar la seguridad en la utilizacién de las TIC, era necesario adoptar
medidas apropiadas en |os planos nacional e internacional.

El interés de los Estados Miembros de la UIT por las cuestiones relativas a correo basura se puso
de manifiesto durante la Asamblea Mundial de Normalizacién de las Telecomunicaciones (AMNT),
gue tuvo lugar en Floriandpolis (Brasil), en octubre de 2004. Durante dicha Asamblea, los
Miembros de la UIT aprobaron dos Resoluciones relativas a las actividades futuras de la UIT en
materia de lucha contra el correo basura

De una parte, la Resolucion 51, "Lucha contra el correo basura’, encarga alos Directores de los tres
Sectores y a Secretario General que preparen con urgencia un Informe al Consgjo sobre las
iniciativas de la UIT y otras iniciativas internacionales para combatir € correo basura y que
propongan — con la contribucién de los Estados Miembros y Miembros de Sector — posibles
medidas de seguimiento, para su examen por el Consgjo. La Resolucion invita ademés alos Estados
Miembros a tomar las medidas adecuadas, dentro de sus marcos juridicos nacionales, para
garantizar que se adoptan disposiciones adecuadas y eficaces de lucha contra el correo basura.

Por otra parte, en la Resolucion 52 acerca de los medios técnicos contra € correo basura, se
reconoce "que el correo basura crea problemas de seguridad en las redes de telecomunicaciones,
incluyendo el de transformar éstas en vehiculo parala difusién de virus, gusanos, etc.". También se
reconoce la existencia de las Recomendaciones UIT-T en esta materia, que podrian dar
orientaciones para la futura evolucion de la situacion en este ambito y, por consiguiente, se dan
instrucciones a las Comisiones de Estudio competentes para que, en colaboracion con e Grupo
Especial sobre Ingenieria de Internet (IETF) y otros Grupos pertinentes, elaboren con carécter
urgente Recomendaciones técnicas, incluyendo las definiciones necesarias, sobre la lucha contra el
correo basura, segun corresponda, e informen periddicamente sobre el avance de sus trabajos al
Grupo Asesor de Normalizacion de las Telecomunicaciones. Asimismo, se encarga al Director dela
Oficina de Normalizacion de las Telecomunicaciones que facilite toda la asistencia necesaria para
acelerar esas actividades, e informe de ello al Consgjo.
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.22 OCDE

El correo basura tiene una repercusion negativa sobre la economia digital, y ocasiona importantes
costos econdmicos y sociales, tanto para los paises de la OCDE como para los deméas. Teniendo en
cuenta los problemas potenciales que se puedan presentar en € futuro como resultado de la
convergencia de las tecnologias de las comunicaciones y la aparicion de las comunicaciones
ubicuasy € Internet movil, los Estados Miembros de la OCDE han de hallar métodos eficaces para
luchar contra ese tipo de correo. Para responder a este desafio, el Comité de Politica de
Informacién, Informética y Comunicaciones (ICCP), durante su reunién del 3 a 4 de marzo
de 2003, expresd su apoyo a la labor sobre esta cuestion, solicitando que se inscribiera en un
procedimiento de aprobacion rapida, y observo gue se trataba de un problema de alcance mundial.
El Comité sobre Politicas de Consumo (CCP) también expresd su interés por que se prosiguiera la
labor de la OCDE en esta materia. En un documento sobre los antecedentes de la cuestion, asi como
en un taler sobre e correo basura organizado en Bruselas por la Comisién Europea en febrero
de 2004, se llevé a cabo un estudio preliminar de los problemas ligados a correo basura.

El correo basura constituye un problema para varios sectores, pues afecta a la utilizacion de las
redes, |0s aspectos relacionados con la congestion y otras cuestiones de las redes | P; ala privacidad
y la seguridad de las redes; y ala proteccion del consumidor. A fin de coordinar mejor los trabajos
relacionados con €l correo basuray de acelerar la obtencidn un consenso sobre € marco de politicas
necesario para hacer frente atodo lo relacionado con dicho correo, en julio de 2004 el Consgjo dela
OCDE decidio crear un "Grupo de Tareas sobre e correo basura’. Se solicité a dicho Grupo que
presentara en julio de 2006 un Informe al CCPy a ICCP.

El objetivo bésico del Grupo de Tareas era reunir a los coordinadores en materia de politicas contra
el correo basuray propiciar la eficaz formulacion de las herramientas politicas méas urgentes parala
lucha contra este tipo de correo, abordando € problema de una manera mas global y aprovechando
los conocimientos multidisciplinarios de la OCDE.

Se pidié al Grupo que estudiase, documentase y promoviese toda la gama de estrategias existentes e
incipientes contra el correo basura en todos |0s sectores. Tras reconocer que no existia una panacea
para acabar con €l correo basura, en abril de 2006 €l Grupo de Tareas desarroll6 una coleccion de
herramientas de lucha contra el correo basura, que se basaba en |la premisa de que era necesario
incorporar varios elementos diferentes y coordinados para afrontar este problema, con el fin de
contribuir ala concepciony e desarrollo de estrategias y soluciones contra ese tipo de correo en los
ambitos técnico, regulatorio y de cumplimiento de las normas, y de para facilitar la cooperacion
internacional. Con esta coleccion de herramientas de la OCDE, o que se pretende es reunir un
conjunto de politicas coherentes y coordinadas y otro tipo de iniciativas (por gemplo ligadas al
cumplimiento de la aplicacion de las normas). Su elaboracion y aplicacion dependian en gran
medida de la contribucion de las partes interesadas en las éreas correspondientes. El conjunto de
herrami entas se compone de ocho elementos relacionados entre si, a saber:

- lanormativa contra el correo basura;

- la cooperacion internaciona en materia de cumplimiento de su aplicacion;
- las soluciones de carécter sectorial contrael correo basura;

- las tecnol ogias existentes e incipientes de lucha contra el correo basura;

- la educacién y latoma de consciencia;

- los acuerdos de cooperacion contra el correo basura;

- lamedicion delaincidenciadel correo basura;

- la cooperacion en el plano mundial (promocion).

El Grupo de Tareas prepar6 documentos de antecedentes sobre varios de los elementos de la
coleccién de herramientas. En este apéndice se resumen lalabor emprendida por e Grupo de Tareas
y sus conclusiones. El apéndice se completa con la Recomendacién del Consejo de la OCDE acerca
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de cooperacion internacional en materia de cumplimiento de las normas contra el correo basura, y
con €l sitio web de la OCDE contra dicho correo (www.oecd-antispam.org).

.23 APEC

En la Cooperacién Econdmica Asia-Pacifico (APEC), los asuntos relacionados con €l correo basura
se tratan en el Grupo de Trabajo sobre las Telecomunicaciones y la Informacion (TEL WG), que
esta dedicado a mejorar la infraestructura de telecomunicaciones e informacion de la region y a
propiciar la cooperacion eficaz, €l libre comercioy lainversion, y el desarrollo duradero.

En el area de la seguridad de redes e infraestructuras, el TEL colabora con otras organizaciones y
contribuye ala creacion de un entorno en linea seguro en la sociedad de la informacién, ocupandose
de aspectos tales como el correo basura, la lucha contra las amenazas a las redes, incluidas las
medidas para el seguimiento de los Principios de Accion de la APEC contra €l correo basuray de
las Directrices de la APEC para la aplicacion de medidas de lucha contra dicho correo, y la
cooperacion con organizaciones tales como la UIT, la OCDE y la ASEAN. En € sitio web del
TEL WG dela APEC se proporciona més informacion a respecto (http://www.apectelwg.org/).

1.3 Desarrollo de especificaciones técnicas contra el correo basura

.31 UIT-T

En su Resolucion 52, la Asamblea Mundial de Normalizacién de las Telecomunicaciones (AMNT)
(Floriandpolis, 2004) dio instrucciones a las Comisiones de Estudio correspondientes para que, en
colaboraciéon con e Grupo de Tareas Especiaes de Ingenieria en Internet (IETF) y otros Grupos
pertinentes, elaboraran Recomendaci ones técnicas apropiadas sobre lalucha contra el correo basura,
con sus correspondientes definiciones, e informaran periodicamente a Grupo Asesor de
Normalizacién de las Telecomunicaciones sobre el avance de sus trabgjos.

En su calidad de Comision encargada de las cuestiones de seguridad de las telecomunicaciones, y
con arreglo a las disposiciones de las Resoluciones 50, 51 y 52 de la AMNT, la Comision de
Estudio 17 se encuentra en una posicion ideal para examinar la gama de posibles medidas técnicas
contra el correo basura, teniendo en cuenta su relacion con lafortaleza y la estabilidad de las redes
de telecomunicaciones. La Comision de Estudio 17 del UIT-T cred un Grupo de Relator dedicado a
esta Cuestion, €l quetratadelaQ.17/17, para que proporcionara soluciones técnicas paraluchar con
el correo basura. Lalabor inicial se centra en la elaboracion de especificaciones técnicas de la lucha
contra el correo basura. Mas adelante, la labor se extendera al desarrollo de soluciones técnicas
contra ese problema para las aplicaciones multimedios IP, tales como la telefonia IP, la mensgjeria
instanténea, etc. Las especificaciones técnicas abarcan, o tienen previsto abarcar, las directrices, los
requisitos, el marco y los medios técnicos paraluchar contra distintas variedades de correo basura.

.32 |ETF

El IETF ha publicado varias solicitudes de comentarios (Requests for Comments — RFC) sobre la
lucha contra el correo basura, que van desde directrices hasta especificaciones técnicas, a saber:

- [b-IETF RFC 2505] "Anti-Spam Recommendations for SMTP MTAsS" (Recomendaciones
paralos SMTP MTA en laluchacontra el correo basura):

En este RFC se presenta una serie de recomendaciones de aplicacion, destinadas a dotar a
los MTA SMTP de mayor capacidad para reducir la incidencia del correo basura. La
finalidad de estas recomendaciones es que, de aplicarse en un nimero suficiente de MTA
SMTP en Internet, se contribuya a resolver la situacion provocada por dicho correo, y que
sirvan de directrices a los diversos proveedores de MTA. Aungue no se trata de una
solucion definitiva, s se aplicaran estas recomendaciones en todos los MTA SMPT de
Internet las cosas mejorarian ostensiblemente, dejando tiempo para encontrar una solucién
a més largo plazo. En la seccion dedicada a las futuras labores se sugieren algunas ideas
gue podrian formar parte de dicha solucion a largo plazo. Es posible, no obstante, que la
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solucion definitiva sea de carédcter social, politico o juridico, en lugar de técnico
propiamente dicho. Conviene que quien utilice estas técnicas tenga presente el mayor riesgo
de sufrir ataques de denegacion de servicio a que podrian dar lugar varios de los métodos
propuestos. Por gfemplo, una mayor cantidad de solicitudes a los servidores DNS y un
mayor tamafio de los ficheros de tipo registro (logfiles) pueden conducir a una saturacion y
un colapso de los sistemas durante un ataque.

- [b-IETF RFC 2635] "DON'T SPEW A Set of Guidelines for Mass Unsolicited Mailings and
Postings" (Directrices paralos envios masivos de correo y publicaciones):

En este RFC se explica por qué los envios masivos de correos e ectronicos no solicitados
resultan perjudiciales para la comunidad de redes. En é se proporciona un conjunto de
directrices paratratar €l correo no solicitado, destinadas a los usuarios, los administradores
de sistemas, los administradores de sistemas de naticias, y los encargados de las listas de
distribucion. También se sugieren algunas practicas que podrian aplicar los proveedores de
Servicios Internet.

- [b-IETF RFC 3685] "S EVE Spamtest and VirusTest Extensions' (Extensiones spamtest y
virustest de SIEVE):

Las extensiones "spamtest" y "virustest" de SIEVE permiten a los usuarios emplear
instrucciones simples y portatiles para las pruebas de deteccion de correo basuray virus en
correos electronicos. Cada extensién proporciona una hueva prueba que utiliza
correspondencias con "puntuaciones’ numeéricas. Incumbe a la aplicacion subyacente
SIEVE proceder a las verificaciones reales que dan origen a los valores resultantes de las
pruebas.

- [b-IETF RFC 4686] "Analysis of Threats Motivating DomainKeys Identified Mail (DKIM)"
(Andlisis de las amenazas que dan lugar alatecnologia DKIM):

En este RFC se analizan algunas de las amenazas contra €l correo electrénico que en teoria
pueden evitarse utilizando la autentificaciéon de correos basada en firmas, en particular la
técnica de correo identificado mediante los "DomainKeys'. Se estudia la naturaleza y la
ubicacion de los actores malintencionados, cudles son sus capacidades y qué pretenden con
sus ataques.

Ademas de los anteriores, hay varios documentos que describen la autentificacion en e plano de
dominio, que pueden servir en lalucha contra el correo basura.

.4 Lista dealianzaseiniciativas del sector contra el correo basura

A continuacion, se presenta una lista de iniciativas de laindustria en todo el mundo. No se trata de
una enumeracion exhaustiva, y habria de considerarse tan sdlo como un intento de ilustrar la gran
variedad de proyectos gque estdn emprendiendo diversas organizaciones para combatir € correo
basura de una manera més eficaz y coordinada.

.41 GrupodeTrabajocontrael " Phishing" (APWG)

Este Grupo (APWG, anti-phishing working group) [b-APWG] es la asociacion mundial del sector y
la encargada de velar por € cumplimiento de la legislacion, que se centra en la eliminacion del
fraude y del robo de identidades derivados de los crecientes problemas causados por € hurto de
identidades y credenciales financieras (phishing), la usurpacién de identidades, por € robo
automatico de informacién financiera mediante la "siembra" subrepticia de programas que obtienen
dicha informacion ("pharming"), y por e fraude a través del correo electrénico. La organizacion
cuenta con un foro en el que se debaten aspectos relacionados con el phishing, se define la magnitud
del problema que ocasionan estas practicas en términos de costos de equipos y programas, y se
comparten informacion y practicas optimas para la eliminacion del problema. De ser necesario, €l
APWG también considerara la posibilidad de compartir esta informacion con las autoridades
encargadas de velar por e cumplimiento de lalegislacion.

Rec. UIT-T X.1240 (04/2008) 19



1.4.2 Alianza paralaautentificacion y la confianza en linea (AOTA)

Fundada en octubre de 2004, "E-mail Authentication.org" ha evolucionado hasta convertirse en la
Alianza parala autentificacion y la confianza en linea (AOTA Inc., Authentication and Online Trust
Alliance). La AOTA tiene por mision mejorar la confianzay la seguridad en todo tipo de mensgjeria
electronica, cibercomercio, ciberbanca e Internet, ayudando a que se perfeccionen la seguridad y la
proteccion en linea de las empresas y de los consumidores. Entre sus objetivos figuran la promocion
de précticas éptimas, la circulacion de informacion y la configuracion de la autentificacion del
correo electronico y de Internet, las normas y soluciones en materia de identidad y de reputacion, y
las estrategias de defensa de dominios, mediante el suministro de un ecosistema normativo y de
asesoramiento practico en un entorno independiente del fabricante. La AOTA estd compuesta por
importantes organizaciones empresariales, sectoriales y sin animo de lucro, que colaboran para
mejorar la confianzay la seguridad en la mensajeria electronica, €l cibercomercio e Internet. Antela
avalancha de mensgjes de "phishing" y fraudulentos, esta colaboracion es fundamental para
contribuir a garantizar la fiabilidad y € reparto del correo electrénico, reforzar la confianza 'y la
seguridad en linea, y proteger las marcasy los dominios de las empresas en todo el mundo.

A comienzos de 2004, un grupo de dirigentes empresariales, sectoriales y comerciales, entre los que
destacaban Bigfoot Interactive, Email Sender and Provider Coalition (ESPC), Microsoft y
Sendmail, comenz6 a reunirse para buscar soluciones gque permitieran autentificar € correo
electronico y mejorar la confianza del usuario. Tras la Cumbre sobre la autentificacion, organizada
por la Comision Federa del Comercio de los Estados Unidos y que se celebré en noviembre
de 2004, copatrocinada por € Instituto Nacional de Normalizacion y Tecnologia del Departamento
de Comercio de dicho pais, se decidié emprender acciones eficaces para avanzar en € campo de la
autentificacion del correo  electronico, lo que condujo a la creaciéon de la
www.emailauthentication.org. Ante €l torrente de correos electrénicos de phishing y engafiosos que
minan la confianza de los usuarios y las empresas, la mailauthentication.org se convirtio, en
septiembre de 2006, en laAOTA.

Si bien su trabajo se concentra en el aspecto técnico de la autentificacion del correo electronico, la
mision de la AOTA se amplié para que abarcase los problemas ligados a los huéspedes y las
amenazas que afectan ala confianzay la seguridad en linea.

.43 Red decontacto delas autoridades responsables en materia de correo basura (CNSA)

Por iniciativa de la Comision Europea, se cred un Grupo informal compuesto por las autoridades
nacional es responsabl es de hacer cumplir e Articulo 13 de la Directiva de la UE sobre la privacidad
y las comunicaciones electronicas, 2002/58/EC, denominada "red de contacto de las autoridades
responsables en materia de correo basura (CNSA)".

En la CNSA, las autoridades nacionales comparten informacion acerca de las practicas en vigor
contra € correo basura, incluidas las préacticas idoneas para la recepcion y € tratamiento de la
informacion sobre quejas y 10s servicios de obtencion de informacién, asi como para investigar y
contrarrestar €l correo basura. La Comisién se encarga de los servicios de secretaria de la CNSA,
gue ademas cuenta con la colaboracion de un coordinador, encargado de facilitar e flujo de
informacion entre los Miembros de la CNSA y de apoyar a la secretaria. Actualmente, acta como
coordinador la oficina del Primer Ministro francés. La CNSA se redine periodicamente (3-4 veces
cada afio) en Bruselas, y también celebra reuniones anuales conjuntas con el Plan de Accion de
Londres (LAP).

La CNSA ha puesto en marcha un procedimiento de cooperacion cuyo fin es propiciar la
transmisién de informacion sobre quejas 'y otras informaciones entre las autoridades nacional es.
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|.44 Digital PhishNet (DPN)

La Digital PhishNet (DPN) fue creada €l 8 de diciembre de 2004 como una iniciativa de
colaboracion para velar por el cumplimiento de la legislacion, con el fin de reunir alos principales
actores del sector en los ambitos de la tecnologia, la banca, los servicios financieros y las subastas
en linea, con las autoridades encargadas del cumplimiento de lalegislacion, con miras a combatir €l
"phishing”, una modalidad destructivay cada vez mas frecuente de robo de identidad en linea.

El phishing es una amenaza en linea especialmente dafiinay engafiosa, que consiste en dirigir alos
consumidores hacia sitios web falsos, a menudo mediante falsos correos electronicos o la
usurpacion de identidades, con el fin de hacerlos introducir informacion financiera personal, por
gjemplo nimeros de tarjetas de crédito y contrasefias. Mientras que otros grupos del sector se han
concentrado en la identificacion de los sitios web dedicados a estas précticas fraudulentas y a la
difusion de précticas idoneas e informacion sobre casos, la DPN es €l primer grupo de este tipo
dedicado a colaborar con las autoridades judiciales para arrestar y juzgar alos responsables de tales
ataques. La DPN establece una linea Unica de comunicacion entre la industria y las autoridades
policiales, de modo que pueda recopilarse toda la informacion importante para la lucha contra el
phishing y entregarse oportunamente a dichas autoridades.

.45 Coalicion entreremitentesy proveedores de correo electr énico (ESPC)

La Coalicion entre remitentes y proveedores de correo electronico (ESPC, Email Sender and
Provider Coalition) es un grupo cooperativo de lideres del sector que se dedica a buscar soluciones
a la proliferacion continua del correo basura y a los problemas de reparto del correo que van
surgiendo. Los Miembros de la ESPC han reconocido la necesidad de contar con soluciones
drasticas para hacer frente al problemadel correo basuray garantizar al mismo tiempo € reparto del
correo legitimo, y se han mostrado muy activos en la lucha contra el correo basura. La ESPC se
enfrenta a problema del correo basura y del reparto mediante una combinacién de legislacion,
campanias de promocion, desarrollo tecnol égico y nhormas industriales.

La ESPC se compone de cuatro subcomisiones, a saber:

- Legislativa — Es la que orienta los esfuerzos de influencia de la ESPC para obtener que se
promulgue legislacion federal y estatal contra el correo basura.

- Relaciones con € receptor — Se formd a fin de permitir una mejor comprension y un
didogo permanente entre la comunidad de remitentes y la comunidad de destinatarios.

- Tecnologia — Es la que evalla y desarrolla soluciones tecnolégicas destinadas a permitir
una respuesta més apropiada a problema del correo basura (y a reducir el nimero de falsos
positivos). Se ha creado un grupo técnico de trabgjo dentro de esta subcomisién, cuyo
objetivo es examinar y proponer soluciones de este tipo. Este grupo se reline cada vez que
es necesario, incluidas agunas reuniones personal es ocasionales.

- Comunicaciones — Proporciona a la coalicion una estrategia en asuntos relacionados con el
publico en general.

1.4.6 Instituto de politicas publicas en materia de correo basura e Internet (1SIPP)

El Instituto de politicas publicas en materia de correo basura e Internet (ISIPP, Institute for Spam
and Internet Public Policy) se dedica a proporcionar andlisis, informacion y consultoria sobre
aspectos relacionados con €l sector que tienen que ver con las politicas publicas y los procesos en
relacion con el correo basura, €l correo electrénico, la entrega de correo electronico e Internet. El
| SIPP tambi én ofrece un servicio muy conocido de autorizacion de remitentes de correo electrénico,
SuretyMail, y organizay patrocina foros del sector, tales como mesas redondas sobre la gestion del
correo €electronico, cumbres sobre el tema de la entrega de correos electronicos y conferencias sobre
lalegislacion de Internet.
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1.4.7 Plan de Accion deLondres (LAP)

El Plan de Accién de Londres (LAP, London Action Plan) es una red mundia integrada por
organismos encargados de velar por e cumplimiento de la ley y por representantes del sector
activos en la lucha contra el correo basura, e phishing y otras amenazas en linea. La Comision
Federal de Comercio de los Estados Unidos y la Oficina de Comercio Justo del Reino Unido
protagonizaron la creacion del LAP en 2004. El Plan cuenta actualmente con miembros de méas
de 20 paises. Desde su inicio, ha fomentado las relaciones bilaterales y multilaterales entre los
organismos encargados de velar por e cumplimiento de la ley, permitiendo asi una mejor
cooperacion internacional en varios casos de investigaciones contra € correo basura. En 2005, €l
Plan colabor6 con otras entidades gubernamentales en la iniciativa "Operation Spam Zombie", por
la cual organismos de todo el mundo enviaron cartas a los PS| instandolos a aplicar medidas
preventivas para evitar que los computadores de sus abonados se viesen "secuestrados” y utilizados
paraenviar correo basura.

Como se dijo anteriormente, € LAP celebra reuniones anuales con la CNSA, latercera de las cuales
tuvo lugar del 9 a 11 de octubre de 2007 en Washington, D.C. El seminario LAP-CNSA se celebrd
en paralelo con la undécima reunion general del MAAWG. El LAP y la CNSA celebraron varias
reuniones conjuntas con el MAAWG, en las que se trataron temas de interés comun.

Durante la reunion de 2007, el LAP también celebrd sesiones de formacion destinadas a personal
de los organismos encargados de velar por el cumplimiento de la ley, analizo las ventgjas de las
iniciativas de cooperacion entre los sectores publico y privado, y estudié métodos para incentivar la
cooperacion transfronteriza en materia de cumplimiento de laley. A la reunion conjunta asistieron
representantes de organismos encargados de velar por el cumplimiento delaley y del sector privado
de mas de 20 paises.

.48 Grupo de Trabajo contralos abusos en la mensajeria (MAAWG)

El Grupo de Trabajo contra los abusos en la mensgeria (MAAWG, Messaging Anti-Abuse Working
Group) es una organizacion mundial dedicada a proteger la mensajeria electronica contra los abusos
en linea, a fin de mejorar la confianza y seguridad del usuario, mientras se garantiza la entrega de
los mensajes legitimos. Gracias a su amplia base, integrada por PS| y operadores de red cuyos
abonados representan mas de 600 millones de buzones de correo electrénico, por los principales
productores de tecnologia y por los remitentes,  MAAWG lucha contra dichos abusos
concentrandose en la tecnologia, la colaboracion dentro del sector y las iniciativas de caracter
publico y privado.

Su objetivo es reunir a sector de la mensgjeria para que colabore y combata con éxito diversas
formas de abusos en dicho campo, tales como €l correo basura, los ataques con virus, |os atagques de
denegacion de servicio y otros. Con este fin, el MAAWG esta emprendiendo iniciativas en las tres
areas necesarias para resolver € problema del abuso, a saber la colaboracion, la tecnologia y la
politica publica.

.49 Spamhaus

El Proyecto Spamhaus es una organizacion internacional sin animo de lucro cuya mision es seguir
las huellas de las bandas que envian correo basura a través de Internet, con el fin de suministrar a
las redes IP una proteccion en tiempo real contra dicho correo, colaborar con los organismos
encargados de velar por € cumplimiento de la ley para la identificacion y prosecucién de quienes
generan correo basura en todo € mundo, y gercer su influencia ante los gobiernos para que se
promulgue una legislacion eficaz para acabar con este problema. El Spamhaus, fundado en 1998,
tiene sus sedes en Ginebra (Suiza) y Londres (Reino Unido), y cuenta con una plantilla
de 25 investigadores ubicados en nueve paises.
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El Spamhaus publica € Register Of Known Spam Operations (ROKSO), una base de datos que
contiene informacion y pruebas sobre las "200" peores bandas de todo € mundo conocidas por
enviar correo basura, gracias a la cual los PSI pueden evitar inscribir a "spammers" conocidos que
podrian abusar de sus redes, y que permite a los organismos encargados de velar por €l
cumplimiento de laley identificar y perseguir alos spammers profesionales.

El Spamhaus cuenta con varias bases de datos que sirven para el bloqueo de correo basura en
tiempo real, entre las cuales figuran la Spamhaus Block List (SBL), la Exploits Block List (XBL) y
la Policy Block List (PBL). Las listas de bloqueo de Spamhaus se difunden a través de una red de
40 servidores DNS en 17 paises, y son utilizadas por las principales redes de PSI, empresariales,
universitarias, gubernamentales y militares.

Su funcionamiento se financia a través de las donaciones y los patrocinadores. Para la
infraestructura internacional, se obtienen fondos mediante la prestaciéon del servicio de
sincronizacion de la lista de blogueo de correo basura ('Spamhaus Data Feed') que suministra una
organizacion independiente desde el punto de vista logistico a las principales redes IP y a las
empresas que producen filtros contra dicho correo.

1.4.10 Alianza para acabar con €l correo basura (Stop Spam Alliance)

La Stop Spam Alliance es una iniciativa conjunta de la APEC, la CNSA de laUE, laUIT, e LAP,
la OCDE y e Grupo Anti-Spam Selll-Melbourne, cuyo fin es recopilar informacion y recursos en
materia de lucha contra el correo basura

Con arreglo a Programa de Acciones de Tunez parala Sociedad de la Informacién [b-CM SI-2005]
— en e que se solicita a los miembros "hacer frente eficazmente a problema cada vez més
importante que plantea el correo basura' y se exhorta "a todas las partes interesadas a que adopten
un enfoque multidimensional para contrarrestar el correo basura’ — las paginas de la Stop Spam
Alliance proporcionan enlaces a todas las iniciativas en el campo de lalucha contradicho correoy a
las actividades en materia de cumplimiento de laley, informacién al consumidor y alas empresas,
préacticas Optimas y cooperacion internacional.

Se dispone también de un "programa comun de actos’, en e que figuran los actos internacionales
dedicados a correo basura y temas conexos, y que son organizados por las entidades
correspondientes. Véase la direccion http://stopspamalliance.org/.

1.4.11 Foro paralascomunicaciones electronicas fiables (TECF)

El Foro para las comunicaciones electronicas fiables (TECF, Trusted Electronic Communications
Forum) es un consorcio intersectorial e internacional dedicado a la normalizacion de las
tecnologias, técnicas y practicas idoéneas en materia de lucha contra e phishing, la usurpacién
(spoofing) y €l robo de identidades. El TECF se dedica a concebir, instalar y aprobar soluciones
eficaces alos problemas que le plantean los estudios de investigacion, los analistas y sus miembros.
Se patrocinan grupos de trabgjo y comités a fin de que formulen o certifiquen técnicas y
herrami entas especificas para hacer frente alas amenazas de alto riesgo descritas por el TECF.
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