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������� �������� 
���� ��-�� . �/�0�� .2�/3 �*� 4� 5�-��,� 6 �783�,� �79:!�� ��*���� ���;��� <��=� >0�? 
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���� ��-�, ��'�� ��@ ��A�,�� B�/,� CD� ��A�� E��F . ��G���3 H	8� �-�3 �*�
���� �������� 
���� ��-�, ���;3 <��I ���73 J��K�/� 4�L�� M��/�N,� OP ����/����� . QL* R
S�N3 T���

������� �������� 
���� ��-�� JU9V ���;3 ����3 CD� . �0��� W�U� �������.  
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 ���"
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�����  

��'3�� J�
�� . 5
��,� )�h� �''S�� ���� ��'3i� j�
�� 	��� . ��'3�� ]��;3 ^7��(ITU-T) �k�* �* 
��'3i� j�
�� 	��� . ��&�	 ./���� _�l9��V �;�/�,� _&N,�� ���;��� _&N,� ���"	 4a <�mN� �*� "�
�P� n�+��

�,/�� 
�/'�� `�a ��'3�� ]��;3 2�lV oU9V �������.  
 ��'3�� ]��;�� ��,/�� ��/�X� 	
��(WTSA) JX G�"
3 J? ep q�� C�D��,� ����� CV"? _� 5�� C��r q�� 

oU9V ����3 "
's3 J?� ��'3�� ]��;3 ^7;� �/V��� ���"
��.  
�;-��,� )�3� )�" "��;�� . tD�,� d���u� >;-� ������� QL* `�a 1��'3�� ]��;�� ��,/�� ��/�X� 4a "	'�� .  

 W�? `�a ��vi�� B�/,� 
/3 n��'3�� ]��;3 ^7� w'�x� 4�D C;3 q�� ����/,� �������3 ��y z/V .�
 ���;�� 
�I���� ����
�� ��A�,� C� J�/���(ISO)  ����
�� ���;3�G��� ��g����(IEC).  

  

  

  

���	
�  

 ���� R
S�N3"5"�	�� "6 T��/� _�l93 ���� `�a �? ��'3� 5"�	P `�a d��� 5K��� 5"�'V <
�� ������� QL* ..  
c"��x� ������� QL6 
�;���� . ����K��� R�I!� z/V )03 
� o? B|)�� }�8�� _�l9��� ���V� M�U3 T
6>i~� ��87�� .(

����K��� R�I!� QL* C��� 
��;��� )�� �
�a >i�I ������� QL6 
��;��� ��/�� . _/- R
S�N��"ep " ��x? ��K�� ����
 _/- _~�"�l8�� "���K�P ������� QL6 
��;��� J? ��'�� QL* <�/��� }/� �� n���/� �8�7�� 4a B8/��� ��-��� Gl���.  

  

  

  

� ��	������� �����  

����+�� ����,� ��;I 4� �I <�/��� RK��N� 
� *L�+�3 �? ������� QL* ��873 J? OP Q8�:�� 	��� �a��N� . LS�� ��
 d0a? 4� �0a 6 e�� d��� G;�873 �7: �? G��Ii� �? ����+�� ����,� ��;� �;�/�,� 4&��;�� 4� E��� c? 	���

�� �? 	���������� 	�
aP ����a b��93 � �x� T.  
 n������� QL* `�a �;-��,� 
�a�4�� � L�+��� 6 �8�7,� 4�� ^���x�� ��d��V G��� ����- ����f >�"7xP `;�3 
� 	��� 

������� QL* . L�+�3 4a J���mN,� `��� n�
I!� �* J��3 � 
� ����/,� QL* J? OP >��A:� n��@ C�� ������� QL*
 ��'3�� ]��;3 e��� . ^���x�� ��d��V ��(� ��7/,� 5
a� `�a ^i��V)TSB( C��,� . 

/ipr/T-ITU/int.itu.www://http.  
  

  

  

©  ITU  2009  
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� _&���� �����,�� Y:��:�� <���3��V <�/��V �+3G,� _~� n�&���� 	
/�� Y:��:�� <���3��V �;�87�V ��/�3 �������

��'+�� �&#� . n����m,� ��'3��� ��A����.  
 



 

  �������  ITU-T  X.1240  (2008/04) 1 

	�������  X.1240  ITU-T  

�������	 
�����	 ����	 ����� � ������	 ����������	  

1  ������� ���  

�������� �������� 
���� ��-�� . ��
S�N,� ���;��� ������� QL* 	
 . �79:!�� ��*���� ���;��� <��=� 2�/3 �G-
������� �������� 
���� ��-�, ��'�� ��@ ��A�,�� B�/,� CD� ��A�� E��F 4� 5�-��,�� 6 �783�,� . 2�l���

��/� B-�3 ������� QL* 4�������� �������� 
���� ��-�, ���;3 <��I ���73 J��K�/� 4�L�� M��/�N��� 5
�+� �� .
������� �������� 
���� ��-�� JU9V ���;3 ����3 CD� . �0��� W�U� ������� QL* R
S�Ns3 T���.  

����� � ����� �	
��� ��� � "���� "���� ���� �� ������� ��� �����
�� ! .��#	$� %&	'� () *�+�+, -/�� � ��0.  

2  ������  


��� �.  

3  �������  

������ ���7',� ������� QL* T�/3:  
1.3   �	���(phisher): �����:� ��g* 49� %S� �? J��.  
2.3   ��	����(phishing) : ^
(�� W��� `�a _����� _&�� 4� >i� <��:�� ��g* _�/�N3 _�? 4� ���;���

���,� b3VNI t�3+�� 	�+�� ��'S9�� ��� � ����/� ���� . ���0,� ��:������� _&���� _����� �7x R
S�N3�
 R�"? _~� ���� �:�V 4a J�+9�� )G�/�� W��V ���l��� _�? 4� ���'� e���� `�a �+�K� C���� OP 	�+�� ��"
���

�? d�?� J��&�� ��7V�a����� J�0�� R�"?� �N�� ����� �VN=� �� . Wi�xV nJ�����,� tg�� � >8�|�
 _&���� ����N� ^��P . nJ��&�� ��7V ����� ��:������� �&Kg��� 5"r ���?� T"'��� ��"g��� d�!�

�Vg���V �������� .. R����� ��y�V ^"Ks3 ���;��� ^
(� .� n5��8� J��&�� �:�V Wi�x� ��'S9�� e����=� 
� >8�|�  "��| `�a ]Nr ��y�V R�
S��V ��@ J���"5	���� J'I "t�3+,� �I�� �N, e;/��.  

3.3   ��	����(spam) : ���� ¡/� E����"R���� " "�A�,� 4� R����� b�~� � `�a� ����'S�� ����� 5�A��� `�a
 }�������/��� �a������ c	'����� };��� . *B-�3� ���������� ^��:? "�73 C� >��'x CN��� ������ ¡/� "�7���

��:������� ��'3�� R�
S��� 5d�� 5
�
� >��- . nR���i� >�,a b��a �+�� E��/3 c? 	��� R
a 4� )|��� `�a�
� _&���� E��� >���a t�7',� �L* _�/�Ns� �7���V �? �������� 
���� �a ���XV _¢��3 q�� �V��7,� B| ��:������

��
x �? �����, c"g��� £������ 2��|! ��;��,� �����,� ��
x �.  
4.3  �	���� (spammer) :G����� ������� _&�" �
/s� %S� �? J��.  

4  ������� �����! ��������  

������� QL* R
S�N3������ ���'�S,� :  
API  ��87��� �y�� }�8�� t7N��(Application Programming Interface)  

DKIM  4�	�,� t�3+f T�/,� 
����(DomainKeys Identified Mail)  
CSV   
��/� R
F ��Ii� �8#P(Certified Server Validation)  

DNS   4�	�,� d�? RA:(Domain Name System) 
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DSN   )��N��� ��I 4a ���83(Delivery Status Notification) 

HTML  �;&+�� w�'��� )�� �l�(HyperText Markup Language)  
IM   ��A= ������(Instant Messaging) 

ISP   Y:��:�� ��
x 	"��(Internet Service Provider) 

META  K�K/3 <�"�� %�x�3 `�a <�'��� _&���� (Message Enhancements for Transmission Authorization) 

MMS   �&���� 5	
/�� _&���� ��
x(Multimedia Message Service) 

MTA   
���� _;: _���(Mail Transfer Agent) 

OECD  �������	 
	��	 � ������	� 
�����	 ����� (Organization for Economic Co-Operation and Development)  
OPES  �I��+,� _������ ��V;�� �-=� ��
x(Open Pluggable Edge Services)  

PGP  � ����'x ���N�  bV WUV(Pretty Good Privacy)  
PTR   ��m,� _g�(Pointer Record) 

SMS   5B';�� _&���� ��
x(Short Message Service) 

SMTP  ��NV ����UV 
���� _;: <���3��V(Simple Mail Transfer Protocol) 

SPF  _��,� ���� "�P(Sender Policy Framework) 

TEOS  ��#�,� �������� 
���� ¤��+� "�/�(Trusted Email Open Standard) 

5  ��"#��$�  


��� �.  

6  %&�'�($� )!��*�+� ,-�� 	'.�*& /0 12,&  

1.6 ������� ������
 �����  
 E��/3 	��� R
a 4� )|��� `�a ��:������� _&���� E��� >���a R
S�Ns3 ������ QL* J�- n>�,a b��a �+�� R���i�

 ��;��,� �i���,� . �? �������� 
���� �a �V��7,� B|SMS) �? (MMS T
6 5	a ��@� ��A���� �����,� ��
x� 
��"r ��
x �? �g��, £������.  
�~�!�� T��/,� _�9�� J? C�� ��G�:� _�9�� R
S�Ns� t�7',� J�- n������� �������� 
���� �* R���i� >�"9�:� 

 R����� Y:��:�� <���3��V `�a ��&;�� �+3G,� R����� _;��,� E3 � . �����,� R���� _~� ��x? �&�� . ��#¥
����� ��89�� . �9��,� �;�I R����� ��A���� �����,���89�� . ������� �:�
� R����� e���� . ¦�8�� §�� R .

5����N,� ��IV�� 	��,�� C�N�� 4a �:ia�� MV �������� _&���� ���� ¤������ . 
���� �a �������� _&�����
G�� Y:��:�� ��
x c	"��� �������� 
���� ��
x ��
S�N� `�a ¨� 5"D "#� ��������:  

�  "��7D� T�/��� . <,�� 
GX�� Y���� 4� B~��� "
* OP Y:��:�� ��
x c	�K�� �������� _&���� ����N� 
G�� %�S���� G��V�|� _&���� QL* `�a.  

�  "l'�� ��@m� ��IVP 	��� `�a �? �a	x ���0� 	��� `�a ������� �������� 
���� d���I� <��I�.  
�  �N� 5:/�4�KS��� K��I� ��89�� 	"��� "
* 4� Y:��:�� ��
x c	"��� �������� 
���� ��
x ���/.  
�  ]Ng��� ��y�V� ���B+�� "9�:� d��� 4� �7S�� ��89�� 4�? z��/3.  
�  �������� _&���� )0x . �� �� ��	/�� ��:������� _&���� ^�D.  
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 _~��3 ������� 5
�
� 5�*� §�*� di����� ���� G�- f n��������� �����I�� �79:!� )a
� R����� <�/��� .
 ���,� ����/,� `�a)�N�� ����� �VN=� R�"? _~� ( ���� 4a 5"	� oU�� �GA�� _&���� ���K3 <ix 4�

 ���#��")c"g��� )��� Wi�x� " �?"<��:�� .("0�? R����� _�/�Ns��J�
�
��� ���B+�� �9�� ������ >.  
 M��G�N��� ��'S9�� ��� � ����/� ���� . ���;��� ^
(�� W��� `�a _����� _&�� <��:�� ��g* R
S�N3�

���,� �VN=� t�3+�� . ��:������� _&���� _����� �7x _�/�N3�'���0,� ' `�a �+�K� C���� OP M��G�N,� ��"
���
� d�?� J��&�� ��7V R�"? _~� ���� �:�V 4a J�+9�� )G�/�� W��V ���l��� _�? 4� >'�'x ���'� e���

�a����� J�0�� R�"?� �N�� ����� �VN=� ���? . ��"g��� d�!� Wi�xV nJ�����,� tg�� � >8�|�
V ����� ��:������� �&Kg��� 5"r ���?� T"'��� �������� _&���� ����N� ^��P . nJ��&�� ��7

�Vg���V . � >8�|� n5��8� J��&�� �:�V Wi�x� ��'S9�� e����=� . R����� ��y�V ^"Ks3 ���;��� ^
(� .�
 "��| `�a ]Nr ��y�V R�
S��V ��@ J���"5	���� J'I "t�3+,� �N, e;/�� .� ��y�V 
�/3� �������� Wi�x�

 4�	�,� d�? RA: T7�x� <ix 4� >���a n�����V ���
F �? �+�K� C���� OP bG���3� 	�+�� _��03 OP(DNS) �? 
 bV ���l���)b���N3.(  

���� 
���� "
'� ���K3 G�� _&��V )G+9� c	+3 _�? 4� "��V�� 4� ���a ��"	 `�a )o? J����;,� �G�? 
�� ����
R����� t����� 4� Y�+� �� >�&��9a ����� ��x� . M:��� 4� <g/��� OP Ya	 ��"	 OP ���9,� )gI )�/3 
��

}���� 
�/'�� `�a <��=�� _&���� Ti�x� C� J�
�8�� 4� 	
a . R����� ��-�� . JUV "����� )�/�� nb3�@ Y���� .�
UN� �������� _&���� ��-��M���	 >:�/3� >;�N�3 e�7�3 ��.  

2.6  �������
 ������!
 �"#�
 ��$��� %�&  
 Y:��:�� ��
x c	"�f� �������� 
���� ��
x ���/�Nf ������� �������� 
���� b;��� cL�� B8��� "�0�� >��A:

 
�
/�� . �/��9��� 	��a�� ���;��� ���73 � 
;- n��89�� ��l9f� 
���� ��-�� `�a 5
aN,� _�? 4� J�
�8�� 4�
������� . �? t������ <�/��� _~� 
I�� M/� BV
3 <ix 4� ��/- ��-�� ������� 
���� ��-�� e/'�� 4� J? B|

�7�NV ��UN� YN�� ������� 
���� ��-�� JP @P ��:�:� �V�;a <�K:P .��-�� _�? 4� �l8�� ne8N�� �L � 
���� 
����K�� �+��F ��� 5
a R�
S��� </- �ª `�a �������:  

�  C��9��� : 
���� `�a ��
(� ���/�N, )&i,� 	��� _�GN3 T
6 ������� 
���� ��-�, �/��93 	��a� �l8��
>i~� t������ R����� ��-�� ���;3 ���/- 5	�v� ������� �������� .@ OP �-DP �/��9��� J���V n��

��:;�� B| ������� 
���� 4� Y:��:�� ��
x c	"��� ��
(� ���/�N� ��« `�a 
aN3 J?.  
�  �:;��� : 
���� 4� _& � )��� �L* ��-�� _�? 4� ���? ��? ������� 
���� ��-�� �:;3 ���73

��/- ��-�� ������� �������� . c"��0�� 4�� 
���� <�"P C�� _�? 4� ���;��� 4� �+��F ^��:? ���73
</- �ª `�a b����3� 
���� �L* `�a T�/���� �������.  

�  ��a�'�� ��d����� : ��l9�� Y:��:�� ��
x c	"�� _~� n�a�'�� <y . J��"9,� 
�/� J? 4N��Ns�
�� ���;�� �+��F <��? e���3� ���73 OP n��89�� 	�N�� )&��;�� E&�� ��@ . f ������� 
���� ��-

t������� z�8�� )&��;�� �? . �������� 
���� ��-�, ���� 	��a� >0�? Y:��:�� ��
x c	"�� J���V�
�������.  

�  j�
�� J�/��� :� ��'3�� ��8� J! c"��D j�
�� J�/���  
���� 
���3 J!� 	�
=� T�/3 �������
� Q�#?� 
�V c? `�a J��'�;� . ��/+�� �/��9��� 	��a� 4a ����/,� <	83 <y . 
�+� j�
�� J�/��� J? ��

G�	"��� ��
(� ���/�N� ��a�3� ������� 
���� ��-�� ���;3 ���73�.  
�  ��a���� :? 4� ��* ��UN� Y:��:�� ��
x c	"��� ��
(� ���/�N� ��a�3 
���� 4a )���� "�0�� 4� _��;��� _�

4�¥ 
I 
/V? OP ������� �������� . @¬� `�a )*
aN� J? �������� 
���� ���/�N� ��a�3 JU� 4��
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 ���� 	��a� `�a Y:��:�� ��
x c	"�� 
aN� J?� ������� �������� 
���� ��-�, �8��,� ��d�����
�� 
���� ��-�����;3� �����.  

 R����� ��-�, ���;��� _&���� `�a ������� QL* K��3 n������� 
���� ��-�, Qia? 5"��L,� �+��S,� BV�
��� MV 4��
�;�873� �������� _&���� ��-�� ���;3 ���73 _~�.  

7  3�'�($� 	'.�*& ��4�56  

� J�/��� ��A�� RG� ���- ���;3 R
;� �������� _&���� JU9V c	'���� J�
�,� . �������[b-OECD TF] 4� 
�
/�� 
���/�����;��� <��=�� @+:�� e:���� ����A���� £Gs��� G��� ������� �������� 
���� ��-�,  . . ������� QL* B93�

 �* ���;��� 4� dK� OP 5�;+�� QL*)�'�/�� IV  �� ��-�� �:;3 �������� _&��� .( 	
'�� �L* . 5"��� 4� 
V ��
 ��� . �"
� �������� _&���� ��-�� ���	? �a��y J? OP2006��  M=� ��@ L�� �
�s3.  

 ep q�� �&��7�� 4a >i0- n>��I �I�,� ��"
�� �������� _&���� ��-�� �:;3 E��F �9��� 5�;+�� QL* _�93�
������� _&�" Ri��� 
�a G��
S��� . 	
/� ��a���� 5"�	�� 5a��� OP ���/+V �������� _&���� ��-�, ���� c? ����

RgN:V �:;��� QL* 4� .��x!� �&��7�� 4a <K/f _���� ¤g��� 4�03 �;��� 
��3 �� . 4� 	
a <�/��� 
�a�
������� _&���� ��-�� �:;3 B#U3 ���N� . B8� z+x . _~��� J? 4�� ��@ ��: J�- nG��V ��- </- J�/�V �

RA��� `�a �������� _&����.  

1.7  ���' �(  
 ���;3 BV�
3 `�a R�;3 J? �l8�� G�� %�S��� _�? 4� <��=� J�- �L�� n5
;/� ���;3 ��
� `�a R����� ����a c�7�3

��&i� .�P Y:� �@P�� o�- 5
�+� �/��93� ����=� ��d��  R����� GD�+� q�� ��
���� c
'��� �+�3 .
 <���3���� . _�x 4a >��? ��: ���;3 ���9� ��!� C��� . R����-SMTP)  ����UV 
���� _;: <���3��V

��NV .(��V� M���;,� `�a T�/��� ��UN� _/r ���9��� ���;��� �/�87��� �8N��V �V�/'�� �l�V ��UN� )G�8�/� j
@+:�� `�a ��&;�� �Gg��.  

�������� _&���� E�"/3 Ti�x� 4� )|��� `�a�n §�* J�- �:;3 . d��� 
I `�a G��
S��� 4�� ���;3� 
�V��7,� B| ��:������� _&���� ���9� 4� 
=� `�a 5
aN,� .®
;3 )N;�� �L* 4� 2�l��� 5
�� ��a 5�A: 

G;�873 _8� �a��� �l8�� q�� _���/�� 4a >i0- ����������� _&����� ���	!� ¯°? E��S, . dKX� �L* <�����
<��=� <���� ¥ �~�? w�'(� b�� `�a ���	!� . q�� _�9,� 4� B~��� �X/, Y��s� 
� ���������� Y:� �@P�

��� 
���� G88N� >;I C�7�N3 
� o?� ����"_I " _�9�� _=� J�- n������� 
���V �;�/�,� 5	
�� _&N,� z/V
� 
���� �L   �P b;�;� 4��   ���N��� ���������� )0� e:��X� 	
/�� £o <ix 4�) eNI �/��9��� G�- f

d0���� (��a����� ��"�,��.  
�� ��-�� ���	? _�/3� ���I .� �V��8�� .� ����!� ��89�� .� U9�,� �7;: . n5
�
a ����N� `�a R���

�/��y �? ���+�� G��
S��� 4��� n�;��,� . e���� ��8� `�a ���	!� �a��y C��� . �I�� 	"��,�� ����/,� �
I?�
 J���/�� `�aorg.antispam-ecdo.www.  

 _� . E/0��� 5�;�� ¯;: OP �8�# 5�A�V )*
��K�� 
���� R
F 5"�	P `�a M�&;�� OP >�
�
� )N;�� �L* b�����
 ��"�/, >/83 ��@� )����I�� �������� )*
��V . �/8�,� ���N�� >;-� ��y��� "��x� 4� )G����� t���3 ���;3

R�
F _� .�� �������� _&���� %��;3 OP �-	 � ��"�,� J? C� n	"���� 
���� . ��"�,� `�a )N;�� K��
>0�? 5
�+� 5"	'�� .>0�? )*"�	 )  <�"�� ��
F ��l9� J�- n<8;���� ��
F ��l9� `�a 5�ia� : @P

+�,� �i|P� "	'�� 
���� <
/� 4� 
=� ���;3 ��873 )*"�
;fL  25 ���� 4� 
=� _�? 4� ��x? BV�
3 ^83�� 
)��
F 4� _¢��3 q�� �������� _&����.  

http://www.oecd-antispam.org/
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d��� 
I `�a 
���V ���� §��N�� `�a� 
���� `�a K������ �������� _&���� ±/3 q�� ���	!� `�a 4��/��� . d�D .�
y OP 5
�
a �&���� 5KG�? 
��N3 5	
/�,� _���/�� QL* 4� �/��y �? ���+�� _�/3 q�� �D���-�� �? 
a��;�� 4� �a��

�*�89,� ��:������� _&���� `�a T�/��� _�? . ���B+�� 4� >�
�K� )0�� 4�K�� C� �������� _&���� ��#�3 
��
�'��� `�a ��&;�� ���	!� v�g�3 ��a-	 �������3 	��a� �a
�N� ¥ n5"0�� ��y���� _�� q�� ���	!� OP w

_������ ���� ¨I �? G0-" �? � ���" <�8� 
�
� _�? 4� ����N��� �����N�� _���/�� . 4�h� 
��K�,� 
�
G��� >��A:�
 5"�7�,� ���;��� 4� 
�K� `�a R����� ��-�� ��������3 c��� J? C���: �:�- n�������� _&���� b��a c�7�3 cL��

�G/� �-����V _�/3 J? OP ��� J? �? J;������ 4�h.  

2.7  )
*+
 %�,- �,.//�,1���2���
  
���	!� z/V/ ���V �������� 
���� �'�� OP _x
,� 
�a ��87��� >'�'x ���'� )N;�� �L* . 5"��L,� �����������

���� <8;��� 
/V 5
&- �~�? G�� �x$� z/8�� ��873 J����&G��� _�/�N,� OP G���N3 _8� 4��� _& . J? ��L�V ��
��
�;��,� ���I . >0�? 4��� ���	!� z/V .5
a� ��873 4� 2�l�� J��� 
� t������ _I��� 4� ��I�� _� .�  �

���� %'S,� �&G��� _�/�N,� ��
�� . G/D� �? G��a ��ia CD� 	�y �? ��:������� ������ z-"�������� _&.  
��  ����a . Q
�a L+�3 cL�� ���N,�� b�- �873 cL�� ���
�� ��N�� . �P �
&-� 5
a� c? ���? `�a )�=� j��V 4��

��!� ��o . ������ b��P <�m3 �� _&���� C�v�3.  

3.7  3
��4���
 56 789
  
 c! c�;+�� 	��/�� ���������� _�93 J? �l8���������� _&���� ��-�� OP T
G� £o . 4� >�? J? §"
: J? �l8���
 �V~f J��� 4� >;I� 5"��L,� �����������"c��� _I " _&���� G88N3 q�� _�9��� C���� 
�I��� _=� �?

�������� .� L²+�s3 �
�a G���/- 5�"@ ��83 ������ ����������� QL* _� nC����� .�>/ . ���;��� 4� 	
a MV C�X-
RA��� `�a �������� _&���� "0�� �#!� 4� E�+S��� _�? 4� c"��D.  

 ����UV 5"��0�V ��"8�x�� R
S�Ns3 J? �l8�� ��"� �? d�� _� d�� " C��r _0-!� 4� n��@ 4� ]�/�� `�a n_V
�� _&���� 4� 4�¥ 	
a ��? 2���a� _�? 4� ��"8�x�� �D¢��/,� �a��9,� _&���� 	
a _��;3 b3�@ Y���� .� ������


'� B| 4a �D�-�,� �?.  
�  � �? d�� _� z-"  d���d�	�N�� ��&;�� _�/�N3 q�� ��
S,� *
��/3 q�� ����,� ��d����� 
I? �L*  .

"8�x�� . e��3 ���" _� z-�3 ¦�I . C��� `�a E���� U7(� ��
I J? B|C�v���� ����a . 5
a;��.  
�   @+��� v���� � _� _8;s3 ¦�I nd0�8�� ��&;�� _�/�N3 q�� ��
S,� *
��/3 q�� ����,� ��d����� 
I? �L* 

"8�x�� . tg�3 ���" . §�* J��3 
� 4�� �a��9� ���" c? z-�s3 J? `9³ ��"�V@� ��8�� ." `�/-
0�V ��&;� ]�� <~,� _�8�� �@P ��;�;I ���� 4�	�� d�! d  _��,� J�
�� )�� J;���� )��) ���� "�P .

 4�	�,� t�3+f T�/,� 
���� �? M����,�((DKIM).  
�  @+��� v���� `�a <�'=� ��lV �-��/� ��"r �N�m� )�V 5"	� o? 5
�
a J�
�	 �? ������� _&�" �a�
3.  
�  �i/�� ����? � ���"8�x� £����� C��r ��+��  . H�N� e�g�� b:! ��i/�� ����? <�/��V >�
� t'�s��

 ����?"� �? d�� _� d�� " _���/� ���N,� ¦�
���� 5"��D� ��$� 	"��� ¦�I 4� E������ ´*V b:? B|
¬ b3�@ Y���� .� 
I 
/V? OP v�+�� £&�: 5	�v _�? 4� ��i/�� 
�
� 	
a z�+"�V@��� ��Vp�� " 
/V? OP


I.  
 ��"8�x� 5
a d���P �* ��
��;��� �;��7���"� �? d�� _� d�� " �8� )�� q�� _&���� ��ia d7aP µ.  
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4.7  3�,2: ;
�</������
 ��$���   

1.4.7  �������� ����� �����!�  

�;�� �k- . �������� 
���� J;���� �&��� C;3 ��@ 
� _�93 J? J�	 �������� _&���� ��-�� `�a 
aN3 q�� 
a�
�������� _&���� ��-�, ���;3.  

b�89��V ��@ t�D�3 4��� .���* ��7V >0�? M���;��� J! �;# _��	 YN�� ��� � ��78- . 	�/� ��-+9�� ¯����� 4��
�a b�� Ma��9,� M���,� `�a ��? 5
&+VM���;,� `.  

2.4.7   �!��� �!��! "�#$(SPF)� / �% ���& '�()�!���  

 �;�;=� _���,� J���a d+xP `�a M���;,� 5"
� �������� _&���� "9�:� d�"� 4��3 q�� ��N�&��� 5�;�� �8�? 4�
������ . _���,� MV �8N� <'3� 2���-� `�a c�7�3 � �������� 
���� ��"�/���;��,�� . 	��a�� 4�� � nj��V�

�gG�,� J;����� `�a . �"
�N3 �a	x <��:� ����a . Y��/s��� 
� �+�K,� 4���/�� J! >�
��K�� >;�� ���9,� B~3�
��x? ��'S� ����/� 4a� )o��&� ��7V R�"? 4a E9��� OP _&���� �;���.  

. ���������� QL* ��873 <�v �� <ix 4� 4�¥ J;����� 4�� n]��;��� OP �;�+� b:�- ��L�� b3��
V ")��/3 " _&����
� q�� ��:������� M�;�;=� G����� 4� �;���� 4�� . 4�� ��;��N,� B| _&���� C�� "�³ J? _8;�N,� R
S,� J���V�

��@ _/+V b�K�3 � ���������� .������ )��/�V �+��3 �G-. z+³ b:? �* J�
�,� ���N� `�a J;���i� ����!� 5K�,�� 
 	
a 4� >�B~�"�V@��� ��Vp�� "�/�N�� `�a )&;�� ��#�,� t������ 4� 
�Kf t�N�� .2�/�� �8N��V E������ 	�	v� 

M������_&���� )��N3 J�D n 
/V J;�����9� 5"�'V RA��� )G��
S��� 4�� G����� 4� �a���? n <��I� �� 2�/�
��"g��� ��i/�� <�/��� 5d�� ��:�:;�� �;Ii,� ��&7� . n_�/�N,� �@����� Ti�xV �;���� ����a %&'x Bl�3�

 _��,� ���� "�P �� >�"9�:� �~�!� J�@����� G��� n��
S,� J;���� �@° 5
a >��I §�*�(SPF) T�/��   
_��,� ���*.  

%&'x 5
/V J���93 �o! >/� M���;��� M3* �9��� J���V� . "
;�� ]+: `�a YN�� �G- �G��V "��x�� ��UN� �?
��N8�� 4�.  

 M���;��� R�
S��� 4���SPF ������P 
��V <�"�V >��F �������� 
���� R
F J� �@P � "8�x� _��,� ���* T�/�� 
 J�
�� )�VM/� . 4�	�,� d�? RA: . _g� �9�V ��@ )���(DNS)� J�
�, 5
��/,� �������� 
���� ��
F 	
/�  .

5��S,� ��� � "��x� . >�&
8� J���;��� E��¬� . ���;��� �+-SPF 
�8�� ��³ MAIL FROM  Til�� . 
[b-IETF RFC 2821]� ��¬ _��,� ���* T�/� ���;3 .�  ���?��[b-IETF RFC 2822].  

 �igN�� �9�3 @P n��d����� 4� M7° R
S,� 5"�	P `�a J��&;�� C8���SPF 
�a *��¬� 4�	�,� d�? RA: . 
<�x
�� . ���;3 eN��(B-Lyris) _g� <�/��� J�- n
G/�� ¦�
I SPF w�- 4� >�
� 
�/V 
I OP _�;� t��� B| 

���" <'�P �.  
aN�� _&���� 4� 
=� `�a Y:��:�� <���3��V . _��,� R
F 4���a 4� �;���� <ix 4� �������� 
���� J;���� 


>i8;�N� G�- )������ �������� . ��(� z�8�� )&��;�� _~� J;����� ���N� ��- ��
x ��
���� ��@ �a
�N� 
��
	��a�� ��
x� �/�N�� ��
x�.  

3.4.7  ���� *�+���� ,�-�
. '0�(�� �(DKIM) �/�%��!"�� 1�2�- 345 ���	4� �6�!��� 7�7(-  (META)  

 
���� ����? R
S�Ns�DKIM _&���� K�K/3 ����?� META b+�0� cL�� B+g��� C���3 �7���V _��,� J�
�� J;���� . 
>�3��3�? �������� 
���� R
F .ix 4� 
���� J;���� 
aN�� )������ R����� 4� 
=� `�a �¶+y C����V ������ �G� <

>i8;�N� b�-.  



 

  �������  ITU-T  X.1240  (2008/04) 7 

 ����!��DKIM5�G� J;����� �@° �~�? �*  . `�a n���'x ¤�+� �? n���" C���3 e�� W�? `�a _�/� �*�
5"	'�� _&���� C�� . 
���� R
F ���N�� J�
�,� ���N� `�a 5	"���� _&���� J;���� )��� MV �V7��� 4� 
�U��V

E�,� `�a 	���,� ����/�� ¤�+,�� ���'(� . ��
x 	"�� 4� ²�P ·U3 J? 4�� � ������ J? �;��7�� QL* 4�03�
"
',� Y:��:�� . ����!� 
�+��DKIM J��
S�N� 4�L�� Y:��:�� ��
x c	"�� OP )��N��� J�0V _��,� J�
�� 

 ���v"��xDKIM . _'I 
�� ����!�DKIM Y:��:�� ��
�* RG� ���- 	��a� `�a >��xm� (IETF) "�/�� b� RFC 
Y:��:�� ��
�* RG� ���- "�/� b�/p ¥.  

5.7  �� �6�=�-
 >�8��
� ?-�	
 @
�,� *�1�  
b� 	��� � _��� J���/V >�
��V M���;,� 4� B~� _��� .7a�� n_&���� QL* z-�� 5
a� <�/��� 4��� b������ d

reject_unknown_sender_domain . Postfix b������ �? j-chkmail . BadMX . 4� �;���� �*� ��x? �;��� §�*�
 5	"���� _&���� R�
Sf ��/�,� _gN�� ��Ii�(MX) _;=� . 	"���� J�
�,� JU9V "from"������ .  . z/V C0��

 >ig� M���;,�MXe�r _�? 4� >���  �g���� �8Dl�� �V��� ) _gN�� J? >i~� ��L� ¦�IMX OP 	�/� 
127.0.0.1���� _��,� }/� ¥ n.(  

 RA��� ���I 4� >7�NV >�"
� 
a��;�� QL* e�7�3�DNS 5"	� �*� n�V��� d�#? <��I!� C�� . �
� Y:� q�� n
� ���� z-" `�a >0�? ����� _&���� 4� 6 WUV���.  

6.7   �AB� ?=- *�1�(PTR) 

 _gN�� R
S�N�PTR 4���/�� ���3 . 4�	�,� d�? RA: . IP �-��3 4� 5"��0�V �;���� J�	 n)�� OP _��,� R
S, 
_��,� J�
�� C� )��� �L*.  

 _��,� J�
�� �8���, >�&�	 _�8;�� �L* 4� �ig� �-DP C0¬ ��) 4� z��+3 §�* 4�� � JP wx Y:��:�� <���3��V
 J�
�,Vaddr.arpa<~,� _�8� `�a  (�a��9� �-D�� Y:� �� ¨I b��Gf d-��� C�7�N� � 
� cL�� . QL* <�/��� 4���

�
� c? OP� bV >��#�� J� �@P �� ������ "
'� 
�
� _�? 4� �igN�� .� 
�
��� >0�?  �/��� 4�� ��  �@P
����� Y:� J���a 4� 5"	� �IPt��'�� R
S,� OP U7x ���" <�"P 5	a� �? )�;� .  

7.7  *�C�
 D�
��
/E,4�
 D�
��
  
 )03 z�V )&��� CD� OP T7,� ��o . M��/�N,� �a� �
� ���9�� C8��3� c
��;��� t������ c	m� J? 4��

89,� M���;,� )03 	�� )&���� M��8;,� M���,�M*� .z�8�� )&��;�� £o J��� � >8�|�/ J? 4� >�	
93 �~�? >iI 	�N��
M��/�N,� )A/� bV _8;� .>����N� >~�
� e�7��� >i��� >��� ��l�N� z�8�� )&��;�� CD�- . 	�N�� )&��;�� e�7�3 ��

��#¥ �8���� .X/� _�? 4� G~�
��� ��d���P� ���� OP )&��;�� C�� ���� �"�V@��� ��Vp�� " 4� �D�l,� ���9���
��&� � ."
'� 4� "
� 
���� JUV >a87:� �7/3 J? ¤��+,� _�I����� ^�
(� ����a J���V� �.  

��&� . �������� _&���� "	'� ��"	P ?
8� OP 	�N�� )&��;�� 
��N3� . 4���a �? ��� d�? ��&;�� QL* )03�IP �? 
4���a��:�����P  .��(� b38�7�, G�
S�N� R
F . G��a ¸+=��  x	P �? §��9,� <�/��i� J�� . G/D� 4���.  

 
���� _;: di�� ��
x <�/��V "8�x�� �L* d���P 4���(MTA) <���3��V 5"�	 . ���=� SMTP ��@ 4a £���� 
 �"P _8� ¨I ������ z-" .;�� z/V )03�� ¤��+� _�I�3 ����a )&�� *
I� �������� _&���� _��3 . 4���

^��9� B| §��� o? `�a ¤��+,� _�I���� ����93 �X/� _&���� G��P Y��"? q�� �'����.  
G/03 q�� �Gg�� ���G,� 5d+��� Ti�xV >�B~� 	�N�� )&��;�� ��a�: E��¬� .�	P )�3 )&��;�� QL* 4� B~�- d�� _�9V �"

G��iNV �9� �? _¢�� �? : _���N� ��&;�� 4� )�� e7�� ��D�� B| J��3 
� �;87,� B�/,�� �a�NV T03 d�!-
�;- <,� 4� ��8� _V;� 4�¥ �? >���a . 
a��;�� 4� ^�: c? �? §��� �:�
� 	��� R
a �* ���9,� QL  �N�&��� e8N���

�;�� _�a �80� ������G;�873 4� 
=�� 	�N�� )&� . <LV c"��0�� 4� J���� >i8;�N� _=� �L* R�
S��� "��x� � �@P�
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 d�	�N�� ��&;�� . 4���/�� ��"	P G�- 4�� q�� ��=� G�- tD�s3 5
�X� ��"�,V ��&� CD�� ��:�/3 	�G�
 ��&;�� QL* 4� 4���/�� e�� G8��f 4�� q�� ¯��9���d0���� eNI.  

�� ��G�N,� OP <����� 4� �a��9,� _&���� z/V C�� q�� d7x!� z/V `�a 	�N�� )&��;�� d���I� 4� w�� . 
��
 )�V �-��/,� ���9,� QL* Y88N3"�V@��� ��Vp�� " J����,� 
;�a� �
�a ��:�:� �a�K: .J��a�9�� . U7x ���"	? )o? 

�
� d�	�� ��&� Y:��:P ��
x 	"�� .��@ OP >�-DPn ���9� J�- "�V@��� ��Vp�� " OP c	m3 J? 4�� M��/�N,� �	��+�
������� 
���� E��� ��
��;��� t������ ���;3 `�a c�'I _�9V 	��a�� . _~��� B7x e�a . _&�" J? B|" ��Vp��

�V@��� "��� ��-�� BV�
3 )A/� 4a )g�3 
�������� 
� . 4� J�
�,� ���N� `�a J;����� 
¹ J? �l8���" ��Vp��
�V@���."  

 _~� q�� ��$� C� <'3�� z-�� >/��� >iI `;8�� o�- n5B~� _|��� B~� 	�N�� )&��;�� R�
S��� J? 4� )|��� `�a�
 _��� q�� �'�,� . G��a�: �? ��
(� 4�? `�a >��7x G����M���,� z/V 4� ��	;�� _&���� z-�� �? 
���� G��P.  

8.7   F�<
�2' ?G-�	
 ���	
 @
�2' ��4�'
"F�,��2"* " �/"F�8,�"  
 J���/�� _V;� J? �* ��&;�� OP �-D�� "�/� b�- J��� d�	�N�� ��&;�� <��? 4� wx _�� �L*IP ��� C� ^���,� 

§��9� P ��
x 	"�� ��
x . ���A�� 
��V R
F C� ]��� Y:��: � . _&���� _��� � >�	a >���9� J? �* 5��+���
 <���3��V . 5��8�SMTP ���/�� 
�
G��� _��� �a �� _V n(PTA)bV w(� ��
(� 	"�� �
�  . J? 5	a }/� ��@�

 J? t�"!� `�a �? )��;,� 4� ������� _&�" 5��8� _��3 �a���,� ��$� ��,� �-�/� J�	 _��3 _&����) 
� ��$� J? c?
 OP Y���� 6 ¦8a"��� 5	;�� "_&���� <�"P _�? 4�.(  

 e���UV C�gs� G�A/� J? OP >��A: >�&�	 ���#�� YN�� 4���/�� QL* )&����"���
I " 	��� _~�"adsl"��$� )�� .  .
4� >�B8� >�"
� )&��;�� QL* 5"�	P ��G�N3 ��	"��,� .  

 MV K������ _�? 4� nG��/�N� cL�� _8� 4� �/�º� ��3 ��� n)&��;�� QL* z/V R�
S��� 4�� n��@ 4� ]�/�� `�a�
J�
�� .   %x�,� ��
S,� R
S,� . ���;,� )&��;�� MV� � . 4� _� �
� �9�3 4�	�,� z/V J�- n��@ `�a 5�ia�

G�
� ���;,� 4���/��.  
�� MV K��� "8�x�� �L* "8�a� 4�"T�'�� M��G�N,� "�"4�	"�,� ." 4� J�
�,� ��� 4¶�� q�� ���N�� J? d�m* ��/��

 _&���� �N�&��� "
',� >��I _~� 4���/�� QL* J! >��A: �a��9� ���� ���;,� 4���/�� C� b3�
F _���3 z-"
�������� .� M��G�N,� J? B|�������� 
���� <�/��� ���I ��« ep� 5	���� �������� _&���� JP J���;.  

9.7  I,A���
  
�������� _&���� ��-�, >�"9�:� �~�!� ���;��� �* t������ . �I�,� �:��,�� G;�873 ���G� �* t������� ��N�&��� 
&��+���

�a� �l8�� q�� _&���� 
�
� . M��/�N���������� _&�" *"8 . C0� J? W
=� W�? `�a t����,� R�
S��� e�7���
_�/�N,� 
��V �8�a »��V 4� _&���� z/V C�� OP ¤��,� C-
3 M���� 4���a �? �� ����� nB�/� J���/�N,� . �?

o�- ��x? �l�V o�8��� �? 
�a 4a ��&i�P d7xUV ���� J�8��� 4�L�� J����;,� ���� £o `�a ���GNV J�8�l�� )
�N�� . t������"K�V "�V�g��� `�a R�;3 . E��S, >/��� >;I� J���� T��/3 <�
� . _&���� ��d'IP �
��N3 �G-

�a��9,� _&����� �������� _&���� MV K������ `�a )*
aN� M��/�N,� .��  �P "��,V ��@ 
/V ¤��,� t�N�
 _&����_�/�N,� *;�3 q�� �a��9,� _&���� b893 q�� . Ra . ������!� ����"
+�� 5"g��� ��X ���? ���"	 Y��V 
��

2005 [b-FTC]  C�� `�a 5"	� t����,� J?%90�������� _&���� 4� .  

1.9.7  ��!�8� ,�9����  

� ���/�� z/V c���� "8�x�� ?
8� OP t����,� QL* 
��N3 c�'=� R�
S���� _~� n�������� _&���� . >�7° 5	���,
 �l��HTML_&���� b��P _��3 cL�� ��G�N,� �+���� �?  . `�a R�;3 )�/3 ����a <ix 4� "8�x�� t���3 c�p�
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 �a��9� o? T��/,� _&���� 4� �a��y� �-��/,� �������� _&���� 4� �a��y)�i/�� J�- ��L�� 4� �V�N� B| �
·�L�� _�/�� 4� 
=� `�a >��I JN:�� _8�.(  

���,� QL* c�7�3�t� . 5B~,� _&���� ����? _~� nM���;,� ���;3 _�/�N3 q�� _&���� E��'3 "�L� `�a 
 �l���HTML�������� _&���� �k- 4�D n . J? ��L�V ��
� n��@ `�a 5	�vt����,���� ��G�N3  4� 5B8� �

���=� 	"���.  
�� ������� 
���� 4� ���a �8N: E9� t����,� QL* C�7�N3� _��93 �? )��/3 OP ��� . >�	
a _�/�N3 o? f 4���

4�D _&���� E��'�� ���/�N,� ��i/��� ���/�� ��"8�x�� B�l3 ��:��P <8�� 4a ��l� ¶�? �l8�� ��"8�x�� 4� >�B8� 
�������� _&���� �k-.  

2.9.7  ��;�6��� <�=4��� ,�9��)  

 ��N�&" ���� 4a ¦�83 �����#� t����� �*) _~�"��|�- .(... " "�L��"�V@��� ��Vp�� " 4� nG8�r ��:��P� >�
� <a
>0�? >�
� >��a n5
�/�,� ��&i��� d7x!�� ���
8�� ��N��� �|��+�� <ix.  

3.9.7  �),�9� �#�4>�� �=���� �% ��?@�  

������� ����� G+��/3 �8� �@P � M83� G��P ���� ������ 4� ����F ���� t����,� QL* %�S�N3 . 4� B~��� §�*�
"�V@��� ��8�N�� "� ������� 
���� ^��:? 4� >�	
a J! ,� QL6 >�N� R
S,�   c�p �
�a ¨I b+��/3 4��t���� .

�+��F ����F ���� 
����� �+�3 ��"	 OP >:�I? ������ E��¬ n��@ `�a 5�ia� . BxU3 ���9,� QL  <��=� 
I? 4��
 
����)��	���� )&��;�� ����? . �� .( 4� _��;�� 
��3 �G-"�V@��� ��Vp��."  

4.9.7  ,�9��)7��A   

 nK�V ¤��� b8��f _�/� cL�� ?
8,� 4� �a��y� �-��/,� �������� _&���� 4� �a��y %�+V >��? QvG� 4�� �*
 �-��/,� ��&;�� QL* OP >�	���� J����;,� G�
S�N� q�� ��	�+,� ¤��,� )�/�� J? 
/V µ n�-��/,� �a��9,� _&����

R? ������� � ���" Y:� �@P � �-�/, K�V ����I� _�/�N� � . d����V 5	a RA��� 5"�	P R�;3 �a��y ¤��� ��I .�
)�/��� ����a.  

 `�a G��
S��� 
�a _�9,� z/V e8N3 
� o�- n�������� _&���� ��	�+� R�G+� `�a R�;3 t����,� QL* J! >��A:�
)�;��� W�? .]:g��� 4� ���a ��"	 `�a 5Bl� �k�V 
�/� `�a >��8;� ��@ J��� 
��)  �/�� . )N� �? ���� _~�

�69�� ��	�+� J���/�N�� J�
�,� ]+: . C��X� b�- _�/� .(� 
� ��@ 4��  ������P 
��V 	"�� ��I . >���� J���
� >����a >�	"�� J� �@P ��x� B8�  ��
�'� >'�'x ¤��,� )��'3 ��:��P _�/�N� _�� �a��º� 5
a� �-�3 �

Q
��V . B| 
� ��	�+,� QL* Y:� �@P ¤��,� _�a ��7� 
� ���8;� ��	�+� M��/�N,� z/V Q��/� � J? �* ���9,� J?
R���� ��	�+� M��/�N,� 4� ��x? �a��y ���a�.  

 _�/�Ns3 �
�a ���/+�� ���a t����,� QL* J�- n�a�X� ���N,� `�a _�9,� z/V d�9: <��I� 4� )|��� `�a� >�	�-
 ��� � �@P >8��;3 �������� _&���� C�� t���3 `�a n*	�+f  �/��� 
�a n5"	;�� ����;�� <��=� 4� 5
I�� �*�

e��� _�9V G8�"
3.  

5.9.7  ,�9��)B�4;��   

>i~� ����v 5
I� . ����,� _&���� 	
a ¦�I 4� 
�/8�� R
S,� §��� t����,� 4� ����� �L* %�+� .�� <
/,� 4� 
=
t������ 4� ^���� �L* `�a <~� �* .� ��	/�� _&���� J? �* ��@ d�"� 5��+��� ¢��3 �? >�	��-P �P _	�
aUVBl� 5 >�
� 

¢��3 ���V��&* ����V �������� _&���� _.  
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� b:! >�
� WNI t����,� 4� ^���� �L*� ������ _&�" R
F MV K������ 5	a 4�� _~� �a��9� C�v�3 )&��� R
F� �
�9��,� �;�I.  

 )�� �? G�gI )�� >��? n
���� 4� ���/� ���� z-�3 J? ��@ C� � ��V��I �'�, �¹ d��(� z/V eN��
��8� 4�? J�0� G�+��� .4� 5
�/8�� �'�,� 	"��� 5a��� ���XV 
���� ����� OP e�7�� >0�? ^��9,� 4�� <ix 

 <�/��� `�a �83��,� E������ dea 4� %�S��� T
6 5
&�v �a�NV  �"P ���� J�	 )G�&�" C�v�3 E���3 _��
<'3� 5�;� �������� 
����.  

10.7   �8�J	
 ���	
 �,KLM 3�4NO(HELO/CSV)  
 _� ���
V . _¼8;�N,� ���=� d�vP )��V bN+: _��,� ���=� T½�/� ����UV 
���� _;: <���3��V "�P . ���/�

 ��NV(SMTP) ��!� <�/��V "EHLO " ��!� �?"HELO" <���3���� �l� . SMTP.  
 
��/,� R
S,� ��Ii� �8#P�(CSV)
���� _��,� R
S,� )��;3 4� b��� ���� 
���� _8;�N,� R
S��� �-�3 ��
x  . �*�


� �/8�� ��"¥ 4� ��7��
���� ����,� ��A:!� G�� _��3 q�� ��89�� 
��/3 ��
(� c	�K� �.  
 ��"8�x� �;��3�HELO 
���� _;: _��� J? 4� (MTA)� G��� n_��9��� t���  R? >���;� J� �@P �a E9�3 � .

 ��Ii'�� ��"8�x� �?CSV)��� OP �����I� "8�x� E�0�- n :J�
�� C� >i/- �-���� _*  ���� "�P ]�a `�a� ¾�
 _��,�(SPF) 4�	�,� t�3+f T��/,� 
���� �? (DKIM) ��
(� J�- nCSV�    R
F J�
�� _V ������ _��,� J�
�,� 4;��N3

 �������� 
����)di�/�� 4� >�B8� >�	
a R
³ 	"�� ��I . <~,� _�8� `�a >+��F J��� 
� cL��.(  
G���3 ��¬� b������ _~� n_��9��� �reject_invalid_hostname . PostfixR
S,� b�a 4�/� cL�� )��� n . c	m��

 ��"8�x� <�/���HELO�a��9,� _&���� 4� >�
� B8� 	
a z-" OP ��
��;���  . T�/3 J$� >�
� ����� C���� J? B|
 ��
x _�
/3 ��+��HELO� `�a _�/3 ���  R��� .��@ <�m��� 4� >�
��K�� >�	
a J? @P >i8;�N� B�l��� t�"!� `�a 

 ��
(� ��S�� C���,�HELOG��N��� >�K-I ��LV >5
��� .  

11.7  �"*����
 D�
��
 P Q
�*!
  
 U7(� 5�+9� 	�';� <�"P `�a ��@ c�7��SMTP 4xx)  5�+9�� ]�a `�a Y�m� U7x5xx �A:� n>�&o U7x }/3 q�� 

 "�/,�[b-IETF RFC 2821] (
�
� _��� ��V;� 
�a . >i��� _��,� �L* J� �@P�MTA 
/V 5���� 
�/�� b:�- >�	a 
 ��@) 
/V >5	a15 �;��	 (b���" ¿L&
�a _8;��� .5	
/�� <�"P ����f R�;3 � ������� 
���� ��y�V )A/�� .

�� _&���� C�� C��� ���/+�� ���a ���;��� QL*� _��� �? ¤��+� _I�� �a ����,� B| ������MTA��
x 	"�,  . C���
d0�V ��&� C� �-����V >��'x )&i�  �/���� _��9��� �k�	" ��
F 4� _&���� z/V <8;��� ���;��� QL*.  

12.7  3��LJ�
/�C�
 3�8�R  
 �V�P� ��k�? RA: <�/��� �? �������� 
���� b��P _��� cL�� J���/�� 4�D �� ���� ��"	P �* ���;��� QL* T
*

 ���"�3 "8�x� _~�(Turing) ."8�x�� . ¤g��� `�a 5"	� J��3 4�� QL* �N�� ���� )��;,� ��y�V T�/3 4��.  
��  ���;��� QL* 4a )g��"�V@� ��8�� "� _�/�V ����;�� 5
�*v "��UV W��� T�� E��� J? )��;,� "�� �@P ²�P.  

b�- ¤g��� 4� ������� 4� �? "8�x�� �L* Ma��9,� M��/�N,� 4� 	
a z-B�� . 4� B~��� j��V £�����" ��Vp��
�V@��� ."�� ��� _/+�V J����N� 4�L�� M;��,� ²�P ���;��� QL* e��3 _&���� G�- f n���XV 
���� 4� 5B8� �

��'3�� ���I �7: 4�D C;� ¥ n��8;�N,� _&���� 	
a %�;� J? 
��� �;��� c? �? n�a��9,� . 4a ��l� ¶�? �l8���
2��+,� "8�x�V ���8;� 4� M���,� _� J? <8�� .�,�� ���;��� QL* ��Kf M��/�N,� ��a�3 
aN3 
�� `�a "8�x�V "�

<�8;�� R
a <
/� E�+¬.  
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13.7  �'�2�� 3�,2:  
��-� ��"
V ��Ss� � �? ��8��r G�A/� �a���� ���;3 )N;�� �L* �7l�.  

1.13.7   '?C�� <�"�D�2�) E+�(�� ���5 �!� �	� <�DF$(BATV) G���� '?C�� �!�)� H(SES) 

�� B|� �~�
I ��"�73 4a 5"8a ���;��� QL*"8�a�� M/V *Lx! T� _�9V 5�9� .  

2.13.7   �4=I�A ����� �	�A +�J9��K�!��� �(L   

 
���� �X/� 
�a >I�D� �~�? ��G� Y:��:�� ��
x c	"�� �7/� </- �ª `�a _��,� J;���� J? 4� )|��� `�a
&���� 4� %�S��� �ª ��
�G� 5�7x �P ]�� J;����� J�- n��������������� _ .� n_��,� ���* 
�
� 
/V�   4� 
V

� 
�
� _�? 4� 	��a��� �/�N�� _~� _���a `�a 	��a��  _8� �������� _&���� �k- . ������ E��'3 �l8�� J� �@P
_�/�N,� OP  ��� .  B�/,� CD�� 	G��� ����a 5"�	�V ��;�N� �7�� R�;3� . ��a ��X �À� �a7;�� E��F _~�

	G��� �7�� `�a T�93.  
 ��#�,� �������� 
���� ¤��+,� "�/,� ��:������� ����'(� ���- �
���� n��l�� QL �(TEOS) . "�/,� �~8:� 
��

TEOS���� _'- OP T
G� �*� ��:������� ����'(V ���G,� �a�'�� �&��
� ·�L�� )�A���� £�:�V 4�  �������� 

������� 
���� 4a ^��9,� . "�/,��TEOS >�	���� �������� 
���� ����, ���#�� ���* �
��N�� J;����� v�g�� 

��:������� _&���� ���?" . ��"
� �/���3 OP . 4�	�,� t�3+f T��/,� 
���� ����? J;���� �/����� >-ix�
(DKIM)/���3 J�-  �TEOS5	
�� B�/��� _���,� d+���� `�a 
G93 _&���� . ��&�� R�x? 4a 5"8a .  

 �9��� �a�'�� _���3 n������ 
��� >U7x b����3 � cL�� ���XV �������� 
���� ���9� 4� E�+S��� _�? 4��

���� ���* E��/3 >i~� 4�� @P n���XV 
���� 	G��� ���� ���/- Y:��:�� ��
x 	"�� ���N� 
�a ���XV ^��9,� 

�������� 
���� t����� <�/��� ����#�� 4� 
�K� ¥ nR
S,� b��P T�/�� )�� �7���V . . B�/� 5
a R�
S��� 4���
��"� ����'x ��"�f R�K���� _~� 	G��� ����a .�« ���� C� J$� _�/3 n<~,� _�8� `�a nN:�+- �:�8�� �

(CNIL)di�/�� �ig� <�/��� 4� 2�l�� 4a J�l�8� 4�L�� M������ 	G��� _�? 4� G�
� .  
4�
��/,� 4&VK�� d0�V ��&;V Y:��:�� ��
x c	"�� 4� 	"�� _� ´+����� . 4�	"�,� d�m* MV >�+3� ¤������ e�7���

�� 	G��� ����a JU9V ��"x _x
3 c? `�a c�7�� . ��
x c	"�� ��"9� 4� ���I ���� e�7�3 �;��7�� J? B|
� b:? @P n4�	"�,� MV ��	8�,� �;~�� `�a 
��/3 �*� ��/- J��3 ��� Y:��:�� 	G��� ����a `�a ��"x T���P 
��� .

�����P ��UN� ���XV 
���� 
�
��� YV# 	
a %�'¬ J��� 
� n��@ OP �-DP� .,� C�7�N�� J? 5*
�� J����;
 �NI _� . _��� ¦�I n�������� _&���� 4� 5B8� ���� <�"� ��:y ������P 
��V �VNI 5
a ����/�N�

���XV 
���� _&�" 	
/� >;8N� 5	
�� �8�/�� 4� _��;V Á	? 	
a.  

3.13.7  M����� �!�) ��N *) O�	���  

���"
�� 4� 
�K� OP ��¹.  

4.13.7   PA QRA � �����2 S��;) <�(���-(PGP) 

���"
�� 4� 
�K� OP ��¹.  

5.13.7  ��T�� �4��U-  

 ��89��� ������ J�"
�� L-�,� ¦�I 4� nc	�+�� ���N,� `�a� �a�'�� �&��	 . 4�!� <y . ��"�,� _0-? JP
+f ���=�� �N�� ����� @+���� ������ ��y�V� ���½�N,�� ����93 <�/��� ��~�? n��y��� e���3� ¤�N�� t�3

�������� _&���� ��-�, ���;�� RA��� .b0/V W8�I� nb�- ��|�,� B| 
���� C�, RA��� _��93 <ix 4� nJ���V� .
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f 4��� �� ��+��� M���;,� ���F J�- n���$� QL* e��3 ��A:!� 4� >�
��K�� >�	
a J? 
V 4��� ���;8/�� 4� 
�K� 4a 
G�7¬ �l8�� q�� �&��/�� 4� 
�K,� e8NV �~�U- �~�? R����� . �8|��� _;�� . J! ������� 
���� J�~/8� J$� W��-

E������ _���� C���� _G� ��@ . B�l3 `�a >��I _�/3 ��A:!� ��"�	P 4� T�$� �k� JUV >��a n��@ Bl�� �
�a�
QL*������ 
��V <�"P . ¤g��� e/'�� 4� J���� n��=� .  

6.13.7  <�!�V
�� �	W��) <��+%  

 ��A:!� `�a �������� ��:������� _&���� �7x 4� E�+S��� ��* �������3 ���B+�� ��-�� ���	? JP��V��=� .
�� �+�� `�a 5"0�� �������� ��:������� _&���� 5	a c�������B+�� �9: `�a 5"	� �;- . ��y�V C�7�N3�

���B+�� �9+3 C��� 
���� ��	�� tN� J? ���B+�� ��-��.  
 �;�87��� �y�� }�8�� t7N�� �8���� `�a Y:��:�� ��
x c	"�� z/V _�/��(API) ���B+�� ��-�, (VSAPI) 

<	8��� R
F R�
S��V "�����V b~�
�� .* t��3� _�? 4� ���B+�� 
D M��/�N,� 
��V ��	�� tN� ���������� QL
 ������� ¡8�� `�a ���B+�V �#��,�� ���B- `�a ������ _&���� B#U3 T/D� ��89�� �-I `�a tN,� ����a CD�

��89�� .��A�� 5"	l� 4� ���,� 
���� C�� >0�? J���V� �� 
���� tN� <ix 4� �	"���� 
���� OP �-DP "	'.  

14.7  �S�'
�� T1
��
 ?�
�J�
� �U�J�C	
 3�,1���2���
 V�8J�-
 �,�,R  
 5�	? c? 4� 5
&+�� E���3)���	? (5�-��,� ������� ���8��� ���;��� b3"
�� 5�	!� QL* _�/�N� ����I� `�a b� . 4� 2�l���

A��� �a �+��F d�K�? . �9�s3 J? ���	!��+��F 2��|!� R . ^-
�� ��g�3������ )����I� ���"	 M��/�N,� `�a�
*�9:� �������� _&���� ��-�� ���	? )*"��x� �
� �;�/� ���"	 . ���/+��� £0��� ¦�I 4� ��@ ���	!� E��¬�

"9�:��� ��	��a��� .� �V@��� ��Vpu� *B| 4� �D�a �~�? ���	!� z/V� 5	
� ���� . ���/- �~�? G0/V
�7��� 2�a� ������� ���8��� ��V~�� E������ ¦�I 4� `�a? "
;V K���� G0/V�/��"��0�� ���;��� 5�(�� 5"
;�� . 	"� 
��

�87�� 	
�� ��N�� . �a�D�,� ���	!� ��
� `�a )�=� M��/�N,� `�a 4�� G�- �A��� _���/�� QL* 4� 	
a ��@ �;
�/�K,�.  

 4� ���/� ¯°? C�� OP �x$� G0/V T
G� ���V �������� _&���� ��-�, Qia? 5"��L,� ��"8�x�� z/V )�� 
��
�� 4�!� 	
� q�� §��N�� � ��NV _�V o? �? 
���� G��P _¢��� q�� ��V��=� �'�,� 	"��� R���  �+�,� 
a��;�V 
�;�3

 G��a��:������� _&���� <�"P . . J? `;8� G���N3 �l8�� q�� ������ �:��,� �:�8�� Ri��� 
/V � 5
a� �873 �
�a�
������ C� _�/��� ��+�� "�;�3 .Y���? q�� ��"8�x�� £&�: `�a C87�V ��@ E����� . �~�? ���#�� ��"8�x�� z/V�

j��V G���� �x$� G0/V 4�5	
9,� BV�
��� 4� 
�K� OP d�g��� ���3  . ��"8�x� d���P "�;�� 
� n��@ `�a 5�ia�
_&���� z/V `�a �+��3 �~�? ��x?.  

���" �X/f ��(� �+��S,� ��"�S�� 2�a ��� ��-� �;87,� 5
a;�� C��� eNI �.  

15.7   P W42�
)��* 6V�R�:��X,C6 Y��-Z6 �"#�
 ?<  (SMTP)  
 4a >��mN� CD��V Q"8xP ��� cL�� 
�/8�� R
S,� `;8� q�� ��:������� ������ �X/� j�3 R
a . L8��� �L* ���? 4��3

G/�v�3 .4� 
�/8�� R
S,� J! >�:#� n������ <8;��� R
a e8NV >��? n�7��� 2�a �/� L8��� �-�� n��@ OP �-DP   �70�
 4a ���83 <�"P OP )��N��� ��I(DSN) L8��� `�a >�	" 
���3 q�� ������ �*� n) �A:�([b-IETF RFC 3461] 
� cL�� 

������ Q
¶��3 ._��,� OP QL* )��N��� R
a ���" "�
�P ��G� _;��3�.  
 ������ 4� �SN�V ¸+�I�� "L/�� b:? }/� L8��� 4� ^���� �L* J? B|)�a��9� ���" 5	/��� j��V� Y�AI J��3 � 
� 

L8��� �8�? 4a ¦�8�� 	�y �? <�8;�V.(  
 ��
S,� YN�� n��@ `�a 5�iaSMTP <���3���� 5"�	 d�#? ���/� ��"8�x� d���P `�a >��I 5"	� G/�� SMTP .

���V >I�7� >��'x� 5
�
� ������ <�/��� "9�:� 
��K�� >��A: ���l��� OP b;��� . ��@ J? B| ��
S,� _~� �



 

  �������  ITU-T  X.1240  (2008/04) 13 

"milter" �? "���N�� R
F "Postfix �I��+,� �-0,� �-=� ��
x �? (OPES) c? _�� `�a 5"	� J���� q�� ��8;,� 
 5"�	 C� £�:�VSMPT.  

16.7  [����
 W42�
  
 *
�;� OP ��:������� )G�&�" )��N3 J�/���� 4�L�� M��/�N,� �;��7�� QL* �V�3 � >8�| ��l�8� J? _�!� `�a �?

*L8�V . "�x JP @P"���8��� �? )��N��� " e8NV t�"!� `�a _¢�G� T�� b���� n�������� 
���� <�"P . �N�&" ?
8�
� _��� 4�  �"P C�K,� ��:������� _&���� 4� B8��� 	
/�� 5a��� R
a.  

��:������� _&���� _gNV ¸+�I�� >��~� �l8��� 4� n������ C8�3 _~� ���;3 <�/��� 4�� ¦�� n�;��7�� QL6 �+��,� 
 "�/,� �9: <ix[b-IETF RFC 3885]� �-�/� M��/�N��� 4�� ¦�� n_&���� C8�3 <���3��V E'� cL�� >i~�   �
I

 )G�&���)	��7�� C�v�3 ���� E��S, 	��7�� C8�3 ��A:? "��| `�a.(  

17.7  -�\6 W42�
 D,�C��
 ���K ]' ^,�4: V�(DSN) ;�_��
 ���-� �/ "bouncing"  
�������� 
���� . >�
��;3 ��
S�N,� �;��7�� �* . nd��V? M���� �8�/� <��I� §�* n<��:�� _&�" 	���� >��A: 4��

 _&�" >U7x _���3 q�� ���B+�� ��-�� £���V ��I . ��DSN. 

18.7  `O D,�C��
�,�����
 ?��-� %��2M   
 ¥ _&���� 4� >i&* >�	
a )0� 
� �������� _&���� ��
�� J�- n��V��I �'�� OP <�x
�� 4� ����� _&�" C�� 
�a

�d��� 4a M��/�N,� }~� . �ia ���- _�/�N��� ¤�3 °P� *B�
3 c�p �  �����-"�V@��� ��Vp��."  

19.7  D-��
  
�� ������� )�� `�a �'�;� °P� "��� c? ��=� QL* . R
S,� LS . G��� )����� R�v _��/�N,� ���;��� QL* �7/3�

������� 
���� _��� `�a Y���� ]+: . b�|�3.  
OP  �"P �? eN�- ������ )�� "�x _�/�N��� �-�� J? b��� �������� 
���� ��
x 	"�� J? ��L�V ��
�� ��
�� 

>�8N: ��G� ����a �*� n�������� _&����.  
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 �������	I  

�������	 
�����	 ����	 ����� �!"#$  
)������� QL* 4� >���? >�dK� _��L��� �L* _�9� �(  

1.I  ����  
�'3�� ]��;3 ^7� G�� �+��F ��A�� . >��xm� 6 CÂ�70,� �79:!� z/V _��L��� �L* <���� j�
�� 	��� . �

 . �a�'�� �&��	 . ��"	8,�� �+������ ���;��� �+���,� ��L�� ������� �������� 
���� ��-�� . ��'3i�
	
'�� �L* .������� 	�
aP d�#? ������� �������� 
���� ��-�� <�a? . �7�: ��A�,� QL* Y:� 
�� .j��V�n 

Bl�3 
�G/D�� G��Ii�� 5"��L,� ��A�,� G��
� q�� ���;��� �+���,� �+&� >i8;�N� .  

2.I  �,������
 ?��-��
 ��$��� @Za6 �,����
 �ba<+
  

1.2.I  <���-?� X���� +�Y��  

. �
;sa q�� ����/,� C��º ��,/�� ��;�� O�!� ��I�,� . 
��a� cL�� H	8,� JiaP . ��N�	 . E��� 
[b-WSIS-2003] 2003_���V �������� 
����� Y:��:�� ��
x <�/��� 	
G� �7x b:? `�a ������� 
���� 	
� n .

 _~� �������� _&���� JUV ��;�� . J��"9,� ��? b��a Ãd�V�" Y:��:u�� ��89��� M��/�N��� 5
��K��� ��* ���9�
G���V "� b:?�  4� ��'3��� ����/,� ��������3 <�/��� . 4�!�� �;~�� d�V _�? 4� 
V" �8��,� ��d����� @¬�

j�
��� }���� M���N,� `�a �������� _&���� JU9V."  
�� _&���V �;�/�,� �0;�V ��'3i� j�
�� 	��� . d0a!� <�
�� R��*� `�a d�0�� ���N3 �� ��/�X� d�#? ������

 �V���? . _�v���V ]���V�:�"��- . �
;sa q�� ��'3�� ]��;�� ��,/��2004 . ��/�X� 	;/:� d�#? 	��� d0a? �-���
�������� _&���� ��-�� <y . ��8;,� 	��� �79:UV J;�/�� 4�"��� `�a.  

 "��;�� �*� n<�!� "��;�� E����519V  R/�� M�!�� 	��� . �#i~�� �a7;�� c��
� n�������� _&���� ��-�� JU
 R/� b3"�	 . ]�º� OP ���;3 	�
a�V �a�N�� b�� `�a ����;� JUV 	�i�2005 ��"	8,� 4� *B|� 	��� ��"	8� 4a 

 ��Nf n_�/�V� �������� _&���� ��-�, ��'�� ��@ ����
�� ��d���P ¤����� `�a n�a7;�� d0a?� d0a!� <�
��
]�º� G�- �A�� ��� ����,� �/V�,� . ������� G��:��� "�P . ��&i,� ���7(� @¬� OP d0a!� <�
�� "��;�� �a
� ��

�������� _&���� ��-�, ��/+��� ��&i,� BV�
��� @¬� J�0�.  
n�~�� "��;�� �? "��;�� �*� 52 
�m�- n���;��� _&���V �������� _&���� ��-�� JU9V " ��¬ �������� _&���� J?

*B|� J�
�
��� ���B+�� �9�� 5�;�  �/��� ��@ . f ��'3�� ��89� ����? _�9� ." OP >0�? "��;�� B9��
JU9V ��'3�� ]��;3 ^7� 4a 5"	� ����3 	��� nJ�
�,� �L* . _8;,� ���7��� `7(� b��3 J? G��� ^�D�,� �L* 

 Y:��:�� ��
�* RG� ���- C� J�/��V n��'3�� ]��;3 ^7� . ��'�� ��@ ���"
�� JX j��V E����(IETF) 
���� ��-�� JU9V ���;3 ����3 n<g/���� b�� `�a nC03 JUV ��'�� ��@ ���-!� 4� QB|� eNI �������� _&

��'3�� ]��;�� c"9���� ���+�� OP  �a? R
;3 4a ��A��� ��";3 R
;3 J?� nd0���� . ®
;�V 	�GX� QL* )a	 �l8���
	��� ]�y OP ^�D�,� �L* 4a >����;3 R
;�� cL�� ��'3�� ]��;3 e��� ��
� 4� ��vi�� 5
aN,� _�.  

2.2.I  ���(��� �=T) Z+������ ������ [ ��=���� (OECD)  

 ��A�,� J�
�V . ���N� ��a����� ��	'��� �&Nx . e8N�3� ������ 	'���� `�a >8�� �������� _&���� �#m3
OECD��x!� J�
�8�� .�  . "�73� ��'3�� ��������3 �";�� �g��: ��x? _�9� "�G� <��I� >��A:�

� . ��'3�� ��A�,� . d0a!� J�
�8�� b���3 n��;��,� Y:��:�� ��L�� J�� _� . 
I�� JOECD 	pP 5"��D 
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�������� _&���� ��-�, ��/- e���? . ����/,� ���NV ���/,� ��g��� �	: n_�9,� QL  c
'��� _�? 4��
 ��'3��� ��3���/,��(ICCP) ��A���� �/V��� OECD�V  . 
;a ^���� <ix R � ^�D�,� �L* JU9V _�/3� 4 

 W"�2003��,a ��UN� ��UN,� QL* J? OP >5B9� <g/���� �+� `7/s� JUV Y8��� n . ���/,� ��g��� �
V? ��
 ��G�N,� ���NV(CCP) ��A�,� _�a �����f >���*� >0�? OECD^�D�,� �L* .  .T9���V ^i7D�� �� j�? 
 ��'�,� _&N���_&���V������� � Y''sx _�a ��"� .� ����? ����/� �;�#� . _&����������� � ����- . 

2004_N���V . ��V�"�!� ��D�+,� G�-0��� .  
�V `�a ��&;�� ��89��� RI	v�� e:���� ��89�� <�/��� `�a �#m3 ��V9�� ��UN� �������� _&����� <���3�

��G�N,� ��«� ��89�� 4�?� ����'(�� Y:��:�� . ��lV� �������� _&���� JU9V _�/�� ��N�3 4NsI `�a >��I�
 ��A�,� ]�y �-�� n�������� _&���� �0� �X/, ���� "�P JU9V d�"$� �-��3 OP >/��� _�����OECD ����� . 

2004 d9:P `�a "}/� RG� ���-�������� _&���V  ." M��g��� OP ���;3 ®
;3 RG,� ���- 4� e�Ä��CCP� ICCP 4a 
 ����� Q'�? 
a�� . ��@2006.  

 �a��º </- 	�
a� 
�G����� �������� _&���� ��-�� ���N� M��/� M;N�� C� RG,� ���+� ���!� T
 � J��
a �V��7,� ����N�� ���	!� 4� 4� 5	+����� C��? "�A�� 4� ���9,� �X/�� �������� _&���� ��-�� _�? 4� >i�

 ��A�,� �
� 5�-��,� ��'�x�� 5	
/�� ���(�OECD.  
 _x�	   ����� G;#�� J?� �k����� ��&;�� �������� _&���� ��-�� ��g�3����� ¨� W"
� J? RG,� ���- 4� e�Ä��

�� C���a7; . 	��� R
/V ���+�� 4� >�"���P�"c��� _I " CD� �������� _&���� �X/,"���	? �a��y " G��-�,
 _��V? .2006 . _&���� ���9� _��L�� �;N�,�� �+��S,� ���/�� 4� 	
/V Lx!� 5"��D 4� ���	!� �a��y ��7�3�

�� ���73� 	�
aP `�a 5
aN,� _�? 4� �������� ���;��� ��º� . �������� _&���� ��-�, <��I� ��g�3���
j�
�� J�/��� _�GN3� ��@+:��� ����A����� . ��A�,� ���	? �a��y 4� 2�l���OECD ��"	8� 4� �a��y C� �* 

 ��"	8,� 4� *B|� ���N��)>i~� @+:�� (�����,�� ���N�,� .a��y 	�
aP 
��a� 
�� >�B8� >�	��a� *L�+�3� ���	!� �
����9,� ��º� E��F . ���',� ���? 4� ��N� `�a . �7V���� ���a ��:À 4� QL* ���	!� �a��y E�U�3�

�*� G��V ��-:  
�  �������� _&���� ��-�, ����A���� 
a��;��.  
�  @+:�� <y . j�
�� J�/���.  
�  �3 q�� <��=��������� _&���� ��-�, �a�'�� �&��	 *
¶�.  
�  �������� _&���� ��-�, �k����� ��&;�� �����������.  
�  ��a����� E�;~���.  
�  �������� _&���� ��-�, ��:�/��� ����9��.  
�  �������� _&���� W�� ���	?.  
�   �,/�� J�/���)���"(� �GX�.(  

�
aÄ? 
�����	!� �a��y 4� ���a 5
a 4a ����? ����/� ��";3 RG,� ���+�  . bV C�7D� cL�� _�/�� _��L��� �L* %S���
b3������� RG,� ���- . ��A�,� ]�y ����3 _��L��� �L* _����OECD ��-�, @+:�� <y . 	�
=� �a J�/��� K�K/3 JU9V 

�,� C���� �������� _&����e���� ��8� `�a ������� 
���� ��-�� 4a ��A :)org.antispam-oecd.www(.  

http://www.oecd-antispam.org/
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3.2.I   \+�]� ^�_�� ��!` Z+������ ���(��� a4b(APEC)  

 ����� ��$ c	'���� J�/��� ]�y . ������� 
���V �;�/�,� _&N,� Å��3 }/,� _�/�� ���- 4�D H	 �
 ����/,�� ��'3�V(TEL WG) . _�GN�V� �;7�,� . ����/,�� ��'3i� ������� ���8�� MN��V RK��� ���+���

���
�N,� �������� "�~����� 5�=� 5"g���� </+�� J�/���.  
�A�� C� ���+�� J�/�� n������� ¡8��� ��89�� 4�? <y .� �79:!� K�K/3 `�a _�/�� n����!� _&N,� JU9V ��x? �

 ��
�
G��� c
'��� _�? 4� �������� _&���� _~� �0� ±/�� n����/,� C��y . �(� `�a ���� �k�V ��x OP �������
 ]�º� G/D� q�� _�/�� H	8� �/V�� ��@ . f ��89�� b���3 q��APEC�� ��d���P JU9V  �������� _&���� ��-

 ]�º� G/D� q�� ��L�+���� ��	�"���APEC ����
�� ��A�,� C� J�/���� �������� _&���� ��-�� ��d���P JU9V 
 ��A�,�� ��'3i� j�
�� 	��� _~� ���������OECD ��� ��� ���� )�? �7V�"� (ASEAN) . ��@ ����/,� ¤�3�

�� `�a ��'��e���� ��8� `�a j��� ���+�� C� :)org.apectelwg.www://http(.  

3.I   ��$��� ?1/ ]� �,2��
 3��M
�	
 7U��,������
 ?��-��
  

1.3.I  +�Y�� [ <���-�� a���- c�d�  

 ��'3�� ]��;�� ��,/�� ��/�X� Y+¶��) n]���V�:�"��-2004 ( )�" *"��� .52 nC03 JUV ��'�� ��@ ���"
�� JX 
 Y:��:�� ��
�* RG� ���- C� J�/��V(IETF) nd0���� eNI n_�93 ���;3 ����3 n��'�� ��@ ���-!� 4� QB|� 

� OP v��� R
;��� 4a ��A��� ��";3 R
;3 J?� n�������� _&���� ��-�� JU9V �V��7,� E�"/��� ]��;�� c"9���� ���+�
��'3��.  

 ���"
�� ��X�17 ��"��;�� G����3 q�� �79:!� )a	� ��'3�� 4�? <y . ��N�&��� ���"
�� ��X *"8�aV n50 
�51� 52, ����,� ���;��� BV�
��� E��F ���"
V   t�N� CD� . n��'3�� ]��;�� ��,/�� ��/�X� 4a 5"	'��  ��-�

� "
;V �������� _&���� G�:��� ��'3�� ��8� "��;��V ��/�3 . ���"
�� ��X �U9:? 
��17 >���� >�"�;� >;��- 
 ��UN���Q.17/17�������� _&���� ��-�, ���;3 <��I 	pP b��G�  . ���;3 �+���� CD� `�a j�!� _�/�� K¶����

������ _&���� ��-�,�� . �;�873 . �������� _&���� ��-�, ���;��� <��=� CD� _�9�� ��@ 
/V <�a!� C���3�
 �+3G,� _~� �&���� 5	
/�� Y:��:�� <���3��VIP*B|� ��A���� �����,��  . ��G������ H	8,� ���;��� �+���,� �7l3�

 �8�7�,����!��-�, ���;��� _&����� ���;��� G��7l�� �7¬ �? n�������� _&���� ¯°? E��F ��.  

2.3.I   ��J) O��W �!�& e������(IETF)  

 B�/� 5
a Y:��:�� ��
�* RG� ���- CD�RFC ��G���3 H	8� MV � ¤����3 ������� �������� 
���� ��-�� JU9V 
j��� ����� `�a ���;3 �+�����:  

�   "�/,�[b-IETF RFC 2505]"  
���� _;: di��V ��/�3 �������� _&���� ��-�, ����3MTA <���3��V . 
SMTP :"  

   
���� _;: di��V ��/�3 q�� ��L�+���� ������� 4� >�	
a "�/,� �L* R
;�(MTA) <���3���� J���/�N� 4�L�� 
SMTP�������� _&���� �#? 4� 
=� `�a )��"
� K�K/��  .�� . ������� QL* )GN3 J? �* ��@ 4� 2�l�

 di���� 4� ¿T� 	
a `�a �873 �
�a �������� _&���� d�vP ��=� MN�SMTP MTA nY:��:�� ��8� `�a 
 £����� E��F �/&8� ��G���3 H	8�� R
S�Ns3 J?�MTA .��  QL* Y�"	Ä? �@P 4��� >�&o >iI ��@ ��/s�

s���� ������� £���V _� . Y�
SSMTP MTA t����� >�B~� 4N���� "��!� J�- nY:��:�� ��8� `�a 
�
,� _��� _I )��'�� .��� Y���� . >�dK� J��3 
� q�� "�-!� z/V _8;�N,� . _�/�V w(� )N;�� ¤��;��

�
,� _��� _=� 4� .�� �? >�a���� J��� 
� �&G��� _=� CV� J�- n��@ C��>��;3 b�� �~�? >�:�:� �? >�� .
�I��;,� �&��7�� z/V d��� ��
(� z-" ��g* 
��K3 <��I� J�L+�,� §"
� J? c"��0�� 4�� . >i~� c	m� 
;-

http://www.apectelwg.org/
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 ��
S,� OP �G��,� ��"N+���� 4� 
��K�,� 	
/��DNS _��� OP C&���� _�gN3 �+�� )gI )�/3� 
P� G��� 4� �~�? ��A:!���g � <ix *"�o� O.  

�   "�/,�[b-IETF RFC 2635] " J���/V ��G���3 H	8� �a��y�RUA f�
- � B| ��a�X� ��"�9�,�� _&���� 
 �V��7,�)�������� _&����:"(*  

  �� �/��g��� 5"D �V��7,� B| ��a�X� ��:������� _&���� _/r q�� �8�!� "�/,� �L* ¤�9� R
S�N3 q
��89�� _������ . Ç'� �V��7,� B| _&���� �X/� ��+�� JU9V ��G������ H	8,� 4� �a��y R
;� �*�

��
���� )&��;�� c��
�� "8x!� c��
�� ��A:!� c��
�� M�
S�N,� . 6 _�/� 
� �I����� >0�? �-�3 �*�
Y:��:�� ��
x �	"��.  

�   "�/,� [b-IETF RFC 3685]" £�:�V n���B+�� "8�x�� �������� _&���� "8�x� ��
�
�SIEVE t����� 
�������� 
����:"  

   ��
�
� t��3"�������� _&���� "8�x� "�"���B+�� "8�x�" nSIEVE ����a R�
S��� ��:��P M��/�N��� n
� �������� _&���� ��"8�x� d���� ��;���� �7�NV )���������� 
���� _&�" `�a ���B+�� . _� �-���

 _V;� ����K� ����a R
S�N� >�
�
� >�"8�x� 
�
�"��ia "����" . £�:����SIEVE 4a <�mN,� �* }/,� 
��"8�x�� G�7/3 )�� OP )¢���3 q�� ��/+�� �;���� ����a d���P.  

�   "�/,�[b-IETF RFC 4686]" 
G��� _��� 4�	�,� t�3+f T�/,� 
���� �+��� ��73 q�� ��
�(DKIM):"  
   <ix 4� G�X/� M/�� q��� Y:��:u� �������� 
����   2�/�� q�� ��
�
G��� z/8� >i��� "�/,� �L* R
;�

�� nC������� OP >�	���� 
���� J;���� �	�,� t�3+f T�/,� 
���� 4� ���4 . ��a+�� �GX� �/�8� W"
��
��g* �a *x��3 q�� T�
*!�� ��"
�� G/���� 5���9��.  

R
;3 �a >i0-�n 
���� ��-�� `�a �87�3� 4�	�,� ���N� `�a J;����� E'3 	�
a�� 
�� C�"9� 5
a §�* 
������� ��������.  

4.I  �2��
 ��
���
 3
�*�4�� 3������6 �8����,������
 ?��-��
 ��$��	 �,'  
�/�� dª? E��F 4� �a�'�� �&��	 4a 5"	'�� ��"	8,V ��&� ��� ��- . G��P �A�s� J? �l8��� ���'I B| ��&� �*�

 ��-�� T
6 ��A�,� E��F 6 C�703 q�� C�"9,� . 
�
9�� ^����� J�8� ���� G+��V�������� _&����7V  �;��
��/-� �;N��.  

1.4.I  ��	���� �	W��. g(�� �=(�� O��W  

 <��:�� ��-�f }/,� _�/�� ���-[b-APWG] (APWG) `�a d0;�� `�a K��3 M:��;�� @+:� ��a�� ��,a �7V�" 
�� 
���� ���K3� _��0���� <��:�� ���9� )�+3 4a ����� ��� � <��:�� <��I�� ����a������ . �7V���� QL* t��3�

 <	8�3� ��y���� 	�/�V �;�/�,� E������ ¦�I 4� <��:�� ���9� B#U3 �
� T½�/3� n<��:�� _&N� �9��, >����
5�*A�� QL* `�a d0;�� _�? 4� ��"�,� _0-?� ����/,� . QL* <	83 `�a d0���� eNI >0�? _�/�� ���- _�/��

��/,�M:��;�� @+:P 5KG�? C� ��.  

2.4.I  ^@� 345 ��h��� �����!�� i��Y  

È9:? C��� Email Authentication.org) �������� 
���� J;���� ( �V���? .2004 E�� `a
s3 �k�* t8�? µ n
 �(� `�a �;~��� J;�����(AOTA Inc.)E��F OP J�k����� �(� `�a �;~�� K�K/3 G-
*  ��:������� �����,� <��? 

 �(� `�a ���=� B-�3� J�!� K�K/3 `�a 
aN3 �� nY:��:��� ��:������� ��-�',� ����/��� ��:������� 5"g����
d��� 
I `�a M��G�N,�� ��"g��� �N�m��� . L�+�3� �9:� �:�8�� )�;3� ��"�,� _0-? BN�3 T�
*!� _�93�

� e���? ®
;3� 4�	�,� 4a ^-
�� ��g�3������ �/�N��� ��� � <��I� B�/� CD�� Y:��:��� �������� 
���� J;���
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M/&8�� ¦�I 4� ��	�I �k�V . �������P RA�� ��87��� ��V;��� ������ 5"�9,� . `�a �;~��� J;����� E�� E�U���
 �(�(AOTA)��a��� ��"r ���� 4� � ��A��� 5
&�"   OP J�k���V "�/9��� �;~�� K�K/3 G��| tV��� T
G�N3

��:������� 5"g���� Y:��:��� ��:������� �i���,� . ���K���� <��:�� b�� . ���!� ��| . ��? J�/��� �L*�
D� �������� 
���� ����#�� J�D . "�	 4� J�/��� �L  , �������� ��'3�V �;~�� K�K/3� b���N3 `�a 5"
;�� J�

�/�� d�"? E��F . G��	�� d�?� ���9�� ��"g��� d�!� ��«� nG��P J�k����� ��:�������.  
 Ra _&��? .�2004 *"
'�3 n���N���� �a�'��� <�a!� 	��" 4� �a��y �?
V nBigfoot Interactive���� Ti�&��  �

 ��
(� c	"��� �������� 
����(ESPC) _��
��� Y-�������� (Sendmail) 4a ¦�8�� T
6 �a���� 
;/3 n
M��/�N,� �;# K�K/3� �������� 
���� J;���� <��I . ��-�: . �
;a q�� ��;�� 4a "
� 
��2004 5"g��� ��X 

. §"� q��� nJ;���i� ������!� ����"
+�� @¬V "��� n5"g��� 5"�v�� CV��� ����������� B�/��� }���� 
G/,� G��a" 
  ��A�� d9:�V� �������� 
���� J;���� <y . R
;3 v��IP _�? 4� ��I BV�
3emailauthentication.org . d�vP�

�� ¥ �������� 
���� <ix 4� _��0���� <��:�� ��g* "������ ��A�,� Y��� n<�a!� �&��	� M��/�N,� �;# 4� <
 ���8� .2006 �(� `�a �;~��� J;����� E�� OP (AOTA).  

 E����� b�- ´-I cL�� Y���� .�AOTA b��G� C�� 
;- �������� 
���� J;���� <y . ���;��� b3	�"� QK���3 `�a 
 _&N,� �X/� . ��N,� _�9���(� `�a ��'3�� . �;~�� 4� <�3 q�� >�7: C��!� ��
�
G����.  

3.4.I   ��)�	���� �6�!��� �	W��. ��(�� <�d4;�� ���-� ��D9(CNSA) 

 5	,� @+:�V ���/,� ������� �7�N�� 4� E�U�� ��" B| ���- n��V�"�!� ��D�+,� 5"	8� `�a Ãd�V n�
�s���13 4� 
 b������2002/58/EC J���/V ��:������� ��'3��� ����'(V ��/�,� " ��-�f ���/,� �7�N�� <'3� ��8� _&����

�������� (CNSA)."  
 ��89�� "�P . n)���CNSA ��-�, ��*���� ��"�,� JU9V ������� �7�N�� MV ����/,� <	83 n�������� _&���� .
? ����/,� QL* )03� JU9V ¦�8��� c������ ���9�� ����/� �¶;��� ��"�,� _0-�������� _&����G�X/��  .

 ��89�� �:�? 4a ���mN� ��V�"�!� ��D�+,��CNSA . MV ����/,� <	83 _�GN�V R�;3 ��N�3 �G� >0�? ��89�� .�
��D�+,� �:�! )a
�� �É-�3� G&0a? .* ���=� ��N���� �G���N:�+�� d�"v��� ]�&" e��� � . ��89�� C��r�CNSA 

 RA�:V4-3)>���� ���� (_N���V .  .J
�� _�a �7x C� ����9� �a���� >���� ��89�� 
;/3 ��.  
 ��89�� Y/D� 
��CNSA ��@ c����� ����/� 4� *B| �? ���9�� ����/� _;: BN�3 OP ���� J�/3 d���P 

7�N�� MV ��'��������� �.  

4.4.I  j=���� ��	���� �	W��) ��D9  

 ������ <��:�� ��-�� ��8� Yk9:?(DPN) . 8  ��N�	2004 ���� MV C�X� OP T
� ��:�/3 @+:P ����/� 
 ��-�, J�:;�� @+:P �k�* C� �(� `�a ��	�K,�� ���,�� ��-�',�� ����������� ��
(� . 5
&�" ��a��"��<��:" n

�(� `�a ��� � <��:� <��? 4� )�+�,� R�
 � _�9�� ��@.  
 ne���� `�a �+�K� C���� OP M��G�N,� ��"
��� `�a c�7�� _��0���� "�0�� 
�
� �(� `�a È�: 
�
� <��:���

� ���� ����/� <x	P _�? 4� n�a	x �? 5"�K� ������� ��:�����P _&�" <ix 4� 5	a ��7V R�"U� ��'S
�N�� ����� J��&�� . _0-? <	83 `�a� e���� `�a <��:�� C���� 
�
� `�a ��x? ��a�� �a��y K��3 ���V�

 ��89�� J�- n��=� 4a ����/,�� ��"�,�DPN M:��;�� @+:P �k�* 5
aN� `�a K��3 Ga�: 4� �a��y <�? �* 
 z8;�� d;�P . ��&�X�)�D;�� <��:�� <ix 4� M��G�N,� 
D )&��� ��3"� 4a M��mN,� `�a . ��89�� )�;3�

DPN <��:�� ��-�, �� � �:�8�� C��r 4�� ¦�� J�:;�� @+:P �k�*� �a�'�� �&��	 MV >�
I�� >�
I�� <'3� �x 
��/+�� Y���� . J�:;�� @+:P �k�  G�I3P�.  



 

  �������  ITU-T  X.1240  (2008/04) 19 

5.4.I  �6�P-�)�2 Z+"�)� �������� ����� j4!�) '?  

 OP _����� _�? 4� _�/3 5
&�" ��a�� ���� 4� ��:�/3 �a��y b3�
x c	�K�� �������� 
���� ����� Ti�&�
b���N3 ���V� . �k���� ���9���� �������� _&���� ���N,� "9�:�� ��UN, <��I .�=V Ti�&�� d0a? �;�� OP �

 ��-�� . >�
� J�7�: )*� n^��9,� �������� 
���� )��N3 J�D `�a 5"	� �������� _&���� 5�*A� ��"L� <��I
R����� . �7;��� 4� £�K� <ix 4� )��N��� ���V�� �������� _&���� q��9, <��I OP _����� OP Ti�&�� `/N��

���� "�7���� �/��9��� )a
���a�'�� B�/�� ������.  
 E�U���Ti�&���* ��a�- JX CV"? 4� :  

�   
�/'�� `�a �������� _&���� �0*�,� �/��9��� )a
�� �7;��� Ti�&�� 	�G� b��3 q�� ��/��9��� ��g���
������ 
�/�� c	���.  

�   BN�3 . )GN�� Y��s� q�� M;��,� ��ia ��X_0-!� )G+�� �a�� M���,� �a� MV ���N,� "��=�� 
��&;�� M;��,�.  

�   _&���� c
'��� ��	 �~�? _&�� t��3 J? oU� 4� q�� ����������� <��=� "½�73� )½�;3 q�� ���������� ��X
 ��������)�V@��� ��Vp�� 4� _�? >�	
a� .( QL* 4�D };3 _�a ���- _��93 ��� 
�� b��G� ��g���

oU9V �I������ ®
;3� <��=� T9���� . b��� >G�� �a���� 
;/�� ��=� 
�a �L* _�/�� ���- C��p�
��x!�� ���+�� MV.  

�  "�G�X� J�m9� �0��a ��g�3����� Ti�&i� C03 q�� ��'3�� ��X.  

6.4.I   ��)�	���� �6�!���A ��4(��� �)�(�� <�!��;�� �J() e�������(ISIPP) 

 Y:��:��� �������� _&���V �;�/�,� ��/�� ���N�� 
G/�(ISIPP) ��"9����� ����/,�� �i������ B-��� W��� 
V �;�/�,�� "�G�XV ��(� ����/��� ���N�V ��'�,� �a�'�� �0� JU9V�������� _&��� ���V�� �������� 
����� 

)��N3Y:��:��� �������� 
����  . �������� 
���� ����, 	��a� ��
x >0�? 
G/,� �-���(SuretyMail) `�a R
S�Ns3 
C��� �7: . �������� 
���� 5"�	P JU9V 5��
�N,� 5
&,� �a���� _~� n�a�'�� ��
��� 
G/,� `a��� )A���

� )��N3 ���V;V ��(� ��;�� �a����� ����m�� �������� 
���"�������� _&����J�:;��� ."  

7.4.I  ��� �=5 �d2  

 <��:��� �������� _&���� ��-�f M��/,� �a�'�� ��~¥� M:��;�� @+:P ���� 4� ��,a ��8� J
�� _�a �7x
�(� `�a ��
�
G��� 4� �B|� . Ra J
�� _�a �7x CD�� 
G� 
��2004 _�  ������ . 5"g��� ��	��� ��g��� 4�

5
��,� ����,� . ��	/�� 5"g��� e���� 5
��,� .>�
�V 4��9a 4a 
�K� � d0a? R���� J
�� _�a �7x )03� . 
��
 ��LV ��N�- M:��;�� @+:P ���� MV d��� 
I `�a T���!� 5	
/��� ��&�# ��ia ���P G/D� L�� �7(� Y/g�

 JU9V �;�;� 5
a . j�
�� J�/����������� _&���� . Ra J
�� _�a �7x Y:�/3�2005 . M����I d��� 5
a C� 
 <�"P ��-�, ����a�������� _&���� ��	�;:� ��y�V �7���V ("Operation Spam Zombie") . 5"	8� �*�Y�� . 

�"�V �/�� d�"? _� 4� ���� G�7: 4� ��&�� BV�
3 	��a� `�a G�- )G~� Y:��:�� ��
x c	"�� OP _&�" <
������� _&�" <�"P 2�l� *BSN3� M��G�N,� e����I `�a �7N�� C�� _�?.  

 _&���� ��-�f ���/,� �7�N�� <'3� ��8� C� ����9� ����� �a���� 
;/3 J
�� _�a �7x J�- n>+:� 	"� ���
����� ���(CNSA) . ��89�� C� �~�~�� ����9,� _�/�� ��"� J
�� _�a �7x �
;a >��xm��CNSA ���/�� 47���� . 

 5��+�� .11-9 �V���? 2007 . }/,� _�/�� ���+� �9a c	=� R/�� ^����� C� J�����V ����9,� ��"��� QL* �
;sa�
 �i���,� <�/��� 5d�P ��-�f(MAAWG) .;a� ��89��� J
�� _�a �7x �
CNSA C� ����9� �N�� 5
a 

 ���+��MAAWG��'�� ��@ �a�D�,� 4� 
�
/�� `�a �K�" .  
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 _�a ��"� <ix J
�� _�a �7x �
;a�2007 ��:�/��� ��"	8,� ��K� Y9�:� M:��;�� @+:P ����� ��8�"
3 ��"�	 
��� K�K/3 _8� Y�"	� nw(�� R/�� Ma7;�� MV@+:�� <y . 	�
=� �a J�/ . J��~¥ ����9,� _�/�� ��"� �0I�

 4� �~�? 4� w(� ^7;��� M:��;�� @+:P ���� 4a20 >�
�V.  

8.4.I   <?!���� ��=(�!� Ek�!$ �	W��. g(�� �=(�� O��W(MAAWG) 

 �i���,� <�/��� 5d�P ��-�f }/,� _�/�� ���-(MAAWG),a ��A��  4� ��:������� �i���,� ��« `�a K��3 ��
 _&���� )��N3 ���V� J�D C� ���:U�7��� �;~�V M��/�N,� "�/� K�K/3 OP T
�� �(� `�a <�/���� 5d�P� <il����

�a��9,� . _�/�� ���- _�/��MAAWG� ��89�� ��l9�� Y:��:�� ��
x c	"�� 4� �0��a 5
a� `�a >�	��a�  4�L�
 4� �~�? J��~�600 
��V ��
�� J����������P  C�� c	"��M�N�&��� M���,�� ���������� n 5d�� c
'��� _�? 4� 

��/�� ���N�� ��"	8�� �a�'�� ^7� 4�D J�/���� ���������� `�a K������ <ix 4� _&���� <�/���.  
���,� �a�� . M��/�� C� �* ���+�� T
*� <�/��� 5d�P <��? E��S, ¤g�V c
'��� _�? 4� ��:�/�� ��� �i

 _�8� 4� �i���,��������� _&����<�/���� 5d�P <��? 4� *B|� ��
(� z-" ��g*� ���B+�� ��g*�  .
/��� 5d�P ���9� _= ��"��D ��y �#i# . ��"	8� ���73 `�a ���+�� E�/� n��@ ��;�����*� n�i���,� <� :

��/�� ���N��� n����������� nJ�/���.  

9.4.I   c��U)"Q��J)�D!"  

 W�G�8� ^��9�(Spamhaus)� ����	 ��A��    G��G� tV��� T
G�N3e¶;/3 �V'a  _&����� M���;,�
��
x� ��������  R����� 
��K3��� ��89 <���3��V `�a ��&;�� ���� Y:��:�� 4� ���#���������� _&���� 

Y���� . n�/�� d�"? _� . )G�;Ii�� M���;,� ���* 
�
� _�? 4� M:��;�� @+:P ���� C� J�/���� n��/+�� 
�������� _&���� ��-�, ��/- �/��93 	��a� _�? 4� ����=� )a	 �7;��� `�a _�/��� . ��A�� Yk9:?�

 Ra W�G�8�1998 4� »��+�� ���- *��
�� n5
��,� ����,� nJ
�� . �x�� n��N��� nE��� . �;�  � 25   >;;�
 . J�
�����J�
�V �/N3.  

 ����a _g� W�G�8� ��A�� �9�3��������� _&���� )�V �-��/,� (ROKSO) ����/,� C�r �:�V 5
a� �*� n
 ?��? 4a 4&��;���200. �-��/� �V'a  <y . �/�� �������� _&���� . 5�9��� QL* Y:��:�� ��
x �	"�� R
S�N��

 @+:P ���� G�
S�N3 ��L�� )��8� <�/��� ��k�N� J? 4�� 4�L�� M-��/,� M���;,� §����� <�8� c	+3 _�? 4�
>�&0� )G�;Ii�� M-���� M���;,� T�
G��� `�a *
aN�� M:��;��.  

� �/:,� �:�8�� 
a��� 4� >�	
a W�G�8� ��A�� �9�3�������� _&���� W�G�8� ��&� ��@ . f n��/+�� Y���� . 
 �/:,�(SBL) M�l�N,� C�� ��&�� (XLB) C�,� ���� ��&�� (PBL) . 4� ��8� 4� �/:,� W�G�8� )&��� ¦83�

40  R
FDNS . 17� G�
S�N�� >�
�V  ����=�� �/�X�� ���9��� Y:��:�� ��
x c	"�� "8� 4� 
�
/�
����N/�� ��89���.  

�8 �� ��a���� �GX� <ix 4� ����/�� _��� c�p� . 4��K3 ��
x B-�3 ���� 4a )��- ����
�� ������� ¡8�� _��� �?
 C�� )&����������� _&���� ("Spamhaus Data Feed")�3 q��  ����� ��89�� OP ��'+�� ���N��� ��A�� *	"

 t���3 ���� OP� Y:��:�� <���3��V `�a ��&;���������� _&������"g��� .  

10.4.I  ��)�	���� �6�!��� G) i��Y  

����� _&���� ��-�f �;�/�,� 	"��,�� ����/,� C�X ����9� 5"	8� �������� _&���� C�� E����� . q�� �GX��
 H	 � ����� ��$ c	'���� J�/��� ]�y �* 5"	8,� QL6 Y/�7D�(APEC) ��-�f ���/,� �7�N�� <'3� ��8�� 

 �������� 
����(CNSA) . �������� J�/��� ��A��� J
�� _�a �7x� ��'3i� j�
�� 	���� Ê�"�!� 	�i� �/V��� 
� J�
�,� c	'���(OECD)<��� �a��y�  � ��-�, J"�8���������� _&����.  
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 d0a!� 4� e�� cL�� ����/,� C��º ��,/�� ��;�� 4a "	'�� ]:�3 _�a £�:�V C� >�gN:��" ���9� ��X/� J?
�������� _&������/- �X/� ���+�,�� �� �  "83� OP ���',� ���? C�� 5�a	� ��-�, "��� 	
/�� £o ^ _&����

�������� � C�� E�� ��+� È9�3 �������� _&���� ��-�� �/��93 <y . 5LS�,� ��"	8,� C� �i�� 
�������� _&����j�
�� J�/���� ��"�,� _0-?� <�a!� �&��	� ��G�N,� ��a�3� @+:�� �79:?� .  

 >0�? �-����":�V��
Ih� §��9� £� "V �;�/�,�� ���/,� ��A�,� G�A�3 q�� ����
�� ��
I!� )0��������� _&��� 
e���� ��8� `�a E����� J���a� n��'�� ��@ ��
�
G���� :/org.stopspamalliance://http.  

11.4.I  ������ <���-�� S��) ���F��� ����(TECF) 

 ]��;3 G��G� ��-��l� ����� ��a�� ��y 5
a _�93 ���� �a��y ���#�,� ��:������� ��'3�� �
���
��� � ����� _��0���� <��:�� ��-�� . ��"�,� _0-?� ���;���� ����������� . 5d+�V _�/�� `�a �
��,� K����

 _����� _�? 4� ���/-� GD�/� q�� ��3� �i������� ���"
��� ���8�� "�P . 2�/s3 q�� _�9��� <��I OP
*	��a�� <��=� QL* �9: OP `/N�� nQË0a? . >'�'x ���	?� ���;3 CD�V R�;�� JX� _�a ���-! )a
�� R
;��

� �
��,� G��8� q�� 5"�7(� �l�V ��
�
G��� c
'���/G��Ii� �8#P �?.  

http://stopspamalliance.org/
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