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Recomendaciéon UIT-T X.1235

Tecnologias contra la suplantacion de sitios web para
las organizaciones de telecomunicaciones

Resumen

La suplantacion de sitios web es una de las principales amenazas para las organizaciones de
telecomunicaciones, especialmente para los operadores. Se recomienda que los operadores de
telecomunicaciones adopten tecnologias contra la suplantacién de sitios web a fin de proteger a sus
clientes y cuidar su reputacion y sus ingresos. En la Recomendacion UIT-T X.1235, se analizan las
principales actuaciones para la suplantacion de un sitio web y se recomiendan tecnologias para detectar
sitios web suplantados. Estas medidas se pueden considerar directrices para las organizaciones de
telecomunicaciones a fin de proteger los sitios web contra la suplantacién. Puede aplicarse un enfoque
similar contra la suplantacion de cualquier sitio web, incluidos los de bancos, compafiias de seguros y
tiendas en Internet, entre otros.

Historia
Edicion Recomendacion Aprobacion Comision de Estudio ID Gnico™
1.0 ITU-T X.1235  2022-01-07 17 11.1002/1000/14797

Palabras clave
Contramedidas, suplantacion de sitios web.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de la existencia
de propiedad intelectual, protegida por patente o derecho de autor, que puede ser necesaria para
implementar esta Recomendacion. Sin embargo, debe sefialarse a los implementadores que puede que esta
informacidn no se encuentre totalmente actualizada al respecto, por lo que se les insta encarecidamente a
consultar las correspondientes bases de datos del UIT T disponibles en el sitio web del UIT T en
http://www.itu.int/ITU-T/ipr/.

© UIT 2022

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

La suplantacion de identidad en la web ha desempefiado un papel fundamental en el fraude en Internet
en los Gltimos afos. Los estafadores suelen elegir sitios web de organizaciones o empresas conocidas
para recoger las credenciales de los visitantes o para difundir software malicioso. El resultado es una
pérdida financiera tanto para los visitantes como para los operadores de telecomunicaciones, y una
pérdida de reputacién para los operadores de telecomunicaciones

Dado que los sitios web de los operadores de telecomunicaciones se han convertido en uno de los
portales mas importantes para que sus clientes se informen y suscriban todo tipo de servicios, se ha
observado en todo el mundo que los estafadores intentan continuamente falsificar los sitios web de
los operadores de telecomunicaciones con el objetivo de engafiar a los clientes. Esta Recomendacion
hace un analisis exhaustivo de la falsificacion de sitios web y recomienda una serie de contramedidas
organizadas.

iv Rec. UIT-T X.1235 (01/2022)



Recomendacion UIT-T X.1235

Tecnologias contra la suplantacion de sitios web para
las organizaciones de telecomunicaciones

1 Alcance

En la presente Recomendacion se recomiendan tecnologias que permiten a las organizaciones de
telecomunicaciones detectar a tiempo la suplantacion de sitios web y proteger sus propios sitios contra
la suplantacion. Tras realizar un analisis sistematico de las medidas y caracteristicas de la
suplantacion, se recomiendan practicas idoneas para el uso de tecnologias del lado de la red,
combinadas con el apoyo de tecnologias del lado del usuario, para luchar contra la suplantacion de
sitios web.

El cumplimiento de la presente Recomendacidn no se considerara, ni podra ser utilizado, como prueba
del cumplimiento de ningun reglamento, ley o politica nacional o regional. Los medios técnicos,
organizativos y de procedimiento descritos en la presente Recomendacion no garantizan en modo
alguno el nivel de seguridad que un reglamento, ley o politica en concreto, nacional o regional,
pudiera exigir para una determinada correspondencia.

Opcionalmente puede aplicarse un enfoque similar contra la suplantacion de cualquier sitio web,
incluidos los de bancos, compafiias de seguros, tiendas de Internet, entre otros.

2 Referencias

Las siguientes Recomendaciones UIT-T y demas referencias contienen disposiciones que, por
referencia a las mismas en este texto, constituyen disposiciones de esta Recomendacion. En la fecha
de publicacion, las ediciones citadas estaban en vigor. Todas las Recomendaciones y demas
referencias estan sujetas a revision, por lo que se alienta a los usuarios de esta Recomendacion a que
consideren la posibilidad de aplicar la edicibn mas reciente de las Recomendaciones y demas
referencias que se indican a continuacién. Se publica periddicamente una lista de las
Recomendaciones UIT-T vigentes. La referencia a un documento en el marco de esta Recomendacion
no confiere al mismo, como documento autonomo, el rango de Recomendacion.

Ninguna.

3 Definiciones

3.1 Términos definidos en otros documentos
Ninguno.

3.2 Términos definidos en esta Recomendacion
En la presente Recomendacion se definen los términos siguientes:

3.2.1 red neuronal convolucional: algoritmo de aprendizaje profundo que toma una imagen de
entrada, asigna importancia a diversos aspectos/objetos de la imagen y es capaz de diferenciar unos
de otros.

3.2.2 redes de memoria a largo-corto plazo: tipo de red neuronal recurrente capaz de aprender
la dependencia del orden en problemas de prediccion de secuencias.

3.2.3 red neuronal recurrente: clase de red neuronal que permite utilizar elementos de salida
anteriores como elementos de entrada, aungue tengan estados ocultos.

Rec. UIT-T X.1235 (01/2022) 1



3.2.4 transformacion de caracteristicas invariante a la escala (SIFT): algoritmo de deteccion
de caracteristicas en vision por ordenador, que permite detectar y describir caracteristicas locales en
imagenes y compone un identificador descriptivo invariante a las traslaciones, rotaciones y
modificaciones de escala en el &mbito de la imagen y resistente a las transformaciones moderadas de
la perspectiva y las variaciones en términos de iluminacion. A titulo experimental, el identificador
descriptivo SIFT se ha revelado sumamente Util para la correspondencia de imégenes y el
reconocimiento de objetos en condiciones reales.

3.2.5 caracteristicas robustas aceleradas: detector de caracteristicas locales e identificador
descriptivo en vision por ordenador que permite detectar y describir caracteristicas locales en
imagenes, es varias veces mas rapido que la transformacién de caracteristicas invariantes (SIFT) y
resiste mejor a las transformaciones de las imagenes que la SIFT.

3.2.6 sitio web suplantado: sitio web creado con técnicas de suplantacion de sitios web (véase la
clausula 3.2.8).

3.2.7 maquina de vectores de soporte: modelo de aprendizaje automatico supervisado que
resuelve problemas de clasificacion entre dos grupos con los conjuntos dados de datos de
entrenamiento etiquetados para cada categoria y es capaz de categorizar nuevos conjuntos.

3.2.8 suplantacion de sitios web: conjunto de comportamientos maliciosos cuyo objetivo es
recrear un sitio web bien conocido por el publico o por un grupo de personas; el sitio web falso se
utiliza entonces para abusar de la confianza de los visitantes y lograr objetivos maliciosos/ilegales,
como el fraude, la invasion de la privacidad, etc.

4 Abreviaturas y acronimos
En esta Recomendacion se utilizan las siguientes abreviaturas y acronimos:

DNS Servicio de nombre de dominios (domain name service)

GUI Interfaz grafica de usuario (graphical user interface)

1A Inteligencia artificial

LSTM Memoria a largo-corto plazo (long short-term memory)

OCR Reconocimiento éptico de caracteres (optical character recognition)

Pl Informacion de identificacion personal (personally identifiable information)
QR Respuesta rapida (quick response)

SIFT Transformacion de caracteristica invariante (scale-invariant feature transform)
SURF Caracteristicas robustas aceleradas (speeded up robust features)

SVM Maquina de vectores de soporte (support vector machine)

URL Localizador uniforme de recursos (uniform resource locator)

5 Convenios

En la presente Recomendacion se utilizan los siguientes convenios:

La expresion "se recomienda” indica que se trata de un requisito recomendado pero que no es
absolutamente obligatorio. Su cumplimiento no es indispensable para poder declarar la conformidad.

La expresion “se tiene la opcion de™ u "opcionalmente” indica que el requisito se permite, sin que
ello signifique que se recomiende.

En el cuerpo de la presente Recomndacion, ocasionalmente puede aparece la palabra "puede™, en
cuyo caso deben interpretarse como "es capaz de".
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6 Analisis de la suplantacion de sitios web

La suplantacién de sitios web comprende un conjunto de comportamientos maliciosos cuyo objetivo
es recrear un sitio web conocido por el publico o por un grupo de personas. Los sitios web suplantados
recopilan las credenciales de los ‘visitantes’ o difunden programas maliciosos para lograr objetivos
maliciosos/ilegales, como el fraude, la invasion de la privacidad, etc.

A través de la suplantacion de sitios web, los atacantes pueden causar dafios graves de varias maneras.
Por ejemplo, pueden provocar pérdidas economicas tanto para los clientes como para los operadores,
dafiar la reputacion de los ‘operadores’. Ademas, la informacion obtenida sobre los usuarios puede
ser utilizada de forma indebida durante mucho tiempo, incluso aunque el sitio web suplantado
desaparezca. Por tanto, es importante que las organizaciones de telecomunicaciones, y especialmente
los operadores, adopten tecnologias Utiles para luchar contra la suplantacion de sitios web.

6.1 Caso de suplantacion de sitios web

Normalmente, el proceso de creacion de un sitio web suplantado para lograr un objetivo indebido se
articula en torno a tres pasos, segun se indica en la Figura 6-1.

- Primer paso: crear el sitio web

»  Primer paso: desarrollar y explotar un sitio web suplantado que sea idéntico o similar a
algunos sitios web conocidos.

- Segundo paso: difundir el localizador de recursos uniforme (URL)

» Segundo paso: difundir el sitio web suplantado utilizando diversos métodos, entre ellos
el correo electrénico, el servicio de mensajes breves y los servicios de mensajeria
instantanea.

— Tercer paso: obtener credenciales o propagar programas maliciosos

«  Tercer paso: engafiar a los visitantes para que introduzcan sus credenciales o descarguen
programas maliciosos. Una vez que las victimas han accedido al sitio web suplantado,
pueden creer errbneamente que el sitio web en cuestidn es el original e iniciar sesion con
sus credenciales o descargar programas maliciosos.

« Cuarto paso: extraer las credenciales de los ‘visitantes’ y preparar la siguiente actividad
fraudulenta o maliciosa.

4. Extrae las credenciales

[ Atacante 1. Crea { Sitio web falso ]

—

2. Envia el URL
del sitio falso

3. Visita y usa
credenciales

A 4

[ Victima

X.1235(21)

Figura 6-1 — Cuatro pasos para utilizar un sitio web suplantado
a fin de obtener las credenciales de los usuarios
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6.2
6.2.1

Caracteristicas de la suplantacion de sitios web

Caracteristicas de los sitios web suplantados

Los sitios web suplantados utilizan técnicas similares para engafiar a los visitantes y hacerles creer
que estan visitando los sitios originales, y presentan varias caracteristicas comunes:

6.2.2

Son visualmente similares: un sitio web suplantado puede ser una copia integra del sitio
original, incluidos su contenido visual y su I6gica de interaccion.

Toman prestados elementos visuales: un sitio web suplantado puede tomar prestados algunos
elementos visuales importantes del sitio web original.

Enlazan sitios web conocidos: un sitio web suplantado puede incluir enlaces a otros sitios
web conocidos para recrear un sitio web asociado autorizado, un sitio web relacionado o una
version diferente del sitio web.

Tienen un nombre de dominio similar: el nombre de dominio de un sitio web suplantado
podria ser muy similar al del sitio original.

Tienen un nombre de dominio oculto: a veces los atacantes utilizan servicios de acortamiento
de URL o cddigos de respuesta rapida (QR) para ocultar el nombre de dominio real de un
sitio web al compartir un enlace.

Tienen un nombre de dominio duplicado: cabe la posibilidad de reservar un conjunto de
nombres de dominio para un sitio web suplantado para prolongar la vida del sitio web en
cuestion. Varios de ellos se publicaran a la vez.

Tienen el codigo fuente ofuscado: el codigo fuente de un sitio web suplantado puede
ofuscarse para confundir a los programas de analisis de seguridad.

Inducen a la introduccion de credenciales: los sitios web suplantados pueden engafiar a los
visitantes para que introduzcan sus credenciales.

Redirigen a sitios web conocidos: se tiene la opcion de que un sitio web suplantado se redirija
a diversos sitios web conocidos (por ejemplo, google.com) durante su tiempo de inactividad
para eludir el escaneo automatico de fraudes en linea.

Tienen una barra de direcciones falsa: algunos sitios web suplantados pueden estar
especificamente disefiados para navegadores moviles. El sitio web puede insertar una copia
falsa de la barra de direcciones de un navegador movil en la parte superior de la pantalla del
teléfono maévil y mantener la copia bloqueada abusando de la funcion de la interfaz gréfica
de usuario (GUI) del navegador movil.

Caracteristicas de actividades conexas

Para atraer 0 engafiar a las personas y lograr que visiten los sitios web suplantados e interactien con
ellos, se puede recurrir a diversos métodos. Estos métodos pueden incluir una o varias de las
actividades o tacticas que se enumeran a continuacion:

Difundir mensajes para dar a conocer la existencia del sitio web suplantado al mayor nimero
de personas posible.

Piratear o envenenar un servicio de nombres de dominios (DNS). De esa forma, todas las
visitas al sitio web genuino se redirigiran al suplantado.

Prometer beneficios a los usuarios (por ejemplo, cupones y regalos, etc.) para inducirles a
hacer clic en enlaces a sitios web suplantados.

Instalar un programa malicioso en el teléfono de la victima para sustituir la solicitud del sitio
web original por la del suplantado.

Contactar con los usuarios imitando un servicio de atencion al cliente y proporcionarles
enlaces a sitios web suplantados.

Rec. UIT-T X.1235 (01/2022)



6.3 Consecuencias

Un sitio web suplantado puede perjudicar a los usuarios y los propietarios de los sitios web de formas
muy diversas. Entre sus posibles efectos perjudiciales figuran los siguientes:

— Pérdida de elementos propiedad de los usuarios: las credenciales y la informacion de
identificacion personal (PI1) de los usuarios podrian filtrarse. Los estafadores pueden utilizar
esa informacion para seguir cometiendo fraudes. En ese sentido, pueden engafiar a los
usuarios para que descarguen troyanos, codigos de mineria de criptomonedas y otros
programas maliciosos. También pueden tratar de controlar los terminales de los usuarios para
robar cuentas financieras, difundir correo basura e infectar a otros usuarios. Estas actividades
podrian dafiar la bateria o el funcionamiento de los terminales y entrafiar pérdidas financieras
directas e ingentes.

— Pérdida de elementos propiedad de los operadores: las transacciones normales entre los
usuarios y los operadores podrian perderse e incluso verse restringidas durante un largo plazo.

- Pérdida de reputacion: la reputacion de los sitios web originales e incluso la confianza publica
en el operador podrian verse afectadas, habria gran ndmero de quejas de clientes y
evaluaciones negativas a largo plazo.

7 Contramedidas

Las medidas para contrarrestar la suplantacion de sitios web pueden dividirse en dos: las de deteccion
y las de proteccién. Las primeras detectan los sitios web suplantados; véase la clausula 7.1. Las
segundas protegen a los usuarios para que no accedan a sitios web suplantados conocidos, 0 sean
engafados por los mismos; vease la clausula 7.2.

No es necesario que las organizaciones de telecomunicaciones utilicen simultaneamente todas las
tecnologias recomendadas en esta clausula. Dichas organizaciones deberian adoptar de forma flexible
las tecnologias adecuadas tal como se describen en esta clausula, en funcién de los datos de que
dispongan, de su entorno legislativo y de las necesidades de los abonados, entre otros factores.

7.1 Deteccion

Partiendo de las caracteristicas de los sitios web suplantados que se describen en la clausula 6.2.1, se
recomienda considerar las siguientes contramedidas:

7.1.1 Comparacion de nombres de dominio similares

Se recomienda que los operadores mantengan una lista con los nombres de dominio de sitios web
conocidos susceptibles de suplantacion. Si un nombre de dominio es muy similar (pero no idéntico)
a uno de los nombres de dominio de la lista, podria tratarse del nombre de dominio de un sitio web
suplantado. Si el nombre de dominio ha sido acortado con ayuda de un servicio de acortamiento de
URL, se recomienda que este se convierta en su forma URL original antes de efectuar la comparacion.

Existen numerosos métodos para calcular la similitud de dos nombres de dominio, entre ellos: la
distancia de edicion, la similitud de Jaccard, la subsecuencia comdn mas larga, la conversion de
similitud visual, etc.

. Metodo de la distancia de edicion: partiendo de dos nombres de dominio Ay B, este método
permite calcular el nimero minimo de ediciones necesarias para convertir A en B. Cuanto
menor sea la distancia de edicion, mayor sera la similitud.

. Metodo de similitud de Jaccard: este método consiste en dividir la cardinalidad de la
interseccion de dos conjuntos de caracteres de nombres de dominio por la cardinalidad de la
interseccion de su union. Cuanto mayor sea la relacion, mayor sera la similitud.

Rec. UIT-T X.1235 (01/2022) 5



7.1.2

Metodo de la subsecuencia comun mas larga: este método consiste en calcular la longitud
de la subsecuencia més larga comin a dos nombres de dominio. Cuanto mayor sea la
longitud, mayor sera la similitud.

NOTA - La subsecuencia comun mas larga hace referencia a la subsecuencia mas larga comdn a dos
secuencias dadas, cuyos elementos no tienen que ocupar posiciones consecutivas dentro de las
secuencias originales. La subsecuencia comun es una secuencia estrictamente ascendente de los
indices de las dos secuencias dadas. Por ejemplo, si "abcde" y "akcve" son las dos secuencias dadas,
entonces "ace" es la subsecuencia mas larga comin a las dos secuencias.

Método de conversion de la similitud visual: este método consiste en sustituir los caracteres
que son visualmente similares antes de efectuar la comparacion. Por ejemplo, "0" y "o"
pueden sustituirse entre si; "1" e "i" pueden sustituirse entre si, etc. Asi, el nombre de dominio
"z00.com™ podria convertirse en "zoo.com”. Este método podria mejorar el rendimiento de
la comparacién. No obstante, en ciertos casos, la conversion de la similitud visual también
podria disminuir el rendimiento. Por lo tanto, seria prudente comparar la similitud antes y
después de la conversion.

Deteccidn de logotipos oficiales

Se recomienda comparar las imagenes u otros elementos visuales de un sitio web desconocido con
los logotipos oficiales. Son logotipos oficiales las marcas de empresas u organizaciones, los disefios
publicitarios y otros elementos iconicos. EI método para detectar los logotipos oficiales comprende
los siguientes pasos:

7.1.3

Antes de proceder a la deteccién, se recomienda recopilar los logotipos oficiales y
almacenarlos en una base de datos de logotipos.

A continuacion, los elementos visuales de la pagina web desconocida se descargan, o se hace
una captura de pantalla de estos, y se comparan con los logotipos de la base de datos de
logotipos. La similitud entre dos iméagenes puede calcularse con ayuda de dos descriptores
populares, que son la transformacion de caracteristicas invariante a la escala (SIFT) y las
caracteristicas robustas aceleradas (SURF).

Si el codigo fuente de la pagina web detectada esta ofuscado, la descarga de los elementos
visuales podria resultar compleja. En ese caso, cabe la posibilidad de utilizar algun tipo de
marco de pruebas de automatizacion de aplicaciones web basado en el navegador, para hacer
una captura de pantalla de la pagina web. Antes de proceder a la comparacion de logotipos,
estos se pueden recortar de la captura de pantalla de la pagina web utilizando un modelo de
deteccidn de logotipos basado en 1A. Este modelo de deteccidn de logotipos basado en 1A
puede entrenarse adecuadamente utilizando bases de datos de logos de cddigo abierto.

Deteccion de ofuscacién de codigo

Los sitios web suplantados pueden ofuscar el cddigo malicioso o de suplantacion para dificultar su
analisis. Un codigo ofuscado es muy diferente de un cédigo normal. Numerosos métodos permiten
detectar un cddigo ofuscado, por ejemplo, los clasificadores basados en redes neuronales
convolucionales y recurrentes, entre otros.

Los clasificadores basados en redes neuronales convolucionales pueden extraer
automaticamente las caracteristicas de los n-gramas del codigo fuente normal y ofuscado. Un
n-grama es una secuencia contigua de n palabras de un cddigo fuente dado. El nimero de
palabras puede establecerse en cinco 0 mas, a fin de capturar integramente las caracteristicas
discriminativas para la clasificacion.

Los clasificadores basados en redes neuronales recurrentes se basan principalmente en redes
de memoria a largo-corto plazo (LSTM) o en redes de transformacion. Estos clasificadores
tratan el cddigo fuente como una secuencia de caracteres y detectan automaticamente los
patrones de secuencia entre el cédigo normal y el codigo ofuscado, para luego determinar si
se trata 0 no de un codigo ofuscado.

Rec. UIT-T X.1235 (01/2022)



7.1.4 Deteccién de introduccion de credenciales

El cddigo fuente de las paginas web suele incluir "formularios de entrada™ para la introduccion de
credenciales. A su vez, el codigo fuente del formulario de entrada suele incluir un atributo de
contrasefia 0 "password" (que garantiza que no se muestre el contenido de la contrasefia cuando el
usuario la introduce). La informacion del atributo puede localizarse rapidamente utilizando
expresiones regulares o herramientas de analisis de paginas web. Si el cddigo fuente del sitio web
estd ofuscado, cabe la posibilidad de utilizar el método de reconocimiento optico de caracteres (OCR)
en capturas de pantalla del sitio web, para detectar la introduccion de credenciales. EI método OCR
permite localizar las zonas de texto en una captura de pantalla de una pagina web y, a continuacion,
convertir las zonas de texto en textos. Si los textos convertidos contienen palabras clave como
"contrasefia”, se detecta la introduccion de credenciales en la pagina web.

7.1.5 Servicio de seguridad de terceros

Se recomienda que los operadores utilicen servicios de seguridad proporcionados por terceros
proveedores de seguridad para obtener los atributos y las estadisticas de los sitios web, incluidos el
trafico, la reputacion, las funcionalidades, el registro del nombre de dominio, la certificacion y otra
informacidn de seguridad de los sitios en cuestion. Estos datos podrian utilizarse como informacion
adicional a efectos de la deteccién de sitios web suplantados.

7.1.6  Analisis de enlaces

El sitio web suplantado puede copiar los hipervinculos del sitio web oficial para reutilizar los
elementos visuales de dicho sitio en sus paginas web suplantadas. Este comportamiento puede
detectarse mediante el analisis de enlaces. El analisis de enlaces consiste en recopilar los enlaces de
los elementos visuales del sitio web oficial correspondiente y compararlos con los enlaces del sitio
objeto de analisis. Si ambos sitios web tienen los mismos vinculos o comparten muchos de ellos, es
posible que se trate de un sitio web suplantado.

7.1.7  Deteccion final basada en la puntuacidn de la reputacion

Se recomienda que los operadores utilicen un modelo de decisién basado en inteligencia artificial
(1A) para combinar todos los resultados de los analisis o procesos de deteccion incluidos en el marco
de las contramedidas supra y decidir en términos generales si estan ante un sitio web suplantado o
no. En el modelo de decision basado en IA, el peso de cada contramedida queda determinado
autométicamente tras la fase de entrenamiento.

Servicio de segundad
™ de terceros ||
Comparacion de nombres
M de donunio sumilares
URL —
| Deteccion de logotipos oficiales |
Sitio web Captura de pantalla [— Modelo de decision Resultado
> > ‘g
: : : basado en IA de la deteccion
“#  Deteccion de introduccion ||
—» de credenciales
Codigo fuente |
Deteccion de ofuscacion
™ L .- —
de codigo
L] Analizis de enlaces —
X.1235(21)

Figura 7-1 — Deteccion final basada en la puntuacion de la reputacion
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Segun se indica en la Figura 7-1, el sitio web se analiza a partir del URL, las capturas de pantalla y
el cddigo fuente. Para el URL de la pagina web, se calcula la puntuacién relativa a la similitud del
nombre de dominio y se comprueba el resultado de los servicios de seguridad de terceros. Para las
capturas de pantalla, se detectan y analizan los logotipos oficiales y la introduccion de credenciales.
Para el codigo fuente, se detecta la introduccion de credenciales y se realiza un analisis de enlaces.
Para determinar si se trata de un sitio web suplantado, se recomienda que el modelo de decision
basado en IA tenga en cuenta todos esos aspectos.

A fin de entrenar dicho modelo de decision basado en IA, es recomendable recopilar como muestras
todos los sitios web oficiales que cabe proteger, los sitios web suplantados conocidos y otros sitios
web normales. Todas las muestras (es decir, todos los sitios web recopilados) reciben una puntuacion
en funcidn de las contramedidas recomendadas supra, tal y como ilustra la Figura 7-1, y cada muestra
posee su propio vector de puntuacion. Todos esos vectores de puntuacion y los tipos (suplantados o
no suplantados) de todas las muestras pueden utilizarse como datos para entrenar un clasificador que
conforme el modelo de decisidn basado en IA. Los clasificadores pueden estar basados en maquinas
de vectores de soporte (SVM) o en redes neuronales profundas.

Seria de utilidad que revisores humanos verificasen los sitios web suplantados que se hayan detectado
con ayuda del modelo de decision basado en 1A, para evitar errores.

7.2 Proteccion

Se recomienda que el operador proteja a los usuarios adoptando las siguientes contramedidas, previa
autorizacion de dichos usuarios:

. Advertir a los usuarios: cuando un usuario trate de visitar un sitio web suplantado conocido,
se recomienda que el operador retenga la peticién, redirija al usuario a una pagina con un
mensaje de advertencia del riesgo de suplantacién y le pida que confirme la peticion.

. Crear una lista de bloqueo: se recomienda al operador que cree una lista de bloqueo de sitios
web suplantados, a fin de interrumpir todas las solicitudes relacionadas con los sitios
incluidos en la lista. La lista de bloqueo podria resultar util en las pasarelas de las redes del
operador o en los servidores DNS del operador u otras entidades de red adecuadas.

. Evitar la propagacion: se recomienda al operador que bloquee los mensajes interferentes que
contengan enlaces a sitios web suplantados.
. Orientar a los usuarios para gque sepan protegerse contra sitios web suplantados sospechosos:

conviene recordar periodicamente a los usuarios los riesgos y las caracteristicas de los sitios
web suplantados e indicarles las mejores précticas para evitarlos. Entre esas mejores practicas
figuran las siguientes:

— No abrir enlaces extrafios en correos electronicos 0 mensajes.

— Analizar cuidadosamente la informacion del nombre de dominio en la barra de
direcciones y compararla con la del sitio web oficial.

— Utilizar la funcidén de seguridad del navegador web para comprobar la autenticidad del
sitio web.

. Proteger a los usuarios descubriendo los distintos nombres de dominio activos de los mismos
sitios web suplantados: un conjunto de nombres de dominio de un sitio web suplantado puede
utilizarse para predecir otros nombres de dominio activos del mismo sitio web. Si el
contenido de los sitios web a los que corresponden los nuevos nombres de dominio activos
coincide con el de los sitios web suplantados conocidos, los primeros podrian tratarse como
los mismos sitios web suplantados directamente. En estos casos, convendria tomar las
medidas de proteccion anteriormente recomendadas.
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Mecanismo

Se recomienda adoptar un mecanismo sistematico para contrarrestar la suplantacion de sitios web,

que combine todas las contramedidas descritas en la clausula 7.

Usuario

1)

2)
3)

4)

Peticion HTTP

=
Correo-e/mensaje
con enlaces

(Desconocido
y més popular?

;. Enlace a un sitio web
suplantado conocido?

Si

Deteccion

Resultado (Sitio web

suplantado?

Proteccion

h J

Figura 8-1 — Mecanismo para contrarrestar la suplantacion de sitios web

X.1235(21)

Tal y como muestra la Figura 8-1, los URL pueden provenir de peticiones HTTP o de correos
electronicos o0 mensajes instantaneos de los usuarios (compartidos por terceros o autorizados

por los usuarios).

Si el URL dirige a un sitio web conocido, conviene adoptar medidas de proteccion para

gestionar la peticion o el mensaje.

Si el URL dirige a un sitio web popular desconocido, conviene adoptar medidas de deteccion

para identificar el tipo de sitio web se trata.

Si, una vez aplicadas las medidas de deteccidn, resulta que se trata de un sitio web suplantado,
conviene adoptar medidas de proteccién para evitar que el usuario acceda al mismo.
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Apéndice |

Ejemplo de mecanismo para contrarrestar la suplantacion de sitios web
(Este Apéndice no forma parte integrante de la presente Recomendacion.)

/
B S0 N Login o your DURWED acoout. % + 850 N Loginw pour OURWED-agoount % .

e | cunwonne | « * @ NotSecure | oumebisarat | / w

Sitio web oficial Sitio web suplantado
Figura I.1 — Ejemplo de un sitio web original y un sitio web suplantado

Supongamos que existe un sitio web muy conocido Illamado OURWEDB, cuyo nombre de dominio es
"ourweb.net", y que un pirata informatico intenta crear un sitio web suplantado, cuyo nombre de
dominio es "ourwebfake.net". Supongamos también que el operador no conoce el nombre de dominio
del sitio web suplantado. Entonces, cuando se producen un gran nimero de peticiones para visitar el
sitio web suplantado, dicho sitio se convierte en un sitio web popular desconocido. En ese caso, el
sitio web en cuestion debe someterse a las contramedidas de deteccion. Tal y como ilustra la
Figura 1.1, existen tres tipos de contramedidas que permiten detectar un sitio web suplantado.

1) Los nombres de dominio de los dos sitios web son similares. Supongamos que la puntuacion
relativa a la similitud, es decir la proporcion de caracteres comunes, es 0,8.
2) Existe un mecanismo de introduccién de credenciales en el sitio web suplantado, que puede

detectarse a partir del cddigo fuente. En consecuencia, la puntuacion relativa a la introduccion
de credenciales es 1.

3) El logotipo del sitio web suplantado es similar al del sitio web oficial. Supongamos que la
puntuacién relativa a la similitud, es decir la proporcion obtenida por el identificador visual
descriptivo comun (por ejemplo, un identificador descriptivo SIFT), es 0,9.

4) Supongamos que las puntuaciones obtenidas a raiz de las otras contramedidas equivalen a cero.

De esta forma, es posible componer un vector de puntuaciéon [0,8; 0,9; 0; 1; 0; 0]. El primer valor del
vector es la puntuacion relativa a la similitud de los nombres de dominio; el segundo es la puntuacion
relativa a la similitud de los logotipos; y el cuarto es la puntuacion relativa a la introduccion de
credenciales. Este vector puede introducirse en un clasificador SVM para obtener el resultado
correspondiente. Si el resultado indica que se trata de un sitio web suplantado, este se sometera a una
serie de contramedidas de proteccion para evitar que los usuarios accedan a él. Por ejemplo,
convendria afadir el nombre de dominio del sitio web a una lista de bloqueo en las pasarelas de las
redes de los operadores.
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Apéndice Il

Ejemplos de medidas técnicas
(Este Apéndice no forma parte integrante de la presente Recomendacion.)

Ejemplo I11.1: Comparacion de nombres de dominio similares

Supongamos que el nombre de dominio oficial es "abc123.cn" y que el nombre de dominio del sitio
web suplantado es "abc123cn.org". Al calcular la similitud de Jaccard (que consiste en dividir la
cardinalidad de la interseccion de dos conjuntos de caracteres de nombres de dominio por la
cardinalidad de su union) de los dos nombres de dominio, obtenemos una puntuacion de 8/11=0,73.

Ejemplo 11.2: Deteccion de logotipo oficial

La Figura 11.1 muestra el sitio web oficial de OURWERB a la izquierda y el correspondiente sitio web
suplantado a la derecha. Supongamos que el logotipo oficial de OURWERB se afiade a la base de datos
de logotipos. El logotipo del sitio web suplantado de la derecha es muy similar al logotipo oficial de
OURWEB. En este caso, el algoritmo de comparacion de similitudes permite calcular la puntuacion
relativa a la similitud de dichos logotipos (por ejemplo, 0,9).

® = ® 4 1ogintoyour OURWEB account % =+ ® = ® A\ Logintoyour OURWEB account X +

bes

£ @ MotSecure | ourweb.net € @ @ MNotSecure | ourweblake.net T

\ DOIIRWER \ A1 IB\WER

Sitio web oficial Sitio web suplantado

Figura I1.1 — Un sitio web suplantado con un logotipo oficial

Ejemplo 11.3: Deteccion de ofuscacion de codigo

Algunos sitios web recurren a JavaScript para generar contenido web de forma dinamica y utilizan un
servicio de ofuscacion en linea (por ejemplo, https://obfuscator.io/) para codificar el codigo JavaScript.

Como se muestra en la Figura 11.2, el cddigo ofuscado difiere significativamente del codigo normal.
En este caso, puede utilizarse un modelo de clasificacidon de texto basado en 1A para predecir si el
codigo estd ofuscado. El algoritmo otorga al codigo fuente un valor de probabilidad de prediccion
(por ejemplo, 0,7).

var
Ox53a5=[Hello\x20World!", Tog J{function(_0x
341014, 0x53a5bSKvar
_OxdcT4ba=function(_0x156928){while{--

/f Paste your JavaScript code here
/ Paste your JavaScript code here Ox156928)_0x341014[ push’](_0x341014['shift')

function hi() { ‘ )il Oede74ba( + +_0x53a5b5))(_0x53a5,0x142))
console.log("Hello World!"); var

} _OxdeT4=function_Ox34f014,_0x53a5b5)H_0x34f
014=_0x34f014 - Dxvar

hif); _Oxdlc74ba=_0x53a5] Ox34f014)return
OneleTdbd}function
hi{fjconsole] Oxdc?4{ 0wl ")){_Owdc?4( 0x0)) Jhil)

Codigo fuente Cédigo fuente ofuscado

Figura 11.2 — Ejemplos de ofuscacion de codigo JavaScript
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Ejemplo 11.4: Deteccion de introduccion de credenciales

Como se muestra en la Figura 11.1, el sitio web suplantado engafia a los usuarios para que introduzcan
sus credenciales. La puntuacion del sitio web puede depender de la existencia de un formulario para
la introduccion de credenciales en la pagina. De contar con dicho formulario, el sitio recibiria una
puntuacion de 1; en caso contrario, recibiria una puntuacion de 0.

Ejemplo I1.5: Servicio de seguridad de terceros

Los servicios de consulta de URL en linea de distintos proveedores de seguridad (por ejemplo,
https://www.urlvoid.com/) pueden ayudarnos a determinar si estamos ante un sitio web suplantado.
Si el sitio web detectado se clasifica como suplantado, la puntuacion es 1, de lo contrario es 0.

Ejemplo 11.6: Andlisis de enlaces

En la Figura 1.1, el logotipo puede hacer referencia a los recursos del sitio web oficial de OURWEB.
Mediante el andlisis de enlaces, puede determinarse si el recurso de imagen procede de ourweb.net
(no de ourwebfake.net). Si se detectan enlaces a recursos de imagenes oficiales en el sitio web, la
puntuacion puede ser 1, de lo contrario puede ser 0.

Ejemplo 11.7: Combinacion de resultados

Las puntuaciones obtenidas a partir de los diferentes métodos de suplantacion de sitios web se
combinan en un vector. EI Cuadro I1.1 ilustra un ejemplo de puntuacion de un sitio web. La segunda
columna del cuadro conforma un vector de puntuacion. Este vector puede introducirse en un
clasificador para determinar si el sitio web es un sitio web suplantado.

Cuadro I1.1 — Ejemplo de puntuacion de un sitio web

Métodos de identificacion Puntuacion
Comparacion de nombres de dominio similares 0,8
Deteccidn de logotipos oficiales 0,9
Deteccidn de ofuscacion de codigo 0,7
Deteccion de introduccion de credenciales 1
Servicio de seguridad de terceros 0
Andlisis de enlaces 1

Cuadro 11.2 — Correspondencias entre los métodos de identificacion
y las caracteristicas de los sitios web suplantados

Métodos de identificacion Caracteristicas

Comparacion de nombres de dominio similares El nombre de dominio es similar

Es visualmente similar
Toma prestados elementos visuales

Deteccion de logotipos oficiales

Deteccidn de ofuscacién de cddigo

El cédigo fuente ha sido ofuscado

Deteccion de introduccién de credenciales

Introduccién de credenciales

Servicio de seguridad de terceros

Anadlisis de enlaces

Enlaza sitios web conocidos
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