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Recomendacién UIT-T X.1234

Directrices para la lucha contra el correo basura en el
servicio de mensajeria multimedios

Resumen

En la Recomendacion UIT-T X.1234 se describen directrices para la lucha contra el correo basura en
el servicio de mensajeria multimedios (MMS). Se analizan los casos tipicos, las caracteristicas y los
métodos de reconocimiento del correo basura MMS, y se ofrece un marco técnico, flujos de trabajo y
algunas tecnologias clave para el reconocimiento del correo basura MMS con el fin de ayudar a los
proveedores y a los usuarios del servicio MMS a luchar contra el correo basura.

Historia
Edicion Recomendacion Aprobacién Comision de Estudio ID Gnico™
1.0 UIT-T X.1234  07-01-2022 17 11.1002/1000/14796

Palabras clave

Correo basura del servicio de mensajeria multimedios, marco técnico, servicio de mensajeria
multimedios.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador Unico de la Recomendacion. Por ejemplo, https://www.itu.int/ITU-
T/recommendations/rec.aspx?rec=11830&lang=es.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacidn es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacién, la UIT no ha recibido notificacion de la existencia
de propiedad intelectual, protegida por patente o derecho de autor, que puede ser necesaria para
implementar esta Recomendacion. Sin embargo, debe sefialarse a los implementadores que puede que esta
informacién no se encuentre totalmente actualizada al respecto, por lo que se les insta encarecidamente a
consultar las correspondientes bases de datos del UIT-T disponibles en el sitio web del UIT-T en
http://www.itu.int/ITU-T/ipr/.

© UIT 2022

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningin
procedimiento sin previa autorizacion escrita por parte de la UIT.

i Rec. UIT-T X.1234 (01/2022)


http://www.itu.int/ITUT/ipr/

INDICE

Pagina

1 N (o7 T ol ST 1
2 ] (=] =TT - TSP SRR 1
3 D] T o] o] SRS 1
3.1 Términos definidos en 0tros dOCUMENLOS........cccevvviieieerie e 1

3.2 Términos definidos en la presente Recomendacion ...........cc.ccocevveienecnenns 2

4 ADFeVIaturas Y aCrONIMOS ........ciuveiieiieceeie e seeste e ste e e st e ae e e reeae s e e sreeeeanee e 2
5 (01010117 o1 o1 SUPSOTRROPN 2
6 AV (o] 1o [=1 1T | SSSPR 2
7 Casos y caracteristicas del correo basura MMS ... 3
8 Directrices sobre €l Marco tECNICO..........covveiiiiieieee e 3
8.1 EStrUCTUra QENEIAL........c.eiiiieciece e 3

8.2 Estructura de referencia de [a MMSSIF ... 4

8.3 Componentes funcionales de [a MMSSIF ... 5

8.4 MOJEIO de rEfEIENCIA ... ccveieeeie et 7

9 Procedimientos de trabajO..........ccciveiieiieiieie et 8
10 Directrices sobre las tecnologias fundamentales ... 10
10.1 Listas para filtrado del COrreo basura ...........coeeeieniniiiiiieicee e 10

10.2 Reconocimiento de IMAGENES ..........ecvveiieieee e 11

10.3 RecoNOCIMIENTO A8 TEXLO ....ccveeiiieie it 11

10.4 ReconoCiMIeNnto de VIAEO .......ccuecieiicee e 11

10.5 ReconoCiMIento de AUAIO ......ccvvveeiieie e 11

10.6  Respuesta de [0S USUAIIOS .........ccueiuiriiiiiiiiieieie e 11
BIDHOGIaAfia ..o e e 13

Rec. UIT-T X.1234 (01/2022) i



Introduccion

El servicio de mensajeria multimedios (MMS) es una forma normalizada de enviar mensajes que
incluyen contenido multimedios a un teléfono movil, o desde él, por una red celular. Los usuarios y
los proveedores pueden referirse a esos mensajes como una foto, un video, sonido y animacion, etc.
Con el desarrollo de las tecnologias de telecomunicaciones y la popularidad de los teléfonos
inteligentes, el MMS se han convertido en una via popular de enviar mensajes, especialmente entre
la gente joven y las empresas de los medios de comunicacion, que los utilizan comercialmente como
método para entregar noticias y contenidos de entretenimiento. EI MMS ofrece un contacto social
practico y mensajes vistosos, pero también se convierten en una via por la que los emisores de correo
basura envian sus mensajes basura MMS. Este correo basura MMS, que incluye anuncios no
deseados, informacion fraudulenta y virus, se estd convirtiendo en un problema generalizado que
provoca pérdidas econdmicas significativas a los operadores de telecomunicaciones, los proveedores
de servicio y los usuarios.

Por lo tanto, luchar de manera eficaz contra los mensajes basura del servicio MMS se ha convertido
en un aspecto importante de la lucha contra las tecnologias del correo basura.
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Recomendacion UIT-T X.1234

Directrices para la lucha contra el correo basura
en el servicio de mensajeria multimedios

1 Alcance

En esta Recomendacion se propone un marco técnico para la lucha contra el correo basura MMS con
el fin de conseguir gestionar y controlar los mensajes basura MMS. En este marco técnico se
especifican componentes funcionales, flujos de trabajo y algunas tecnologias clave para el
reconocimiento del correo basura MMS. Ademas, en esta Recomendacion, se incluyen escenarios
tipicos de correo basura MMS, con un andlisis de los diferentes tipos y las caracteristicas generales
de dicho correo basura.

Conviene sefialar que todas las operaciones descritas en esta Recomendacion necesitan la
autorizacion de los usuarios y las reglamentaciones administrativas. Todos los procesos deberan
regirse minuciosamente segun la legislacion aplicable para evitar la violacion de la privacidad de los
usuarios.

2 Referencias

Las siguientes Recomendaciones UIT-T y demas referencias contienen disposiciones que, por
referencia a las mismas en este texto, constituyen disposiciones de esta Recomendacion. En la fecha
de publicacion, las ediciones citadas estaban en vigor. Todas las Recomendaciones y demas
referencias estan sujetas a revision, por lo que se alienta a los usuarios de esta Recomendacién a que
consideren la posibilidad de aplicar la edicion méas reciente de las Recomendaciones y demas
referencias que se indican a continuacion. Se publica periédicamente una lista de las
Recomendaciones UIT-T vigentes. La referencia a un documento en el marco de esta Recomendacion
no confiere al mismo, como documento auténomo, el rango de Recomendacion.

[UIT-T X.1231] Recomendacién UIT-T X.1231(2008), Estrategias técnicas de lucha contra el
correo basura.

[UIT-T X.1247] Recomendacion UIT-T X.1247 (2016), UIT-T X.1247, Marco técnico para
luchar contra el correo basura en la mensajeria movil.

3 Definiciones

3.1 Términos definidos en otros documentos
En esta Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 servicio de mensajeria multimedios (MMS) [UIT-T X.1231]: El servicio de mensajeria
multimedios es un tipo de servicio de mensajeria posterior al servicio de mensajes cortos (SMS)
mediante el cual se pueden transferir diversos mensajes multimedios que contienen texto, graficos,
audio, video, etc., a traves de redes maviles, inalambricas o fijas.

3.1.2 correo basura en el servicio de mensajeria multimedios (MMS) [UIT-T X.1247]: Correo
basura enviado mediante el MMS.

3.1.3 emisor de correo basura (correo basura) [UIT-T X.1231]: Entidad o persona que crea y
envia correo basura.
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3.2 Términos definidos en la presente Recomendacion
En la presente Recomendacion se define el término siguiente:

3.2.1 funciones de identificacion del correo basura MMS (MMSSIF): Sistema contra el correo
basura MMS que es independiente de un Centro de servicio de mensajes multimedios (MMSC), que
incluye los siguientes componentes funcionales: funcion de monitorizacion, funcién de adquisicion
de datos, funcion de preprocesamiento, funcion de reconocimiento, funcion de verificacion, funcién
de eliminacion y funcién de gestion del sistema.

4 Abreviaturas y acronimos
En esta Recomendacion se utilizan las siguientes abreviaturas y acronimos:

ASR Reconocimiento automatico de la voz (automatic speech recognition)
MMS Servicio de mensajes multimedios (multimedia message service)
MMSC Centro de servicio de mensajes multimedios (multimedia message service centre)

MMSSIF Funcion de identificacidn del correo basura en el servicio de mensajeria multimedios
(multimedia messaging service correo basura identification function)

SMS Servicio de mensajes cortos (short message service)

uUICC Tarjeta de circuito integrado universal (universal integrated circuit card)
URL Localizador uniforme de recursos (uniform resource location)

5 Convenios

En la presente Recomendacion se utilizan los siguientes convenios:

La expresion "se recomienda" indica que se trata de un requisito recomendado pero que no es
absolutamente obligatorio. Su cumplimiento no es indispensable para poder declarar la conformidad.

La expresion "se tiene la opcion de" u "opcionalmente" indica que el requisito se permite, sin que
ello signifique que se recomiende.

En el cuerpo de la presente Recomndacion, ocasionalmente puede aparece la palabra "puede”, en
cuyo caso deben interpretarse como "es capaz de".

6 Vision general

El servicio de mensajeria multimedios (MMS) es un tipo de servicio de mensajeria posterior al
servicio de mensajes cortos (SMS) mediante el cual se pueden transferir diversos mensajes
multimedios que incluyen texto, voz y video a través de redes moviles o redes IP. Con el rapido
desarrollo de las tecnologias de telecomunicaciones y la creciente popularidad de los teléfonos
inteligentes, los MMS ofrecen un contacto social comodo y mensajes Vvistosos, y €s un medio
importante de enviar mensajes, especialmente entre la gente joven y las empresas de los medios de
comunicacion, que los utilizan comercialmente como método para entregar noticias y contenido de
entretenimiento.

Sin embargo, también es posible para los emisores de correo basura enviar mensajes basura MMS.
El correo basura MMS, que incluye informacion no solicitada como anuncios, mensajes fraudulentos,
virus y otros tipos de mensajes no deseados, se han convertido en un problema generalizado y provoca
cuantiosas perdidas econdémicas a operadores de telecomunicaciones, proveedores de servicio y
usuarios. En consecuencia, luchar de manera eficaz técnicamente y contra los mensajes basura MMS
es un reto en el &mbito de la lucha contra el correo basura.
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7 Casos y caracteristicas del correo basura MMS

Como se muestra en la Figura7-1, el tratamiento de los MMS se compone de tres etapas
fundamentales: (1) el emisor prepara el MMS vy se lo envia al MMSC al que pertenece su tarjeta
universal de circuito integrado (UICC); (2) el MMSC recibe el contenido del MMS enviado por el
emisor y decide si enviar este MMS al siguiente Centro MMS o directamente al receptor; (3) el
receptor recibe el MMS desde el MMSC que puede ser diferente del MMSC que el emisor utilizo.

Receptores

R

> MMSC » Otros MMSC
X.1234(22)

Emisores

Figura 7-1 — Procedimiento de los MMS

Los emisores de correo basura utilizaran el procedimiento anterior para enviar correo basura a los
usuarios, que son molestos y pueden provocar pérdidas a los usuarios. El contenido del correo basura
pueden incluir, entre otros, publicidad o un fraude. A continuacion, se describen algunos casos de
correo basura MMS:

1) Correo basura de fraude: es un mensaje basura MMS que utiliza argumentos para convencer
a los receptores de que crean que pueden obtener algun beneficio o de que algo es verdad. Si
el receptor responde como indica el mensaje, se le cobrara algo o se le suscribird a un servicio
de valor afiadido de la empresa del fraude para que realice pagos.

2) Correo basura de troyanos: algunos correos basura MMS contienen un archivo de medios
con un troyano que, si se encuentra en un teléfono celular que es vulnerable y el usuario del
teléfono abre el archivo de medios, consigue la autorizacién de administrador de maximo
nivel del sistema del teléfono y puede robar toda la informacién confidencial que contiene,
sin que el receptor tenga conciencia de que eso ha ocurrido.

3) Correo basura de virus: el correo basura MMS puede contener algln tipo de archivo de
instalacion de virus que tiene apariencia de archivo normal. Una vez que el receptor abre el
archivo y se ha realizado la instalacién, el virus empieza a destruir el sistema del teléfono de
muchas maneras posibles, normalmente con un borrado rapido o una desagregacion.

4) Publicidad no deseada: el correo basura MMS de publicidad incluye normalmente diferentes
tipos de publicidad sobre cuestiones como préstamos, venta de casas, formacion, entre otros.
Este mensaje basura se envia al receptor sin su autorizacion o suscripcion. Algunos son
tipicamente engafiosos y pueden incluir un enlace de publicidad en el grafico o video del
MMS, vy si el receptor pulsa en el grafico o en el video, se redirigira el navegador web a la
pagina de la publicidad.

8 Directrices sobre el marco técnico

8.1 Estructura general

Como se muestra en la Figura 8-1, un emisor envia un mensaje MMS al MMSC y el receptor descarga
el mensaje MMS desde el MMSC, por tanto, el MMSC almacena todos los mensajes MMS. Por esa
razon, se recomienda que la funcion de identificacion del correo basura MMS (MMSSIF) se
despliegue al lado del MMSC.

Es dificil que cualquier tecnologia contra el correo basura garantice un 100% de efectividad, y la
MMSSIF también necesita una configuracion y una gestion manual fuera de linea, en consecuencia,
se recomienda que los operadores de servicio la instalen como que se muestra en la Figura 8-1.
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Por otro lado, se recomienda que el proceso de funcionamiento del MMSC original debe modificarse
para que el MMSC envie el mensaje MMS a la MMSSIF, en vez de enviarlo directamente al receptor
o0 al siguiente MMSC. La MMSSIF decide si el mensaje es correo basura o no, y luego envia las
correspondientes sugerencias al MMSC. De acuerdo con las sugerencias, el MMSC decidira si sigue
enviando el mensaje MMS al receptor o al siguiente MMSC.

Receptores
Emisores > MMSC » Otros MMSC

Funcion de identificacion del correo basura MMS

. 1

Operador del servicio

X.1234(22)

Figura 8-1 — Estructura general para la lucha contra el correo basura MMS

8.2 Estructura de referencia de la MMSSIF

La estructura de referencia de la MMSSIF incluye basicamente siete mddulos que corresponden con
diferentes funciones: monitorizacion, adquisicion de datos, preprocesamiento, reconocimiento,
verificacion, eliminacion y gestion del sistema. Se recomienda asociar diferentes médulos de forma
que se coordinen entre si de acuerdo con reglas o politicas definidas en los acuerdos pertinentes.

Modulo de

preprocesamiento

Modulo de
monitorizacion

Modulo de
adquisicion de datos

Modulo de

reconocimiento

Submédulo 1 de
reconocimiento

Submodulo 2 de
reconocimiento

Submédulo 3 de
reconocimiento

i

f

!

Base de datos 1

Base de datos 2

Base de datos 3

‘\\

M

A

A

—

Moddulo de
eliminacion

Modulo de gestion

Mbodulo de R
7 del sistema

verificacion

X.1234(22)

Figura 8-2 — Estructura de referencia de la MMSSIF

En la Figura 8-2, el médulo de monitorizacion recibe un MMS desde el MMSC y extrae el
encabezamiento de dicho MMS que incluye el asunto, el nimero de teléfono del emisor, el nimero
de adjuntos, los URL de dichos adjuntos, entre otros.
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El moédulo de adquisicion de datos recibe los mensajes del encabezamiento del MMS desde el médulo
de monitorizacién y descarga todos los adjuntos desde las URL.

El modulo de preprocesamiento recibe todos los mensajes de este MMS desde el modulo de
adquisicion de datos, incluidos el encabezamiento y todos los adjuntos, y normaliza los mensajes de
acuerdo con las reglas. Los mensajes pueden ser de encabezamiento o del cuerpo del MMS, y estos
mensajes pueden ser de tipo texto, imagen, video, audio, etc. En consecuencia, se recomienda que las
reglas sean reglas compuestas del tipo "fuente + tipo de mensaje + mensaje".

El mddulo de reconocimiento recibe el mensaje normalizado desde el modulo de preprocesamiento y
analiza si dicho MMS es un correo basura mediante diferentes tecnologias como listas negras,
reconocimiento de texto, reconocimiento de imagenes, reconocimiento de videos, entre otros.

El médulo de verificacion recibe los resultados posibles del modulo de reconocimiento y efectta un
analisis posterior como verificaciones manuales con el fin de reducir las posibilidades de falsas
alarmas.

El mddulo de eliminacion recibe el resultado del reconocimiento desde el mddulo de verificacion, se
deshace del MMS considerado correo basura, por ejemplo, bloguedndolo y enviando un mensaje de
alerta al emisor del mismo. También envia el MMS original, el registro de eliminaciones y el nimero
de teléfono del emisor al modulo de gestion del sistema.

El modulo de gestion del sistema recibe los registros del médulo de eliminacién y guarda el registro
de operaciones y el registro del sistema. También envia el nimero de teléfono del emisor del correo
basura, palabras clave e imagenes a las diferentes bases de datos del mddulo de reconocimiento con
el fin de actualizar dichas bases de datos.

8.3 Componentes funcionales de la MMSSIF

8.3.1 Mddulo de monitorizacion
Las funciones del médulo de monitorizacion incluyen:

. Monitorizar el envio de un nuevo MMS por el MMSC.

. Recibir el flujo de datos completo del MMS.

. Analizar el flujo de datos y extraer el encabezamiento del MMS.

. Enviar el asunto, el nimero de teléfono del emisor, el nimero de adjuntos, los URL de dichos

adjuntos y el cuerpo del MMS al modulo de adquisicion de datos.

8.3.2 Modulo de adquisicién de datos
Las funciones del modulo de adquisicion de datos incluyen:

. Recibir los mensajes del modulo de monitorizacion y extraer los URL de los adjuntos.
. Descargar todos los adjuntos.
. Enviar todos los mensajes del MMS al modulo de preprocesamiento, con el encabezamiento

y el cuerpo del MMS, que incluye todos los adjuntos.

8.3.3 Moddulo de preprocesamiento
Las funciones del médulo de preprocesamiento incluyen:
. Recibir todos los mensajes desde el modulo de adquisicion de datos.

. Controlar todos los adjuntos y analizar si son texto, imagenes, audios o videos, pues segun el
protocolo de transporte actual de los MMS, sélo se permite incluir texto, imagenes, audios o
videos en un MMS.

. Clasificar los mensajes segun los diferentes tipos y normalizar los mensajes de acuerdo con
reglas, del tipo de las reglas compuestas "fuente + tipo de mensaje + mensaje™.
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. Enviar el MMS original, todos los mensajes normalizados y el numero de teléfono del emisor
al modulo de reconocimiento.

8.3.4 Modulo de reconocimiento

Las funciones del mddulo de reconocimiento incluyen:
. analizar si el MMS es un mensaje de correo basura;
. enviar el resultado del reconocimiento al médulo de verificacion.

Existen basicamente tres tipos de tecnologias de reconocimiento de acuerdo con las diferentes partes
de un MMS. EI primer tipo se basa en el nimero de teléfono, como son las listas negras o las listas
blancas. El segundo tipo se basa en el texto, como es el reconocimiento de texto. El ultimo tipo se
basa en los adjuntos, como son el reconocimiento de imégenes, el reconocimiento de video, etc.
De acuerdo con los requisitos especificos y las caracteristicas del proveedor del servicio, el médulo
de reconocimiento puede incluir diferentes submddulos en funcion del tipo de tecnologia.

Cuadro 8-1 — Modelo de configuracion del médulo de reconocimiento

Modelo Descripcion

Modelo 0

Submodulo de
reconocimiento

X.1234(22)

El modelo 0 s6lo contiene un submédulo, y tiene un tipo de tecnologia de
reconocimiento.

Modelo 1
Submodulo 1 de Submadulo 2 de
reconocimiento reconocimiento
X.1234(22)
El modelo 1 esta formado por el submddulo 1y el submodulo 2
configurados conjuntamente. EI submddulo 1y el submddulo 2 son de dos
de los tres tipos de tecnologias.
Modelo 2

Submoédulo 1 de | | Subméddulo 2 de | | Submodulo 3 de
reconocimiento reconocimiento reconocimiento

X.1234(22)

El modelo 2 esta formado por el submddulo 1, el submodulo 2y el
submddulo 3 configurados conjuntamente.

En el Modelo1 y el Modelo 2 pueden existir diferentes maneras de calcular el resultado del
reconocimiento. Por ejemplo, en el Modelo 1, el submodulo 1 de reconocimiento puede realizar el
reconocimiento de texto y el submddulo 2 de reconocimiento puede realizar el reconocimiento de
imagenes. El submodulo 1 de reconocimiento reconoce el MMS como correo basura, pero el
submddulo 2 no reconoce ese mismo MMS como correo basura. ES necesaria, por tanto, una
estrategia general en el modulo de reconocimiento para reconocer o no dicho MMS como correo
basura. Se recomienda configurar la estrategia de acuerdo con las necesidades y la situacién reales.

8.3.5 Moddulo de verificacion

Las funciones del mddulo de verificacion incluyen:
. recibir los posibles resultados del modulo de reconocimiento;
. realizar analisis posteriores, como verificaciones manuales.
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8.3.6 Modulo de eliminacion

Las funciones del mddulo de eliminacion de datos incluyen:

. recibir los resultados del mddulo de verificacion;

. deshacerse del MMS de acuerdo con los resultados del reconocimiento que es capaz de
decidir si el MMS es correo basura;

. enviar el resultado de las eliminaciones al mdédulo de gestion del sistema si se reconoce el
MMS como correo basura;

. enviar el MMS original al MMSC si no se reconoce el MMS como correo basura.

8.3.7 Modulo de gestion del sistema

Las funciones del mddulo de gestion del sistema incluyen:

. guardar el registro de operaciones y el registro del sistema;

. actualizar las bases de datos;

. recibir las respuestas de los usuarios.

8.4 Modelo de referencia

Emisores

MMSC

A 4

Gestor del
servicio

A 4

Moddulo de
monitorizacion

v

adquisicién de {
datos

C Modulo de D

»

Modulo de pre-
procesamiento

E €
Moadulo de
M |reconocimiento | Submaédulo 1 de | | Submoddulo 2 de | | Submodulo 3 de
M reconocimiento reconocimiento reconocimiento
S
S Gl % Gz+ G3+
I
F Base de datos 1 Base de datos 2 Base de datos 3
H4 11 12 13
A 4
Médulo de I | Modulo de K| Modulo de gestion
verificacion T eliminacion ' del sistema
L+ N+
v M
MMSC i Receptores

X.1234(22)

Figura 8-3 — Modelo de referencia para la lucha contra el correo basura MMS

La interfaz A esta entre los emisores y el MMSC. La interfaz A se utiliza para transmitir un MMS al
MMSC. Esto ya se implement6 cuando el proveedor de servicios empez6 a ofrecer el servicio MMS
a los usuarios. No es necesario cambiarla en este modelo.

La interfaz B esta entre el MMSC y el modulo de monitorizacion. La interfaz B es una nueva interfaz
y se utiliza para transmitir un MMS al médulo de monitorizacion en vez de reenviarlos directamente
al receptor o al siguiente MMSC.
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La interfaz C esta entre el modulo de monitorizacion y el médulo de adquisicion de datos. La interfaz
C se utiliza para transmitir el encabezamiento del MMS, el nimero de teléfono del usuario, los URL,
etc., que se analizan en el modulo de monitorizacion.

La interfaz D esta entre el modulo de adquisicion de datos y el mddulo de preprocesamiento.
La interfaz D se utiliza para transmitir todos los mensajes, que incluyen el encabezamiento y el cuerpo
del MMS, el asunto, todos los adjuntos, etc.

La interfaz E esta entre el modulo de preprocesamiento y el médulo de reconocimiento. La interfaz E
se utiliza para transmitir los mensajes normalizados, como "fuente + tipo de mensaje + mensaje”. La
interfaz E debe soportar FTP y HTTP.

La interfaz F esta entre el operador del servicio y la MMSSIF. La Interfaz F se utiliza para transmitir
las reglas de configuracion y los datos estadisticos del correo basura.

La interfaz G esta entre la base de datos y el submddulo. La interfaz G no es una interfaz especifica.
Representa un tipo de interfaces que esta entre las diferentes bases de datos y los submaodulos de
reconocimiento correspondientes. La interfaz G se utiliza para transmitir los numeros, textos,
iméagenes, etc. sospechosos, que se controlan con la base de datos para reconocer el correo basura.

La interfaz H esté entre el mdédulo de reconocimiento y el mdédulo de verificacion. La interfaz H se
utiliza para transmitir los resultados probables y el MMS original.

La interfaz | esta entre la gestion del sistema y la base de datos. La interfaz | no es una interfaz
especifica, como en el caso de la interfaz G, representa un tipo de interfaces que esta entre las
diferentes bases de datos y la gestion del sistema.

La interfaz J esta entre el modulo de verificacion y el modulo de eliminacién. La interfaz J se utiliza
para transmitir el resultado del reconocimiento y el MMS original.

La interfaz K esta entre el mddulo de eliminacion y la gestion del sistema. La interfaz K se utiliza
para transmitir el nimero de teléfono del emisor, el resultado del reconocimiento, la eliminacion
realizada y el MMS original

La interfaz L esta entre el médulo de eliminacion y el MMSC. La interfaz K se utiliza para transmitir
el MMS original que no se reconoce como correo basura.

La interfaz M esta entre el MMSC y los receptores. La interfaz M se utiliza para transmitir los MMS
a los receptores. Esto se ha implementado desde que el proveedor de servicios comenzo a ofrecer el
servicio MMS a los usuarios y no es necesario cambiarla en este modelo.

La interfaz N esta entre los receptores y la gestion del sistema. La interfaz N se utiliza para transmitir
las respuestas de los usuarios.

9 Procedimientos de trabajo

La Figura 9-1 muestra que la lucha contra el correo basura MMS se basa en doce procedimientos.
Dichos procedimientos constituyen un sistema adaptativo que contribuye a optimizar la eficacia del
sistema.

8 Rec. UIT-T X.1234 (01/2022)
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Figure 9-1 — Procedimientos de procesamiento en la lucha contra el correo basura MMS

Procedimiento 1: Envio del MMS al MMSC

El emisor prepara el contenido de un MMS, el nimero de teléfono del receptor y envia el MMS al
MMSC.

Procedimiento 2: Reenvio del MMS al médulo de monitorizacién

El MMSC recibe el mensaje MMS desde el MMSC y lo reenvia directamente al médulo de
monitorizacion.

Procedimiento 3: Extraccion del encabezamiento del MMS

El mddulo de monitorizacion supervisara en todo momento si se recibe un nuevo envio de MMS
desde el MMSC. Una vez que se recibe un nuevo MMS, recibira el flujo de datos completo del MMS,
lo analizara y extraera el encabezamiento del MMS, incluido el asunto, el nimero de teléfono del
emisor, el namero de adjuntos y los URL de esos adjuntos. EI médulo de monitorizacion enviara
entonces todos los mensajes al modulo de adquisicion de datos.

Procedimiento 4: Descarga de todos los adjuntos

El mddulo de adquisicion de datos recibird los mensajes del médulo de monitorizacion, identificara
los URL y con ellos descargara los adjuntos. Después de obtener todos los mensajes del MMS, el
maodulo de adquisicion de datos lo enviara al médulo de preprocesamiento.

Procedimiento 5: Normalizacién de los mensajes del MMS

El médulo de preprocesamiento controlara todos los adjuntos y analizara si contienen texto, imagenes,
audios o videos tras recibir los mensajes desde el médulo de adquisicion de datos. Si todos los
mensajes son legales, el modulo de preprocesamiento clasificara los mensajes segun los diferentes
tipos y normalizara los mensajes de acuerdo con reglas. Posteriormente, enviara el MMS original,
todos los mensajes normalizados y el numero de teléfono del emisor al modulo de reconocimiento.

Procedimiento 6: Analisis del MMS

El mddulo de reconocimiento analizara si el MMS es 0 no es correo basura, en funciéon de diferentes
tecnologias, que estan instaladas en el sistema real. EI modulo de reconocimiento enviara entonces el
resultado del reconocimiento al modulo de verificacion. Salvo para algunas tecnologias especificas, el
maodulo de reconocimiento necesita alguna estrategia general para conseguir el resultado probable final.
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Procedimiento 7: Analisis suplementario

El médulo de verificacion realizara analisis suplementarios después de recibir los posibles resultados
del mddulo de reconocimiento y enviara el resultado del reconocimiento al médulo de eliminacion.

Procedimiento 8: Eliminacion del MMS

El modulo de eliminacién actuara sobre el MMS de acuerdo con los resultados del reconocimiento.
Si se ha reconocido el MMS como correo basura, el médulo de eliminacion actuara sobre el MMS
segun el conjunto de reglas, por ejemplo, con el bloqueo del MMS, el envio de un mensaje de alerta
al emisor del correo basura, etc. Tambiéen envia el MMS original, el registro de eliminacion y el
namero de teléfono del emisor al modulo de gestion del sistema. El receptor no recibira ese MMS. Si
no se ha reconocido el MMS como correo basura, el médulo de eliminacion enviara el MMS original
al MMSC.

Procedimiento 9: Envio del MMS al receptor

El MMSC enviara el MMS al receptor. Algunas veces, enviard el MMS a otro MMSC que, a su vez, lo
enviard al receptor. Este procedimiento es el mismo que antes cuando no existe una funcion MMSSIF.

Procedimiento 10: Respuestas de los receptores

Los receptores son las posibles victimas del correo basura, pueden por tanto enviar respuestas e
informacién voluntariamente al modulo de gestion del servicio. La participacion de los receptores
contribuird a combatir los mensajes basura de manera eficaz y eficiente. Por consiguiente, se
recomienda que el mddulo de gestion del sistema utilice las respuestas de los receptores cuando se
desarrollen soluciones o estrategias para la luchar contra el correo basura.

Procedimiento 11: Actualizacién de las bases de datos

El mddulo de gestion del sistema almacenaré el registro de operaciones, el registro del sistema y los
MMS originales. Actualizara las bases de datos también, en funcion de las nuevas muestras, nimeros
de teléfono, palabras clave, etc.

Procedimiento 12: Ajuste de las medidas de proteccion

Con arreglo a los datos estadisticos y al informe analitico de la MMSSIF sobre el correo basura, un
operador del servicio evaluara la calidad de funcionamiento del MMSSIF para introducir posibles
mejoras. Sobre la base del resultado de la evaluacién, el operador del servicio podra ajustar las
medidas y las estrategias y podrd modificar los mecanismos de colaboracién en el mddulo de
reconocimiento.

10 Directrices sobre las tecnologias fundamentales

Un MMS pueden transmitir diferentes tipos de mensajes incluidas iméagenes, texto, video, audio, etc.
En consecuencia, las tecnologias clave de reconocimiento en la lucha contra los mensajes basura
MMS incluyen sobre todo reconocimiento de imégenes, reconocimiento de texto, reconocimiento de
video y reconocimiento de audio.

10.1  Listas para filtrado del correo basura

Las listas para filtrado del correo basura incluyen listas negras, listas blancas y listas de
ambiguedades. El proveedor de servicio debe configurar el MMSSIF para almacenar las actividades
sospechosas u, opcionalmente, configurarlo de manera automatica (por ejemplo, bloquear los MMS
sospechosos, permitir los MMS normales) para las listas negras y las listas blancas. El proveedor de
servicio debe mantener también las listas para que la MMSSIF esté disponible y funcione
establemente. Cuando se detectan anomalias para un numero de teléfono que no esté incluido en las
listas, el nimero de teléfono debe pasar un proceso de revision manual para una evaluacion completa.
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10.2  Reconocimiento de iméagenes

En primer lugar, el médulo de reconocimiento de imagenes, extrae una caracteristica relativa a la
representacion de la imagen y crea una base de datos con los valores propios de las imagenes. La
deteccion de los mensajes basura se transforma entonces en un problema de clasificacion binaria de
las caracteristicas, y puede resolverse mediante la aplicacion del aprendizaje automatico
convencional. O, de manera mas sencilla, si el valor propio de la imagen de un mensaje MMS
concuerda con alguno de la base de datos, el mensaje se reconoce como correo basura. Este método
depende de la calidad de la base de datos de valores propios de imégenes.

10.3  Reconocimiento de texto

El reconocimiento de texto utiliza principalmente el reconocimiento de palabras clave y el
reconocimiento semantico. EI reconocimiento de palabras clave establece primero una base de datos
de palabras clave. Cuando el texto de un mensaje MMS contiene cualquier palabra clave contenida
en la base de datos de palabras clave, se reconoce dicho mensaje como correo basura; ademas, el
reconocimiento de texto puede elaborar modelos l6gicos booleanos y el modelo de espacio vectorial,
que, con entrenamiento, permite obtener el modelo de reconocimiento que puede mejorar la precision
del reconocimiento de texto. Este método depende de la calidad de la base de datos de palabras clave.

En ocasiones, los emisores de correos basura son muy creativos a la hora de evitar la deteccion. Por
ejemplo, pueden falsificar mensajes electrénicos normales y aleatorizar el contenido para evitar que
los filtros de correo basura detecten palabras clave. En consecuencia, sobre la base del reconocimiento
de palabras clave, resulta muy eficaz y eficiente utilizar el reconocimiento semantico para conseguir
un reconocimiento secundario (por ejemplo, un enfoque de procesamiento del lenguaje natural basado
en el reconocimiento semantico mediante una l6gica borrosa), que puede reducir mucho la proporcion
de falsos positivos.

10.4 Reconocimiento de video

En general, el reconocimiento de video crea primero una base de datos de muestras, y luego compara
el video de un mensaje MMS con cada una de las muestras de video para analizar si el video es correo
basura. También puede identificarlo extrayendo tramas clave del video. Las principales operaciones
son las siguientes: descodificacion del video, procesamiento del mismo como un conjunto de
iméagenes, tomar muestras de las imagenes, identificacion de las imagenes muestreadas en base a la
tecnologia de reconocimiento de imagenes, y finalmente, obtener el resultado del reconocimiento del
video utilizando el conjunto de resultados del analisis de las imagenes muestreadas.

10.5 Reconocimiento de audio

El reconocimiento de audio puede llevarse a cabo en combinacion con la tecnologia de
reconocimiento automatico de la voz (ASR). El objetivo de la tecnologia ASR es que se pueda
"dictar" a las computadoras mediante la voz hablada, en continuo o con enunciados de palabras o
frases clave por parte de diferentes personas, para que puedan convertir la "voz" en "texto". Ademas,
con el fin de identificar datos de audios similares o iguales, se extraen las caracteristicas espectrales,
y se calcula una huella corta y sélida del audio. En consecuencia, el ASR es capaz de "reconocer”
algunas palabras clave de un audio, lo que puede determinar que un audio es correo basura.

10.6  Respuesta de los usuarios

La respuesta de los usuarios finales, las orientaciones para la implementacion asociadas y otras
informaciones indicadas en la clausula 8.5 de [UIT-T X.1231] y en el Anexo A a [UIT-T X.1247]
son aplicables.
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Algunos usuarios finales borraran directamente los mensajes basura MMS cuando los reciban, y unos
pocos usuarios finales informarén del correo basura MMS a través del canal oficial de respuesta a
disposicion del cliente. La eficacia de este método depende del interés y de la iniciativa de los usuarios
finales. La participacion de los usuarios contribuird de forma eficaz a combatir el correo basura MMS.
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