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关于打击多媒体消息服务垃圾信息的导则 

 

 

 

 

 

 

 

摘要 

ITU-T X.1234建议书规定了关于打击MMS垃圾信息的导则。建议书对MMS垃圾信息的典

型场景、特性和识别方法做出分析，提供MMS垃圾信息识别技术框架、工作程序和一些关键

性技术，以帮助MMS提供商和MMS用户对抗垃圾信息。 

 

 

 

 

 

历史沿革 

版本 建议书 批准日期 研究组 唯一识别码* 

1.0 ITU-T X.1234 2022-01-07 17 11.1002/1000/14796 
 

 

 

 

 

关键词 

多媒体消息服务、多媒体消息服务垃圾信息、技术框架 

                                                 

* 欲查阅建议书，请在您的网络浏览器地址域键入URL http://handle.itu.int/，随后输入建议书的唯一

识别码，例如，http://handle.itu.int/11.1002/1000/11830-en。 

http://handle.itu.int/11.1002/1000/14796
http://handle.itu.int/11.1002/1000/11830-en


 

ii ITU-T X.1234 建议书（01/2022） 

前言 

国际电信联盟（ITU）是从事电信领域工作的联合国专门机构。ITU-T（国际电信联盟电信标准

化部门）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，并且为在世界范围内实现

电信标准化，发表有关上述研究项目的建议书。 

每四年一届的世界电信标准化全会（WTSA）确定ITU-T各研究组的研究课题，再由各研究组制

定有关这些课题的建议书。 

WTSA第1号决议规定了批准建议书须遵循的程序。 

属ITU-T研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工技

术委员会（IEC）合作制定的。 

 

 

 

 

 

注 

本建议书为简明扼要起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运营

机构。 

遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操

作性或适用性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“应该”或“必须”

等其它一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何一方遵守

本建议书。 

 

 

 

 

知识产权 

国际电联提请注意：本建议书的应用或实施可能涉及使用已申报的知识产权。国际电联对无论

是其成员还是建议书制定程序之外的其它机构提出的有关已申报的知识产权的证据、有效性或适用

性不表示意见。 
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ITU-T网址查询相应的可用ITU-T据库：http://www.itu.int/ITU-T/ipr/。 
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引言 

多媒体消息服务（MMS）是通过蜂窝网络向移动电话发送和接收包括多媒体内容消息

的标准方式。用户和提供商可将这种消息称为图片、视频、声音、动画等。随着电信技术的

发展和智能手机的普及，MMS已成为一种主流信息发送方式，尤其是年轻人和媒体公司，

他们将其作为一种商业方式来传递新闻和娱乐内容。MMS带来了便捷的社交和丰富多彩的

信息，但也成为垃圾信息制造（发送）者发送MMS垃圾信息的方式。此类MMS垃圾信息，

包括人们不期望的推介性广告、诈骗信息和病毒等，已成为一个普遍存在的问题，给电信运

营商、服务提供商和用户造成了巨大的利益损失。 

因此，有效打击MMS垃圾信息已成为反垃圾信息技术领域的一个重要方向。 
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ITU-T X.1234建议书 

关于打击多媒体消息服务垃圾信息的导则  

1 范围 

本建议书提出打击MMS垃圾信息的技术框架，以实现MMS垃圾信息的治理和控制。该

框架规定了MMS垃圾信息识别的功能成份、工作程序和一些关键性技术。此外，本建议书

还涵盖了MMS垃圾信息的典型场景，并对不同类型MMS垃圾信息及其一般特性做出分析。 

值得注意的是，本建议书中的所有操作都需要得到用户和管理法规的许可。为了避免侵

犯用户的隐私，所有的程序都应严格遵循适用的法律。  

2 参考文献 

下列ITU-T建议书和其他参考文献的条款，通过在本文本中的引用而构成当前建议书的

条款。在出版时，所指出的版本是有效的。所有的建议书和其他参考文献均面临修订；因此

鼓励本建议书的使用者探讨使用下列建议书和其他参考文献最新版本的可能性。当前有效的

ITUT-T建议书清单定期出版。在本建议书中引用某个独立文件时，并未给予该文件建议书

的地位。 

[ITU-T X.1231]   ITU-T X.1231建议书（2008年）– 打击垃圾信息的技术策略  

[ITU-T X.1247]   ITU-T X.1247建议书（2016年）– 打击移动消息垃圾信息的技术框架  

3 定义 

3.1 他处规定的术语 

本建议书使用以下在其它文献中定义的术语： 

3.1.1 多媒体消息服务（MMS）[ITU-T X.1231]：多媒体消息是在短消息之后，基于移动

通信网、无线网或者固定网提供的可以传送包括文本、图形、音频、视频等多媒体消息的消

息服务。  

3.1.2 多媒体消息服务（MMS）垃圾信息 [ITU-T X.1247]：通过MMS发送的垃圾信息。 

3.1.3 垃圾信息制造者 [ITU-T X.1231]：产生和发送垃圾邮件的实体或个人。 

3.2 本建议书定义的术语 

本建议书定义的术语如下： 

3.2.1 MMS垃圾信息识别功能（MMSSIF）：独立于多媒体消息服务中心（MMSC）的打

击MMS垃圾信息的系统，包括以下功能成份：监控功能、数据采集功能、预处理功能、识

别功能、核实功能、处置功能和系统管理功能。 
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4 缩写词和首字母缩略语 

本建议书使用以下缩写词和首字母缩略语： 

ASR    自动语音识别 

MMS    多媒体消息服务 

MMSC   多媒体消息服务中心 

MMSSIF  多媒体消息服务垃圾信息识别功能 

SMS  短消息服务 

UICC    通用集成电路卡 

URL   统一资源定位 

5 惯例 

本建议书使用下列惯例： 

关键词“应该”（should）指的是一项建议性的、并非绝对要求的要求，因此，宣称遵

循本建议书时无需提及该项要求。 

关键词“可以”（may）表示允许作为选项但并非建议遵守的要求。 

在本建议的正文中，有时会出现“能/能够”（can）一词，在这种情况下，它们将被解

释为“能/能够”（is able to）。 

6 概述 

MMS是在短消息（SMS）之后引入的，基于移动通信网或IP网提供的可以传送包括文

本、话音和视频等多媒体消息的消息服务。随着电信和互联网技术的高速发展，以及智能手

机的快速普及，带来便捷的社交联系和丰富多彩信息的MMS，是发送信息的重要手段，尤

其是年轻人和媒体公司，他们将其作为一种商业方式来传递新闻和娱乐内容。 

然而，垃圾信息制造者也有可能发送MMS垃圾信息。MMS垃圾信息，包括未经请求的

信息，如广告、欺诈、病毒和其他不需要的信息，正在成为一个普遍的问题，并给电信运营

商、服务提供商和用户造成了巨大的利益损失。因此，如何从技术上有效地打击MMS垃圾

信息已成为反垃圾信息领域的一项严峻挑战。 

7 MMS垃圾信息的场景和特性 

如图7-1所示，MMS程序包括三大步骤：(1) 发送方准备MMS内容，发送到其通用集成

电路卡（UICC）所属的MMSC；(2) MMSC接收发送方发送的MMS内容，并决定是将该

MMS发送至下一个MMS中心还是直接发送给接收方；(3) 接收方从MMSC接收MMS，但其

使用的MMSC可能与发送方不同。 
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图7-1 – MMS程序 

垃圾信息制造者会使用上述程序向用户发送垃圾信息，这非常令人讨厌，且可能给用户

造成利益损失。这些垃圾信息内容可能包括广告、欺诈信息等。以下是MMS垃圾信息的一

些典型场景： 

1) 欺诈垃圾信息：这些是MMS垃圾信息，通过编造理由来吸引接收方相信他/她可能会

得到一些好处或某事是真实的。如果接收方如消息所示做出回复，则接收方将被收

取费用或签约订购欺诈公司的、旨在让其付款的某种增值服务。 

2) 特洛伊垃圾信息：一些MMS垃圾信息带有特洛伊媒体文件，一旦它们发现手机有漏

洞且手机用户打开媒体文件，则将获得手机系统的最高管理权限，然后可能在接收

方完全未意识到的情况下窃取手机中的所有机密信息。 

3) 病毒垃圾信息：MMS垃圾信息可能包含看起来正常的某种病毒设置文。一旦接收方

点击并完成设置，则病毒即开始以多种可能的方式破坏电话系统，通常是通过快速

删除或解离数据方式。 

4) 不需要的广告：广告形式的MMS垃圾信息通常包括各种广告，如贷款、房屋销售、

培训等。这些垃圾信息是在没有接收方许可或订购的情况下发送给接收方的。其中

一些往往具有欺骗性，可能会在MMS图片或视频上放置广告链接，如果接收方点击

图片或视频，则网络浏览器将被重新定向，转至广告页面。 

8 技术框架导则 

8.1 一般性结构 

如图8-1所示，发送方向MMSC发送MMS，接收方从MMSC下载MMS，因此MMSC存储

所有MMS。有鉴于此，建议在MMSC附近部署MMS垃圾信息识别功能（MMSSIF）。  

任何打击垃圾信息技术都很难保证100%的准确率，为此MMSSIF也需要进行离线手动配

置和管理，所以如图8-1所示，我们应该设置服务运营商。 

同时，应修改原MMSC的工作流程，使MMSC向MMSSIF发送MMS，而不是在收到

MMS后直接转发至接收方或下一个MMSC。MMSSIF判断MMS是否为垃圾信息，然后向

MMSC提出相应建议。根据这些建议，MMSC将决定是否继续向接收方或下一个MMSC发送

这条MMS。 
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图 8-1 – 打击MMS垃圾信息的一般性结构 

8.2 MMSSIF的参考结构 

MMSSIF的参考结构主要包括对应不同功能的七个模块：监控、数据采集、预处理、识

别、核实、处置和系统管理。建议将不同模块予以关联。此外，它们应根据相关协议确定的

规则或政策相互协调。 

 

图 8-2 – MMSSIF的参考结构 

在图8-2中，监控模块接收来自MMSC的MMS，并获取该MMS的字头，包括主题、发送

方电话号码、附件数量、这些附件的URL等。 

数据采集模块从监控模块接收MMS字头信息，然后从URL下载所有附件。 
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预处理模块从数据采集模块接收MMS的所有信息，包括字头和所有附件，然后根据规

则对信息进行规范化。信息可能来自MMS的字头或正文，且信息类型可能是文本、图像、

视频、音频等，因此建议规则为“来源+信息类型+信息”的综合规则。 

识别模块接收来自预处理模块的规范化信息，通过黑名单、文本识别、图像识别、视频

识别等技术分析该MMS是否为垃圾信息。 

核实模块从识别模块接收可能的结果，并做出进一步的判断（如手动确定），以降低误

报警的可能性。 

处置模块接收来自核实模块的识别结果，并处置被判断为垃圾信息的MMS，如拦截

MMS、向垃圾信息发送者发送提醒消息等。该模块还将原始MMS、处置日志和发送方电话

号码发送至系统管理模块。 

系统管理模块接收来自处置模块的记录，并保存操作日志和系统日志。该模块还将垃圾

信息发送方电话号码、关键词和图像发送至识别模块中的不同数据库，以便更新数据库。 

8.3 MMSSIF的功能成份  

8.3.1 监控模块 

监控模块的功能包括： 

• 监控是否有新的MMS从MMSC发出； 

• 接收MMS的完整数据流； 

• 分析数据流并获取MMS字头； 

• 向数据采集模块发送主题、发送方电话号码、附件数量、这些附件的URL和MMS正

文。 

8.3.2 数据采集模块 

数据采集模块的功能包括： 

• 接收来自监控模块的信息，并找到这些附件的URL； 

• 下载所有附件； 

• 向预处理模块发送MMS的所有信息，包括MMS的字头和含有所有附件的正文。 

8.3.3 预处理模块 

预处理模块的功能包括： 

• 接收来自数据采集模块的所有信息； 

• 检查所有附件并判断它们是文本、图像、音频还是视频，因为根据当前的MMS传输

协议，只允许在MMS中包含文本、图像、音频或视频； 

• 根据不同类型对信息进行分类，并根据规则对信息予以规范化，例如“来源+信息类

型+信息”的综合规则； 

• 向识别模块发送原始MMS、所有规范化信息和发送方电话号码。 
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8.3.4 识别模块 

识别模块的功能包括： 

• 分析MMS是否是垃圾信息； 

• 向核实模块发送识别结果。 

根据MMS的不同部分，主要有三种识别技术。第一种是基于电话号码的，比如黑名单

和白名单。第二种是基于文本的，比如文本识别。最后一种是基于附件的，如图像识别、视

频识别等。根据服务提供商的具体要求和特点，识别模块可根据技术种类部署不同的子模

块。 

 

表 8-1 – 识别模块配置模型 

模型 描述 

模型0 

 
模型0只有一个子模块，且只有一种识别技术。 

模型1 

 
模型1是子模块1的形状，和子模块2一起配置。子模块1和子模块2是三

种类型中的任意两种。 

模型2 

 
模型2是子模块1的形状，子模块2和子模块3一起配置。 

在模型1和模型2中，识别结果可能有不同的计算方式。例如，在模型1中，识别子模块1

部署文本识别，识别子模块2则部署图像识别。识别子模块1将MMS识别为垃圾信息，但识

别子模块2不将同一条MMS识别为垃圾信息。因此，是否将一个MMS识别为垃圾信息需要

识别模块制定整体策略。建议根据实际需要和情况配置策略。 

8.3.5 核实模块 

验证模块的功能包括： 

• 从识别模块接收可能的结果； 

• 做出进一步的判断，如人工确定。 
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8.3.6 处置模块 

数据处置模块的功能包括： 

• 从核实模块接收结果； 

• 根据识别结果对MMS进行处置，能够判断MMS是否为垃圾信息； 

• 如果MMS被识别为垃圾信息，则将处置结果发送至系统管理模块； 

• 如果MMS不被识别为垃圾信息，则将原始MMS发送至MMSC。 

8.3.7 系统管理模块 

系统管理模块的功能包括： 

• 保存操作日志和系统日志； 

• 更新数据库； 

• 接收用户的反馈。 

8.4 参考模型 

 

图 8-3 – 打击MMS垃圾信息的参考模型 

 

接口A是发送方与MMSC之间的接口。接口A用于向MMSC传送MMS。当服务提供商开

始向用户提供MMS服务时它即已意识到，所以在该模型中它不需要改变。 

接口B是MMSC与监控器模块之间的接口。接口B是一个新的接口，用于向监控模块发

送MMS，而不是直接转发至接收方或下一个MMSC。 
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接口C是监控模块与数据采集模块之间的接口。接口C用于传送MMS的字头、发送方电

话号码、URL等，这些均由监控模块进行分析。 

接口D是数据采集与预处理模块之间的接口。接口D用于传送所有信息，包括MMS的字

头、MMS的正文、主题、所有附件等。 

接口E是预处理模块与识别模块之间的接口。接口E用于传送规范化信息，如“来源+信

息类型+信息”。接口E应该支持FTP和HTTP。 

接口F是服务运营商与MMSSIF之间的接口。接口F用于传送配置规则和垃圾信息统计数

据。 

接口G是数据库与子模块之间的接口。接口G不是特定的接口，它代表一类不同数据库

与其对应的识别子模块之间的接口。接口G用于传送可疑号码、文本、图像等（在数据库中

进行匹配），以识别垃圾信息。 

接口H是识别模块与核实模块之间的接口。接口H用于传送可能的结果和原始MMS。 

接口I是系统管理与数据库之间的接口。接口I不是特定的接口，如同接口G一样，它代

表一类不同数据库与系统管理之间的接口。 

接口J是核实模块与处置模块之间的接口。接口J用于传送识别结果和原始MMS。 

接口K是处置模块与系统管理之间的接口。接口K用于传送发送方电话号码、识别结

果、处理情况和原始MMS。 

接口L是处置模块与MMSC之间的接口。接口L用于传送未被识别为垃圾信息的原始

MMS。 

接口M是MMSC与接收方之间的接口。接口M用于向接收方发送MMS。当服务提供商开

始向用户提供MMS服务时它即已意识到，且在这种模型下它不需要改变。 

接口N是接收方与系统管理之间的接口。接口N用于传送接收方的反馈。 

9 工作程序 

图9-1显示，打击MMS垃圾信息包含十二个程序。这些程序构成了自适应系统，有助于

优化系统性能。 

 

图 9-1 打击MMS垃圾信息的处理程序 
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程序1：向MMSC发送MMS 

发送方准备MMS内容、接收方电话号码，然后将该MMS发送至MMSC。 

程序2：MMS前转至监控模块 

MMSC从MMSC收到MMS信息，然后直接将其前转至监控模块。 

程序3：获得MMS的字头 

监控模块会一直监控MMSC是否有新的MMS发送。一旦有了新的MMS，它将接收MMS

的完整数据流，分析数据流并获得MMS的字头，包括主题、发送方电话号码、附件数量、

这些附件的URL，然后监控模块将所有的信息发送至数据采集模块。 

程序4：下载所有附件 

数据采集模块将接收来自监控模块的信息，找到附件的URL，并下载所有附件。数据采

集模块收到MMS的所有信息后，会将其发送至预处理模块。 

程序5：将MMS信息规范化 

预处理模块在接收到来自数据采集模块的信息后，将检查所有附件，并判断它们是文

本、图像、音频还是视频。如果所有信息都是合法的，则预处理模块将根据不同类型对信息

进行分类，并按照规则对信息进行规范化。之后它会将原始MMS、所有规范化信息和发送

方电话号码发送至识别模块。 

程序6：分析MMS 

识别模块将根据实际系统中部署的不同技术，分析MMS是否为垃圾信息，然后识别模

块将可能结果发送至核实模块。识别模块需要若干整体策略来获得最终的可能结果，一些特

定技术除外。 

程序7：做出进一步判断 

核实模块将在接收到来自识别模块的可能结果后做出进一步判断，并将识别结果发送给

处置模块。 

程序8：处置MMS 

处置模块将根据识别结果处置MMS。如果MMS被识别为垃圾信息，则处置模块将按照

一套规则处置MMS，如拦截MMS、向垃圾信息发送者发送提醒信息等。它还将向系统管理

模块发送原始MMS、处置日志和发送方电话号码。接收方将不会收到此MMS。如果MMS未

被识别为垃圾信息，则处置模块会将原始MMS发送至MMSC。 

程序9：将MMS发送至接收方 

MMSC将把此MMS发送给接收方。有时，它会将MMS发送至另一MMSC，然后发送至

接收方。如没有MMSSIF功能，此此程序与之前相同。 

程序10：接收方的反馈 

接收方可能是垃圾向信息的受害者，因此他们可能会主动向服务管理模块发送一些反

馈。接收方的参与将有助于有效和高效地打击垃圾信息，因此，建议系统管理模块在开发打

击垃圾信息的解决方案或策略时使用接收方反馈功能。 
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程序11：更新数据库 

系统管理模块将保存操作日志、系统日志和原始MMS。它还将根据新样本、电话号

码、关键词等更新数据库。  

程序12：调整应对措施 

根据来自MMSSIF的垃圾信息统计数据和分析报告，服务运营商将评估MMSSIF的性

能，以寻求可能的改进。基于评估结果，服务运营商可调整措施和策略，并且可以调整识别

模块中的协作机制。 

10 有关关键技术的导则 

MMS可以传送各种多媒体信息，包括图像、文本、视频、音频等，因此，打击MMS垃

圾信息的关键识别技术主要包括图像识别、文本识别、视频识别、音频识别等。 

10.1 垃圾信息过滤列表 

垃圾信息过滤列表包括黑名单、白名单和不明确列表。服务提供商应配置MMSSIF来记

录可疑活动，或作为可选方案将其自动配置为黑名单或白名单（如，拦截可疑MMS，允许

正常MMS通过）。服务提供商还应充实完善该列表，以保持MMSSIF随时可用且稳定工作。

当发现诸如未列出的电话号码等异常情况时，应手动审查该电话号码，以进行全面评估。 

10.2 图像识别 

图像识别首先提取图像表示的特征，建立图像特征值数据库。然后，垃圾信息的检测被

转化为特征空间中的二元分类问题，且可以通过传统的机器学习得到解决。或者更简单地

说，如果MMS的图像特征值在数据库中匹配，则该信息被识别为垃圾信息。该方法取决于

图像特征值数据库的质量。 

10.3 文本识别 

文本识别主要包括关键词识别和语义识别。关键词识别首先建立关键词数据库。如果

MMS信息的文本内容中包含关键词数据库中匹配的任何关键字，则该信息被识别为垃圾信

息。此外，文本识别可建立布尔逻辑模型和向量空间模型，经过训练，可得到识别模型，后

者可提高文本识别的准确性。这种方法取决于关键词数据库的质量。 

有时，垃圾信息发送者在避免被发现方面极具创造力。例如，垃圾信息发送者可伪造普

通电子邮件并将其内容随机化，以避免垃圾信息过滤器功能的关键词检测。因此，基于关键

词识别，利用语义识别实现二次识别（如基于模糊语义识别的自然语言处理方法）是非常有

效和高效的，可以大大降低误报率。 

10.4 视频识别 

视频识别一般先建立样本数据库，然后将MMS视频与视频样本逐一进行比较，从而判

断视频是否为垃圾信息。它还可以通过提取视频的关键帧来进行识别。主要操作如下：对视

频进行解码，将其处理为一组图像，然后从这些图像中进行采样，并基于图像识别技术对采

样图像进行识别，最后利用这些采样图像的综合分析结果得到视频识别结果。 
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10.5 音频识别 

音频识别可结合自动语音识别（ASR）技术实现。ASR技术的目标是使计算机能够“口

授”不同人连续的讲话或关键词或句子的表达，并能够将“声音”转换为“文本”。此外，

为了识别相似或相同的音频数据，要提取频谱特征（spectral features），并计算得出了一个

短而强健的音频指纹。因此，ASR能够从音频中“识别”某些特定的关键词，从而确定音频

是否是垃圾信息。  

10.6 最终用户的反馈 

来自最终用户的反馈，应适用相关实施指南和[ITU-T X.1231]第8.5节和[ITU-T X.1247]的

附件A规定的其他信息。 

一些最终用户在收到垃圾MMS时会直接予以删除，很少有最终用户会通过官方客户端

反馈机制举报MMS垃圾信息。这种方法的有效性取决于最终用户的积极性和主动性。我们

鼓励最终用户积极参与，以有效和高效率地打击MMS垃圾信息。 
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