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Recomendacion UIT-T X.1231

Estrategias técnicas de lucha contra el correo basura

Resumen

En esta Recomendacion UIT-T X.1231 se insiste en las estrategias técnicas para la lucha contra el
correo basura (spam) y se incluyen las caracteristicas generales del spam, asi como los principales
objetivos de la lucha contra el mismo. Ademas, asumiendo que no hay una Unica solucion vaida
para resolver €l problema del spam, esta Recomendacion también ofrece una lista de verificacion
paraevaluar las posibles herramientas de lucha contra el correo basura.

Origenes

La Recomendacion UIT-T X.1231 fue aprobada e 18 de abril de2008 por la Comision de
Estudio 17 (2005-2008) del UIT-T por € procedimiento de laResolucion 1 dela AMNT.

Palabras clave
Correo basura, estrategias técnicas, lucha contra el correo basura.

Rec. UIT-T X.1231 (04/2008) [



PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacion de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2009

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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I ntroduccién

Con la evolucion de laindustria de la informacion, la generalizacion del correo basura plantea hoy
un problema que ocasiona pérdidas de beneficios a los operadores de telecomunicacién, a los
proveedores de servicio y a las empresas, y que tiene efectos negativos en |os usuarios en general.
El correo basura, a principio una simple molestia, constituye ahora una verdadera plaga mundial.

Por lo tanto, es necesario hallar medios aptos y eficaces para combatir el correo basura. Esta lucha
puede llevarse a cabo en distintos frentes, es decir, a nivel de la legislacion, la capacitacion, la
cooperacion internacional y otros. La presente Recomendacion se refiere principalmente a los
medi os técnicos para poner freno a estos mensajes no solicitados.
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Recomendacion UIT-T X.1231
Estrategias técnicas de lucha contra el correo basura

1 Alcance

En la presente Recomendacion se insiste en |as estrategias técnicas de lucha contra el correo basura
y ademés se describen caracteristicas generales del correo basura y los principales objetivos de la
lucha contra el mismo. Ademas, reconociendo que hay mas de una solucion a este problema, en esta
Recomendacion se presenta una lista de verificaciones para evaluar instrumentos prometedores
destinados a combatirlo.

Esta Recomendacion describe estrategias técnicas en general sin identificar las particulares para
cada tipo de spam. Por otra parte, esta Recomendacion ofrece un modelo jerérquico de categorias
generales que puede contribuir a establecer una infraestructura apta y eficaz de lucha contra €l
correo basura. Ese model o consta de las siguientes partes:

. estrategias de equipo;

. estrategias de red;

. estrategias de servicio;

. estrategias de filtrado;

. estrategias de intercambio de informacion.

En la practica, la presente Recomendacion define estrategias técnicas de lucha contra los diversos
tipos de correo basura que una administracion considera inapropiados, en armonia con su
legislacion y sus politicas nacional es.

2 Referencias
Ninguna.
3 Definiciones

31 Términos definidos en otras Recomendaciones
La presente Recomendacion utiliza los siguientes términos definidos en otras Recomendaciones:
3.1.1 autentificacion [b-UIT-T X.811]: Confirmacion de laidentidad declarada de una entidad.

312 teéfono IP [b-UIT-T Q-Sup.49]: Termina (por gjemplo, un terminal de voz especiaizado
0 una computadora persona polivalente) conectado directamente (por ejemplo, a través de una
interfaz Ethernet o unalineaxDSL) aunared IP.

3.1.3 entidad de mensajes cortos (SME, short message entity) [b-UIT-T Q.1742.3]: Entidad
gue compone y descompone mensagjes cortos. Puede estar situada o no dentro de un registro de
posiciones propio (HLR), un centro de mensajes (MC, message centre), un registro de posicion de
visitantes (VLR, visitor location register), una estacion movil (MS, mobile station) o un centro de
conmutacién de servicios moviles (M SC, mobile switching centre), y no ser distinguible de éstos.
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3.2 Términos definidos en esta Recomendacion
L a presente Recomendacion define los siguientes términos:

321 mensgeria instantanea (IM, instant messaging): Transferencia de mensgjes entre
usuarios en tiempo casi real. Estos mensgjes suelen ser breves, aunque no han de serlo
obligatoriamente. La IM a menudo se emplea en modo conversacion, es decir, que la transferencia
de mensgjes en ambos sentidos es o suficientemente rapida para que los participantes mantengan
una conversacion interactiva.

3.2.2 correo basura por multimedios | P: Llamadas 0 mensagjes no solicitados por aplicaciones
de multimedios IP en tiempo real. A diferencia del correo basura tradiciona recibido por correo
electronico, este término se aplica a los nuevos métodos de comunicaciones por |IP como, por
giemplo, mensgjeria instantanea, servicio de presencia, voz por IP (VolP) y otros. El spam por
telefonia Internet (SPIT), e spam vocal o spam VolP (VAM) y & spam por mensgjeria instanténea
(SPIM) son las siglas habituales utilizadas para diferentes tipos de correo basura por multimedios
IP.

3.23 modalidad: Codificacion de una informacién cuyos datos son perceptibles para los seres
humanos. Este tipo de informacion, por gjemplo, textos, graficos, audio, video 0 sensaciones tactiles
utilizadas en interfaces hombre-computadora, puede provenir de ciertos dispositivos multimodo, o
estar destinada a ellos. Dichos dispositivos son, por gjemplo, micréfonos para la recepcion de datos
vocales/sonoros, estiletes para introducir datos téctiles, teclados de texto, ratones para dispositivos
video o de animacion, atavoces que transmiten sefiales de voz sintetizadas, pantallas para visualizar
textos y gréficos, aparatos vibradores para una interaccion téctil o sistemas de escritura con alfabeto
Braille para personas ciegas.

3.24 mensaje multimodo: Tipo de mensaje multimedios que contiene diferentes informaciones
codificadas que permiten interacciones seguin diversas modalidades.

3.25 servicio de mensajeria multimedios (MMS, multimedia messaging service): Tipo de
servicio de mensgjeria posterior a servicio de mensajes breves (SMS) mediante el cua se pueden
transferir diversos mensajes multimedios que contienen texto, gréficos, audio, video, etc., a través
de redes moviles, inalambricas o fijas.

3.2.6 servicio de mensajesbreves (SM S, short message service): Tipo de servicio de mensajeria
gue permite a los teléfonos moviles, los teléfonos y otras entidades de mensges breves (SME)
transferir y recibir mensajes de texto a través de un dispositivo [lamado centro de servicio que
gjecuta funciones tales como "salvar" y "enviar".

3.2.7 emisor decorreo basura (Spammer): Entidad o persona que creay envia spam.

4 Abreviaturasy acr 6nimos

Esta Recomendacion utilizalos acronimos y abreviaturas siguientes:
Correo-e  Correo electronico (email)

DDoS Denegacion de servicio distribuida (distributed denial of service)

DoS Denegacion de servicio (denial of service)

HLR Registro de posiciones propio (home location register)

IM Mensgjeria instantanea (instant messaging)

P Protocolo Internet (Internet protocol)

MC Centro de mensgjes (message centre)

MMS Servicio de mensajeria multimedios (multimedia messaging service)
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MS Estacion movil (mobile station)

MSC Centro de conmutacion de servicios méviles (mobile switching centre)
RTPC Red telefénica publica conmutada

SME Entidad de mensajes breves (short message entity)

SMS Servicio de mensajes breves (short message service)

SMTP Protocol o de transferencia de correo simple (ssimple mail transfer protocol)
SPIM Correo basura por mensgjeriainstantdnea (spam over instant messaging)
SPIT Correo basura por telefonia Internet (spam over Internet telephony)

VAM Correo vocal basura o correo basura por Vol P (voice spam or Vol P spam)
VLR Registro de posicion de visitantes (visitor location register)

VolP Voz por IP o protocolo de transmision de lavoz por Internet (voice over 1P)
5 Convenios

Ninguno.

6 Aspectos generales

Se entiende por correo basura la difusion de informaciones electrénicas por un emisor a ciertos
destinatarios a través de terminales tales como computadoras, teléfonos moviles, teléfonos fijos,
etc., y que, en general, no se han solicitado, no se desearecibir y resultan perjudiciales para quienes
la reciben. Esas informaciones se pueden enviar por correo electrénico, mensgeria movil,
multimedios IP y por otras formas electronicas. De hecho, la definicidén de "correo basura' varia
segun la percepcion de los paises, las organizaciones o los individuos. Su definicién evolucionay se
aplica a nuevos ambitos debido al desarrollo de las tecnologias de lainformacion y la comunicacion
gue ofrecen nuevas posibilidades para el envio de estos mensajes. En términos generales, el correo
basura tiene | as siguientes caracteristicas comunes:

Electronico: Se trata de informaciones electronicas que se transmiten generalmente por una red de
telecomunicaciones abierta, en especia Internet, y que son muy distintas de la enviada por métodos
tradicionales como el correo postal, la publicidad impresa o la comercializacion directa. El correo
basura es barato, practico y puede adoptar diversas formas.

No solicitado: El correo basura suele contener anuncios publicitarios, informaciones fraudulentas o
virus, etc.

Ademas, e correo basura presenta habitualmente todas las caracteristicas que se describen a
continuacién, o algunas de llas:

Masivo y repetitivo: Por |o general, los mensgjes y correos no solicitados son enviados masiva e
indiscriminadamente, mientras que las comunicaciones no solicitadas en tiempo real se reciben
siempre en forma repetitiva. Sin embargo, los emisores de spam sdlo conocen la direccion de
comunicacion del destinatario (por ejemplo, su direccion de correo electronico, su niumero de
teléfono).

Utilizacion de direcciones sin el consentimiento de su titular: Los emisores de correo basura
suelen utilizar las direcciones de comunicacion que se recopilan sin la autorizacion explicita del
titular para enviar e spam. En realidad, algunos programas informaticos pueden obtener las
direcciones de comunicacion por laweb o crearlas automaticamente.
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Origen oculto o falso del mensaje: Este tipo de mensaje a menudo encubre a su emisor ya que se
envia utilizando un encabezamiento falso o simplemente ocultando el nombre del emisor. Por regla
general, quienes envian estos mensgjes utilizan servidores no autorizados de proveedores de
servicios g enos, que no validan lainformacion del emisor.

Interrupcion dificil: No es nada fécil detectar este tipo de correo debido a gran volumen de
mensgj es enviados. Los intentos para impedir su entrada pueden ser dificilesy, a veces, daran lugar
a evaluaciones positivas 0 negativas falsas del correo recibido.

L as estrategias a seguir deberian ser neutrales desde el punto de vista de latecnologiay permitir ain
asi evaluar los medios de comunicacién utilizados abusivamente o que causan problemas en la
circunscripcion considerada, los medios de comunicacion que ofrecen grandes posibilidades de ser
utilizados abusivamente en el futuro y los medios de comunicacion poco probable de ser utilizados
abusivamente. Las opciones habituales son las siguientes:

Correo electronico

Actualmente, de los diversos tipos de mensajes no solicitados, los enviados por correo electrénico
representan la amenaza mas importante debido a la vulnerabilidad del protocolo aplicado y a la
inseguridad de la infraestructura basica, es decir Internet, por la cual se transmite e correo
electronico. El protocolo de transferencia de correo smple (SMTP), el protocolo mas difundido en
la retransmision de correos electrénicos, define un sobre y un encabezamiento para cada correo. El
sobre contiene la direccion del destinatario, que éste no puede ver, y que se utiliza como direccion
de destino para la transferencia del mensaje del emisor a destinatario. Normamente, durante la
transmision, la direccion de destino que figura en el sobre puede copiarse en e encabezamiento de
correo electronico que es visible para el destinatario. Los emisores de correo basura aprovechan dos
tipos de vulnerabilidad en €l proceso de autenticaciéon del SMTP:

. la no exigencia de autenticacion, gracias alo cua los usuarios pueden ocultar o falsificar su
direccion;
. la posibilidad de falsificar la mayor parte de los datos que figuran en € sobre y

encabezamiento de un correo € ectronico.

Por otra parte, € costo que representa €l envio de mensgjes basura por correo electrénico es muy
bajo en tanto que sus efectos negativos son siempre muy elevados.

Servicio de mensaj eria movil

Las comunicaciones méviles tienen la gran ventgja de ser précticas, eficaces, econdmicasy de fécil
utilizacion. Pero a mismo tiempo que sacan provecho de estas ventgjas, |os usuarios tienen que
hacer frente al correo basura que reciben en su servicio de mensgjeria movil, es decir, los mensajes

no solicitados enviados por SMS o0 MMS. En la actualidad, los principales tipos de correo basura
por € servicio de mensajes breves son |os siguientes:

. mensgj es fraudulentos incitando a |l os usuarios a abonarse a un servicio;
. anuncios publicitarios,

. mensaj es tramposos ilicitos;

. mensagjes de contenido pornogréfico.

Estos tipos de mensgjes, por 1o general, inducen a error o son fraudulentos, y se conocen también
Ccomo mensajes trampa o scam (intento de fraude por correo electrénico).

Es importante sefidlar que, con la llegada de los servicios de correo electronico movil, que los
spammers pueden utilizar mas fécilmente, resulta hoy habitual recibir mensgjes electrénicos en
teléfonos moviles.
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Servicios multimedios | P

Con la evoluciéon de los servicios multimedios IP, € concepto de correo basura ha comenzado a
aplicarse de manera general a los servicios multimedios IP de mensgjeria instantanea, de telefonia
por Internet, de presencia, de creacion de blogs, de grupos de noticias de la red de usuarios
(Usenet), de mensgjeria de juegos en linea, etc. En ciertos casos, se utiliza una terminologia
apropiada a cada tipo de correo segun e medio por e que se envia, por gemplo, correo basura o
spam por mensgjeria instantanea (SPIM), correo basura o spam por telefonia Internet (SPIT), etc.
Ademas, este tipo de mensajes afecta también las interacciones multimodo, como los nuevos tipos
de multimedios, ya que un correo basura multimedios adopta numerosos aspectos en unainterfaz de
usuario. Por giemplo, un correo basura de tipo mensaje de red puede dar lugar a la reproduccion no
solicitada de una audiosecuencia, la visuaizacion de una videosecuencia y la presentacion de un
mensge de texto en la pantalla. Todos estos mensajes pueden tener e mismo contenido 0 un
contenido diferente. No obstante, las interacciones multimodo estin més expuestas a recibir
mensgjes no solicitados y, por este motivo, a medida que se generalice la difusién de dichas
interacciones, el problema planteado por esos mensajes aumentara.

Correo basura o spam por mensgjeria instantanea (SPIM): |la mensgjeria instantanea es un método
de comunicacion por Internet en tiempo real practico y econémico que ha alcanzado una répida
evolucion. Si bien es utilizada principalmente en las comunicaciones privadas, las aplicaciones de
este servicio empiezan a utilizarse cada vez més en las empresas. Pero, lamentablemente, esta
aumentando e envio de informaciones ilicitas (virus, cddigos maliciosos, etc.) por mensgjeria
instantdnea, también conocida como SPIM. Aunque estos mensgjes representan un pequefio
porcentaje del volumen total de correo basura, su incidencia aumenta rgpidamente.

Correo basura o spam por telefonia Internet (SPIT): entre los problemas identificados hasta ahora
figuran los vinculados generalmente alas redes I P, ademés de otras amenazas mas elaboradas, tales
como la representacion falsa, la escucha furtiva, 1os ataques por denegacion de servicio en VolP, la
inyeccion de paquetes y los mensgjes no deseados (mensajes basura por IP o correo basura por
telefonia Internet). Esta Ultima amenaza se debe principamente a la posibilidad que ofrece e VolP
de enviar mensajes de voz a muy bagjo costo, |o cual puede dar lugar a una situacion similar alaya
planteada con respecto a los mensajes no solicitados que se reciben por correo electrénico: en pocos
segundos se pueden enviar a todo el mundo enormes cantidades de mensajes de correo vocal no
deseados.

Evolucion del correo basura

Este tipo de correo no se limita a las opciones mencionadas supra. La aparicién cada vez méas
frecuente de més tecnologias y aplicaciones de la informacién y la comunicacion ha hecho que €
spam sea ubicuo. Ademés, todos los tipos de tecnologias y aplicaciones de comunicaciones pueden
ser vehiculos de correo basura, s las soluciones propuestas para contrarrestarlo se revelan
Ineficaces.

7 Objetivos genéricos

Lafinalidad de esta cldusula es definir €l principal objetivo de la lucha contra €l correo basura. Se
trata menos de definir las etapas de aplicacion practica que de fijar las metas previstas.

Los objetivos de lalucha contrael correo basura son |os siguientes:

. Validacion de las entidades, es decir, determinar si tienen los privilegios necesarios para
enviar mensgjes 0 iniciar comunicaciones tras la correspondiente autentificacion y/o
autorizacion.

. Proteccion de la direccidn y/u otras informaciones importantes sobre los mensajes o las
comunicaciones enviadas por entidades | egitimas contra la ocultacion 0 enmascaramiento.

. Proteccion de la privacidad durante la transmision de lainformacion.
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. Todas las entidades asumirén la responsabilidad de sus actos con respecto a la transmision
o retransmision de lainformacion.

. Proteccion de las redes de telecomunicaciones contra e acceso o la utilizacién no
autorizados afin de asegurar un acceso adecuado y eficaz.

. Con objeto de asegurar € rastreo, se facilitara toda la informacion necesaria sobre el
emisor.

. Proteccién de los equipos de servicio contra virus y acceso no autorizado para garantizar su
disponibilidad.

. Aplicacion del filtrado de correo basuray, en caso necesario, a macenamiento del mismo en
ciertos equipos especificos con fines de rastreo o de andlisis pormenorizado.

. Se facilitara una plataforma de denuncia o de intercambio de informacion que, ademas de

fomentar la comunicacion de informacién exacta y eficaz, promoverd la cooperacién
internacional, la elaboracion de leyes, etc.

. Aplicacién de los protocolos internacionales més conocidos para € intercambio y la
difusién de lainformacién de interés relativos ala lucha contra este tipo de mensgjes.

Conviene recordar ademas que la realizacion de los objetivos citados supra se adaptara a cada
entorno considerado.

8 Estrategiastécnicas

Para combatir e correo basura debe aplicarse un enfoque polifacético que abarque los siguientes
aspectos. tecnologia orientada a sector privado, autodisciplina de las empresas, cooperacion
internacional, legislacion, intercambio de informacion y capacitacion. Entre todos estos aspectos, |a
tecnologia es esencial para garantizar la aplicacion de los demas aspectos. La presente
Recomendacion se refiere principamente a las estrategias comunes de lucha contra e correo
basura.

Con miras afacilitar el andlisis conviene, en primer lugar, clasificar los servicios. Segun el método
de transmision utilizado, los servicios pueden clasificarse en las dos categorias siguientes:
almacenamiento y retransmision 0 comunicacion en tiempo real. La primera comprende los
servicios de correo electronico, de mensgjes breves, de mensajeria multimedios y otros. La segunda
abarca los servicios de telefonia IP, Fax IP, mensgjeria instantanea y otros. Los métodos para
combatir € correo basura son diferentes segun los servicios. Se debe efectuar pues un andlisis
detallado de | as estratégicas técnicas aplicadas a cada servicio.

Para una lucha eficaz contra el correo basura, se recomienda aplicar un modelo jerérquico con
diferentes partes teniendo en cuenta que cuantas méas partes tenga ese modelo, mas eficaz sera su
aplicacion. En la figura 1l siguiente se observa e modelo jerérquico aplicado a la lucha contra el
correo basura.

Estrategias de filtrado Estrategias de intercambio de informacion

Estrategias de servicio

Estrategias de equipo Estrategias dered

Figural—Modelojerérquico paralalucha contrael correo basura

Las cinco partes de este modelo jerarquico se dividen en tres niveles: nivel de infraestructura, nivel
de servicio y nivel de aplicacion. Las estrategias de equipo y de red, que pertenecen al nivel de
infraestructura, constituyen los elementos bésicos del modelo jerérquico. Su aplicacion establece
una base segura y fiable de las estrategias técnicas en las capas més altas. Del mismo modo, las
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estrategias de equipo y red se influyen mutuamente. Una red segura exige equipos segurosy éstos a
su vez necesitan redes razonables. Las estrategias de servicio, que pertenecen a nivel de servicio,
son lamas importante de las cinco partes puesto que esa capa es responsable directa de la prestacion
del servicio. Por ultimo, las estrategias de filtrado e intercambio de informacion pertenecen al nivel
de aplicacién y, en el caso de lalucha contra el correo basura, son las més préximas a los usuarios.
No obstante, las cinco partes interactlan entre si. En la figura2 se observa la relacion entre las
diferentes partes:

Estrategias de
intercambio de
informacion

Estrategias
defiltrado

Estrategias
de servicio

Estrategias
de equipo

Estrategias
dered

Figura 2 — Relacion entre las diferentes partes

Ademas, se recomienda la utilizacion de protocol os internacionales bien conocidos a fin de aplicar
estas estrategias técnicas. No obstante, de aplicarse satisfactoriamente todas |as estrategias técnicas,
su costo, comparado con el de los servicios protegidos, es excesivamente elevado, por lo que es
muy importante adaptar las estrategias a cada situacion concreta. Ademas, los métodos de lucha
contra €l spam han de permitir tal adaptacion. Dadas la gran cantidad de combinaciones posibles,
conviene disponer de caracteristicas que se ajusten a una amplia gama de servicios. La
normalizacion, dirigida por laindustriay las organizaciones investigadoras, facilitara el reciclaje de
soluciones y productos. Al mismo tiempo, resultara més facil implantar soluciones técnicas contra
el correo basura mas répidamente y a un costo inferior.

8.1 Equipo

L os equipos constituyen la base de la infraestructura de la lucha contra este tipo de mensgjes 'y, por
consiguiente, su proteccion es esencial.

8.1.1 Mayor seguridad en los programas informaticos de los equipos cor respondientes

Quienes envian mensajes no solicitados pueden difundirlos utilizando recursos informéticos y de la
red que pertenecen a operadores de servicios ajenos una vez que esos recursos hayan dado prueba
de su vulnerabilidad. Los recursos afectados (dispositivos victima) se denominan grupo de
programas informaticos robot o computadoras zombi. Las personas que envian correo basura
pueden controlar a distancia los dispositivos afectados para efectuar esos envios. La instalacion de
un programa informatico y de un sistema operativo fiables asi como la actualizacion del programa
antivirus permiten proteger eficazmente |os equipos contralos virus.
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8.1.2 Admisién dediferentesfunciones de gestion

Dada laimportancia de los sistemas de servicios, deberan facilitarse diferentes funciones de gestion
gue, como minimo, serén las de gestiéon del usuario, gestion del sistemay gestion de auditoria. La
primera funcion se utiliza para la gestion de las configuraciones de los administradores, operadores
y auditores; la segunda, para asegurar el mantenimiento y funcionamiento de los equipos; la tercera,
para comprobar los registros cronoldgicos de funcionamiento y los registros cronolégicos del
sistema. Ciertos servicios pueden también necesitar funciones de gestion particulares.

8.1.3 Creacion deregistros cronologicos de funcionamiento y del sistema

Para garantizar la operacion licita del sistema y mantenerlo en su estado de gecucion normal, €l
sistema debe establecer ficheros de registro cronoldgicos y de funcionamiento del sistema.

L os registros cronol dgicos de funcionamiento, que indican €l historial de las operaciones realizadas,
deben consignar todas las conexiones y operaciones establecidas. Como minimo, incluiran los
siguientes campos. el nombre del operador asi como la hora, el nimero de orden y € resultado de la
operacion.

Los registros cronol 6gicos del sistema pueden facilitar € historial del estado de funcionamiento del
sistema. Incluyen principalmente informaciones relativas a la calidad de funcionamiento, a las
averias, etc. Estos registros pueden variar de un sistema a otro o de un servicio a otro.

Los registros cronoldgicos de funcionamiento y del sistema no solo pueden contribuir al
mantenimiento del sistema sino también a que los administradores puedan aplicar los
procedimientos operativos evitando todo tipo de actividades destructivas.

8.14 Megoradelaseguridady flexibilidad delosterminales

Como son los equipos méas importantes del usuario, los terminales son siempre las primeras
victimas de estos envios no solicitados. Dado que las funciones son distintas segun los diversos
tipos de terminales, sdlo pueden establecerse estrategias generales. Ofrecemos a continuacion una
enumeracion de esas estrategias, que no es exhaustiva:

. dar soporte ala autenticacion y autorizacion, especialmente para terminales inteligentes;
. admitir listas negras y/o listas blancas,
. instalar programas informéticos antivirus, especia mente para terminales inteligentes.

8.2 Estrategiasdered

Como ocurre con los requisitos en materia de equipos, la seguridad de la red constituye también un
elemento esencial en la lucha contra € correo basura. La reduccion de estos mensagjes puede ser
considerable gracias a un disefio apropiado de la topologia de lared y a la instalaciéon de diversos
equipos de seguridad tales como cortafuegos, encaminadores fiables, pasarelas seguras, etc.

8.2.1 Proteccion delasredes de servicios contra las amenazas de I nter net

Internet representa una amenaza para diversas redes de servicios ya que la mayoria de éstos utilizan
unatecnologia I P de normas abiertas.

Son necesarias | as siguientes funciones:

. Proteger |as redes de servicios contra los ataques por Internet, por ejemplo, los ataques por
denegacion de servicio (DoS) y por denegacion de servicio distribuido (DDoS). Las redes
de servicios son muy importantes y suelen estar controladas a distancia por
administradores. Dado €l libre acceso a Internet, estas redes deben estar en condiciones de
resistir la explotacién de las vulnerabilidades de Internet. Para proteger las redes de
servicios contra estas vulnerabilidades, suelen utilizarse cortafuegos y otros dispositivos de
seguridad.
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. Proteger las sefiales de protocolo en € plano de control para impedir intrusiones ilicitas.
Esta proteccién es especialmente importante para €l protocolo VolP. En tanto que la RTPC
es seguray fiable, Internet es todo lo contrario. Las pasarelas Vol P deberdn pues impedir 1a
entrada de sefiales de protocolo ilicitas para lograr el mismo nivel de seguridad alcanzado
enlaRTPC.

8.2.2 Creacion de mecanismos deredundanciay dereserva para mantener la estabilidad de
lasredes de servicios

Los equipos y redes de servicios son tan importantes que convendria prever equipos redundantes e
itinerarios de reserva. Ademas, los mecanismos de redundancia y de reserva deben ser practicos,
eficaces y econdémicos.

8.3 Estrategias de servicio

Las estrategias de servicio son la parte mas importante del modelo jerarquico porque son los
servicios los que directamente satisfacen los requisitos de los usuarios. No obstante, son tan
diversos los tipos de servicios con diferentes funciones y puntos débiles, que las estrategias de
servicio para luchar contra el spam son totalmente diferentes dependiendo del servicio de que se
trate. Sin embargo, hay algunas estrategias de servicio generales para luchar contra el correo basura
y son las que se indican a continuacion:

8.3.1 Soportedela autentificacion

Cuando las entidades (usuario o0 equipo) acceden a un servicio, los sistemas de servicio han de
soportar un mecanismo de autentificacion estricto. Por una parte, la autentificacién estricta puede
impedir que una entidad no valida acceda a los servicios y, por otra, l0s registros de autentificacion
pueden utilizarse para el rastreo.

Hoy en dia, algunos paises han hecho grandes progresos en las redes moviles gracias ala aplicacion
de mecanismos de autentificacion y nombre real.

8.3.2 Soportededireccionesderetransmision configurables

Los equipos de servicio deberian prescindir de los retransmisores abiertos y optar por la
retransmision limitada. El equipo de servicio ha de poder soportar listas de direcciones de
retransmision configurablesy solo retransmitir mensajes de las direcciones permitidas a tiempo que
se bloquean |os mensagjes de otras direcciones.

8.3.3 Soportedel formato estricto de mensajes

Se debe definir de manera rigurosa €l formato de determinados mensajes, especialmente los
mensgjes comerciales. De este modo, los sistemas de servicio pueden obtener la informacion
necesaria para el tratamiento de los mensajes.

8.3.4 Compatibilidad con normasinter nacionales

Parareforzar |a capacidad de interconexion y compatibilidad, los protocol os de comunicacién de los
servicios deben ser compatibles con las normas internacional es.

8.3.5 Mayor eficaciaen € rastreo del correo basura

En primer lugar, los sistemas de servicio deben identificar y autentificar a las entidades (usuarios o
equipos) en e momento en que acceden a los sistemas de servicio, y obtener la informacion de
origen precisa de las entidades para luego registrarla en la base de datos. En segundo lugar, deben
facilitar funciones de auditoria para efectuar un rastreo a partir de los registros de la base de datos.
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8.3.6 Soportedel control deflujo

L os administradores de sistema pueden limitar la anchura de banda de la comunicacién o el nimero
de mensagjes transmitidos durante determinados interval os de tiempo.

8.3.7 Funcionesestadisticas

La informacion estadistica revela claramente a los administradores la situacion actual del sistema,
por ejemplo, e volumen de tréfico y algunos datos sobre los usuarios y sitios consultados.

84 Estrategiasdefiltrado

El filtrado es la tecnologia mas comun en lalucha contra €l correo basura. Su principal ventgjaesla
simplicidad y laflexibilidad de su aplicacion.

8.4.1 Soportedel filtrado de correo basura

Generamente, hay dos tipos de filtrado: el filtrado por direcciony € filtrado por contenido (incluye
el filtrado por contrasefia).

El filtrado por direccion puede aplicarse en los servicios de aimacenamiento y retransmision y en
los servicios en tiempo real. En el primer caso, € filtrado por direccién, que se emplea para filtrar
mensajes y correos electronicos en funcion de la direccion de su emisor, es un método eficaz para
impedir que los sistemas de servicio envien o retransmitan mensajes y correos basura. En €
segundo caso, este filtrado se utiliza para bloguear llamadas en funcion del nimero de teléfono o la
direccion de la persona que llama. En términos generales, € filtrado por direccion es muy eficaz y
préctico en lalucha contra el correo basura.

El filtrado por contenido también puede utilizarse en los servicios de amacenamiento y
retransmision y en los servicios en tiempo real. En € primer caso, se filtran los mensajes y correos
electronicos seguin los contenidos o las contrasefias. En el segundo, se corta la comunicacién en
funcion de su contenido. Tedricamente es mas razonable el filtrado por direccién que € filtrado por
contenido. No obstante, el filtrado por contenido siempre consume NUMErosoS recursos y su
precision esté estrechamente vinculada alos algoritmos de analisis.

Dado que ninguno de estos métodos de filtrado puede ser eficaz para eliminar todos los correos
basura, conviene utilizarlos simultaneamente. Por otra parte, convendria que |os equipos de servicio
admitieran métodos que también pudieran filtrar virus.

8.4.2 Mecanismodesalvaguardiay registro para el filtrado de correo basura

En lo que respecta a los servicios de amacenamiento y reenvio, convendria que los equipos de
servicio salvaguardaran autométicamente |os mensgjes basura. En el caso de |os servicios en tiempo
real, los equipos de servicio deberian registrar autométicamente los perfiles del spam. En ambos
casos, conviene realizar un almacenamiento para una consulta ulterior.

8.4.3 Calidad requeridaen € filtrado de correo basura

La calidad del filtrado de correo basura es muy importante y para evaluarla los indices de
evaluacion positivay negativa falsas son los factores mas importantes. Por evaluacién positiva falsa
se entienden los casos negativos detectados en ausencia de casos negativos y por evaluacion
negativa falsa, la ausencia de casos negativos detectados en presencia de casos negativos. Por |0
tanto, el indice de evaluacion positiva falsa es la proporcion de casos negativos sefidlados
erréneamente como casos positivos, y € indice de evaluacion negativa falsa, la proporcién de casos
positivos sefial ados erroneamente como casos negativos. En el Cuadro 1 se observa el resultado del
filtrado de correo basura
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Cuadro 1 —Resultado del filtrado de correo basura

Situacion actual

Casos positivos | Casos negativos

Resultado Casos positivos detectados A B
de laprueba

Casos negativos detectados C D

NOTA — Los casos positivos son correo basura, |0s casos negativos no son correo basura.

El nimero total de casos puestos a pruebaesT.
T=A+B+C+D

El nimero de evaluaciones positivas falsas es B.
El nimero de evaluaciones negativas falsas es C.
indice de evaluacion positivafalsa= B / (B + D).
{ndice de evaluacion negativafalsa= C/ (A + C).

Los indices de evaluacion positiva falsa y de evaluacion negativa falsa guardan una estrecha
correlacion. Por lo general, cuanto mayor es e indice de evaluacion positiva falsa, menor es el
indice de evaluacion negativa falsa. Sin embargo, La importancia de uno u otro de estos indices
dependera de circunstancias concretas. En e ambito comercial, es preferible que el indice de
evaluacion negativa falsa sea mayor a indice de evaluacion positiva falsa.

8.4.4 Configuracion defiltrado fécil y flexible

Dado e gran nUmero de mensajes basuray su variedad, convendria establecer una configuracion de
filtrado facil y flexible, por gemplo, interfaces de facil utilizacion, métodos de configuracién
optativos y otras posibilidades. Ademés, las normas generales de filtrado pueden clasificarse en
diferentes categorias, que se incorporardn en bases de datos o depdsitos. En caso necesario, esas
categorias de filtrado se podran seleccionar y utilizar con facilidad.

8.4.5 Méximareduccion posible delos costos defiltrado

Conviene proceder cuanto antes al filtrado del correo basura y no esperar a que ocupe una gran
cantidad de recursos. Conviene pues efectuarlo al inicio de la transmision y no en los equipos de
servicio.

8.4.6 Soportedelistasnegrasy listas blancas

Hay dos tipos de filtrado por direccion: listas blancas de emisores de correo aceptables y listas
negras de emisores de correo sospechosos.

Las listas negras que contienen la enumeracion de los originadores de mensgjes basura, pueden
incluir nombres de dispositivos, direcciones IP, direcciones MAC u otro tipo de direcciones
electronicas. El sistema de filtrado se ocupara de filtrar los mensajes 0 comunicaciones en bloque
teniendo en cuenta las listas negras.

Las listas blancas contienen la enumeracion de los originadores aceptables. Su mecanismo de
funcionamiento es similar a utilizado para las listas negras con la diferencia de que en las listas
blancas se enumeran |as direcciones aceptables.

De hecho, e criterio fundado en e establecimiento de listas blancag/listas negras suele ser
demasiado burdo para que reciba la aceptacion de la mayoria de los usuarios. Con todo, este
enfoque es muy simple y no exige una cantidad de recursos considerable. Para lograr una mayor
eficaciadel filtrado, conviene que los filtros admitan listas blancas y listas negras, especialmente las
listas negras creadas para combatir el correo basura.
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8.4.7 Soportedefiltrado de mensajes multimodo
Con respecto alos mensajes multimodo, se deben admitir |as siguientes capacidades:

. Interrupcion completa de la recepcion de ciertos mensajes multimodo.

. Eliminacion de ciertos ficheros adjuntos al mensaje multimodo o de contenidos multimodo
parciales en un mensaje multimedios.

. Filtrado de mensajes multimodo entrantes (recibido) y/o salientes (enviados).

8.5 Estrategias de intercambio de informacion

Los usuarios, posibles victimas de virus y correo basura, son los destinatarios finales de este tipo de
mensajes. La participacion de los usuarios contribuira en forma eficaz a combatir €l correo basura.
Por consiguiente, hay que tener en cuenta las soluciones propuestas por los usuarios para luchar
contra este tipo de correo. No obstante, la participacion de los usuarios finales en el mecanismo de
intercambio de informacion ha de ser voluntaria.

8.5.1 Creacion de una plataforma para denunciar el correo basura

Convendria ofrecer ciertos recursos a las personas afectadas por la recepcion de mensajes basura
perjudiciales. La legislacion debe proteger los derechos de las personas fisicas ya que son los
destinatarios de ese tipo de mensgjes. Es imprescindible por tanto poner a su disposicion las vias de
recursos necesarias. Hay que establecer mecanismos para cumplir este objetivo, por jemplo crear
vias que permitan denunciar a una autoridad apropiada la violacion que representa la recepcion de
correo basura. Estos tipos de procedimientos destinados a la gestion de la informacion facilitada por
los usuarios deben ser transparentes, aptos y eficaces. Una plataforma de denuncia puede
desempefiar esa funcion.

8.5.2 Elaboracion de formatos normalizados para el inter cambio de informacion

A fin de registrar la informacion recibida, una plataforma de denuncia debe adoptar un formato
normalizado. De esta manera, diferentes operadores y entidades podran intercambiar esa
informacion y, a partir de ella, obtener las principal es direcciones de los emisores de correo basura e
incorporarlas alas listas negras.

9 Evaluacion del sistema

Para evaluar la eficacia de la tecnologiay los sistemas en la lucha contra el correo basura, conviene
tener en cuenta los siguientes aspectos.

. Indice de evaluacion positiva falsa.
. indice de evaluacion negativa falsa.
. Costo: los métodos para combatir €l correo basura deben ser flexibles a fin de ofrecer

soluciones persondizadas. Debido a gran nimero de posibles combinaciones de
estrategias, es conveniente contar con perfiles que abarquen una gran gama de servicios.

. Interfuncionamiento del sistema actual: la condicién previa de la lucha contra el correo
basura es garantizar el funcionamiento normal del sistema actual. En otras palabras, no se
pueden interrumpir los sistemas actuales aplicando soluciones destinadas a combatir ese
tipo de mensgjes.
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. Conformidad a normas internacionales. de preferencia, las soluciones técnicas deben
inspirarse en normas internacionales con objeto de lograr una interconexion y difusion a
escala mundial. Por otra parte, la normalizacion facilitaré la reutilizacion de soluciones y
componentes. Esto contribuird a crear rgpidamente y a bajo costo nuevas soluciones y
técnicas destinadas a combatir el correo basura.

L os aspectos citados supra constituyen criterios generales para evaluar |as medidas adoptadas en la

materia. En la préctica, seré necesario tener en cuenta otros aspectos concretos vinculados a la red
de servicios.
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