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Recommandation UIT-T X.1217

Lignes directrices relatives a |'utilisation de renseignements sur les menaces dans
le cadre de I'exploitation des réseaux de téléecommunication

Résumé

Du point de vue d'un opérateur de télécommunication, les renseignements sur les menaces constituent
un ensemble d'informations organisées, analysées et affinées sur les attaques potentielles et actuelles
qui peuvent menacer une organisation. Ces informations peuvent également comprendre les
motivations, les intentions, les caractéristiques et les méthodes des auteurs d'attaques, ainsi que leur
mode opératoire ou leurs techniques, leurs tactiques et leurs procedures.

En ce qui concerne la sécurite des réseaux et de I'information, la survenue d'incidents de cybersécurité
inattendus et a grande échelle a rendu urgente la necessité de disposer de renseignements sur les
menaces. Ces renseignements peuvent aider une organisation a réduire les risques et a ameéliorer sa
sécurité globale. Une taxonomie, une grammaire et une présentation unifiées des renseignements sur
les menaces ont été définies afin que différentes organisations puissent échanger ces renseignements.

La Recommandation UIT-T X.1217 contient des lignes directrices relatives a I'utilisation de
renseignements sur les menaces dans le cadre de I'exploitation des réseaux de téléecommunication apres
une analyse d'ensemble.

Historique

Edition Recommandation Approbation Commission d'études |dentifiant unique™
1.0 UIT-T X.1217 07-01-2021 17 11.1002/1000/14443

Mots clés
Sécurité, renseignements sur les menaces.

™ Pour accéder a la Recommandation, reporter cet URL http://handle.itu.int/ dans votre navigateur Web, suivi
de l'identifiant unique, par exemple http://handle.itu.int/11.1002/1000/11830-en.
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AVANT-PROPOS

L'Union internationale des télécommunications (UIT) est une institution spécialisée des Nations Unies dans le
domaine des télecommunications et des technologies de l'information et de la communication (ICT).
Le Secteur de la normalisation des télécommunications (UIT-T) est un organe permanent de I'UIT. Il est chargé
de I'étude des questions techniques, d'exploitation et de tarification, et émet a ce sujet des Recommandations
en vue de la normalisation des télécommunications a I'échelle mondiale.

L'Assemblée mondiale de normalisation des télécommunications (AMNT), qui se réunit tous les quatre ans,
détermine les thémes d'étude a traiter par les Commissions d'études de I'UIT-T, lesquelles élaborent en retour
des Recommandations sur ces thémes.

L'approbation des Recommandations par les Membres de I'UIT-T s'effectue selon la procédure définie dans la
Résolution 1 de 'AMNT.

Dans certains secteurs des technologies de l'information qui correspondent a la sphére de compétence de
I'UIT-T, les normes nécessaires se préparent en collaboration avec I'lSO et la CEI.

NOTE

Dans la présente Recommandation, I'expression "Administration™ est utilisée pour désigner de fagon abrégée
aussi bien une administration de télécommunications qu'une exploitation reconnue.

Le respect de cette Recommandation se fait a titre volontaire. Cependant, il se peut que la Recommandation
contienne certaines dispositions obligatoires (pour assurer, par exemple, I'interopérabilité et I'applicabilité) et
on considere gue la Recommandation est respectée lorsque toutes ces dispositions sont observées. Le futur
d'obligation et les autres moyens d'expression de I'obligation comme le verbe "devoir" ainsi que leurs formes
négatives servent a énoncer des prescriptions. L'utilisation de ces formes ne signifie pas qu'il est obligatoire de
respecter la Recommandation.

DROITS DE PROPRIETE INTELLECTUELLE

L'UIT attire I'attention sur la possibilité que I'application ou la mise en ceuvre de la présente Recommandation
puisse donner lieu a I'utilisation d'un droit de propriété intellectuelle. L'UIT ne prend pas position en ce qui
concerne l'existence, la validité ou I'applicabilité des droits de propriété intellectuelle, gu'ils soient revendiqués
par un membre de I'UIT ou par une tierce partie étrangere a la procédure d'élaboration des Recommandations.

A la date d'approbation de la présente Recommandation, I'UIT n'avait pas été avisée de I'existence d'une
propriété intellectuelle protégée par des brevets ou par des droits d'auteur afférents a des logiciels, et dont
l'acquisition pourrait étre requise pour mettre en ceuvre la présente Recommandation. Toutefois, comme il ne
s'agit peut-étre pas de renseignements les plus récents, il est vivement recommandé aux responsables de la
mise en ceuvre de consulter les bases de données appropriées de 1'UIT-T disponibles sur le site web de 'UIT-T
a l'adresse http://www.itu.int/ITU-T/ipr/.

© UIT 2021

Tous droits réservés. Aucune partie de cette publication ne peut étre reproduite, par quelque procédé que ce
soit, sans l'accord écrit préalable de I'UIT.
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Introduction

Du point de vue d'un opérateur de télécommunication, les renseignements sur les menaces constituent
un ensemble d'informations organisées, analysées et affinées sur les attaques potentielles et actuelles
qui peuvent menacer une organisation. Ces informations peuvent également comprendre les
motivations, les intentions, les caractéristiques et les méthodes des auteurs d'attaques, ainsi que leur
mode opératoire ou leurs techniques, leurs tactiques et leurs procédures.

En ce qui concerne la sécurité des réseaux et de I'information, la survenue d'incidents de cybersécurité
inattendus et a grande échelle a rendu urgente la nécessité de disposer de renseignements sur les
menaces. Ces renseignements peuvent aider une organisation a réduire les risques et a améliorer sa
sécurité globale en ce gu'ils permettent de comprendre quelles entités sont le plus susceptibles d'étre
a l'origine d'une attaque, quels sont leur cible, leurs objectifs et leurs motivations et de quelle maniére
elles comptent s'y prendre.

La norme [OASIS STIXv2] définit un langage et un format de sérialisation a utiliser pour I'échange
de renseignements sur les cybermenaces. La norme [OASIS TAXIIv2] définit pour sa part un
protocole a utiliser pour I'échange de renseignements sur les cybermenaces grace au protocole de
transfert hypertexte sécurisé (HTTPS). Quant a la Recommandation [UIT-T X.1215], elle indique de
quelle fagon le langage STIX (expression structurée d'informations sur les menaces) peut étre utilisé
pour favoriser les échanges de renseignements et d'informations sur les cybermenaces.

Une taxonomie, une grammaire et une présentation unifiées des renseignements sur les menaces ont
été definies afin que différentes organisations puissent échanger ces renseignements. Il faut
maintenant réfléchir a comment utiliser ces renseignements pour résoudre les problemes liés a la
sécurité des réseaux.

La norme [OASIS OpenC2-L] définit un langage de commande et de contréle (C2) a utiliser pour le
contrble des fonctions de cybersécurité. La norme [OASIS OpenC2-H] définit quant a elle une
interface de programmation d'applications (API) fondée sur le protocole HTTPS pour le transfert de
commandes de type OpenC2 aux dispositifs de cybersécurité. La norme [OASIS OpenC2-P] définit
pour sa part l'utilisation du langage OpenC2 a des fins de contréle des pare-feu sans état.
L'organisation OASIS s'emploie actuellement & élaborer des profils pour d'autres fonctions de
cybersécurité.

La présente Recommandation contient des lignes directrices relatives a I'utilisation de renseignements
sur les menaces apres une analyse d'ensemble.
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Recommandation UIT-T X.1217

Lignes directrices relatives a I'utilisation de renseignements sur les menaces
dans le cadre de I'exploitation des réseaux de télécommunication

1 Domaine d'application

La présente Recommandation propose des lignes directrices relatives a I'utilisation de renseignements
sur les menaces dans le cadre de I'exploitation des réseaux de télécommunication apres une analyse
d'ensemble.

2 Références

La présente Recommandation se référe a certaines dispositions des Recommandations UIT-T et textes
suivants qui, de ce fait, en sont partie intégrante. Les versions indiquées étaient en vigueur au moment
de la publication de la présente Recommandation. Toute Recommandation ou tout texte étant sujet a
révision, les utilisateurs de la présente Recommandation sont invités a se reporter, si possible, aux
versions les plus récentes des références normatives suivantes. La liste des Recommandations de
I'UIT-T en vigueur est régulierement publiée. La référence a un document figurant dans la présente
Recommandation ne donne pas a ce document en tant que tel le statut de Recommandation.

[UIT-T X.1215] Recommandation UIT-T X.1215 (2019), Cas d'utilisation pour
I'expression structurée d'informations sur les menaces.

[OASIS OpenC2-H] Spécification OASIS pour le transfert de messages OpenC2 via le
protocole HTTPS, version 1.0.
<https://docs.oasis-open.org/openc2/open-impl-https/v1.0/cs01/open-impl-https-v1.0-cs01.html

[OASIS OpenC2-L] Spécification OASIS sur le langage Open Command and Control
(OpenC2), version 1.0.
<https://docs.oasis-open.org/openc2/oc2Is/v1.0/cs01/oc2ls-v1.0-cs01.html>

[OASIS OpenC2-P] Profil Open Command and Control (OpenC2) d'OASIS pour le filtrage des
paquets sans état, version 1.0.
<https://docs.oasis-open.org/openc2/oc2slpf/vl.0/oc2sIpf-v1.0.html>

[OASIS STIXv2] Spécifications OASIS STIX 2.1.

<https://docs.oasis-open.org/cti/stix/v2.1/stix-v2.1.html>

[OASIS TAXIIV2Z] Spécifications OASIS TAXII 2.1.

<https://docs.oasis-open.org/cti/taxii/v2.1/cs01/taxii-v2.1-cs01.html>

3 Définitions
3.1 Termes définis ailleurs

La présente Recommandation emploie les termes suivants définis ailleurs:

3.1.1 botnet [b-UIT-T X.1231]: robots logiciels malveillants (bots) commandés a distance, qui
sont exécutés de maniére autonome ou automatique sur des ordinateurs contaminés, en association
avec un serveur de commande et de contrble appartenant a des botmasters.

3.1.2 fraude [b-UIT-T Y.140.1]: fait d'obtenir un avantage financier par le biais d'une fausse
représentation ou d'une action non autorisée.

3.1.3 logiciel malveillant [b-UIT-T X.1211]: logiciel congu expressement pour endommager ou
perturber un systeme, et nuire a la confidentialité, a I'intégrité et/ou a la disponibilité.
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3.1.4 hameconnage, phishing [b-UIT-T X.1244]: tentative d'obtention illicite et frauduleuse
d'informations sensibles (hom d'utilisateur, mot de passe, données de compte bancaire, etc.) en se
faisant passer pour une entité digne de confiance dans une communication électronique.

3.1.5 wvulnérabilité [b-UIT-T X.1524]: toute faille dans le logiciel qui peut étre exploitée pour
violer un systéme ou les informations qu'il contient.

3.2 Termes définis dans la présente Recommandation

La présente Recommandation définit les termes suivants:

3.2.1 nettoyage des données: processus consistant a supprimer les données sans intérét et les
données faisant double emploi dans le jeu de données initial, afin de lisser les données bruitées et de
traiter les valeurs manquantes et les valeurs aberrantes.

3.2.2 élagage de donneées: processus consistant a élaguer les données inutiles ou anormales.

3.2.3 élimination des données faisant double emploi: processus consistant a eliminer les données
faisant double emploi dans le jeu de données initial.

3.2.4 désensibilisation des données: processus consistant a dissimuler les données sensibles.

3.2.5 filtrage des données: processus consistant a supprimer les données sans intérét et a filtrer les
données n'ayant pas leur place dans le jeu de données initial.

3.2.6  mise en correspondance des données: processus consistant a mettre en correspondance les
éléments de données du systéeme de données source avec ceux du systeme de données de destination.

3.2.7 fusion des données: processus consistant a fusionner les données similaires en une seule
entree.

3.2.8 exploration des donnees: processus informatique consistant a déceler les caractéristiques de
grands jeux de données grace a des méthodes telles que l'intelligence artificielle, I'apprentissage
automatique, les statistiques et les systémes de bases de données.

3.2.9 réduction du bruit dans les données: processus consistant a lisser les données bruitées.

3.2.10 échantillonnage des données: technique statistique utilisée pour traiter les valeurs
manquantes et les valeurs aberrantes.

3.2.11 segmentation des données: processus consistant a segmenter des données de différents
niveaux.

3.2.12 tri des données: processus consistant a trier des données dans un certain ordre ou par
catégorie.

3.2.13 transformation des données: processus consistant a exprimer des données dans un certain
format et a transposer les données a une échelle donnée.

3.2.14 collecte d'informations relatives aux incidents: processus consistant a collecter des
données sur les incidents liés a la sécurité.

3.2.15 appréciation de la situation: processus consistant a présenter la situation globale et a prévoir
les éventuelles menaces et attaques.

4 Abréviations et acronymes
La présente Recommandation utilise les abréviations et acronymes suivants:

API interface de programmation d'applications (application programming interface)
C&C commande et contrdle (command and control)
CVE vulnérabilités et expositions courantes (common vulnerabilities and exposures)
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DDoS déni de service réparti (distributed denial of service)

DNS systeme de noms de domaine (domain name system)

FW pare-feu (firewall)

GW passerelle (gateway)

HTTPS  protocole de transfert hypertexte sécurisé (hypertext transfer protocol secure)

ID identité (identity)

IDS systeme de détection des intrusions (intrusion detection system)

IP protocole Internet (internet protocol)

IPS systeme de prévention des intrusions (intrusion prevention system)

MD5 algorithme 5 de condensé de message (message digest algorithm 5)

O&M exploitation et maintenance (operations and maintenance)

SDN réseau piloté par logiciel (software defined network)

SIEM gestion des informations et des événements de sécurité (security information and event
management)

SoC centre des opérations de sécurité (security operation centre)

STIX expression structurée d'informations sur les menaces (structured threat information
expression)

TAXII échange sécurisé et automatisé de renseignements (trusted automated exchange of
intelligence information)

URL localisateur uniforme de ressources (uniform resource locator)

WAF application web de pare-feu (web application firewall)

5 Conventions

Dans la présente Recommandation:

L'expression "il est obligatoire™ indique une exigence qui doit étre strictement suivie et par rapport
a laquelle aucun écart n'est permis pour pouvoir déclarer la conformité a la présente Recommandation.

L'expression "il est recommandé™ indique une exigence qui est recommandée mais qui n'est pas
absolument nécessaire. Cette exigence n'est donc pas indispensable pour déclarer la conformité.

L'expression "il est interdit" indique une exigence qui doit étre strictement suivie et par rapport a
laguelle aucun écart n'est permis pour pouvoir déclarer la conformité a la présente Recommandation.

L'expression "peut, a titre d'option” indique une exigence optionnelle qui est admissible, sans pour
autant étre en quoi que ce soit recommandée. Elle ne doit pas étre interprétée comme I'obligation pour
le fabricant de mettre en ceuvre 'option et la possibilité pour I'opérateur de réseau ou le fournisseur
de services de l'activer ou non, mais comme la possibilité pour le fabricant de fournir ou non cette
option, sans que cela n‘ait d'incidence sur la déclaration de conformite.

6 Apercu général des renseignements sur les menaces

Du point de vue d'un opérateur de télécommunication, les renseignements sur les menaces constituent
un ensemble d'informations organisées, analysées et affinées sur les attaques potentielles et actuelles
qui peuvent menacer une organisation. Ces informations peuvent également comprendre les
motivations, les intentions, les caractéristiques et les méthodes des auteurs d'attaques, ainsi que leur
mode opeératoire ou leurs techniques, leurs tactiques et leurs procédures.
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Pour ce qui est de l'exploitation des réseaux de télécommunication, les renseignements sur les
menaces fournissent des connaissances utilisées pour prévenir les cyberattaques ou atténuer leurs
effets et comprennent notamment les motivations, les intentions, les caractéristiques, les méthodes,
les modes opératoires, les techniques, les tactiques et les procédures des auteurs d'attaques. Ces
renseignements n'ont aucun lien avec les informations d'identification personnelle.

En ce qui concerne la sécurité des réseaux et de I'information, la survenue d'incidents de cybersécurité
inattendus et a grande échelle a rendu urgente la nécessité de disposer de renseignements sur les
menaces. Ces renseignements peuvent aider une organisation a réduire les risques et a améliorer sa
sécurité globale en ce qu'ils permettent de comprendre quelles entités sont le plus susceptibles d'étre
a l'origine d'une attaque, quels sont leur cible, leurs objectifs et leurs motivations et de quelle maniere
elles comptent s'y prendre.

La norme [OASIS STIXv2] définit un langage et un format de sérialisation a utiliser pour I'échange
de renseignements sur les cybermenaces. La norme [OASIS TAXIIv2] définit pour sa part un
protocole a utiliser pour I'échange de renseignements sur les cybermenaces grace au protocole de
transfert hypertexte sécurisé (HTTPS). Quant a la Recommandation [UIT-T X.1215], elle indique de
quelle facon le langage STIX (expression structurée d'informations sur les menaces) peut étre utilisé
pour favoriser les échanges de renseignements et d'informations sur les cybermenaces.

Une taxonomie, une grammaire et une présentation unifiées des renseignements sur les menaces ont
été définies afin que différentes organisations puissent échanger ces renseignements. Il faut
maintenant réfléchir & comment utiliser ces renseignements pour résoudre les problemes liés a la
sécurité des réseaux.

La norme [OASIS OpenC2-L] définit un langage de commande et de contrdle (C2) a utiliser pour le
contrble des fonctions de cybersécurité. La norme [OASIS OpenC2-H] définit quant a elle une
interface de programmation d'applications (API) fondée sur le protocole HTTPS pour le transfert de
commandes de type OpenC2 aux dispositifs de cybersécurité. La norme [OASIS OpenC2-P] définit
pour sa part l'utilisation du langage OpenC2 a des fins de controle des pare-feu sans état.
L'organisation OASIS s'emploie actuellement a élaborer des profils pour dautres fonctions de
cybersécurité.

7 Apercu général de I'utilisation de renseignements sur les menaces dans le cadre de
I'exploitation des réseaux de téléecommunication

La Figure 7-1 montre comment des renseignements sur les menaces sont utilisés dans le cadre de
I'exploitation des réseaux de télécommunication.
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Figure 7-1 — Utilisation des renseignements sur les menaces dans le cadre
de I'exploitation des réseaux de télécommunication

Selon la Figure 7-1, l'utilisation de renseignements sur les menaces dans le cadre de I'exploitation des
réseaux de télécommunication repose sur trois grands processus: la collecte de données, le traitement
et I'analyse de données et I'échange et l'utilisation des renseignements.

7.1 Collecte des données

En matiére de renseignements sur les menaces, on distingue deux sortes de sources de données:
- les données provenant d'éléments de réseau et de dispositifs de sécurité internes;
— les données provenant de sources externes.

Les données provenant d'éléments de réseau et de dispositifs de sécurité internes comprennent
essentiellement les différents journaux, les alertes et les politiques de sécurité, comme les journaux
d'incidents, les journaux des systémes de noms de domaine (DNS), les journaux des pare-feu, etc.
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Il est possible de collecter des données aupres de certaines sources externes, par exemple en effectuant
des recherches sur I'lnternet, en les acquerant auprés de tiers via STIX/TAXII, etc. Les données
partagées concernent principalement des adresses IP, des domaines, des URL, des incidents, des
vulnérabilités, etc.

Il est obligatoire de procéder a une désensibilisation des données préalablement a la collecte.

7.2 Traitement et analyse des donnees

Le traitement et l'analyse des données s'articulent autour de quatre composantes fonctionnelles: le
nettoyage des données, la transformation des données, I'analyse des données et I'appréciation de la
situation.

La Figure 7-2 illustre les composantes fonctionnelles du traitement et de I'analyse des données.

Traitement et analyse des données

Nettoyage ransformation Analyse Appréciation
des données des données des données de la situation

X.1217(21)_F7-2

Figure 7-2 — Composantes fonctionnelles du traitement et de I'analyse des données

- Le nettoyage des données consiste a supprimer les données sans intérét et les données faisant
double emploi dans le jeu de données initial, & lisser les données bruitées et a traiter les
valeurs manquantes et les valeurs aberrantes.

— La transformation des données comprend l'intégration des données et la normalisation des
données:
« L'intégration des données consiste a utiliser un format donné pour stocker toutes les
données provenant de sources multiples.

« Lanormalisation des données consiste a supprimer l'influence exercée par I'étendue et
I'amplitude des valeurs de tel ou tel indicateur et a transposer les données a une échelle
donnée, notamment pour ce qui est de la transformation des fonctions et de la
construction d‘attributs, etc.

— L'analyse des données utilise divers algorithmes pour analyser les données, en extraire des
mots clés et des régles précises, établir des corrélations afin d'obtenir des renseignements sur
les menaces et analyser les contre-mesures qu'il convient de prendre.

— L'appréciation de la situation comprend la visualisation et I'alerte prévisionnelle:

» Lavisualisation désigne la présentation visuelle de la situation globale grace aux données
analysées, notamment au moyen d‘une catégorisation, d'un tri, etc.

« L'alerte prévisionnelle fait référence au fait de prévoir la diversité des menaces et des
parcours et méthodes d'attaque, etc. qui peuvent étre utilisés grace a I'analyse des données
et a la situation globale et de diffuser des alertes précoces pour proposer des stratégies
de sécurité et se défendre contre d'éventuelles attaques.

7.3 Echange et utilisation des renseignements

L'échange et I'utilisation des renseignements comprennent deux volets:
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. En fonction des renseignements sur les menaces, les administrateurs de I'exploitation et de la
maintenance peuvent appliquer des politiques de sécurité aux éléments de réseau et aux
dispositifs de sécurité.

. Les renseignements sur les menaces peuvent étre échangés avec des tiers.

Les renseignements sur les menaces susceptibles d'étre échangés et utilisés dans le cadre de
I'exploitation des réseaux de télécommunication comprennent des informations sur ces menaces, des
informations d'alerte prévisionnelle, des contre-mesures relatives a la sécurité des réseaux, etc.

Les objets de I'échange et de I'utilisation des renseignements sur les menaces dans le cadre de
I'exploitation des réseaux de télécommunication comprennent les éléments de réseau et les dispositifs
de sécurité comme les systemes de détection des intrusions (IDS) et de prévention des intrusions
(IPS), les pare-feu et les dispositifs anti-DDoS. Pour ce qui est de I'application des fonctions de
commande et de contrble liées a la sécurité aux dispositifs de sécurité, il est recommandé d'utiliser
les spécifications OpenC2 d'OASIS.

L'échange et l'utilisation des renseignements sur les menaces dans le cadre de I'exploitation des
réseaux de télécommunication vise a prévenir et limiter les incidents liés a la sécurité tout en
intervenant rapidement et efficacement chaque fois qu'un incident lié a la sécurité survient dans un
réseau de télécommunication.

8 Lignes directrices relatives a I'utilisation de renseignements sur les menaces dans le
cadre de I'exploitation des réseaux de télecommunication

Le paragraphe 7 comporte une description des trois grands processus permettant d'utiliser des
renseignements sur les menaces dans le cadre de I'exploitation des réseaux de télécommunication, a
savoir la collecte de données, le traitement et I'analyse de données ainsi que I'échange et I'utilisation
des renseignements. Les paragraphes 8.1 a 8.3 énoncent des lignes directrices relatives a I'utilisation
de renseignements sur les menaces dans le cadre de I'exploitation des réseaux de télécommunication.

8.1 Collecte des données

La collecte des données est une condition préalable a I'utilisation de renseignements sur les menaces
et consiste a collecter toutes les informations et données susceptibles de donner des renseignements
sur les menaces. Il est recommandé de faire figurer dans ces données notamment des données tirées
d'éléments de réseau et de dispositifs de sécurité internes, par exemple les journaux, alertes et
politiques de sécurité, ainsi que des données tirées de sources externes, par exemple des données
obtenues dans le cadre de recherches sur I'Internet, des données acquises aupres de tiers, etc. Les
données échangées concernent principalement des adresses IP, des domaines, des URL, des incidents,
des vulnérabilités, etc.

Il est recommandé de collecter activement des données notamment en ce qui concerne les journaux
des systemes DNS et des pare-feu, etc. Il est recommandeé de collecter des données sur les incidents
liés a la sécurité. 1l est recommandé de collecter des renseignements essentiels, notamment en ce qui
concerne les adresses IP, les domaines, les URL, les incidents, les vulnérabilités, etc.

Si les données sont tirées d'éléments de réseau et de dispositifs de sécurité internes, il est possible de
les collecter en fonction de leur type (informations sur les incidents ou activité des botnets, par
exemple).

Les informations sur les incidents peuvent étre tirées d'un dispositif IDS, d'un dispositif IPS, d'une
application web de pare-feu (WAF), d'un dispositif anti-DDoS, d'une plate-forme SIEM (gestion des
informations et des événements de sécurité) ou d'une plate-forme SoC (centre des opérations de
sécurité). Il est recommandé de faire figurer dans les informations ainsi collectées le nom, une
description et la catégorie de l'incident ainsi que les ressources concernées. Il est en outre
recommandé de mentionner I'heure de I'incident. Des informations sur l'activité des botnets peuvent
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étre tirées de dispositifs DNS et IDS, de pare-feu WAF, de dispositifs anti-DDoS, etc. Il est
recommandé de faire figurer dans les informations ainsi collectées le nom, une description et la
catégorie d'activité du botnet ainsi que les ressources concernées. Il est également recommande de
mentionner I'heure de I'activité du botnet.

Si les données sont tirées de I'Internet, il est possible de les collecter en fonction de leur type
(informations sur les vulnérabilités, domaines malveillants, URL malveillants, adresses IP
malveillantes, informations sur les incidents, etc.).

Les informations sur les vulnérabilités peuvent étre tirées de sites web traitant des vulnérabilités,
comme les sites web consacrés aux vulnérabilités et expositions courantes (CVE). 1l est recommandé
de faire figurer dans les informations ainsi collectées l'identité de la vulnérabilité, son nom, une
description et son type, ainsi que les versions, les vendeurs et les produits concernés par la
vulnérabilité, etc.

Les informations sur les domaines et URL malveillants peuvent étre classées en différentes catégories
de menaces (commande et contrle, botnet, logiciel malveillant, code correspondant a un cheval de
Troie, hamegonnage, fraude, etc.). Ces informations peuvent étre tirées de sites web, de rapports de
vendeurs, de rapports de sécurité élaborés par des tiers, etc. Il est recommandé de faire figurer dans
les informations ainsi collectées le serveur de noms de domaine, le type de systéme DNS, le type de
menace, le niveau de credibilité, etc.

Les informations sur les adresses IP malveillantes peuvent étre obtenues aupres de divers sites web,
vendeurs et entreprises de sécurité, etc. Ces informations peuvent étre classées en différentes
catégories de menaces (déni DDoS, exploitations, source de spam, attaque web, botnet, logiciel
malveillant, commande et contréle, etc.). Il est recommandé de faire figurer dans les informations
ainsi collectées I'adresse IP, le type de menace, le niveau de crédibilité, etc.

Les informations sur les incidents peuvent étre tirées d'actualités en matiere de sécurité et de rapports
de vendeurs. 1l est recommandé de faire figurer dans ces informations le nom, la description et la
catégorie de l'incident ainsi que les ressources concernées.

Les données acquises aupres de tiers portent essentiellement sur les adresses IP, les noms de domaine,
les URL, les incidents, les vulnérabilités, etc. Pour chacune de ces catégories, les informations sont
identiques a celles décrites ci-dessus.

Il est recommandé d'utiliser des outils automatiques ou des scripts pour tirer des données d'éléments
de réseau et de dispositifs de sécurité internes. Il est recommandé d'utiliser des scripts ou des
mécanismes d'échange et de partage de données pour tirer des données de sources externes. Ensuite,
pour le traitement des données ainsi collectées, il est recommandé d'adopter le format standard défini
dans les normes [OASIS STIXv2] et [OASIS TAXIIv2]. Pour ce qui est de I'échange de
renseignements sur les menaces, il est recommandé, pour la collecte des données, d'adopter le format
standard défini dans les normes [OASIS STIXv2] et [OASIS TAXIIv2].

Il est recommandé de désensibiliser les données, c'est-a-dire de dissimuler les données initiales
sensibles a l'aide de caracteres ou de donneées afin de les protéger, préalablement a la collecte.

8.2 Traitement et analyse des données

8.2.1 Nettoyage des données

Le nettoyage des donnees est une étape essentielle dans l'utilisation des renseignements sur les
menaces et vise a nettoyer les données collectées pour les uniformiser, les rendre utilisables et les
préparer aux étapes de la transformation et de I'analyse.

- Il est recommandé de procéder a un filtrage des données, a la réduction du bruit dans les
données et a I'élimination des données faisant double emploi.
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- Il est recommandé de procéder a un filtrage des données, c'est-a-dire de supprimer les
données sans intérét et de filtrer les données n'ayant pas leur place dans le jeu de donnees
initial.

- Il est recommandé de procéder a une réduction du bruit dans les données et a I'élimination
des données faisant double emploi pour lisser les données bruitées et supprimer les doublons
dans le jeu de données initial.

Etant donné que différents types de données sont collectées (adresses IP, domaines, URL, incidents,
vulnérabilités, etc.), le nettoyage des données peut prendre différentes formes en fonction du type de
données collectées.

L'élimination des données faisant double emploi consiste principalement a supprimer les doublons
pour économiser de I'espace de stockage. Les criteres retenus different selon le type de données. Pour
ce qui est des informations sur les adresses IP, s'il y a identité de I'adresse IP et d'autres éléments de
I'entrée comme le type de menace ou le niveau de crédibilité, alors ces données font double emploi et
les doublons doivent étre éliminés; dans le cas contraire, les données doivent étre fusionnées. Pour ce
qui est des informations sur le domaine, s'il y a identité de toutes les entrées concernant le serveur de
noms de domaine, le type de systeme DNS, le type de menace et le niveau de crédibilité, alors ces
données font double emploi et les doublons doivent étre élimines; dans le cas contraire, les données
doivent étre fusionnées. Pour ce qui est des informations sur la vulnérabilité, si I'identité de la
vulneérabilité est la méme, alors ces données font double emploi et les doublons doivent étre éliminés.
Pour les autres types de données, il est recommandé de calculer le taux de similarité. Si celui-ci est
supérieur au seuil fixé, alors les doublons doivent étre éliminés.

Il est recommandé de fusionner les informations similaires en une seule entrée. Pour ce qui est des
informations sur les adresses IP, le domaine, I'URL et les informations sur les incidents, s'il y a
identité des adresses IP, du serveur de noms de domaine, de I'URL et de la description de I'incident,
alors ces données peuvent étre fusionnées. Pour les autres types de données, le taux de similarité peut
étre calculé. Si celui-ci est supérieur au seuil fixe, alors les informations doivent étre fusionnées.

— Il est recommandé de procéder a I'échantillonnage, a la fusion et au tri des donnees, afin de
traiter les valeurs manquantes et les valeurs aberrantes et d'accroitre l'utilité des données en
vue de leur tri.

— Il est recommandé d'utiliser des outils automatiques pour filtrer les données et éliminer celles
faisant double emploi.

8.2.2 Transformation des données

La transformation des données vise a supprimer l'influence exercée par I'étendue et I'amplitude des
valeurs de tel ou tel indicateur et a transposer les données a une échelle donnée, notamment pour ce
qui est de la transformation des fonctions et de la construction d'attributs, etc., et a exprimer les
données nettoyées dans un format unifié en vue de leur analyse.

Pour proceder a la transformation des données, il est recommandé de les mettre en correspondance,
de les élaguer et de les segmenter afin d'obtenir des données ayant une valeur utile. Lorsque la graphie
differe, il est recommandé de la modifier pour obtenir une graphie unifiée. Il est recommandé
d'uniformiser le format des données tirées de sources multiples pour les exprimer dans un méme
format. Il est recommandé de faire converger les données provenant de sources multiples pour les
stocker de maniére uniforme.

Les procédures de transformation sont similaires pour tous les types de données (adresses IP,
domaine, URL et vulnérabilité face aux incidents). Il est recommandé de suivre des régles de mise en
correspondance pour tous les types de données, lesquelles peuvent varier selon le type de données.
Par exemple, la regle applicable aux informations sur les incidents consiste a utiliser un format
standard pour les champs du nom, de la description, de la catégorie et des ressources concernées. |l
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est recommandé de transposer dans le format défini les informations sur les pare-feu telles que
I'norodate de la carte, I'URL de requéte, le nom de I'ndte, le type d'attaque et le contenu de I'attaque.

Pour ce qui est de I'élagage et de la segmentation des données, il est recommandé de transformer les
données a l'aide d'outils automatiques. Concernant la modification de la graphie, il est recommandé
de transformer les données a l'aide d'outils automatiques. Pour ce qui est de l'uniformisation du
format, il est recommandé, pour la transformation des données, d'adopter le format standard défini
dans les normes [OASIS STIXv2] et [OASIS TAXIIV2].

8.2.3  Analyse des données

L'analyse des données est I'étape décisive dans l'utilisation de renseignements sur les menaces et
consiste a utiliser divers algorithmes pour analyser les données transformées, en extraire des mots
clés et des regles précises, établir des corrélations, etc., afin d'obtenir des renseignements sur les
menaces et analyser les contre-mesures qu'il convient de prendre.

Pour analyser les données, il est recommandé de procéder a la récupération et a I'exploration des
données pour obtenir des renseignements essentiels sur les menaces et ainsi créer des alertes ou
déterminer les contre-mesures qu'il convient de prendre. Il est recommandé de conduire une analyse
du comportement et une analyse de la corrélation des incidents afin d'identifier les renseignements
sur les menaces qui ont une utilité, comme les adresses IP, les noms de domaine, le condensé de
hachage, les informations sur l'auteur de I'attaque, les mesures a prendre, etc. Il est recommandé de
recouper les informations et de rechercher activement les menaces pour obtenir des renseignements
sous-jacents sur les menaces, prendre des contre-mesures et intervenir.

Par exemple, I'algorithme d'apprentissage automatique utilisé pour les journaux des systemes DNS
peut étre utilisé pour déceler les fonctions de commande et de contréle des botnets. Il est recommandé
d'utiliser conjointement les journaux de pare-feu ainsi que la source et le type de la menace et I'heure
de I'attaque, entre autres informations, pour calculer le niveau de menace. Les informations sur I'URL
et les adresses IP peuvent étre utilisées pour calculer le niveau de réputation.

Il est recommandé d'utiliser systématiquement des algorithmes d'analyse des données. Il est
recommandé d'exprimer les résultats de l'analyse des données au format standard défini dans les
normes [OASIS STIXv2] et [OASIS TAXIIV2].

8.2.4  Appréciation de la situation

L'appréciation de la situation consiste a utiliser les données issues de I'analyse pour prévoir les
tendances et envoyer des alertes tout en ayant une vision d'ensemble de la situation.

Pour apprécier la situation, il est recommandé de la visualiser dans sa globalité a I'aide des données
issues de I'analyse. Il est recommandé de prévoir et de signaler les tendances pour envisager toutes
les possibilités en matiere de menaces, de parcours et de méthodes d'attaque, etc. a partir de I'analyse
des données et de la situation globale, et d'envoyer des alertes précoces pour proposer des stratégies
de sécurité afin de se defendre contre d'éventuelles attaques. La méthode d'appréciation de la situation
repose sur des algorithmes qui font notamment appel a I'apprentissage automatique, a des analyses
lineaires, aux probabilités, et a I'intelligence artificielle.

Il est recommandé de systématiquement prévoir et signaler les tendances. Il est recommandeé que les
résultats de ces activités soient présentés selon le format standard défini dans les normes
[OASIS STIXv2] et [OASIS TAXIIV2]. Pour ce qui est de la visualisation et de la présentation de la
situation, il est recommandé de présenter la situation globale en matiére de données a I'aide d'outils
de visualisation.
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8.3 Echange et utilisation des renseignements

L'échange et I'utilisation des renseignements sur les menaces vise a prévenir et limiter les incidents
liés a la sécurité et a intervenir rapidement et efficacement chaque fois qu'un incident lié a la sécurité
survient dans un réseau de télécommunication.

Les différents départements et communautés d'opérateurs de télécommunication peuvent s'échanger
les renseignements issus des étapes de traitement et d'analyse des données, notamment les
informations sur les menaces, les alertes prévisionnelles, les contre-mesures liées a la sécurité des
réseaux, les politiques de sécurité, etc. Cet échange peut prendre différentes formes. Les
renseignements peuvent par exemple étre présentés sous forme de rapports ou d'avis, ou encore
d'indicateurs de détection.

Il est recommandé d'obtenir des renseignements a partir d'éléments de réseau, de dispositifs de
sécurité et de centres d'alerte, etc. Les administrateurs de I'exploitation et de la maintenance pourront
élaborer des politiques de securité fondées sur les renseignements ainsi obtenus et les appliquer aux
éléments de réseau et dispositifs de sécurité. Ils pourront en outre mettre a jour les versions des
logiciels et modifier la configuration des éléments de réseau et des dispositifs de sécurité, selon que
de besoin.

Il est recommandé d'utiliser les renseignements sur les URL pour les passerelles, lesquelles pourront
mettre a jour leur politique de sécurité en filtrant les URL malveillants a mettre a I'index. Il est
également recommandé d'utiliser ces renseignements pour les systemes IDS ou IPS en mettant a jour
les regles de protection a l'aide des URL correspondants.

Il est recommandé d'utiliser les renseignements sur les domaines malveillants pour les serveurs DNS,
lesquels pourront mettre a jour leur configuration en définissant les domaines malveillants a mettre a
I'index.

Il est recommandé d'utiliser les renseignements sur les adresses IP malveillantes pour les pare-feu,
lesquels pourront mettre & jour leur politique de sécurité en filtrant les adresses IP malveillantes. Ces
renseignements peuvent aussi étre utilisés pour les systemes IDS ou IPS en mettant a jour les regles
de protection a l'aide des adresses IP correspondantes.

Il est recommandé d'utiliser les renseignements sur les vulnérabilités pour les éléments de réseau,
lesquels pourront corriger leurs vulnérabilités grace a une mise a jour logicielle ou matérielle. En
outre, ces renseignements peuvent, a titre d'option, servir a fabriquer des modules de détection puis a
mettre a jour le scanner de détection. Ils peuvent également, a titre d'option, étre utilisés dans un
systeme d'intervention d'urgence pour identifier les incidents et contribuer a prendre des mesures pour
prévenir les attaques.

Il est recommandé de présenter les renseignements selon le format standard défini dans les normes
[OASIS STIXv2] et [OASIS TAXIIV2]. Il est recommandé d'utiliser les spécifications OpenC2
d'OASIS pour les fonctions de commande et de contr6le liées a la securité.
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