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Recomendacion UIT-T X.1216

Requisitos para la obtencién y preservacion de pruebas de
incidentes de ciberseguridad

Resumen

En la Recomendacion UIT-T X.1216 se describe un procedimiento general para la investigacion e
intervencion en caso de incidente de ciberseguridad, se analizan las fuentes de las pruebas de
incidentes de ciberseguridad y se especifican las capacidades que han de tener las herramientas
empleadas para la obtencion y preservacion de esas pruebas durante la investigacion. En esta
Recomendacidn se especifican también requisitos de garantia de fiabilidad para esas herramientas, asi
como directrices para los disefiadores de herramientas para tal efecto.

Historia
Edicion Recomendacion Aprobacion Comisién de Estudio ID Gnico™
1.0 ITU-T X.1216  2020-09-03 17 11.1002/1000/14259

Palabras clave

Ciberseguridad, investigacion e intervencién en caso de incidente, pruebas de incidentes de
ciberseguridad.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.

© UIT 2021

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T X.1216

Requisitos para la obtencidn y preservacion de pruebas
de incidentes de ciberseguridad

1 Alcance

En esta Recomendacion se describe un procedimiento general para la investigacion e intervencion en
caso de incidente de ciberseguridad, se analizan también las fuentes de las pruebas de incidentes de
ciberseguridad y se especifican las capacidades que han de tener las herramientas empleadas para la
obtencion y preservacion de esas pruebas durante la investigacion. En esta Recomendacion se
especifican también requisitos de garantia de fiabilidad para esas herramientas, asi como directrices
para los disefiadores de herramientas para tal efecto.

En esta Recomendacidn no se contemplan la privacidad ni la reglamentacion relativa a la obtencién
de datos de incidentes de ciberseguridad, procedimientos juridicos, procedimientos disciplinarios u
otras medidas conexas en relacion con el tratamiento de posibles pruebas de incidentes de
ciberseguridad, pues se consideran fuera del alcance de la "obtencion y preservacion®.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacion, la referencia a un documento, en tanto que auténomo,
no le otorga el rango de una Recomendacion.

Ninguna.

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 obtencién [b-ISO/CEI 27037]: Proceso de reunion de los elementos fisicos que pueden
contener pruebas digitales

3.1.2 prueba [b-UIT-T X.813]: Informacidn que, ya sea por si misma o utilizada conjuntamente
con otra informacion, puede utilizarse para resolver un litigio.

3.1.3 investigacion [b-ISO/CEI 27042]: Realizacion de examenes y analisis que ayudan a entender
un incidente, y su interpretacion.

3.1.4 preservacion [b-UIT-R BR.1351]: Operaciones de mantenimiento que deben realizarse para
asegurar una conservacion adecuada de los materiales, tales como comprobacion periddica del estado
de deterioro de los medios y regeneracion del contenido en nuevos medios cuando sea necesario.

3.1.5 incidente de seguridad [b-UIT-T E.409], [b-IETF RFC 2828]: Cualquier evento adverso
que podria amenazar algun aspecto relacionado con la seguridad.

3.1.6 sello de tiempo [b-1ISO/CEI 27037]: Parametro de tiempo variable que indica un instante en
el tiempo respecto de una referencia comun.
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3.2 Términos definidos en esta Recomendacion
En la presente Recomendacion se definen los siguientes términos:

3.2.1 prueba de incidente de ciberseguridad: Informacion o datos, almacenados o transmitidos
en formato binario, que mediante analisis se ha determinado pertinente para la investigacion de un
incidente de ciberseguridad.

NOTA — Esta definicion se basa en la definicion de "prueba digital” de [b-ISO/CEI 27037].

3.2.2 defensa de blanco movil: Mecanismos que modifican automaticamente uno o mas atributos
para que la superficie de ataque de un sistema sea impredecible para los adversarios.

NOTA — Esta definicion se basa en [b-Jajodial4].

4 Abreviaturas y acronimos

En la presente Recomendacion se utilizan las siguientes abreviaturas y acrénimos:
ARP Protocolo de resolucién de direcciones (address resolution protocol)
BYOD Traiga su propio dispositivo (bring your own device)

DLL Biblioteca de enlaces dinamicos (dynamic linked library)
1P Informacion de identificacion personal

IP Protocolo Internet (Internet protocol)

MAC Control de acceso a medios (media access control)

MTD Defensa de blanco mdvil (moving target defence)

PE File Archivo ejecutable portable (portable executable file)
WORM  Escritura Unica lectura maltiple (write once read many)

5 Convenios
En esta Recomendacion:

La utilizacion del verbo "requerir" indica que el requisito es absolutamente obligatorio y debe
aplicarse sin excepcion si se pretende declarar la conformidad con esta Recomendacion.

La utilizacion del verbo "deber/recomendar™ indica que se trata de un requisito recomendado y que,
por ende, no es absolutamente obligatorio. Su cumplimiento no es indispensable para poder declarar
la conformidad.

6 Aspectos generales de las pruebas de incidentes de ciberseguridad

6.1 Procedimiento general para la investigacion e intervencién en caso de incidente

Al analizar las causas de un incidente de ciberseguridad, la obtencion y preservacion de pruebas
relacionadas con el incidente es un elemento fundamental de la investigacion e intervencion en caso
de incidente, pues los datos del incidente de ciberseguridad analizados pueden convertirse en pruebas
ante los tribunales. Ademas, las pruebas de incidentes de ciberseguridad reunidas pueden emplearse
para examinar las vulnerabilidades y mejorar la ciberseguridad de una organizacion.

2 Rec. UIT-T X.1216 (09/2020)



El procedimiento de investigacion de incidentes ilustrado en la Figura 1 consta de las siguientes fases
secuenciales:

Preparacion: durante esta fase se han de realizar los preparativos preliminares para la
investigacion del incidente.

Deteccioén: durante esta fase se observa un evento no autorizado, esto es, un incidente. En
funcién de la gravedad del incidente se tomara una decision sobre como responder al
incidente ademas de obteniendo datos.

Obtencidn: se deben recoger datos de las herramientas utilizadas para obtener los datos de
trafico. Esta fase es muy importante, pues los datos de trafico se intercambian a gran
velocidad y no es posible generar los mismos datos de trafico de red con posterioridad.

Preservacion: los datos de trafico de red originales se almacenan en un dispositivo de copia
de seguridad. También se ha de preservar el generador (hash) de todos los datos.

Investigacion: a lo largo de esta fase se integran todas las pistas recogidas. Se buscan pruebas
para identificar ataques. Los indicadores se clasifican y correlacionan para deducir
observaciones importantes empleando los patrones de ataque existentes. Puede determinarse
el trayecto de ataque, y se puede establecer la identidad del atacante, realizando
iterativamente andlisis durante esta fase para llegar a una conclusion.

Informacion: las observaciones y explicaciones de la investigacion se deben presentar en un
lenguaje comprensible para el personal juridico.

—{ Preparacion ]—l

[ Deteccion

Obtencidn h

[ Preservacion

( Investigacion

( 9 ]
Informacion
L

X.1216(20)_FOL

Figura 1 — Procedimiento general de investigacion de incidentes

La ISO/CEI tiene directrices normativas sobre investigacion digital e intervencion en caso de
incidente [b-ISO/CEI 27035-3], [b-ISO/CEI 27037], [b-ISO/CEI 27041], [b-ISO/CEI 27042] y
[b-ISO/CEI 27043]. Estas directrices se centran sobre todo en las practicas idoneas y el tratamiento
de pruebas digitales a lo largo de todo el procedimiento de investigacion. En [b-IETF RFC 3227]
también se facilitan directrices para la obtencion y el archivo de pruebas, como la preparacion y
elementos que hay que tener en cuenta durante la obtencidn; la seleccion de medios de archivo y la
documentacion de la cadena de custodia, y las herramientas necesarias para la obtencion y el archivo
de pruebas. Sin embargo, no se dan directrices claras para la seleccion o creacion de herramientas de
investigacion.
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6.2

Fuentes de datos de incidentes de ciberseguridad

Las fuentes de datos tipicas en caso de incidente de ciberseguridad son los dispositivos anfitriones,
los dispositivos de seguridad de red, los dispositivos de red y las redes. En la Figura 2 se muestran
las categorias de informacion que se pueden obtener de las fuentes de datos.

6.2.1

Dispositivos Dispositivos de Redes y dispositivos

anfitriones seguridad de red de red
"""""""""""""""" 1 P |
| Informacién ! | : i :
! de estado i ' Politicas/Normas | ' Topologia '
' del servicio | ! i : i
::'_'_____'_'_::::'_'___'_: :::'_'_____'_'_'_::'_'_'___: :::::'_'_____'_'_:::'_'_:
! Configuraciones ! ! Alertas e H ! Trafico |
! de red i ' infracciones | ! i
1 ! | ! 1 !
I___:________::::__:____E I_::____________:::______i I_:::__:________::::__‘:
I I 1
 Datos y archivos ; | Oftros registros ! i ot :
i temporales | i g ! i Estadisticas :

Interfaz fisica/red Interfaz fisica/red Red

A 4

Tipo WORM |-
X.1216(20)_F02

Figura 2 — Diversas fuentes para obtener datos sobre incidentes
de ciberseguridad tipo WORM

Dispositivos anfitriones

Por norma general, un dispositivo anfitrion facilita distintos tipos de datos relacionados con incidentes
de ciberseguridad. Las herramientas de obtencion de datos deben reunir esos datos con cuidado, pues
algunos de ellos son volatiles y pueden destruirse con facilidad. A continuacién, se indican los tipos
de datos que pueden obtenerse de los dispositivos anfitriones:

Relacionados con el estado del sistema:

1)

2)

Informacion general (nombre del anfitrion, informacion de cuenta de usuario, hora y
fecha del sistema, hora del Gltimo arranque, zona horaria actual, dispositivo de arranque).

Informacion sobre el sistema operativo (fabricante, nombre, arquitectura, version,
numero de serie, fecha de instalacion).

Programas de aplicacion (programas instalados, estados de los parches, variables de
entorno).

Procesos (tabla de procesos, procesos de ejecucion automatica, servicios
calendarizados).

Sesion iniciada.
Otros datos de registro.

Relacionados con los datos y el almacenamiento:

Datos de memoria.

Sistemas de archivo temporal (archivos recientemente utilizados o ejecutados, incluidos
la biblioteca de enlaces dinamicos (DLL, dynamic linked library) y los identificadores
jerarquicos).

Archivos ocultos, archivos ejecutables, archivos abiertos, archivos eliminados, zona no
atribuida.
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— Medios de almacenamiento.
— Datos compartidos (ficheros compartidos, dispositivos de red).
3) Relacionados con la conexion de red:

— Tabla de encaminamiento, cache del protocolo de resolucién de direccion (ARP, address
resolution protocol), estadisticas del nucleo.

— Configuracion de red (direcciones IP, direcciones de control de acceso a medios (MAC,
media access control), puertos abiertos, interfaces de red).

— Informacion relacionada con el navegador Internet (historial de navegacion Internet,
objetos Internet recientemente accedidos, cookies).

6.2.2 Dispositivos de seguridad de red

Los datos relacionados con los ataques deben obtenerse de los dispositivos de seguridad de red, como
los sistemas de deteccion de intrusiones y los cortafuegos.

— politicas de seguridad (control de acceso, reglas de deteccion);
— eventos y registros de seguridad (alertas, alarmas, avisos, errores);
— informacion estadistica.

6.2.3 Redesy dispositivos de red

Al investigar ciberataques es importante obtener datos de las redes. Concretamente, la informacion
sobre la topologia de la red puede ayudar a los investigadores de incidentes de ciberseguridad a
entender los componentes y configuraciones de la red de una empresa, descubrir los trayectos de
ataque y estimar el alcance de los dafios, sobre todo cuando la configuracion de red cambia
dindmicamente, como ocurre con la computacién en la nube, la maquina virtual y traiga su propio
dispositivo (BYOD, bring your own device), y se emplean tecnologias de seguridad basadas en la
defensa de blanco mévil (MTD, moving target defence). Como ejemplos tipicos de datos de redes y
dispositivos de red pueden citarse los siguientes:

- configuracién de topologia de red;
- registros del encaminador;
— servicios en red;

- informacién relacionada con el anfitrion de red (puertos abiertos, servicios operativos
internos, estado);

- rastros de trafico, incluidos la cabecera y los datos;

- datos de flujo de sesion (direccion IP/numero de puerto fuente, direccion IP/namero de puerto
destino, protocolo, otra informacién del encabezamiento TCP);

— archivos transferidos por la red;
— estadisticas de trafico de red.

7 Requisitos para la obtencion de datos de incidentes de ciberseguridad

Cuando ocurre un incidente de ciberseguridad, tan importante como decidir qué datos se han de
obtener es decidir como obtener, preservar y analizar esos datos. En esta clausula se describen
capacidades para obtener datos de incidentes de ciberseguridad de los tres tipos de fuentes de datos
presentadas en la clausula 6.

En los datos de registro cronoldgico y de otro tipo sobre el incidente obtenidos de las fuentes de datos
puede haber informacion de identificacion personal (1IP). Los implementadores deben limitar la
recuperacion de 1P al minimo indispensable para la informacion e intervencion en caso de incidente
y proteger la IIP de conformidad con las leyes y reglamentos pertinentes y aplicables.
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7.1 Obtencidn de datos de incidentes de ciberseguridad de dispositivos anfitriones

Los dispositivos anfitriones son normalmente la principal fuente de datos para los anélisis de
incidentes de ciberseguridad. Ofrecen datos relacionados con los registros, los registros cronologicos
y los archivos cargados por el sistema. Cuando se necesite un analisis mas detallado, se obtendra del
dispositivo anfitrion una descarga de memoria.

Para ello, las herramientas de obtencidn deben ser capaces de hacer lo siguiente:
- examinar procesos Yy obtener informacion sobre los procesos;

- conocer el estado del sistema;

— hacer copias bit a bit;

— generar imagenes del nacleo;

— automatizar el proceso de obtencion;

- importar y exportar los datos obtenidos;

— soportar diversos sistemas operativos de dispositivos anfitrion;

— facilitar las bibliotecas necesarias para la obtencion de datos y no utilizar las bibliotecas de
los dispositivos anfitriones;

- obtener datos volatiles cuando el sistema est4 en funcionamiento, y
— conocer el estado de red de la conexién en curso y del conector abierto.

7.2 Obtencion de datos de incidentes de ciberseguridad de dispositivos de seguridad
de red

De los dispositivos de seguridad de red deben obtenerse numerosos datos Utiles para el andlisis de
incidentes de ciberseguridad, como los sistemas de proteccion contra intrusiones, los sistemas de
deteccion de intrusiones, los sistemas de prevencion de intrusiones, los sistemas cortafuegos y los
sistemas de informacion de seguridad y gestion de eventos.

Para ello, las herramientas de obtencién deben ser capaces de hacer lo siguiente:
— obtener registros cronolégicos de eventos de los dispositivos de seguridad de red;

— obtener registros cronolégicos de alertas e infracciones de los dispositivos de seguridad de
red;

- obtener registros cronoldgicos de autentificacién de usuarios de los dispositivos de
seguridad de red,;

- reunir las politicas y reglas de seguridad de los dispositivos de seguridad de red.

7.3 Obtencion de datos de incidentes de ciberseguridad de las redes y los dispositivos
de red

La organizacion obtiene pruebas y supervisa la red para identificar puntos sospechosos de
conspiracién interna. Si la supervision del anfitrion no es eficaz, la supervision de la red puede
aumentar la eficacia de las pruebas. El objetivo de la supervision de la red no es prevenir los ataques,
sino obtener informacion pertinente en caso de incidente y ofrecer muchas mas pruebas para el
andlisis. Para obtener datos de incidentes de seguridad de las redes y los dispositivos de red, las
herramientas de obtencidn de datos deben ser capaces de lo siguiente:

- obtener el trafico de red sin pérdidas;

— extraer el flujo de sesion de los rastros de red y obtener informacion sobre ese flujo, como la
direccion IP y el namero de puerto fuente, la direccion IP y el nimero de puerto destino, el
protocolo IP y la informacion de servicio, la hora de inicio y fin de la sesion, el nimero y
tamano de paquetes entrantes, y el nUmero y tamafio de paquetes salientes;
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obtener los archivos ejecutables portables (PE, portable executable) transferidos por la red y
extraer informacion de los archivos como el nombre del fichero, el tamafio del fichero, la
hora de obtencidn del fichero, la direccion y el namero de puerto fuente de la sesion con el
archivo PE, la direccién IP y el nimero de puerto destino de la sesion con el archivo PE, y el
protocolo IP, y

obtener registros cronologicos de los dispositivos de red, como los encaminadores, los
conmutadores y los sistemas de supervision de la red.

Requisitos para la preservacion de datos de incidentes de ciberseguridad

Para analizar las causas de un incidente de ciberseguridad es necesario preservar los datos originales
obtenidos y evitar que se dafien. Concretamente, cuando haya implicaciones juridicas, serd necesario
preservar los datos obtenidos a fin de mantener la integridad y legitimidad de las pruebas. Para ello,
las herramientas de preservacion deberan ser capaces de lo siguiente:

9

generar comprobaciones y firmas digitales;
validar que los datos obtenidos se preservan sin pérdidas;
generar sellos de tiempo (en ms) de la hora de obtencion y preservacion de los datos;

registrar los datos obtenidos en un dispositivo de escritura unica lectura maltiple (WORM,
write once read many);

ofrecer el perfil de las politicas de retencion de datos que se habra de respetar;
asegurar que los datos obtenidos se preservan mientras esté en vigor la politica, y

preservar los datos y metadatos obtenidos de forma formalizada (en [b-UIT-T X.1215] y
[b-UIT-T X.1541] pueden encontrarse otras consideraciones sobre esta cuestion).

Requisitos de garantia de fiabilidad de las herramientas de obtencion y preservacion

Los datos obtenidos y preservados con herramientas de obtencion y preservacion pueden utilizarse
para investigar las causas de los incidentes de ciberseguridad y como pruebas para identificar a los
responsables del incidente.

Por consiguiente, las herramientas para obtener y preservar datos para analizar incidentes de
ciberseguridad deben tener, para garantizar la fiabilidad, las siguientes capacidades de gestion de
usuarios y gestion de datos:

La herramienta debe ofrecer un medio para limitar y controlar el acceso de usuarios a la
herramienta misma y a los datos almacenados.

La herramienta no debe permitir la sobreescritura, la alteracion o la supresion de datos
conservados sin la adecuada autorizacion.

La herramienta debe ofrecer funciones de gestion de seguridad que los administradores
autorizados puedan configurar, ademas de gestionar las funciones de seguridad, las politicas
de seguridad y los datos importantes.

Al transmitir datos obtenidos entre dispositivos fisicamente separados, los datos deben
encriptarse para garantizar la confidencialidad y la integridad.

Todos los medios de comunicacion asociados con la herramienta deben utilizar un protocolo
de comunicacion encriptada seguro.

La herramienta debe ofrecer una funcion de copia de seguridad de los datos preservados.
La herramienta debe ofrecer capacidades de registro cronolégico, informacion de errores y auditoria.

La herramienta debe ofrecer capacidades de procesamiento de metadatos y contenido
formalizado y compartirlos de acuerdo con las politicas existentes (como se especifica en
[b-UIT-T X.1550] y [b-UIT-T X.1582]).

Rec. UIT-T X.1216 (09/2020) 7



[b-UIT-T E.409]

[b-UIT-T X.813]

[b-UIT-T X.1215]
[b-UIT-T X.1541]
[b-UIT-T X.1550]
[b-UIT-T X.1582]
[b-UIT-R BR.1351]

[b-IETF RFC 2828]
[b-IETF RFC 3227]
[b-1SO/CEI 27035-3]

[b-1SO/CEI 27037]

[b-ISO/CEI 27041]

[b-1SO/CEI 27042]
[b-1SO/CEI 27043]

[b-Jajodial4]

Bibliografia

Recomendacion UIT-T E.409 (2004), Estructura para organizar los
incidentes y solucionar los incidentes de seguridad: Directrices para las
organizaciones de telecomunicaciones.

Recomendacién UIT-T X.813 (1996), Tecnologia de la informacion —
Interconexidn de sistemas abiertos — Marcos de seguridad en sistemas
abiertos: Marco de no rechazo.

Recomendacion UIT-T X.1215 (2019), Casos de uso del intercambio de
informacion estructurada sobre amenazas.

Recomendacion UIT-T X.1541 (2017), Formato para el intercambio de
descripciones de objetos de incidentes (Version 2).

Recomendacién UIT-T X.1550 (2017), Modelos de control de acceso para
redes de intercambio de incidentes.

Recomendacién UIT-T X.1582 (2014), Protocolos de transporte para el
intercambio de informacion de ciberseguridad.

Recomendacion UIT-R BR.1351 (1998), Requisitos para la aplicacion de la
tecnologia digital a los sistemas de archivado del audio en la radiodifusion.

IETF RFC 2828 (2000), Internet Security Glossary.
IETF RFC 3227 (2002), Guidelines for Evidence Collection and Archiving.

ISO/CEI 27035-3, Information technology — Security techniques —
Information security incident management — Part 3: Guidelines for incident
response operations.

ISO/CEI 27037:2012, Information technology — Security techniques —
Guidelines for identification, collection, acquisition and preservation of
digital evidence.

ISO/CEI 27041:2015, Information technology — Security techniques —
Guidance on assuring suitability and adequacy of incident investigative
method.

ISO/CEI 27042:2015, Information technology — Security techniques —
Guidelines for the analysis and interpretation of digital evidence.

ISO/CEI 27043: 2015, Information technology — Security techniques —
Incident investigation principles and processes.

Jajodia, Sushil, and Kun Sun. "MTD 2014: First ACM workshop on moving
target defense.” Proceedings of the 2014 ACM SIGSAC Conference on
Computer and Communications Security. 2014.

8 Rec. UIT-T X.1216 (09/2020)






Serie A
Serie D

Serie E

Serie F
Serie G
Serie H
Serie |

Serie J

Serie K
Serie L

Serie M
Serie N
Serie O
Serie P
Serie Q
Serie R
Serie S
Serie T
Serie U
Serie V
Serie X
Serie Y

Serie Z

SERIES DE RECOMENDACIONES DEL UIT-T

Organizacion del trabajo del UIT-T

Principios de tarificacion y contabilidad y cuestiones econémicas y politicas de las
telecomunicaciones/TIC internacionales

Explotacion general de la red, servicio telefonico, explotacion del servicio y factores
humanos

Servicios de telecomunicacion no telefonicos

Sistemas y medios de transmision, sistemas y redes digitales
Sistemas audiovisuales y multimedia

Red digital de servicios integrados

Redes de cable y transmisién de programas radiofonicos y televisivos, y de otras sefiales
multimedia

Proteccidn contra las interferencias

Medio ambiente y TIC, cambio climatico, ciberdesechos, eficiencia energética, construccion,
instalacion y proteccion de los cables y demas elementos de planta exterior

Gestidn de las telecomunicaciones, incluida la RGT y el mantenimiento de redes
Mantenimiento: circuitos internacionales para transmisiones radiofénicas y de television
Especificaciones de los aparatos de medida

Calidad de la transmision telefénica, instalaciones telefénicas y redes de lineas locales
Conmutacion y sefializacion, y mediciones y pruebas asociadas

Transmision telegrafica

Equipos terminales para servicios de telegrafia

Terminales para servicios de telematica

Conmutacion telegréfica

Comunicacion de datos por la red telefénica

Redes de datos, comunicaciones de sistemas abiertos y seguridad

Infraestructura mundial de la informacidn, aspectos del protocolo Internet, redes de proxima
generacion, Internet de las cosas y ciudades inteligentes

Lenguajes y aspectos generales de soporte légico para sistemas de telecomunicacién

Impreso en Suiza
Ginebra, 2021



	Rec. UIT-T X.1216 (09/2020) – Requisitos para la obtención y preservación de pruebas de incidentes de ciberseguridad
	Resumen
	Historia
	Palabras clave
	PREFACIO
	ÍNDICE
	1 Alcance
	2 Referencias
	3 Definiciones
	3.1 Términos definidos en otros documentos
	3.2 Términos definidos en esta Recomendación

	4 Abreviaturas y acrónimos
	5 Convenios
	6 Aspectos generales de las pruebas de incidentes de ciberseguridad
	6.1 Procedimiento general para la investigación e intervención en caso de incidente
	6.2 Fuentes de datos de incidentes de ciberseguridad
	6.2.1 Dispositivos anfitriones
	6.2.2 Dispositivos de seguridad de red
	6.2.3 Redes y dispositivos de red


	7 Requisitos para la obtención de datos de incidentes de ciberseguridad
	7.1 Obtención de datos de incidentes de ciberseguridad de dispositivos anfitriones
	7.2 Obtención de datos de incidentes de ciberseguridad de dispositivos de seguridad de red
	7.3 Obtención de datos de incidentes de ciberseguridad de las redes y los dispositivos de red

	8 Requisitos para la preservación de datos de incidentes de ciberseguridad
	9 Requisitos de garantía de fiabilidad de las herramientas de obtención y preservación
	Bibliografía

