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Resumen 

En la Recomendación UIT-T X.1216 se describe un procedimiento general para la investigación e 

intervención en caso de incidente de ciberseguridad, se analizan las fuentes de las pruebas de 

incidentes de ciberseguridad y se especifican las capacidades que han de tener las herramientas 

empleadas para la obtención y preservación de esas pruebas durante la investigación. En esta 

Recomendación se especifican también requisitos de garantía de fiabilidad para esas herramientas, así 

como directrices para los diseñadores de herramientas para tal efecto. 
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PREFACIO 

La Unión Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas 

en el campo de las telecomunicaciones y de las tecnologías de la información y la comunicación. El Sector de 

Normalización de las Telecomunicaciones de la UIT (UIT-T) es un órgano permanente de la UIT. Este órgano 

estudia los aspectos técnicos, de explotación y tarifarios y publica Recomendaciones sobre los mismos, con 

miras a la normalización de las telecomunicaciones en el plano mundial. 

La Asamblea Mundial de Normalización de las Telecomunicaciones (AMNT), que se celebra cada cuatro años, 

establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen 

Recomendaciones sobre dichos temas. 

La aprobación de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido 

en la Resolución 1 de la AMNT. 

En ciertos sectores de la tecnología de la información que corresponden a la esfera de competencia del UIT-T, 

se preparan las normas necesarias en colaboración con la ISO y la CEI. 

 

 

 

NOTA 

En esta Recomendación, la expresión "Administración" se utiliza para designar, en forma abreviada, tanto una 

administración de telecomunicaciones como una empresa de explotación reconocida de telecomunicaciones. 

La observancia de esta Recomendación es voluntaria. Ahora bien, la Recomendación puede contener ciertas 

disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la 

observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La 

obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay 

que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El 

hecho de que se utilice esta formulación no entraña que la observancia se imponga a ninguna de las partes. 

 

 

 

PROPIEDAD INTELECTUAL 

La UIT señala a la atención la posibilidad de que la utilización o aplicación de la presente Recomendación 

suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posición 

en cuanto a la demostración, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya 

sea por los miembros de la UIT o por terceros ajenos al proceso de elaboración de Recomendaciones. 

En la fecha de aprobación de la presente Recomendación, la UIT no ha recibido notificación de propiedad 

intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendación. Sin embargo, debe 

señalarse a los usuarios que puede que esta información no se encuentre totalmente actualizada al respecto, 

por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la dirección 

http://www.itu.int/ITU-T/ipr/. 
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Recomendación UIT-T X.1216 

Requisitos para la obtención y preservación de pruebas 

de incidentes de ciberseguridad 

1 Alcance 

En esta Recomendación se describe un procedimiento general para la investigación e intervención en 

caso de incidente de ciberseguridad, se analizan también las fuentes de las pruebas de incidentes de 

ciberseguridad y se especifican las capacidades que han de tener las herramientas empleadas para la 

obtención y preservación de esas pruebas durante la investigación. En esta Recomendación se 

especifican también requisitos de garantía de fiabilidad para esas herramientas, así como directrices 

para los diseñadores de herramientas para tal efecto. 

En esta Recomendación no se contemplan la privacidad ni la reglamentación relativa a la obtención 

de datos de incidentes de ciberseguridad, procedimientos jurídicos, procedimientos disciplinarios u 

otras medidas conexas en relación con el tratamiento de posibles pruebas de incidentes de 

ciberseguridad, pues se consideran fuera del alcance de la "obtención y preservación". 

2 Referencias 

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante 

su referencia en este texto, constituyen disposiciones de la presente Recomendación. Al efectuar esta 

publicación, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias 

son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendación investiguen 

la posibilidad de aplicar las ediciones más recientes de las Recomendaciones y otras referencias 

citadas a continuación. Se publica periódicamente una lista de las Recomendaciones UIT-T 

actualmente vigentes. En esta Recomendación, la referencia a un documento, en tanto que autónomo, 

no le otorga el rango de una Recomendación. 

Ninguna. 

3 Definiciones 

3.1 Términos definidos en otros documentos 

En la presente Recomendación se utilizan los siguientes términos definidos en otros documentos: 

3.1.1 obtención [b-ISO/CEI 27037]: Proceso de reunión de los elementos físicos que pueden 

contener pruebas digitales 

3.1.2 prueba [b-UIT-T X.813]: Información que, ya sea por sí misma o utilizada conjuntamente 

con otra información, puede utilizarse para resolver un litigio. 

3.1.3 investigación [b-ISO/CEI 27042]: Realización de exámenes y análisis que ayudan a entender 

un incidente, y su interpretación. 

3.1.4 preservación [b-UIT-R BR.1351]: Operaciones de mantenimiento que deben realizarse para 

asegurar una conservación adecuada de los materiales, tales como comprobación periódica del estado 

de deterioro de los medios y regeneración del contenido en nuevos medios cuando sea necesario. 

3.1.5 incidente de seguridad [b-UIT-T E.409], [b-IETF RFC 2828]: Cualquier evento adverso 

que podría amenazar algún aspecto relacionado con la seguridad. 

3.1.6 sello de tiempo [b-ISO/CEI 27037]: Parámetro de tiempo variable que indica un instante en 

el tiempo respecto de una referencia común. 
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3.2 Términos definidos en esta Recomendación 

En la presente Recomendación se definen los siguientes términos: 

3.2.1 prueba de incidente de ciberseguridad: Información o datos, almacenados o transmitidos 

en formato binario, que mediante análisis se ha determinado pertinente para la investigación de un 

incidente de ciberseguridad. 

NOTA – Esta definición se basa en la definición de "prueba digital" de [b-ISO/CEI 27037]. 

3.2.2 defensa de blanco móvil: Mecanismos que modifican automáticamente uno o más atributos 

para que la superficie de ataque de un sistema sea impredecible para los adversarios. 

NOTA – Esta definición se basa en [b-Jajodia14]. 

4 Abreviaturas y acrónimos 

En la presente Recomendación se utilizan las siguientes abreviaturas y acrónimos: 

ARP  Protocolo de resolución de direcciones (address resolution protocol) 

BYOD  Traiga su propio dispositivo (bring your own device) 

DLL  Biblioteca de enlaces dinámicos (dynamic linked library) 

IIP  Información de identificación personal 

IP  Protocolo Internet (Internet protocol) 

MAC  Control de acceso a medios (media access control) 

MTD  Defensa de blanco móvil (moving target defence) 

PE File  Archivo ejecutable portable (portable executable file) 

WORM  Escritura única lectura múltiple (write once read many) 

5 Convenios 

En esta Recomendación: 

La utilización del verbo "requerir" indica que el requisito es absolutamente obligatorio y debe 

aplicarse sin excepción si se pretende declarar la conformidad con esta Recomendación. 

La utilización del verbo "deber/recomendar" indica que se trata de un requisito recomendado y que, 

por ende, no es absolutamente obligatorio. Su cumplimiento no es indispensable para poder declarar 

la conformidad. 

6 Aspectos generales de las pruebas de incidentes de ciberseguridad 

6.1 Procedimiento general para la investigación e intervención en caso de incidente 

Al analizar las causas de un incidente de ciberseguridad, la obtención y preservación de pruebas 

relacionadas con el incidente es un elemento fundamental de la investigación e intervención en caso 

de incidente, pues los datos del incidente de ciberseguridad analizados pueden convertirse en pruebas 

ante los tribunales. Además, las pruebas de incidentes de ciberseguridad reunidas pueden emplearse 

para examinar las vulnerabilidades y mejorar la ciberseguridad de una organización. 
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El procedimiento de investigación de incidentes ilustrado en la Figura 1 consta de las siguientes fases 

secuenciales: 

– Preparación: durante esta fase se han de realizar los preparativos preliminares para la 

investigación del incidente. 

– Detección: durante esta fase se observa un evento no autorizado, esto es, un incidente. En 

función de la gravedad del incidente se tomará una decisión sobre cómo responder al 

incidente además de obteniendo datos. 

– Obtención: se deben recoger datos de las herramientas utilizadas para obtener los datos de 

tráfico. Esta fase es muy importante, pues los datos de tráfico se intercambian a gran 

velocidad y no es posible generar los mismos datos de tráfico de red con posterioridad. 

– Preservación: los datos de tráfico de red originales se almacenan en un dispositivo de copia 

de seguridad. También se ha de preservar el generador (hash) de todos los datos. 

– Investigación: a lo largo de esta fase se integran todas las pistas recogidas. Se buscan pruebas 

para identificar ataques. Los indicadores se clasifican y correlacionan para deducir 

observaciones importantes empleando los patrones de ataque existentes. Puede determinarse 

el trayecto de ataque, y se puede establecer la identidad del atacante, realizando 

iterativamente análisis durante esta fase para llegar a una conclusión. 

– Información: las observaciones y explicaciones de la investigación se deben presentar en un 

lenguaje comprensible para el personal jurídico. 

X.1216(20)_F01
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Figura 1 – Procedimiento general de investigación de incidentes 

La ISO/CEI tiene directrices normativas sobre investigación digital e intervención en caso de 

incidente [b-ISO/CEI 27035-3], [b-ISO/CEI 27037], [b-ISO/CEI 27041], [b-ISO/CEI 27042] y 

[b-ISO/CEI 27043]. Estas directrices se centran sobre todo en las prácticas idóneas y el tratamiento 

de pruebas digitales a lo largo de todo el procedimiento de investigación. En [b-IETF RFC 3227] 

también se facilitan directrices para la obtención y el archivo de pruebas, como la preparación y 

elementos que hay que tener en cuenta durante la obtención; la selección de medios de archivo y la 

documentación de la cadena de custodia, y las herramientas necesarias para la obtención y el archivo 

de pruebas. Sin embargo, no se dan directrices claras para la selección o creación de herramientas de 

investigación. 
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6.2 Fuentes de datos de incidentes de ciberseguridad 

Las fuentes de datos típicas en caso de incidente de ciberseguridad son los dispositivos anfitriones, 

los dispositivos de seguridad de red, los dispositivos de red y las redes. En la Figura 2 se muestran 

las categorías de información que se pueden obtener de las fuentes de datos. 

X.1216(20)_F02
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Figura 2 – Diversas fuentes para obtener datos sobre incidentes 

de ciberseguridad tipo WORM 

6.2.1 Dispositivos anfitriones 

Por norma general, un dispositivo anfitrión facilita distintos tipos de datos relacionados con incidentes 

de ciberseguridad. Las herramientas de obtención de datos deben reunir esos datos con cuidado, pues 

algunos de ellos son volátiles y pueden destruirse con facilidad. A continuación, se indican los tipos 

de datos que pueden obtenerse de los dispositivos anfitriones: 

1) Relacionados con el estado del sistema: 

– Información general (nombre del anfitrión, información de cuenta de usuario, hora y 

fecha del sistema, hora del último arranque, zona horaria actual, dispositivo de arranque). 

– Información sobre el sistema operativo (fabricante, nombre, arquitectura, versión, 

número de serie, fecha de instalación). 

– Programas de aplicación (programas instalados, estados de los parches, variables de 

entorno). 

– Procesos (tabla de procesos, procesos de ejecución automática, servicios 

calendarizados). 

– Sesión iniciada. 

– Otros datos de registro. 

2) Relacionados con los datos y el almacenamiento: 

– Datos de memoria. 

– Sistemas de archivo temporal (archivos recientemente utilizados o ejecutados, incluidos 

la biblioteca de enlaces dinámicos (DLL, dynamic linked library) y los identificadores 

jerárquicos). 

– Archivos ocultos, archivos ejecutables, archivos abiertos, archivos eliminados, zona no 

atribuida. 
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– Medios de almacenamiento. 

– Datos compartidos (ficheros compartidos, dispositivos de red). 

3) Relacionados con la conexión de red: 

– Tabla de encaminamiento, cache del protocolo de resolución de dirección (ARP, address 

resolution protocol), estadísticas del núcleo. 

– Configuración de red (direcciones IP, direcciones de control de acceso a medios (MAC, 

media access control), puertos abiertos, interfaces de red). 

– Información relacionada con el navegador Internet (historial de navegación Internet, 

objetos Internet recientemente accedidos, cookies). 

6.2.2 Dispositivos de seguridad de red 

Los datos relacionados con los ataques deben obtenerse de los dispositivos de seguridad de red, como 

los sistemas de detección de intrusiones y los cortafuegos. 

– políticas de seguridad (control de acceso, reglas de detección); 

– eventos y registros de seguridad (alertas, alarmas, avisos, errores); 

– información estadística. 

6.2.3 Redes y dispositivos de red 

Al investigar ciberataques es importante obtener datos de las redes. Concretamente, la información 

sobre la topología de la red puede ayudar a los investigadores de incidentes de ciberseguridad a 

entender los componentes y configuraciones de la red de una empresa, descubrir los trayectos de 

ataque y estimar el alcance de los daños, sobre todo cuando la configuración de red cambia 

dinámicamente, como ocurre con la computación en la nube, la máquina virtual y traiga su propio 

dispositivo (BYOD, bring your own device), y se emplean tecnologías de seguridad basadas en la 

defensa de blanco móvil (MTD, moving target defence). Como ejemplos típicos de datos de redes y 

dispositivos de red pueden citarse los siguientes: 

– configuración de topología de red; 

– registros del encaminador; 

– servicios en red; 

– información relacionada con el anfitrión de red (puertos abiertos, servicios operativos 

internos, estado); 

– rastros de tráfico, incluidos la cabecera y los datos; 

– datos de flujo de sesión (dirección IP/número de puerto fuente, dirección IP/número de puerto 

destino, protocolo, otra información del encabezamiento TCP); 

– archivos transferidos por la red; 

– estadísticas de tráfico de red. 

7 Requisitos para la obtención de datos de incidentes de ciberseguridad 

Cuando ocurre un incidente de ciberseguridad, tan importante como decidir qué datos se han de 

obtener es decidir cómo obtener, preservar y analizar esos datos. En esta cláusula se describen 

capacidades para obtener datos de incidentes de ciberseguridad de los tres tipos de fuentes de datos 

presentadas en la cláusula 6. 

En los datos de registro cronológico y de otro tipo sobre el incidente obtenidos de las fuentes de datos 

puede haber información de identificación personal (IIP). Los implementadores deben limitar la 

recuperación de IIP al mínimo indispensable para la información e intervención en caso de incidente 

y proteger la IIP de conformidad con las leyes y reglamentos pertinentes y aplicables. 
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7.1 Obtención de datos de incidentes de ciberseguridad de dispositivos anfitriones 

Los dispositivos anfitriones son normalmente la principal fuente de datos para los análisis de 

incidentes de ciberseguridad. Ofrecen datos relacionados con los registros, los registros cronológicos 

y los archivos cargados por el sistema. Cuando se necesite un análisis más detallado, se obtendrá del 

dispositivo anfitrión una descarga de memoria. 

Para ello, las herramientas de obtención deben ser capaces de hacer lo siguiente: 

– examinar procesos y obtener información sobre los procesos; 

– conocer el estado del sistema; 

– hacer copias bit a bit; 

– generar imágenes del núcleo; 

– automatizar el proceso de obtención; 

– importar y exportar los datos obtenidos; 

– soportar diversos sistemas operativos de dispositivos anfitrión; 

– facilitar las bibliotecas necesarias para la obtención de datos y no utilizar las bibliotecas de 

los dispositivos anfitriones; 

– obtener datos volátiles cuando el sistema está en funcionamiento, y 

– conocer el estado de red de la conexión en curso y del conector abierto. 

7.2 Obtención de datos de incidentes de ciberseguridad de dispositivos de seguridad 

de red 

De los dispositivos de seguridad de red deben obtenerse numerosos datos útiles para el análisis de 

incidentes de ciberseguridad, como los sistemas de protección contra intrusiones, los sistemas de 

detección de intrusiones, los sistemas de prevención de intrusiones, los sistemas cortafuegos y los 

sistemas de información de seguridad y gestión de eventos. 

Para ello, las herramientas de obtención deben ser capaces de hacer lo siguiente: 

– obtener registros cronológicos de eventos de los dispositivos de seguridad de red; 

– obtener registros cronológicos de alertas e infracciones de los dispositivos de seguridad de 

red; 

– obtener registros cronológicos de autentificación de usuarios de los dispositivos de 

seguridad de red;  

– reunir las políticas y reglas de seguridad de los dispositivos de seguridad de red. 

7.3 Obtención de datos de incidentes de ciberseguridad de las redes y los dispositivos 

de red 

La organización obtiene pruebas y supervisa la red para identificar puntos sospechosos de 

conspiración interna. Si la supervisión del anfitrión no es eficaz, la supervisión de la red puede 

aumentar la eficacia de las pruebas. El objetivo de la supervisión de la red no es prevenir los ataques, 

sino obtener información pertinente en caso de incidente y ofrecer muchas más pruebas para el 

análisis. Para obtener datos de incidentes de seguridad de las redes y los dispositivos de red, las 

herramientas de obtención de datos deben ser capaces de lo siguiente: 

– obtener el tráfico de red sin pérdidas; 

– extraer el flujo de sesión de los rastros de red y obtener información sobre ese flujo, como la 

dirección IP y el número de puerto fuente, la dirección IP y el número de puerto destino, el 

protocolo IP y la información de servicio, la hora de inicio y fin de la sesión, el número y 

tamaño de paquetes entrantes, y el número y tamaño de paquetes salientes; 
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– obtener los archivos ejecutables portables (PE, portable executable) transferidos por la red y 

extraer información de los archivos como el nombre del fichero, el tamaño del fichero, la 

hora de obtención del fichero, la dirección y el número de puerto fuente de la sesión con el 

archivo PE, la dirección IP y el número de puerto destino de la sesión con el archivo PE, y el 

protocolo IP, y 

– obtener registros cronológicos de los dispositivos de red, como los encaminadores, los 

conmutadores y los sistemas de supervisión de la red. 

8 Requisitos para la preservación de datos de incidentes de ciberseguridad 

Para analizar las causas de un incidente de ciberseguridad es necesario preservar los datos originales 

obtenidos y evitar que se dañen. Concretamente, cuando haya implicaciones jurídicas, será necesario 

preservar los datos obtenidos a fin de mantener la integridad y legitimidad de las pruebas. Para ello, 

las herramientas de preservación deberán ser capaces de lo siguiente: 

– generar comprobaciones y firmas digitales; 

– validar que los datos obtenidos se preservan sin pérdidas; 

– generar sellos de tiempo (en ms) de la hora de obtención y preservación de los datos; 

– registrar los datos obtenidos en un dispositivo de escritura única lectura múltiple (WORM, 

write once read many); 

– ofrecer el perfil de las políticas de retención de datos que se habrá de respetar; 

– asegurar que los datos obtenidos se preservan mientras esté en vigor la política, y 

– preservar los datos y metadatos obtenidos de forma formalizada (en [b-UIT-T X.1215] y 

[b-UIT-T X.1541] pueden encontrarse otras consideraciones sobre esta cuestión). 

9 Requisitos de garantía de fiabilidad de las herramientas de obtención y preservación 

Los datos obtenidos y preservados con herramientas de obtención y preservación pueden utilizarse 

para investigar las causas de los incidentes de ciberseguridad y como pruebas para identificar a los 

responsables del incidente. 

Por consiguiente, las herramientas para obtener y preservar datos para analizar incidentes de 

ciberseguridad deben tener, para garantizar la fiabilidad, las siguientes capacidades de gestión de 

usuarios y gestión de datos: 

– La herramienta debe ofrecer un medio para limitar y controlar el acceso de usuarios a la 

herramienta misma y a los datos almacenados. 

– La herramienta no debe permitir la sobreescritura, la alteración o la supresión de datos 

conservados sin la adecuada autorización. 

– La herramienta debe ofrecer funciones de gestión de seguridad que los administradores 

autorizados puedan configurar, además de gestionar las funciones de seguridad, las políticas 

de seguridad y los datos importantes. 

– Al transmitir datos obtenidos entre dispositivos físicamente separados, los datos deben 

encriptarse para garantizar la confidencialidad y la integridad. 

– Todos los medios de comunicación asociados con la herramienta deben utilizar un protocolo 

de comunicación encriptada seguro. 

– La herramienta debe ofrecer una función de copia de seguridad de los datos preservados. 

– La herramienta debe ofrecer capacidades de registro cronológico, información de errores y auditoría. 

– La herramienta debe ofrecer capacidades de procesamiento de metadatos y contenido 

formalizado y compartirlos de acuerdo con las políticas existentes (como se especifica en 

[b-UIT-T X.1550] y [b-UIT-T X.1582]).  
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