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摘要 

ITU-T X.1216建议书阐述了网络安全事件响应和调查的一般程序，分析了网络安全事件

证据的来源，并规定了调查过程中用于收集和保存此类证据的工具的能力要求。本建议书还

规定了这些工具的可靠性保证要求，作为工具设计开发人员导则。 
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前言 

国际电信联盟（ITU）是从事电信、信息和通信技术（ICT）领域工作的联合国专门机构。国际

电信联盟电信标准化部门（ITU-T）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，

并且为在世界范围内实现电信标准化，发表有关上述研究项目的建议书。 

每四年一届的世界电信标准化全会（WTSA）确定ITU-T各研究组的研究课题，再由各研究组制

定有关这些课题的建议书。 

WTSA第1号决议规定了批准建议书须遵循的程序。 

属ITU-T研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工技

术委员会（IEC）合作制定的。 

 

 

 

注 

本建议书为简明扼要起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运营

机构。 

遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操

作性或适用性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“应该”或

“必须”等其它一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何

一方遵守本建议书。 
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收集和保存网络安全事件证据的要求 

1 范围 

本建议书阐述了网络安全事件响应和调查的一般程序，分析了网络安全事件证据的来

源，并规定了调查过程中用于收集和保存此类证据的工具的能力要求。本建议书还规定了这

些工具的可靠性保证要求，作为工具设计开发人员导则。 

本建议书不包含与收集网络安全事件数据、法律诉讼、纪律程序以及与处理潜在网络安

全事件证据的其他行动相关的隐私问题和法规。我们认为这些内容不属于“收集和保存”的范

围。 

2 参考文献 

下列ITU-T建议书及含有本建议书引用条款的其它参考文献构成本建议书的条款。所注

明版本在出版时有效。所有建议书及其它参考文献均可能进行修订；因此鼓励建议书的使用

方了解使用最新版本的下列建议书和其它参考文献的可能性。ITUT-T建议书的现行有效版

本清单定期出版。本建议书在引用某一独立文件时，并未给予该文件建议书的地位。 

无。 

3 定义 

3.1 他处定义的术语 

本建议书使用了下列他处定义的术语： 

3.1.1 收集 （collection）[b-ISO/IEC 27037]：收集包含潜在数字证据的实物项的过程。 

3.1.2 证据（evidence）[b-ITU-T X.813]：证据信息，其自身或当与其他信息一起使用时，

可用于解决争议。 

3.1.3 调查（investigation） [b-ISO/IEC 27042]：应用检查、分析和解释等帮助理解事故。 

3.1.4 保存（preservation）[b-ITU-R BR.1351]：必须执行的维护操作，目的是确保归档材

料得到适当保存，例如定期检查媒质的损坏状态并在有需要时重新在新媒质上生成内容。 

3.1.5 安全事件（security incident）[b-ITU-T E.409]、[b-IETF RFC 2828]：使安全的某个方

面受到威胁的任何有害事件。 

3.1.6 时间戳（timestamp）[b-ISO/IEC 27037]：代表与共同时间参考相关的时间点的时间

变量参数。 

3.2 本建议书定义的术语 

本建议书定义了下列术语： 
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3.2.1 网络安全事件证据（cybersecurity incident evidence）：以二进制形式存储或传输的

信息或数据，通过分析过程确定其与网络安全事件调查相关。 

注 – 此定义基于ISO/IEC 27037中关于“数字证据”的定义。 

3.2.2 移动目标防御（moving target defence）：为使对手无法预测系统的攻击面，自动改

变一个或多个系统属性的机制。 

注 – 此定义基于[b-Jajodia14]。 

4 缩写词和首字母缩略语 

本建议书使用了下列缩写词和首字母缩略语： 

ARP  地址解析协议 

BYOD  自带设备 

DLL  动态链接库 

IP  网际协议 

MAC  媒质访问控制 

MTD  移动目标防御 

PE File  可移植的可执行文件 

PII  个人可识别信息 

WORM  一写多读 

5 惯例 

在本建议书中： 

关键词“要求”（is required to）指的是一项必须严格遵守的要求，如果宣称遵循本建议

书，则不得违反。 

关键词“应该”（should）指的是一项建议性的、并非绝对要求的要求，因此，宣称遵

循本建议书时无需提及该项要求。 

6 网络安全事件证据概述 

6.1 事故响应和调查的一般程序 

在分析网络安全事件的原因时，收集和保存与该事件相关的证据是应对和调查事件的重

要组成部分，因为所分析的网络安全事件数据可能成为法庭审判案件的潜在证据。此外，收

集的网络安全事件证据可用于检查漏洞，以增强相关组织的网络安全。 

图1所示的事故调查程序包括以下连续阶段： 

– 准备：在此阶段，应对事件调查进行初步准备。 

– 检测：在此阶段，会观察到未经授权的情况，即事件。根据事件的严重程度，除收

集数据外，还应决定如何应对此事件。 
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– 收集：数据应从用于收集流量数据的工具中获取。这个阶段非常重要，因为流量数

据交换速度很快，以后不可能生成相同的网络流量数据。 

– 保存：获得的原始网络流量数据应存储在备份设备上，所有数据的散列亦应保存。 

– 调查：在此阶段，收集的所有痕迹都应整合。对证据进行搜索，以识别攻击手段。

使用现有攻击模式对指标进行分类和关联，从而推断出重要的观察结果。此方法可

以确定攻击的路径，且属性可通过在该阶段执行迭代分析确定攻击者的身份，以得

出结论。 

– 报告：调查的观察结果和解释应以法律人士可以理解的语言呈现。 

X 1216 20 F01. ( )_
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检测

收集

保存

调查

报告

事件

 

图1 – 事件调查的一般程序 

与数字调查和事件响应相关的各种 ISO/IEC导则在 [b-ISO/IEC 27035-3、b-ISO/IEC 

27037、b-ISO/IEC 27041、b-ISO/IEC 27042、b-ISO/IEC 27043]中实现了标准化。这些导则主

要致力于在整个事件调查过程中提供最佳实践和处理数字证据。[b-IETF RFC 3227]亦介绍了

证据收集和归档导则，例如收集步骤的准备和考虑；为监管链选择归档使用的媒介和文件；

证据收集和归档所需的工具集。然而，我们并未明确提供有关选择或开发调查工具的导则。 

6.2 网络安全事件的数据源 

与网络安全事件相关的典型数据源包括主机设备、网络安全设备、网络设备和网络。图

2描述了数据源提供的可用分类信息。 
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主机设备

服务状态
信息

网络配置

临时数据
和文件

网络安全设备

政策规则/

告警和违规

其他日志

物理接口网络/ 物理接口网络/ 网络

统计数据

流量

拓扑

网络和网络设备
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图2 – 获取网络安全事件数据的各种来源 

6.2.1 主机设备 

通常，主机设备提供与网络安全事件相关的各种数据。数据收集工具应该仔细收集这些

数据，因为其中一些数据并不稳定，很容易销毁。可从主机设备收集的数据类型如下： 

(1) 与系统状态相关的数据： 

– 一般信息（主机名、用户账户信息、系统日期和时间、上次启动时间、当前时

区、启动设备）； 

– 操作系统信息（制造商、名称、体系架构、版本、序列号、安装日期）； 

– 应用程序（已安装的程序、补丁的状态、环境变量）； 

– 流程（流程表、自动运行的流程、预定的服务）； 

– 登录会话； 

– 其他注册表数据。 

(2) 数据和与存储相关的数据： 

– 内存数据； 

– 临时文件系统（最近使用或执行的文件，包括动态链接库（DLL）和句柄）； 

– 隐藏文件、可执行文件、打开的文件、删除的文件、未分配的区域； 

– 档案媒质； 

– 共享数据（共享文件夹、网络设备）。 

(3) 与网络相关的数据： 

– 路由表、ARP缓存、内核统计； 

– 网络配置（IP地址、MAC地址、开放端口、网络接口）； 

– 与互联网浏览器相关的信息（互联网浏览器的历史信息、最近访问的互联网对

象、cookies）。 

  



 

  ITU-T X.1216 建议书（09/2020） 5 

6.2.2 网络安全设备 

应该从网络安全设备（如入侵检测系统和防火墙）收集与攻击活动相关的数据。 

– 安全策略（访问控制、检测规则）； 

– 安全事件和日志（警报、告警、警告、错误）； 

– 统计信息。 

6.2.3 网络和网络设备 

调查网络攻击时，从网络收集数据非常重要。特别是网络拓扑信息可以帮助网络事件调

查员了解企业网络的组件和配置，发现攻击路径并估计损坏的程度。在网络配置随着云计

算、虚拟机、自带设备（BYOD）和基于移动目标防御（MTD）安全技术的部署而动态变化

时，尤为明显。网络和网络设备数据的典型实例包括： 

– 网络拓扑配置； 

– 路由器日志； 

– 网络化服务； 

– 与网络化主机相关的信息（开放端口、内部运行服务、状态）； 

– 流量跟踪，包括报头和数据； 

– 会话流数据（源IP地址/端口号、目的地IP地址/端口号、协议、其他TCP报头信

息）； 

– 通过网络传输的文件； 

– 网络流量统计。 

7 收集网络安全事件数据的要求 

与决定需要收集什么数据同样重要的是在发生网络安全事件时，决定如何收集、保存和

分析这些数据。本节描述了从第6节介绍的三类数据源收集网络安全事件数据的能力。 

从数据源收集的日志和其他事件数据可能包括个人身份信息（PII）。收集者应尽量减

少收集任何PII，仅收集绝对必要的事件报告和事件响应信息，并根据相关的适用法律法规

保护PII。 

7.1 从主机设备收集网络安全事件数据 

主机设备通常是网络安全事件分析的主要数据源。这些设备提供与系统加载的注册表、

日志和文件相关的数据。当需要更精确分析时，应从主机设备收集内存转储数据。 

为支持此操作，收集工具应该具有下列功能： 

– 检查过程并收集过程信息； 

– 收集系统状态； 

– 进行逐位复制； 

– 生成核心图像； 

– 实现收集过程自动化； 

– 导入和导出收集的数据； 
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– 支持主机设备的各种操作系统； 

– 提供收集数据所需的库且不使用主机设备的任何库； 

– 在系统运行时收集易变数据；以及 

– 收集当前连接和已打开插座的网络状态。 

7.2 从网络安全设备收集网络安全事件数据 

应从入侵保护系统、入侵检测系统、入侵防御系统、防火墙系统、安全信息和事件管理

系统等网络安全设备，获得大量对网络安全事件分析有用的数据。 

为支持此操作，收集工具应该具有下列功能： 

– 从网络安全设备收集事件日志； 

– 从网络安全设备收集警报和违规日志； 

– 从网络安全设备收集用户身份认证日志；以及 

– 收集网络安全设备的安全策略和规则。 

7.3 从网络和网络设备收集网络安全事件数据 

相关组织收集证据并进行网络监控，以识别内部同谋的疑点。如果基于主机的监控无效，

网络监控可以提高证据的有效性。网络监控不是为了防止攻击，而是为在事件发生时收集相

关信息，并为分析提供更多证据。要从网络和网络设备收集安全事件数据，数据收集工具应

提供以下功能： 

– 无损耗地收集网络流量； 

– 从网络跟踪中提取会话流并收集会话流信息，如源IP地址和端口号、目标IP地址和端

口号、IP协议和服务信息、会话的开始和结束时间、入局数据包的数量和大小、出

局数据包的数量和大小； 

– 收集通过网络传输的可移植的可执行文件并提取文件信息，如文件名、文件大小、

文件的收集时间、包含可移植文件会话的源IP地址和端口号、包含可移植文件会话

的目标IP地址和端口号、IP协议； 

– 收集路由器、交换机、网络监控系统等网络设备的日志。 

8 网络安全事件的数据保存要求 

为分析网络安全事件的原因，有必要保存收集到的原始数据并避免其潜在的损害。特别

是在考虑法律案件时，有必要保存收集的数据，以保持证据的完整性和合法性。为支持上述

要求，保存工具应具备以下功能： 

– 生成校验和及数字签名； 

– 验证收集的数据保存完好无损； 

– 生成数据收集和保存时间的时间戳（单位：毫秒）； 

– 将收集的数据记录于一写多读（WORM）设备； 

– 提供应加以相应维护的数据保留策略特征； 

– 确保收集的数据在策略持续期间得以保存；以及 

– 以正式的形式保存收集的数据和元数据。 
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9 为确保可靠性提出的收集和保存工具要求 

利用收集保存工具收集并保存的数据可用于调查网络安全事件的原因，并作为确定事件

责任的证据。 

因此，收集和保存网络安全事件分析数据的工具，应提供包括用户管理和数据管理在内

的以下可靠性保证功能： 

– 该工具应提供一种手段，用于限制和控制用户对工具本身和存储数据的访问； 

– 在未经适当授权的情况下，该工具不得允许尝试覆盖、更改或删除保留数据； 

– 该工具应提供安全管理功能，规定授权管理员可以配置并管理安全功能、安全策略

和重要数据； 

– 在处于物理分离状态的设备之间传输所收集数据时，必须对数据进行加密，以确保

机密性和完整性； 

– 与工具相关的所有通信手段应使用安全加密通信协议； 

– 该工具应为保存的数据提供备份功能； 

– 该工具应提供日志记录、错误报告和审计功能；以及 

– 该工具应提供处理元数据和正式内容并根据现有策略进行共享的功能（如[b-ITU-T 

X.1550]和[b-ITU-T X.1582]中的规定）。 
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