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Recomendaciéon UIT-T X.1214

Técnicas de evaluacion de la seguridad en las redes de
telecomunicaciones/tecnologias de
la informacion y la comunicacion

Resumen

En la Recomendacién UIT-T X.1214 se describe una metodologia de evaluacion de la seguridad de
los elementos de redes de telecomunicaciones/tecnologias de la informacién y la comunicacion
(TIC) basados en soporte l6gico y précticas iddneas para promotores, fabricantes, operadores y
expertos en seguridad en el campo de las telecomunicaciones para abordar la cuestion de la
seguridad de sus elementos basados en soporte 1dgico. Las redes tradicionales de conmutacion de
circuitos y las redes basadas en paquetes estan expuestas a diferentes amenazas y ataques —tanto de
fuentes externas como internas— dirigidas a diversas partes de las redes de telecomunicaciones/TIC.
En lo relativo a las redes de telecomunicaciones/TIC, la presente Recomendacion aborda:

— deteccidn de vulnerabilidades;
— metodologia de evaluacion de la seguridad.

Historia
Edicion Recomendacion Aprobacion Comision de Estudio ID Gnico™
1.0 ITU-T X.1214  2018-03-29 17 11.1002/1000/13404

Palabras clave

Analisis binario, fuzzing, prueba de penetracion, evaluacion de la seguridad, prueba de seguridad,
examen del codigo fuente, busqueda de vulnerabilidades.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-€en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacién y la comunicacion. El Sector
de Normalizacion de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
6rgano estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras a la normalizacién de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afios, establece los temas gque han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefalarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2019

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningin
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

Las redes de telecomunicaciones/TIC desempefian en el crecimiento econémico de la mayoria de
los paises un papel fundamental. Esto ha llevado a que los gobiernos reglamenten la industria de las
telecomunicaciones, incluso imponiendo requisitos para garantizar la seguridad de los equipos y
redes de telecomunicaciones. Los operadores de telecomunicaciones deben adoptar programas de
seguridad robustos y gestionados para asegurarse de que sus elementos basados en soporte l6gico de
sus redes estan protegidos contra ataques malignos, tanto internos como externos, garantizando al
mismo tiempo la adaptacion al entorno reglamentario local. Para ello se necesitan mecanismos de
evaluacion de la seguridad muy eficaces, para esos elementos basados en soporte l6gico, basados en
normas y practicas idéneas en materia de seguridad aceptadas a nivel mundial.

Conservar una posicion de seguridad coherente en toda la red de una organizacion frente a la
naturaleza cambiante de las amenazas es una tarea compleja y que lleva mucho tiempo. Es posible
que las organizaciones tengan que incurrir en fuertes gastos para remediar una brecha de seguridad.
Esos gastos responderan a las actividades de remedio, a programas de proteccion y conservacion del
consumidor, actividades de orden juridico, la pérdida de socios comerciales, una mejor
productividad por empleado y una reduccion de los ingresos. Una evaluacion de la seguridad eficaz
evitard esas hemorragias financieras al identificar proactivamente los riesgos en sus activos y
capacidades basados en soporte I6gico y eliminarlos antes de que se produzcan los ataques o se
abran las brechas de seguridad. En sectores como el estatal, el financiero y el de telecomunicaciones
hay una creciente demanda de evaluaciones de seguridad independientes.

En esta Recomendacion se ponen de manifiesto las técnicas de evaluaciéon de la seguridad que
deberan adoptar los operadores de redes de telecomunicaciones/TIC y los proveedores de servicio
para identificar y evaluar las vulnerabilidades en sus elementos basados en soporte l6gico.
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Recomendaciéon UIT-T X.1214

Técnicas de evaluacion de la seguridad en las redes de
telecomunicaciones/tecnologias de la informacion y la comunicacion

1 Alcance

En esta Recomendacion se abordan las técnicas de evaluacion de la seguridad que pueden utilizarse
en elementos basados en soporte logico de las redes de telecomunicaciones/tecnologias de la
informacion y la comunicacion (TIC). Las redes tradicionales de conmutacion de circuitos y las
redes basadas en paquetes estan expuestas a diferentes amenazas y ataques -tanto de fuentes externas
como internas- dirigidas a diversas partes de los elementos basados en soporte l6gico de una red de
telecomunicaciones/TIC. Evaluar la seguridad de los componentes basados en soporte l6gico antes
de su despliegue en las redes puede ayudar a los operadores y proveedores de servicio a aumentar en
gran medida la fiabilidad de las redes. Es, por tanto, necesario realizar un ejercicio de normalizacién
en esta esfera a fin de que los creadores, fabricantes, operadores y expertos en seguridad puedan
disponer de normas y préacticas idoneas en materia de evaluacion de la seguridad de elementos
basados en soporte l6gico aceptadas a nivel mundial.

Estas técnicas pueden utilizarse individualmente o combinadas, segun se prefiera o sea adecuado.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacién investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que autbnomo, no le otorga el rango de una Recomendacion.

[UIT-T X.1520] Recomendacién UIT-T X.1520 (2014), Vulnerabilidades y exposiciones
comunes

[UIT-T X.1524] Recomendacién UIT-T X.1524 (2012), Lista de puntos débiles comunes

[UIT-T X.1544] Recomendacion UIT-T X.1544 (2013), Enumeracion y clasificacion de pautas
de ataques comunes

3 Definiciones

3.1 Términos definidos en otros documentos
Esta Recomendacion utiliza los siguientes términos definidos en otros documentos:

3.1.1 repositorio [UIT-T X.1524]: Conjunto implicito o explicito de datos sobre puntos débiles
del soporte logico relacionados con la seguridad que soporta una herramienta dada, por ejemplo, una
base de datos sobre puntos débiles, el conjunto de patrones de un analizador de cédigo o un sitio
web.

3.1.2 vulnerabilidad [UIT-T X.1520]: Un punto débil en el software que podria ser utilizada para
violar un sistema o la informacidn que contiene.

3.1.3 punto débil [UIT-T X.1524]: Error o imperfeccion presente en el codigo, el disefio, la
arquitectura o la ejecucion del software que puede, en un momento dado, convertirse en una
vulnerabilidad o favorecer la aparicion de otras vulnerabilidades.
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3.2 Términos definidos en esta Recomendacion
En la presente Recomendacion se definen los siguientes términos:

3.2.1 analisis binario: Técnica de identificacion de puntos débiles en ficheros ejecutables en
leguaje de maquinas.

3.2.2 fuzzing: Técnica destinada a descubrir vulnerabilidades desconocidas o del dia cero
introduciendo datos inesperados y buscando excepciones en las respuestas.

3.2.3 mutacion: Modificacion de bytes, palabras o cadenas mediante la introduccion de un
paquete de datos.

3.24 prueba de penetracion: Técnica para evaluar las consecuencias de la explotacion de las
vulnerabilidades identificadas.

3.25 evaluacion de seguridad: Estudio explicito para detectar vulnerabilidades y riesgos de
seguridad.

3.2.6  exploracion por firma: Técnica de exploracion que compara los contenidos del objetivo
con la base de datos de firmas conocidas para identificar vulnerabilidades.

Si una firma concreta coincide, el explorador identifica la vulnerabilidad y sugiere medidas
correctivas.

3.2.7 examen del cddigo fuente: Técnica de identificacion de puntos débiles en segmentos del
cadigo fuente escritos en lenguajes de alto nivel.

3.2.8 herramienta: Aplicacién de software o dispositivo que examina un anfitrion, una red, una
parte de un software, un binario, una aplicacion de software, un dispositivo o cualquier otro artefacto
y facilita informacion sobre sus vulnerabilidades, puntos débiles o riesgos, por ejemplo, un
explorador de vulnerabilidades, un fuzzer, una herramienta de examen de cddigo fuente, un
analizador binario, una herramienta de prueba de penetracion, etc.

3.2.9 exploracion de vulnerabilidades: Técnica de identificacion de las vulnerabilidades
conocidas o registradas en un objetivo.

4 Abreviaturas y acronimos
Esta Recomendacion hace uso de las siguientes abreviaturas y acronimos:

CAPEC  Enumeracion y clasificacion de pautas de ataques comunes (Common Attack Pattern
Enumeration and Classification)

CVE Vulnerabilidades y exposiciones comunes (Common Vulnerabilities and Exposures)
CWE Enumeracion comun de debilidades (Common Weakness Enumeration)

DUT Dispositivo que se prueba (Device Under Test)

(O Sistema operativo (Operating System)

SQL Lenguaje de consulta estructurado (Structured Query Language)

TIC Tecnologias de la informacion y la comunicacion

5 Convenios

Ninguno.

6 Concepto basico — prueba de seguridad

Las redes de telecomunicaciones/TIC tienen probabilidades de ser una mezcla heterogénea de
equipos de distintos proveedores. Es necesario contar con un programa de certificacion por terceros
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fiable y con gran credibilidad para realizar un examen que identifique y evalte los puntos débiles y
vulnerabilidades de seguridad del software, el firmware y el hardware de los equipos. La evaluacién
de la seguridad de un producto se centra principalmente en la deteccion y la validaciéon de las
vulnerabilidades que presenta. La deteccion de vulnerabilidades puede dividirse en dos grandes
categorias (véanse las clausulas 6.1y 6.2).

6.1 Deteccion de vulnerabilidades conocidas o registradas

Los productos de software de uso cotidiano suelen presentar vulnerabilidades. Estas
vulnerabilidades, por ejemplo las vulnerabilidades y exposiciones comunes (CVE), se registran en la
National Vulnerability Database y en otras bases de datos. Una gestion eficiente de las
vulnerabilidades registradas es, por tanto, una actividad importante en los esfuerzos por la seguridad
de las empresas modernas. Hacer un seguimiento manual de todas las vulnerabilidades presentes en
los sistemas y ponerles solucion adecuadamente es una tarea que necesita esfuerzos ingentes. Existen
herramientas automatizadas que efectian exploraciones por firmas para detectar esas
vulnerabilidades e identificarlas segun [b-CVE].

6.2 Deteccion de vulnerabilidades desconocidas o del dia cero

Este tipo de deteccidn consiste en descubrir vulnerabilidades que hasta la fecha no se han registrado.
Para ello existen varios métodos que ofrecen diversas ventajas y desventajas. No hay ningun método
completo y ninguno de ellos puede por si solo descubrir todas las vulnerabilidades posibles del
objetivo en cuestion. Entre las herramientas y técnicas utilizadas para detectar vulnerabilidades
desconocidas o del dia cero se cuentan los fuzzers, las herramientas de examen del cédigo fuente y
las herramientas de analisis binario, cuyos detalles se tratan en las clausulas 7.2 a 7.5.

7 Técnicas de pruebas de seguridad

Como ya se ha indicado, existen distintos métodos para detectar vulnerabilidades en los elementos
basados en soporte légico y cada uno de ellos tiene sus propias ventajas e inconvenientes. No hay un
solo método que pueda descubrir todas las vulnerabilidades posibles del objetivo en cuestion, por lo
que un mecanismo de evaluacién efectivo con toda probabilidad combinara los maltiples métodos
que se tratan en las clausulas 7.1 a 7.5.

7.1 Exploracién de vulnerabilidades

El explorador de vulnerabilidades de red es un dispositivo o software que se utiliza para explorar la
arquitectura de la red y dar cuenta de todas las vulnerabilidades identificadas en elementos basados
en soporte logico de la red. Mientras se realiza la exploracion, se compara una base de datos de
firmas de vulnerabilidades con la informacion obtenida de la exploracién de la red a fin de crear una
lista de las vulnerabilidades que con probabilidad existen en la red. En ocasiones el explorador
comprende también una herramienta de prueba de penetracién a fin de poder explotar realmente las
vulnerabilidades identificadas y verificar fehacientemente su presencia. EI anélisis de
vulnerabilidades es el proceso de evaluacion de la gravedad de las vulnerabilidades identificadas.
Las organizaciones suelen tener un gran nimero de vulnerabilidades en su entorno operativo y
algunas de ellas pueden plantear un riesgo para la seguridad mas elevado que otras. Por ejemplo,
algunas vulnerabilidades de software tendrian consecuencias funestas si llegaran a explotarse. Es,
por consiguiente, importante evaluar los problemas mas importantes y ponerles remedio en primer
lugar.

La exploracién de vulnerabilidades puede realizarse en sistemas conectados a Internet y en redes
internas que no estan conectadas a Internet a fin de evaluar las vulnerabilidades del software.

De acuerdo con los requisitos y funcionalidades especificados en [UIT-T X.1520], las herramientas,
repositorios y servicios utilizados para la exploracion de vulnerabilidades deben ser compatibles
con CVE.
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7.2 Fuzzing

Por fuzzing se entiende el método de descubrimiento de vulnerabilidades desconocidas o del dia cero
en software mediante la introduccion de datos inesperados y la busqueda de excepciones en las
respuestas. Suele ser un proceso total o parcialmente automatizado que implica la manipulacion e
introduccidn repetida de datos en el software objetivo para su procesamiento. El software objetivo
puede ser una pila de protocolo, una aplicacion o un fichero, en funcion de lo cual se utilizara el
fuzzer adaptado. Los investigadores o probadores no necesitan conocer el funcionamiento interno del
objetivo y por ese motivo este método se denomina también prueba de la caja negra.

Hay dos grandes tipos de fuzzing, a saber, el fuzzing por generacion y el fuzzing por mutacion, que se
describen en las clausulas 7.2.1y 7.2.2, respectivamente.

7.2.1 Fuzzing por generacion

Cuando se utiliza este método, se empieza por estudiar una especificacién concreta para entender
todas las estructuras de datos soportadas y las gamas de valores aceptables de cada una de ellas.
A continuacion se generan los datos que se van a introducir en el objetivo para probar las
condiciones de frontera o violar directamente la especificacion. La creacion de las pruebas puede
necesitar una cantidad considerable de trabajo previo, pero ofrece la ventaja de poder reutilizarlas
para probar maltiples implementaciones del mismo protocolo o formato de fichero.

7.2.2  Fuzzing por mutacion

Los fuzzers por mutacion inducen la mutacion de las muestras de datos existentes con paquetes
relacionados con el objetivo para crear las pruebas. Cada byte, palabra o cadena de esas muestras se
modifica y envia al objetivo. Este método necesita muy poco estudio previo y puede prepararse en
muy poco tiempo. Sin embargo, no se trata de un método muy eficaz, pues puede necesitar de la
obtencién de numerosas muestras de datos para cubrir convenientemente el protocolo objetivo.

Los fuzzers son muy eficaces para los problemas que pueden causar que un programa colapse, como
el desbordamiento de la memoria intermedia, la ejecucion de scripts en otros sitios (cross-site
scripting), los ataques de denegacion de servicio, los errores de formato y la inyeccion de lenguaje
de consulta estructurado (SQL). El fuzzing es menos eficaz para las amenazas de seguridad que no
provocan el colapso de los programas, como los software espia (spyware), algunos virus, gusanos,
caballos de Troya o registros de contraserias.

De acuerdo con los requisitos y funcionalidades especificados en [UIT-T X.1524], las herramientas,
repositorios y servicios utilizados para el fuzzing deben ser compatibles con la enumeracién comin
de vulnerabilidades (CWE).

7.3 Examen del cédigo fuente

El examen del codigo fuente es un método que los creadores de software utilizan cominmente para
encontrar los puntos debiles o fallos y también se conoce como prueba de la caja blanca. Puede
llevarse a cabo manualmente o con asistencia de herramientas automatizadas. Dado que los
programas de software suelen estar formados por millones de lineas de codigo, el examen
meramente manual suele ser imposible. Las herramientas automatizadas son un valiosisimo recurso
que facilita la tarea, pero soélo puede identificar los segmentos de cddigo sospechosos o
potencialmente vulnerables. En ocasiones es necesario llevar a cabo un analisis manual para
determinar si los problemas detectados lo son realmente, pues esta herramienta también arroja
resultados falsamente positivos. La mayor limitacion de este método reside en que los vendedores o
fabricantes son reacios a compartir su codigo fuente.

De acuerdo con los requisitos y funcionalidades especificados en [UIT-T X.1524], las herramientas,
repositorios y servicios utilizados para el examen de codigo fuente deben ser compatibles con la
enumeracion comun de vulnerabilidades (CWE).
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7.4 Anadlisis binario

La evaluacién de la seguridad empleando instrucciones en lenguaje de maquina, en lugar de codigo
fuente, suele denominarse analisis binario. Con este analisis se crea un modelo de comportamental
analizando el flujo de control y datos de una aplicacion mediante codigo de maquina ejecutable, que
es como lo ven los agresores. A diferencia de lo que ocurre con las herramientas de cddigo fuente,
con este método se detectan precisamente los problemas en la aplicacion ndcleo y también las
vulnerabilidades en las bibliotecas de terceros, en los componentes preinsertados y el en codigo
introducido por el compilador la interpretacion propia de la plataforma.

La creacion de software es un proceso en multiples etapas y hay cada vez mas amenazas, como las
que plantean los codigos malignos y las puertas traseras, que son imposibles de detectar con las
herramientas de examen del cddigo fuente, puesto que no son visibles en él. Esas amenazas pueden
detectarse efectuando un analisis binario estatico de la aplicacion en su forma final.

De acuerdo con los requisitos y funcionalidades especificados en [UIT-T X.1524], las herramientas,
repositorios y servicios utilizados para el analisis binario deben ser compatibles con la enumeracion
comun de vulnerabilidades (CWE).

7.5 Prueba de penetracion

Una prueba de penetracion es un intento proactivo y autorizado de evaluar la seguridad de una
infraestructura intentando explotar las vulnerabilidades del sistema, incluidos el sistema operativo
(0S), el protocolo, los errores de aplicacion, las configuraciones inadecuadas e incluso el
comportamiento arriesgado del usuario extremo. El objetivo fundamental de la prueba de
penetracion es medir hasta qué punto es posible poner en peligro los sistemas 0 usuarios extremos y
evaluar las consecuencias que de ello se desprende, como las incidencias que asi puedan sufrir los
recursos u operaciones implicados. Las pruebas suelen realizarse de manera manual o automatica
para poner sistematicamente en peligro los servidores, los puntos extremos, las aplicaciones web, las
redes inaldambricas, los dispositivos de red, los dispositivos mdviles y otros posibles puntos de
exposicion. El objetivo de una prueba de penetracion puede ser una caja blanca (que facilita
informacion sobre el sistema y sus antecedentes) o una caja negra (que no facilita informacion o sélo
informacidn basica).

Al realizar una prueba de penetracion, se pueden identificar proactivamente las vulnerabilidades méas
graves, las menos importantes y los falsos positivos, de manera que la organizacion pueda programar
adecuadamente las medidas correctivas y aplicar los parches de seguridad necesarios.

De acuerdo con los requisitos y funcionalidades especificados en [UIT-T X.1544], las herramientas,
repositorios y servicios utilizados para une prueba de penetracion deben ser compatibles con la
Enumeracién y clasificacion de pautas de ataques comunes (CAPEC).
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Apéndice |

Diagrama de flujo
(Este apéndice no forma parte integrante de la presente Recomendacion.)

Una buena manera de empezar el proceso de evaluacion de la seguridad es organizar las técnicas de
evaluacion de la seguridad en un diagrama de flujo. Para ello puede considerarse el modelo en el que
la evaluacion se realiza desde la parte mas elemental de la red hasta los sistemas integrados en la red.
Se asegura en primer lugar el codigo fuente de los elementos de software, luego las aplicaciones y
las bibliotecas del sistema, los sistemas de la red y por Gltimo la red en su globalidad.

Asi, la evaluacion global de la seguridad puede organizarse en dos grandes fases.

i) La primera es la fase previa al despliegue durante la cual puede verificarse en profundidad el
objetivo utilizando todas las técnicas de evaluacion de la seguridad presentadas y las
conclusiones de esa evaluacion se utilizaran para mitigar las vulnerabilidades encontradas.

i) La segunda es la posterior al despliegue, cuando el objetivo ya estd operativo en la red. En
esta fase puede no resultar practico someter al objetivo a todas las técnicas de evaluacion,
por lo que los analizadores de seguridad pueden realizar exploraciones de vulnerabilidades
periddicas para asegurarse de que las vulnerabilidades identificadas tras el despliegue del
producto se solucionan regularmente mediante la instalacion de parches, etc.

En la fase previa al despliegue podran analizarse en primer lugar los codigos fuente de los elementos
de software para corregir los fallos detectados. Posteriormente se procesaran las aplicaciones y
bibliotecas que utilizan mediante un analisis binario. A continuacion se realizara la prueba de fuzzing
y, por ultimo, la exploracion de vulnerabilidades y la prueba de penetracion de los sistemas. Las
conclusiones y observaciones de toda la evaluacion se comunicaran a los creadores que corresponda
a fin de que puedan aplicar las medidas correctivas necesarias para solventar todas las
vulnerabilidades detectadas.

En la fase posterior al despliegue, toda la red podra someterse periddicamente a una exploracion de
vulnerabilidades. Las vulnerabilidades deberan resolverse a medida que se vayan encontrando.

En la Figura 1.1 puede verse un diagrama de flujo del proceso expuesto.

Examen del codigo fuente E}@

Conclusiones

Conclusiones

Prueba fuzzing

Exploracion de vulnerabilidadeg
y prueba de penetracion

Conclusiones

Conclusiones

»
P

A

Recomendaciones correctivas
para los creadores

X.1214(17) FI.1

Figura 1.1 — Diagrama de flujo de las técnicas de evaluacion de la seguridad
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Técnicas suplementarias para aumentar la seguridad de una red de TIC
(Este apéndice no forma parte integrante de la presente Recomendacion.)

En el presente Apéndice se presentan algunas técnicas que aumentan la seguridad de las redes de
telecomunicaciones/TIC.

1.1 Evaluacion de la solidez de las contrasefias

La autentificacion por contrasefias se utiliza mucho en las redes de telecomunicaciones/TIC con
fines como la configuracion, la gestion, la operacién y el mantenimiento y la prestacion del servicio.
Los administradores de sistema deben evaluar la robustez de esas contrasefias para asegurarse de que
no se pueden piratear con facilidad. Para ello puede realizarse un desciframiento de contrasefias, para
lo que existen varios mecanismos, como el ataque de diccionario, el ataque de fuerza bruta y los
cuadros arco iris.

11.2 Evaluacion de la confidencialidad social

En ocasiones se manipula psicolégicamente a los empleados de las organizaciones para que
divulguen informacién confidencial. Se trata de una estafa por confianza cuyo objetivo es obtener
informacion, perpetrar un fraude o acceder a un sistema. Es posible recurrir a la ingenieria social
para evaluar la credibilidad de esas personas o grupos dentro de la organizacién. Se pueden
identificar objetivos especificos cuando la organizacién sabe que hay una amenaza o considera que
la divulgacién de informacion por parte de un individuo o grupo de individuos podria tener
consecuencias graves.

1.3 Evaluacion de la seguridad funcional

Aunque no se dispone de herramientas especificas para probar la seguridad funcional, este método
suplementa las técnicas de deteccion de vulnerabilidades expuestas en las clausulas 11.1 y 11.2.

Los requisitos de seguridad funcional de todo dispositivo/elemento de red utilizado en una red de
telecomunicaciones/TIC son los siguientes:

i) autentificacion local del usuario para la configuracion y la gestion del dispositivo;

i) autentificacion a distancia del usuario para la configuracion y la gestion del dispositivo;

iii) almacenamiento seguro de las contrasefias en el dispositivo;

iv) verificacion de la gestion segura de claves criptograficas;

V) mecanismo de proteccion del dispositivo contra parches de software ilicitos;

vi) proteccidn a distancia del trafico de gestion del dispositivo;

Vii) clasificacion de los usuarios gestores del dispositivo en funcion de sus privilegios/permisos;
viii)  sincronizacion temporal segura;

iX) generacion de eventos (registros) de auditoria por el dispositivo sometido a prueba (DUT);
X) exportacion segura de los registros de auditoria por el DUT.

1.4 Exploracion inalambrica

Los exploradores inalambricos pueden ayudar a las organizaciones a tomar medidas correctivas para
mitigar los riesgos de seguridad que plantean las tecnologias inaldmbricas. Las herramientas de
exploracion inaldmbrica deben poder explorar todos los dispositivos inalambricos IEEE 802.11
[b-IEEE Std. 8802-11], ya sea a nivel nacional o internacional. Mediante la exploracion inaldmbrica
pueden detectarse los dispositivos inalambricos no autorizados que se encuentren en el radio de
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accion de los exploradores, sefiales inalambricas fuera del perimetro de una organizacion y las
posibles puertas traseras o violaciones a la seguridad.

1.5  Utilizacion de mddulos y algoritmos criptograficos seguros

Los algoritmos criptogréaficos se utilizan para la encriptacion y desencriptacion de datos de
autentificacion o usuario para la transferencia segura de los datos a traves de las redes de
telecomunicaciones/TIC. Aunque los algoritmos criptograficos estén bien disefiados, suele haber
errores en su aplicacion. Si se implantan en las redes de telecomunicaciones/TIC algoritmos
inseguros con errores de aplicacion, éstos pueden ser explotados por un pirata y causar graves
pérdidas de datos o dar lugar a intrusiones fraudulentas. Asi conviene utilizar en las redes de
telecomunicaciones/TIC médulos y algoritmos criptogréficos muy seguros.

11.6 Rastreo de la red

El rastreo de la red es una técnica pasiva que supervise la comunicacion de la red, descodifica los
protocolos y examina los encabezamientos para marcar la informacion interesante. También se
denomina supervision de la red o anélisis de red y los administradores de redes o sistemas pueden
legitimamente utilizarlo para supervisar el trafico de red y solucionar eventuales problemas.

Con la informacidn obtenida por el rastreador de red el administrador o experto en seguridad puede
identificar los paquetes erroneos Yy utilizar los datos para detectar atascos y mantener la seguridad y
la eficacia de la transmision de datos en la red.
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