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摘要 

ITU-T X.1211建议书阐述了能够缓解网络攻击的技术，这些网络攻击出现在网络主机漏

洞被利用并引入了可能会影响用户计算机的恶意代码的情况之下。多个附录展示了攻击出现

的方式以及补救措施的步骤。 
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前言 

国际电信联盟（ITU）是从事电信领域工作的联合国专门机构。ITU-T（国际电信联盟电信标准

化部门）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，并且为在世界范围内实现

电信标准化，发表有关上述研究项目的建议书。 

每四年一届的世界电信标准化全会（WTSA）确定ITU-T各研究组的研究课题，再由各研究组制

定有关这些课题的建议书。 

WTSA第1号决议规定了批准建议书须遵循的程序。 

属ITU-T研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工技

术委员会（IEC）合作制定的。 

 

 

 

 

注 

本建议书为简明扼要起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运营

机构。 

遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操

作性或适用性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“应该”或

“必须”等其它一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何

一方遵守本建议书。 

 

 

 

 

知识产权 

国际电联提请注意：本建议书的应用或实施可能涉及使用已申报的知识产权。国际电联对无论

是其成员还是建议书制定程序之外的其它机构提出的有关已申报的知识产权的证据、有效性或适用
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电信标准化局（TSB）的专利数据库：http://www.itu.int/ITU-T/ipr/。 
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防止网络攻击的技术 

1 范围 

本建议书介绍了防止网络攻击的技术，阐述了恶意软件网络传播的使用情境以及防止网

络攻击的功能性技术与功能。 

2 参考文献 

无。 

3 术语和定义 

3.1 在其它文件中定义的术语 

本建议书中使用了下述在其它文件中定义的术语： 

3.11 资产[b-ISO/IEC 27000]：一切对组织有价值的东西。 

注 – 资产存在多种类型，其中包括： 

a) 信息； 

b) 计算机程序等软件； 

c) 物理硬件，如计算机； 

d) 服务； 

e) 人员及其资质、技能和经验，以及 

f) 声誉和形象等无形资产。 

3.12 攻击实例 [b-ITU-T X.1544]：针对应用程序或系统，利用系统中的漏洞或薄弱环节进

行的特定、详细的进攻。 

3.13 攻击模式 [b-ITU-T X.1544]：在自然情况下观察到的针对应用程序或系统的常见攻击

方法的抽象（例如，SQL注入攻击，中间人攻击，会话劫持等）。 

注 – 一个单一的攻击模式可能潜在关联许多不同的攻击实例。 

3.14 超文本标识语言（HTML）[b-ITU-T M.3030]：来自多个领域（例如，文字、图像、

数据库查询结果）用于万维网浏览器显示的编码信息系统。文件内嵌有某些称为标记的特殊

编码，用于指导浏览器如何提供信息。 

3.15 恶意软件 [b-ISO/IEC 27033-1]：旨在专门破坏或干扰系统，攻击其保密性、完整性和

/或可用性的恶意软件。 

3.16 迷惑技术 [b-NIST SP 800-83]：生成病毒，为检测增加难度的方法。 

3.17 个人可识别信息（PII）[b-ITU-T X.1252]：任何信息a) 识别或能用于识别、联系或定

位与该信息相关的个人；b) 从这些信息能够获得某个人的识别或联系信息；或c) 该信息能够

直接或间接与一个自然人相关联。 

3.18 威胁 [b-ITU-T X.800]：破坏安全性的潜在可能。 

3.19 安全域 [b-ITU-T T.411]：遵循同一安全政策的一批资源。 
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3.1.10 安全域管理机构 [b-ITU-T X.810]：负责安全域安全政策实施的安全管理机构。 

3.1.11 安全政策 [b-ITU-T T.411]：维持一批资源的目标安全水准所需的程序和服务规则。 

3.1.12 签名 [b-NIST SP 800-83]：已知恶意软件实例的一系列特性，可用于确定已知恶意软

件或其部分新的变种。 

3.1.13 间谍软件[b-NIST SP 800-83]：意在侵犯用户隐私的恶意软件。 

3.1.14 网络浏览器植入机制[b-NIST SP 800-83]：通过网络浏览器显示或执行某类内容的机

制。 

3.2 本建议书定义的术语 

本建议书定义了如下术语： 

3.2.1 异常：与预期行为不符的数据模式。 

3.2.2 偷渡式下载攻击：一种当用户访问网站时引起的网络攻击模式，在用户不知情或不

允许的情况下利用浏览器的漏洞启动自动下载并安装恶意软件。 

3.2.3 网络攻击：网络攻击是攻击者利用网络漏洞对合法网络进行的攻击模式，导致某项

应用被注入恶意代码，这种代码反过来可用于感染访问这些网站的用户计算机或利用网站的

漏洞攻击用户的计算机系统（其发生不会涉及恶意软件）。 

3.2.4 网络攻击保护系统：检测合法网站所嵌入漏洞、恶意软件或恶意代码，并将检测结

果通知网络管理员，从而最终将其移除的一套系统。 

注 – 检测活动可能按规划实施、由网络事件触发或由其它系统提出申请。 

3.2.5 僵尸计算机：受到攻击者破坏和控制的计算机。攻击者将计算机病毒、特洛伊木马

或僵尸网等恶意软件植入计算机，用于实施恶意攻击，例如传播电子邮件垃圾信息及开发拒

绝服务攻击。 

4 缩略语和首字母缩写词 

本建议书使用了如下缩略语和首字母缩写词： 

CSRF  跨网站请求伪造 

CAPEC 常见攻击方式列举和分类 

CWE  常见弱点列举 

DDoS  分布式拒绝服务 

DOM  文件对象模型 

HTML  超文本标识语言 

HTTP  超文本传输协议 

ID  身份（Identity） 

IODEF  事件对象描述交换格式 

LDAP  轻权目录访问协议 
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MITM  中间人 

OS  操作系统 

OWASP 开放网络应用安全计划 

PC  个人计算机 

PII  个人可识别信息 

PUI  在查程序 

SNS  社交网络服务 

SQL  结构化查询语言 

SSL  安全套接层 

SSRF  服务器侧请求造假 

S/W  软件 

TLS  传输层安全 

URI  统一资源标识符 

URL  统一资源定位符 

XSPA  跨网站端口攻击 

XSS  跨网站脚本攻击 

5 排印惯例 

无。 

6 概述 

用于危及信息资产的恶意软件旨在专门破坏或干扰系统，攻击其保密性、完整性和/或
可用性。此类软件包括计算机病毒、蠕虫、特洛伊木马、间谍软件、广告软件、多数隐匿程

式和其它恶意程序。 

网络攻击中的攻击者试图利用合法网络的漏洞攻击这些网络，在这些网站植入恶意代

码，并以此感染访问这些网站的其它用户的计算机。恶意代码可能存在多种形式：既可能是

用于指挥用户访问攻击网站的隐藏iframe标记，也可能是以计算机程序语言（例如脚本或小

应用程序）编写的恶意应用程序。典型的网络攻击漏洞示例包括SQL植入和跨网站请求伪

造。 

跨网站请求伪造攻击模式[b-CAPEC-62]是一种网络攻击，当用户登录信任网站后，在其

不知情的情况下，发出未经授权的命令或实施有违本意的操作。结构化查询语言（SQL）植

入攻击模式[b-CAPEC-66]属于针对数据库驱动网站的网络攻击，攻击者在网上表格输入框内

加入结构化查询语言（SQL），以获取资源或修改数据。此攻击用于从通常并不开放的数据

库窃取信息和/或通过载有该数据库的计算机进入某一组织的主机。Iframe标记[b-iframe]作为

一种线内帧，用于在超文本标识语言（HTML）文件内嵌套不可见的文件，通过点击劫持

（clickjacking）引诱用户点击不可见文件[b-CAPEC-103]。 

近来，由于最终用户计算设备使用的增长以及包含恶意软件的网站数量的上升，网络攻

击始终呈大幅上升之势。 
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例如，可在服务器端实施防病毒技术或在代理服务器安装网络应用防火墙，从而以高成

本效益的方式使用这些技术。 

在网络攻击中，网站管理员可能并未意识到网络受到黑客攻击，被植入恶意代码并被用

于传播这些恶意代码。此外，用户可能也未意识到其已受到所访网站恶意代码的感染。安装

防病毒软件（S/W）能够防止部分事件，但无法提供最终解决方案。 

网络攻击增加的原因如下： 

• 从主流网站进行偷渡下载攻击的现象在增加； 

• 攻击的迷惑性明显增强并动态变化，致使传统恶意软件的测防方案失效； 

• 攻击目标是最终用户的网络浏览器插件； 

• SQL植入攻击被用于感染主流网站； 

• 恶意广告将用户引导至恶意网站；且 

• 独特且有针对性的恶意软件事例出现了爆炸性增长。 

7 网络攻击保护系统的技术 

7.1 一般技术 

网络攻击保护系统具有下列技术和特性： 

• 可扩展性、强健性和弹性； 

• 跨多安全域使用，由负责安全的管理员管理各域；且 

• 就网站的漏洞或受恶意软件感染的网站（即使用不可见iframe的网站将用户重新引导

至受恶意软件感染的网站[b-CAPEC-103]）交流信息。 

注 – 现有的事件对象描述交换格式（IODEF）[b-ITU-T X.1541]可用于交换信息。 

• 可能使用两类部署模式中的一种：一种集中模式和一种分布模式。在集中模式中，

所有有关受恶意软件感染的网站以及各类恶意软件的信息，均应上报给集中式服务

器并由其维护或控制。在分布模式中，各安全域应建立主管代理，并在各分散位置

的主管代理间交流有关受恶意软件感染网站和恶意软件类型的信息。 

• 可能会配置为分层的方式，以促进可扩展的操作。 

7.2 功能性技术 

下列功能性技术属于网络攻击保护系统的特性： 

• 从合法网络内容中辨认出已知恶意软件，防止网站被安装恶意软件； 

• 检测出将用户重新引导至受恶意软件感染网站的不可见iframe； 

• 检测出可用于诸如SQL植入、跨网站引用等附录IV所述典型网络攻击的漏洞； 

• 使用签名分析或对等分析，检测网站内的已知恶意软件； 

• 开展确定已知恶意软件的行为分析； 

• 通知网站管理员，其网站已被恶意软件感染并请其删除该网站的恶意软件； 
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• 检测出迷惑性的恶意软件，使用的方法包括字符串分割、字符串编码、自定义字符

串编码、脚本行为修改、迷惑文件对象模型（DOM）修改功能、将链接隐藏于公共

服务之后，以及网站的页面重定向； 

• 检测出可用于跨网站引用伪造攻击的恶意软件； 

• 评估网站可疑恶意软件的行为； 

• 在用户访问受感染网站时通知其该网站已受感染； 

• 当网络攻击保护系统在某网站检测到恶意软件时，通知安全管理员，该网站已受感

染且其感染的恶意代码最终可用于网络攻击； 

• 交换有关恶意网站黑名单的信息； 

• 确定网站的漏洞，其中包括SQL植入及跨网站脚本攻击，此外还应将确定的这些漏

洞通知相关网站的管理员。 

7.3 管理技术 

下列管理技术属于网络攻击保护系统的特性： 

• 部署在不同安全域内的网络攻击保护系统，支持基于安全政策的安全管理； 

• 拥有统一的接口，用于支持集中管理系统的管理； 

• 支持信任管理，仅接受来自受信任安全域与攻击相关的事件数据； 

• 支持系统资源管理，保护系统不出现过载的情况；且 

• 支持操作与维护管理，其中包括系统配置管理、日志管理和系统状态监测等。 

7.4 安全性和隐私保护技术 

下列安全性和隐私保护技术属于网络攻击保护系统的特性： 

• 通过安全域间的通信提供保密性、数据来源认证和保证信息交换的完整性； 

• 防止泄漏个人可识别信息（PII）的风险。此类信息由网络防护系统处理； 

• 提供应对各类网络攻击所需的弹性，例如DDoS攻击；和 

• 提供审计功能，该功能能够追踪未经授权实体对网络攻击保护系统所采集信息的误

用和滥用。 

8 网络攻击保护系统的功能 

网络攻击保护系统应至少，但不限于提供以下功能： 

• 检测网站的所有已知漏洞； 

• 检测网站的相关恶意软件，由这些恶意软件实施的其它恶意软件的传播； 
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• 通知网站管理员，其网站包含恶意软件和可供攻击者利用的已知漏洞； 

• 采集有关网站漏洞及其所包含恶意软件的必要信息； 

• 分享关于受恶意软件感染网站的信息，以及在安全域和多个域内可信任实体间传播

恶意软件的信息； 

• 在域内实施网络保护系统安全政策；和 

• 使网络攻击保护系统免受任何攻击。 

9 信息交换格式 

应当强化恶意软件分析信息（例如，恶意软件属性的列举和特性化）的交流。实施本建

议书的用户可将[b-ITU-T X.1546]用于交换恶意软件分析信息。 
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附录 I 
 

网络攻击情景 

（本附录并非此建议书不可或缺的组成部分） 

I.1 恶意软件感染的情景 

图I-1描述了典型的网络攻击情景。 

1. 攻击者感染有漏洞的合法网站后安装恶意软件或脚本，用以攻击用户的计算机或以

安装标记的手段将用户访问转向包含恶意软件的网站，随后攻击该恶意网站采访用

户的计算机。 

2. 当用户，即受害者访问了被攻击者感染的网站后，用户的计算机会受到内置恶意软

件的攻击，或被转向至包含有会攻击用户计算机的恶意软件的网站。 

3. 当用户计算机存在可供特定恶意软件利用的浏览器漏洞时，该恶意软件将安装于用

户计算机之上，在用户不知情或用户未允许的情况下，成为受恶意软件感染的计算

机。 

4. 安装于用户计算机上的该恶意软件可用于发起大规模分布式拒绝服务（DDoS）攻击

或窃取身份（ID）和口令等个人信息，并将其转给攻击者。 

攻击者

X.1211(14)_FI.1

用户

1000 合法网站

<iframe> ... </iframe>

1.  攻击合法网站

6. ID或口令等个人信息
被发送给攻击者

3. 将用户转向至恶意网站2. 访问其最喜好的网站

5. 存在 - 漏洞的 多台个人
计算机受到恶意代码感染

MS06 014 92 000

4. 620 000利用  攻击
个人计算机的企图

IP

恶意代码植入网站

 

图I.1 – 典型网络攻击方案 

I.2 跨网站请求伪造（CAPEC-62） 

跨网站请求伪造（CSRF）可能会造成受害者不自觉地向用户信任且存在漏洞的网站提

交一个或多个超文本传输协议（HTTP）请求。典型跨网站请求伪造攻击可能会相应的破坏

数据完整性，赋予攻击者修改该有漏洞网络所存储信息的能力。 
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当网站要求用户认证时，其通常不会规定用户就每一HTTP请求输入口令。与之相反，

网络采用会话标签（cookies）或HTTP认证报头确认多个HTTP请求的用户认证状态。但是，

这存在一个问题：网络浏览器会记忆与统一资源定位符（URL）相关联的令牌，当向网站发

送新HTTP请求时会自动附着，即便该请求并非用户的本意。CSRF会利用浏览器的行为方

式。有了CSRF，用户只要访问包含有JavaScript逻辑、向其它网站（例如用户的银行）发出

（可能是隐藏状态）HTTP请求的恶意网站，则由于令牌的存在，那些HTTP请求可能要经网

站授权。CSRF支持各类攻击，例如通过网上邮件服务发送电子邮件、以用户身份对博客发

表评论、改变用户在社交网络服务（SNS）中的朋友列表或改变归属路由器的设置。 

I.3 跨网站端口攻击/服务器侧请求伪造 

跨网站端口攻击/服务器侧请求伪造（XSPA/SSRF）是一种滥用网络应用的方法，此类

网络应用负责处理网络浏览器输入所提供的URL。典型的XSPA/SSRF攻击是针对存在漏洞

应用的内部网。攻击可能会引发端口扫描、破坏数据保密性、执行未经授权的代码和利用存

在漏洞的内部网资源。 

如果应用不批准对从远程主机收到的输出内容和最终用户所提供输入内容的认证，则应

认为其存在XSPA/SSRF漏洞。例如，从用户提供的URL下载图片的应用，在用户公布URL
‘http://localhost/secret.txt ’后，可以访问内部资源。在某些情况下，可使用特殊的统一资

源标识符（URI）模式，使有漏洞的应用能够发送‘https’、‘gopher’、’ftp’、’ldap’等特殊服务

请求。此外，还可使用‘php://fd’、’php://memory’等与特定语言相关的模式。 

 

X.1211(14)_FI.2

防火墙：端口 开放80
10.10.10.5

网络服务器
192.168.1.5

内部防火墙

内部测试服务器
172.10.10.10

网络服务器
www.remote_server.com 内部开发人员设备

172.10.10.11

互联网

 

图I.2 – 典型的跨网站端口攻击/服务器侧请求伪造方案 

I.4 SQL插入（CAPEC-66） 

典型的SQL插入情景是基于网络应用输入数据的不良健康状况检查。输入的渠道多种多

样，既包括GET和POST HTTP请求、浏览器cookie、基于XML的净荷和文件输入，也包含其

它渠道。 

接下来，目标输入内容被插入SQL查询。下文列出了HTTP“GET”参数的SQL插入基

本示例： 

• 原始查询的内容为 –“SELECT title，content FROM table1 WHERE id = %d” 
  



 

  ITU-T X.1211 建议书 (09/2014) 9 

其中“id”为目标参数。 

在正常条件下，“id”为某个自然数。但由于缺乏健康检查，攻击者或可提供如下输

入： 

• %d =“1 UNION SELECT user，password FROM secret_table”。 

这将导致“secret_table”的非授权使用，从而造成在浏览器输出中直接披露敏感数据。 

根据所用SQL数据库不同，此类攻击可能会导致： 

• 披露数据库或文件系统内的敏感数据； 

• 数据损失/修改； 

• 插入后门和权限升级；以及 

• 对访问该网络的用户部署恶意软件。 

I.5 检测网站中的恶意软件 

检测恶意软件的技术可分为两类：异常检测和签名检测[b-NA]。 

在异常检测技术中，判定在查程序是否存在恶意的标准是正常行为的构成。一种特殊类

型的异常检测被称为基于规范的检测。基于规范的检测技术使用某些规范或有效行为规则集

合来判定在查程序是否存在恶意。违反规则集合或规范的程序被视为恶意程序。 

在签名检测中，判定在查程序是否存在恶意的标准是已知恶意程序的特征。恶意行为的

特征性或签名是签名检测方法是否有效的关键。 

各种检测技术可采用三种不同方法之一：静态、动态或混合态。异常检测或签名检测的

具体方法或分析由技术如何采集信息进行恶意软件检测来决定。静态分析使用在检程序（静

态）/进程（动态）的句法或结构特性来判定其是否存在恶意。例如，签名检测静态方法仅

使用结构性信息（例如，字节顺序）来判定是否存在恶意，而动态方法将使用PUI运行时间

信息（例如，运行时间栈上所见的系统）。 

总而言之，静态方法试图在执行在查程序前检测恶意软件。与之相反，动态方法尝试在

程序执行期间或之后检测恶意行为。 

混合技术将两种方法结合在一起。在此情况下，采用静态和动态信息检测恶意软件。 

检测网站恶意软件有多种技术；请参见附录III。 
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附录 II 
 

恶意软件感染用户计算机的方法 

（本附录并非此建议书不可或缺的组成部分） 

本附录旨在阐述攻击者常用的典型方案，为管理员了解这些方案提供帮助。 

网络攻击的第一步是在用户计算机上安装并运行各类恶意代码。这些代码可能包括键盘

记录软件和隐匿程式（可将用户计算机变为僵尸计算机或向攻击者泄露敏感的用户信息）。 

攻击目标的实现方式既可以是利用可通过浏览器访问的不同软件的若干已知漏洞（例

如，ActiveX等通过浏览器操作系统访问的组件），也可是使用社会工程学手段诱骗用户在

其系统上安装并运行恶意软件。另外，此攻击试图用钓鱼技术窃取用户证书，或利用隐藏于

iframe的方式发动跨网站脚本攻击。 

目前存在多种使用恶意软件感染用户计算机的技术：利用ActiveX组件、社会工程学技

术、编解码缺失、恶意软件删除工具技术和跨网站请求伪造攻击。详细信息可通过 
[b-NTOBJECTives]提供。此外，[b-ITU-T X.1544]还提供了一批通用攻击模式，列出了模式

和分类的完整清单。 
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附录 III 
 

迷惑技术的典型示例 

（本附录并非此建议书不可或缺的组成部分） 

植入的恶意内容采用迷惑技术，使人类的眼睛和漏洞[b-ITU-T X.1520]检测软件无法发

现恶意软件。鉴于以下原因，迷惑技术非常有效： 

• 许多网站管理员对删除不理解的脚本代码非常警惕。 

• 数据库管理员在清理受感染数据方面存在问题，对该寻找哪些模式无所事从。 

• 许多检测方法依赖常规表述或其它与搜索字符串相关的方法，因此在确定受迷惑的

HTML方面存在问题。 

迷惑方法有多种：字符串分隔、字符串编码、自定义字符串编码、脚本行为修改、迷惑

DOM 修改功能、将链接隐藏于公共服务之后和页面转向。详细信息请参见 [b-
NTOBJECTives]。 
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附录 IV 
 

防止网络攻击的技术 

（本附录并非此建议书不可或缺的组成部分） 

本附录旨在介绍若干网站恶意软件检测技术[b-NTOBJECTives]。恶意内容的检测可能通

过内容签名匹配、攻击网站黑名单或通过专用算法对可疑行为开展内容分析。 

IV.1 消灭网站漏洞 

最简单的方法是删除网站漏洞，包括消灭SQL植入和跨网站脚本攻击。如果攻击者 不能

向网站植入恶意内容，则客户端浏览器将不能执行植入网站的恶意软件。因此，防止网络攻

击最效的方法是消除网站所有的漏洞。 

IV.2 签名匹配 

鉴于目前有多种迷惑技术和自动化工具可用于生成迷惑性恶意软件，因此使用签名检测

方法检测网站内的恶意软件内容不切实际。众所周知，攻击者可利用针对每个网站的新密钥

实现恶意内容的自动编码，从而为各网站的恶意软件创建一个不同的签名。 

但是，普通恶意软件内容并不会经常改变，因此网站中的恶意软件可用签名来检测。如

果普通恶意软件内容是通过恶意软件编解码获取，且普通恶意软件的签名是在普通恶意软件

基础上计算得出，则此方法可以通过将计算得出的恶意软件签名与事先编辑的恶意软件完整

清单加以比对，检测出恶意软件。 

IV.3 网站黑名单 

列出攻击网站黑名单是最有价值的检测技术之一。尽管恶意内容可完全隐匿于善意网站

（不要求从攻击网站自动加载任何脚本或iframe，因此隐藏了其与攻击网站的连接），但其

必须与攻击网站交换部分数据，方能完成意向中的攻击。这种必要的数据交换可能出现多种

形式：攻击脚本需要从攻击网站下载恶意软件，或将收集到的私人数据从用户系统发送至攻

击者的网站，抑或采用其它某种形式。无论如何，攻击脚本需与攻击网站建立连接。 

如果检测算法能够检测到与黑名单所列站址外部资源相关的信息，则可怀疑该网站有恶

意软件。因此，点击黑名单所列网站后该算法将指出，正在分析的网页存在恶意内容。 

IV.4 检测迷惑技术 

如果某网站网页包含用迷惑技术编码的内容，则有理由认为该网站存在恶意目的。例

如，如果某网站包含长编码字符串内容，则此内容可能是恶意内容。但是，尽管长编码字符

串内容可疑，但在解码并对其行为加以分析之前不能始终假设该网站有恶意内容。 
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IV.5 可疑内容行为的评估 

最有效的方法是分析可疑内容的行为。如果该内容的活动可疑，则其可能是存在邪恶意

图的指标。可被视作恶意的典型行为包括，访问本地硬盘、壳应用对象的实例化以及下载

（访问）外部可执行内容。 
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附录 V 
 

OWASP应用安全风险的典型示例 

（本附录并非此建议书不可或缺的组成部分） 

开放网络应用安全计划（OWASP）是一种开放源协作，其协作对象包括由业届领袖、

教育组织和世界各地个人提供的网络安全工具、技术和方法，该计划公布的OWASP十类成

功网络攻击[b-OWASP]和常见弱点列举（CWE）[b-ITU-T X.1524] CWE-928：表V.1所示为

OWASP弱点排名的前十名[b-CWE]。 
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表 V.1 – OWASP的十大应用安全性风险 

攻击的类型 造成威胁的媒介 攻击向量 安全弱点 技术影响 业务影响 
对CWE标识符

的参引 

A-1 – 植入 能够向系统发送

非受信数据的任

何人，包括外部

用户、内部用户

和管理员。 

攻击者利用目标解

析程序的句法漏

洞，发送简单的文

本攻击。包括内部

源在内的几乎所有

数据源均可成为植

入向量。 

植入缺陷出现在应用向

解析程序发送非受信数

据时。植入缺陷非常普

遍，特别是在传统代码

中，并经常出现在诸如

SQL查询、LDAP查询、

XPath查询、OS命令、程

序参量中。在审核代码

时很容易发现植入缺

陷，但通过测试检测难

度越高。扫描程序和漏

洞检查工具可帮助攻击

者找到植入缺陷。 

植入可能会造成数据

丢失或损坏，缺乏可

靠性或造成拒绝接

入。植入有时会导致

主机的全面接管。 

会对受影响的数据和运

行解析器平台的商业价

值产生影响。所有数据

均存在被盗、篡改或被

删除的风险。您的声誉

或许也会受到损害？ 

CWE-929， 

CWE-77， 

CWE-78， 

CWE-89， 

CWE-90， 

CWE-91 
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表 V.1 – OWASP的十大应用安全性风险 

攻击的类型 造成威胁的媒介 攻击向量 安全弱点 技术影响 业务影响 
对CWE标识符

的参引 

A-2 – 中断认证

和会话管理 
匿名的外部攻击

者以及有自身账

户并可能窃取它

人账户者。另

外，还应考虑希

望掩盖其行动的

内部人员。 

攻击者使用认证或

会话管理功能中泄

露的信息或缺陷

（例如，暴露账

户、口令和会话

ID）假冒用户。 

开发人员经常建立自定

义的认证和会话管理模

式，但要确保其正确却

并非易事。因此自定义

模式在退出、口令管

理、超时、用户记忆、

账户更新等方面存在缺

陷。鉴于每项实施均具

有唯一性，寻找此类缺

陷有时非常困难。 

此类缺陷可能会使部

分甚至是所有账户受

到攻击。一旦成功，

攻击者就可以完成受

害者能够进行的任何

操作。特权账户经常

成为攻击目标。 

这方面应考虑到受影响

数据或应用功能的商业

价值。 

亦应考虑漏洞被公之于

众产生的商业影响。 

 

CWE-930， 

 

CWE-256， 

CWE-287， 

CWE-522， 

CWE-613， 

 

CWE-384， 

CWE-311， 

CWE-319， 

CWE-523， 

CWE-620， 

CWE-640 
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表 V.1 – OWASP的十大应用安全性风险 

攻击的类型 造成威胁的媒介 攻击向量 安全弱点 技术影响 业务影响 
对CWE标识符

的参引 

A-3 – 跨网站脚

本攻击(XSS) 
能够向系统发送

非受信数据的任

何人，包括外部

用户、内部用户

和管理员。 

攻击者利用目标解

析程序的句法漏

洞，发送简单的文

本攻击。包括数据

库内部源在内的几

乎所有数据源均可

成为攻击向量。 

XSS是最普遍的网络应

用安全缺陷。当应用在

向浏览器发送的页面内

纳入用户提供的数据但

未经验证或逃避对该内

容的验证时，将出现

XSS缺陷。目前有三种

已知XSS缺陷：1）存

储、2）反射和3）基于

XSS的DOM。 
通过检测或代码分析容

易检测出大多数XSS缺
陷。 

攻击者可在受害者浏

览器内执行脚本，以

劫持用户会话、改变

网站的外观、插入有

敌意的内容、使用户

转向、使用受恶意软

件支持用户的浏览器

等。 

这方面应考虑到受影响

系统及其所处理的全部

数据的商业价值。 

亦应考虑漏洞被公之于

众产生的商业影响。 

CWE-931 
 
CWE-79 

A-4 – 不安全的

对象直接引用 
请审核您系统用

户的类型。是否

有些用户只能部

分访问某些类型

的系统数据? 

攻击者为经授权的

系统用户，其仅是

改变了参数值，将

直接引用的系统对

象改为另一未授权

其使用的对象。接

入是否获得批准？ 

应用在生成网页时经常

使用实际名称或对象密

钥。这些应用并不总是

验证用户是否被授权访

问目标对象。这就产生

了“不安全的对象直接

引用”缺陷。测试人可

轻松地利用参数值检测

出此类缺陷。代码分析

会很快显示授权是否得

到了恰当验证。 

此缺陷将影响相关参

数可引用的全部数

据。除非对象引用不

可预测，否则攻击者

很容易访问该类型的

所有可用数据。 

这方面应考虑到曝光数

据的商业价值。 

亦应考虑漏洞被公之于

众产生的商业影响。 

CWE-932 
 

CWE-22， 

CWE-99， 

CWE-639 
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表 V.1 – OWASP的十大应用安全性风险 

攻击的类型 造成威胁的媒介 攻击向量 安全弱点 技术影响 业务影响 
对CWE标识符

的参引 

A-5 – 不当的安

全配置 
匿名的外部攻击

者以及有自身账

户并可能企图破

坏系统者。另

外，还应考虑希

望掩盖其行动的

内部人员。 

攻击者访问缺省账

户、未使用的页

面、未修补的缺

陷、无保护的文件

和目录等，以便在

未授权的情况下访

问或了解相关系

统。 

不当的安全配置可能出

现在应用栈的任何层

面，包括平台、网络服

务器、应用服务器、数

据库、框架和自定义

码。开发人员需要与系

统管理员合作，确保整

个栈得到恰当配置。自

动扫描程序在检测丢失

补丁、不当配置、缺省

账户使用和不必要业务

等方面十分有用。 

系统可能在用户不知

情的情况下被全部感

染。用户的全部数据

都可能被盗或被逐渐

修改。恢复成本可能

非常高昂。 

系统可能在用户不知情

的情况下被全部感染。

用户的全部数据都可能

被盗或被逐渐修改。恢

复的成本可能非常高

昂。 

CWE-933 
 

CWE-2， 

CWE-16， 

CWE-209， 

CWE-215， 

CWE-548 
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表 V.1 – OWASP的十大应用安全性风险 

攻击的类型 造成威胁的媒介 攻击向量 安全弱点 技术影响 业务影响 
对CWE标识符

的参引 

A-6 – 敏感数据

曝光 
可访问用户敏感

数据和一切数据

备份者。这包括

静止数据、转移

中的数据甚至是

客户浏览器中的

数据。同时包括

内外两种威胁。 

攻击者通常不会直

接破解加密。它们

会破解其它一些内

容，例如在传输过

程中或从用户浏览

器盗取密钥、实施

中间人攻击或从服

务器盗取明确的文

本数据。 

最常见的缺陷是不对敏

感数据加密。加密后，

低级别的密钥生成与管

理以及低强度算法的使

用非常普遍，特别是低

强度口令破解技术。浏

览器的弱点十分普遍，

易于发现但很难大规模

利用。由于访问的限

制，外部攻击者很能检

测服务器一侧，且服务

器通常很难被利用。 

故障经常会影响那些

本应受到保护的数

据。一般此类信息包

含敏感数据，例如医

疗病历、证书、个人

数据和信用卡。 

这方面应考虑到丢失数

据的商业价值及其对用

户声誉的影响。如果此

数据曝光，您应承担什

么法律责任？亦应考虑

对用户声誉造成的影

响。 

CWE-934 
 

CWE 311， 

CWE-310， 

CWE-312， 

CWE-319， 

CWE-325， 

CWE-326 
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表 V.1 – OWASP的十大应用安全性风险 

攻击的类型 造成威胁的媒介 攻击向量 安全弱点 技术影响 业务影响 
对CWE标识符

的参引 

A-7 – 功能层接

入控制 
拥有网络接入能

力的所有人均可

向用户的应用发

出请求。匿名用

户是否能够使用

专项功能，常规

用户是否拥有特

权功能？ 

攻击者为经授权的

系统用户，其仅将

URL或参数改为指

向特权功能。接入

是否获得批准？匿

名用户能够使用未

加保护的专用功

能。 

应用并非总能适当地保

护各项应用功能。有时

功能层的保护是通过配

置管理，而系统配置并

不恰当。有时开发人员

必须进行适当的代码检

查，但他们却可能会忘

记。检测此类缺陷很容

易。最难的部分是确定

哪些现有页面（URL）
或功能可用于攻击。 

此类缺陷允许攻击者

使用未授权的功能。

管理功能是此类攻击

的主要目标。 

这方面应考虑到暴露功

能及其处理数据的商业

价值。 

亦应考虑如果漏洞曝光

对用户声誉造成的影

响。 

CWE-935 
 

CWE 285， 

CWE-287 
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表 V.1 – OWASP的十大应用安全性风险 

攻击的类型 造成威胁的媒介 攻击向量 安全弱点 技术影响 业务影响 
对CWE标识符

的参引 

A-8 – 跨网站请

求伪造(CSRF) 
可将内容上载至

用户浏览器并因

此强制它们向用

户网站发送请求

的任何一方。您

所属用户接入的

任何网站或其它

HTML均可执行

此操作。 

攻击者伪造HTTP
请求并欺骗受害者

通过图像标记、

XSS或多种其它技

术提交这些请求。

如果用户得到认

证，则攻击取得成

功。 

CSRF利用了大多数网络

应用允许攻击者预测特

定操作细节这一事实。

鉴于浏览器自动发送会

话cookies等证书，攻击

者可创建恶意的网页，

生成与合法请求无法区

分的伪造请求。通过渗

透检测或代码分析很容

易查出CSRF缺陷。 

攻击者可诱骗受害者

执行其已获得授权的

改变状态操作，例如

更新详细账户信息，

购物、退出甚至是登

录。 

这方面应考虑到受影响

数据或应用功能的商业

价值。设想一下无法确

定用户是否确实有意愿

进行此类操作的情景。

考虑对您声誉的影响。 

CWE-935 
 
CWE-352 

CWE 346， 

CWE-441， 

CWE-346， 

CWE-642 

A-9 – 使用有已

知漏洞的组件 
部分存在漏洞的

组件（例如框架

库）可通过自动

化工具确定并加

以利用，从而将

造成威胁媒介的

范围从目标攻击

者扩大至包括行

为无序的参与者

在内的更多媒

介。 

攻击者通过扫描或

人工分析确定存在

弱点的组件，按需

对这些组件进行自

定义并发起攻击。

如所用组件位于应

用中很深的位置，

则此攻击会变得更

困难。 

几乎所有应用都有此类

问题，因为大多数研发

团队并不关注确保其组

件/库及时更新。很多时

候开发者甚至不知晓其

使用的全部组件，更不

用说这些组件的版本

了。组件间的相互依赖

性使事情变得更糟。 

弱点可能存在于各个

方面，其中包括植

入、中断接入控制、

XSS等。其影响范围

可从最轻微的影响一

直到完全被主机接管

和数据感染。 

这方面应考虑到各漏洞

可能给受影响应用所控

制业务造成的后果。这

种影响既可能微不足

道，也可能是彻底的灾

难。 

CWE-937 
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表 V.1 – OWASP的十大应用安全性风险 

攻击的类型 造成威胁的媒介 攻击向量 安全弱点 技术影响 业务影响 
对CWE标识符

的参引 

A-10 – 未经验

证的转向和前

转 

所有诱骗您用户

向贵网站提交请

求者。您所属用

户使用的任何网

站或其它HTML
均可执行此操

作。 

与未经验证的网站

相连的攻击者链

接，将用户转向至

并诱骗用户点击该

链接。受害者很可

能点击该链接，因

为该链接与有效网

站相连。攻击者以

不安全的前转为目

标，藉此绕过安全

检查。 

相关应用经常将用户转

向至其它网页，或在类

似情况下使用内容前转

功能。有时目标网页使

用未经验证的参数加以

规范，使攻击者可选择

最终的目的地网页。检

测未经核查的转向并非

难事。当您能够设置完

成URL时，请查找是否

存在转向。未核对的前

转更难检测，因为它们

的目标是内部网页。 

此类转向可能意在安

装恶意软件或诱骗受

害者披露密码或其它

敏感信息。不安全的

前转可能允许接入控

制被绕开。 

这方面应考虑到维持用

户信任的商业价值。如

果恶意软件将其控制会

产生什么影响？ 
如果攻击者能够接入仅

供内部使用的功能会产

生什么影响？ 

CWE-938 
 
CWE-601 
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