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用于互联网协议网络的源码安全故障排除机制概述 

 

 

 

摘要 

ITU-T X.1210建议书介绍了针对安全问题的源码安全故障排除机制以及故障排除机制的

挑选标准和基本安全导则。 

互联网协议网络中源码故障排除安全问题涉及用来发现有关造成网络故障事件的进入

点、路径、半路径或一个或多个数据包来源的技术信息的技术。这些技术通常用来实施缓解

措施。 
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前言 

国际电信联盟（ITU）是从事电信领域工作的联合国专门机构。ITU-T（国际电信联盟电信标准

化部门）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，并且为在世界范围内实现

电信标准化，发表有关上述研究项目的建议书。 

每四年一届的世界电信标准化全会（WTSA）确定 ITU-T 各研究组的研究课题，再由各研究组

制定有关这些课题的建议书。 

WTSA 第 1 号决议规定了批准建议书须遵循的程序。 

属 ITU-T 研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工技

术委员会（IEC）合作制定的。 

 

 

 

 

注 

本建议书为简明扼要起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运营

机构。 

遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操

作性或适用性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“应该”或“必须”
等其他一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何一方遵守

本建议书。 

 

 

 

 

 

知识产权 

国际电联提请注意：本建议书的应用或实施可能涉及使用已申报的知识产权。国际电联对无论

是其成员还是建议书制定程序之外的其他机构提出的有关已申报的知识产权的证据、有效性或适用

性不表示意见。 

至本建议书批准之日止，国际电联尚未收到实施本建议书可能需要的受专利保护的知识产权的

通知。但需要提醒实施者注意的是，这可能并非最新信息，因此特大力提倡他们通过下列网址查询

电信标准化局（TSB）的专利数据库：http://www.itu.int/ITU-T/ipr/。 
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ITU-T X.1210 建议书 

用于互联网协议网络的源码安全故障排除机制概述 

1 范围 

本建议书概要介绍了源码安全故障排除机制以及故障排除机制的评估标准和基本安全导

则。 

本ITU-T建议书的实施者和用户须遵守所有适用的国家及区域性法律、法规和政策。 

2 参考文献 

无。 

3 定义 

3.1 他处定义的术语 

本建议书使用了下列他处定义的术语： 

3.1.1 服务拒绝[b-ITU X.800] ：防止授权接入资源或拖延时间紧迫的操作。 

3.1.2 安全域[b-ITU-T T.411] ：遵循同一安全政策的一批资源。 

3.1.3 威胁[b-ITU-T X.800] ：破坏安全性的潜在可能。 

3.2 本建议书定义的术语 

无。 

4 缩写词和首字母缩略语 

本建议书使用以下缩略词和首字母缩略语： 

AS   自治系统 

BGP  边界网关协议 

DoS  服务拒绝 

ICMP  互联网控制消息协议 

IP  互联网协议 

IPFIX  IP流信息出口  

IPv4/v6  互联网协议第4版/第6版 

ISP  互联网服务提供商 

RID  实时网间防御 

TCP  发射控制协议 

5 惯例 

无。 
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6 源码安全故障排除机制概述 

排除互联网协议（IP）网络中的源码安全问题一般包括一个用来稳妥确定可能承载或未

承载发送者的正确IP地址的一个或多个IP包的来源或正在引发安全问题的路径或部分路径的

技术及/或管理过程。 

源码安全故障排除机制可在诸如网络路由器或主机等网元的帮助下实时确定此类安全问

题事件的物理或逻辑位置。 

下文探讨了IP网络中的安全问题排除机制。 

6.1 使用链路测试进行的源码安全故障排除 

故障排除可从最靠近受害者的路由器开始，并以互动的方式测试上游链路直至互联网服

务提供商能够确定哪一条是承载违规业务流量的链路。理想的状态是，该程序在上游路由器

循环反复直至确定安全问题来源。 

这项技术假设安全问题在故障排除程序完成之前一直不断出现。因此，这项技术不适用

于事后发现的攻击、间或进行的攻击或针对安全故障排除调整了其行为的攻击。 

输入调试是链路测试机制的一种实施方式。很多路由器已具备这项功能，可以使管理员

确定具体数据包的传入网络链路。如路由器操作者了解攻击业务的具体特性（被称为“攻击

签名”），则可以在路由器上确定传入网络链路。 

6.2 使用重叠网进行的源码安全故障排除机制 

黑洞机制[b-IETF RFC 3882]是一项利用攻击流量分析隧道的操作技术，可在能够到达目

的地/被攻击自治系统（AS）的攻击的所有可能切入点处实施。使用边界网关协议（BGP）

[b-IETF RFC 4271]，目的地为被攻击/目标主机的业务流量可能受到黑洞攻击，即脱离网络

或重新路由至特殊路径（隧道），使设备得以捕获该业务进行分析并在之后予以丢弃。 

6.3 使用探测进行的源码安全故障排除 

互联网协议第4版（IPv4）[b-IETF RFC 792]和互联网协议第6版（IPv6）[b-IETF RFC 

4443]的互联网控制消息协议（ICMP）无论在现在还是未来都是最为有效的IP网络故障排除

机制之一。包括ping和traceroute命令在内的多种工具可与基于ICMP的通用操作系统捆绑在

一起开展端到端的或链路层面的故障排除。 

6.4 使用登录和取样进行的源码安全故障排除 

流取样可以作为解决IP网络安全问题的一项有效的故障排除机制。运营商可使用sFlow 

[b-IETF RFC 3176]、NetFlow [b-IETF RFC 3954]或IP流信息出口（IPFIX）[b-IETF RFC 

5655]，同时兼顾部署路由器所支持的流取样标准。 

6.5 自治系统的源码安全故障排除 

面对遍布自治系统的大规模安全问题，运营商可以依靠基于探测的故障排除工具（见第

6.3节）以及互联网上提供的在线监测程序（例如Looking Glass [b-LG]）予以解决。将来，
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运营商也许能够通过实时网间防御（RID）[b-IETF RFC 6045]等手段，简化自治系统中更为

先进的故障排除工具的信息交流。 

7 源码安全故障排除机制的基本安全导则 

源码安全故障排除的基本安全导则包括如下内容： 

• 源码安全故障排除机制应该具备可扩展性、稳健性和可复原性。 

• 源码安全故障排除机制应在多个域内部署运行，每个域均由负责任的安全管理员管

理（即自治系统间故障排除）。 

• 源码安全故障排除机制应通过以下两种部署模式之一进行实施：集中部署模式或分

布部署模式。 

• 源码安全故障排除机制应提供有关造成网络事件的进入点、路径、半路径或一个或

多个包来源的发现技术信息，以便实施缓解措施。 

• 为了选择适合的源码安全故障排除机制，应根据第8节描述的标准评估故障排除机

制。 

• 跨自治系统的源码安全故障排除机制界面应确保在不同安全域间交换的信息的保密

性、数据来源认证和完整性，同时还可确保故障排除机制的可用性。 

8 评估源码故障排除机制的标准 

可用于评估故障排除机制的标准如下所述： 

• 互联网服务提供商（ISP）的参与程度：ISP管理员在详细说明故障排除时ISP的参与

程度。多数故障排除机制的假定前提是，ISP提供有限设施以便实现故障排除。理想

的故障排除方案仅需要较低程度的ISP参与。 

• 故障排除需要的数据包数量：一旦发现安全问题，管理员用来确定安全问题来源的

数据包数量。 

• 部分部署的有效性：在单个ISP内部分部署故障排除方案时故障排除的有效性。有效

性在从无法排除故障到可产生有意义的识别的范围内变化。 

• 故障排除的处理开销：中介网元或潜在受害主机的处理开销量。可将中介网元或受

害主机的处理开销控制在最低水平的理想故障排除方案更为可取。 

• 带宽增加水平：排除故障所需要的额外流量。理想的故障排除机制应使带宽增加限

制在最低水平或无增加。 

• 内存需求：网元或专用故障排除服务器所需要的附加内存。网元不需要额外内存，

而增加专用服务器的内存是可以接受的。理想的故障排除机制需要有限地增加专用

服务器的内存，但不增加网元内存。 
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• 故障排除稳健性：故障排除机制即使在参与故障排除的部分网元受到破坏时也能产

生有意义的绩效成果的能力。破坏由网元配置不当或软件补丁不合适造成。 

• 可扩展性：增加单一网元时需在其它网元上进行的附加配置量。可扩展性代表了扩

展故障排除方案的方便性。如只有新增网元需要配置，则可扩展性良好，如增加单

一网元需要对其它网元进行全面配置，可扩展性则较差。理想的故障排除机制应具

有可扩展性。 

• 实施故障排除所需功能数量：实施故障排除方案所需要的附加功能数量。 

• 处理大规模全网安全问题的能力：故障排除方案体现出来的在确定全网安全问题方

面的能力。理想的故障排除方案应能确定所有安全问题，包括分布式服务拒绝

（DDoS）攻击。 

• 排除变形数据包的能力：故障排除方案即使在数据包变形的情况下仍能确定问题来

源的能力。数据包变形意味着数据包在转发过程中被修改。网络地址翻译便属于一

种常见变形，在该过程中多个或一个数据包的来源和/或目的地地址发生了变化。 
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