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. hC� �����	��
 L����
 g3�� $�	��
 
�( ����	� �	�	23� ��$)± ®1? ��;£ �� O�?;£ �$�%� X�������
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0�#
 i>�W
 1E'��� 
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 �E	%�
 �	���
. 

  0�#
 i>�W
 1E'��� 
/# �����	��
 < N�), �$��� ���)�
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 d�( ;
��( ��� i~;� 
< �37�
 �&�( O�?;3� �$�%� �������
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57�;3�
 5�$�%��
 5�g��� �I N��, ��H�
 �'&�	�. 

F�� X��� \�� ��%�6��
 �	���
 ���¥ G^�s�� `�:��
 X���	%6��
� ��/�� \�� �� �&�
 \I o�)� \�'a���
 d�( 
�		7��
 d�(� /	C���
 ��B�	�v
 �¬��	%6� d�( JB� r�H�
 ��
�$ �	�
�. 

�'� �7'�
X d�( 1	%� ��E�
X \I �;j �$�%��
 5� 57�;£ < L	%6� �� "( ¦s ��H�
 �HD /C�� J	�( -q�
)� �	���
 
X�
��
 <� -/� ����
 1�� �I 0)��� �	�? �B��
 �K �
��%�(
 �	��I �
�s Q�� �� -;��� �c	� �$�%��
 1�C���. 

�;sI �&B ���X 
�K +I@M	� �������
 0
)9���� �
��, ��H�
 �v��C� ��C��� Xh��'��
 mBq� \I )B�� �B�v �K Q�6> 
u�;( �� q�
)��
 �	���
. 

4.9  C/��(= �
+
�"�� 

[ iM��� �B��
 �K �	��� N�), \^(z
 �( $�	, �/�I $�)v �/�I m���H� d�( 1? ���	%6��
 k�
 �()� �a��� 
����� �$�%�� ������� ���
 !
"	��
. F�� X��� \�� �	>�7�K \^(z
 �( 1E� -/� ©�­�
 �� �������
 ������
 

����	���� 1E· �	ºI < qE? �� `�:��
 �
����w� �	H93�
�. 
?��' �� \g3�
 < �
�), X���
 hC� G�;U�
 �I `�:��
 k�
 ;���� �&	� �a����
 ������
 ����	���� ¶��s Q�6> L	%6� �� ´ 
��� i%�� ��,�C�
 �	�	23� �I ��),��� ´ ��;� [ )B�� �B�v �K �	>�7�K \^(K ����	� �&:;�� �': L	%6��
 J�C>.  

5.9  C/��(= �'3
�H G��
4�� 

)'��� ��$�	v 
Fa�%� �K )v q%? 
)̄B d�( `�:��
. 
��� \�? O;�
 ������ �I ���$�% ��>�	� N)��� �� ���� Fa�� 5�� 
0
)9���� L�> �$�%� �/�I �[�?���;� �$�%� ��� �
Fa�%X � ��&[ L%6�� ��$�	v �
Fa�% F6����. 

d�(� i>�W
 X;s¢
 
�K \�? L	%6� �� G)&��� F��I L	%6� �($� �$�%�� X�������
 hC� -/� ����
 "��� ��C�
 d�( 
�,�� �$�	v 	��' L���� La
;6��� �/�I �������
 �
��
 �Fa�% 5�� T
;�I �'&�T�.   
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 �
�)���� \^��C� N��?/�
 < )�%�
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 $�B� 

��	B�����P X�;sI \�� �	B�����6�
 ��	%�
 �'}�� 0
)9��
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�
�)�X 	��' [ ¶��Z ��	B�����6�
 ��'��
 �;s�
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�
�)� �M:��
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��	%�� �
173 ���
 �����	� O�?;£ ��$�)��� �����X ®17� �&�� �a��� ���	%6�� �������� ������ �C��D. ��� 5%� 

La
;P �C��D ��C��
 �	C	7� �K ������� �� N)�( �� ��  i>�B���	%6� 0)9��� -/� �������
.  
;�)B� ����Uv^ \I 
/� �
1	�/� [ )	�� �	C	? 0
)9��
 �������
 �[ e;2�
 XJ�� 1� hC�7� \�	%� �	>�7�K ��C��
 �&	�K "( 
1a��� ¤£. ?�' 5%� �
173 ���
 \I 1? ��	�'( �$�%��
 5� )���
 ���()� �� �^s 0
)9��
 L�> 1�
;� ���	��. 

I�� �
173 !�E�
 �&� e;( hR^R $����
 �173� ���
 5%� h7�;£ �$�%� ������� 5	B��­ m:��� �
�
�)� k�
  ��	���
 d�(®1? �'&�� < i��2�
 ��/	C�� �� 1BI �?��3�
 < �	�'( �$�%��
. ?��' \�? \g£ 
173� X���
 ��� [  ;��
 ¶��±

< /	C���
 �I L	%6��
 h��C�
  �K1? �a����
 k�
 �&'()� 1? �
�
�)� XN��?/�
 ¡� m	�� �),T
 �� ��;�
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• ������ �� 	
��� 
������ ���� ����� �� ����� 
������. 
  ��� ��!��	
 
������ 
�"# $ ��%� &�' ()* 
+�,���:  
–  !��	- /0���/2+���� )��45
+ 1.8( 
– !��	- �
���/7'�%��� )��45
+ 2.8( 

• �89	
 !�;��%�� 
��<=�� >� 4	
� �� �<��?�  /�5@ >�4	
� A5B#. 
  C��� ��!��	
 
������ 
�"# $ ��%� &�' ()* 
+�,���: 
– !��	- >�D� )��45
+ 3.8( 
– !��	- !����0�� )��45
+ 4.8(  

•  ��E�-� 4	
� �� F<� )�+�� ��!G����C� �
���@H I
� C# J��� 	- ��!�;��% ��@H�
� >� 7KB !G����C5�/ 
!��	B LA5B# MN� 8	O�0P�  MG����C���FTP C# HTTP Q�+�<� RS ��!�;��% ��@H�
� >� 4	
��� A . 

  C��� ��!��	
 
������ 
�"# $ ��%� &�' ()* 
+�,���: 
–  !��	- /0���/2+���� )��45
+ 1.8( 
–  !��	- �
���/7'�%��� )��45
+ 2.8( 
–  !��	- 
�'��T ��U���% )��45
+ 5.8( 

• 
�;�V�S Q�+; !�W��X >�D� ��� 8�Y�-G� Z�� 8�[; )(IPS-A C 8�Y�-G� Z�� 5B\ 8�[;(IPS-B) 
<���� 4	
���� B 
RS !���<�� >�D� ]���0�� S�� L45^�%� ��� 
��T IPS-BL C# �� 
�	B L_�+��� ��� 
��T IPS-AL `� J�0� 

4W�ab� �c�+�;G� 
+�,�� &��
��� 7'�%���C S�� d�<�D�� e������ &��
�� !���<�� >�D� ]���0�� �f'�%�C 
C# 8�	O���� /��5@ 	���� F<� 4W�aD� .
�V<�� 
<g0� /��5@ C# 

  C��� ��!��	
 
������ 
�"# $ ��%� &�' ()* 
+�,���: 
–  !��	- /0���/2+���� )��45
+ 1.8( 
–  !��	- �
���/7'�%��� )��45
+ 2.8( 
–  !��	- 
�'��T ��U���% )��45
+ 5.8( 

• 
�;�V�S 8�	O��� h��a >�# eD 7����C5� C# 

%@ !G����C5� &�	� �i ����5�� ��� TCP/IP CHTTP 
CHTTPS CSSL `� j�	O�0� kK���� >�)�� M�%<=� !��	B >� 4	
��� C. 
  C��� ��!��	
 
������ 
�"# $ ��%� &�' ()* 
+�,���: 
–  !��	- /0���/2+���� )��45
+ 1.8( 
–  !��	- �
���/7'�%��� )��45
+ 2.8( 
–  !��	- 
�'��T ��U���% )��45
+ 5.8( 
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���� ������  

 

•  
�;�V�S 7'�%� !�%<=�� 'C'5��C U� 	
��� 
������ >� 7KB l<�m !G����C��� !�
%@C !G����C���. 
  C��� ��!��	
 
������ 
�"# $ ��%� &�' ()* 
+�,���: 
– !��	- /0���/2+���� )��45
+ 1.8( 
– !��	- �
���/7'�%��� )��45
+ 2.8( 

• 
%0���� RS 2�� >� L!�
�%=��� 8W<� '�aC /��5@ n�o�� �p _95��<� F<� 
��* k��5^ 7�E�G�. 
  ��� ��!��	
 
������ 
�"# $ ��%� &�' ()* 
+�,���: 
–  !��	- >�D� )45
+�� 3.8( 
–  !��	- !����0�� )� 45
+�4.8( 

• 
�;�V�S 4h��T 	
��� �!�;��% 
�	
� >� 	
� A5B# ����	O���C. 
  C��� ��!��	
 
������ 
�"# $ ��%� &�' ()* 
+�,���: 
–  !��	- /0���/2+���� )��45
+ 1.8( 
–  !��	- >�D� )45
+�� 3.8( 
–  !��	- !����0�� )45
+�� 4.8( 
–  !��	- 
�'��T 9����>�' )45
+�� 5.8( 

• 
�;�V�S 8�	O��� !�
�%=��� l<�m l��,C /
Y��� >� ������O k��C l<�Oq !�%<=��� 
���D� !�Q 
<E�� 
��� rs�
� 7�t� u0T /�%=���. 

  C��� ��!��	
 
������ 
�"# $ ��%� &�' ()* 
+�,���: 
–  !��	- !����0�� )��45
+ 4.8( 

• 7���T� v���T� !�
�%=��� $ l<�m 	
��� RS 4'�+��G� >� !���<�� 
��f� >� 	
� A5B# 
����� d�%�DL MN� 
u<=� 	T# kK�� 4	
��� A Q�+��� RS !���<�� >�D� ]���0�� 
T���� $ 4	
��� B.?K�� L 

  C��� ��!��	
 
������ 
�"# $ ��%� &�' ()* 
+�,���: 
–  !��	- !����0�� )��45
+ 4.8( 

 ��� ����	� 
��
�� 
��������TCP �HTTP �SMTP

���� ������ ���� ���� ���� �!"#�

$�%"&'� ��(� 
���)*� +&, �!"#�
���-	'�� 
�.�"&'� �!"#�

������� �	�
�� 
����
������� ����
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•  �������	
��
 ���	��
 �� ���� ���	�� ��	� ���: 
–  ����� !	���"� #��
 $
%�&�
. 
–  #�'(/�)*�+ !	���"� #��
 $
%�&�
. 
–  ���, !	-�0 !	���"� #��
 $
%�&�
. 
  1��2 !
����
 ���	��
 ��3+ 4 ��-� 5�6 ��	
��
 ����78
: 
–  !
��9 ;&<�
/=)���
 )�
�?�) 1.8( 
–  !
��9 ��<�
/A6	-��
 )�
�?�) 2.8( 
–  !
��9 !	�	�&�
 )�
�?�) 4.8( 

•  ��B	C�D E
�F��
 !	��-G��
 �!
16 !
H I��J ��� K	����L
 ;�M��
1 #� ��
���F ��	"��� N� ��	&8
 ���"�8
 H	)<�	O. 
  1��2 �
!
��� ���	��
 ��3+ 4 ��-� 5�6 P7Q �)�
��
: 
–  !
��9 #��
 )
�?�)� 3.8( 
–  !
��9 !	�	�&�
 )�
�?�) 4.8( 

• ��B	C�D E
�F��
 !	��-G��
 �RH��< !	B	�O �ST�� ��	"��� N� ��	&8
 ���"�8
 H	)<�	O UO ��"�
. 
  1��2 �
!
��� ���	��
 ��3+ 4 ��-� 5�6 P7Q �)�
��
: 
–  !
��9 ;&<�
/=)���
 )�
�?�) 1.8( 
–  !
��9 ��<�
/A6	-��
 )�
 �?�)2.8( 
–  !
��9 ��6	�T �
U"�	- )�
�?�) 5.8( 

• ��B	C�D E
�F��
 !	��-G��
 !	�?"� ���Q V�W�� 	X 4 !L	Y�L
 UO ��"�
 UO1 Z[�"�
 Z
�&�
 \��. 
  1��2 �
!
��� ���	��
 ��3+ 4 ��-� 5�6 P7Q �)�
��
: 
–  !
��9 #��
 )�
�?�) 3.8( 
–  !
��9 !	�	�&�
 )�
�?�) 4.8( 

• �	-��
 !	-�G�
 
1616?� UO ��"�
 	]^"O1 �O	�_ "�	�"� "N� ��B	C�D a��� !	��-G��
 bG� c�O �-G�� ;�-G��
 UO 
!	-�0 1616� ��"�
 dD Z[�"�
 ef�1� Z[�"�
 #�7�
 L K��-G� ;�
?G�
 1/1+ !L����1%�
 ���	�"8
 ���F�&8
 

UO g"�
��. 
  1��2 �
!
��� ���	��
 ��3+ 4 ��-� 5�6 P7Q �)�
��
: 
–  !
��9 ;&<�
/=)���
 )�?�)�
 1.8( 
–  !
��9 ��<�
/A6	-��
 )�?�)�
 2.8( 
–  !
��9 ��6	�T U"�	-�
 )�?�)�
 5.8( 

• 5�6 �	0h
 i���+ A	-���L
1 A	��h
 ��	jD dD i���+ ��� .���	C�8
 ��	k
1 ����&8
 ��	k
 

  1��2 �
!
��� ���	��
 ��3+ 4 ��-� 5�6 P7Q �)�
��
: 
–  !
��9 ��<�
/A6	-��
 )
�?�)� 2.8( 

• ��B	C�D =��� !	��	�"� !	��-G��
 "l	�B A�,6 "dD 	� �9 mno	� !	��-G��
 #� RH	p ���m ���q
 !	B	�O1 ���m 
���q
 V�W�8
 	X. 

  1��2 �
!
��� ���	��
 ��3+ 4 ��-� 5�6 P7Q �)�
��
: 
–  !
��9 #��
 )�
�?�) 3.8( 
–  !
��9 !	�	�&�
 )�
�?�) 4.8(     
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 ��� 	�� 

)L �C�� 
7Q �
���7� Z'or
 ��	�+r	 #� P7Q ��J���
(  

1.II  	
���
�� ������ ����

 

!	���"8
 ��<��
 ��	"�
 �Q !	���"� ��<�+ �T��)� 	]���� !	�s<� L t�]�&� bO?�
 ��� CERT/CC 1+ MITRE 
1+ Open Project. \�"� ��-� IA	�8
 �o�� !	���"� #0
�� �"^�
 u?"��
1 �"�	��
 )CVE (6?�1 #0
�� �"^�
 

�"�	��
 )CWE (6?�1 !	�v%�
 ���-w
 �"�	��
 )CME (6?�1 ��<Y�1 l	p+ !	�xq
 �"�	��
 )CAPEC (���	91 !	B	�O 
#0
�� �"^�
 �T��)� ��Y8
 )OSVDB (!	"�9���
1 y�
 	Q?��� [b-Snort] 1+ [b-Bro] 1	� dD e�H.  

41 ��	T MITREI Kz� CVE ��2 r[��6 !	���"8	O ��1?"8
 ����]�x #� #0
�� �"^�
 uS?"��
1 �<��
�. �Q1 E�F�&g� 
{	�|� ���	�� !	B	�O #0
�� �"^�
 ��<0��
 )NVD (y�
 S�0	Q� �]"8
 c0��
 ���=�	" 	�o���<C��
1 !	�L��	O ��M�8
. 

?���1 CWE ����v ��T�� ��O	91 {	���� #� #0
�� �"j !	�v%�
 b��� ��'�r
 #� ���	")�
 4 ��9	<� �J11 �	��,
1 
E
�F��
1 !
16+ !	��,1 #�+ !	�v%�
 y�
 N�G�&� t	���
 #0
�� �"^�
 P7Q 4 �?)* ��Y8
 ��sB�
1 �
����}��. 

?���1 CME S?"�!	� ���Q ���?� ��?���1 !
���]��� ���1=)�
 ����~
 5s"81 !
���]��
 ���1=)�
 ���	&�
 ��)F��� #� 
�	-��
 =Q	�~
 Z	<W+ �6
�T !	�v%�
 ���-w
. P7Q1 �&�� ��1	� A
�-��L !	x�<8
 ���F�&8
 !	�1=)�� 	Q=�1 #� 

!	�v%�
 ���-w
 �<�"� ��?* 5�
 ��m y�
1I �O =&��� 6	���
 ��B	C�D ��?]� ��?��� 1���	� !	�v%�� ���-w
. ?���1 
CAPEC r[��6 T	��r	 ����]�x l	p|O !	�xq
 r��	jD dD �G� ��	* ��<Y���.  

+	� #� OSVDBI �]� �1?�� ���&� ���	91 !	B	�O �T��)� ��Y8
 #� 6
��D N���
 c"8
 #��	O �1�YY n�
�F��L. 
E��� K+ n<� u?}�
1 !	���"� ��<�� ���96 ��Y)�1 ����T1 1���	� K|�O #0
�� �"^�
 ��<��
. ?����1 e�7� ��9r
 %�+ 

?��+1 T	�)B
r	 #� K1	"��
 UO !	�?��
 I6
?��
1 �),1 A	���
 �
?C� �6	)� N� !	�1?Y8
 8
�G-�? �<�jr	 ?��G�O 
��
�9 !	B	�O #0
�� �"^�
 c��
 	]�B	�J1 ��,
6r	.  

�o��1 E	sB ���)� ��Y8
 n�
 Snort ���C� !L1	� E	M�9
 !	C-��
 	]"<�1 E
�F��	O �}� �]o�� ��
���	O N��1 
UO ��
�� ;�
?0 ���)��
 ���	��
 \�� !	"�9���
 !L����1%�
1 e�&8
1 =� �"�-G�
. �91 �"^, ��
�9 
7Q E	s<�
 

!
�	-�,L  Z
�D ���	J�)B =�	"8
 y�
 	]��F�&� ;�?� �	�+ #0
�� �"^�
 )VRT (Z[�"��.  


�=,+1 �	<Q �1?�� ���)� ��Y8
 n�
 Bro 5�	9 \�� t	���
 !L1	� E	M�9
 !	C-��
 #� ;�?0 �-9
?� ��?T �C-��
 
�C�O �")<� �M-�1 #� �+ l	�B P�-��. �Y�1 ��
�9 
7Q E	s<�
 �G�B�
 1+ 	� �Q �G�B�
 y�
 ;M�&� n�-<��
 

1+ !	"�9���
 y�
 �Y� !	�xQ ��1?"� 1+ 
rH	)B dD #0
�� �"j ��1?"�. 

2.II 	
���
�� ������ ������ 

!	���"8
 ��<��
 ����~
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[b-ITU-T X.1205]  Recommendation ITU-T X.1205 (2008), Overview of cybersecurity. 

[b-Bro] Bro (November 2004), Quick Start Guide Manual. 

[b-EISAS] European information sharing and Alert System (2006/2007), A feasibility 

study. 

[b-OSVDB] Open Source Vulnerability DataBase. Project Aims and Objectives. 

[b-Snort] Snort (May 2008), Snort User Manual 2.8.2. 

[b-ZASMIN] Information Security Research Division of ETRI, Zero-day Attack Signature 
Management Infrastructure 
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