QY\ g?w (.5—5).‘0‘ ;L—é"‘-&'\

X.1207 ITU-T

(2008/04) R N -
<Nl Lyl 521

VLYl g wlball Gs X dkedldl
Of}!\ Jj\..woj d> g2al it e

oY¥lal Sl oy g s sl
dy gl p& dlozs!

ITU-T X.1207 o ol

YLD gl SaTy)




VL) el ¢ B o 8 polal) X dleld) wlo 5

oY) s 5 2 gl Ll SYLaIY ) Ol SIS

X.19-X.1
X.49-X.20
X.89-X.50

X.149-X.90
X.179-X.150
X.199-X.180

X.209-X.200
X.219-X.210
X.229-X.220
X.239-X.230
X.259-X.240
X.269-X.260
X.279-X.270
X.289-X.280
X.299-X.290

X.349-X.300
X.369-X.350
X.379-X.370
X.499-X.400
X.599-X.500

X.629-X.600
X.639-X.630
X.649-X.640
X.679-X.650
X.699-X.680

X.709-X.700
X.719-X.710
X.729-X.720
X.799-X.730

X.849-X.800

X.859-X.850

X.879-X.860
X.889-X.880
X.890-X.899

X.999-X.900
—X.1000

Slbral) G sendl SIS 2]
34y wladd
G = sl
Jedly 2y Jlesy)
M\ JAUé.A
FHIW |
i oY) ol )
i yrall 2dasW o) foo 59
s Ay g3
Slbad) Wy 5
Joo sl ol US55 2 liol s
Jeo s 035 skl U555 Sliol 5o
J55 59 oS alls e OMe] J gl
IS5 apr Ol
Y NS 5
ikl e b slal
ailall L
SISl ol frad)
s ol L)
SUL Sl 2l sy
AV IS S e Al o)
Bl ) ikl aadaif
o
el jalas g OST oo ol 2eai¥ o) L)
S oo
sl
FREN I
Sl s & gl g dpadl
(ASN.1) ag 5 2 52 5
(OSI) 2 szill 2l o) Jeo 531 315
121 3,15Y (s lenll STy LY
Léy;j:ﬂ_} ERIEN ERN i PN ES
oY) la glra p
dm gl e 5 3 (o jlaall KA Caslls y y 5,15Y) sl
oY)
(O8I) 2 s2il) 2alos o) oo 331 Slias
S PEN PR CI RPN
EOelal) ddlas
Al Sllas)
(ASNLD) 2ty 552 52 on 2l) oo sl it
i gal) de o) adlal)

e e e s bi e 4 ola)l lo ) i«flj{_j‘/éjz-//@ﬁ ¢ el o 1



ITU-T X.1207 d—we 33!

el Ol g bl sdadl] Ol Cleds (63 )l dger ¢ (o3l
d ghlall j Ahazsl L i g

Um"v.h

g8 ez Ol g ) Ol bl giad) VLY wlads (65,5l dger 5 (ool Ap gl o (35
Bl ge Jo Jgadly Gmoly ol e sl 2kl sl g ole Ll il ¢ ) 2o gl oty Ul
Czb&fj Z\c«pjzj\ C\'@I) \-6-:’ v.@.«g) (TSP) Yl ol L..gbjjl g_.,..{jj\ ;ft"' Bl oleds ‘.’:J& M\
Sl ) 55 Al gy Jlemial 3 (3 L (PC) el ol s ol 2% L Clantal) lu L) i
el ezt Egad Ol g sl B O Jlanzal s el g il 23l y (]

)-\.el\

ITU-T X.1207 o ) Jo 2008 4l 18 feo )l VLotV i ¢ Usi) (2008-20085) 17 olul,ll ke o

W;QLS;J-’ c%}.}aﬂj«&ww\ﬂﬁj c@ﬁ}ﬂd&&nw\ (e wls

1 (2008/04) ITU-T X.1207 e 5!



s 8 (ITU-T) oYLV s ¢ Usdy . oVLaiV) s (3 8ol o aasins A7y VL L5l 5LEY)
Sols gy adly fradl dalal) BLdly acadl Bldl anlys e Jasan 52y LoVl YRy SEY) (3 s
S dmal) e SV s 2 Ulay ©ls Sl

OB Ly OF 2 ) medl gl S )T IS 500 meid )l (WTSA) VLY id Al Zmadl 502
Mlay Sls el Oy SVLaIYI el ¢ Uad) Al Ll )

VSV i) Bl mad) e jolall 1 3, 0 (3 o bl ol o Wby oo ) o Lo 1,11 o

Sl e 2 bl a (VLY el ¢ b bl s a5 ) Sllall L oS5 oV a3
{(IEC) & 3 25 ¢S melll g (ISO) oo bl ol & gl ddaid) e 0l

i LS
L8 O me Jras ATy e o VLA 505) e ¢l s 8 50 8y g0y S deo 53l 0ds 3 "5 01" A0S pisns
O soad o a2 ol ) B Y1 S Jan e 5 T e (el B gl e i
S gl gy " b pni s A PV A1 e ekt LB Lot Sl B ) 0 AZE in
LA Ao ) adis W) OF ) sl Jlemial o Yy chins Slllaze o il U Laoo s " " b oo

3y Sl S G ga>

doy ¥y 3 S AU By e G Jlemial p ik 08 Laded o Lo g ods Gt OF (1) olsW) SEY) o xey
sliasl o giae & LI gl Lginded BUs f Lgmdo o 3 S 2SI Gpag dalasl) 51800 e Cibge ol 5LEY
Sl ) slas) ddas aleis ¥ 2T O L ol SEY

G U Rl S g W sl o B S aSke ylase] s 8 U1 G L s ) ads e 81,11 s
Teo g oda Juis o Ol om0 2 0SS Y W Sleghall sda O ) | ai g (23 oy ol ol
B3 (TSB) oVla¥l el S0 3 gVl Ol doldl olball asl Je gL
http:// www.itu.int/ITU-T/ipr/

© ITU 2008

L})’U\ "Lﬁy‘dd‘“‘”g&" dbp Yl C,q\falc,w) Lﬁt Sjj,&;l\ on;J&- L,,STCW‘)ﬁy &ﬁ dji;-\@.a’*
LYl

(2008/04) ITU-T X.1207 e 5! i


http://www.itu.int/ITU-T/ipr/

il

10
10
12
12

........................................................................................... Gk 2 1
................................................................................................ A 2
.............................................................................................. iy el 3
........................................................................... dozal) jally o ozl 4
......................................................................................... -y 5
............................................................................................. dale 5 ks 6
.............................................................................................. slaal) 7
.................................................................. o) Ol g all2l) ol ) 8
................................................. s el L2 g Alliall ol ) e 13U 9
............................................................................................. Ol sl 10
........................................................ (TSP) eVLaiV) Gl 63,5k le 11
.................................. ol g gl 3 ol b adladl bdis ) 11

........................... gl e Bl cleag ailad) Y1y 2ol ol 2011

oty ol Cnhemsad) WS Olay obsls ) 31

.............................................................................. 4.\3\..\0‘ DJ‘}J - I J—;\j-\:}\
.................. el Sl Ay VL el o5 BY) e 5L e U 1.1
.............................. ) Ol aelay aaall JLasW) gt a3 sf 2l 210
............................................................................................. cz-\/l\ o

(2008/04) ITU-T X.1207 e )






ITU-T X.1207 d—pe sl

ol Ol g bl sdadl] OYLal Sl () d A ¢ (3L
dyghlall & dlezs) L )

Gk J2 1

b5 p sl Y A e OVLEY) s ¢ B Lga g Sl 5 48 502 0 \;f- deo ) 0l S5
o <05l O shexiadly (TSP) SVLaY) b 53500 g ) oWy 5Ll ol Jlal ALY o lillans
Jw gy Al off g 5 lally el oAbzt ol e b by et ol Al s s 1S
b Sladst O gy pddl OVYLaY) Wledsr (6550 U] (do sl ads Blw 3 (TSP) VLY wledst (6350
3 AV L bty (JLas ) Geadl gl e Blanel ol Lo sty i 5Y1 80ty iho
Lol Clesianedd

8‘4’1‘ 2

.Jo.-j-gy

el 3

WJJJ ‘CngwCﬂ”JW)‘&W\ Jwy bLa...a} e d)b LS’L@J\M\ WW&&JM\
‘.51\ \jJ\ M» UL;,J\ el L}w) RUIRE L@Ju&w\y o8 \;\uu;ﬂm(z j\ cmyude
-“J}ML@WL

sl ol fess allall ol e JaT sus ) ) iy ididbll b dheast Ol ) 23
lall ol )l aslas W o) 3 ,Lall 8 ol iy (Trojans) 8515,k awaxly (worms) Oludly ccolu s xdllS”
.um.o.ﬁj\c.)\.;éjgj

C“;LS‘“ Al u\..;jd\uﬁ\.w\&j; LA)LM.GL: M‘ u\.,\;j: WJJ\ ol JJ’U NLJ\ u\.&f 33
u\fgéj\u;\ 3508 Bl Brasiad) Sl glall s Jazs OF Sy b fomios O gl 0 Brased Sl
edl SLISS sl ST Olghae ol farzadl sy g

dezzil 'b.d\ 9 & gzl 4
U ) fall s ol il Ao sl ode Lanias
(Computer Emergency Response Team) < sw\E\ &aladdl (s )l ghall YU dylmaY) 5 3 CERT

(Computer Incident Response Team) < sw\F d2lazl) RS AP G2 2 CIRT
(Information and Communication Technology) <NLaY) ¢ ij.\xl\ L;:-)Jri? ICT

1 (2008/04) ITU-T X.1207 iwe 4!



(Information Security Management System) <\s shall - ol 5 15| ol ISMS
VLY @bl — Sl glall ol 5 05) pllai  ISMS-T

(Information Security Management System — Requirements for Telecommunications)

(Independent Software Vendor) <\ ;U |z cﬂ-j ISV
(Structured Query Language) &S N jluisY) 4 SQL
(Telecommunication Service Provider) <YLaiY) cleds 5 ) 0 TSP
(Uniform Resource Identifier) 3> s\l 5,51l (3 »a URI
o-Maoyl 5

IRESIVIN

dals  ,ka 6

Wy end) OSG 3 JJ_A\ G 8 pS Wg llgraal) 3im St Jlesl Lo b oo mY) s jLasl AU
Yl dles 31 ch_J L,a_;\ ol ) W2 s -pdll) J,MJ\ Sl g 6"‘” J«a}\ﬂj (e mW D)U.\ CL;:.;Y\ ol
Ol gl 3 Jataly xS Gla e (sl ey up»,os 3 el oo Sliab (o Sgandly Jlsd1 15l
eV Jlesl g oy i) ped) e 20 il o 13 e Yol oo sy JLaiV) & s ZLaY) s 5 )
(T a ) P ST Gy e w&*m&&‘www‘ et ) ST Gl Jlaxaal SVt 0

S Je 506 ay @V sl eVl Al lad e sty allall ol eeend) L
Jlasl, Cmy\&wﬁjwﬁ;ﬂ) (il 430 Sless GUHy sl Bassdl Sl fensad) Sl las
LAY e ey

Il o e Tl Sy o) bl Aol y (TSP) SYLarY) Sl (65,50 ) siuie 1 bT UL e
s Cpaned by (@Lad) ey oSlgnd) vgd 9) ol Cdomionel) B eiany Bl Slods 35
S 55 s D2y et DL el Bl Sl gl iy e ) 30E e TSP 3,50
(Ll sds ablas 3 sasloal) UL TSP (63,50 4] bk U \,_5 (il Cnlemind) Ol dalail aly dedl
8 3 s sY olax o, 3 bl il Lo Sy of UJ,« L gl S5y =Y oda ) ezl 0la ey
AT Redst 3 s (L) a5 &ljuwdl@_.wl\c\.:’)\(&élé)ﬁd\f‘}]”@db&j B gaza g Al Olads
oYl ol wbles elin OYLaY) leds (65 )90 8035 Ol (3 Rpeshas Sl IS (o2 sk e
gV e cudled) calannlly nSgadd Saeld bl Vpkedy OF oyl e Ol g dlados ) 2Ll
W5 BY) 58 B peiany @ gals s ilaily

kst 43,0 deimy OF 5500 o aB B e oy A Bl e b ol el old Tl
o bl B gl b el IS8 aslall 3 s O ) S ) ol Ll Mudmﬂwwwﬁ; <YLY
Larl 55m 0fy VLVl ot (63,50 IS0t lhoiazd )l 3 Y Slodd U yonzs s U ol u.u,y{u of wls
wuwb)gﬂwjmwL&.J;)yu&wédgﬁmurwwwx 2 ) kel ol ol Ll
3wl Sl ld) LY el diles ouiledl camtaedl s deadzadl legl) Vs LsJ<J VLY cleds (6,50
Rt g 03 M) IS s A e gl saiy cla im0 cacdasd) uh:*‘ il 48 1y jmy casluall

3 A B s ) o 5 ol s iy ¢l s o plf B Ul sty Y

(2008/04) ITU-T X.1207 &we s! 2



Bldal) 7

tk b Al do ) sl Gl s 5

Jorzedl 881 g e Jgadly il y ol jlax] ol adlad) (sl J g ol L) fasl ¢ Ll aomss (1
tleday) 5oy Al 3 Bl sl s

olay W 3 ehamnedd 20¥) wlojlall il g Ul o (VLY wlats (63, 50) g 2
(Ol g i)l 1S Sl Jlomzol EU3 (3 05 5Y) g dmasidl ol 5ol O ganall s 0 5ol Jlonzos)
ke 5 s Y Al Slbdd) s it B O Jlaniol 5 ot 15l L2 s

jﬁu\&jr«i’ uw\uf—urf L;.U\ (M\ ubﬁng_.JLC) ETIRAY ubﬁﬂ\eﬁwm LsJJ‘ ch.wl\ J‘é“"’“ﬁ
s 5 ) a2l plell a0 0 b sas LS e of @5 e emV1y LW G amiey Jaszd) W ) pus
et e ke s e dtS ] Jamenll Wi 5 0T (S8 el s pfallal) s )

ASad) @l i o) ] e SE W@w;w\d@wmwu\muﬁw L Sy Laxzel
L39S ) BedsS” Aol ale u.x:—u)&;\.db w5 O Ly gy S Beinn S| pdd 5 Janzeal) 2331 55,

Sl Ao e U Lo 1S S0y lags i 555 A0 o Al ol 0B (J 81 2odl
Lo T L)

Wl ol Pl 2ad Jo el g do o J2 5 S pinall o mendl b2 1y Aol ol ) coal
Slalow” Wikall Pl (Ga) Sladae p dnl ol 2y (g ol e 0Sdgdly 2slially ol K4
S sk OB b b i sy w3 BY) 2 b Jenned dllall ol IS 0]y e slall Lo o 655
el bt plas Uan Lulul Gy okiad)

dogr ewrnall L g Allall OL 1 puey 13U 9
MJ.«!-LSJ\.S\ e y) uﬁy\ w 2 )\/)Ms MJA. uaua;\ M\W&u&ﬂ* sdp o
M\ ej\.waLAJ J cdé\dM\dM&&oJuY\wu\&sdej ‘“JJ‘-:"“U-“

OIS e S g, il L 2 W U&L@_m.\\ Ao 1S Tl s Sy allall ol of a
el bt S o st e S0 L e i e L (ICT) YLaVy Sloshell L )55 el
o Wl o Sleall gl Bl ) 508 Gl Lz [ p2)l el U (ld 3l st ol il wled) )
Jpamll b 25 ¥ el e ol ¥ gl cpdle B} ) Ll (o35 Allall ol 1 e 22l JSLall of ol )
ol g d e bl ol ) g%@ﬁﬂ\d&

Ol e aal) oldal) i) e sl ) SV Sl (63,50 OB Ol 6 5,240 (3 L J LS,
¥ Jlasl g0 880 Lhomts 03 (o) 808 Jo ok pgiliana) B cllall Ol )y o]
@2 s oS pall e 8 sk MU LD UV (B ny AL L egliana Ol el 00 21
oled Ssle 355 U3 ST Gsby auelidl (._r—.kU Ll.la sl Jlasy) ) PRV <) JAJ\ coYlasy) eleds
sdd szl Y1y AL Jle 3 Al olis OV Ol 9350 gy OF 050! O shanzely e fand)
025 OF I3 0la e OB (bl ads Ahlan 3 pgid s 5o 8 VLYY ot 93550 s Lodisy . JSTL2d)
) Szl y s S Jomind) 2y wgmast S dxily

3 (2008/04) ITU-T X.1207 4w 5!



Sl sl 10

Gl Jass (Ol gl Be p et A5 e eend) OL2 5 20l Wl Ll ST gy OF e W)
AW el e elsy el Ol

G2y wdd ol e ded ) A OB o Ol dsliall 3 sl ol Ll il ¢ ) .
Qkﬁﬂ‘wuﬂ}jwﬁs\ C)L:ﬁj v...éja.i\)ls., M‘Mdj‘»)’“’)‘}j“&’)ﬁ) CL)&M\M L
¢iy sllal) o

Akl Ol Iy ol L2y e denzad) Bl (3 selend) 3 S A ) oSG J Sl sl .
(W) 4y 3 052 D850y pllall

ol g dlall ol Sl Lo dsliall g s daclas LB, ol ad ol SH .
)

Bhelas An ple Ko bl (s ey 2elial) (3 sl ol Ll il o5 e g ) Tl s 575

el Ol g ALl Q%Mé@\gmjjag\sfyoyw\[\ Sladst 550

(TSP) YLl Gl (3,4 Olgr g 11

B Lo e s Tl s 7 el O g allall ol U ailaal) BL adhlas (3 Saelld) s ) G
OF grin ) V) olllaze y (LIS a3 VLYl Sl (63550 B glate oY Aol 3 15Y) ¢ 8 iy V12
) Cnhonionsdd S0l 20V Sl 5 Ll T e o) 80s e dliannd) v gl 055500 Lasas
tk LS Aol e 5 pLudT B e Slo 1 IS 0 Say Lo BY1 S cleds 3 (S 2l )

(@l ¢ g2l (3 bl el bl bdisys) o (

oy s e wlaa ) wlbaz dilad) Yy el ol (<

oy ol planned) 25 Olay Slger 5 a

Sl g gl @ Ologhall el diladt bdigsl 111

Slo ghall el 8)15) a5 1.1.11

a5 3 Sloghal) el ailaal) bl wud ol e Sleslall cal 3 05Y o) e ket lad) (e Jo
Al s bt ol )Ll sy Sleer ) [b-ITU-T X.1051] &eo sl 3555 L& 1)y Jlas)

Of Sle (3 oo dASMS-T plhadl Sl i oadeds & VLAYl Sladss 93550 48 OF Cant ooy L) g
ety loglall ol 2l blsll wud Joly s alane 3lace aho s VLl Badx 5550 sl O
(oS el ol Clannadl ) 55l 55 w3 mY) e wledsll 5l i et L (& sy Ledles
i) s e pplanll) GLudl Sles e b ile 185 sy

ASMS-T pla daul s bl 8] wlhons ) jezaly CBUzJo‘)!\ W o VLY Slad (6350 U O 5t
O LY sl s dedadl) lagd Aot (,_5&;4 W Ol e 0 5SKatiw y (bl e 8 iy w3,
azgll

sy ASMS-T Sl 5 ki wotds 0Lty By Shsled ] 3 VL) Sl g5 by Of Linf Sy
ISO/IEC 27001 <islgddl jlas) babaz (o o,

(2008/04) ITU-T X.1207 &we s! 4



VLY Gl 935 40 ¢ i OF L e el Slglall a5 15) s 5 (SMS-T Sl 57 Juds o ¢ 1S
& Al Ao U Sl o S Y1 0dd Bl el Vi OFy (b Bz V1 203 SV 2311 5,08
© guld w\ ts ) okl YU Dzl 3 3 o (CIRT) @ swld b dalasl) lus S oY) 35 50 aally AL
1 wlanall w31l 5 cdled) Cpbontnedd 2n W) AU 5y 231 50 D= Bl fazs OF s .(CERT)

g SIS Aty Bz W) Jle 3500 O LY sl lgr 5 adiy (TSP (53,30 0ls 1oyl

L gowrn g danl Ol by 2.1.11

O o as o @bles ol ol () B maad ol ol bl llayy TSP (5350 Jan i OF S8

RO IRCH PR (AU IV Ry NN WU 5\ e ISR U JRCH FSRCH PRESIUN P JUVRCE SN UIN VY™ PSR

S50 Lnr B kil Bl By ey Bl G Sl Jemidl g i BLSY o) AL sds (3

o donas ol Y ob g i e Ll ow\é@gs Bl s s sad) Ll s (oYY Slads

Slodss 350 dSTy O iy (BYI s ol 4l ey all Sl jlolly Slold] a2 L W Loy 5 o) Ll

s A e dpas g s LSt B S Jesld) a3 5 e oYL

oV & Glai 3 e oS ke O 13 U Ll 6 2y 5,080 2ok SV lods 3,50 3y O s LS

L aha go ol g A LSS O 8, W AL (35,500 ey alhias ol o ed L2 u)msoigw

0l ol p Wl adg e po sl & Gl 3 s OF K65 aa)l Sl 13 L tles i 4 LSTl o

Jorieadd VLY bt 5550 Ly ol 2201 350 o 5 ¥ SO el Ll Ll aidly el il

B b)) ey 8l L2 I 09T Ol piay ol i A2 ] end B2 s Lzl L)

ERCSIE S /[POW iy RV QU PRE I

Sty il Sty U ] B 503 Bk N 520 e VLY ok 3, sy OF aiay

e (ISV) ol s izl Sl 235 ol ol )l Gl et g el Comlio @y 19305 OF )

Aehld 8 o w el b lasl e ol Lol il ¢ Ll L)

O Ly ¢ remnetl) Lty Al i (3 dolad OF S8 50ie 22 ) ol VL) leds 550 (oS 13]

) gty B e L] ol n e fasll g U1 e 3T 0 3] A5S50 (3 550

Al g 420 A3 0 31,11

3 oSy WA e el ledd) e gy 2840 bl VLY ot S350 o @l el A2 4 e

Sl 8 lal daasY e Caasdly Bl (3 8 ) Al V) SV e o) 8l adn el i 23 )

Pk oYl ol U,ﬁwzgofﬁwwj Al Js

Al 2 1A s Loy bl a5 A s Lo - aSCB) e i g .

iUl Olewsy "l 8" JsLL/aST Ay a3 A (3 ol el Bas adsd 2l 50 lesl Jleazad .
b BVl g oLl i 2 U1 ol 933

Bl Slas skeiy adadl Sl a3 L) aels Sls 0SS Of 8 a5 L .
Aedazll Syl s ) Islal L8 5ol y Lelkes

S

.@qusijwijQ»\sug
wdgn 3 58 pulany (il B0 e el Relio O LT Sue 10 ) (el Sl Bu3lSK ol il ’L@j.\hﬁ
.IJ:g.:\:J\JJéJ\ ch#\y,\g}\&&JM) w)\&w&g&

5 (2008/04) ITU-T X.1207 4w 5!



100 s Jlominls 33le ol Cphomiadd dsl sl Ty 13) = (633 ol e 2l 0l S (g .
Jie mn O Koy Ol Bl b die ()58l 0 000 Ly ) udl) Bl 250 0 BUI 3
e et Qb W dad) OV am OF o8 (@330 ol ) 5 lall ol ) las) i) e
el e by s gad e ol Jesnad) a3l s
weladly ool 4111
i) el 5 Baelll 20 g Sleall Ol Lzl Jo W o3 Tt SV Sl 3,550 W 055 L Bsle
VLYl bt 3550 Ay (5 BY) e B3 Gl ) delal oy L onled) Cabenad) IS Las 2kl e 5SU)
shain g dage Sligall adas Ol e 3 Pluky ewomd) Ol s Sl ) 0l Gade oV Glas W
o o oAb B Ol 0D ol oW lad ey @Sl ol Al 8l i) all sl
Sy Jean O sl s 3 s Ay Wby o L (aaSS ol supid) ot ol 3350 ol Ll
- Lgmlie Jorl o0 23500 QL;,;,J\JQWJ dall oy Ll L) %.X.Egj Bl lead) il VLY Sl
Sl ) s Al 3 S sy Aoy ) lame Bk y sl | Al s OF geas) 13 (o goa 4
B W QPRCR LI EARS - R VES I P W Py P g

8y Oy shdl A8 4 5111
cslaal J ubjl:u u.»\ jb\s'- s il ) ISMS-T &.)L»\-\ﬂf RSy o ;J,>S YV cleas >0 (j.:u d\ @...a
u‘}/b—; uLo.»_@.U u’ﬁ‘” V- J.>-$ d\)ﬁj el u\w:)\.ol\ J«é-’\ PEIL le.r— J)jl\ Uwa\jl L.p_:\ bwj

.u-}..})jl\

T Jedd) il (ol glal) e oyl — da>Se
)l ke Blans) Sledg dlladl Y1y At Ol 2,11

oS AUl S ey A e ol s e Blane) Sls oAl Sl (6350 whas g
i)l JlesY) i ol 5 Sl sl M* I Sl alda fasy Ksady ) JlsY) @laas
0,8 zall Ladl Jls 35 L onfled) chamandt 1) sz Ly W5 casll o Osianad) 08 2all umy Lo
s op ¢ug\&wg;rwyd,u¢jsaww\>d)\cw\}pu.\;ug\&wg& W\
VLY Sladst 5,50 302 OF (5,9 20l o0 OB cJJJUJ&;LAJ W}WL@J\M$MW&&W\)U
Lyi oS gl e Osianad) 05 zall 4 dan oYy 2ol olay dnd) ole L) LasY d;\ o

.ﬁUdLa.,Y\

tk b Y LJJ:‘MJL;"‘?U

gl By UL i Sy e @B B gty o) Sl sl oy Sl (
Jomteal) pamid sl Jo il odl) e Lein OF (S ) o(piadl s saslld) i)
i) e iz 5l S

oo STl 0ls oy ol e Y1 giaas o) Slddl by o aiab ) o abdlgn fgom @) Jonzdl U3 (0
o s e maad by o g AL O3 Led el el Cnhontal

O PESN JE LY SNV NV P ALV S PSP CH WO ey DUSIN Upg E2 P g S S p  p c
LY BN ) ey ezl

(2008/04) ITU-T X.1207 &we s! 6



o bl L s OVLaY) Sl 350 Bl Oleiad 0 51 gl do Saslas by il oy sy el
PS5 e ek Gels T 1l Sl Sl i 0l O pedand) ) L g OF e ) 5 5 o)
BN o Bl g e Sl Slalew £ Ll ol (afll mBge e 8 lo b2

;Jua: d\ @.M; c;,.:}ﬂ Cﬁjﬂ QSLO S (’&’-U W\ W}«é_;-\) ubu\ Ll dalasl (&:—Y\ LSL'; ojy\-ﬁj
szwal}uu)\.ab J..a_a'y w\ ju\u\; u%m@&u%\ g_,.:jﬂ \),4 UYL@Y\ led> 358
,&u‘,&\ygu\M&CJJML)*wj.oﬂuL@AwO@»ym}a\

tk b ety S uwwjug\&“@;wy\fﬁ.ﬂ oo )t olay whls )

) Bty Bk o U Listhey bl Upmge ol o padl o Bpsd Sl lls] o (i
A e B e de e b lay Lob 35720 Lgns 5 L) Sl Ll e (sl plses Y
OF gy -5 mY) o oAl o alis Ol Loy ST ol b ) o sl e cnlanzd) Sy )
AlS 45 56wl s 1) Doy b Ol dagedl Slladl) mad s 3 padl) W) 0SS
OF cderladl o 3l e Jsad) (3 008 o) oSl o S ctho 013 (6 2T Sl
et OF Sa sy Slax] Jlasls . feolad) o bl G 5l 3 uw;\ o U Vg iy
Gl o okl Slad iy pulas & genae BS2) ailas a0 Bt ST 5, e eShasd
S @l se U] Bazal)

.(Cookies) wlowa ) ¥ a5l y (i

JlaxzeY 1y SQL i e o amlall Olemgl) lse 0L adylny dadl e Y dj}gh (iii

A Jxl e il (2 Golal) ol hs s e IS B o F ) el s B

.Q;«L.*’JJ\ Syl g il (6 g ‘d@ﬂ\ﬁ

Sl ed ok ol e 5] Slemgll bie (o sl Slio psead V1 SaeYly (v
.(Cross-site Scripting) yd\ 5 40 J‘" NN

(1

sUsl 35 ) I sl uladl 3L L@\W VLY wled 5, oy 100 Blazey dwle¥) 2l o e S
ol ol e dsall §lall oletl bl ooy w5y W e M e 3L e oyl ol alld

OF gy opY) ASCad o) b L Uy aela§l Jrtd aolasf J;ducu;\ fv\;bww

Jb 3 Lilso imy el e 2@ aght o) ol e Janned Lobo Lo Liaf o3 iy
JUasWly plladl ol il slay Lo u,m} (Gl o g3 o g2 cu\.am) i) ATy el )

uw‘wﬁuﬁ-’jﬂ‘}"\w(w\dd-‘\(% g_,...\fju L@\@pfj (U&U&Jg—‘}ﬂ

Codony Jomadly Csll iz i adal clad] Oleoy el olypasad) iy LY s ks
Sl el Ol b g Lie ikl

R B e e S I N B e I

o) o el d o ) el 2B Sl g Sl g ) BBl L2 ks

35 Gl o 0 ety B G Jlemns Aoy Blian ) 1 ke sl 535 s o))
3 5el) e Gyl ods e 2285 L Of o 35 Sl ) T el Sz clile o L 055
o gl Sl ghally dilasl)

7 (2008/04) ITU-T X.1207 4w 5!

(<

(;
(»
(s



Lo 5 pde oo WSy s ST Lol o Oleia) ol wBlsk ooV W) Bl s L) o) ) (5
LS Y el (SO

3 VLAY s 550 i OF iy el pm ol Lo Ailacdl Loy y el ) o 381, Lol

cledd) Bl by o5 3 pSSY1 sda 13

ol y Olgd) kel oMl 0Ly syl 311

Addis g Jord! 3Ly 1.3.11

] O oYl oleds 5,50 d&»pj L e f.;ﬂ Sl aasS olay Joazadl ) wlsla ) FAE e

i (59 )l ey LRL gt s g5 OF (S o) AWl Asla Y1 B ) Crkensad) L2 o G psle lsla )

o sl Y mog ol e OF Sy al 28 oy o BY) hdl (3 ol 2SN Ll Gdlgd) cnbenzal

Lk b L g el 22y

cUis) AS o) 5a el ol Ol 5, 52 l) el Ole U ,es) 5,90 S0 il bl il i)
ol dl olay ol lax| ol 4l SLEY) e oliad iy (W) Jew Jo Bl w2l
Sloshally ci eI aslbY) @l il (el e aad@ll padl) o des] e s by i) dy LY
&;,;A;Y\ 6MJFTJ>J}AJ)T YL oleds S48 9 %\ﬁgﬂ\.@&d&nj@\ :\."..\.4%!\

oy awel Oty Caadl Olay (b)) e weddl) uldl) o ol e 3l asld) olLE Jlhsl (@
O shomzl Lgay ) a1 ol )Ll e U al I asY) A e il Jats & L) ol i)
Coes 3 S 5mr 239 O 5lgd)

J.wj ) Al Yl YL cleas 5,00 Aoy e e gdall Bl (3 2V C3lEL e 350 zhol ¢
G I 2aY) Sl 2] o Sl 51 Y ales O sie () ol Sl Lemzadd 203 OS]
Lo Sy ol caleld) elall GBI Sl w125V

S Jorindly Ao At Ll il 2.3.11

Ll C)L:;)J\ o 4;5\.0.4- Lwai L“;LGJ‘ M\ JU’«)b RS o ;J.>=5 eVl coleds >4 (}E;_ QT w

L ) al ) i) 2l i) e Ccnlie ga b ) s gl Ol Jamzad) (1) 5 g2l cliily ¢ uendl) L2t

Pk b Gl aled) s fazs OF gy iy al) Slamdly Mze¥) oVl - asllas

) gal ) St BT led S o i) dalail st Jlossad (

VL) Sladst 5 g0 8 Liy OF ¢Sl O ¢ iz g« o) Sl 1y lis g ) 2l g5l Jlorzal (<
o g N B B I . - SO A T P RAN RCH RN T
Goddd of ) zaV) dde xd g i 2l i)

(Olminadlly o) minadl BLa) Ol g3 ab 8T (3 OV a2e BSGY) sda g Bl J81 ) s L @
Jaes OF (Sl Ol ol et Ol e Bl B oo a5l Cu ) wBlge i 2y
LS 5y ol sda b Jomsad) g ok deben V1 uitid) 4] bl ol miadll o pladl Canis ol o
G‘}LAQJJJ\JYJ LL@J‘—\.J\.: 3\.:.,.,0)::5\} c@buj\.u‘j.j\ Q\Mbﬂ‘@\)bf}}b MB@J&%) MU@J&

i St iy Sl 35 Sl i 5 cleel & SVLaY Sl 5,1 3 5 B 50 1) 2l Sl 055 of S 4
e ez s SYLY) lads 5 0 Slal slial ool Lo

(2008/04) ITU-T X.1207 &we s! 8



ront ) ) @lse e 800 ) Alondll Bl L) 3iST ey i e Sali ) i me Ublensl
¢ sl Jomdl b

bl 1] das ) ) ol @ oSl o 5T e 350 k) s | et Al s 2
Ol 38T 0y Bk L) Balail e s 3 Rl Ol jdr = a5y L SWL WSl copbenzedl
SV Sl ol 25 A 0p U 2T ol (61 o 0 leml) Lellam a8 coadly 2wl
g @bl Jlas sy Jlawsal e Janzall SVLaY) Slodst 33550 aomty OF oy Rshas 18
o 015 (B gise &l Jo 09,5l adly pased Bl o 0 80 O LT Leods (6 51 Sl | g 0
¢ S Jonzedll 2l (6 grnn o ol 8Kl ol bgF (3 0 gdeliy s fonzed) 09350

PR O NP R FR LI ISP R I RPN RRC CSU P P PN RS ER Ry e
el (3835 gl Camiall b e Vil Ao B Al o AL (Jortd) g o 3Ll ol
c(Jorid) a3 Ul Coimdl by LF s (M) 1A by ol el Sl Jerid)
S W55 W Je 1l O LT el ) SlozllS) Jorteal) B350 ikl Ll iUl
JSe of ells ole oy il gsl @liad o) ) () Aty S E (Dl il B3y il iz
Ao 8 gl S e (o35 LIS ) el Sl e il Lo 5T pladl ad e
ey ) A ez

(A

el ) Sl ) dds e Wlenzwl (S8 Lokt e Blia 3l gn g o £ RSB T Jodd) (3525

9 (2008/04) ITU-T X.1207 4w 5!



I HM\
BLo) 3 ) g0

(Ao Sl ods e lewT ‘1}» el s iy W)

o) O B g e Al uﬁg\@saﬂw 8‘)‘“

1.1

'gSlﬁLAJM) cp.:;a‘}j\dl&

wﬁx i oot — (http://www.antispywarecoalition.org/) 4 s (ASC) M;:J\ Obs g e A
Ol I 555 J g 3 A0 oLl 3 andl olejld) fiasly Ca et Olay oY1 3 3315 ) o s
(ASC) Wl sy digllan 1 05T OF Ko Gl Ol J6S 0 Wby el 2
(Sdgaad) Sle got y AT Dl g (ol Sl J 4S5 20380 Sl 2 Y S5 8 e 0,
o By el Ol Sl S50 g S i e ol ppadl e e Wl e )
gl 2 055 0F S ) ol S

vl sby el — (http://www.bewebaware.ca) 4 5¢ y (Be Web Aware) oyl syl B
Jadlly (s Y e S L) B3lial Oled a2 al) e BY1 e 2l Ol ) sead e
tw de s wlas sud delie — (http://csriv.org) 41y s & gjums g Ol ol Jlesenl S 0
Ay gy OLL i 5 Y Jlemzaly 2alal) 5L

)«9 mﬁe.w & (http://www.childnet-int.org) 4 5= 5 (Childnet International) &J s.! |kl i
Ty Wi U s 5y Lo Sedaelldl ol e Wl g 6 1 Sl o 381,200 Jows o 250s
JUbS

sladll |l o s kel 5 31y el e s — (http:/www.ecpat.net) ) sie 3 ECPAT &
AE ol Y JU k) SN e

O iy om W s aele deds - (hitp:/www.getnetwise.org) ) yis s GetNetWise dods
oo ki sty 5 E" da Lo femnad) 055 OF 5 bl dslally diall laadly o5 sY) asls
L ol Jlanzaly o3 B dlonzwl Olis § pine 1) 3 SEY Lzt o) 5150

(http://www.microsoft.com/security/msra/default.mspx) «! y/.c 9 (GIAIS) & j:’ﬂ\ M g;l\*“ ‘;..,\_,}g\ Al
Bk plml psdrs cusl BGE e iy AU s Wl bl 6o, e 050 LI -
Leidd 5 R Jlasl) o adl o o dd y caly Bl e lagdl

A s mW s el b gld o J > @yl , — (http://www.inhope.org) £l sc s INHOPE &y
e oLy ST gad ) Lawe Y e gl e obps) e weadll ) el
RERJEEND

A sl s s 25 — (www.netsafe.org.nz) Bl sy (ISG) i wY) b dadldl ds got
.(Hector the Protector) k), 35us &8 yast 5 (ISG) Mikj s 3 o3 BY) e D) 2o pust 5L
a8l e U8y — (http://www.icmec.org) 4 se s Cdiawd! g JU‘A\ Jubiy gs’l‘ }'U‘ Jsf“
i ) Bl y Slald) 5y S s (3 BLad) (D e gall y JULY) 2l 3]

(2008/04) ITU-T X.1207 &we s!

10


http://www.antispywarecoalition.org/)-
http://www.antispywarecoalition.org/
http://www.bewebaware.ca/
http://csriu.org/
http://www.childnet-int.org/
http://www.ecpat.net/
http://www.getnetwise.org/
http://www.microsoft.com/security/msra/default.mspx
http://inhope.org/
http://www.netsafe.org.nz/
http://www.icmec.org/

Ol db el 2 sl dulall |ews — (http://www.interpol.int) Wl s 5 (J g 2% &b padd & ) dadad)

Z\,CJ;L\ C.A WCLEM.F CS‘S‘ ;UJJU (.A.”)WU ceoladal) @A" J&L»Jj ('J«JJ) cJJJJ—\ e &IJJ\ J\:-)

QPP COPR-APRY]

Sl Gl el Jlg g W, ol\& éy — (http://www.isafe.org) 4ss 4 iSafe é}é

3L Sy ¢pddl Iy el (il w@ Lol masstl & g O 25 Aol )3 pealin poiziy ¢ 5Y)

REW s U i mY) e o W) e ol (O S

«lge9  (Microsoft Security At Home) J,—l\ g} Cd g g Jgab y\ 8 44

e e sgedd Baelid LU 5l wlidaall #3405~ (hitp://www.microsoft.com/protect)

.AJ'J.‘.«:TJ At M.,-_\.w\):-

i S &y pas delais — (hitp://Www.ncem.org.eg) &) ge g (NCCM) & sihall g Z.n}p:j\.! &Sn}jj\ ks

(A Jles] e o35 4 g Lk el g 4 saball e

iz J& ) Bols 8 Bl L — (http:/netfamilynews.org) W&l sis 5 Net Family News dods

Jal 50 e ST 3 oo My ) o UYL aold) Lo o) oSl Lt Y b g

KLast - W aisles pf Laexst dolaie — (http:/www.netalert.gov.au) &) e o NetAlert Limited 4oz
e B Ol LS L 505 Oley agdty wesd) () Alinall 5y 58l ey 2l 2a 81 ae S

ul&bu 3,9 ¥ o,Le NetSmartz — (http:/www.netsmartzkids.org) «!sss NetSmartzKids é 40

2457y (NCMEC) (nbrzed) s 3 5aall JLbYL & b Sl b i Y e RSl e a5
sl Vg ey i 17 U5 O o jlesl 2 ol 5 pddl JULSY (BGCA) Kol 3 olsdlly ol
o ol il 4S8 vgedad JULI Awlin g Sl 2500 2ol Jominy (0 5 3L Sy o A
LY

ez wldad) s adle s — (hitp://www.safekids.org) & ey Safe Kids Worldwide i

14 p o lest = o5 ) JUBYI 6y ol wd 31, 358 2y cobloW JULYT o a5 wis gt

23 045 Loy Lile

E RN N P RPN &5 — (http:/www.safekids.com) <5 5 SafeKids.com o3 3o
iy (s (et e L Sl s )

o oS lgzad) sl ais o 3 (s 8350 — (http://www. staysafe.org) 4) s.c 9 StaySafe.org 8}#
i BY) e i g el B e a5 sl AL el e Sliab s 53 aglaY) Al e IS
oYy ALl il

Bl ol e wlas — (http:/www.unicef.org) Wl s s (Clmw 331) & salall Sued (v-“f‘ Lodae
O (3 gl g JUbI Y1 aly shall a5yl astusy)! ommit PRVIRPINFINES PR AN PV
LUl

deladl WYy oW @5 — (http:/www.websafecrackerz.com) 4! 55 5 WebSafe Crackerz ¢ 3o
Y llas s o)y cialmss¥I il ) e

11 (2008/04) ITU-T X.1207 & s


http://www.interpol.int/
http://www.isafe.org/
http://www.microsoft.com/protect
http://www.nccm.org.eg/
http://netfamilynews.org/
http://www.netalert.net.au/
http://www.netsmartzkids.org/
http://www.safekids.org/
http://www.safekids.com/
http://www.staysafe.org/
http://www.unicef.org/
http://www.websafecrackerz.com/

il S delay Laall Sl Oilgg A3 46 3B 2]
res s e Vs oLl kel Ol dman dall JLas) Slgt Slad 236 ool 1T J a3 5 5
Ll SN s deall JLas¥) Olgs Ailad) Sl ghally L o8 4638 110 J 5!

Jla) dg Olekad

mailto:safetyandsecurity(@cisco.com Cisco Systems Inc. & &

http://www.cisco.com/security

http://www_first.org/about/organization/teams/ | % 315 o suslbly @ilarll SIS Byloza) @ 31 i
(FIRST) iy

mailto:avsubmit@submit.microsoft.com S s SO iS5

mailto:secure@microsoft.com

https://www.telecom-isac.jp/contact/index.html Telecom-ISAC Japan i~ &

8\ JM Sl
(ISMS-T) < YLarVl coldbzs — ol slell ol 3)05) a7 (2004) ATU-T X.1051 %3l [b-ITU-T X.1051]

ool s aail = eV elad — Sblall L 5SS 2005:ISO/MEC 27001 ,Lall  [b-ISO/IEC 27001]
http://www.iso.org/iso/catalogue-detail?csnumber=42103 . lll:d/ — ol j/.«_(/

(2008/04) ITU-T X.1207 &we s! 12


mailto:safetyandsecurity@cisco.com
http://www.cisco.com/security
http://www.first.org/about/organization/teams/
mailto:avsubmit@submit.microsoft.com
mailto:secure@microsoft.com
https://www.telecom-isac.jp/contact/index.html
http://www.iso.org/iso/catalogue-detail?csnumber=42102

VLY el ¢ Uad 8 8 y5lall Sl gl s

SV e ¢ U (3 Jodll os A )
Ly il dalad) ool D i)

By pid) ol gl g Olodd |ads g Bl dodd- g S aladl i) E Al
AW oVl olds F Al

il ) oS el g adai g ot gy Jlo Y st G kel

Lslu ) sodme adasVl g 45 1) dmendl 2udsY H alldld)

Sload) aalSan aed I 2l I aludd)

Lsl Jl Bdaze (6 2T O L)y A5 g0 ool g a5l L) Ly 2SS J kel
) o Bl K dkedd)

Ll LS 5y e U wlid) ol n by oSS slis) Loaleded)

Al Blas g (TMN) wYLaiVl 6 1) as U5 3 e oVl s sl M addl
35 5l g 45 sl 23V el JleY A s L il N 2kl

o) O pgd Slisle O dldl

i) bgbd olsy sl oladly s JlYiaes Pl

sy adl o Qalulld

SA LY RaAL

i) Cladsd) ad) Lol Wl pemdl S aludld)

Llddl Claad b doldh) oy Ul T alLod)

S b Ul

sl el Je Ul oY la) VoLl

Y By i i) aadzY) Gy oYLVl bl ols X alulud)

QU ) ol y w5 mY IS 50 oty Sloshaal) allall a2 Y Al
YUY alasl 3 ol bl ol pdly ol Z )

| ot 3o 3 e
2008 (_aor




	الاتحــاد الـدولــي للاتصـــالات
	مبادئ توجيهية لموردي خدمات الاتصالات للتصدي لمخاطر برمجيات التجسس والبرمجيات المحتملة غير المطلوبة
	مبادئ توجيهية لموردي خدمات الاتصالات للتصدي لمخاطر برمجيات التجسس والبرمجيات المحتملة غير المطلوبة
	1 مجال التطبيق
	3 التعاريف
	1.3 البرمجيات المضللة: برمجيات تؤدي أنشطة في حاسوب مستعمل ما دون أن تقوم بما يلي: (1 إخطاره أولاً بما ستفعله بالضبط...

	4 المختصرات والصيغ المقتضبة
	5 الاصطلاحات
	6 نظرة عامة
	7 الأهداف
	8 البرمجيات المضللة وبرمجيات التجسس
	9 لماذا تعتبر البرمجيات المضللة وبرمجيات التجسس مهمة
	10 التوصيات

	11 توجيهات لموردي خدمات الاتصالات (TSP)
	1.11 إدارة المخاطر المتعلقة بأمن المعلومات في المشروع التجاري
	1.1.11 نظام إدارة أمن المعلومات
	2.1.11 توفير منتجات آمنة ومضمونة
	3.1.11 مراقبة الشبكة والاستجابة
	4.1.11 الدعم والتصاعد
	5.1.11 مواكبة التطورات الأخيرة
	2.11 متطلبات السلامة والأمن المتعلقة بخدمات الاستضافة على الويب
	3.11 إرشادات بشأن سلامة المستعملين النهائيين وأمنهم
	1.3.11 إرشاد المستعمل وتثقيفه
	2.3.11 التدابير الأمنية التقنية الخاصة بالمستعمل النهائي

	التذييـل I
	موارد إضافية
	1.I المراجع المباشرة على الإنترنت المتعلقة بالأمن ومكافحة برمجيات التجسس
	2.I قائمة نموذجية بجهات الاتصال المعنية بتصاعد الأحداث الأمنية
	ثبت المراجع

