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������� 	
�� ITU-T X.1205
������ ���� ������� .����� ������� ���  �� ������ !�
�
"�#� �����$� %�&����'()�  .
*��+ ,-/���� !��01 �-21 3�4 5 �6 78�� 9�:�� �;���� 
������ ����/ ��#��)� !�
�
"��� ������� <������ . =>����

��#�?)� !�@AB�� !������ C#* !�
�
"���.  
 ���DE�� ���DE� F�%
G� !��H��)� 3�4 5 �6 7!�
�
"��� ��� �"G��) I����)� 
������ ���� !��G����@� 9#�J =>����

)�� K�>
���� ���L� �A'�E�� 	�M�>N� �� ���DE� �D&O1� 	�M�>N� 9B2 �D&O1� !�'�P��� ���A>�� . 3��2 =>����

������ ���� C#* �"��AQ� R�S �� 4����� I%�0T� U��
�� KD* V-� !�@AB�� ���W X0�A� . !������ !��Y�����'� =>����

!�@AB�� ���W 5 ��*����� Z�%
��� ��[1 3�4 5 �6 �;�?)� I%�0T . !�@AB�� 9#�?) ���� P���� �#-�1 ��:�1 \������
T ��0���'��B>��)� �"������ ]�� !��G����@��� ^.  
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�����  

$�i� j�
�� 0�kN�!N�$�N� F�
�� 5 I
M�)� l��� �$$?�� ���2� !N� . !N�$�N� d���� U�Q>�(ITU-T) �m�� �� 
!N�$�i� j�
�� 0�kN� 5 �Dn�0 . %�
�T� 7��������� V�oB���/ ��#��)� Vn��)�� ������� Vn��)� �'�%0 �* \�(�� ���

��� 
��$�� C#* !N�$�N� d���� <�o/ �pqB/ !�������r)�.  
 !N�$�N� d����� ��)���� ���D_� 0
k�(WTSA)7!���' s/%1 V2 I�� sD�t ]�� 7 F�_ �"'%
� F1 Zu ]�� s�v��)� 

�pqB/ !����� %
$w� F1� !N�$�N� d���� U�Q�� ��/���� !�'�%
��.  
 l>% %����� 5 xv�)� g��Gy� ����� !������� ��� C#* �����)� l���1 %0�$�� !N�$�N� d����� ��)���� ���D_� �*.  

 z�'1 C#* ��{i�� P���)� 
�� 7!N�$�N� d���� U�Q> |�$�}� �Dv s�� ]�� !���#�)� ��G����@� !N�~ ��/ 5�
 r'����� 
�S��#� ����
�� �D&�)� s� F������(ISO) ����
�� ������"@�� ��Y#��� (IEC).  

  
  
  

��	
�  

 �D#2 	
?���"�0h�I% "�� ����� V�oB� ���2� C#* �1 !N�$�� I%�0T C#* g��' I�G�� I%�$/ \
�� ������� ��� 5.  
f%���}� ������� ��� 
������ . ������h� 	�@S�� ��/ l:� 
> �p1 P�) K�AQ���� ��A�� V�oB��� ��#/�> ,�q� �
��i-� .(

��� l�� ��
�* �i��S ������� ��� 
H����� �����������h� 	�@S�� ��� s�D� 
H�� . V�� 	
?����"Zu " ��}1 ���#� ����
 V�� V-�"roA�� "r����T ������� ��� 
H����� F1 ��$�� ��� \�D��'� ��� N� 7����� !�A#Q�� �* PA��#� ������� �"o���.  

  
  
  

��
���� ������ ���	  

������� ��� K�AQ� F1 ^T ��A�ON� 0�kN� r*�������@��� ��@#)� ���S �� KS \�D��'� 	�#��� 
> ������� �1  . �?�� N�
 g�:*1 �� �:* �� Z��; g��' �"��AQ� ��QO �1 �"��Si� �1 ���@��� ��@#)� ���� ��#��)� �n����� �� 9>�� f1 0�kN�

!������� 0�
*T ��#D* 8#DB� N �}� ��; �1 0�kN�.  
���� ��� C#* �����)� 
�*� ������ �� �A��Q)� �@� U���}N� !�g��/ �"�Dk ���@� ��@#6 ��%�Q}T C�#� 
> 0�kN� �@� � 7���

������� ��� . ��� ����� �* F���(�)� C��� 7�
S�� r� F�@� N 
> !���#�)� ��� F1 ^T ���&O� 73�4 s��  
���}N� !�g��/ ����� !��Q�)� I
*�> C#* Ui;N�/ ������� !N�$�N� d���� Z�@� 5 U)TSB ( s>�)� 5

/ipr/T-ITU/int.itu.www://http.  
  
  
  

© ITU 2009  

����� ���E� s�� .�#�'� fq/ I%�B�)� ��� �� g�G f1 �����'� {�u N`O�2  rQ} F4�/ NT  KA�� j�
�� 0�kN� ��
!N�$�i�.  
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�������	 ITU-T  X.1205   

������� 	
�� 	� 

�� 
�  

1  ������� ���  

 U���� 5 ������� ��� 	
��7
������ ���� �������  . �� ������ !�
�
"�#� �����$� �����%�&��)� ��'(.  
����� ��   ����� 	
��
�� ���"���� "������� ����� ���� �� ����
�� ��� ! .� ��# ��$
%� &'
(� )* +�,�,- /0��.  

 U���� =>����7� ��'()� 5 
������ ���� �m�/ ���A; �;�J��; ^T ��; �� !N�$�N� ��1� 
������ ���� . 
=>���� U���� 8Y�����'N�  !���#D���VDB� ]��� !�@AB�� ���DE  : 4����� I%�0T� ��#o)� I����� �'��' I%�0Tl&��)� . �D2

U���� \����� 8 �
�� ���� !��A;� I%�0h� f���� 5 ���� F�Dv� ���� ��D*1 9#�J� ���L� !N�$�N� !����� 
	�Y"#� <���� ��
�* �S !�@AB�� 0�D�.  

 V������ \������I$�  !����!�
�
"������� !�
�
�� F�-/���� �"�
?��� ]�� !��0��� ������ .  
 V������ 	
���II ��v�* !N��VDB� ]�� 
������ ���� !��G����@� : !������ 4����� 5 l@M��� !��G����@�� P�Y��� 

�A>��)�� K�>
��� !������ 	�&��� ��i'� !�'�P��� �M��@�� ���� ���WI%�0h�� .  
 V������ 	
���III!�@AB�� ��1 C#* �#-�1  . �#-��� ��� VDB��,�q� 
�w/ �* 4����� ,�q�� \�2����/ \�D��'�/ ����")� 

 `O��Oh�giD* ,�q�� `O��Oh� \�2����/ \�D��'�/ !�$�� V�O (VoIP) ,�q�� 
�w/ �* Z��@)� ,�q�� ��Q�)� !�@A+ 
 ��@#'i�� ��#��(WLAN).  

2  ������  

������� !������� f��kd���� U�Q> �* I%0�$��  !N�$�N�� ��P�� �  sG��)� ��� 5 ����@S1 V@B� ]�� 	�@S�� ��/
e��� 5 �"��T ���Sh� ZG�6 7������� .�E�� \��� N I%�2�)� !��AQ�� `O�2 ������� ��� �BO c�%�� r�� . s�� F1 �6�

sG��)�� !������� ��}�� ��G��D#� s: ��� 7 C#* �¡���� r#D����  !������� ��� �
S1 K�AQ� ^T r���� ������� ���
��O01 I0%���� ��}�� sG��)�� .�Dn�> �BO 	�&�O�/ f�u� /U�Q��� �* %
$� ]�� ��%���� !������� . ��� V}�0 ���Sh��

�� ����� ^T ������� N �� ��� ������� ��� C#* r�:����.  
[ITU-T X.800]  �������ITU-T X.800 (1991)7  ������� 	
� �
 ������� ������ ����� 	������ �
�� �����!


"��#�$ %&�� ���$'�� ����(�)*� �+,���. 

[ITU-T X.805]  �������(2003) ITU-T X.805 7-./ 01 -./ �
 �*�2�*� 	�3� 4�� ������ �
� �����!
. 

[ITU-T X.811]   �������ITU-T X.811 (1995)7|   %���)�ISO/IEC 10181-2:1996!���#�)� ��G����@� 7 -  V������
�S���)� �D&O�� ,/ ��A�� - ������� ������ 5 �
�� ./�  :6����)*� ��/1.  

[ITU-T X.812]   �������(1995) ITU-T X.812 |  %���)�ISO/IEC 10181-3:1996 7 ��
���+3���
��!�� -  	������
������� ������ 89 ����� - ������� ������ 5 �
�� ./� :;��+�� 5 <3=��� ��/1.  

]1918 RFC IETF[  ���'���1918 RFC IETF )1996( 7���>� ?�.��@� ��3�A B�C ��$�+!�� D�E�� 
>1918=number?txt.1918rfc/rfc/org.ietf.www://http<.  

]2396IETF RFC [  ���'���6239IETF RFC  )1998( 7 F'���� G����� ���H ��I.!
)URI( :��C�+��� J�K.��� 'C��L 
>2396=number?txt.2396rfc/rfc/org.ietf.www://http< 

http://www.ietf.org/rfc/rfc1918.txt?number=1918
http://www.ietf.org/rfc/rfc2396.txt?number=2396
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3  �
������  

1.3  ���� ���	� 
 ���
	 ������	  

�}� F�@� 5 ����)� ������� !�M#Q$)� ������� ��� 	
?���:  
1.1.3   ������� 5 ����)� ������� !�M#Q$)� ������� ��� 	
?���[ITU-T X.800]:  

 1 (  £e�}����  
¤(  £���� ��%�D��  
¥(  £���� �'��'  
 0(  VD���)�.  

2.1.3   ������� 5 ,���)� ,������ ,M#Q$)� ������� ��� 	
?���[ITU-T X.805]:  
 1 (  £���� 
�w/  
¤(  ���� ��
}.  

3.1.3   ������� ��� 	
?���,���)� ,������ ,M#Q$)� ������� 5 [ITU-T X.811]:  
 1 (  £F����'N�  
¤(  1
A)�.  

4.1.3  ������� ��� 	
?��������� !�M#Q$)�����)� � ������� 5 [ITU-T X.812]:  
 1 (  £4����� 5 l@M��� !���#��  
¤(  £4�����  
¥(  £4����� 5 l@M���  
 0(  VD���)�.  

5.1.3   5 ,���)� ,������ ,M#Q$)� ������� ��� 	
?������'��� [IETF RFC 2396]:  
 1 (  £
S�)� 0%��)� ����  
¤(  
S�)� 0%��)� ���� sG��.  

2.3  ��	������� ��� 
 ���
	 ����  

������� !�M#Q$)� ������� ��� ����:  
1.2.3  �

��� ���� : %��N r@#' %���D#� ����� IEEE 802.114��O �Q��2 �#����� !�Q�� �� |�} U�O 7.  
2.2.3   ���
�� �
��� �����(BSS) :I
S�� 4��O �Q�O �"�
  ��Qo� ��Q�� (AP).  
3.2.3   ���������
� :P�B��� 5 �"n��}T� !�O��A�� P�o� �"�Q'��/ l�� ]�� �#�'��� r� P�Y��� ���{%��}.  
4.2.3  ������!�� �"�#��:� !��~��� s��� I�"G��� !�@AB��� ,#D���)� VDB� !�Y¦���)� I�/���� �1 �O�?)� !���#�)�� 

 s� �"#���� �@� ]�� �D&O��� !��
��� !���AQ����!�@AB��I�+�A� P� �1 I�+�A� I%�$/ .  
5.2.3  $���!�� %�&�: I%�0T §p� ��"�G���� X0�A)�� ���� !�&�k� ���� l������ !�'������ !��0�� U�D~ 

 �m�A�� ���W 5 �"��
?�'� �@� ]�� !��G����@���� F�D:�� !����� !�'%�D)� V:�1� Z�%
���� !�g��Gh�� �;�?)�
�1� ��O������,#D���)�� !��'()� \� . ,#D���)�� !��'()� \��1 VDB��I�"G1 ,���)�� �@AB��/ �����)� �A'�E� 
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� �����)� !���#�)� U�D~� !N�$�N� �D&O1� !��
��� !���AQ���� ���M��� ���A���/��O������ �m�A�� 5 ������ �1 . C����
1 ��1 en�$} K��k ^T 
������ ���� �#$�� !�4 ������ �;�?)� �� �"���W� �"�#* ©��E�� ,#D���)�� ��'()� \��

��O������ �m�A�� 5 .r#� �� ���� ������ ��
��� l:��:  
•  ������£  
•  ����� 	
*� F����'N� l:� 
> ]�� 7��i���£  
•  ������.  

6.2.3  '��(� )
*��� :�� ��
�� !�*�D~ �/�� dH��� P� ��'� ��'�'(BSS) ��'�)� !��
�� �*�D~ V}�0 (ESS).  
7.2.3   +
����,� -�.�/012���3���4� 52
� : �Q�O ^T �Q�O �� \�2������ 5 
�
D��� ��� V@B�(PPP) ���� f��� 

 !������ �� ��g�G ����vh� F����'N� Kn��Q� l*
��[b-IEEE 802.1X].  
8.2.3  �6��(� �
��7� ����� :Q�� �@A+N ��#� ��  ��'�'1 ��
} !�*�D~ s� I
�S� ��@#'(BSS) �@A+ V}�0 

`O��Oh� \�2����/ 
D��� I
S�� ��*��.  
9.2.3  �8��3
�9� � :�-21 �1 ,�@A+ ,/ ��0�
S s:� �D&O�� �� ������ �1 	�&O . ����� !�@AB�� ,/ 4����� �� 
k �/��/

��#�� ������ �'���#�.  
10.2.3  ;�8� 5�.0 :���:)� �@AB�� %��� ��
�* �#���� I
�* 	
ª f��� ���:)� �1 I%��)� �@AB�� �H��� . V�2��� \������

���:)� �@AB��� �#���)� ��
?#� z�'�� �@AB�� ,/� ��}�� 
����� �#���)� I
���� ,/ �D�� l�#����� ���D��� ��#D* «�G��.  
11.2.3  <������ ���12 (Honeyspot) : ¤���GN �@A+ r2�k ��~�/)¬�/%T �6%� ( �� 8/ F����� �� sHA��� ,DM��)�
\�D*1 .l�
v �n����� s�� ,DM��)� ����O C#* \N
�'i� �D&O�� ��� §n��O 	�
?�'� �@��.  
12.2.3   5�.0=
�&� �>#?�� :� !���#�)�/ ­��®� ��}1 !�@A+ %��� ��
�* �#���)� I
���� 	
ª �H��� s>�)�/ ��#��)

�#���)� I
���� 3#� 5 j�E�.  
13.2.3  ���
� @A��� : �#���)� ��
�� r#D���� 9�:��� ���* �2��1IEEE 802.11`O��Oh�/ l"Q/�� .  
14.2.3  B�1��C� -�.�/012 ��4��/ : ]�� �#���)� 
��#� �����+ �-21 ��#���� P��� �� �@̄° ����"%��� " ��*�� !�@A+

�#�J�����O� g���1 `O��Oh� \�2����/ 
D��� � . ��@#'i��� ��@#��� !�@AB�� 5 �#���)� 
��#� �#���)� I%�0y� ���� r��
g����� C#*.  

4  ��������  

������� !��$�?)� ������� ��� 	
?���:  
3DES  r�i� !�O��/ P�t %����(Triple Data Encryption Standard) 

AAA � F����'N���e�}���A'����  (Authentication, Authorization and Accounting)  
ACL 4����� 5 l@M��� �Dn�> (Access Control List)  
AES  %����P�t	
���  (Advanced Encryption Standard) 

AP 4��O �Q�O (Access Point)  
ASP ��AQ� ��
} 0%�� !�(Application Service Provider)  
BSS �*�D~��'�'1 !��
}  (Basic Service Set)  
CA  0�"+T �Q#'(Certification Authority)  
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CMP !�0�"B�� I%�0T \�2����/ (Certificate Management Protocol)  
COPS �2��B� �S���� !�'��' ��
} (Common Open Policy Service)  

CRL !�0�"B�� g�o�T �Dn�> (Certificate Revocation List) 

DISA �+�A� 4��O r#}�
�� 	�&��� ^T (Direct Inward System Access) 

DNS  	�&O ��0��)� g�±1(Domain Name System) 

EAP  F����'� \�2����/
�
D�#� V/�> (Extensible Authentication Protocol) 

EMS ������� I%�0T 	�&O (Element Management System)  
ESS ��'�� !��
} �*�D~ (Extended Service Set) 

ESSID H�����'�� !��
} �*�D~ � (Extended Service Set Identifier) 

FTP !��#)� V�O \�2����/ (File Transfer Protocol)  
HMAC  ���0 C#* I
D��)� Vn�'��� F����'� !���+���� 	(Hash function based MACs) 

HTTP  |�$��� V�O \�2����/ �Q/���)�(HyperText Transfer Protocol) 

IDS 	�M�>N� 9B2 	�&O (Intrusion Detection System)  
IKE  \0�A�`O��Oh� x����� (Internet Key Exchange) 

IP \�2����/`O��Oh�  (Internet Protocol) 

IPSec  ��1`O��Oh� \�2����/ (Internet Protocol Security)  

ISP 0%����
} `O��Oh�  (Internet Service Provider) 

L2TP  \�2����/ ���° ��AQ��2 (Layer 2 Tunneling Protocol) 

LAN ��#�� ��Q�)� �@A+ (Local Area Network)  

MAC ���'��� F����'� I��+ (Message Authentication Code) 

MD5  ���'��� ¤����'� ���{%��}5 (Message Digest algorithm 5)  
MIC '��� ��i' �� K�M������ (Message Integrity Check) 

MIME  !�
�
°0
��� `O��Oh� 
��/I<�����  (Multipurpose Internet Mail Extensions)  
MPLS  V�
A�!N�2������ I0
��� �±���� (MultProtocol Label Switching)  

MU  �#���� I
S� (Mobile Unit)  
NAT  �����@AB�� F���* (Network Address Translation)  

NGN   j���� V�_� !�@A+(Next Generation Network) 

NIC  xQ��� �>�Q/���@AB#� ��A (Network Interface Card)  
NOC �@AB�� !��#D* �2�� (Network Operations Centre)  

OAM&P 
������� �O��$��� I%�0h�� !��#D��� (Operations, Administration, Maintenance & Provisioning) 

OCSP 2����/ ��� C#* !�0�"B�� ���S \�(Online Certificate Status Protocol)  
OS V�oB��� 	�&O (Operating System)  

OSI V������ � ,/ ���S���)� �D&O� (Open Systems Interconnection)  
PDP !�'�����/ ��#��)� !�%����� �Q�O (Policy Decision Point)  
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PEAP 2����/rD�� r�'���� F����'N� \� (Protected EAP protocol)  
PEP !�'����� 4��OT �Q�O (Policy Enforcement Point) 

PGP  �G%
/ ����$}������ (Pretty Good Privacy)  
PKI D* ²���) ���k ���/r�� (Public Key Infrastructure) 

PKIX * ²���) ���k ���/r��D X.509 (Public Key Infrastructure X.509)  
PoP  F���/��@#)� (Proof of Possession)  
PPP   \�2����/�Q�O�^T ��Q�O (Point-to-Point Protocol) 

PSTN ���� �@A+ ��#�
A� ����D* ��(Public Switched Telephone Network)  
RADIUS  ��
} F����'N��D>��)�/ VD���� �� 
�w/ �* (Remote Authentication Dial-in User Service) 

RSA  ²���� ���{%��} �"�v� r��D*F�)01� P��+� d���% (Rivest Shamir Adleman public key algorithm) 

SHA-1  ���{%��} �O��q� 	��1 (Secure Hash Algorithm 1)  
SIP  \�2����/ \i"�'�I%�
�� (Session Initiation Protocol) 

SMTP  
���� V�O \�2����/'q/ ¤�#���/ (Simple Mail Transfer Protocol) 

SNMP  �@AB�� I%�0T \�2����/���/ ¤�#'q/ (Simple Network Management Protocol) 

SP 0%�� ��
�� (Service Provider)  
SSH I�B>��� � (Secure Shell)  

SSID H����
�� �*�D~ �!� (Service Set Identification) 

SSO V�Y��\�}0 
�S�  (Single Sign On)  
TKIP  \�2����/ ��i' ²����`>(� (Temporal Key Integrity Protocol)  
TLS V���� ��A; ��1 \�2����/ (Transport Layer Security Protocol)  

UE   VD���)� !���"t(User Equipment) 

URI H���
S�)� 0%��)� � (Uniform Resource Identifier)  
UTC ���>��r)���� `K��)�  (Coordinated Universal Time)  

VAR   ���:� �D��/ F�� sn�/(Value-Added Reseller)  
VLAN  ��v����� ��#� ��Q�� �@A+(Virtual LAN)  

VoIP  V�O !�$��'�/ \�D��`O��Oh� \�2����/ (Voice-over-IP) 

VPLS  ���} ��#� ��Q�� �@A+ ��
} ��v�����(Virtual Private LAN Service)  

VPN  �@A+ ��v����� ���} (Virtual Private Network) 

VPWS  ���} ��@#' ��
} ��v�����(Virtual Private Wire Service) 

WAN ��'�� ��Q�� �@A+ (Wide Area Network)  
WEP  ����$} ����$?#� �m��@���@#��� (Wired Equivalent Privacy) 

WLAN N ��#� ��Q�� �@A+ ��@#' (Wireless LAN)  
WPA  4��OWi-fi  rD�(Wi-fi Protected Access)  
XML ��'�� l�'�� �o� (eXtensible Markup Language)  
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5  ��������  

 VD���)� !���"t x#Q$� VD����(UE) ��� 5 ������� !�O��@��� I�"G�� U��O1 s�� VDB�� s'���� ����6 ) C#* �Dn����
0�����!��~��� �1  (� �#���)�/ 9�%�Q)�� ��$?B�� Z�'��E�� ��/�-�� �1)�n�'��� I0
��� ( 5 
G�� �³ ��P�� 9������

 �1 VóB)� l@k I%
> �* ¥�  �� ��A��� ]��� ,#D���)� �2��10%���"�� ��
�� .  

6  	�!"�  

�@� K��k ^T !���#�)� ��G����@� �D&O1 �+ ,/ �/�#� !�@AB�� 	�
?�'� f0(� F1 �@� !��'(D#� ��G��Oh� 5 Z'
�@AB��/ �����)� �D&O�� �"M��� I
�
G !�%
> �* �i:� . !���#�)� C#* \�$E� ��� ����� 5 %���)� �� xA�1 
>�

!���#�)� ��G����@� �D&O1 �A>���� \�$�N�� ��'�+ !����� �* �"�� l@M���� . s#Q:� 	���� !�@A+ F�� 3�4 C#*�
µA�� 5 r��n% %�
/ !�O��A�� \�'%T� ����$�� !N�$�N�� ��O���@�h� I%�Y��� VDB� ]��� \�
�� �� P-@� �G�E� ���M��� 

U��
��� V����� �M$��� ����)� !i������� K���)��.  
�� !���#�)� ��G����@� �D&O1 5 ���'�'1 ���$�* 
S�� F� 5 F�@� V2 5 ����)� 4������ !�@AB�� ��#���� �����	�� . V���

 �D&O1 !�@A+ ,/ K�#Q�� �/������ 4���#� s'���� %�B�ON� ^T ��'�'1 0��� s'�� ��QO C#* 9�:�� �;��� %�B�O�
!���#�)� ��G����@� . ��
�� ��% !�DY� �"��� 7�@AB��/ �����)� �D&O�� 8G��� ]�� !�
�
"��� 
����� !�}1 
��

*1� ��$?B��� ����)� !�O��A�� �>�'�!�O��A�� \�'%T� ����$�� !N�$�N� V�Q��� !�@AB�� \�Q.  
�� ��
?��)� !�@AB�� !N�2����/ `�
M�'� 
>�	����-�� �� �m�/ 5  . ���Q���� %�D-�'N� !��#D* l&�� `MA�1�

9n����� ��� ���W C#* d��� I
�
G 9n��� %�@�/� C#* Z$�� I
�
_�.  
��{ 
������ ���� !�
�
� 
����������' I0 . �##��)� !��~���� F�
�
��� !�'�P��� 
����� `m�� ���)I0���; ��$S1 (

� \���SN� !�DY��"����� \�M�O�"1��O������ !�DY��� ����M�>N� Vn�'����  . 
������ ���� l"� ^T �G�S �¶ F�� ����
!�@A+ ���W 5 
*��� F1 �@� ]�� �%��D#� z�'1 ���>T VG1 ��
o�� .  

 !�@AB��� �D&O�� ���W ����@/ P@��#� �#�'� �1 ��#D* 8���/ ���� ^T �&�� F1 ����@E� !N�2���� !��'()�/ Hf�S�
0%��)�� !���AQ���� .�#�q�� �;�J C#* f�Q�� �Q/���)� !�@AB�� F1 �� r'�'�� P@����� . ���� F�@� N1 roA�� 8O1 P�

Y��� \�D*�� 	��1 �A�*��%� .�O��q� ����Q/ ��{i�� !��
�� ·
�� ����2 �� �
���.  
��G%���� ��#}�
�� !�@AB�� ,/ 0�
E� C+i�� �D2 7	���� \�D*�� �m�/ 5 C+i�� 0�
E� 	�"��� . ��� f�t !���AQ����

��}1 ��� ��A; !�@AB�� .!��AQ�� ��� �� V2 ,/ ���� ����� <����� .�{T r�AQ�� §"�)�� �� !��'()� �@̧Dw� ���� g
!�
�
"��� 
v I0
��� U��0 !������ ��
M�'�.  

7 #�$�%�� &�'�  

������ ���G���S� �_��) �#��+ �Q} �
M��� F1 !��'()� C#* ,��� . 8���/ ���� ^T �&�� F1 !��'()�/ Hf�S�
��AQ���� !�@AB��� �D&O�� ���W ����@/ P@��#� �#�'� �1 ��#D*0%��)�� !�.  

                                                      

1   ����� 1��"���2� 	
3
4� " ���
5 /0�6 789* :
�����# :
;<8�� �=��> '�?@� 	
��
��� �AB,C /��
D� ���� . E�FG�� H�=#
B��F�� I8J�� KL
G� M�N �O8D�� )B
��� P�QR�� S� T�8U
�� H�= +
���= )��G� ���2� 	
3
4� VW; XY�DC /0�$ ��3Z�� S� 

�O8D�� +
[',� K#8��� ���2� \N
� ]�; V�0� � �^ H�= 
QUD4 #* ���2� /��
R6. 
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1.7  �������� �	!� �� �	  

 I����� 5 ������� ��� 5 
������ ���� x#Q$� �H���5.2.3.  
8:�% 	
*� 8���'� 8����1� 8��i'� 	�&��� ���� F�D:� 
������ ���� !����� 	
?���� . 
������ ���� 	�
?�'� �@��

VD���)� ����$} 	���S� F�D:� .�
?�'� �@����-��/ VD���)� I%�
G ����) 
������ ���� !����� 	.  
'�/ !�$�� V�O� ��@#'i�� !�@AB�� V-� 7!��G����@��� ��/ s'��� \�D�� `O��Oh� \�2����/(VoIP) ��QO �� 7

�"*����� `O��Oh� .�)� ��/�'�E� I�"G��� `O��Oh�� ,#D���)� ��O������ �m�A�� VDB� 70
$�� ��� 5� s��� �� ����
 7j���� V�_� !�@A+ �m�A/� `O��Oh�/ I�+�A� P� �1 I�+�A� I%�$/ �"#���� �@� ]�� �D&O��� !��
��� !���AQ���

�"�� ������ ������ \�@+��/ !�@AB�� ��� V����� . V�O ��G����@� 	�
?�'�/ xA$� «�@)� 9���� F�� 3�4 C#*�
'�/ !�$�� \�D��h� \�2����/��O������ �m�A�� �� ��g�G 7`O��O . �m�A�� �� ��g�G ��:�1 F�@� 
> �#$��)� I�"G�� FT V/

���{y� �#/�> �n�'� \i} �� �����)� ��/�'�E� I�"G�� s� !���#�)� l'���� F1 C#* I%0�> `O�2 �4T ��O������.  
�E� I�"G�� ����
� ]�� !��~��� ��O������ �m�A�� VDB�� �O��?)� !���#�)�� ��/�')��:�1 �#'�)� ( I�"G�� ��� 5  

I�"G�� ��� ��
��� ]�� !���#�)� �1 . �m�A�� �� ��g�G V@B� I�"G�� ��� l:� ]�� 
�A)�� !¹B�)� F�� 3��2�
��O������ .%�A�*N� 5 ������� ��� �}q� F1 
������ ���� C#* ,����.  

������ ���� �
"�� �� 
�
��� ^T F�D��� ����� �M#$)� ¤�M�1 VDB� 
> 	�&O ��� 7��O������ �m�A�� ��1 F�Dv ^T 

���� K��M�� ��#�J Z���'1� �*���� !�O�@� 	�
?�'�/ 7|���� 	���� ,*�Q��� !�D&�� . �&��� 
��)� �� K#Q�)� ��� ���

j���� %�&�)� �� 
������ ���� ^T:  
�  ���� s� �����)� !�@AB�� ���W 5 	
?��� ]�� !�g��Gh�� !�'�) !�
�)�� I�"G��� Z�'��E� 3�4 5 �6

I�/���� !���#�)�� �O��?)� !���#�)�� ( U�Q�ON� �1 =��B��� �1 �>���� �1 V�
���� ��� 8/ e}�)� P� 4����� ��
!�
�
"��� �� 3�4 P� �1.  

�  � ��%�G �A>���� l���� ��#D* �"G��� 5 ���� ��*�O %��D�'� F�D:� �i*1 �"��T %�B)� !�g��Gh�� !�'���#
!�
�
"�#� Po�)� s/�Q��.  

 ������� s:��[b-ITU-T Y.2201] ��� 
������ ���� {��� F1 �pq+ �� j���� V�_� !�@A+ C#* ��;��+ 
!�@AB�� .� F����'� ��O�@�T s� F����'N� P��� VD��� Z#Q���I
S C#* V2 ,#D���)�� I�"G� . !�@A+ 5�

 �;�J �� 7I
S C#* ��
} V2 z�'1 C#* e�}���� ZO�G ^T 7V������ 0
��� rn��-�� F����'N� V#�� j���� V�_�
VD���)� 0
� ]�� !�DY��.  

2.7  ��"#$� 
 ������� �	!� �%�& �
�'(  

_��) �#��+ �Q} s:� F1 !�D&�)� C#* ,��������� ���G���S� � . \��S�� s�� Z'��� ��
S�� �iS d�� �����)�&O� 
������� [ITU-T X.805] .(�Q/���)� ��G4�D��� !�
S��� �� �*�D~ �Q'��/ ���� K��k �@� N� . F1 !�D&�)�/ Hf�S�

 !�@AB��� �D&O�� ���W ����2 FqB/ P@�� ¤�#'1 �1 ��#D* 8���/ ���� ^T �&���@AB�� !��
}� !���AQ����.  
�@AB�� !��A; s�� �* �i��+ ���� F�@� F1 roA��� . 0�D�*�� §"�� F���� ��
�* 78�@� ���� P���� !��A; I
* ��

�� ��G4�º !�
S� �� ���(� F�@� ����1 \�#S %���}� ,��")� ���� g��� x��� F1 7������ !�'����� 4��OT� I%�0�/� l�
�O��)�/ ��O�@�T� s'����.  

�������� (A����� %�A�}N� Z�� ���� F1 s>����� .U�v��� s�� Z'��� ��
S�� �iS d�� ����� . ������ !�G���SN��
��#�J� I
��� �D&�� V@� �� C��)� ������ ��Y�����'N�� . �1 ��'(� f� F�@� 
> 7\�-)� V�A' C#��0%�� VoB� �1 !N�$�� 

 �1 �@A+�0%� !�G���SN� ��� ��A#�� ��@AB�� �"�m�/ !%�; 
> F�@�� 7VD��� !�G���S� �� I
��� �*�D~ !��
}.  



8   �������ITU-T X.1205 (2008/04)  

��#o)� ��'()�� ���Q�� ��;�Q} 	
?��� �i-� )�i-� V�% V�S�� ( 
�w/ �* 4����� ����� 7s>��)� ,/ ��0�� ���} ��;�Q} �1
��� ^T F�G��® ����� ,#���#� ��n���O� I%�$/`O��Oh� ^T 4�� . `O��Oh� !�O��A� �2�� \i} �� Z���� 0�G� K�M���

 �����0%�� ��
} )�O��q� �m�/ ���>T �* �N�(�� F�@� .( 
�/ �* ,#���#� �D>��)�/ f
�#���� 4����� ��:�1 �D&�)� �����) V-�
�
�� �� VD��� .(�0 ,#����� ,/ |��� 
���@�h� 
���� �2�B�� 	
?����rG%�} 4��O F . ��Q�)� �@A+ 	
?��� �D2

 ��#�� ��@#'i����:�1.  
 F�@��/���'�)� ��'()� �1 0%�� �1 �@AB�� VoB� �1 !N�$�N� 0%�� l*
�� ·
�� 7��#�J ��%�t ¥4�º \i} �� 7��
�� 

 ��v����� ���} !�@A+ K��; �* 
�w/ �* Z��@)�� 
�w/ �* ,#����� 4����(VPN)'�/ �� \�D `O��Oh� \�2����/(IP) �* 
 V-� `O��Oh� ^T ,#����� s�D_ ������ <����� 4����� �"��� 7V>1 9���@�� C#*1 �*��/ ��#���� P��� �1 `O��Oh� �@A+

����� ���/� ��#}�
�� 
���@�h� 
���� �D&O1 ,/ V�oB��� .  
 5��S���)� ��'()�Vo��� F1 f%�Y��� ¥4�D�#� �@�  ^T 4�����/ giD���� ��0%�)�� g�2�B#� ²�D��� \i} �� `O��Oh� 

 ��#}�
�� !���AQ���� !�O��A�� 
*��> ^T rn���ON� 4�����/ ²�D���� V/ 7��'()� ���
� f��� `O��Oh� !�O��/ �2��) g�Y2
�i-� 
�%�� �#�#' I%�0T 	�&O �� .(,�G%���� ,�#}�
�� ,#D���)� F�@��/ ��@�� �1 \{��)� �� ��'()� �@A+ ^T 4����� 

�#���)� �1 ��@#��� I�"G�� 	�
?�'�/ ��}�� !�@AB�� �1 
�w/ �* Z��@)� . ��'()� ��� V-� 5 ���� !�A#Q�� F�� 8�#*�
��}�� !��'()� 5 r� �D* ��#�J.  

�e?#� V@B�� 1-7!��'()� ��� »�º1 :  
  

X.1205(08)_F7-1

ASP

 

  
 5>?��1-7 DE
���� �
!�F(� G
H�   

�;�?)� I%�0T 
������ ���� Z#Q��� .���W ^T ¥��k ]�� !�O�@)� �*�D~ 
�
k �D"� ��#D��� ��� \������ . 7
��)� ���
������� !�m��� Z�S !�DY�� 9��$� 7�;�?)� V�#k P����:  

1( V�Q��� !�DY���
��  : ��>(� I%�$/ g��' ��
"��)� !��
�� ^T VD���)� 4��O V�Q�� ^T !�DY�� ��� f0(�
�Dn�0 �1 .¼�� g�
O \i"�'� �* �1 �� ����� �#���� g��GT �* �Y��� �1 Z���� s>�� ^T 4����� 	�
�O� 73�4 \�-� .

��
�� ¤��Qv� ^T !�DY�� �� I
�
* »�º1 f0(� 
>� .f0(� 
�� ��
�� s�� (DoS) s�) �*{�)� !�DY�� �1 
 ��
��(DDoS)��
�� ^T 4����� �� ,#D���)� s�� ^T ��'�'�� ���M��� ���A�� f�k ]�� 
�A)� �i�T �1 . 

2( \����/ %��vh� :���M��� ���A�� 	�
?�'� g�' �1 �>���� !�DY�� ��� \����� . ���� C#* P�q� �� F�@� 
>�
��s'�� ��QO C#* !��O �4T 
����.  

3(  !�O�@)� ����> : 
v I
�
G !�DY� �i;h �"��
?�'� ½ I�"G�� ��/ C#* I�Q���� ^T !�DY�� ��� r���
��O������ �m�A�� 5 ��}1 !�O�@�.  

������ ��	
�� 

��
����

��
���� 

��
����

��	
�� ����

��	
�� ����

��	
�� ����

 ��	
����	���

 ��	
���������

•  ���� ��	�� ����� ���� 
•  ���� ��	!� "� �#$�
�!% &!�� 
•   '!�(���)� '!�*+ ,*�� '!�!(% -.
�(ASP)  
•  ��
���� /0 �#$�
�!% ���� ��	!� &!��  
•  ��	��)� �(�1� ������ '!���� �)�#1� 2(	��3�  
•   4!5� 6�
��)�� *78)� 

•  ��
���� '!�!(% -.
� 
•  	!% �(9�
�:� �;!+ '!���� *�<% "= &!��)� >!#��

 ��
���� >�.�?�
%(IP VPNs)2?!��� @   
•  ��
���� /0 A��!�)� &!��  
•  B!(�(% C�D�� 6�
��)�� *78)� 

•  � E!.
D�) ,��1� &!��)�F!(�+�EG#�)�  
•  �(�(;��)� H�*� I�+ 
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�
"��� U�D~ l���� �/�-6 ����D* ���� ��1 �Q} C#* ��O������ �m�A�� 5 �$�* f1 f�Q�� 
>�!� . V�#k ��#D* VDB��
!�DY�� ²�¾ Z>��*� l��DY� Kn��;� ,#D��� ,��")�� 7�#D��� !�DY�� �º 9�� �D"� !�
�
"��� . ��S�O ���

lG�")� �"#o��� F1 �@� 9�v �Q�O ^T ������� ��� 5 ��q��� ��#/�> PB� 7��}1 . V�#M�/ F���)� �;�?)� l���� x����
D#� !�
�
"���l��@A+ 0
� ]�� �#D��� �;�?)� l���� �D&�.  

 C#* �+�A)� 	�Y�� \i} �� 7�4�� !��~�/ �� 3�4 P� �1 F�
�
�� �Q'��/ 7��O������ �m�A�� 5 !�DY�� qB�� F1 �@��
V}�
�� �� 8/ ����� e?+ �"A@��� \�D*1 \i} �� �1 7!N�$�N� !iA2 V-� 7��'�'�� ���M��� ���A��. ��:�1 �@�� 

!�DY�� ��� �� ������ ��
S .�:�?�� �1 �Q'��� �1 ����* �pq/ I0�* �;�?)� 9$��� . ,/ �;�?)� ����� !������
��O������ �m�A�� !�O�@� 9#�J.  

�;�?)� I%�0T 5 e?#�� ���� ��q��� .�;�?)� I%�0h !������� �� P-@�� 	�
?�'� �@�� .�i-� �@� 4T : sv� ��Y�����'�
 0
k �/�Y�'� 0�
*T �1 7�
�/ �1 8*�>� g���1 	�Y�� ��B�2�/ �Q�� f�k �1 7�#D�� !�DY� I0�:)� P/�
��� 0
k U��0

 ��Y�����'� sv� �1 7�P�q� �� 
M#� �1 8�>�� ��T 	�Y� f� I0�:)� P/�
��� �*�D~ �"�� <�p ���m�'� �� �@AB�� �@̄°
 ��%�A�*� V�oB��������� ���S ��.  

3.7   ������� �	!� )*��+ ,�� ��-.-/�����0/1	2�/�3�
	   

 ������� 5 g�G �� Z�� 7!�O��A�� !N�$�� 	�&O 8G��� ]�� !�
�
"��� �D:��ITU-T X.800r#� �� 7:  
 1 (  � !���#�)� �i�T/£��}�� 0%��)� �1  
¤(  £�"#�
�� �1 !���#�)� 0���T  
¥(  ��#�)� �>�'� !�/£��%��} �1 �"���{T �1 ��}�� 0%��)� �1  
 0(  £!���#�)� g�B�T  
 �(  !��
�� V�Q��.  

 �����#� ���A;�[ITU-T X.800]7��A#' �1 �Q�BO F�@� 
>� 7I
D��� �1 �v%�* `O�2 �4T �) ���A� !�
�
"��� 9��$� �@�  .
	�* K/�' F�0 �
k �v%���� !�
�
"���� . !�
�
"��� �#-�1 ��� �S0���� V�oB��� g�Q}1� 	�&��� g�01 g�' �v%����

!��~��� g�Q}1� . ^T 7���"�/ I����)� 
���� !��01 	�
?�'�/ 7�/���� eM��� 0�~ �� I
D��)� !�
�
"��� ²����� 
>�
	�&���/ ����� �%��)� 	�
?�'�/ I%�Q�)� !�DY�� . �/�-6 7K�k �4T 7
D��)� 
�
"��� %�A�*� �@��"�DY� ." !�
�
"����

 	�&��� V�oB� 5 P�o� f1 �
® N� �D&O�� �1 	�&��� 5 !���#�)� �� f1 5 V�
�� f1 �* ���� N 7`��k �4T 7��A#���
8���S 5 �1 .���A#' ��
�
� V-� !N�$�� �} C#* ���'%T f�u ]�� !���#�)� �A>��) «#��� r@#��� `H$���� F1 �D2 . ��1


"���B��� !�
��#�oB� 5 �1 	�&��� ���S 5 !�P�o� g��GT �1 	�&��� 5 !���#�)� P�o� VDB�� �Q8 . 5 f4()� P�o��� �����
BO 
�
"�� �N�-� 8� e}�� P� VD���� VA¦> �� �� 	�&O P��� \��
G�� . V������ 	
���I »�º�� ��A� ���G�� ��$?#� 

!�DY�� �� I0
��.  

� KAQ������� !�
�������� 5 I0%����  X.800��O������ �m�A�� C#* ��:�1  .�����#� ���A;� [ITU-T X.800]F�� 7 P/�
� 

8��D��'� �/��� �� 
��� 
>� 	�&��� 9���@� �� I0�* 
��� ���� . 
�
M�/ 7F��q� 	�&O f1 l�D$� VA> 7C��� ����
�"�� ���>��� ���� r*
��� ]�� !�
�
"��� .����!�
�
"��� l����/ ���� ��  . 9�:�� »��O �� P-@�� C#* 	�&O f1 f�Q���

 <����� �1 
"_� %�� N �Y����� F� �1 ������ 
u N lG�")� F� ��T \io�'i� <���� F1 �@� ��� �"�� ��:�/ F1 NT
9B@�� \�D�SN.  

/ �Dn�> sv� ^�1 I�Q?2 ,��� ���� 7\���� !�
�
"��� �
"�������DE� Z#Q�� ]�� \���� . r"� ��O�-�� I�Q�� ��1
 ��q��� ��#/�> V�#k ½ 
�
"��� V�#k)���� l���� 3�4 5 �6 (������ !���L�� I0�:)� P/�
����.  
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r#� �� �����T I%�$/ VDB� �p�� 7������� ��� ��QO ¥%�} s�� !�
�
"��� l���� Vn��� V�$�� F1 �� l���� C#*�:  
1 (   £	�&��� 5 9�:�� �;��� 
�
k  

¤(  £��� 9�:�� �;��� \io�'� ^T �
� ]�� !�
�
"��� ����D�S� V�#k  
¥(  £²�Y�/ 
�
� V2 ����� ���S 5 Z>����� l����  
 0(  £�DY� V2 ��#@� ��
��  
 �(  £�#D��� I0�:)� P/�
��� 9���@� ��
��  
 �(   ��H��)� ���� !���� %���}�)'�/ �6%I
n���� ^T ��#@��� �A�O V�#k 	�
?�.(  

��#@��� R�S �� ������� Vn�
A�� �� 7,�q���/ ��Qo��� V-� 7������� P� P/�
��� F�@� 
> 7!N�E� ��/ 5� . �@� N ����D*�
V��2 ��� ��1 K��k .������ ^T �Q�� ��?�� R�� ����* 	�Y� f1 ��#@� V�G �
�� F�@� F1 ,��� �������A�� !.  

4.7  4�( 56 4�( �	 �7��+7� �	�  

 ������� 0
k[ITU-T X.805]��; ^T ��; �� �@AB�� ��1 P���� 	{i�� �@AB�� ��1 %�;T  .������� KAQ��� 
[ITU-T X.805]	�D��� sv�� ��; ^T ��; �� �@AB�� ��1 F�@� R�S !�@AB�� �� ��#�J »�º1 C#*  . ��%�D�)��

��� �* �#�����@AB#� ��'�'�� ��G����@ .  
 !�@AB�� C#* KAQ��� 7,@#"��)�� !��'()�� ��
�� f0%�� 8G��� ]�� ��)���� ������ !��
M�#� ���� ��%�D�� �
$���

�/%���)� !�@AB��� !�O��A�� !�@A+� ��@#��� ����$��� ���$A��� ��@#'i�� . ��#��)� ������ V���B�� ��%�D�)� \������
/�@AB��/ �#$�� !�4 !���AQ���� !��
��� ���M��� µA�� 	�
?�'�� �A>���� I%�0� . ������� �@°�[ITU-T X.805] �� 

�"���  ��� �����)� !�
�
"��� g�{T ������ 9�:�� �;��) r>�A�'N� 9B@�� . ���Q�� I%�$/ ���� ��%�D�� l����
�; �� �@AB�� ��1 ZO��G �� I
��)� �*�D���#$��� ��%�D�� !�O�@� ^T ��; ^T � . ¤�#'1 P��� V$��� ��� x����

�Dn���� !�@AB�� ��1 l���� �* �i:� I
�
G ����1 \�#S ��Q?�� 8��
?�'� �@� ��; ^T ��; �� ���� g�{T rY"��.  
 ������� �H����[ITU-T X.805]�) �DD$)� ������ P/�
��� �� �*�D~ 8Oq/ ���� 
�A��  ��1 ZO��G �� ,�� ZO�G �_�

�@AB�� .������� �H���� [ITU-T X.805]����n��� ������ !�
�
"��� s�� �� rDk 0��/1 ��O�¶  . �$��� N 0��/�� ����
rn�"��� VD���)� !���#��� !���AQ��� VDB�� ��:�1 
�° V/ �@AB�� C#* . �1 ��
�� f0%�� C#* ������ 0��/�� f����

'()��"niD�� ����1 !��
} 	
�� ]�� !�� .r� ������ 0��/�� ����:  
(1  £4����� 5 l@M���  
(2  £F����'N�  
(3  £%�@Oh� 	
*  
(4  £!�O��A�� ���'  
(5  £!N�$�N� ��1  
(6  £!�O��A�� ��i'  
(7  £������  
(8  ����$��.  

 C#* ������ 0��/�� K�AQ� 7��; ^T ��; �� ��1 VS P���� 7roA��� ]�� K���)� !�*�D~� �@AB�� !�
�� �� Z����
���� !��A; l'�/ ���� .������� �i-�� ���� !��A; ������� \������:  

(1  £���M��� ���A�� ��1 ��A;  
(2  £!��
�� ��1 ��A;  
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(3  !���AQ��� ��1 ��A;.  
P��� \i} �� \�#E�� !�Y��)� 5 ���� P/�
� �?�� ��1 ���� !��A; 0
k��@AB�� ��� «>��� %�&��  . C#��

 5 ���� 9�v �;��� ¿���� !��
�� ��A; 5 ½ ���M��� ���A�� ��A; 5 ���� 9�v �;��� �N�1 ¿��� 7\�-)� V�A'
!���AQ��� ��A; . V@B�� ,A��1.4-7 9�:�� �;��� �� 
M#� ������ !��AQ�� C#* ������ 0��/�� K�AQ� ����2 
2 5 I0�G�)���A; V.  

X.1205(08)_F7-4-1  
  

 5>?��1.4-7 D ����&� �
�#��� I4� ����&� J
62&� K�#�/  

� ������� 9$�[ITU-T X.805]����1 0��/1 8�Dk �@AB�� »�BO �� ,�� �º 8Oq/ ���� f����  .0
k��������  
[ITU-T X.805] !��À���� ��i�  �QBO�� �� ��i-�� »�º�� V�-D�� ������D�� � �@AB�� .�� ���� 	
��
����:  

(1  £I%�0h� f����  
(2  £l@M��� f����  
(3  rn�"��� VD���)� f����.  

 �1 �@AB�� 5 l@M���� 7�@AB�� I%�0T �QBO1 �� V@/ �QA��� ����� ����1 !�G���S� ������ !��À���)� ��� ¿����
��� �QBO1rn�"��� VD���)� �QBO1� 7���B . ������� ²�����[ITU-T X.805] C�A� R�� !�@AB�� l�D$� I%��v 

��}�� ���� !������ �* ������ ��1 f���� 5 f�t ]�� ��
S�� . �G�� f0(� N1 roA�� 7\�-)� V�A' C#��
 ��0��)� g�±1 	�&O 5 RMA�� !��#D* �� IPA2(DNS)�)� f���� 5  	
?��)� �� !�A#; �* ���O 7rn�"��� VD��

 
������� �O��$��� I%�0h�� !��#D�#� ��A�� xQ��� V�Q�� ^T 7rn�"���P)&(OAM ��
� �@D�� r@� I%�0h� f���� 5 
�#@B)� x�M$� �� �@AB��.  

,A�� V@B�� 2.4-7���� !������ �"�� �6 ���� ��%�D��  . ���� !������ 	�"�� x���� ����)� ���� V���+ ,/ ���D���
�#���� I%�$/ �"�_��� C#* I%
���� �QBO�� 3#�/ �O���)� .'�/ !�$�� V�O ��
} 5 roA�� 7\�-)� V�A' C#��\�D�� 

 F�Dv �D"� �* �#���� ��
�� I%�0T ��1 F�Dv �D"� F�@� F1 7!��
�� ��1 ��A; ������� ]��� 7`O��Oh� \�2����/
5 l@M�����
��  . �"#��/ ��
�� 	��� ]�� rn�"��� VD���)� !�O��/ ��1 F�Dv �D"� �* �#���� �D")� ����) !��
�� V-�

VD���D#� ����$��.(  
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X.1205(08)_F7-4-2  
  

 5>?��2.4-7 D �>#?�� ��?�& �
4�L(� G
H&� M>6/ %�&� �
3��!�  

8  �������� �	
�� �
���� �
��������  

�@AB�� 5 ��%�D�)� !��AQ�� s�� ���� VDB� .�� ��� ����� §"����� !�@A+ l�D$�� I
�G ���
/ �Q�O . ��� �@̄��
 ���� !��
} 	�
?�'� �� �"��@° �* �i:� I0
�� ��AQ�� ��� 
�* ����� ������ ���A#Q�� 
�
k �� C#*1 ��A; 3�@����

5Á0�� !�����)�  . x���� §p ����� �* z���)� R�S �� V�
��#� �#/�>� �O�� ����1 \�#S sv� !��A; ^T l��)� ����
 I%�0h� ������ !���AQ��� ������ �@AB��_!�D&�)� s�D.  

1.8  �8�9$� :2�
�� ��"��" :;�<6  

���#Q� ��A#Q� �������� l�D$��� ���S ������ �'����� V-°!�D&�)�� !��'()� »�º1 s�D_  . ����� ����D* ������ �'����� F�@��
�D&�)� �1 ��'()� 5 ��
�� !�A#Q��� ���M��� ���A�� 5 !�P�o��� �
S� ����� �"-�
k� �������� ��4��OT f�u ��S ��#D*�.  

 �D&�)� 5 0%��)� ²�v�/ ������ �'����� 0
k�)��'()� �1 (�v��)� !�
�
"��� �� 9��?��� !��Y"�� 0
k �D2 �Q?#� 
�m+���� .4����� 5 l@M�#� �Dni)� 
*����� �H���� 7�Q��� 9�:�� �;��� l���� ��O�@�T ������ �'����� VDB�� . f�t�

�@AB�� !������ s�� C#* 9�:�� �;���� �Q�� l���� ��#D* .������ 5 
*��� F1 C#* I%0�> �'����� F�@�� C#* 
!�2�"�ON� ��� I0
�� !�/�Y�'N� 0
k F1� �"��B�2�� ������ !�2�"�ON�.  

l��@A+ 5 9�:�� �;��) l���� g��Gh !��01 !�@AB��� !���#�)� ��G����@� I%�0T C#* F�Dn���� 	
?��� Fq/ C���� .
!�{����N� V>q/ 4����� 1
A� sAH��� .��@� I%�0T C#* ,Dn���� 	�"� ��� !iY' <����'� F�Dv !�@AB��� !���#�)� ��G��

!�'����� I%�0�/ ��#��)� I����� �i�T ½ ��� K�>
��� . F�Dv ,Dn���� gN(� C#* ,��� 7V2�B� �* K�>
��� ��'1 �4T�
��
�)� !�g��Gh� d@��� �'����� R�
k.  
�D���� ��
* ���� N ]�� ������ �'������ .���� 4��OT 
D����z���� C#* ������ �'� . �D�� ��g��)�� ����(�)� x�v�� roA���

!�'����� 4��O�/ K#���.  
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2.8  -=�$� >�?1�� :;�<6  

 	�
?�'� 5 l@M�#� e�}����� F����'N� !��
} �� V2 �� 
����� 
> ]�� �D&O�� 9����� 4����� I%�0T x#Q$� 	
?���
0%��)� .#Q� ]�� ��#D��� �� F����'N���@AB�� 5 8� �H��� 
�
k F��2 �1 VD���� �"�� Z . ����� e�}���� 0
®�

4����� 5 l@M��� z�'1 C#* F��@�� 3�4 8/ s�D�� ]�� !�{����N� . �'��' 9���� ^T 4����� ����� 5 l@M��� 
�����
��4��OT� l@M��� . V@B�� ,A��2-8e�}����� F����'N� ��1 F�D:� r�G�)� ¥4�D��� .  

X.1205(08)_F8-2  
 5>?��2-8 D (� <������ N681� %�� +
�O� +
����,P��1���0  

 V@B�� �� ��>iQO��2-8������� !������� K-A�� :  
1(   ���#� �O��J �' !�D#2 �* g��o�'N�� I%�0h� P���� f�2�)� F����'N� ���� 	�
?�'�) �O��?)� ���� !�D#2 V�°

���#� ��2�' F�@� F1 ^T ����v�.(  
2(   ��'(D#� �Dni� {�� �O�B} z�'1 C#* 7F����'N� 	�&�/ ����� I%�$/ F���)� 7f�2�)� e�}���� 	�&O 	�
?�'�

����)�.  
3(   ���> �' !�D#2 
*��> 4��OT)I
��� (���� !�D#2 s�D_ �A����/.  
4(   ��~ K�O 5 ���� !�D#2 s�� ���  F�Dv)V#&� (5
S�� ��t� .  
5(  I%�0h� ���"'� 	�
?�'N� ���"' ��� f��� �;��A�� 1
A� . 
����� \�D�S� I0���� ���&O F��q� 	�&O ���A�� 	�&����

�/��:��/.  
6(  e�}����� F����'N�/ K#��� �D�� ����/ �#$�� !�4 ��
S�� s�� V�Y�� F�Dv.  

r#� �� 4����� I%�0T Z���'1 VDB�� :x�+�� !�����0�D�*N�� ������� !������ `O��Oh� \�2����/ %0�$� §w"w���  . V@��
 §p�0��>� ������ . �� �-21 	�
?�'� �@� 7,�� �º V}�0� 7��'()� �º Z��� §p�� ������ �1§w"w���  . V�A' C#��

\�2����/ %0�$� x�+�� 	�
?�'�/ VD��� !�Q� 4����� I%�0T ��'()� %��  
> 7\�-)� �Q?)� 	�
?�'� %��  
>� `O��Oh� 
���}L� ,#D���D#� 0�D�*N� z�'1 C#* ln����.  

VD���)� F����'N Kn��Q�� �� 
�
��� 	�
?�'� �@�� .!������� VDB�� : !������ 7I
S�� I�) 4������ 7���� !�D#2
!�0�"B��� 7��2��� !�>�QA��� 7��G����A�� !�'����� .�� F����'i� roA��� �' !�D#2 	
?��� F1 ���� !�D#2 C#* ln��

 ���>) C#* !�± 
�¶ �� F�@�� f1 V>�����} ��}1� ��0
* �±� V>�� C#* 
S�� f
�1 ��S� \�Q�� R�S �� .(
 sD_� 79�:�� �;��� l���� C#* ��0�D�*� 7f%��:�� �� F�@� 
>� 7��� ���� !�D#2 z�'1 C#* F����'N� r�@� N 
>�

�'N� ,/ V��
#� 4����� \�2����/� !�0�"B�� V-� ��}�� e�}����� F����'N� !��#D*� ���� !�D#2 z�'1 C#* F���

������ �	
��
�� ���
) ��� �	����	�RADIUS(

 ���DHCP 

 �	�� ������ !"
	#�
��$�%	�&�
  

 '�&* +�,���-� +.	/ +&0�� �1�* ��2�IP VPN  
 +�,���-� +.	/ +&0�� �1�* ��2� 3�2�4*IP VPN

 +2
�1 +��5 +
67* +&08 3�2�4*IP VPN 

� 9� �	���2 

����
����	
  

:	*�/ +��"�
IP+�"*;*   

:	
�06< ���1�
����* �	
��
� 

�	
��
�� :	�	�� =��	>
�?"�"�0�� @�A	
�	�9* +

B"�4�� 3

 :	�	�� =��	>
�4�� +��&� �	
��
��

B"�4�� 9*  1 

:	�	�� =��	>
:	*C2�	� �	
��
��

 B"�4�� 9*2 
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 F{��� 9��}(LDAP) �D>��)�/ VD���)� �� 
�/ �* F����'N� ��
}� (RADIUS) �@AB�� F����'� \�2����/� 
(Kerberos) ������ x����D#� ���M��� ���A��� (PKI).  

� s�� f�Q���¤��*� ����� C#* F����'N� !��� . ���� ,/ !��������� VD���)� �#"'� ��#@��� �:�?��� �Q��/ ���� �D#2�
I%�0h�72̄�� F1 NT  � �� 
�
��� !�D#2�� ��)� �o��/ �/��� V@B� I
��,#D���D#� . ��i�� ,#���/ F����'N� �D&O1 9�:��

 NT F����'i� ����vT I�> V���* �p1"#2� ��#@��� �&��/ �
������ �� 
���  ©��E� Z�$�� ����"�#*.  
 	�&O F�@� 
>�"I
�S��� ���� �D#2 "�� ��'(� 5 e�}����� F����'i� ��
�G �iS �v���� ���> �' !�D#@/ ����*
� .

I%�0h� ���"' �� ��
���� �����D�� ��$�}��� 7����* �G%0 C#* F����'� ��1 	�&��� ��� ����� .u� 	�&��� ��� %�;T 5 f�
���� F����'N� ��o/ ��'()� ����� C#* �D&O��� !���AQ��� �� P-@�� s� VD���)� �
� ������ I
�S��� ���� �D#2 �

e�}����� . ���� !�D#2 	�&O ^T e�}����� F����'N� 9n��� ��������1 I%�$/ ��'()� !���AQ�� �D&O1 s�� V�k�
I
�S��� .8O� ���&O� 	�
?�'N� ���/ 	�&��� V�u 3�4 F�� 7���> I
S�� �' �D#2 0�~ �2��� F1 VD���)� C#* ,��� 

�{��t \�D�S� 
�A���� .���� �D#2 	�&O ����� r#� �D�����0�S�� :  
•   ����;�>�����  ��0�S1���� !�D#2 sv�� F����'i�.  
•   ����;�>�����  ��0�S1e�}����� F����'i�.  
•   ����;S1 ��0��"n�pT� VD���)� !�/��S V�Y���.  
•  ���> ���'(� �' �D#@� ��"�G�� X0�A� 4��OT.  
•   ����N� �V��� F1 8�#* �� VD���)� ���� .  
•   r'����� 
�S�����K�AQ���� l*
�� ���"' .  
•   !���AQ��� �~�� ����/ ²�Q'� s��' f%���� ��/ xQ'(API).  
•  ��Â�<��#@��� 7�g�
O <��Â� I
*��)� Z#; !.  

�"�� 4����� I%�0T �'��' l�D$� �
� !��
M��� l?v1 ��'�)�� �S���)� ��'()� 8G���� . �/�-6 4����� I%�0T %�A�*� 
��)� ���
������ �'����� ����* �� r'�'1 �$�* . ��#�$�� 
*��> 8� 4����� I%�0h ��
S�� ����&O lD$� F1 !�D&�)� C#* ,��� ����

 ���>0�� V2 s� ��Dn���� F�@��:  
•  ����� en�$} !�O��/ 
*��>� ��01  
•   �@AB�� F����'� \�2����/� ���� �D#2 V-� I0
��� F����'� �D&O1(Kerberos) 4����� 5 l@M��� \�2����/� 

(TACACS) F����'N� ��
}� (RADIUS)  
•  !���AQ��� !��
J� !���AQ���� ���:)� !�O��@��.  

 	�&�#� roA��� I%�0�/ 	��� F1 4����� I%�0h 
S�)�I%�
��8O����'� 
�/ VD���� V@�  . 4��OT� F�)� V�@B��� 	�
?�'�/ C����
 K�>
��� !iY'� �A'���� �A>��)� 3��2� 7����� s�v��� s� V������ C#* I%0�> ���>0 ��#�$�� 
*��> z�'1 C#* !�'�����

�O��q)� .
�S� !�/��S 	�
?�'�/ C��� �D20�� V2 ^T ����* �@� ]�� !�g��Gh� �* ��g��)� s� �@A+ ��
� V@� I.  

3.8  �@�	A$� �7��+7�  

��
����� !�O��A��� !�$�� 	{% VDk F1 I
S�)� !�@AB�� s'�/ . ������ F�Dv �� �@AB�� �2�S ,�q� �� <�o���
�"�>0� �@AB�� !N�$�� ��i'� .�g�
��� �2�E ���� ����� roA�������")� !�@A+ 5 ���B���� ! . ��G����@� 	
?����

�#���)� !�@AB��� !�O��A��� !�$�� !�@A+ 5 P�Y���.  
\i} �� P�Y��� K��k �@��:  

•   F����'� ��'1% s� `O��Oh� \�2����/ ��1 	�
?�'�/ ��v����N� ����� �@AB�� !������#�A2� ������� ���DE� 
O ���° ��#D* �1 ���� ��AQ�� 5 ���D��� K�O \�2����/ 	�
?�'� \i} �� K�2 (L2TP).  
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•   `O��Oh� x����� \0�A� z�'1 C#* x����)� I%�0T(IKE).   
•   ������ x����D#� ���M��� ���A�� z�'1 C#* !�0�"B�� I%�0T ������� 5 I0%����[ITU-T X.509] (PKIX).  
•   !�0�"B�� I%�0T \�2����/(CMP))  �&O�[b-IETF RFC 2510] ( I�+�A� ��� C#* !�0�"B�� ���S \�2����/�

(OCSP))  �&O�[b-IETF RFC 4557] .(  
•   V���� ��A; ��1 \�2����/ 	�
?�'�/ 7!���AQ��� ��A; ����� 
�*(TLS))  �&O�[b-IETF RFC 4366] ( s�

���> x�����.  
P�Y��� !���{%��} ^T 
���� ]�� P���)� 	�
?�'� l")� ��� V-� 	���� !��#D*� DES� 3DES� AES� RSA� DSA   

) �&O�[b-IETF RFC 2828] ( 	�
?�'� roA���MD5)  �&O�[b-IETF RFC 1321]( �SHA-1)  �&O�[b-IETF RFC 3174] (
� ���'��� ��i' F�D:�Diffie-Hellman)  �&O�[b-IETF RFC 2631] (�RSA)  �&O�[b-IETF RFC 2828] (�)� \0�A���²�.  

����� � �������	
��� 
������� ����� ����� ���� (NIST) ��������� !���
"� #$� SHA-256)  %�&�'� �� (�$� *+'�� �������,
�� ����- .+'256�
/  ( ��������� (� 12�/SHA-1.  

 ��@#��� ����$?#� �m��@)� ����$�� �H����(WEP) 5 0%���� �M��� C#* 7)� P���[b-IEEE 802.11] ���DE ����� 7
 �@AB#� ��A�� xQ��� !�>�Q/� ��@#'i�� ��#�� ��Q�)� �@AB� 4����� »��O ,/ g���� �* \�'%h�(NICs) . F1 ,A� 
>�

��� P� \�2������ ��� . �@A+ ��1 F�D:� 7`O��Oh� \�2����/ ��1 V-� 7���DM#� ����vT P/�
� 	�
?�'� roA���
�� ��#�� ��Q�)���@#��� ����$?#� �m��@)� ����$�� z�'1 C#* ��@#'i . rD�� 4����� 	�
?�'� 3�4 �� �N
/ �@��

Wi-Fi���DE� 5 I0��{ . 

4.8  BC
�� D9�	 �	!�  

 ��v����N� ��#�� �@AB��(VLAN) R�� V@B�� 7��}�� �@AB�� 0%���� !��
́?)� V-� 7�� �@A+ 5 I�"G1 �*�D~ r� 
D2 VD��
�S� �@A+ sQ�� ^T ������ `O�2 �� � . ��n�� P� �@AB�� ��� 5 l���
́J� ���}L� ,#D���)� 0%��� C�A��

�"�� �}� VD���� f1 ��; �� .����� I%�$/ �@AB�� s�Q�� \i} �� g�0�� !�G���S� ��A#� C#* !�@AB�� ��� 
*���� .
 RA�� %�B�O� �� !�@AB�� ��� 
k� r*�4h�k �D2 �2�E� gZ* 8�� e#��� �Ä C#* I
�* ^T I
�* �� �2�E� �� 


�"#D2q/ �@AB�� V}�0 ��G%��� . �@� R�� ��́�� 5 ¡�° F1 �"��/ �D�� �����)� 	{��� s�D_ ��:�1 !�@AB�� ��� x����
�@AB�� sQ�� ^T 4����� �A:� F1 �pq+ �� ��́�)� C#* �Dn�> ����1 P/�
� 	�
?�'�.  

��KD��� Po�� ��1 ·
�� C#* I%
��� �* ���� !��A; sv� ��#D* ��� . !�%
�� C#* 
D��� ���� 5�vT ����� V@�
8O�0 ��AQ�� .����@ST� �>0 �-21 ����1 5�vT ����� V2 �����.  

���� !�O�@� ^T ��'�'�� �@AB�� l���� ��O�@�T ��v����N� ��#�� !�@AB�� ���� 7\�-)� V�A' C#*�s; . �$S 3�4 x����
 ��#�� �@AB�� 5 ��}1 s;��� �� ��;���� �2�S ��
S� ����� ��#�� ���@A+ ^T �"��Q��� \�D*�� 9n��� 9#�J

�*��³ �1 �;��B� ��v����N� .�2�B�� s>��� �+ 5 !�@AB�� ��� �BO �� I
�
* s���� �¶� . 	�
?�'� x��� 4T"!�±�� "
�i-� ��#�� �@AB���'
���� ���BA�� 0%��)�� ����)� F�(B�� V-� ����� !�m� ^T �2�E� {��  . ���� \�~ 5 ����� ������� ���

 f1 F�0 !�O��A�� V$�"¤��� "��#�� !�@AB�� ,/.  
���'� »��O 
�* �*{�)� 3#�� �@AB�� ��� 5 ���DE� F�%
G x�+�� \i} �� ���� �� ��O�� ��A; ���>T �@�� V}�0 ��Y��

�@AB�� . �@AB�� ^T ���� !i���� F�Dv ��� �o�1 !N�~ ^T �@AB�� l���� I0��{ �� �@̄° ���DE� F�%
G ��AQ�
����D��� . F�%
G V}�0 �S��� �"#�@B� l�� ]�� !N�2������ 3#�� �G%���� �#}�
�� �2�E� 4��O ���DE� F�%
G 
k�
���DE� . �@� 73�4 C#* I�i*�,G%��� �1 ,#}�
�� ,�
?��)� F����'� I%
�� P��� . l*
� ]�� ���DE� F�%
G �@̄°�

 5 0
�� �M��� C#* �@AB�� V}�0 `O��Oh� \�2����/ �����* 
�+�� �� �@AB�� �����* ����RFC 1918)  s�{�� ��������
����� `O��Oh� !�@AB�.(  



16   �������ITU-T X.1205 (2008/04)  

�vT ��A; ���DE� F�%
G 	�
?�'� �����4����� 5 l@M�#� I
��� ���DE� �� ��� . z�'1 C#* ln���� 4����� K�AQ� x����
��'()� !�G���S� ^T ��0���'� 4����� 9��@� !�'����� . s���� ���� �*{�)� ���DE� F�%
G ¤�#'1 	�
?�'� F�� 3��2
��'()� !�G���S� %�Q�/ s'���� ��#/�> R�S �� ����vT .�DE� F�%
G �BO �@�� F�D:� ����Q�� �D&O�� C#* ��$?B�� ��

!���AQ��� ��i'.  
��v����N� ����� !�@AB�� ���vT �@�� (VPN) ��AQ�� �� 3{��)� ���� �-��-�� ��AQ�� ��%�A�*�/  . !�@AB�� ��� �����

���$?+ ����°� VD���)� 4��O 5 l@M��� 5 �>
�� �� �21 ��%
> .�� ��:�1 !�@AB�� ��� ����� ����� �S ���� �� ��
�
��'()� g�2�+� I
��A�� s>��D#� 
�/ �* 4����� ,�q� �� �@°� 0���� VD���)� . 	�
?�'� ^T !�@AB�� ��� 5 �G�S N�

�'�@)� »�Q�� . 8�#* 
D��� ���� �� ����* �G%0 C#* �iS `O��Oh� �* ���� ���O1 5 r����
�� P����� 	�
?�'� �����
 V/�>�s�'��#� . F�%
G� ��v����N� ��#�� ��Q�)� !�@A+ 	�
?�'� s� F���>N�/ ��v����N� ����� !�@AB�� 	�
?�'� x����

��'()� !�G���S�� !�'����� P���� ^T ��0���'� ,#D���� �*�D~ �1 VD���� f1 4��O �$> ���� �@AB�� ��
) ���DE� .
�Dv ��v����N� ����� �@AB�� ������"���'� !�O��A�� ��i�� ��>1 !�O . ��AQ�� ��� 5 !�O��A#� f�> P�Y�/ 	����� �@��

!�O��A�� ��i'� ������ P����.  
U���i� �#/�>� �O�� \�#S !��AQ�� ¤�#'1 C#* I
D��)� ������ \�#E�� .��'(D#� ������ !�G���SN� Z�� 9�@�#� V/�> VE��.  

5.8  :;�<E� �	� F�CG  

 FT���� �1 I��>f V-° `O�21 g��' 7F��q)� I%�0h� "'%�³ V:�1� " ��'(� �1 �D&�� 5 ���� ��%�D�� �� ���'�'1 ��g�G 	1
�"n��/� �"n�01� �@AB�� I%�0T 5 ��}�� ������� s�D_ z�'�� V@B� 7�� . V@B�� ,A��5.8 F�D:� ���@³ ����G�� ��G4�º 

 K#��� �D�� �@AB�� I%�0T ��1�@AB�� !��#D* �2�6 (NOC).  

X.1205(08)_F8-5  

 5>?��5-8 DQ��JC� %�� +
�O� N681� <��H   

�@AB�� ����* �� ,�� �$�* 0�~ d��� V��+ ¤�#'1 I%�0h� ��1� . ������� ��� 5 8/ C��)� ¤�#'�� F�� 73����
�@AB#� ���M��� ���A�� 5 ��'�'�� !N��� rQo��@AB�� 0
� ]�� ��
S�� �� 9��?�#� ����� !�g��GT �����  . V2 V-��

�@AB��/ ��® ���DE� �� 3'�D�� §��O ����� F�D:� �����1 ����D��� Z#Q�� ��G�S ��O�@� ��O01 I0%���� !N��� ��.  
 %�A�*� VA> ���� ZO�G �� �"�_��� ,��� �@AB�� I%�0h ����n% !N�~ ���� ¬������O��q� �@AB�� I%�0T f����r�� :  

•  ���� »�BO !i�Y��  

���D)� '!(�#= -.
� 

#=(*�% "= ���� C JF�H0 C(#=

C(#=K��?
*(�% L�
�� JF�H0 C(#=

��
����

�(�M ���� '!(�#= -.
�

JF�H�� �#N�O

 ���P "�O
C��)� >�.�?�
% "�O

 �O ��
����
J
D$���Q  

�.
D)� ���D)�/�#N���

>�.�?�
% "�O
 �O ��
����

J
D$���Q  

���D)� J-STO
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•  �@AB�� VoB� F����'�  
•  �@AB�� r#oB) 4����� 5 l@M���  
•  �@AB�� I%�0T �2�S P�t  
•  
�/ �* ,#oB)� 4��O ��1  
•  ���DE� F�%
G  
•  	�M�>N� 9B2  
•  V�oB��� 	�&O ,$k  
•  ~�����!�'�P��� �� ������   

1.5.8  Q��JR�
�
�!��   

 {�"_� �* �m+���� ��
S��� �@AB�� ��
� �1 VD���)� �QBO1 K�>
� sHA�� C#* ©��E� 5 �O��q)� !iY��� 	�
?�'� �@�
!�'����� I%�0T \�D@�'� 5 r'�'1 �$�* 3�4� 78��4 . ��D�� 	��� !�O��A�� C*
��"K�>
��� VY' " P�� ^T %�B��

} �� K�M�#� V/���� ��
S�� 8Oq/ K�>
��� !iY' \i"K�>
��� sHA�� ." F1 ,��� 7����� ���� K�>
� !iY' F�@� r@��
���� �0��S V�#k �1 �
E� 
�/ !���M��� g��Gh ����2 !���#�� �D:�� . {�¾h �#�'� ��� K�>
��� !iY' �����

0�*T� ��0���� ��g��)� 3�4 5 �6 7����/ �#$�� !�4 I
�
��� ��
��� V�#k� 	�M�>N� 9B2� ��/���� ��
S�� V�@B� I
!i@B)� .VG�� �#��; !���tN� V�#k g��GT 5 !iY��� 	�
?�'� �@� �D2 . K�>
��� !iY' 5 ��D:�)� !���#�)��

VA���)� 5 �0��E� U�>� s��� ������ �#@B)� ZA' V�1 
�
k 5 
*���£ I%�$/ !���#�)� ��� ­�S roA��� �O��q� .
 4��O V-� 7�#@B)� ^T �01 f��� ��
S�� V�#�� %�$� I0�*T 5 K�>
��� !iY' 
*��� F1 7\�-)� V�A' C#* 7�@� 4T

Å;�} ����� �1 x�M� P� V�@B�� �Y��O 	�&��� 5 ZQ* ��
S �1 	�&��� 0%��� ^T 8� e}�)� P� ,DM��)� 
S1.  

2.5.8  +��S(� �

��� Q��JR  

 F1 roA���"���
�� !�@AB�� r#oB) f�> f�2�� F����'� ^T �@AB�� VoB� F����'� 
���� . ���2�)� I%�0h� �@°�
�� �* g��o�'N�� ���� !�D#2 ����� �� ���� !�D#@����?� I%�0T �D&O1� �@AB�� ����* C#* ���� !�D#@� r#�� 

������� . �D>��)�/ VD���� �� 
�/ �* F����'N� ��
}�(RADIUS)f�2�)� F����'N� ��°� �#:�)� ��'�'�� ���L� r� .  
!�@AB�� r#oB) �A����/ 4����� 5 l@M�#� I
�_� !�'%�D)� 	�
?�'� roA��� . �i-� e�}���� ����� 
�
M�� �@� 4T

 F����'N� !��
J C#* I
D��)� !������� 	�
?�'�RADIUS����� 5 l@M��� �� r'�'1 ����� P���� 4 roA��� £ ���vT
 4����� \�2����/ 	
JLDAP���%��v 3�4 F�2 �4T 4����� 5 l@M��� �� �01 %
> P���� .  

3.5.8  �>#?�� Q��JR �.1T �
�  

�"��i'� !�O��A�� ���' F�D:� 3�4� �@AB�� I%�0T 5 ��
?��)� !�O��A�� V2 �2�S 5 P�Y���/ C��� . 	�
?�'� 
������
� I%�0h !��'()�P�Y��� 	�
?�'�/ I%�0h� �2�S V$� ,��� ½ ��� ��Q��� V}�0 !�@AB� . �G%0 I%�0h� �2�S P�t V�@��

P�Y��� x����� ^T U��B)� 4�����/ ���?)� �"�� IPo$�� �*�D�� g��-�'�/ ��'()� V}�0 ������� �� ���DE� �� ����* . P��� roA���
D* �2�� giD* ,/ �D�� P�Y����@AB�� !��# (NOC)� ������� I%�0T 	�&O !��
J� /�@AB�� ����* �1 . �2�S 3�4 �D:���

 \�2����/SNMP ,�o�$�� �� V@/ K#��� �D�� ������ 9�v �;��� ¬��� FT R�S 1� 2 \�2����/ �� SNMP �_��� `°� 7
 \�2������ ��� �� �-��-�� �o�$�� 5 �;��)� ���SNMP .���� !N�2����/� U��� ���A� 7!i���� ��� 5 �"��
?�'� ,��� ]�� 

 r� 7�2�E�\�2����/ TLS� IPSec � ���L� I�B���(SSH))  �&O�[b-IETF RFC 4252] .(� ���L� I�B��� \�2����/ �* I%�A*
 F�@� I�+�A� V® K�AQ��� ����� C#*Telnet)  �&O�[b-IETF RFC 854] (�FTP)  �&O�[b-IETF RFC 959] (NT �@� N 8O1 

�2�E� �� ��}1 U��O1 ���DE I0�* 8��
?�'� . `O��Oh� \�2����/ ��1 F�� ��}1 ��S�O ���(IPSec)N   ��A; ,/ �D�� NT VD��
 �@AB��) ��AQ��3 ( V���� ��A;�) ��AQ��4 ( !���AQ��� �* �&��� ��$/ !�O��A�� �2�S �� U�O f1 ���DE 8��
?�'� �@��
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!N�2���������
?��)�  . `O��Oh� \�2����/ ��1�(IPSec) 	�
?�'� �@� 8O1 NT �#:�)� ����Q�� ��  ���L� I�B���(SSH) �4T 
 �@A+ �� 9�q�� �2�E� `O�2Telnet \�2����/� FTP���  . ��G����@�� �@��TLS �2�S rDk F1 HTTP 5 	
?��� ��
�* 

 �@AB�� !��#D* �2�� giD* ,/ �@AB�� I%�0T(NOC) ������� I%�0T 	�&O� (EMS)� /�@AB�� ����* �1 . {�"G 	�
?�'� �@��
I%�0h� �2�S ��1 F�D:� �@AB�� g��G1 9#�J 5 `O��Oh� \�2����/ ��� ��v����N� ����� �@AB#� rG%�}.  

4.5.8  U4V?�4� +��S(� ��6#�� �

���  

F���
� ����� ����
)�� ,#oBD#� ���� P��� roA������D* �@A+ �* 
��/ s>�� �� �@AB��  . ��v����� ���} �@A+ P����
 `O��Oh� \�2����/ ��1 	�
?�'�/ �O��q�(IPSec) s�� F����'� �� �@̄�� ����> ��P�t ���� 3�4 FT R�S V:�)� VE� �� 


�/ �* ,#oB)� .� 	�&�� ��A�� xQ��� 
�* ��v����� ���} �@A+ sv� �i-� �@� 4T� I%�0h roA�� ,#oB)� s�� 
����
l"#D* !�Q� �1 ���D�� l"A�'��E rG%�} 4��O giD�/.  

5.5.8  �3
�9� +���8  

 I
�_� !�'%�D)� ��� ��#�� ��Q�)� !�@A+ 	�
?�'� \i} �� �@AB�� I%�0T �m�/ l����� KD��� Po�� ���� X0�A� K�AQ�
���DE� F�%
G� ��v����N� ._� ��"� �2�E� U�O 5 l@M�� F�%
)
$�� �1 %
$� F���* 7���� l>% 7\�2����/ ( 	
?��)�

���� !N�~ ��0��� ,/ 0�
E� %�A�� .
G U�O Z�� 7�@��� ���DE� %)	{��� x�+�� g�{T K�AQ��� x�+�� ( VDB�� 3�4 s�'��
!�O��A�� K�
� �� !���AQ��� ���� x�+�� .
G sv� 9>������ ���DE� %�@A+ V@/ |��� ������� C#* x�+���� 
*��>� �"*�O.  

6.5.8  )
	�A,� W?.  

�@AB�� 	�M�>� !��#D* g%
� P���� I%�0h� !��
J 5 9�:)� �
� 	�M�>N� 9B2 �D&O1 ¥��0T �@� . �D&O1 	�
?�'� �@��
�/ 	
J 
�
� V-� ��1 �0�S U�>� \�D�S� �� �@AB�� f��
� ���M�� 	�M�>N� 9B2��
�� ��% !�DY� �1 %�:�.  

7.5.8  �
��#���� %�� ��#X  

�@AB�� I%�0T 5 ��
?��)� V�oB��� �D&O1 s�� ,$M�/ C��� . ��
?��)� V�oB��� �D&O1 s�� ,$k roA�� ���o�� ����
r#���� `>��� 5 VD�� ����2 V�oB� �D&O1 	1 ���* <���� V�oB� �D&O1 `O�21 g��' �@AB�� I%�0T 5. �D&O�� �A����/� 

,$M��� !�g��GT� !���>�� �
S1 C#* \�$M#� V�oB��� 	�&O sO�$/ \�$�N� roA�� 7,�� ,$k V��0 �� ������ N ]��.  

8.5.8  �������
�0�
�� %� ���
7�   

N  #} �� 
2q���� 7R��� ��; �� �"�#* V$S 	1 ��'()� V}�0 !
*1 g��' 7!��~��� s�� eM� �� 
/ �� ���
�@³ \���� 
S C$>1 ^T !�'�P��� . ,���� ���Q� s�D_ x�� C#* VD�B� !�'�P� 0�G� 	
* �� K�M�#� ��#D*

§��� f1 5 ��~��� ¥�%0T VA> !�'�P��� 9B@� I0
� I�0q/ !��~���.  

6.8  ��H'I�� :;�<62 ��H'I��2 ��8�'���� �J ��8'��� <-
�	 �	!�  

 ��'(� �1 �D&�� V@�*��A��#�J ��G����@� ���k ���/� ��#�J ��1  . �� ��
��� `O��Oh� �� ��>iQO� �#����� !���AQ��� V-°�
��'()� ����{ �� !�
�
"���� �;�?)� .!���AQ��� ����� C#* �i�q�� ����1 `O��Oh� !���AQ�� F�@� 
>� . 	�
?�'� F1 P�

� !��AQ�� ������ F1 �@� ]�� ���� �����!���AQ��� ��� ��1 {��� F1 8Oq+ �� �@AB�� �� ��O
�.  
�>�� �"�
� ]�� !��'()� C#* ,�������"�>��� l�D$� �
� 
�
B�� |�E� ZO�G 	��#� F1 `O��Oh� 5  .�*�D�� �����  

[b-IETF RFC 2196]) s>��)� ��1 V��0 (s>��)� ��1 =>��� ��
�G ���G�� .!���AQ��� ����� C#* C���� !�'����� 	�
?�'�/ 
V������� ���>0 ������ . I
S�)� 0%��)� !��H��� ����� C#* �_��D#� �#/�> s�v��)� F�@� F1 7�@�1 �D-�S 7roA���(URI) . ,����

�/�#Q)� P� ������� V�Q�� . V���� ��A; ��1 \�2����/ 	�
?�'� 7�@�1 �D-�S 7roA���(TLS) . C#* !�/��/ 	�
?�'�/ C����
e�}����� F����'N� �� ���> �G%0 P��� C#* ��2����� !���AQ��� ����� . ��1 F�Dv roA�� 3�4 ���� ���M��� ���A�� `�@̄� �4T�
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 ���L� <����� I0
��� `O��Oh� 
��/ !�
�
° 	�
?�'�/ 
���@�h� 
���� !��
}S/MIME)  �&O�[b-IETF RFC 2311] ( �1
�G%
/ ����$�� V-� !����� ������ PGP)  �&O�[b-IETF RFC 1991].(  

 5 �"��T %�B)� !������� 	�
?�'�/ 7�@AB�� ��A; ����� C#* C���� I�����7.8��'(D#� ���� �� \�A�� %
> F�D:�  .
!��'()� U��O1 �� U�O V@� ������ !�A#Q�)� Z�� �"���@� �@� !��A; �� ��%�D�� 	�
?�'�/ ���� K�M���.  F�Dv�

�1�@AB�� ��1 F�D:� r'�'1 Z#Q� !�@AB�� I%�0T �2�S � . V�oB��� 	�&O ,$k C#* �N�1 VD���/ 3�4 K�M�� F1 �@��
�����)� !�
�
"��� �"G��� 5 .,$M��� !�g��Gh !���>�� �
S1 C#* \�$M#� V�oB��� 	�&O sO�$/ \�$�N� roA��� .

��~��� s�� F1 �� K�M�#� !��Q} 4� � roA��������)� !�'�P��� �� ����} �A2�)� ! . �2�S !�O��/ s�� P�t V:���
 V���� ��A; ��1 \�2����/ �1 `O��Oh� \�2����/ ��1 	�
?�'�/ `>��� \��; I%�0h�(TLS) V�O \�2����/ �2�S ���DE 

 �Q/���)� |�$���(HTTP) .^T V���� �2�E� `O�2 �4T �� C��� I
�G �'%�³ P�Y������#�� ��Q�)� �@A+ ¥%�}  .
 \�2����/ 	�
?�'�/ C����SNMPv3 ��
}� RADIUS !���� \i} �� !�@AB�� r#oB) 
�/ �* 4����� 5 l@M��� 5 

����2�� 4����� 5 l@M��� 	�&O I%�0T V:��� ���> �' !�D#2 	�
?�'� VDB� ]�� !�����)� I0
��� l@M��� . !iY����
 f%��v �$�* �O��q)��@AB�� I%�0T �2�S 5 V�Y��#�.  

7.8 K�0L� M�1N� O= �H'I�� PCJ �.;��C�"�  

\�D*�� �'%�³ 5 r'�'1 �$�* r�� �� s#Q:� ]�� �D")� ²�Y�� �G�S !��#D* 7	���� �m�/ 5 7��'()� �@A+ l*
� .
��� s�� 5 \�D*�� g�2�B� �S���� �"�#* 
D���� �O��q� �@AB�� F�@� F1 <�����!�>.  

�@AB�� ��>���� F�D:� 	
?��� F1 �@� ]�� !������� �� 
�
��� ¬���� . ��
�* �@AB#� x�M$�� V�oB��� ��>���)� �D:��
� !��~��� ��/ VQ���/!�
�)� �1 . I%0���� !�@AB�� 	�"�� �� P@���� �º F�� ��0
"� �@AB�� ��1 F�@� ��
�* �@��

g��A�� C#* .C#* I%0���� �@AB��� �S 7�"��S 5 ��'�'�� 9n����� �� Á0�� %
���/ 	����� V���� ]�� �@AB�� r� g��A�� 
!�DY�� g���1 . �� g��G1 ^T \����� %��� �4T �S �"��S 5 ��'�'�� !��
�� P��� �� ��'�'�� 9n����� 9�q���

	�Y� �"v��� �Y��O `#Q�� �1 �@AB��.  
 !�@AB�� l�D$� 1
A� F1 roA�����'�'�� P� !��
��� ��'�'�� !��
�� �[ ,�m� 5 �@AB�� !��
} l�&��/ g��A#� �#/���� .

!�DY�� ������ C#* I%0�> �@AB�� F�@� F1 g��A�� ��#/�> ���� . s� V������ ����2 FqB/ �Mv�� ��Y�����'� ����� �� 
/ N�
�"�#* Z#o���� !�DY�� ��� .� U�O Z�� 7¬��� F�@� 
>� !�DY�� C#* ������� �����)� !��Y�����'� �� 
�
��� 7	�Y�

�@AB�� ��
� �"'%
� F1 roA�� ]�� �"�#* Z#o���� .g��A#� �#/���� �@AB�� en�$} �
ST r� 9�@��� C#* I%
���� . V�A' C#��
C#* 	�Y� �1 	�M�>� 9B�2� �4T �}L 	
J �� �2�E� P��� 
��� F1 �@AB�� s�Q��� 7\�-)�\��� 	
?)� .  

	�Y�� g���1 �S 7�@AB�� ������ F1 roA�� ]�� ��'�'�� !��
�� 
�
k 7������ �'����� l�D$� �#S�� 5 7,���� . 0
k�
���$O ^T %���� I0��� ¤�#'1 V:�1� 8�#* Z#o�� 9�2� 	�Y� f1 �@AB�� 	���� 9�2 �#S�)� ��� . ��� 5 roA���

 �D&O1 I�*��� V�#M�����G4�º ����* �"#2� 7!N�
A��� !�P�)�� !���AQ���� ���:)� !�"_�� I%�0h�.  
P�Y���� F����'N� ������ 4����� 5 l@M��� !���� 	�
?�'�/ !�DY"#� �@AB�� ������ 
������ . x�+�� 	�
?�'� F�� 3��2

��'�����{���� �� �@AB�� ������ �� {��� V���* 	
?)�� �@AB�� s�Q��� !�DY"# . �Dni)� !������� 	�
?�'� 
*����
�@AB��� 	�&��� »�BO I0���'N �Dni)� r;���SN� ���?��� !����� \�D��'� �@� �D2 7	�Y�� 
�
k 5 	�M�>N� 9B@�.  
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������� 	I  


��
�� ������  
)N  ��g�G V������ ��� V@B����'�'1������� ��� �� (  

u�/ V������ ��� <������"#����� !�O��A�� ��"t �m�/ 5 ����} ���#> P-� ]�� !�DY�� ��/ {�.  

1.I  ������ ��	
	��
� �����  

 ,��� !���#�)� ��G����@� g��} C#* %�A�*� l"�@A+0%�� �/�-6  ���� 8��T F�#D����l� ��-�� 7���* ��$/ 7�@� N . ¬����
� !��Y"�)�� !�������� !��0�� �� 
�
����@AB/ %��vy� ,��")� �
� I�����)��  . s'�/� ,DM��)� !��0�� ��� 	�
?�'�

�@AB�� ^T 4���#� !�����)� I0
��� !�DY� �i;h . lG�")� Vo��� 7!N�E� ��/ 5� 5 9�v �;�� ½ ���� �B�
 !�DY� ��}1o�'Ng��G1 \i�@AB�� �� ��}1 .  

��9$ ��� U����!��0��� !������� �@AB/ %��vy� F�DM��)�� F���")� �"�
?��� ]�� !��Y"�)�� �� .  

1.1.I  P��1��� ���3�Y  

	�
?�'N� 5 g�Q}1 �*� 	�&�#� x�M� P� V�@B� �* I0�* �@A+ 0%��� ^T 8/ e}�)� P� 4����� §��� . �@�� ,��"D#�
 e�}��� F����'� ����2 	
* \io�'� \i} �� e�}�� F�0 4����� \io�'�/ �1 ��'()� �D&O1 5 �G%
)� 	�")�� ,#D���)�

 ,���)� ZO�G �� \�[T !�'%�³)�' !�D#2 I
* �2�� ^T VD���)� �Q:� ��
�* �@AB�� C#* ���� !�D#2 sv� V-�.(  
!�'%�D)� ��/ V@B��7 V-�  e�$  g�' ��E� ¤�Y��!���AQ��� ,/ ����)� l'����7 IPQ} %0�$� �) �;�9�v�@AB��  .

 !�DY� 	�
?�'� �@��" ¤�/I
�$)� "�P� 4���#8/ e}�)�  . P� 4����� F���")� s�Q��� 7\�-)� V�A' C#�� 8/ e}�)� ��
 ,D  \i} ,#D���)� g�±1 z���> 	�
?�'�/ ���� !�D#2� !���������n�+ . ���� !�D#2 F���")� e#?��� F1 �@��

���{%��} Vn�'�/ . �@�� »�����`#'%1 �4T %�A��� g���1 ���� !�D#2P�t F�0 .  
 l'� ,D  
�/� VD���)� 78/ �#$�)� ���� �D#2� s�Q����D&�)� 0%��� ^T 4����� lG�")� . C#* 4����� ����� 
D���� !�{����N�

<��� f��� ¤��E� �� s�D�� ]��%�:#�  .�� lYS F1 �D2: %� f���8�M#� F1 �@�  �� 8H�@� �� C#* 
D��� �D&�)�/ lG�")�
����O . 	
?��� 7!N�E� l&�� 5� F�DM��)� ¤��E� ��B@)� r�#} V}
� Z�2�� 5� ^T��'().  

 V-� 
���@�h� 
��#� 
�/ �* 4����� !N�2����/ 	
?����MAP� POP3� POP2 !������ �Q��/ ,#D���� g�±1 
D#@� F����'������  .@� �����M'�@�� !�DY�� 5 !N�2������ ��� 	�
?�'� ,��"D#� � . x��� I%�B�� Kn��; �¶�


�/ �* !N�2������ ��� !��
} \io�'� ,��"D#�.  
e}�)� P� 4���#� ��
���� �-21 Vn�'� ¬����8/  . 	�
?�'� �@D�� F�
�
��(worms) � 	���#� R�S 	�&��� C#* \���S� !�DY

 �@���O�@� 
S1 5 	�&��� !� �m���}� F�@� . ��� s'�/ 7\�-)� V�A' C#�� F�
�
�� g�Q}1 ���{T %��} 5 !���
��� Vo��� F1
 5� 7�#'�)� Vn�'��� ���:�'N� !��#�) 5 ��
?��)� V-�UNIX(F����'N� 9�:� �Y��O  . �@�� \�Q/T g�Q}�� ���{T %��}

�#'�)� Vn�'��� �� . ¬�� ����� ���%����  ��Q+�O C#* �N�-� 9�v �;��\�D��'N� 5.  

2.1.I  B�1��C� -�.�/012 I4� -
��T,�  

����Y� `O��Oh� \�2����/ C#* \���SN� ���� ��-�� !�>i* Vo��� ��
��� . 7�@���� !����� \�D��'�/ 7lG�")� VM��� 4T
 9�:)� ��1 V�Q��� 9�:� ���� en�$} �
"��)��� f�u 8O1 �&� f���8/ ����� 9�:� s� ��0.  
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 9�:)� �N�1 lG�")� 0
® 	�Y�� ��� 5� 8/ ����)�8���� VM���' f��� . ��-�� »�º1 
�
k \i} �� �N�1 3�4 K��k �@��
9�:D#� .� \����� 
�
k I0�* 3�4 ��n�; `O��Oh� \�2����/ �����*9�:)� �"�� K-� ]�� .�� F�@ V�Q�� ������� I�Q��

:)�9�7 VM��� ��' lG�")� FT R�S  en�$}8���� . V-� !������� ��/ 	�
?�'�/ 3�4 K��k �@�� ����� !�DY�
 \�'%h� 5 l@M��� \�2����/TCP��%���� .  

�
>� \�2������ �����* 9���� V"��� �� F� `O��Oh� \�2����/ C#* \���SN� !�DY� xY��  F� F����'� !�����
I
D��)� ���������@AB�� C#* 0���� s:   . �Bn�; !�DY� `O��Oh� \�2����/ C#* \���SN� !�DY�� F� 
> lG�")�

N  �����
"��)� 9�:)� 0�0% ^T . Æ �4T ��tN� ��n��� !N�$�� C#* V$® F1 lG�")� s'�/ F1 P�� Z*i��� P����� \��

� %
$)�/ |��� `O��Oh� \�2����/ F���* 	�
?�'N\���Si� <��� f�� . \�2����/ C#* \���SN� !�DY� 	
?����

��Oh�^�1 I�Q?2 F��S�� �� P-2 5 `O��
�� s�� !�DY� V-� ��}1 !�DY� �+ �Ä ��%���� !�DY��� .  
 `O��Oh� ��
} f0%�� l&�� F1 �&Si)�/ ��
G�)
�2q���/ l"��� d�� �@�� (���(�)� !��'()� !�@A+ �� P-@��� 

I�+�A)� `O��Oh� \�2����/ C#* \���S� !�DY� \�$S 
�A��� �³ �#'�)� �������� x�+��/ �����S F����� .��0%�  C#*
 s�Dt C#* F���")� 9@�� 73�4"\�M�ON� !�@A+" (bot nets)l����� ����/ ©���Si� .  

3.1.I  �
>#?�� WZ
.  

� f��
� �@̄° I�0q2 V��� 5 !�@AB�� 9+�2 lD� ,�k �1 V�#M��� !��#D* g�01 �1 V2�B)� e�?B� �� !�@AB�
l��@A+ g�01 . P� �@AB�� �� sQ�� 5 !�@AB�� !��+�2 VD��� \H��f%�� �2�� \i} �� �����)� s;��)� V-�. 

�@#� �@� ����Q�� ����+sQ�)� 3�4 5 �° ]�� �2�E� V2 ��� F1 9.  
% 1��� ��
��� !��+�@�� `O�2� ����)� �:�?�� 	{��� en�$} 
�
k C#* �2��� �@AB�� �2�� ����� 	{��� !��'1


$�)�� %
$)� F���* V-� . ¥4�º !��A; s�� �* 	{��� �� !�O��A�� I��+ 3�� F1 ����E� !��+�@�� s'�/ F1 P�
 �S���)� �D&O�� ,/ �� V������(OSI).  

Ç�� !��+�@�� 	�
?�'� ,��"D#� �@�� �1 ���* !�@A+ �* �° 	{% �� 8/ ����� ���� !�D#2� 	
?��)� !���#�� ��
���} . C#* 7l��' !�D#2� ,#D���)� g�±1 �* �D�> !���#�� C#* \�$E� 7!��+�@�� 	�
?�'�/ 7,��")� s'�/�

 !��#)� V�O \�2����/ V-� !���AQ��� ��/ �� |�$�� 8G�(FTP)4 P�� !N�$�N� �@A+� 7 �� 3� !�@AB�� ]��
P�t F�0 ���� !�D#2 V'�� . V-� 
���@�h� 
��#� 
�/ �* 4�����/ ����� !N�2������ 	
?����IMAP� POP3 

�POP2!��+�@�� !�DY� �v�* �p1 �D2 �;��A��/ l��� ���� !�D#@� F����'� !������ ,#D���� g�±1 .  
� I0�*T ^T F�#�� ,#D���)� F� ���&O� 	�
?�'� F���")� s�Q��� 7I0
��� !�$��� !���AQ� �* ���� !�D#2 	�
?�'

�"���' �� V���� �@� R�S �@AB�� C#* I�����)� 0%��)� 9#�J ^T 4���#� !���#�)� ��� . ��:�1 �@� 73�4 C#* I�i*�
��}1 !�DY� �i;h !�$�� �/�-6 0%��)� ��� 	�
?�'�.  

�D* F���")� s�Q���� �� 
S1 �@° �� �D2 7��'(D#� f0�)� ���� ����}� \i} �� !�@AB�� !��+�2 	�
?�'� ���
�@AB�� 5 V���)� �{�"G V����� �i�� ��'()� \�}0 . s�Q��� R�S ��@#'i�� !�@AB�� C#* �;�?)� ��� d�O KAQ���

��#�� �@AB�� ^T 4����� C#* V$® F1 !�%����� 9>�� 5 9�� e?+ D#���'( . ��'�'�� 	{��� �@A+ ^T 4����� x����
\io�'N� �#���) V�oB��� Kn��;� !i�@B� ���� F1 lG�"D#�.  

4.1.I  ���7� @��  

��
�� 	�
?�'� C#* I%
��� �� ,�*�B�� ,#D���)� F���S C#* ��
�� s�� !�DY� �2�� . s�� !�DY� �+ V"��� ���
 ��%��v1 �
k F1 �@� ]�� ��
���o��/ .����� ���/ �* ���#�� �"#$��� ��'()� VD* 9>�� F1 !�DY�� ��� s'�A� .

�� 0%�� C#* ������)� ��
�� s�� !�DY� �i;h ��� �� �-21 0%��� �*{�)� ��
�� s�� !�DY� 	
?����.  
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!��
�� �� ��n�; �
"��� F1� ��#�J �N�@+1 ��
�� s�� !�DY� �?�� F1 �@��.� �2���  ¬�pT C#* !�DY�� �� 0%���
9�:)�� !��
?)�� �@AB��!���AQ����  .�@AB�� ��#���� 9>� C#* !�DY�� ��� ��/ �2��� . 	%���� 	�Y�� 	
?��� 4T

 �����)� �i-� V���� !�A#; \�2����/ ��n�{TCPO ²���)� 9$ 3"��  ��'�
"��)� 0%�� I�2�4 . ��� 	�k F1 �@��
 �� »�º����Y��)� !�D#D� ^T 4����� �� ,�*�B�� , 0%�����:)�,�@AB�� 0%��� �� 3�4 P�� Z���� !���AQ��  . �@��

5 !�DY�� ��� V-D�� F1:  
•  `O��Oh� ^T �@AB�� ��#���� s��  
•  ,�*�B�� ,#D���D#� �@AB�� ����* ���� s��  
•  ,�*�B�� ,#D���D#� !���AQ��� ���� s��  

!�DY� Vo����	�Y"#� <���� f��� 	�&��� ��%�D�� 5 9�:�� ZO��G ��
�� s��  . 9�v Vo��� 7!N�E� ��/ 5�
 `O��Oh� 5 l@M��� ���'% \�2����/ V-� �2��B)� `O��Oh� !N�2����/ �� P-@��(ICMP) . V'�� \�-)� V�A' C#��

 ��/��0
* !�DY��  5 l@M��� ���'% \�2����/ �
� 	{% �� ��PA2`O��Oh� \�2����/ 5 R/ F���* ^T `O��Oh� .
VD�� �
� \�2������ ��� 5 ������ ��O���* 	{��� 	
?���� .V#B��/ 8�/��T 5 �
�� ^T I
n���� 0�0��� ZA�� F1 �@�� .

 l'� !�DY�� �� U���� ��� C#* K#Q��"SMURF" .��)� !�O��/ \�2����/ 	{% !�DY�� �� �}� V@+ 	
?���� VD�
UDP	�"�)� d�O z�'1 C#* VD�� 8O1 NT .  

5.1.I  [����� \�1��,� �
�]^  

��'��� !�DY� l'�/ ��:�1 ��'��� <���*N� !�DY� ���� . 
�* Vn�'��� lG�")� <���� 7!�DY�� �� U���� ��� 5�
V�D���� 	
?)� ,/ ����D��� x����)� \0�A� .�� Vn�'��� \�'%T I0�*�/ lG�")� 	���� ²���)�/ r��D��� 8S���� �N
A�

¤�#Q)� .�}L�/ �D":�/ Fi$�� �Dp1 F��#��� F���Q�� �&� �n
�*� .��
�� 
> �1 Vn�'��� ^T ��� lG�")� ���� 
>� .
!�DY�� ��� �i;h !�@AB�� !��+�2 	�
?�'� �@��.  

6.1.I  ��
47� _��2&� `�1Z  

#� ������� Kn��Q�� �� ���#�� ¤��/��������� \��S�� 5 �@AB�� 0%��� ^T 4���:  
•   �Q'��/ 
$> �* sv�� f%�Q� ��#D* g���1 s����� 4����� �S��h 	�&������Q���l�#���� �
� VQA� � �p1 NT 7  
•  �� F����)� �"�:��l"�n���� l"n�01 P�  
•  -� 7,$M���/ ��Ç�o�T l�� � f%���� V�oB� 	�&O !�A�2�� �� ��g�G F�@� Z�o���/ 	
?��)� V�Y�� ���� V

���� !�D#2 !�������  
•  �"�:�l"��
} g�"�O� 
�/ 4����� �S��h F�Q}�' F�����   
•  !�'�P��� V-� 7��4(� I��+ \�D��'�/ `�
M�'�  

7.1.I  1>����  

 g�*0T C#* 3�4 f�Q�� lG�")� �'
�� �1 �O��� 9��� 8Oq/ ���S r@� ���� 7�@AB�� ^T �k�� �����n�; ��  ]�� !�
�
"���
 Vo��� f0�)� ���� !��o� �;����f�BA�� 9�:�� . 7\�-)� V�A' C#�� s�Q��� I%�0�/ �#$�� !�4 !�O��A�� \
�� F1 lM��)�

������ !�O��/ �* �i:� �@AB�� 5 ���B��� !��A;� V�@B���I	�
?�'N�� .  

8.1.I  ��1>��� �
�]^  

�'% %��@� l�� ��
�* !�DY�� ��� s��8/ e}�� P� P�q� ��
Sh ���'% �� g�G �1 �� . 
S1 0�� 7\�-)� V�A' C#��
8�� F����'N� ,@D�� !���#�� �D:�� �M�M� ���'�/ !�O��@��.  
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9.1.I  5a
�1�� 53�6/  

8/ e}�� P� P�q� �* V�
���� ��� ����� �#'�� !�O��/ ���� P�o� ��#} l�� ��
�* Vn�'��� V�
�� �
®.  

10.1.I  ���4����� �
�]b  

�� e}�� P� �1 I0�$�� P� ����Q/ 	�&�#� F��*�B�� F�#D���)� ��$�� ��
�* ��#}�
�� !�DY�� s�� . �� P-@�� s���
	�&��� ��1 �Q?#� <��� ��#}�0 ����* 
� C#* �����)� ��/�'�E� ln��_� . eM���� ,���D#� K�>
�� x�)� F�� ����

~���� !�
�D#� �D��)���#}�
�� !�DY�� �;�J �� 
E� 5 
*��� V���* ������ !�'������ !�� . !iY' F�� 3��2
 �* 9B@�� \�D�S� I0���� I
�_� K�>
��� !�DY�� ����"*�A�� roA�� ]�� I
�_� !�'%�D)� �� ����.  

2.I  ���� ��	
	�  

* ��n�; ��%�Y��� !��'()� �"��� !�D&�)� »�º1 s�� 8G���!�
�
"��� �� �:�� . ��Y�����'N�� ������ !�G���SN� �����
9#�J� 
��� s/�; !�4 �D&�� V@� �� C��)� ������ .���� ����{ �� ��G���S� !�m�A�� �-21 r� �S���)� ��'()�� . 5�

��� ,���)� 4��O 5 l@M�#� ��'()� �* ������ !�G���SN� �_��� ,��� 7���E� ��� 
*��> ^T giD��� �S� V/ g�2�B
��'()�/ �#$�� !�4 !���AQ���� !�O��A��.  

1.2.I  �
��#���� ��#X I4� �
�]b�  

I
�
* Kn��; 	
?���� ��#�J �N�@+1 !���AQ��� ��A; C#* !�DY�� �?�� F1 �@� . �#/�> Z��#� ���:)� !�"_� F� ���&O�
��* 
�* ����D* %�"D_� ZO�G �� 4���#� V-� !N�2����/ 5 0
�� �M��� C#* 7������ ����� ���HTTP)  ���)�80 ( �@�

���DE� F�%
G {��t C#* I%0�> !�DY� �i;T 5 ����)� ��� 	�
?�'� ,DM��D#�.  
0%��)� ^T 4���#� !���AQ���� V�oB��� 	�&O 5 9�:�� �;��� !���AQ��� ��A; C#* !�DY�� Vo���� .0(� F1 �@�� f

����1 !��o� ��
S ^T ,D�#��� P� F����'N�� V�@B��� . 0��� F1 roA��� 7Z�� 	
J 9�:)� F�@� 
> \�-)� V�A' C#��
�/�#Q)� Z���� !�M�$/ 0�� V2 . C#* I�B��� �* 4����� ����1 �$�� F1 ���:)� !�"_� C#* F1 ������ �'����� r#° 
>�

3��/ l� e}�)� ����
)�.  
���� ����� ���� �D#2� VD���)� V�Y�� ���� !���AQ��� 
S1 Z#Q� ��
�* F����'N� ��#D* !�/��E� g�±1 s� �
"

8/ . ��� �v��� �m;�} ���� �D#2� �m;�} VD���)� V�Y�� ���� 
t ��
�* ��#�J qQ} Vn�'% �* ���� ]�� !���AQ����
	�Y�� �� �D��� .Q�� ���'% �º ^T ��0���'�� VD���) �M�M� V�Y�� ���� �N�1 0
® ����Y� lM��)� 9�@� F1 �@� 7q

�/�#Q)� ���� �D#2 C#* \�$M#� ���� �D#2 	�M�>� !����� �� ��}1 �N�@+1 	
?��� ½ ��.  
�� !�D#2 s�Dt� `>()� ���?��� ��S ����T� F�
�
��� !�'�P��� ^T !���AQ��� ��A; 5 !�DY�� 
���� F1 �@�� �� ��

��}1 !����� ,/ .��G����@�� Z���� !��
} ��
M�'� 0(� ��! V�° �pT R�S �#@B)� l>��� ^T NT I�)� I
�S� V�Y���� 
Z���� �@A+ 5 ��
�#���� !���AQ��� ,@° ^T .F�A�E� 5 ����� Z���� ��#���� �}q� � !���AQ��� ��� `DD� ��
�*�.  

A; 5 !�DY�� ��/ �
"����Z���� s>�� 3�@�� 0�~ !���AQ��� �� . %��{ !��#� l�D�� �"�� �}L� ��A�� �
"����
,�� 	
J �* !���#�� C#* �*��B� P� I%�$/ \�$M#� Z���� s>�� . !��#� ��i' �� ����D* !���AQ��� K�M�� N�

%����� !��#� 5 IqAJ ��4(� I��+ ������ ��Mv xA$� 
>� 7%����� . �;��� ¬���� ]�� ����E� !�M�$�)� 5 ������ 9�v
!��#)� ��� C#* I
D��)� !�DY�� �� �@°.  

 �/��@� !�O��/ �±�� V@+ 5 ��4(� I��+ ¥�%0h s>��)� �* !�O��A�� �/��2 !����� 	
?��� F1 lG�"D#� �@� 3��2
 ¬��B)� 0%��)� s>�� 0
� ^T ��:�(URL) . ���� ��
�* I��B�� ���� ��'� 0H
�� C#* 8/ 8A�B� P� VD����URL .

 \�2����/ 	�
?�'� V® F1 �@��TLS!���AQ��� ��A; 5 ����/ ��#��)� V2�B)� ��/  . ��L� dA�)� ��A; F1 P�(SSL) 
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V��@��/ Z���� !���AQ� rDk N . !�/��E� g�±1 s� V-� !�DY� �+ F�@�h� 5 V&�� ��2� 5 �S ���� !�D#2
 ���S ��A; 	�
?�'�SSL.  

 `O�21 g��' �@A+ I%�0T 5 ��
?��)� V�oB��� �D&O1 s�� ,$k 7!���AQ��� ��A; 0
� ]�� !�DY�� �� 
M#� 7C��w��
r#���� `>��� 5 VD�� ��H�A� V�oB� �D&O1 	1 ������ <����� V�oB� �D&O1 .� ,$k ��01 U�A�� roA���0
 I����� ��H
�� I

sO�$�� �
� .sO�$�� �� ����1 !���>�� f1 ����� N 
> 7��
> V�oB� �D&O1 	
?��� ]�� ���%�)� �D&O�� ��A� �A����/� .
 9B@��� 9�:)� 	�M�>� �� ���>�#� �D&O1� 7!���AQ��� ��AQ� ���W F�%
G� 7F��q� 
���@�T 
��/ 	�
?�'�/ C��� �D2

' !�D#2� ���> F����'� !������ 7	�M�>N� ��� �* <�* F�0 ���#�M#� Z���� s>��� 5 ¥���� 5 lni� l@k� ���> �
 !i�
�� ���� e}�� P� Z���� ����.  

2.2.I  �>#?�� ��#X 
b \16�/ c�� ���3�d���  

I
B�� �� ��#�J !�G%0 C#* �@AB�� ��A; C#* !�DY� �B� ��")� !��01 lG�")� 	
?��� 
> . �S���)�� ��'�)� ��'()��
v����@AB#� ���M��� ���A��/ I0�* �A��� �D��_� ������ !�
�
"��� �� 0
* �¶� 7�@AB�� ��A; 5 !�DY"#� ���} I%�$/ � .

��
�� �>�'� r*��$�� d�Y���� \���SN�� ��
�� s��� �D&O�� V�@B�/ RA���� Z��?���� V�Q���� !�
�
"��� ��� VDB�� .
� C#* �@AB�� V}�0 �� !�DY� �+ �@��,DM��)� V-� ��G%�} %0�$� ��� ��'()� 5 0���1 
.  

 F1 �@D)� �� F1 7�#���)� 9�%�Q)� C#* I
D��)� ����)� !�M'�� V-� 7	�M�>N� ��G����@� \�~ 5 �-�
E� !�%�Q��� ,A��
3��2 V���� ���Q� �� �@AB#� ���M��� ���A�� C#* !�DY�� qB�� .����1 �'��' sv�/ C��� 3���� ����1 ��#D*� I
�G 

�@AB#� ���M��� ���A�� ���DE l"��� ���S .���DE� KM��� ]�� \���� ��� : !��
J� 4����� »��O� !��H��)�� !N�
A��
��}�� 0%��)�� ���:)� !�"_�� ��@#'i�� 4����� »��O� 
�/ �* 4����� .  

#� ���M��� ���A�� 5 9�:�� �;���� !�
�
"��� r#� �D���`O��Oh� \�2����/ 	{% !�@A+ I0�* �� l��� ]��� �@AB:  
(1  ���� P� !N�2����/ %�B�O� : �;��� 
��� �p1 ����)� �� !N�2����/ 	
?��� !�@AB�� ��/ `��{ ��

���� ��S�O �� 9�v .!N�2������ ��� VDB�� :ICMP� TELNET� SNMPv1&2� DHCP �TFTP 
�RIPv1� NTP� DNS� HTTP.  

(2  ���#� %�
� ����v� ��2�' �' !�D#2 	�
?�'� : ����v �' !�D#2 	�
?�'�/ xD�� !�@AB�� ��/ `��{ ��
���"�/ �"��D  �@� d������� 5 ��n�+ IP$> !�D#2 ^T 
���� . �' �D#2 !�@AB�� f��
� ��/ 	
?��� 
>�

��
� s�D_ ������ F�@�� �"±��� �@� ]��� �@AB�� ����* �* I
S���@AB�� f.  
(3  ��D� P� ��1 !���#�� :���� !�D#2 !��#� V-� �G�E� !���#�)� P�t f�u N !�@AB�� ��/ 5 . f�u�

�@AB�� �* P�t F�0 ���� !�D#2 V-� ��}1 !���#�� \�'%T . ���DE� F�%
G 
*��> �*�D~ `�v� 
>�
����v P�t x����� `�
?�'�� �Dni� P� I%�$/.  

(4  V�Dk������� P� V�@B� !��#�� !��~�/  : !��~�/ V�Dk �� �@AB�� �� <���� ]�� !�
�
"��� ¼q� F1 �@�
g�0�� g�' ^T f0(� 
>� 7��
�� F�
�� 5 ZA��� F1 �@� ��4(� �1 �M�M� P� V�@B� !��#� �1 . ��� f0(��

 \�}0T V-� ����1 !��o� x�� ^T �'%�D)�"I0���; ��$S1 "P� �1 ��#}�0 ����* �Q'��/ ��4()� !���B�� �� 3�4 
��G%�} �1 .I�"G�� 5 �M�M� P� !i�@B� ^T �'%�D)� f0(� �D2.  

(5  ��$� P� V�oB� �D&O1� �@A+ ����* : P� s�$)� �� Z�o���/ V�oB� �D&O1 V�Dk �� !�
�
"��� qB�� F1 �@�
 ��$� 
v��n�B�� !�DY�� .
} V�oB� 3�4 VDB�� Z�o���/ ���� !�D#2� !�/��S ¬��� ��%��v P� !��

��@̄³.  
(6  ����D��� �@AB#� U�0 F�0 �v��� I%�0y� ����/ ²�Q'� ����� : !�@AB�� �� <���� ]�� !�
�
"��� qB�� F1 �@�

����D��� `O��Oh� �� 4���#� �#/�> C�A� ]�� ��Q��� V}�0 I%�0y� ����A�� ²�Q��� �� .B�� F1 �@�� !�
�
� q
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 �@AB�� �1 �D>��)� K��; �* l*
�� ¤�#'q/ ��'�'�� �@AB�� ^T 4����� V-� l*
�� ���� 	�
?�'� g�' �� ����vT
ISDN��}1 !i���� �1 .  

3.2.I  P��1/ +0J �

���  

 4�����e�}�� F�0!�DY�� \�@+1 9#�J �� 0
* ^T PB� PA��  . C#* \�$E� �� lG�"D#� rn�"��� �
��� ^T 4�����
�*��B� P� I%�$/ 0%��)� ��/ .V-��!��'()� »�º1 s�D_ ����1 �#@B� 3�4  . �1 `O��Oh� ^T 4����� �@̄° ��'(� fq�

 4����� !�DY� �v��� ��#�� ��Q�)� �@A+ ^T 
�/ �* 4�����e�}�� F�0.  
)� �� ������)� ,���)� �@̄° ]�� 
�/ �* 4����� !��
� �@D�� I
��A�� Z��@)�� 7
���@�h� 
���� ^T 4���#� �D>��

 !�@A+� `O���Oh� !�@A+� 7�D>��)� »�Q} \i} �� �����)�h� �@AB/ ��G%��� ���;�� �/�� ]�� `O����2
!�DY�� �� 3�4 P�� !�'�P���� ,DM��D#� �@AB�� ����� 5 �"��� ZA��� F1 7��'()� . 	
?��� F1 �@��

)� �+ 5 	
?��� �1 �Q?#� �'��E� !���#�)� <���� 
> R�S ��'()� �@A+ ^T 4����� 5 ��")� !��01 F�DM��
��}1 !�@A+ 
v !�DY�.  

8/ e}�)� P� 4����� s�� 5 !�����)� 9#�J C#* �@AB�� ���W 
*��� 
>� . 9�:� F1 �@AB�� ��A; ����� C#* �@��
?)�� ���DE� F�%
G 	�
?�'� x�+����� �������/ !��
" ^T 	
?��)� ��I%�
�� "����vT ���W7 ,DM��)� F1 �
A� 8O1 NT 

`>��� �#�; Èg��0 F�0�0�� . s� !���AQ���� �@AB�� ����� C#* 	
?��)� 4��O 5 l@M��� 	�
?�'� V#�� F1 �@� �D2
 4����� �;�J �� �@³ 
S Á01 ^T ,Dni)� e�}����� F����'N�8/ e}�)� P�.  

4.2.I  B�����  

8��B�2� Z�$� 
�
� `$���� . �"#�Y��� ��'(D#� ��#�� ��Q�)� �@A+ 5 	��� !�O��A�� 
��� �� ��� lG�")� �
"�
�>
/ . `$���� 	
?����"»i�}N� ¤�#'1 "���'�� 5 U�A� ]�� I���_� `O��h� !���@) . lG�"D#� ����Q�� ��� x����

 gi��'N��@AB�� C#* ��{% V2 C#* . �"�
?��� F1 �@� ]�� Z���� C#* ��O��� !�@AB�� !��+�2 �� P-@�� 	���� ¬����
`$���� 5 lG�")�.  

	�Y�� ��� <��� 
�/ �* 4�����/ xD�� !��'()� �� �º f1� . !������ C#*� ��'�)�� �S���)� !��'()� <�����
�;�?)� . ���
/ ������ r�����`$���� %�Q}1 	��1 V��@��/ `O��h�7 C#* \���SN� f0(� F1 �@D)� �� FT R�S ARP ^T 

���� 0���T���
A��  . ��' �#>�* l�� ���"grQA�� `$���� "
/ �Q'��/�`O��h� �� . I%�0T !����� 	�
?�'� V#�� F1 �@��
!�DY�� ��� %�Q}1 �� �@³ 
S Á01 ^T P�Y���� ������ 4�����.  
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�	������ ����� 	�!����"��� #$%�� 

��4�&���4� 5� 1���4� *�6
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 �������
9�����. 

*���� F�
'��� 

F�
'�� ��9�E� ��<�& (�A #��G� *�6
7� HI�� ������� F�
'� �A .����� F�
'� ��= 9�J���� 

?'�
�� 

#��G�� ?'�
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l�	�� *�P
42� l�W  �	E��� �W+; �D���� 8�� 5�D��E�� 5���4�& �D���� l�G�� [��7& [,����
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���� *�P
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& 

1.II  D?0���  

���' I��+ ^T ��P�Y�� �Mv���� !�O��A�� C#* !i��M��� K�AQ� ��#D* �� P�Y��� . !�O��A�� I��+ 3� f0(� F1 �@��
 xv���� e��� U�G��'� ^T ������r#��� .!�O��A�� I��+ 3�� P�B�� �����S I����)� P�Y��� !����� 	�
?�'� �@�� . �D2

%�@Oh� 	
*� ���'% qB�� �� F����'i� �"��
?�'� �@�.  
!N�$�� �#�� �* ���'%T \i}� ���  ��'� �1 {�"_� V}�0 �"&�S g���1 !���#�)� ���W 5 	�� %�
/ P�Y��� s#Q:��.  

� �����!�O��A�� P�t �pq/ P�Y��� 5 ��v��% !���{%��} 	�
?�'� \i} �� ���' I��+ 5 !�O��A�� P�B� �D" . ���
 �D"� f0(� !�O��A�� P�t 3� F�� ��}1 ��S�O��@* 
��� R�S I��~ !�O��/ C#* KAQ� ��
�* �
k ]�� 3#� V-� �

��#��� !�O��A�� ¥��OT .��' x����� PY���� 	
?����P�Y��� 3� !��#D*� P�Y��� g�0� �.  
,�'�'1 ,Qº ^T P�Y��� !����� l���� �@�� :f����� N ²����� f����� ²����. 

(1  P�B��� 3� ²����� P�B��� ²���� �"�� V��D�� !���{%��} f������� ²���)� P�t 	
?��� . ¥4�D��� ��1 
D����
²���)� ,D  �/��� C#* .�;� 
/ N� ���' I%�$/ ²���)� ��� ©���SN�� ²���� C#* ����N� �� \�$�N� ��

���}L� �* ��
��/ . r�i-�� P�Y��� %���� f������� ²���)� ���{%��} C#* �#-��� VDB��(3DES) P�Y��� %����� 
 	
��)�(AES).  

(2   P�Y�� ��S���� 	
?��� !���{%��} f�����i�� ²���)� P�t 	
?���� e��� P�t 3�� �}� ��S����� !�O��A��
��B)� . F1 �@� 	�* ²����� 	
?��)� NT 8���� N |�} ²���� 	
?��D#� F�@� 7P�Y��� �� �D��� ��� 5�

F��}L� 8���� .xv���� e��� P�B�� ���}L� �Q'��/ 	���� ²���)� 	
?���� . C#* �n�E� ��' �@D�� ���
� V/��)� |��� ²���)���B)� e��� P�t 3� �.  

�������i�� !������� �� ¤��E� 5 7����D* 7U�'1 f������� ²���)� P�t !������ . ²���)� P�t 5 r��n��� 
������ F1 P�
²���)� s�{�� �#@B� 5 �D@� f������� .IPA@�� !���{���� I0�* Z'��� N �p�� ���� .��)� P�t F�� ��}1 ��S�O ��� ²�

 f�����i��)	���� ²���)� P�Y�/ ��:�1 ����)� (f������� ²���)� P�t 5 I0�G�)� ²���)� I%�0T 0��> ��/ V® . P�t 
D����
�"���{T� ������ x����)� I%�0T V2�B� VE ��D>��� !�0�"B�� 	�
?�'� C#* 	���� ²���)� . 7��/�'�E� �*���� ,�k ^T ����'�
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?�'i� f������� ²���)� �O��q� ����Q/ ��0�AD#� �#�'�2 	���� ²���)� P�t !����� 	�
.  
�� r#D��� ������� C#* �N�-� ��D>��� !���>���� �����G����@��	���� ²���)� P�t  . ,/ �/���/ ��O�Dv ��D>% I0�"+ �����

� C#* �n�E�� 	���� ²���)�I0�"B� .!i���D#� %�@Oh� 	
*� 7!�O��A�� ��i'� 7F����'N� ��D>��� !���>���� ���� F1 �@�� .
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²���)� d�O 	�
?�'�/ .0�$�)� VA���)� �Q'��/ NT I��B�� ��� �� K�M��� �@� N ����Q�� ���� . F����'� I��+ 5�
 	���� ���0 C#* I
D��)� Vn�'���(HMAC)) O� �&[b-IETF RFC 2104](²���)� 	
?��� 7  �1)x����)� ( ���0 s� F���>N�/

���'���/ K��� K�>
� �Dn��/ ¥��?#� 	����.  

2.II  >�?1�� 
 QH���� ���*���1H+  

ZS�$� 	�&O �1 �@AB�� {�"G ^T ,$}�)� ,�
?��)� ��' 4��O 	
* F�Dv C#* 4����� 5 l@M��� �2�� . F�� 3�4 C#*�
M��� g���%N� �� !���#�)� ��G����@� g��} �@̄� 4����� 5 l@V�#M�/l"�@A+ C#* �
k ]�� !�DY�� ���A;� �º l"��  .

4����� 5 l@M��� ������ �"��
?�'� �@� ]�� !������� �� P-@�� ¬���� . 5 Kn��Q�� ��� =>����!������������� ��*���� .  

1.2.II  N8�
7� [�f� �3
g  

k�G%��� ,�
?��)� ZO�G �� ¤�'�E� �1 �@AB�� ^T 4����� F�0 rG%��� ���� ���W ��G����@� \�, l� ����)� P� 
l� e}�)� �1 . %�"DY#� �S���)� K;��)�� ��D�� K;��)� ,/ ��0�� �1 ���Q�� ��0�
S ���� ���W !��G����@� l����

)� P� ,�G%��� ,�
?��)�� l� ����)�� ����)� P� ��#}�
�� ������� 3�4 VDB� N� .( ���W ��G����@� K�AQ� �@��
0��� {�"G �1 �@AB�� ���W C#* ���� .r#� �� ���� ���W !��G����@� C#* �#-��� VDB��:  

(1  T 4����� �@� ]�� !�O��A�� �º 
��� !������ I%�0T �1 !������ x�+�� !��~�/ !�@AB�� �
ST 5 �"��{�� �1 �"��
) �&O�[b-ISO/IEC 10828-3] (l�0�
S ¥%�} ��>���� !������ ^T 4����� C#* ,�
?��)� I%
> 
���� . V#���

�� ����� P� s>��� �� I%�:�� !���B�� �� 3�4 P�� !�'�P��� V�Dk |�� �� �@³ 
S Á01 ^T 3�4. 
������ x�+�� �?�� F1 �@��+�� V@+ !� !�S(URI))  �&O�[IETF RFC 2396] ( F1 �@� R�S° s�

8�� ��2�@B� ���� �D:�� ]�� Z���� !�M�� ^T 4����� �� ,�
?��)� . 5 !������ x�+�� 	�
?�'� �@��
� P� !������ �1 ����M�>N� Vn�'��� !�'�P� �* RMA#� 
���@�h� 
���� V-� !���AQ��� Vn�'% x��I
D��).  

(2  ���DE� F�%
G : ��G����@��� ��� l���� �@�) �&O�[b-ISO/IEC 10828-3] (r� �:��* !�m� s/%1 ^T :
 0
��� =����#� ���DE� F�%
G� !���AQ��� ����� C#* !�/��A��� I%�
�� ����� C#* !�/��A��� 	{��� !�S�+��

�#��B�� !��AQ��.  
•   VD�� 	{��� x�+��/ ���DE� F�%
G`O��Oh� \�2����/ ��A; 
�*. ���W F�%
G �� ��g�G ��Dn�0 ����� 

P�)� .
S ����� I
*�> V/��� `O��Oh� \�2����/ 5 ��{% V2 �O%��� g��G�/ 	����!0 ^T �"�
�� VA> 
j���� P�)�rn�"��� ��
$�� �1  .{��� »��'�/ ��T ���DE� F�%
G 	��� 7�O%��)� §n��O C#* ��0�D�*�� �1 ��

��{��� %
$� ^T ���'% \�'%T �1 �"�
�� . \�2����/ F���* 5 
$�)�� %
$)� 
*����� �D:�� F1 �@��
	
?��)� \�2������� 
$�)�� %
$)� ���� l>%� 7`O��Oh� . �@AB�� F���* V��k !�P�� �����(NAT) 

� F�%
G 9#} `O��Oh� \�2����/ �#����� I�"G�� �����* ��������DE . x�+�� ���W F�%
_ F�@� ���
�@AB�� ��AQ� ���� !������ ��/ ����� �@AB�� g�01 C#* PA2 P�q� 	{���.  

•   ��A; 
�* VD�� I%�
�� ����� C#* !�/��A��TCP 5 TCP/IP !N�$�N� l�&�� 
��� TCP 	{��� ,/ 
8�
* �� ��O�O�> �/�#Q)� I%�
�� `O�2 �4T �� ��B�2N .�i*� !�A#Q�� VA���D#� �"&� ��' 73�4 C#* I

�/��A�� �* I%0�� !�A#Q�� ��� `O�2 �� �D2 7I%�
�� ����� C#* �/��/ \i} �� 7
��/ ¤�'�E I%0�$��. 
��D�� �@AB��/ �#���)� !���#�)� ZYS 5 ������� 
*���� . x�+��/ I%�
�� ����� C#* !�/��A�� 	��� N�

I0��)� 	{���.  
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•  :������ �/��� ¥4�º 5 !���AQ��� ��A; 
�* 	{��� x+�� F1 �@� !���AQ��� ����� C#* !�/��A�� �1 !�
 �S���)� �D&O��(OSI) .����� �� 
G�� N ]�� !��
�� ^T ���� F1 �G%���� I
����� !�A#Q#� �@� N� .

)� ��*���� ������ x�+��� !���AQ��� ��A; 
�* 	{��� !�:������ eM��� V-� !���AQ���/ ����HTTP POST 
) �&O�[b-IETF RFC 2616] .(!���AQ��� ^T V$� F1 �#���)� P� �2�M#� ������� xD�� N� . �@� �D2

8�%��{� 	
?��)� »�BO V�Y��� !�:������ 	�
?�'� . P�q�/ ���� �� ������� ����� !�:������ ���� 
>�
�@AB�� g�01 C#* PA2.  

•  DE� F�%
G�i*1 �"��T %�B)� ���DE� F�%
G »�º1 ZO��G sDt V��B�� !��AQ�� 0
��� =����#� ��� . 	����
I0
��� ���DE� F�%
G �E�� I%�
�� 	{% `O�2 �4T x+���� 7�@AB�� ��A; 
�* 	{��� x�+��/ !��AQ�� 

!���AQ��� ��A; 
�* 	{��� !����� x�+��� . g�{T �����B��/ l��� !��AQ�� I0
��� ���DE� F�%
G�
VA���)�� V'���� ,/ !i������.  

(3   �@AB�� F���* V��k(NAT) : C#* I%
��� ��G����@��� ��� ���� F�%
G �� �m�/ 9#} �@AB�� �O��* �QJ g��}T
���DE� . V��M��� ��� 5�(NAT) ��#}�
�� �@AB�� C#* �D&O�� 
S� `O��Oh� \�2����/ F���* V/��� f�u 7

������)� P���#� �#/����� ��G%��� `O��Oh� \�2����/ �����* 9#�J C#* . %�;T 5 �@��(NAT) �� P-@#� 
�)� �D&O����� ���W %�
G g�%� ���?l'`O��Oh� \�2����/ rG%��� F������ d�O  . g�%� I0�G�)� 0%��)� V&��

,�� ���� 	�>%1 C#* I
��� P� !i���� ·
�� \i} �� ,�G%��� ,�
?��D#� 4���#� �#/�> ���DE� %�
G .
 ����� �@��NAT !�P�)�� !N�
A�� V-� !�@AB�� I�"G1 l&�� C#* ���DE� F�%
G�. 

(4  !���AQ��� ����� C#* !�/��A�� . �D&O�� ��� 9�q��) �&O�[b-ISO/IEC 10828-3] ( !��~���� !�
�)� ��
I�"G�� �� �*�D~ �1 {�"G ^T ��0���'� .,�#$��� ,�@A+ ,/ �D�� 4����� 
����� `DD� 
>� . ��� 	
?����

����� V��B�� 	{��� =���� !����� �D&O��!�@AB�� ,/ �D�� 4����� 
����� !���AQ��� � . 	�
?�'� ��:�1 �@��
 !����A�� !���Dt)I%�
�� ����� C#* ���DE� F�%
G V-� (!������� ��� . !i��k g�01 �@� 73�4 C#* I�i*�

 �@AB�� F���*(NAT)!���AQ��� ����� C#* !�/��A�� \i} �� .  
(5  !���AQ��� ����� :O�� ��� ���� �D&) �&O�[b-ISO/IEC 10828-3] ( !N��M6 !���AQ��� ����� C#* ����)�

\�2������ �*�D~ 5 ��A; C#*1 C#* 	{��� eM� \i} �� !i������ . ��Ç��� !���AQ��� !�:����� �������
!���AQ��� ��A; C#* !�O��A�� !N0�A) �#��@�� . V������� ���"�/ ��� F1 I%
��� ��� �� x���� ����� V@� I%�#A)�

3�4 C#* Èg��/ ������ !�'����� ������ �����1 V���� . g�pT C#* I%
���/ !���AQ��� !�:���� C#M�� F1 �@��
��D�� ��#}�
�� �@AB�� ^T I
�
G �#���� 
�� V�D��� !i���� . V:�� �pT R�S �����vT ����1 I%
��� ��� �����

�� 3#� �* ��G%��� �D&O����#}�
.  

2.2.II  �>#?�� ��
7� ��h�1�i,� (VPN) 

%���)� 	
�� [b-ISO/IEC 18028-5]����* ��v�* !�@AB�� �* !N�$�N� ���W 5 ����
���� ����� �@AB�� 	�
?�'N �i��+ .  
 !�@AB�� ��� 	
?����(VPN);��)� 5 ,�
?��)� �/�� ����Q2� !�@AB#� ��A�� �/��� �D"� 5 FL�  ��n���� K
 !�@A+ ����� !�@AB��/VPN �#���� �1 �Dn�> �@A+ C#* �O��q� !�O��/ !�@A+ �1 �@A+ ���>h ���� ��%�� ��/1 5 

�Q�O ^T �Q�O �� . !�@AB�� ��� ���>T �@��VPN������0 I%�$/ �"���{T�  .���* �1 ���} ���:)� �@AB�� F�@� 
>�.  
�̄����@A+ 	�
?�'�/ 
�/ �* 4����� � ���} ��v����� (VPN) V-)�/ IqB�� 	��� �Q�O ^T �Q�O �� ��0�* �#���� �D> C#* 

 
��A�� s>�)�� r#�� 	
?��)� ,/) �&O�[b-ISO/IEC 18028-5].( !�@A+ P��� �@�� VPN ����� R�S I%�
� ��
?2 
5 3�4� 7���} �@A+ 5 �
® �) �m��@� 7�O��*� I%�0T� �>���� ���� ��#�����±���� ���k ���/ .  

 !�@A+ \�@+1 F��A� ��; I
* ¬����VPN ) �&O�[b-ISO/IEC 18028-5]( . !�@AB�� ��� F�@� 
��(VPN) R�S �� 
r#� �� 1
A)�:  

−   �Q�O ^T �Q�O �� I
S�� �#����)s>�� �/��/ C#* ��'(� �@A+ ^T 
�/ �* ���� VD* {�"G V-�(£�1   



30   �������ITU-T X.1205 (2008/04)  

−   �Q�O ^T �Q�O �� �#����)�/ !N�2������ I0
��� �±���� ��0�A� !����� 	�
?�'(MPLS).  
 ����� !�@AB#� ����n% »�º1 ��i� �¶���v����N�)  �&O�[b-ISO/IEC 18028-5] (r�:  

−   ����� !�@AB����v����N� (VPN) ��AQ�� �� 2 �@A+ !i���� 	�
?�'�/ ��#�� ��Q�)� �@A+ !i�"�� r2�k 
VPNC#* �#����� ��Q�) I
��/ �#���� P���� �1 ��'(� s>��� ,/ �/�#� 7���:� �@A+  . ��0%�)� <��* VDB��

 ����
�� ���} ��@#' ��
} I0���)�(VPWS) ���} ��#� ��Q�� �@A+ ��
} �1 ��� ��n�{ ¬i'� �#���� ���� 
��v�����VD21 I%�$/ ���2�� `° ��#� ��Q�� �@A+ ��
} ���� .  

−   !�@AB�� �������v����N� (VPN) ��AQ�� �� 3 ���} !�@A+ 	�
?�'�/ ��'���� ��Q�)� �@A+ !i�"�� r2�k 
��v�����!�@AB�� �
Sh ���k ���/ C#* VD��  . C#* ����� �������� !�QQJ 	�
?�'� C#* I%
��� �����

��� C#* �� xD�� �� �'%�³ r�� 7���* ���k ���/ C#* `O��Oh� \�2����/������ `O��Oh� \�2����/ !i� . P�
 ��1 
���� 5 ZA��� 
> �@AB�� �����* V��k K��; �* ���* !�@A+ C#* ����� �������� 	�
?�'� F1

 `O��Oh� \�2����/) �&O�[b-IETF RFC 2411] ( ����� �@AB�� g�BOT���v����N��"��
?�'�� .  
−   ����� !�@AB����v����N� ��AQ�� �� 4�� ������ !�@AB�� C#* !i���)� ��1 F�Dv 5 	
?� . �D��� ��� 5�

 ����� !�@AB�� ����v����N� C#* I0�* !i������ 	��� TCP ��AQ�� �� \�2����/ F�@� f��� 4 . ��� �����
 ����� !�@AB�� �� �D�����v����N���; �"��i'� !�O��A�� ���' F�D:� !���AQ��� V����� �O��q� I��>  I��� \

�#���)� .  
 !�@AB�� ����� �@��VPN	�* \�~ 5 !�@AB�� �* ������� �@� �1 �@��)� IqB�)� �/�>% `k ���} �@A+ V}�0  . �D2

,QQ?)� ���� s�Dt 	�
?�'�/ ������� g��GT �@� . !������ 	�
?�'� \i} �� !������ ���>T �@� 7��}1 ��S�O ���
'� K��; �* �O��q)� !�@A+ �* �° ]�� ���O�� 	�
?�	
��`O��Oh� ��
}  . �� 7�� 	���� `O��Oh� F�� 0
$�� ��� 5�

r'�'�� V���� 	�&O 7��#���� ��S���� . ����� �@AB�� �"#Dk ]�� !�O��A�� ���' C#* �21 �;�J ¬��� F�� 3�4 C#*�
��v����N�.  

� I�"G�� ,/ !�O��/ P�� �* I%�A* K������Dn���� ��@AB�� ���M��� ���A�� �* IqB�)� ���@A+ �Q/���) . �����B��/ l��� K�����
�@AB�� !��#D* g�{T . ����� �@AB�����v����N� C#* 
D��� ]�� �@AB�� �� �O��� �-21 ����D* ���� ���Oq/ qB�� ]�� 

��0�)� !i���� . !�%�
�� 	�
?�'� \i} �� ���O�� g�BOT �@�����v����N �1  V�
A�\�2������ �#�A2 �1 !�±����.  
 \�
_� �D:���2.2.II ����� !�@AB�� »�º1 9#�?) ������ ZO��_� ��v����N�)  �&O�[b-ISO/IEC 18028-5](.  
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 -0�e�2.2.II D  ��
7� �
>#?4� ����&� j���e���h�1�i,� (VPN)  

 �"&'�� �(	)�
��*�$�+,� 

	�!����"��� �-�.�/0� 1	���2 �	3	�&�� 4�5 6	��0� 78��9 ���/�� �� :�;��� 

�[&� [;+�  
ATM �MPLS �PPP �

L2F 

YEU�& 2 YEU�& 2 YEU�& 2 YEU�& 2 
�� �"&'VPN 

 ��&<�� ��2 

L2TP) +`D�  
[b-IETF RFC 2661](  [\�CHAP YEU�& 2 YEU�& 2 YEU�& 2 

�W�&�+/ (�A �D+
DB� !
(IPSec) 

 ��
�& ��+" %�&�'�
 5�9����� o�_

)*�+�� (�b9�E& YE"  

 5�������,)*�� (
���'
�� ��/�4 .���_

 F�
'� ��9�E�
�D+
DB� 

���'
�� ��/�4 

 �"&'��VPN 
 ��&<�� ��2  (�AIPSec o�_ L2TP ��
�& ��+" %�&�'�

 5�9����� o�_
)*�+�� (�b9�E& YE" 

 5�������,)*�� (
���'
�� ��/�4 .���_

�9�E� F�
'� �
�D+
DB� 

���'
�� ��/�4 

 MPLS YEU�& 2 YEU�& 2 YEU�& 2 YEU�& 2 

TLS  .9����� L= 1�9��
"� ���'
�� ��/�4 ���'
�� ��/�4 ���'
�� ��/�4 

 �"&'��VPN 
 ��&<�� ��4 ���k .+�4  .���� %�&�'� ���

 *�`��� (�  
).��
�� ?V( 

���'
�� ��/�4 � ������ %�&�'�� ��9�E
E�� ["+�5�D�� 

���'
�� ��/�4 

 ����0�1 � *��6
"� (	x SSL (� 12�/ TLS.  
0����� 2 = +e�& [b-IETF RFC 3031] 52�W�&�v�� .9��
�� ������ ��9�E� ������� 1���_ 1�K+_ (MPLS) .lZ&� [b-IETF RFC 1661] 

12�W�&�+/ �U�D L= �U�D (� (PPP) �4��&� [b-IETF RFC 2427][&� [,�� (_ 52�W�&�v�� 9��
�� ��E�� Q/+�� .  

3.2.II  +
����,�  

	
?��� �� F����'i� I
�
* Kn��; 	�
?�'� �@� .!������� VDB�� : !������ 7I
S�� I�) %��)� �>�Q/� 7���� !�D#2
 ��2��� !�>�QA��� 7rG����A�� z�����[[b-ISO/IEC 7816-x]!�0�"B���  .
?��� F1 ,���� !�D#2 C#* 
D��)� F����'N� 	

 ���> �' !�D#2 ����) F1 V-� ��0
* �±� V>�� C#* I
S�� ��
�1 s� \�Q�� R�S �� V>�� C#* !�± F�¶ �� F�@��
V>�� C#* ���} �±� I
S��( .���� !�D#2 	�
?�'�/ F����'N� ��#D* r�@� N 
>� . C#* ��0�D�*� 7f%��:�� �� F�@� 
>�

��G l����� F����'N� !��#D*� ���� !�D#2 	�
?�'�/ F����'N� ,/ sD_� 79�$�� ZOe�}���� !�0�"B�� V-� ��}�� 
���\�2����s��'  4����� � V��
#(LDAP))  �&O�[b-IETF RFC 3377] ( 
�/ �* F����'N� �D>��) 	
?��)� ��
}�) �&O�  

[b-IETF RFC 2869]� [b-IETF RFC 3579]� [b-IETF RFC 3580] ( �����Kerberos)  �&O�[b-IETF RFC 1510] (
 	���� ²���D#� ���M��� ���A���) �&O�[b-IETF RFC 2459].(  

����� !�A�h 	{i�� 9������ V���* 0
�� ����� F����'N� �D&O1 9��$� �@�� . 	�&O ^T 
S���� V����� �4 F����'N� PB��
 ��
S�� ���$�* 	
?���)\�-� : ������	
?��)� ���� ��/���� �D#2 .( Z#Q�� ��#D* ,#��* z�'1 C#* F����'N� 9$��

 %��'�� 
Sq/ ����� ^T ���vh�/ f0�� ��% ¬i��� V-� 7	�&��� ^T 4����� C#* \�$M#� ,O�@�)���� �D#2 V-� .( 9�:��
� z���� �1 rG����/ z���� V-� �}� 9���� V��* V���* ��i� �� F�@)� 	�&���f�BA�� l�_� 5 en�$ . f0(��

 
������ �� 9*�:� V������ �� �21 0
* ,D:� F1 NT 7F����'N� ��1 I0��{ ^T F����'N� V���* �� 
��)� 	�
?�'�
I%�0h� !����$�� 9���@���� .F����'i� 	�&O f1 8G��� ���
k V-° ����� �;��A�� ,/ V-��� F{����� 0�uT F�� ����.  
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N��	�
?�'N� 5 ��*��+ �-2�� 	�&��� FL� �� ���� �D#2� 	
?��)� ���� �� 
S�� V���/ F����' . F����'N� �D&Oq�
,�
?��D#� ����° ����q�� I%�0h� C#* �#"'� �Q��/ ���� �D#@/ . �D&O1 ���� 
> 7������ ���� !�D#2 	�
?�'� ���S 5�

 �����* ����� 
S���� V�����/ F����'N����� �� . !��
M��� ��/ C#* f�Q�� `O�2 ��
�#���� ���� !�D#2 �D&O1 F1 P�
,�
?��)� �
� �2���� 5 I
�
+ �/��� 5 ZA��� I0
��)� ������ ���� !�D#2 F� ���&O . ¤����� ��� �� V�#���� �@��

�&�/ V-�1 VS P���� 7��O01 !������� 5 8#�$�� 0P' �D2 7�@³ 
S Á01 ^T 	"I
S�� ���> �' �D#2."  
 !��i��� ��/ ��:��)I%���� (F����'N� �D&O1 �� P-2 5 F�� V���2 ��2��� !�>�QA�� V-� . �����vT ����1 ���� !��i����

8�� ������ r@� !��i��� ��� f0�)� ¬i��N� `A-� F1 	
?��)� C#* ,��� R�S F����'i� . �
� F�@� F1 ,��� �D2
lG�")�	�&��� ^T 4����� C#* V$® r@� 	
?��)� �
� ]�� ��i���  . l�� F����'N� �� C#*�� ����)� K��k F1 P�

!��i��� ��� Ig��> I�"G1� 7��%��:�� !��i�#� �Y��O 	�&��� C#* ����vT 9���@�/ . ��� 
�� �@� 73�4 C#* I�i*�
A2 ��%�0T 9���@� 5 ZA��� �³ ���"�/ !��i�����%�
�T I0�*h IP.  

 5 ­��k� ,�
?��D#� %
$� ]�� ��D>��� !�0�"B�� 	�
?�'� \i} �� 
�
B�� P�Y��� C#* 
D��)� F����'N� P��� �@��
	
?��)� ¤�'�S I�2�4 V}�0 �1 !�>i* . ��O�O�> ����Q/ ����� I0�"+ %�
�T F�D:� P�Y��� ���{%��} 	
?����

	
?��D#� .�A�� 	
?�����"�#* �&����� ��D>��� !�0�"B�� %�
�T �� ,@D�#� 	���� ²���D#� ���M��� �� . �D&O�� �����
 ���� 7��%�0T 9�%�$� 
A@� 5 ZA���� ��#@��� �&��/ �D&O�� ��� F1 N̄T I���� 
�
+ ��O����'� f���� P�Y��� C#* I
D��)�

k ]�� !�m�A�� %�;T 5 N̄T �����S 
D��� N �p��
�
B�� ����/ C&.  

4.2.II  P��1���  

�Dni)� 	�&��� 0%��� ^T 4����� 5 l@M���/ 7F����'N� l�� F1 
�/ 7e�}���� !���� 	��� . e�}���� 9��$� �@�� �����
 f1 7l@M��� �
) �
) ����� V�$��	�&��� 0%��� ,/ l������ . f��� 	�&��� ^T 7���* I%�$/ 7K�>
�� e�}���� PB�� s:ª

��0���� !��
�� �1 !���AQ��� V-� I������ !�0��{ Á01 ^T l@M�#� 4����� 8��.  
 C#* e�}���� 
D��� �� ��P-2�"%�
��"�D&�)� 5 �� e?B� 
��)� %�
�� C#* 	�&��� 0%��� ^T 4����� 
D��� R�S  . F�@� 
>�

T ���D��� 
�
+ 4��O 	�&�#� ��%�0h� F�(B�� C#* ln���� %�
� 	���� 	
?��)� %�
� �A����/ 4����� �$��� ,S 5 	�&��� 0%��� s�� ^
0%��)� ��� �� ��*�� �*�D~ C#* . 
*���� f�$S 4��O ���BA�� 0%��)� f��
� %�
� F�@� 
> 7K�>
�� e�}���� K�AQ� ���S 5�

^T f�$S 4��O �A'��� %�
� F�@� 
>� ������ I
�
+ ���BA�� 0%��)� !�O��/�A'��� 	�&O !�O��/ 
*��> .  
 C#* e�}���� 
D��� F1 �@� �D2"
*�����" 	
?��� V@/ K#��� I0
� 
*��> ^T 	�&��� 0%��� ^T 4����� 
���� R�S 

� I%�$/���8/ s#Q:� f��� %�
�� �* �#8/ s#Q:� �1 �D&�)� 5  . 4����� �S��h 
*����� sv� �@� 7\�-)� V�A' C#��
�� Ig���#�	�&��� V}�0 !��#)� ��/ �1 0%��)� s�� �/��2� Ig���� 4����� �1 �.  

5.2.II  �

���0 +
����,� �,�.�/012  

 �� 
�
��� 
D�*���F����'N� !��
� ���* I%�$/ !N�2���� . \�2����/ 	
?��� 4TRADIUS)  
�/ �* F����'N�
	
?��)� !��
} �D>��)) ( �&O�[b-IETF RFC 2865] (#* ���� �D#2 	�
?�'�/ F����'N� !��
} sv�� s'�� ��QO C

f�2�)� ����)� C#* . \�2����/ 
D�*� 
>�RADIUS �* �D>��)� r�
?��� F����'N V��� 5 lD� 
> F�2 f��� 7
,�
?��)� F����'N ������ !��
�� C#* 7
�/ . \�2����/ 	
?�'� �D2LDAP) V��
#� 4����� s��' \�2������ ( C#*

e�}����� F����'N� �D&O1 5 s'�� ��QO . �����LDAP !�0�"+� 	
?��)� F����'� !���#�� ­�E ��
�#�� ����; 
e�}����� 0�D�*�.  

 \�2����/ F����'N� !��
J �/% F��S�� Z��� 5 f�u�RADIUS ��01 5 0�D�*N� ��%�1 !����� s� LDAP P���� 
}����� F����'i� f�2�� 	�&Oe� .��AQ� 4����� 	
?��� \��® ��
�*������� �� �� K�AQ��� ��� Z#Q� 7	�&��� ��� C#* 

f�2�)� 	�&�#� �"�
��� F����'N� 0�D�*� ��%�1 	
?��)� . 	
J 	����RADIUS 0�D�*N� ��%�1 �� K�M���/ 3�4 
�/ 
 !�O��/ 
*��> 5 ������ 3#� V/��� ��
�)��LDAP> �� 3��2 Z#Q�� 7 !�O��/ I
*�LDAP I
*�> �* !���#�� ·
�� 
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e�}���� . F����'N� §n��O 0����)VB��� �1 ²�Y��� ( 	
?��)� ��� e�}���� I
*�> !���#�� s� Z�G ^T ��A�G K�AQ��� ^T
,�)� .���� !��
} �1 !�O��/ ^T 4����� 	
?��D#� ²�D�#� K�AQ��� 
�* e�}���� 
*��> 4��OT 3�4 
�/ f�Y�'�� . s>����

	�
?�'N� �#"'� ��������1 ��� e�}����� F����'N� �D&O1 F�@� F1 rn�"��� 	
?��)� ����{ ��.  

3.II  �CR@!� �	S"2 T��"2D?�� ����H	  

 \
�� 
> I��+ �##��)� !�'�P���(Worms) !�'�P���� 7�-�A�� !���B��� 7 ���?�)�(Trojan horses)����&O   5 Po� �1
�O��/8� .	�&��� ��i' C#* �&���� F�Dv� !�'�P��� �* RMA#� x�)�/ 	��� ]�� !��G����@��� 	�
?�'� l")� �� F�� ���� .  

 �##��)� !�'�P����(Worms) V}
� ^T �G�S F�0 �}� 	�&�� 	�&O �� 8��O %��@� \i} �� ���@�� §��O�/ �* I%�A* 
f�B/ .��#6 �"��O !�'�P��� �A��� 
>� ��}1 !��#� 5 �"��O %��@� \i} �� I��E� ^T 0��� F1� ,�
?��)� !

��#� 9#� x�� V-� \�D*�� 
Sq/ 3+ �%���� N 	
?��� 	��� ��
�* . ���?�)� !�'�P��� ��1(Trojan horses) �� 
��+ r�ª 
��� §��O�/ �p1 C#* 3+ �%���� N f��� 	
?��D#� �"��O 	
�� �p�� 7��}1 ��S�OI%�v I.  

���?�)� !�'�P���� �-�A�� !���B��� �##��)� !�'�P��� �� �D&O�� ���W 5 !�'�P��� �M��@� ��G����@� 
*���� .
`O��Oh� ��
} �1 �@AB�� 0%�� �� ��
} V@+ 5 �"�
�� �1 ,�
?��)� I�"G1 C#* !��~��� Z�2�� ��T �@�� . 	
?����

�~�/ �D&O�� ��i' !�������'�'�� 	�&��� !��#� 5 �� e}�)� R�
M��� !��#D* NT K�AQ� 	
* �� K�M�� !�.  
 !�'�P��� C#* ������ 5 �#�#��)� !���>���� !����� !�'�P�#� �M��@)� !��~��� !�Y��� 	
?��� F1 �@��

�-�A�� !���B��� .D�� F1 V-� �-�A�� I��B��/ ��A�� ����� ������� ��� Z#Q��� �� !�'�P��� �M��@� !��~�/ �@
�"��B�2� .�>���� !�O��/ I
*�> F�@� F1 ,��� ����� !��������� ���DM#� I���G �.  
 VD���!�M'��V�oB��� I��+ �Q'��/ `° 
> F�@� �� e}�� P� �QBO1 �* ��-� �QBO��  . 	
?��)� !��~��� �#A��

���AB)� �QBO��/ . K�k N�!�M'��O�� ��0�
� ��%
> NT I0�* �QB  F�@� �� �p1 NT !�'�P��� �"G��� 5 ²�Y��� ��
���?�)� 3#�� �##��)� !�'�P��� �"G��� 5 ������ �-21. 	����  ��2���� !�M'�)� ������ ����� I��B�� eM�/ ���B@��
!�'�P�#� V��D)� ¬�#���/ �"Q/% �@� ]�� �QBO�� C#* .  

���� 	
?������'�'�� 	�&��� !��#� C#* `��G1 ]�� !i�
���� 
��� !��~�/ �D&O�� ��i' !� . ��� 	�
?�'� �@��
4T �� 
�
M�� 	�&��� 5 K�k !��#D�/ 	���#� !���#�)� ��G����@� f��
� �Q'��/ !�������� F�~�� F�2  F�DM��� 
>

 �D&O�� 
S1 ^T ²�Y�/ ��#o#o�) F�~�)� V����)� F�DM���#} ¬��+ ¬�� ^T.(  

4.II  -����2 B�U-���  

 3�4 5 �6 V��B�� 	�&��� ��1 l���� !���#�)� ��G����@�� ��%�0h� !���B�� C#* ,Dn��#� 
����� K�>
��� !����� x���
s�)�� 9B@��� !�D�#���� !��~�/ . 	�
?�'� !���#�)� ��G����@�� ��%�0h� F�(B�� C#* ,Dn���� s'�/� ��G����@��� ���

	�Y�� 
�/ 8�� 9�:�� ZO��G 
�
M�� 	�&��� V�#k g��Gh . �BO 	�Y� \i} 	�&��� V�#k g��GT !N�E� ��/ 5 �@��
	�&��� C#*.  

 	�
?�'� �@���D&O1	�M�>N� 9B2  (IDS))  �&O�[b-ISO/IEC 18043] ( ,�
?��� f1 4��O 	
* F�D:� �@AB�� �A>��)
^T ,$}�� P��@AB��  . 	�M�>N� s��� 9B2 !���AQ� l&�� 	����(IDS) 9�:)� VY' V}�
6 �@AB�� �2�S �O%��6 

,~�)� 
�
M�� 9�:)� F���* ZO��� !�O��A�� !���>�� I���:),DM��)�  . �2�E� »�º1 	�M�>N� 9B2 ��~�/ ������
l� e}�� P� ,#D���� 0�G� �* l�� ]�� .QBO�� K#Q�� !�/�Y�'N� �� ��P�� �@AB�� ��
� �
� !�%��OT ���AB)� �

V�@B�#� �#/���� . �D&O1 9��$� �@��9B2	�M�>N�  (IDS)������� P���D#� ����� 7���* ��$/ 7:  
•  �0��E� 9B@� ����� %�;h� : `>��� 5r#���� 	�&��� 5 V�Y�� ¬��� F�2 �4T �� Z�� I�+�A� P� I%�$/ �1 

 V�#k�£�S���� !�*�' 5 ���
�� ¤�#'q/ �1 ��
S�� U�>� g���1 �@AB�� �2�S  
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•  Z�2���� �º :9�:)� C#* ��0�D�*� �1 �@AB�� C#* ��0�D�*� . C#* I
D��)� 	�M�>N� �* 9B@�� �D&O1 VDB��
 I0
��� !�+�+ C#* I0�* �@AB��)V�@B��� ��/�' I�"G1 �* I%�A* Z��o�� 5 (�}N� »��O 
�* Z2�� C#* ���

 �@AB��),�Q�O ,/ �D�� �2�E� \�@+1 s�� 
�% �@� R�S .( C#* I
D��)� 	�M�>N� 9B2 I�"G1 Z#Q���
 »�BO� �@AB�� !i���� 
�%� �"���W f�Y�' ]�� !��
?)� C#* I�+�A� I%�$/ !��~��� Z�2�� 9�:)�

£!��
?)� ��� C#* 	
?��)�  
•  �0��M#� �/�Y�'N� �º :� g��' !�DY�� Z�Y�� »�B�/ 	�M�>N� 9B2 �D&O1 `#}
) F�%
G 
*��> V�
�� V-�

P�)� !�S�+�� �1 ���DE� (�#@B)�/ ��}�� !�@AB�� �D&O1 �1 ,���)� Éi/T 0�~ �1.  
s� 9�:)� C#* I
D��)�� �@AB�� C#* I
D��)� 
���� !�%
�� �� ������ ��%�Y��� 	�M�>N� 9B2 �D&O1 l&�� ����� 

�@AB�� l*0 r���� 8�A��� !�+�B�� 9#�J �� ��%����� r�#�� f�2�� I%�0T 9�:� . 9B2 �D&O1 	�
?�'�/ C����
V�D�#� ����� !�G���SN� Z�� !�@AB�� !�A�2�� l&�) �@AB�� C#* I
D��)� 	�M�>N�.  

5.II  :;�<E�  

���@�� ��%�0h� F�(B�� C#* ,Dn��#� V�@B��� I%�0T !����� x��� C#* �"�� K�M���� ���L� U�v��� ���>T !���#�)� ��G�
l��@A+ 5 I�"G�� . 8G�)� ���� 9���� �� !���#�)� ��G����@�� ��%�0h� F�(B�� C#* ,Dn���� !�'����� I%�0T �@°�

 ��
�� ��*�O !�'��'� ��%�Y��� !¹B�)� �Ä(QoS)s�� l"� ^T �G�S F�0 �D&�)� �* ��4��OT�  U�v���� 
*����� 
!�'����� ��� 4��Oh ��{i�� I�"G��/ ����� . l�&��� ��{i�� 
*����� �� �*�D~ �* I%�A* 7������� ��S���� �� !�'������

 !¹B�� !�'��' �� �*��
� !�'����� ��� F�@� F1 ,���� 7�"�� l@M���� !���#�)� ��G����@� 0%��� ^T 4����� I%�0T�
]�� \�D*���D&�)� ��0
k  . ��� �#$�� !�4 !���M�)� l#�� 8�#* f�Q�� �� 7���� \�~ 5 7!�'����� I%�0T ¿����

 �/���� P$�� �� ��G����@���)F����'N� !������ !�S�+�)�� 4����� ln��>� 	�M�>N� 9B2 �D&O1� ���DE� F�%
G V-� (
�@AB�� g��G1 9#�J �* 	�&��� �&O �"G� 	�
�O��) !����_�� 7
��A�� Z�@)� 7!�O��A�� �2��(.  

 �@AB� �i�@B� ���� ��n�"��� !�'����� I%�0T 	�&O F�� 7�#@B)� �� ZO��G �_��) \�#E� �� 
�
��� ¬��� F1 ,S 5�
�@AB�� 9�v �* ������ �;�?)� V#��� I0
��)� 
���� �* ����� I%�$/ FL� !�D#�� sv� �D:� �6 ���2�� .� ��� N


S�� !�'��' 	�&O ¬��� F1 3�4�� !�'��' �D&O1 ^T �G�S �¶ F�@� 
�� 7��%�0h� !N��� �"�� 0
��� IPA2 �@A+ 5 
!N��� ,/ �D�� ����N� ����� s� I�"G�� �� ��*�� �*�D~ 5 l@M��� �* �N�(�� �"�� V2 F�@� I0
��� .  

%�0T 	�&O �� ����n��� ��Q�)� V-D�������1 �-2�� ���A��� 	�
?�'N� ���"' 5 ������� V��2 !�'����� I . ���
� 0�� 
>�
 	�&O ¬�� ½ ����� P� !�0��� 	�
?�'�/ �@AB�� !��#D�/ ����� !�'����� 9���� �� �@D��� ��G4�D��� !�@AB��

�� �* ���� �Dni� ����1 !���� ^T ���������1 !�M#Q$)� ��� V��k !�'������@AB.  

1.5.II  �
�
�!�� Q��JC N681� <��H  

 V@B�� ,A�1.5.II 8�v� f��� f%�D�)� %�;h�  !�'����� I%�0h `O��Oh� �'
�� 	�"� K���([b-IETF RFC 2753]) .
 ��
�� ��*�O I%�0T� ���� �� V@� !�'����� I%�0h r��n��� �Q?)� ����/ r�G�)� ¥4�D��� ��� 	
?����(QoS) .

C#*� s�D_ 8M���� 7��%�D�)� !��A; s�� 5� �@AB�� �* ������ ¥4�D��� ��� C#* !�'����� I%�0T �@��� ��
�* 3�4 
giD��� �S� V/ g�2�B��� !�@AB�� r����� ,���)� 3�4 5 �6 !���AQ���� ,�
?��)� »�º1.  
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X.1205(08)_FII.5.1  
 5>?��1.5.II D 1(� <�������
�
�!�� Q��JC N68  

r#� �� ¥4�D��� !�O�@� �D:���:  
•   �������� 	�
�� 
���(PEP): �'��' VA�� ��1 {�"G �1 �@A+ )V�@B��� 
*��> ( 4��OT� !�'����� %��>T �Q�O ��

{�"_� ��� 
��� ]�� �@AB�� �2�S �"G��� 5 �'����� 3#� .��� ���L�� �@AB�� ����� ^T 4��Oh� ��� f0(�� ���
\�E� C:��� Z�S �O��)�.  

•   �������� ����� 
���(PDP): ^T �@AB�� !�'��' V��M�/ �'����� !��
J �1 !�'����� %��>T �Q�O 	��� 
!�'����� 4��OT »��O ^T 3�4 
�/ %H�Dw� r*�O {�"G 5 l@M��� Vn�'% . P-2 5 ��� !�'����� !��
J V-D���

#$��� �D&O1 V@+ 5 F��S�� �� s� V$��� 7,�� f%�0T \�~ �Dv !�P�)�� !N�
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   `O��Oh� ��
} 0%�� ^T �D>��)�/ 4����� C#* 
D��� F�21 g��'�POP�1  7r@#'i�� �1 r@#��� �+�A)� 4����� C#* 
 ����� �@AB�� V�D* 	�����v����N� l���� 7	
?��D#� Ê�'�E� 	�&��� ��i' �� K�M��� 	
?��)� F����'�/ 

 �O��q� �#��)K�O �1 (��'()� ^T. �@AB�� V�D* ����� VPN !�%
�� )�i-� ���>� F�%
G ( 	�&��� ��1 F�D:�
N !����/ 
��A��  ��'()�/ V������ ���>T g���1 �D�' . ^T �������� I��~ �2�S ��#_� ���>T �#S�� VD�����

��'()�.  
   ����� !�@AB�� F�@� F1 <�������v����N� (VPN)  {��t 7�@�1 FT� 79B2 C#* I%0�> 
�/ �* 4���#�

 �@AB�� F���* V��k V-� �2��B)� `O��Oh� !�A�*NAT���DE� F�%
G� 7 I
��)� P� ) �@A+ ^T �#�� ���>T f1

� ��D� ��}1 �@A+ V}�0 �� ��'()�����W % ( ���A; �* !���#�)�/ 
�/ �* 	
?��)� 
���� V>�� C#* �1

V/��� ]�� !�A����.  
   �/��/ 	�&O �Q'��/ `O��Oh� �� 
�/ �* 4�����/ ����� !i������ ������ l�� 7��'()� ���S ����� C#*� ��1

`O��Oh� \�2����/ . !�/��/ 	�
?�'� \i} �� I
S�� VB� �Q�O �� ���DE� ��'()� ���S ���� F1 roA���
`O��Oh� ^T I0
��� !�P�6 I0
��� .!�/��A�� ,/ 5��o_� V$���/ ��:�1 C��� 7��'()� ��QO Z��� . roA���

4����� l*
� ��{i�� ZO��_� �� ��0
* �/��A�� ���� F1��'()� ��QO C#* 
�/ �* \�����  . C��)� ZO��_� VDB��
�� : F�@� F1� I%�
�� ��n�"�O� d��� ��#}�
�� ��'()� �@A+ ^T !i������ ���° I%
��� 7V�D�#� ���A�� V�@B���


_ �#��+ ������ P��� C#* I%0�>�V$��� ���W %�
G ^T �G�E� 5i�� ���DE� % . 73�4 C#* I�i*� �D:�� F1
 V-� F����'N� !���� �� ��n�; �/��A��RADIUS �PKI �LDAP ����� 	
?��)� %���}� �
� �O��)� I0���� 

F����'N� . V-� ��}1 !�QQJ ¥�%0T 5 �O��)� ��'(D#� �/��A�� x��� F1 roA���RADIUS ����� 7
	
?��)�/QA��/ F����'N� �S �1 V��
�� C#* I
D��)� ���� !�D#2 |��� V���)� ¤�'�E� C#* ����� �1 ��2��� �>�

V����/ ���
?��� F�@� 
> f��� 	
?��)�/ . �� V@� l*
�� ·
�� �����L2TP� PPTP��
��� .  

2.III  W@��@E� X���+2�& �?+�/$� V	A+  

* `O��Oh� \�2����/ C#* ����")� C#* I
D��)� \�#E� K�AQ� 5 !��'()�� !�D&�)� !1
/ ¥��
ON� s���� �G V�1 C#
�~
�)� !���AQ���� ��'���� ��Q�)� �@A+� ��#�� ��Q�)� �@A+ 5 . 	�&O V2 V-�� \�D��'�/ !�$�� V��� \�2����/

!�
�)� �Q'��/ �iS `O��Oh�/r� ���Q�� d'1 ��/%1 �� �*�D~ �� F�@�� !��~���:  
•  E� giD*� `O��Oh� \�2����/ !����")���$?B�� Z�'��.  
•   !N�$�N� !��
J)!�g�
��� I%�0T !�/��/ z��S �1 !��
J CD�� 3��2�.(  
•  @AB#� F�)� 4����� ���� ]�� �n�'��� !�/��/�. )�i-�7 K��; �* PBXs ��#�
A��� ����D��� ������� �@AB��� ��
�#���� 

(PSTN)��{��Y�� ��� ������ ��@#'i�� �@AB��� .(  
•   !��
J !���AQ���) C#* I
D��)� ��O������ !���AQ���� !��°()� 
�*� Vn�'��� \�'%h I
S�)� !���AQ��� V-�SIP.(  

 I
S�)� !���AQ���� \�$�N� �2�� l*
� ]�� 3#� V-� �#$�� !�4 !N�$�N� !���AQ� !��
J �* �i:� 9n����� ����
��Oh� \�2����/ �@A+ �* �*{�� Vn�'��� \�'%h l#�� ]�� 7��%�Y��� !¹B�)� ����� C#* �1 ����")�/ VD�� `O

	�S0{N�� !�$�� ��*�O I%�0T� ��>���)� �� �/�#Q)� !�����)� . ��#�� ��Q�)� !�@A+ �* ������ON�� s'�)� \����� �����
`O��Oh� \�2����/ ����
���� ����� !�@AB�� K��; �* `O��Oh� �*� ��@#'i��.  
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 V@B�� ,A��2.III����")� ,�q� g�{T f
�#���� �D&�)� ¤�#'1 `O��Oh� \�2����/ \�D��'�/ .  

X.1205(08)_FIII.2802.11

  
 5>?��2.III D B�1��C� -�.�/0�2 �
/
d(� U�S/   

��Oh� \�2����/ �#��* �@A+ C#* VD�� !���AQ� �* I%�A* `O��Oh� \�2����/ ����")�� ]�� ���� ���n��� �� 
���� `O
�@AB�� ������ . ����"� ���� 7!�O��A�� !���AQ� l&�� �� d@��� C#*�IP ��±�S ���$�* 
�� �� ��� `>�#� �'��S 

���%�Y��� IqB�)� V�oB� . 0
�� <���� F1 7��}�� !�O��A�� !���AQ� Fq+ �pq+ 7`O��Oh� \�2����/ ����")� �D&O� �@��
� ��V-� !�DY�:  

•  £�D&�)� 5 ��O��A��� ����$�� !��
�� �� �i2 VQ�� F1 �@� P�)� C#* !�DY�  
•  £`O��Oh� \�2����/ ����")�/ !N�$�N� V�D* �1 	
J ���%T ^T ��
�� ��% f0(� F1 �@�  
•   !��#D* VQ�� F1 �@� !�)� !�/�v \�D��'�/ !�$�� V�Oi} �� `O��Oh� \�2����/ !�/�v \�'%T \

 I�"G1 ^T I0
��� `O��Oh� \�2����/ \�D��'�/ !�$�� V�O(VoIP)£  
•   !��
J� giD* 5 9�v »��O ��B�2� ^T ����)� x�� f0(� F1 �@� \�2����/ \�D��'�/ !�$�� V�O

`O��Oh�£  
•   C#* d�Y���� VY�� F1 �@� 	{���/£��0��� <���� �1  
•   \���SN� \�D��'�/����/ �1 �n�'�#� 
$�)� �1 %
$)� <�* gr�� F1 �@� `O��Oh� \�2 K�
�£���B���  
•   V/������ ���?�)� !�'�P���� �##��)� !�'�P���� !�'�P��� lG�� F1 �@� �������giD���� !��
?)�.  

 ����")� <���� 
>� \�D��'�/%��v� `O��Oh� \�2����/ . ¬��� `O�2 7\�-)� V�A' C#�� ��/ �"�� ^��'� !N�S
 ,~�)� ,DM��)� ZO��_ �Y��O� !N�E� �
ST 5 ���� !�D#2 I%�0T (;�A�� �Y��O `O��Oh� \�2����/ giD* C#*

 I%�0�/ �QA��)� 9�:��XML)  �&O�[b-W3C XML 1.0](��}1 ���S 5 7 . �G%
��/ ���Q} !�DY�� ��� V@B� 
>�
 V�oB� �
� ^��� !�$�� V�O \�D��'�/ 	�
?�'� �
� �Q�� �� V>1 �G%0� 7`O��Oh� �* È���#� `O��Oh� \�2����/

`O��Oh� �* K����/ �;��� !i������ C#* �1 ��'()� V}�0 �#��2 I%�$/ `O��Oh� \�2����/ ����"�.  

��������	 �
��	 ��
��	 ���� ��	��

������ ���
�
�
������	  �!��"�	 #�$

%�&����' IP ����� ��	
��
�
�	��� 

 ()��
%�*�+	 

PBX ,� ���&�	 IP 

-&.� 

-*/� 0���1 

�2�&3IP

 ���4  
 ,�SIP 

����IP
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��")� �� <���� ]�� �;�?D#� l���� g��GT 7!���AQ��� s�� 5 \�E� �D#-� 7,���� �� \�D��'�/ l����� 7`O��Oh� \�2����/
�*�v�)� ������ �'������ �D&�)� V}�0 �2%
)� I%���� !�'�@�O�� 7������� �"�D�> . 5 ����n% ����� �* I%�A* ����")��

������ %�Q}�� �� 7���4 �@AB�� V-� 8#-� 78#D2q/ ����")� 	�&O ���W ,��� ��' ���� ��%�Y��� IqB�)�!�DY��� .  
����D*�7 ����")� r�
?��� �� ¤�#Q)� F�� 1��
��/ 4����� FqB/ l"��O1 F����'� {��Y�� N  �*�D~ 	�
?�'�/ �@AB�� �*

 �+�A)� r#}�
�� 	�&�#� 4����� l'� �"�#* K#Q� ZO��G(DISA) . �� Z#Q� F1 sn�B�� P� �� d�� 7��}1 ��S�O ���
���� 	�
?�'� !�O��A�� r�
?���!���AQ���� �@AB�� ^T 4���#� I0
��� �' !�D#2� ! . ,�q� s� 
������ ��� <%�����

��'()� ��� . �A����/ ��[1 �-21 �;��A�� F�@� ��'� \�D��'�/ !�$�� V���`O��Oh� \�2����/7 �� s>���� FT R�S 
��%�� �D>��� �DoO ¬��� F�@� F1 . !��
} ��1 !���� Fq/ \��#� �G�S N� V�O `O��Oh� \�2����/ \�D��'�/ !�$��

(VoIP)!�$�� ��*�O� ��{i�� ��#������ ���� F1 s�Q��� N .  
r#� �� `O��Oh� \�2����/ ����")� ��1 F�D:� ����n��� ��"�G���� X0�A)� VDB��:  

(1  ��A�� V�oB���/� 7��'()� 0�
S V}�0 7��'()� 5 `O��Oh� \�2����/ ����")� \�#S VD�� ��� ���* �@A+ s� 
 !i���� V�
A�I%�
��/.  

(2   l�� ]�� `O��Oh� \�2����/ ��A�� V�oB�#� ���M��� ���A�� C#* ��'()� 5 `O��Oh� \�2����/ ����")� �D&O1 
D���
����")� 5 ��>���)�� F�D@�� !�A#Q�� K��M�� �"D�D$�� �"�'
��� !�O��A�� ����{ �� �"���q�.  

(3  ��
J ���0�� ���(� r�� ��%�Y��� !¹B�)� 5 r'�'1 �$�* ��'()� 5 `O��Oh� \�2����/ ����")� !i���� !
��G%���� ��#}�
�� !�DY�� �� ��D��.  

(4   giD�� F��q)� F����'N� �����`O��Oh� \�2����/ \�D��'�/ !�$�� V�O ��
} (VoIP).  
(5  �
�* NT !�$�� P�Y�� �G�S 
G�� N`O��Oh� �* �1 ��#�� ��Q�)� �@A+ �2��B� �n�'� ��� �.  
(6   !��
J� giD* 3�4 5 �6 �"#D2q/ ����")� �m�/ �* ���� g�{T V��+ ¤�#'1 ����� \�D��'�/ !�$�� V�O

 `O��Oh� \�2����/ !���AQ��� !��
J�)\�$�N� �2���� Vn�'�#� 
S�)� \�'%h� !��~�/ V-� ( !N0�A��PBX 
��
�#����.  

�@AB�� !��A; s�� �* K��� ¤�#'1 0�G� `O��Oh� \�2����/ ����")� \�#S ,�q� Z#Q��� . !�'����� I%�0T �D:��
!�g�
��� !�%
>� ����")� ZO��G 5 l@M���� 	
?��)� F����'� F��q)� 4����� I%�0T� . I%�0h� !����� 	�
?�'� roA���

� I�"G1 ���DE �O��q)��n�'��� !�/��/� !N�$�N� !��
J V-� ����$�� !��
� . `�v� ]�� ���� !���� ����� �@��
 5 	
?��� r@� !�O��A�� ���DE `O��Oh� \�2����/ \�D��'�/ !�$�� V�O \�2����/ ��1 	�
?�'� \i} �� �i-� 3�4�

�@A+ ^T 4������ U���� ��#����� 7
�/ �* 4����� ,�q�� `O��Oh���@#'i�� ��#�� ��Q�)�  . \i} �� 5�vT ��1 K��k �@��
�@AB�� �����* V��k ������� ���DE� F�%
G ^T ����$�� !��
?#� V��B�� =������ ���v�/ !�'����� I%�0T . K��k �@��

 5 �A2�)� !�'�P��� �� ���DE�� V�oB��� 	�&O 
�
B� �"��/ �� Vn�'% I
�/ !���AQ��� ��1VD���)� I�"G1.  

1.2.III  B�1��C� -�.�/0�2 �
/
d(
2 ��46�(� �l������0 �
��#���� �
��m U�S/  

 ��
� s� ��~
� �1 8���/ ��Dn�> ���
J F�@� 
> f��� !N�$�N� 	
J 5 7`O��Oh� \�2����/ ����")� 	�&O Z#� V-D��
 \�D*�� !N�$��PBX`O��Oh� \�2����/ �#����� . 	��� R�S ��[1 3�4 �* V�� N !���AQ��� !��
J F�� 3��2 

 ¼�4 r#*����� ¼�$�� 0��� �D&O1� Vn�'�#� 
S�)� \�'%h� �D&O1� �n�'��� I0
��)� !���AQ���� \�$�N� �2�� l�#��/
��
�� .8��� K/���� �M��� C#* V�oB��� �D&O1 
�
B�/ !��
?)� ��� ,�q� ��#D* 1
A��.  

2.2.III   nl�� U�S/ B�1��C� -�.�/012 -
�6��
2 ����� 5�� ����(VoIP) 

 l*
��� !�4 \�#E� �#$ `O��Oh� \�2����/ \�D��'�/ !�$�� V��/ 3�4 5 �6 4����� !i�@B�� giD��� �� �:��* ��n�;
 `O��Oh� \�2����/ 	�
?�'�/ ��@#'i��� ��@#��� 9�����IP�
D��)� ,�>()� giD���� ��$?B�� Z�'��E� C#* � . ��
���

 �@AB/ V���IP!�DY"#� �v��� F�@� .  
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 V-� ����"D#� ��#�J ���B� !N�2����/ �� 0
* ¬����SIP . ����D* �2�E� ���B� ��#D* 	
?����TCPV���� ����� C#*  .
 giD* 
�* ���B��� �2�S ,�q� C#* I%
��� VA���)� 5 ������ ��'��D��'�/ !�$�� V�O `O��Oh� \�2����/ \���* 8�$/ .

 ����")� �D&O1 5 f�u� \�D��'�/V-� %���� 	�
?�'�/ ����$�� I%�+h� ·{�� 7`O��Oh� \�2����/�������  [b-ITU-T G.729] 
) 
�*kbit/s 8 ( s� r���E� `>��� 5 \�2����/ 	�
?�'�/� 	i@�� »�BO 9B2 ���{%��}�UDPV���� ����� 
�* .  

� ¬���� 9���� �� <���� ]�� �;�?)� ��} ����2 FqB/ ��'�+ ���IP C#* 0�D�*N�/ ,�>()� 9����� giD*� 
�@³ 
S Á01 ^T 7r$?B�� ¤�'�E� . 9�����IP��� ����"D#� V�D��� �
� !���AQ� �* I%�A*  . �1 ­�S 
G�� N�

 ���DM#� 8��4 9���� C#* I
�%1)/ �@AB�� C#* ��0�G� g��-�'�/8/ ����� {�"G 5 �"�v� .( g�
���� 7g�
���/ ln���� 
�
k�
�D"���W f�u F��#�� F�
�S��� F�
����� �[ 8��4 . V�D* ��@#� \�2����/ 7sn�B�� Z��o�� 5 7��� ����")� I�"G1 	
?����

ZO��Y#� !i������ 	
J C#* 
D��� `>(�/����� �������� .� !N�S s� ¤�#'�� ��� <%����� C#* 
D��� ]�� ������
XML �*�D~ 5  `O��Oh� \�2����/ \�D��'�/ !�$�� V�O(VoIP) 9�v �Q�O V@B� 
> �³ ZO��_� V�oB�� ����$��.  

 giD* 
G��� `O��Oh� \�2����/ \�D��'�/ !�$�� V�O(VoIP)  I
�%��� !���AQ��� s� ,#D���)� I�"G1 5 ,�>()�
��}��7��� �D&O1 ���
�� s'�� ��QO C#* I�����)� V�oB . �� 
�
��� 
G�� R�S ��#@��� ­��/ xG���� 	�Y�� F�@� 
>�

��$?B��� ����)� !�O��A��� \�D*��� !���AQ��� 3�4 5 �6 r$?B�� ¤�'�E� C#* �#�#��� I
�%�� . �'%�D)� V-D���
5 I0�G�)� ������ !���AQ��� �� 0
* �1 
S�� 	�
?�'� 5 ��n�B�� ���W F�%
G ���� �³ r$?B�� ¤�'�E� !�S�� 

`O��Oh� \�2����/ ����
���� ����� �@AB�� giD*� !�'�P��� �* 9B@��� ��$?+ . giD�� �A����/ �@�� V�O
 `O��Oh� \�2����/ \�D��'�/ !�$��(VoIP) !�O��A�� C#* ��AQ)� !���L� d�O 	�
?�'� ,�>()�.  

3.2.III   U�S/ ���� B�1��C� -�.�/012 -
�6��
2 ����� 5�� o�#4��6�
e� )1T ��0 @3�����   

����G 	�S �@A+ 5 `O��Oh� \�2����/ I�"G1 3�#��� F��#�'� ¬��� :�$$J ��
A� `O��T� �2��B� �n�'� . ��tN� V���
� !�A#Q��� �2�E� 
���� ^T 3�4 sG��� 7e$?)� \
A)� `O��T ^T �*��$#� 	����I%�0h� C#* I%
�� . F�� 73�4 C#* I�i*�

 ��#�� ��Q�)� !�@A+ �BO ^T F���
� I%�0h� C#* I%
���� ������v����N�)  �&O�[b-ISO/IEC 18028-5] ( !�@A+ 5
!��'()� .���� l�#���� V-� !�m�A�� ��/ 5 %�"&�� 5 �}1 ��-��� �i�
/ ��@#'i�� ��#�� ��Q�)� !�@A+ �������M$�� ���*.  

 s��\�}0T  giD* �/�/ I
B/ C��� 7`O��Oh� \�2����/ ����")�VoIP !��
�� ��� !���"t� ,�>()� VoIP !�m�A/ 
Z�@)� xQ' �S ��
A)� `O��T .������� !�A#Q�)� C#*1 K�®�:  

−  �
�� F�D2 �� �@³ 
S Á01 ^T V�#����� VoIP ��#D* g�o�T \i} �� CDMA* ��  �n�'�#� `O��T ��#D
£�2��B)�  

−   ��
�� ��1 �����VoIP \i} �� &S�
�� !�g�
O C#* ��}�� ��A�@)� ²�Q��� �� `$���� ��O�@�T �� VoIP.  
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�X �#���
"2� �_�_�� *�FATA-Jack *�`D o�_ DoS 

 ��#�� ��Q�)� !�@A+ Z#Q�����@#'i��4������ ��i���� ������/ K#��� �/��v 7��@#��� !�@AB�� Fq+ �pq+ 7 . V-D���
 5 ����n��� ������ �#@B)� !�@AB�� ��#�� ��Q�)� �@A+ ^T \�'%h� �1 \�A��'N� ,�G%��� �*�Q�'�/ F1 5 ��@#'i��

��@#'i���
)� ¥%�} ���� rG%��� �$���� ��� F�2 �4T �D* �&��� ��$/ �"��� .  
 ��@#' N 4��O »��O ¥�%0T� `$���� ,��"D#� 3�4 x����(AP)) g��DE� ��@#'i�� 4����� »���/ �"��T %�B��( �i;T� 7

�Q�)� �@A+ r�
?��� ���"�� 7I%�
�� ��Q�}�� <���)� !�DY� V-� !�DY�� ��� V}�0 �� ���"�/ ��@#��� ��#�� �
�@AB�� . I
�* <��� �³ lG�"D#� ��@#'i�� 4����� �Q�O s� V����#� 	
?��)� C#* \��® F1 lG�")� s�Q��� 3�4 C#*�

�A�% F�0� ���� ����� !���#�)� �� 3�4 P�� ���� !�D#2� 	
?��)� !���� l'���� ½ ��� �@AB�� C#* ��*�+.  
 �@����@#'i�� ���A�� ,�q�� ������� !������� 	�
?�'�:  

•  !�@AB�� g�±1 : ��
�� !���� �*�D~(SSID) 

• �>�QA�� V�Y�� : 4����� 5 l@M��� �Dn�>(ACL) MAC.  
•  ¬��B)� ²���)� P�t :N�2����/ 	�
?�'� \i} ��! ���� ) V-�WPA/WPA2.(  

N� »�º1 	�
?�'� �@� 73�4 C#* I�i*�������� F����':  
•  ²���)� 	�&��� F����'� : �@�� C#* \�$E� �� ��@#'i�� 4����� �Q�O 5 ��
�� !���� �*�D~ 3#�� 0�� f

4�����.  
•  ¬��B)� ²���)� F����'� :8O����'� �@� �S ¬��B� �' 	
?��)� �
� F�@�.  

 !������ 5 7F��q)� \��Y��� �
®�[b-IEEE 802.11]���  �Q�O ^T �#���)� I
S�#� KA�)� F����'N� \i} �� 7��#
�����4�Q��� ��@#'i��  . !�
S���� »����� ��� s�� FT R�S ��@#'i�� 4����� »��O ,/ �D�� V�S�� Vn�'% 
G�� N�

@̄� �³ ¬��B)� ²���)� d�O 	
?��� �#���)���i' <����� �� I
�
_� ��@#'i�� 4����� �Q�O ��#���)� I
S��� F����'�  .
������� P� F�@� I%�0h� \��%1 F� ���&O ����1 V>1 F�@� F����'N� F1 NT �����' V�S���� F�@� 3�4 C#*�.  
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2.4.III  
d�
��0 ��>4�l�� �

��� ���� 5��J q/
��r0 %�&� �
#4���  

5 ��@#'i�� �m�A#� ²���)� s/�Q�� ���DE I
�S��� ����Q�� V-D�� �� K�M�� ]�� �Dni)� F����'N� P/�
�� ��P�Y��� \�#E� 
rn�"��� 	
?��)� .���P�t �"���� ���� �� K�M��� �@� ]�� �/��A�� ^T �2�E� ��t�.  

 ��#�� ��Q�)� �@AB� F����n% F�;�+ �¶���@#'i��F��q)� \��Y���� �O��q)� �2�E� r� �O��q)�  .$�i� �A����A� !N�
�O��q)� . ��>���� �/��A�� ^T� ��@#'i�� 4����� �Q�O ^T V���)� {�"_� �� �2�M#� P�Y��� 	�
?�'� 5 r'�'�� »�B�� V-D��

 �Q���� ��� 9#})`O��Oh� \�2����/ ��1 �/��/ 	�
?�'� V-� ( !���AQ��� 	
J ^T �1)F��q)� Z���� s>�� .( �A����/�
A�� 7F��q)� \��Y�#� F�0 ��}1 ^T ��@#' N 4��O �Q�O �� \���ON� �#���)� I�"G�� r�
?��� �*�Q�'� 5 F�@� F1 ro

I
�
_� ��@#'i�� 4����� �Q��� F����'� I0�*T ^T �G�S F�0� �QB��� �D��%�0 I%��} . ����{ !�
����� ���A� \��Y��� l���
N �S I
�
+  !���AQ� C#* P�q� V>1 ��' ¬��� F�@�	
?��)� . I%�$/ ��D� l�0�D�*� ��%�1 F1 F�#D���)� s>����

3�4 F�v����� !N��� ,/ �D�� �Dni�.  

3.4.III   �

���( %�&� ��s3s6/IEEE 802.11  

 r#��� %���D#� !������ g��GT ^T �i*1 �"��T %�B)� ������ �;�?)� f0(�[b-IEEE 802.11] � ������ �-21 Vn�'� P���� ��
��@#'i�� ��#�� ��Q�)� !�@A+ .�IEEE 802.11i 	
�� IEEE 802.1X ) �&O�[b-IEEE 802.1X] ( I�*��� 74���#� �/��v

 I%�
�� VA> �� ²���� s�{�� !����� 7������0 I%�$/ ²���)� l�D$�!���{%��}����> P�t  . %���)� 	
���[b-IEEE 802.1X] 
F����'N� �/��v �� 
��)�/���� �� f��� 
�
D�#� �#/���� F����'N� \�2����/ 	�
?�'� \i} �� ��@#'i�� 4����� »���� 4�

 	
?)�� V�D��� ,/ �D�� F����'N� V�O ����;� 7F����'N� !�v���6 ����� Vn�'��� �� �*�D~) �&O�[b-IETF RFC 2716]   
�[b-IETF RFC 3748]� [b-IETF RFC 4017] .(� \�2����/ l*
�� �6 F����'N� ��; �� 
�
��� 
�
D�#� V/���� F����'N

 3�4 5MD5 F�@� F1 C#* V���� ��A; ��1� MD5������� �-2��� l*
�� C#* �N�$S �-2�� ��  . %���}� �* �&��� ��$/�
 l*
� F1 ,��� 7r�'���� F����'N� \�2����/ %���D#� ��i-�� !�O�@)�IEEE 802.1X)  �&O�[b-IEEE 802.1X] ( d�O

 ����Q��) V@B�� �&O�3.4.III.(  

  

X.1205(08)_FIII.4.3

802.11 NIC

EAPoL EAP/RADIUS

  
  

 5>?��3.4.III D �
�6(� �
��>� IEEE 802.1X  

\��t ,�q� �D"� Z#Q���%���)� Z�S  IEEE 802.1X ��@#'i�� 4����� »��O F����'� I0�*�/ ��Dn�0 	
?��)� 	��� Fq/ 
��Y���/ 	��� ]�� I
�
_��"��T \ . g��GT �/��� 5 	���� ²���D#� ���M��� ���A��� I%�
�� VA> �� x����� !��#D* ZA����

������� F����'N� I0�*T !��#D* . 4����� »��O ,/ �� V��M�#� ��� F����'N� !�%��} 5 !�/��$�� ��/ �"&�' ����
\��Y��� g���1 ��@#'i��.  

 %���D#� �A����/�[b-IEEE 802.1X]��  ��EAP-TTLS� PEAP\��Y��� <���� ������� F����'N� I0�*T  . �� 3�4 l���
 \�$�N� l�&�� \�2����/ ������ ]�� 
�
D��� I0�*T ���� V���� �� I0���'N� \i}TLS . ��#D* g��GT ¤�#Q)� �� d���

* I%
��� �"�A-� ]�� r��n��� ���� ����� Fq/ <����N� z�'1 C#* �#��2 F����'� I%�0 ���m�'� C#TLS�����2 ��O����'� 
�� .  

 &!��)�EAPOL

,*��  
(STA) 

"�(��� 
(AP) 

 ,*� `!�(�	� 
(AAA)  
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4.4.III  ��>4�l�� ��4f� ����(� �
>#Z U�S�� �
�#��� I4� ta
��� _�4�&�  

 ��#�� ��Q�)� !�@AB� �O��q)� !��%�D�)� Z#Q����@#'i�� !��G����@� KAQ� !��AQ�� C#* ln�> ¤�#'1 ����� I
�_� 
A� �A����/ \�E� �D#-� I0
���I0���)� ��#�� ��Q�)� !�@A+ !�m� . ,/ �~
� ��1 ��%�D�� �� rn�"��� VE� F�@� F1 roA���

 ��#�� ��Q�)� �@A+��@#'i����#�� ��Q�)� �@A+�  . �#����� ��#�� ��Q�)� �@A+ ��1 !���� s�'�� 7���@³ F�@� �D-�S roA���
 ��#�� ��Q�)� �@A+ ��
���@#'i��.  

1.4.4.III  �

��� ����  

 	�
?�'� �@�ESSID� MAC ACL9�:�� 
�
+ ����1 F����� �Dp1 �� l���� C#*  . »��O� �#���)� !�
S��� s�D_ �@��
 ���� d��/ �#@B)� ��@#'i�� 4�����ESS���� ���� »�A�%N�  . %���)� l*
��[b-IEEE 802.11]"  !��
�� �*�D~ ����

U��)� ��'�)�" (ESSID) ��'�)� ��
�� �*�D~ ���� ����� F�0 ��@#'N 4��O �Q��/ �A��� F1 �#���� I
S�� xD�� ]�� 
(ESSID) .ZO�_� ��� V�Q�� ��G �4T ���� ����� �@�� . FT 4TMAC ACL ������/ �Dn�> C#* f��k MAC ²�D�)� 

I%�&�� ��������/ �Dn�> C#* f��k 
>� �� . Z�o� N1 roA��� �D:�� ��
�* 8�%�0T Z�$�� �� xA$� 3�4 F1 \�A�� �*
Z�'��E� �� ��PA2È �0
* ����.  

 ]�� �2�#D)�� P���)� ��/���� ���� !���� ,A� ]�� ��@#'i�� 4����� »��O !�Y��� K�AQ� ���"�/ �@� 7�v�E� `>��� 5�
�D:��:	
��)� P�Y��� %����  (AES)@#��� ����$�� \0��) r����
�� r 4���#�� WPA 4������ WPA2 ��i' \�2����/� 7

 �� F�@)� P�Y���� `>()� ²���)�128��/  . \0��)� ��� ²���� P�o�� �#�'� �* I%�A* r����
�� r@#��� ����$�� \0����

�
M��� ��/�' �#��� !���� \i} IPA2 IP��/ . P�Y����AES �� 
D��� 
�
G %���� FIPS® r2  P�t ���{%��} V� V

DES . {����(TKIP) r@#��� ����$�� \0��) ²���)� 0�0��'� !�DY� �� ���DM#� ²���D#� ����� \�
_� 
�
k ���{%��} 
f
�#���� . %���)� r��� 79�v �� 8/ l��� �) ���&O�[b-IEEE 802.11] 	�
?�'� 	
�/ (TKIP)NT   ^T ���:� ��>�2

��
��� !���"Y���.  
����� �  j�R� M�'��� A�/Wi-Fi (WPA)  ���R� ��U���� ��E�� [���
�� (�A o�_ [,�& 8�� 5���7P
�� 9�J �_��Z�� (� .�9�E� [	q N

��	�"C�� .�WPA-PSK (� j�R� M�'��� �<�, ���+� (_ .��E_ WPA ���S +e��� �7"��� #���
"� *�� #�9 !����� (� >��6
7��� 
4 ?'���� . N H+��WPA-PSK  1��&���&�A ?'�
�� %�&�'� ?��&)F�
'�� O��Z& .9�_= ( �A .9�n ����� .+
e ��/ .���g� >/ ���e #���
"2��

*�+�� (� 9�n 9�_ !�"�= ��/ . *�6
7&�WPA-PSK {C�_� ��	�"C�� M�'��� �U�D (� [W N [,�� 1�W+
�� 1�+" WPA . #A (	x�
�� +7�� #�	
� (� d+
�8 L= 63!�U�� ��; (� ��  .�4��� F�
'�� ��C" !�W�&�+/ *�6
7�� (TKIP) !�g� d+
��� +7�� !�,9 ��/ 

'�� O��Z& .9�_=� ?'�
�� !���&� ���	�"C�� .���g� N
����&�g� F� . O�< �4�WPA5��yv��/ {��&�C� ���"� #�	��  . �9��� �4�
��
��	�"C�� 5�����
�� #A #������ (�g� {�v,� [`& WPA ����@� �WPA-PSK  #�&��'���9�4 1��� ����� .+
'� . 9���WPA *��6
"� 

 (� j�R� M�'��� ?'�
� 1��e�K= 1�����
,� 1C��/ z��E
_�/ *��
�� ?'�
�� �����WEP.  

2.4.4.III  n��b� s�T  

�� P� 4��O C#* V$® F1 
��� rG%�} �$�* f1 s�Q��� rn��� 	�
?�'�/ 7V$� F1 ��@#' ��#� ��Q�� �@A+ ^T e}
\���1 I
* ����� C#* �� ��@#��� ��#�� ��Q�)� �@A+ ^T 7\�* Z�@/ r��t� . VD* �� rG%��� �$���� s�� V:��� ���

3�4 .�� C#* I%�+h� ����� \io�'� �� �$}�)� P� ��G%��� ������� s�) ��Q�� �
ST V-D�� 
>� 	�
?�'�/ ²���)� g��
 �#$�� P� ��@#' N 4��O »���/ ��@#��� ��#�� ��Q�)� �@A+ �1 ��'()� rv�%1 ��� �;�ST 5 Z�@�� j�* r��t� rn���

 ��#}�0 �@AB/) V@B�� �&O�2.4.4.III .( R�S ��#}�
�� ��@#��� ��#�� ��Q�)� �@A+ ��Ç% �� rG%��� �$���� s�� l���
 »��O VD����#}�
�� �@AB#� VDE� 00�� d�O 5 ��G%��� ��@#'i�� 4����� . 4����� »��O �/% \i} �� 3�4 ����� �@��

�n����� s�� 	�M�>N� 9B@� ��/�'�S ¬��+� 7	�M�>N� 9B2 	�&O ���vT� �#$��� �@AB/ ��� ��G%��� ��@#'i��.  
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 5>?��2.4.4.III D[�f� %�& ���
9� ��>4�l�� �

��� G
��   

3.4.4.III  @X
�� kR t�!����  

 ��#�� ��Q�)� �@A+ ��
� ��#�� ��Q�)� �@A+ ��1 !���� ��QO s�'�� 7���@³ F�@� �D-�S 7roA����@#'i�� . !���� �¶�
 ����� !�@AB�� \i} �� P�Y��� V-� ����vT ��v����N�(VPN)�2����/�  V���� ��A; ��1 \TLS 7l����� s;��)� 

 ��#�� ��Q�)� !�@A+ \i} �� ��@#'i����v����N� �&��� ��$/ ����� ���� 7���DE� F�%
G \i} �� ���� �* U��
��� 
 %���D#� ��{i�� ����vh� !�������� �*[b-IEEE 802.1X] . V@B�� ,A��3.4.4.III� �*���� ��@#' N 4��O »��O  %���D#

IEEE 802.11 ��#�� ��Q�)� �@AB� ��@#'i��
A/ �#$�� ��*�� �@A+ �1 !��
} �*�D~ 9���� s� � ��AQ�� �� ��2 . �@��

A�� ��� �° F1� ��Q�)� !�@A+ C#* %0�> �":�/ F1 �D2 ��}�� ��@#'i�� 4����� »��O ^T �A����� �2�E� �� I%�"6 ��

 ��#����v����N� .���� ���>T �@� 7!��
} �*�D~ ���� �1 ��}1 ��*�� �@A+ 5 �Dn���� ��� ��@#'i�� 4����� »�
 ��AQ�� �� P��� ��0�A� K��; �* �#������3/2 . ,O��q)� V�S����� \��Y���� �O��q)� !i������ %�A�*� ��%�D�)� ����

 �@AB�� ���/ �� g�G ���� U��0�WLAN/LAN �#��@�)��q)�� �O�.  
!N�$�N� ,�q�� �� K���� �/�~ !N�2����/ `O��Oh� \�2����/ ��1 ����� . giD* {��� F1 �@� ]�� !�m�A#� �A����/�

 ��1 ���� 7Z�� ^T 
���� r���1 ��; �� �-21 �D:�� !���AQ� �"�
� �1 �#���)� I�"G�� C#* `O��Oh� \�2����/ ��1
'��� Z�O1 `O��Oh� \�2����/!N�$�N� ,�q�� Vn� . ���} �@A+ �� ����n��� I
n�������v����� `O��Oh� \�2����/ ��� 

#���� l�� f��� e?B�� F1 �G%
� �#��B�� ���� �'��' C#* �#��@�� ��'()� I�Q�' 5 V-D��8 F�@� ��#� ��Q�� �@AB/ 
��#�� ��Q�)� �@A+ 	
?��� !���� s�� 8�.  

����� ��� d�O f���� C#* !��"��}���� »����� "��@#��� ��#�� ��Q�)� �@A+ 5 . 9��)� s'�/ F�� 7\�-)� V�A' C#��
 K��; �* V��� F1 �
�� 5 `O��OT ��
} 0%�� �� �@AB�� ^T 4����� 8�@� f��� 
��A�� ¬��BD#� rD>��� ��� ��
}

(DSL) V�D* 	�
?�'�/ PPPoE	
?��� ����� /� �� ��
�)� �' �D#2`O��Oh� ��
} 0%�� ^T 4���#� �
��� . s�Q����
`O��Oh� \�2����/ ��1 V�D* 	�
?�'�/ ��'()� �@AB/ V$�� F1 �n
�* 9��)�.  

&!��)� ����

&!��)� ����

&!��)� ����

&!��)� ����

&!��)� ����&!��)� ����

&!��)� ���� &!��)� ����

� �����(�	
�)�-�� ����a��
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X.1205(08)_FIII.4.4.3  

 5>?��3.4.4.III D ��>4�l�� �

��� G
�� �������� �
�6(� o IEEE 802.11  
 ��4f� ����(� �>#?���>4�l���.1�?� �
��� ����� W316/ @�   

4.4.4.III  Q��JC� ��#X  

��@#��� ��#�� ��Q�)� !�@A+ ,�q�� ��#�oB���� ��%�0h� I0�:)� P/�
��� 	�
?�'� ��:�1 roA�� . �'����� ��QO s�'�� roA���
 �@A+ VDB�� �D&�D#� ��������@#��� ��#�� ��Q�)� . �#����� ��#�� ��Q�)� �@A+ ��1 !���� s�'�� 7���@³ F�@� �D-�S 7roA���

��@#��� ��#�� ��Q�)� �@A+ ��
� .������ !���L� s� I
�
G !���� s�0 ,��� �1 . ��1 \�#S ·
�� f0(� 7\�-)� V�A' C#��
%�0�/ ��'()� 
���� ^T `O��Oh� \�2����/ 
*��>� 
�/ �* ,�
?��)�� ��@#��� ��#�� ��Q�)� �@A+ r�
?��) ���2�� I

��G%��� �@AB#� 4����� 5 V����/ 	
?��� `O�2 �4T I%�0y� ����vT !�'�@�O� ��1 Z#Q�� N� ���DE� F�%
G . 9�:��
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