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Pexomenganmua MCI-T X.1191

DOyHKIMOHAIbHBIC TPeOOBaHUS H APXUTEKTYypa acnekToB Oezonacuoctu IPTV

Pe3rome

B Pexomenmammn MCO-T X.1191 paccMmatpuBaroTcs (yHKIMOHAIBHBIE TpeOOBaHUS, apXUTEKTypa U
MEXaHHU3MBI, CBS3aHHBIE C acleKTaMu OE30IacHOCTH KOHTEHTA, YCIYT, CETei, OKOHEYHBIX YCTPOHCTB WU
a0OHEHTOB (KOHCYHBIX IToNb3oBaTene) IPTV.

HcTounuk

Pexomenmamus MCO-T X.1191 oObma ytBepkagena 20 ¢espans 2009 roma 17-if MccnenoBaTenbeKoi
komuccreir MCO-T (2009—2012 rr.) B COOTBETCTBUY C MPOLEAYPOH, n3noxkeHHo! B Pezomonuu 1 BACD.

KiaroueBnle ciioBa

AyTteHTuduKanus, CaHKIIMOHNpoBaHue, mudposanne, IPTV, 3amura HEMPUKOCHOBEHHOCTH YaCTHOHN JKU3HH,
0e30macHOCTh, apXUTEKTypa 0€30ITaCHOCTH, CKpeMOIMpPOBaHNe, 3alTUTa YCIYT U KOHTCHTA.
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IMPEJIMCJIOBUE

MexayHapoaHeId coro3  anekTpocBszn  (MCD) sBuseTcs CHeNMaNIM3WPOBAaHHBIM  yupexaeHneM OpraHuzanun
OObenuHeHHbIx Haruii B 001acTu 35eKTpOCBsI3u 1 MHOOPMAaMOHHO-KOMMYHUKannoHHbIX TexHosoruid (UKT). Cexkrop
cragpapruzauun  anekrpocBizsn MCD (MCD-T)— mnocrosHublid opran MC3. MCD-T otBewaer 3a wu3yueHue
TEXHUYECKUX, OKCIUIyaTallMOHHBIX M TapHU(HBIX BONPOCOB M 3a BBIIYCK PexoMeHmamumii 1O HUM C LENbI0
CTaHJAPTU3aLMHU AJIEKTPOCBSI3U Ha BCEMUPHOM OCHOBE.

Ha BcemupHoii accambriee mo cranmaptuzanum 31ekTpocss3u (BACD), xoTopast MpoBOIUTCSA KakIble YETHIpE TOAA,
ONIPENeNSIFOTC  TeMbl Uil M3ydeHus McciemoBatenbckuMu Komuccusamu MCD-T, KoTopble, B CBOKO ouepenp,
BBIPa0aThIBalOT PeKoMeH ALl 110 STUM TeMaM.

YrBepxnenne Pekomenganuit MCO-T ocymiecTBiseTcs B COOTBETCTBHHU C MPOIEAYyPOH, H3I0KeHHOH B Pesomronmn 1
BACD.

B HekoTOpbIX 00aacTsX MH(GOPMAIMOHHBIX TEXHOJOTHH, KOTOpble BXOAAT B KomnereHuuro MCO-T, HeoOXoaumble
CTaHIApPTHI pa3padaTHIBAIOTCS HA OCHOBE coTpyauudectsa ¢ UCO u MOK.

I[TPUMEYAHUE

B Hacrosmelr Pekomenmanuu TepMuH "aaAMHHHCTpauus'' HCIOJB3YeTCs sl KPaTKOCTH M 00O03HAdaeT Kak
aJIMUHHUCTPALIMIO MIEKTPOCBSI3U, TaK U MPU3HAHHYIO SKCIUTyaTallUOHHYIO OpraHU3aluIo0.

CoOnroieHue TOJNIOKEHU NaHHOH PexoMeHmanuu OCymIecTBISCTCS Ha J0OpOBONBHOW oOcHOBe. OIHAKO ITaHHAS
PekomeHmamuss MOXET COAEp)KaTh HEKOTOPhIE OO0sM3aTeNbHBIC IOJNIOXKEHHS (HAampuMmep, Ui OOcCIeYCHHUs
(YHKIMOHATHPHOH COBMECTHMOCTH WJIM BO3MOXKHOCTH NPHMEHEHHWs), M B TaKOM cliydae cobOmropeHue PexomeHmannu
JOCTUTAETCA TPU BBHITONHEHUH BCEX YKA3aHHBIX IONOKEHWH. J[7s BBIpaKeHHs TpeOOBAaHWHA HCIONB3YIOTCS CIOBa
"cnenyer", "momxen" ("shall") mnm HEekoTOpBIE Apyrue OOs3BIBAarOIIME BEIpAKEHUS, Takwe Kak "oOs3aH" ("must"),
a TaKke UX OTpHULATeNbHbIe GopMbl. YIIOTpeOIeHne TAKUX CIIOB HE 03HAYAET, YTO OT KAaKOH-INOO CTOPOHBI Tpedyercs
cOOJIIOIEHNE TTOI0KEHNH TJaHHON PexoMeHganmu.

ITPABA UHTEJUIEKTY AJIbHO COBCTBEHHOCTH

MCD obpamiaer BHUMaHHE HAa BEPOSATHOCTh TOTO, YTO TNMPAKTHYECKOE MPUMEHEHHE WJIM BBIIOJTHEHHE HACTOSIIECH
PexoMeHamu MOKET BKJIIOYATh HMCIOJIB30BAaHUE 3asBICHHOTO IpaBa MHTEIIEKTyaJdbHOW cobctBeHHOcTH. MCD He
3aHUMaeT KaKylo Obl TO HU OBLJIO MO3MIUIO OTHOCHUTENIBHO HOATBEPIKICHUS, NEHCTBUTEIBHOCTH MM NMPUMEHUMOCTH
3asBJICHHBIX IIPAaB MHTEIJIEKTYaJIbHOW COOCTBEHHOCTH, HE3aBUCHMO OT TOTO, TOKAa3bIBAIOTCS JIM TAaKUe MpaBa WiICHAMHU
MCD uim ApyruMH CTOPOHAMHM, HE OTHOCSAIIMMIECS K IpoILeccy pa3paboTku PexomeHnanum.

Ha wmomenT yTBepxkaeHus Hacrosmeii Pexomenmarmun MCD He modMydmn W3BEIIEHHE 00 WHTEIUICKTYyallbHOU
COOCTBCHHOCTH, 3allMIICHHOW MATeHTaMH, KOTOPBIE MOTYT TIOTPeOOBaThCS JUISI BBIMOJHECHUS HACTOSIIECH
Pexomenmarmu. OpHako Te, KTO OyneT NMpUMEHATh PeKoMeHIanwio, MOKHBI MMETh B BHUAY, YTO BBIIIECKAa3aHHOE
MOJKET HE OTpakaTh CaMyI0 IOCIEAHIO HH(POPMAILHIO, U TIOATOMY UM HACTOATEIEHO PEKOMEHAyeTCs 00pamarbes K
naTeHTHOU 6a3e qaHHeIX BCD mo aapecy: http:/www.itu.int/ITU-T/ipr/.

© ITU 2009

Bce mpaBa coxpanensl. Hu onHa u3 dacTell TaHHOH IMyOIMKAMK HE MOXKET OBITH BOCIIPOM3BEICHA C MTOMOIIBI0 KaKUX
OBI TO HU OBLIO CPENCTB O€3 MpeABapUTEIHHOTO MMCEMEHHOTO paspemenus MCD.
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BBeaenune

Yeayru IPTV, KOHTEHT, JOCTaBIISIEMBII IIPU TOMOILU TaKUX YCIYT, OKOHEYHBIE YCTPOMCTBA, UCIIOJIb3YEMBIE
Uil ero o0pabOTKH, a TaKkKe MPeNOCTaBICHHE TaKUX YCIyT — BCE 3TO TpeOyeT yueTa MHOTHX acHeKTOB
Oc3omacHocTH. B  HacTtosmedd PekoMeHmarum comepikarcs TpeOOBaHWA, apXUTEKTYpPHBIC MOJCTH,
(yHKIMOHAIBHBIE 00BEKTHI, UHTEP(EHCH, MEXaHU3MBI U JIOMOJIHHUTENbHBIE WH(OPMATUBHBIE CIPAaBOYHEIC
MaTepHajbl, B KOTOPHIX OMHMCHIBAIOTCS U PACCMATPHUBAIOTCS YKa3aHHbIE ACIIEKThI O€30M1aCHOCTH.
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Pexomenganmua MCI-T X.1191

POyHKIMOHAIbHBbIE TPeOOBaHUS U APXUTEKTYypa acnekToB 0e3onacHoctu IPTV

1 C¢epa npuMeHeHHs

B nannoii PexoMenmanmu paccmarpuBaroTcs (pyHKIMOHAIbHBIE TPEOOBAHUS, apXUTEKTypa U MEXaHHU3MBI,
CBS3aHHBIC C acleKTaMH OE€30MacHOCTH W 3aIllMThl KOHTEHTA, YCIYT, CeTel, OKOHCYHBIX YCTPOUCTB H
abonentoB IPTV. Ilpenmonaraercs, 4ro TpeOOBaHUS W COOTBETCTBYIOLINE (YHKIHH, OMpEIeICHHbIE B
HacTosIIeH PekoMeHaIu, MOTYT MPUMEHSATHCS B COOTBETCTBHH C yciayramu U OusHec-monaeisimu [PTV,
JUTSI KOTOPBIX MOTYT TPeOOBaThCS pa3InIHBIC YPOBHU (HYHKINN O€30TaCHOCTH.

2 CrnpaBo4Hble JOKYMEHTbI

Hwuwxecnenyromue Pexomenmanuu MCO-T u apyrue UCTOYHUKH COJEPIKAT MOJOKEHUS, KOTOPHIE ITyTEM
CCBUIOK Ha HUX B JIaHHOM TEKCT€ COCTaBJSIIOT TOJOXEeHHs HacTtosamed Pexomenmammm. Ha momeHT
nyOnvKanuyM yKa3aHHbIE W3JaHus ObUIM JieiicTByromuMu. Bce PekomeHpmanmum u Ipyrue HCTOYHUKHA
SIBJISIFOTCSL TIPEIMETOM TIEPECMOTpa, MOATOMY BCEM IOJIB30BATENIAM JaHHON PexomeHparuu mpejaraercs
paccMOTpeTh BO3MOXKHOCTh TNPUMEHEHHS TIOCICAHEer0 W3AaHusd PekoMeHAanmuid W JPYTHX CCBHUIOK,
TIepeUNCIIeHHBIX HIbke. llepedeHs meHcTBYIOMUX Ha HacTosAmmMi MoMmeHT Pexomenmanmii MCO-T
nyOnukyercst peryssipHo. CcbUlka Ha JOKYMEHT, MPUBEICHHBIA B HAcTOsIIEH PexoMeHnmanuu, He TpUIaeT
€My KaK OT/AeTbHOMY IOKYMEHTY CTaTyC PEKOMEH IAIIH.

[ITU-T X.509] Pexomenpanus MCDO-T X.509 (2008 r.) / UCO/MBK 9594-8:2008, Ungopmayuonusie
mexnonocuu — Bzaumoceasv omxpvimuvix cucmem — Cnpasounux: Cmpykmypbi
cepmuguramos OmKpblMuvIX KIouell U ampubymos.

[ITU-T Y.1910] Recommendation ITU-T Y.1910 (2008), IPTV functional architecture.

3 TepMHHBI U OnpeJe/IeHUsI

3.1 TepMuHBI, onipeeIeHHbIE B APYTUX JOKYMEHTaX

B )IaHHOﬁ PCKOMeHHaHI/IH HCIOJIB3YIOTCH CICAYIONINC TCPMUHBI, OIIPEACICHHBIC B APYTUX JOKYMCHTAX.

3.1.1 ynpaBieHnue J0CTYIIOM (access control) [b-ITU-T X.800]: [IpenoTBparienne
HECaHKI[MOHMPOBAHHOTO HCIIONB30BAHUS pecypca, BKIIOYAs MPEJOTBPAlICHUE HCIONB30BaHUS pecypca
HECaHKI[MOHUPOBAaHHBIM 00Pa30M.

3.1.2 npuaoxenue (application) [b-ITU-T Y.101]: CrpykrypupoBaHHBIA HaOOp BO3MOXKHOCTEH,
KOTOpbIE 00CCIICUNBAIOT BHIMOJHEHNUE IPUHOCSIIUX TOTIOJHATEIIbHBIA T0X01 QYHKIUH, TOAIEPKUBACMBIX B
OJTHOW WJIH HECKOJIbKUX YCITyTax.

3.1.3 ayrentudpuxauusi  (authentication) [b-ITU-T X.800]: Cm. onpeseneHue  TEpMHHOB
"ayTeHTU(UKAINSI ICTOYHUKA JaHHBIX" 1 "'ayTeHTH(UKAIFS OJHOPAHTOBBIX O0OBEKTORB".

3.1.4  camxknmonmpoBanHme (authorization) [b-ITU-T X.800]: IIpemocraBneHue ImpaB, BKJIIOUas
MIpeIoCTaBIeHHE JOCTYTa Ha OCHOBE MPaB JIOCTYTIA.

3.1.5 roroBHOCTh (availability) [b-ITU-T X.800]: CmocoOHOCTh OBITH MOCTYITHBIM W TOIHBIM K
UCIIOJIb30BAHUIO TI0 3aIPOCY CAaHKIIMOHUPOBAHHOTO OOBEKTA.

3.1.6 xoHpuaenuuaabHocTh (confidentiality) [b-ITU-T X.800]: CgolicTBO, B COOTBETCTBHH C
KOTOpPBIM WH(pOpMAIM HE JOCTYIHA U HE PACKPHIBAETCS HECAHKIIMOHWPOBAHHBIM JIMIIAM, OPTaHU3ALUIM
WJIM TIPOLIECCaM.

3.1.7 ayrenTudukauusi HCTOYHHKA JaHHbIX (data origin authentication) [b-ITU-T X.800]:
[loaTBepkaeHne TOro, YT0 NCTOYHUKOM HNPUHSTHIX JAHHBIX SIBJISETCS UMEHHO TOT, KTO 3asBJICH.

3.1.8 orka3 B o6cay:xkuBanum (denial of service — DoS) [b-ITU-T X.800]: IIpemoTrBpamenue
CaHKIMOHUPOBAHHOI'O JOCTYIIa K peCypCaM WJIM 3aTATUBAHUEC KPUTUYHBIX 110 BPECMCHU onepaum‘/'l.
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3.1.9 uudposas moamuch (digital signature) [b-ITU-T X.800]: JloOaBieHHbIE maHHBIE K OJIOKY
MAHHBIX WM Kpurnrorpaduyeckoe mpeoOpazoBaHue (cM. Kpumrorpadus) OJOKa AaHHBIX, MO3BOJISAIOIIEE
MOJTy4YaTeN0 3TOro OJIOKa JaHHBIX yOSIUTHCS B MCTOYHUKE M LIEJIOCTHOCTH OJIOKa IaHHBIX, a TaKKe
3amuuiarniee 0T HOAIEIKN, HAIPUMED, CO CTOPOHBI IOJTyYaTeIsl.

3.1.10 »3nementapubii moTok (elementary stream) [b-ITU-T H.222.0]: OOmuii TtepMuH ais
KOJMPOBAHHOTO BHJCOCUTHAJAa, KOAMPOBAHHOTO ayAMOCHTHAlAa WM JPYIHX JIBOMYHBIX ITOTOKOB,
KOJIMUpPOBaHHBIX B BuAe PES makeros.

ITPUMEYAHMUE. — PES o3HavaeT nmakeTHPOBAHHBIN 2JIEMEHTAPHBIN MOTOK.

3.1.11 ¢ysxkumonaapHass apxutekrypa (functional architecture) [b-ITU-T Y.2012]: HabGop
(YHKIMOHAIBHBIX 00BEKTOB M ITAJIOHHBIX TOUCK MEKAY HUMH, UCTIOJB3YEMbIH ISl OMUCAHUS CTPYKTYPBI
cetn mocrnenytonmx nokoneHuid (CIIIT). Dtu GyHKIUOHANBHBIE OOBEKTHI PAa3ACSIOTCA STATOHHBIMH
TOYKAMHU, ¥, TAKAM 00pa3oM, OHU OMPEICIISAIOT pacipeieicHue (yHKIIHA.

3.1.12 ¢pyuxkuuoHaabHblii 00bekT (functional entity) [b-ITU-T Y.2012]: O0beKT, KOTOPBIH BKIIIOYACT B
ce0s HaOop omnpeaesieHHbIX QYHKIMNA, DyHKIIMOHATBHBIE 00BEKTHI SBJISIFOTCS JIOTHUECKUMHU KOHIICTIIUAMU, B
TO BpeMs KaK TpyINIUpoBaHWE (PYHKIMOHAIHHBIX OOBEKTOB HCIONB3YETCS U ONMHCAHUS MPAKTHYECKHX,
(hm3HYecKUX peamu3aliuii.

3.1.13 ueaoctHocTh (integrity) [b-ITU-T X.800]: CBoiicTBO, B COOTBETCTBHU C KOTOPHIM JlaHHBIE HE
MOTYT OBITh U3MCHEHBI WJIM YHUUYTOXKCHBI HECAHKIIMOHUPOBAHHBIM 00pa3oM.

3.1.14 xmiou (key) [b-ITU-T X.800]: IlocrmeaoBaTeabsHOCTh CHMBOJIOB, KOTOpAsl YIPAaBISET ONEpaIusiMu
i pOBKU U A (PPOBKH

3.1.15 ynpaBienne kaw4yamMu (key management) [b-ITU-T X.800]: Co3zmanue, XpaHEHHUE,
pacmpenencHue, yaaleHue, apXUBUPOBAaHWE W TNPHUMEHEHHWE KIIOUei B COOTBETCTBUU C TMOJUTHKON
0C30MaCHOCTH.

3.1.16 mackupoBka (masquerade) [b-ITU-T X.800]: OOmaHn, mpu KOTOPOM OJIMH OOBEKT BBIIACT ceOs 3a
JPYTOil OOBEKT.

3.1.17 nocraBmuk cetu (network provider) [b-ITU-T Q.1290]: Opranuzarus, KoTopasi HOAAep>KUBACT U
AKCILTyaTHPYET CETeBBIC KOMITOHEHTHI, Heo0XomuMBble s padoTsl IPTV.

[NPUMEYAHUVE 1. — [TocTaBIIMK CETH MOXKET B OTJACIBHBIX CIy9asx TaKKe BHICTYIATh B KAYECTBE IMOCTABIINKA YCIYT.

[MPUMEYAHUE 2. — XoTs NOCTaBIIMK yCIyT W NOCTABLIMK CETH PACCMaTPUBAIOTCS Kak JIBa OTAEIBHBIX OOBEKTa B
OTAEJBHBIX CIIy4asiX, 3TO MOXKET ObITh OJIMH OPraHM3aLUOHHbIH 0OBEKT.

3.1.18 ayrenTuduxkamuss OJHOPAHIoBOro odbhekTa (peer-entity authentication) [b-ITU-T X.800]:
IMoaTBepkacHUE TOTO, YTO JAHHBINA OJHOPAHTOBBIH OOBEKT ABISICTCS TEM, 32 KOTO OH CeOs BBIIACT.

3.1.19 HenpMKOCHOBEHHOCTb 4acTHOil xu3HM (privacy) [b-ITU-T X.800]: IIpaBo oTmeNnpHBIX JIHI
YIpPaBISTh TEM WM BIUATH HA TO, KAK MOXKET COOMPATHCS M XPAaHUTHCS OTHOCSIIAsACS K HUM HH(popManus, a
TaKKe KeM U KOMY 3Ta HH(POPMAIUS MOKET OBITh PacKphITA.

3.1.20 orka3 (repudiation) [b-ITU-T X.800]: Orpumanue OJHUM H3 CYOBEKTOB, YYacTBYIOIIMX B
COEIMHEHUHU, CBOETO YUaCTHs BO BCEM COCIUHCHHUH HIJIH €r0 YaCTH.

3.1.21 wmerka Oe3onacHocTH (security label) [b-ITU-T X.800]: MapkupoBka pecypca, KOTOPbIH MOXET
OBITH OJIOKOM JTaHHBIX, HAa3bIBAIOLIAS WIIM Ha3HAYAIoLIas aTpUOyThl 0€30MIaCHOCTH 3TOTO pecypca.

[MPUMEYAHMUE. — MapkupoBKa W/WIN COSAUHECHUE MOXKET OBITh SBHBIM WIJIH HESIBHBIM.

3.1.22 poamTuka Oe3omacHocTH (security policy) [b-ITU-T X.800]: Habop xkpurepueB mus
MPEIOCTABICHHUS YCIyT O€30IaCHOCTH.

3.1.23 nmocraBumuk ychayr (service provider) [b-ITU-T M.1400]: OOmiee ompejeicHUE oOmepaTopa,
MPEIOCTABJISIFOIIETO YCIAYTH CBSI3U TMOTPEOMTEISIM M JPYTUM TI0Jb30BaTEIsIM Ha Tapu(HOW WM Ha
JOTOBOPHOUN ocHOBe. [loCTaBIIMK YCIyT MOMXET YNPaBISATh CeThio. [IOCTaBIUK YCIYr MOXET OBITh
MOTpeOUTENEeM APYTOro MOCTABIINKA YCIYT.

3.1.24 yrpossl (threat) [b-ITU-T X.800]: Bo3mosxHbIE HapyIIeHHUs 6€30MIaCHOCTH.

3.2 TepMuHbI, onpefeIeHHbIe B HacTosLIel PexomMennanun
B nacrosimeit PexkomeHanuu onpeaeneHsl cleIyone TEPMUHBL.

3.2.1 noay4denue (acquisition): IIporecc mpuoOGpeTeHNsI KOHTEHTa KOHEYHBIM M0JIb30BATENIEM.
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3.2.2 a3kcmopt koHTeHTa (content export): Ilpomecc Oe3omacHoro »kcmopra kKoHTeHTa IPTV w13
tepmuHaia [PTV B apyroil TepMuHai, NpuHAAJICKAIIANA MOJIH30BATENI0, KOTOPOMY IMPEIOCTaBICHO MPaBO
€ro HCIOJIb30BaTh.

3.2.3 3ammuTa koHTeHTa (content protection): ObecnedueHrne TOro, YT0 KOHEUYHBIN MMOJIH30BATEh MOKET
HUCIIOJB30BaTh TOJBKO TOT KOHTCHT, KOTOpBIP'I OH/OHa YK€ IOJy4Yus B COOTBCTCTBUM C IIpaBaMu,
MPEIOCTABIICHHBIMU €My BJIAJICNIbIIEM TpaB. 3al[uTa KOHTCHTa BKIIOYAeT B CeOs 3allUTy KOHTCHTa OT
HE3aKOHHOI'O0  KONHPOBAHWS M  PACIPOCTPAHEHUS, TMEpexBaTa, 3JIOHAMEPEHHBIX  MaHUITYJISLIHIA,
HECaHKI[MOHUPOBAHHOT'O UCTIOJIb30BAHUS U T. 1.

3.2.4  orcanexuBanume KoHTeHTa (content tracing): Ilpomecc, mo3BomsFOIUE HAEHTHPHUINPOBATH
(Mpon3BONBHBII) HCTOUHUK KOHTEHTA M/MJIM OTBETCTBEHHYIO CTOPOHY, HAlIpUMeEp, KOHEUYHOT'O TOIb30BaTeIIs,
C LEJIBI0 COACHCTBHS IMOCIEAYIOIEMY paccieJOBaHUIO B Cllydyae HECAaHKIMOHHMPOBAHHOTO HMCHOJIb30BAHUS
KOHTEHTA, HaIlpUMep, KOITUPOBAHUS HIIH [IEPEepacpeCIeHUs] KOHTEHTA.

[MPUMEYAHUE. — Uudopmauus st OTCIEKHUBAHHS KOHTEHTa MOXKET OBITh IPHCOEIMHEHAa K HEMY B KauecTBe
MeTaJJaHHbIX WIN COOTBETCTBYIOIIEH METKH.

3.2.5 nupenocraBieHHble mpaBa (entitlements): O003Ha4YeHUs YpOBHS (YPOBHEH) CAHKIIMOHUPOBAHUS, B
TOM YHCIIe WHPOPMAIHs YCIOBHOTO JIOCTYIa, KOTOpas MOXKET MCHOJIb30BaThcs a0DOHEHTOM ISl AOCTYNa K
onpeneneHHbM ycayram IPTV B cBoem okoneunom yctpotictse (TD) IPTV.

3.2.6 3ammra oxoHeyHoro ycrpoiicrBa (TD) IPTV (IPTV terminal device (TD) protection):
Ob6ecrieuenne Toro, yro TD, mcnonmp3yemMoe KOHEUHBIM IOJIL30BATENIEM Il MOJMYUYEHHs YCIYyT, MOXET
WCIIONB30BaTh KOHTEHT HAJEe)XHO M 0e30macHo, B TO BpeMsl Kak oOecnedeHHe INpaB HCIOIb30BAHHUA,
MIPEIOCTAaBIAEMOTO Il TaKOrO KOHTEHTAa, (PM3WUYecKd M DIEKTPOHHOE 3amuinaer 1menoctHocte TD u
KOH(QUACHIMATBHOCTh KOHTEHTa, a TakKe KPHUTHYECKHE MapaMeTpbl Oe30MacHOCTH, Hampumep,
COXpPaHCHHBIC KJIHOYH, KOTOPBIC HE 3allIUIICHBI.

3.2.7 auneiinoe TB (linear TV): TenesusnonHas BelateiabHas yCIyra 1o aHAJOTHH C KIACCHYECKOMH
(opMOIl  TENEBU3MOHHBIX YCIYI, TPEAOCTABISEMBIX OIepaTopaMH KaOembHOro, HAa3eMHOTO U
HEMOCPECTBEHHOI'O  CIYTHHMKOBOIO BELIaHHWA. 3Jech IPOrpaMMHBIA KOHTEHT, TIepelaBaeMblii B
COOTBETCTBHU C ONPEACICHHBIM TpadUKOM Ui MOTPeOJCHUS KOHEYHBIM IMOJH30BAaTENIEeM B PEKUME
peaIbHOTO BPEMEHH.

3.2.8 MeramaHHble 1Js1 ynpoineHusi BBedeHusi MeTok (metadata for watermarking facilitation):
MertagaHHble, CO3JJaHHBIC JUIsl YIPOIICHUS JalbHEHIEro BBEICHHS METOK B YCTPOMCTBAX HUCXOJISINETO
MOTOKA.

3.2.9  ¢umunr (phishing): JleficTBus ans moyyueHus NMEpCOHANBHONW WM JIMYHOW WHQOPMAINH, TaKOH
KaKk MM TOJb30BaTeNsl, JaTa POKACHHUA WIHM MapaMeTpbl KPEeOUTHON KapThl MOJ MAacKoW JOBEPEHHOTO
00BbeKTa.

3.2.10 mpaBa (rights): OG6o03HauYalOT BO3MOXKHOCTHU JUIS BBITIOJHCHHS 3apaHee ONPEICICHHOTO Habopa
(byHKIMI MCIIOJIb30BaHUsS DJIIEMEHTOB KOHTEHTA; 3T (YHKIIMM BKJIIOYAIOT B ce0s paspelieHus (Hampumep,
U TTPOCMOTPA/TIPOCTYIITUBAHMSI, KOMUPOBAHMsI, U3MEHEHHUS, 3alCH, [IUTUPOBAHUS, BRIOOPKH, COXPaHEHUS
B TEUEHHUE ONPEJEIICHHOTO0 BPEMEHHU, PaCIpOCTPaHECHHs), OrpaHHuYeHUs (HAampuMep, Ha BOCHpPOM3BeAcHUE/
MIPOCMOTP/TIPOCITYIINBAHIE HEKOTOPOE YUCIIO Pa3, Ha MPOUTPBIBAHNE/TTPOCMOTP/TIPOCTYIITUBAHIE B TEUCHHE
OTIPEIICIICHHOE KOJMISCTBO YacOB) M 00s3aTeNIbCTBA (HampuMep, IiaTa, OTCIS)KHMBAHUE KOHTEHTA), KOTOPHIE
pacpoCTpaHsIOTCS Ha KOHTEHT W 00€CIeYMBarOT CBOOOY HCIIONB30BAHUS, TAPAHTHPYEMYI0 KOHEYHOMY
TTOJIB30BATEINIO.

3.2.11 BpIpaxenue mnpas (rights expression): CHHTakcH4YecKO€ BBIpAKEHHE TIPaB B KOHKPETHOM,
(hopManbHOM BHIIE.

3.2.12 ckBo3Haa SCP (SCP end-to-end): Pexxum 3amiuthl ycayr M KOHTEHTa, MPH KOTOPOM KOHTEHT
JOCTYNEH Uil OKOHEUHBIX YCTPOMCTB WM TepelaeTcs OKOHEYHBIMH YCTPOWCTBAMH B COOTBETCTBHU C
MPEIOCTaBICHHBIMU UM NPAaBaMH, UCIIONB3YsI €ANHYIO CUCTEMY 3aIIUTHI YCIYT ¥ KOHTEHTA.

3.2.13 wmocroBoe coenunenue SCP (SCP bridging): Pexxum paboThl cucTeMBbl 3alIUTHI YCIYyT U KOHTEHTA,
OpU  KOTOPOM HECKOJIBKO CHCTEM 3alllUThl yCIyr M KOHTEHTa paboTaroT Ha OJHOM YCTpPOWCTBE,
BBICTYIAIOIIEM B POJI MOCTa MEXKIY STHUMH CUCTEMaMH 3aIUTHl YCIYyT M KOHTeHTa. KOHTEHT, OITyYeHHBIH
4epe3 O/IHy CUCTeMY 3aIlUThl YCIYT U KOHTEHTA, MOKET OBITh TOCTYIIEH Ha IPYrol CHCTeMe 3aIlUTHl YCIyT
Y KOHTEHTA Yepe3 MOCT B COOTBETCTBUY C NPEIOCTABICHHBIMH IIPAaBaMHU.

3.2.14 oomen SCP (SCP interchange): bosee oOmuii pekuM padOTBHI CHUCTEMBI 3aIIUTHI YCIYT M
KOHTEHTa, MPH KOTOPOM KaXKJO€ YCTPOWCTBO HMMEET OJHY WM HECKOJBKO CHUCTEM 3alllUThl yCIyr W
KOHTCHTA. KOHTCHT, HOHy‘IeHHBIfI 4yepe3 OAHY CUCTEMY 3alllUTHI YCIIYI' 1 KOHTCHTA, MOXKCT OBITH OOCTYIICH
Ha I[perfI CHUCTEMC 3allIUThI YCIIYT 1 KOHTCHTA 4€PE3 MOCT B COOTBETCTBHU C IPCAOCTABJICHHBIMU IIpaBaMU.
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3.2.15 ckpemoOaupoBanue (scrambling): [Ipomecc, npeaHazHAYCHHBIA IS 3alIUTHl MYJIHTHMEIUHHOTO
koHTeHTa. Kak ImpaBuJjIo, Ipu CerM6HI/Ip0BaHI/II/I AJId 3allATBI KOHTCHTA HCIIOJIB3YETCA TEXHOJIOTUA
mudpoBaHus.

3.2.16 aaroputm ckpemOaupoBanus (scrambling algorithm): Anroput™m, Hcnoas3yeMslil B mpolecce
CKpeMOJIMPOBaHUS HIH AECKPEMOINPOBAHHS.

3.2.17 cxema 0e30macHoro TpaHcKoaupoBauusi (secure transcodable scheme): Bum cxemsl
0e30MacHOCTH, TIO3BOJISIONIEH IPOMEKYTOYHBIM CETEBBIM Yy3JaM BBIIONHATH TPAaHCKOAWpOBaHWE 0Oe3
pacmupPOBKYU MIPH COXPaHESHUH CKBO3HOM 0€30MMacCHOCTH. JTa cXeMa MOYKET OBITh BHITIOJIHCHA B PE3yJIbTaTe
00BeIMHEHUST MACIITA0HPYEMOTO KOAMPOBAHUS, IIPOTPECCUBHOTO MHUGPOBaHM W MakeTupoBaHusi. Cxema
0e301macHOr0 TPAHCKOJUPOBAHHS MOXKET OOecmedmBaTh KakK KOH(HIEHIIHMATBFHOCTh, TaK W ILEIOCTHOCTh
COOOTIICHMI/ay TeHTH (D UKAITHH.

3.2.18 3ammura ycayr (service protection): OOecrneueHue TOro, 4ToOBI KOHEUHBIH IMOJIL30BATENIb MOT
MOJYYHUTh YCIYyTYy M COJCpIKaIlIMACS B HEH KOHTEHT, TOJNLKO B COOTBETCTBHUHM C MMEIOUIMMUCS Yy Hero/ee
npaBaMl Ha TOJNydeHHe. 3aliuTa ycIOyr BKIIOYaeT B ceOsl 3allUTy YCIYyr OT HECAaHKIIMOHHPOBAHHOTO
jpocryna, Tak kak IPTV koHTeHT npoxoaut dyepes noaxnrodenus IPTV ycmyr.

3.2.19 3amura ycayr u koHTeHTa (service and content protection): KoMOmHanus 3amuTsl yCIyT u
3alUTHl KOHTEHTA UJIN UX BHEIPEHHUE.

3.2.20 coydunr (spoofing): JlesITenbHOCTD, IPU KOTOPOU MOMIEIBHBIA (JIOKHBIN) HCTOYHHK, HAIIPUMED,
YeIIOBeK WM KOMITBIOTEpPHAs IPOTpaMMa, YCIENTHO MAacCKHPyeTCsl TOJ 3aKOHHBIH HWCTOYHHWK IyTEM
(hanpcuukanuy TaHHBIX U C HEJIBI0 MONTYYeHNS MHPOPMAIUN 1/IITH MAaCKHPOBKH HCTUHHOTO MCTOYHHKA C
TeM, 9YTOOBI TOJAETHHBIA HWCTOYHWK MOT BBHINONHATH HECAHKIIMOHWPOBAHHBIC [EHCTBHS, TaKWe Kak
pacmpocTpaHeHre 3JI0HaAMEPEHHBIX IPOTPaMM, HaIpUMep BUPYCOB, U T. .

3.2.21 ycroiiuuBBIii K 3JIOHAMEPEHHBIM MaHHNYyJsAUUsAM (tamper-resistant): YcroiiumBoCcTh K
3II0HAMEPEHHBIM MAaHHUITYJISIUAM KaKOH-THO0 TPOAYKIIHEl, KOPIYCOM HIIM CHCTEMOW C HCIOIh30BAaHHEM
(m3rgecKkoro WM TPOTPAMMHOTO JIOCTyNa K HHM, OCYIIECTBIIEMBIX JIMOO WHAWBUIYaJIHHBIMHU
TOJIB30BATEINSIMH, JTNOO 37I0yMBITIIICHHIKAM.

3.2.22 TpaHckoaupoBanue (transcoding): IIponecc nmpeoOpa3zoBaHUs MyIbTHMEAUHHOTO COIEPIKAHUS,
(KapTHHKH, TEKCT, 3BYK U BHJICO) U3 TIEpBOHAYAIBHOTO (hopMara B Ipyroii (hopMat M KayecTBO.

3.2.23 3amMTa HENPHUKOCHOBEHHOCTH YaCTHOW 3KM3HU MOJIb30BaTe/si (user privacy protection):
Obecnieyenne TOro, uToObl HHGOPMALUS KOHEYHOTO TMONB30BATENs, TMojlaraeMas YacTHOW (WM
KOH(QHICHINAILHON) OcTaeTcss KOHQUACHIMAIBHOM, a OCTANbHBIC MOAJIEKAT 0053aTEILHOMY PACKPBITHIO B
CBSI3H C IOPUINYECKUMHU MPOLECCAMHU.

3.2.24 Bupeomoanuch (video signature): Meraganaeie (WM BU3YyaJIbHBIC XapPaKTEPUCTHKH) IS
UACHTH(HUKAIUN BHJCOKOHTEHTA; B OTJIMYHE OT METOK, BBEJCHHBIX IMOCPEICTBOM HM3MEHEHHS HCXOJHOTO
BHJICOKOHTEHTA, BUJICOTIOANMUCH BBIIEISIETCS U3 BUACOKOHTEHTA O€3 pUcKa yXyAIICHUS KauyecTBa.

4 CokpalieHusi H AaAKPOHUMBI

B nacrosimeit PexkomeHanun UCob3yOTCA CIEAYIONINE COKPAILICHHUS:

AAA Authentication, Authorization and AyTeHTHUHKANS, CAHKITHOHUPOBAHUE U YUET
Accounting

AD Authorized Domain CaHKInoHNpOBaHHAsA 00J1aCTh

CBC Cipher Block Chaining CueruieHre 6JI0KOB MIMPPOTEKCTA

CDN Content Delivery Network CeTb TOCTaBKH KOHTEHTA

DNG Delivery Network Gateway 1103 ceTn MOCTaBKA

DNGF Delivery Network Gateway Function DYHKINUY NITI03a CETH JOCTABKU

DoS Denial of Service OTka3 B 00CITy>KUBaHUN

ECB Electric Code Book DIeKTpOHHAS KOJI0Bass KHUTA

ECM Entitlement Control Message CooO0rieHre s yrpaBJIeHUs TOCTYIIOM Ha
OCHOBE NPEJ0CTABICHHBIX IIPaB

EMM Entitlement Management Message CooO0rieHne s yrpaBleHHs PEI0CTaBIeHUEM
npas

EPG Electronic Program Guide DNeKTpoHHas MporpaMMa mepeaad
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HN Home Network JlomMarmssist cethb
HN TD Home Network Terminal Device OKOHEYHOE YCTPOHCTBO JOMAIITHEH ceTH
ID Identifier Unentudukarop
IPTV Internet Protocol Television TeneBuaenwue mo nmporokory MaTepHeT
MIKEY Multimedia Internet KEYing Hcmonp3oBanne MyJIbTUMEIUHHBIX KITIOUCSH 115
WHTEpHETa
NAT Network Address Translation TpaHCIAINS CETEBBIX aIPECOB
OFB Output FeedBack Pexum 00paTHOM CBSI3U IO BBIXOIY
p2p peer to peer OnHOpaHOTOBOE B3aMMOIEHICTBHE
PDA Personal Digital Assistant [TepconanbHBIN EPPOBOI ACCHCTEHT
PIN Personal Identification Number [lepcoHanbHBIN MASHTUDUKAITMOHHBI HOMEP
PKI Public Key Infrastructure HudpacTpykTypa OTKPHITOTO KJIIOUYa
PVR Personal Video Recorder [TepconansHEIN BHACOMAarHUTO()OH
QoE Quality of Experience OreHKa MoIp30BaTeIeM KauecTBa YCIyTH
QoS Quality of Service KauecTBO 00CITYKUBaHUS
REL Rights Expression Language SI3BIK BEIpa)KCHUS TIPaB
SCP Service and Content Protection 3amuTa ycIryT ¥ KOHTEHTa
SCP-B SCP Bridge MocroBoe noakirouenue SCP
SCP-EE SCP End-to-End CkBosnas SCP
SCP-IX SCP Interchange O6men SCP
STS Secure Transcodable Scheme Cxema 0€30MacHOr0 TPaHCKOUPOBAHHUS
TD IPTV-compliant Terminal Device IPTV-coBMecTMOE OKOHETHOE YCTPOHCTBO
USB Universal Serial Bus YHUBepcanbpHas MmocieIoBaTeNlbHas IHHA
VoD Video on Demand Buneo o 3anpocy
5 YciioBHBIE 0003HAYEHAS

B nannon Pexomennanmu:

KitoueBsie croBa "Tpebyercsi, 4TO0BI" 03HAUalOT TpeOOBaHHE, KOTOPOMY HEOOXOAWMO HEYKOCHUTEIHHO
CJIeIoBaTh M OTKJIOHEHHE OT KOTOPOI'O HE JIOITyCKaeTCs, €Cau OyHeT CAENaHO 3asiBIEHHE O COOTBETCTBUH
3TOM PexoMeHngamum.

KitoueBsie crmoBa "pexomeHayeTcsi, YTOOBI" 03HAUYAIOT TpeOOBaHHE, KOTOpPOE PEKOMEHIYeTcs, HO He
SIBIIIETCS a0COIFOTHO HEOOXOAMMBIM. TakuM 00pazoM, I 3asBJICHUS O COOTBETCTBHHU ITO TpeOOBaHWE HE
SIBIISIETCSL 00SI3aTEIbHBIM.

KioueBsie cnoBa '"3ampemaercsi" o3HadaloT TpeOOBaHHE, KOTOPOMY HEOOXOIUMO HEYKOCHHTEIHHO
CJIeIOBaTh M OTKJIOHEHHE OT KOTOPOTO HE MOMYCKaeTcs, eCu OyAeT CAENaHO 3asBICHHE O COOTBETCTBUHU
3TOM PexoMeHaaluu.

KitoueBpie cnoBa "MoOKeT OBITH JAONMOJHHTEIBHO" O3HAYAIOT HeoOs3aTenbHOE TpeOoBaHHME, KOTOPOe
JIOTyCTUMO, HO HE HMMEET PEKOMEHIATEIBHOI'O 3HAYEHUS. ODTOT TEPMHUH HE O3HAYAET, YTO BapHAHT
peaiM3anuu TOCTAaBINIMKA JOKEH O0CCIeYHBATh BBITIOJTHEHUE 3TOH (DYHKIMU W (YHKIMS MOXET OBITh
AKTUBUPOBaHA II0 JKENAHWIO OIepaTropa CEeTH/IIOCTABIIUKA YCIyr. JTO O3HA4aeT JHUIIb, YTO MOCTaBIIMK
MOXET JOIOJTHHUTEIFHO TMPEAOCTaBUTh OTy (QYHKIHIO W IO-TIPEKHEMY 3asdBISATH O COOTBETCTBUH
cnenuduKanuy.

B xonTekcTe apxutektypsl 6e3omacHocty [PTV B aT0# Pexomennarmm:
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"®yHKkoun" ONPeNeNIIoTCS Kak Ha0op (QYHKIIMOHAIBHBIX BO3MOXHOCTeH. OHM 0003HAYAIOTCS CIIEAYIOIUM
CHUMBOJIOM:

DyHKIUU

"DYHKIHOHAJIBHBIN 0J0K" ompenesieTcss Kak rpynmna (yHKIHOHATHHBIX BO3MOXHOCTEH, KOTOPHIE Jaiee
HE JIeSITCA Ha YPOBHH, MOAPOOHO OMKcaHHbIe B 3TON Pexomennanuu. OH 0603Ha4aeTCsi CAMBOJIOM:

6.1

6.2

OYHKINOHAIBHBII
OJIOK

TpeOoBaHus 6€30MACHOCTH

Oo0mue TpedGoBaHus 0€30MACHOCTH

PexomenmyeTcsi, 4TroOBI TIpW BHEAPEeHWH Oe3omacHOCTH apxutTekrypa IPTV yunthBama ee
BJIMSIHUE/BO3/ICHCTBHE HA MOKA3aTeIN pa0OThl, KAYeCTBO OOCITY)KUBaHUS, YIOOCTBO UCIIOJIb30BaHUS,
MacIITa0NPyEeMOCTh U OTPAHUYCHHE TIO CTOUMOCTH.

Apxutektypa IPTV MoXeT IOMOMHUTENBHO MOMJEPKHUBATh 3allUTy KOHTEHTAa KOHEYHBIX
MOJIb30BAaTENIEH B pEXKUME COBMECTHOTO HCIOJIB30BaHUS KOHTEHTA.

TpeGoBaHus 0e30aCHOCTH KOHTEHTA

B sTom ITYHKTC OIPCACIICHBI Tpe6OBaHI/I$I, KOTOPBIC IO OTACIBHOCTH WJIM BCE BMECTC OTHOCATCA K KOHTCHTY
WK 3allUTC KOHTCHTA.

Tpebosanus k apxumexkmype

Tpebyercsi, urobb apxutekrypa IPTV mnopnmepxknBana 3amuTy KOHTEHTAa Kak OIPEAETICHO B
MyHKTE 3.

Tpebyercsi, utobsl apxutektypa IPTV momnepkuBana obecrieueHHUE COOTBETCTBHSI KOHTECHTA C
3alUTON U METaJaHHBIMH YIIPABICHUS KOHTEHTOM.

Tpebyetcs, aroos! apxurektypa IPTV momnepxusana 6e30MacHy0 JOCTaBKY 3alTUTHI KOHTCHTA H
METaJaHHBIX yYIPaBICHUS KOHTEHTOM, BKIIIOUasi METaJaHHbIC MTPaB UCIIOIB30BaAHUS.

Tpebyetcs, uroOs! apxutektypa IPTV moxnepkuBaia MeTamaHHbIe TIPaB MCIIOIL30BaHUS KOHTCHTA,
KOTOpBhIC OOCCICUMBAIOT PA3JIMYME MEXKIY IpaBaMU HCIIONB30BaHMs, BKIIOYAs pPEHACPUHT
(mpocMoOTp), XpaHEHUE, IepepacipeieiieHne, a TAkKe HX KOMOWHAITUH.

Tpebyercs, uTo6s! apxurekrypa IPTV monnepxuBana 3amuTy KOHTEHTa PACIpOCTPaHIEMOTo IS
0YeHb OOJBIIOrO Ynciia a0OHEHTOB OHOBPEMEHHO (MacIITaOUpyeMOCTh).

Tpebyercsi, urTobbl apxutektypa IPTV mommepkuBanma 3alIuTy IIOTOKOBOTO KOHTEHTA
MHOT0aJIPECHOM /WM OTHOAIPECHON mepenadu.

Tpebyetcs, uTobb1 apxutektypa IPTV mommepkwBasia 3alUIEHHOCTh XPAHHMMOTO KOHTECHTA B
COOTBETCTBHH C MPEAOCTABICHHBIM MPABOM HCIOIH30BaHUSI.

Ecmm wcmonp3yeTcss OTCIeKHWBaHWE KOHTEHTa, TO Tpebyercs, dYroObl apxutekrypa I[PTV
MOJ/ICpKUBala OTCIEKHBAHUE KOHTEHTa B aBTOHOMHOM (HE B PEXKHUME DPEAIbHOIO BPEMEHH)
pexxume (Harpumep, KOHTeHT VoD).

Sanpeiaercs, 4To0bl apxutektypa IPTV mpenstcrBoBana oOecneueHUIO nepenayn uHpopMaluu
OTCIIC)KUBAHUS KOHTEHTA (HanpuMep, YIPOILEHNE MAPKUPOBKU METATaAHHBIX ).

3anpemraercs, 4ToOsl apxutektypa IPTV mpensTcTBOBanma moaAepKKe MPUMEHEHUS TEXHOJIOTHH
OTCIIC)KUBAHUA KOHTEHTAa Ha BBIXOJAE KOHEYHoro ycrpoiictBa (TD) B memsix oOIHO3HAYHOU
uaeHTH(UKANU ceanca CBsI3M (HarpuMep, KaHai, Bpems/nara), TD n/unm onepatopa cetn. OqHUM
Y3 BapHaHTOB MPUMEPA TAKUX TEXHOJOTHHA OTCIIC)KWBAHMS KOHTCHTA MOXET OBITh BHIUMAS H
HeBUAMMAs WH(POPMAITHS.
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3anpemaercs, 4roObl apxurektypa IPTV mpemsrcTBoBaza BOCCTAaHOBICHHIO HWH(MOPMAIHH
OTCJIC)KUBAHUA KOHTCHTA U3 KOHTCHTA.

3ampemaetcs, 4toObl apxutektypa IPTV mpemsarcTBoBanma obecriedeHni0 — (yHKIIMOHAIBHOM
COBMECTUMOCTH CHCTEM 3allUThl YCIYI M KOHTEHTa, Kkorma koHTeHT IPTV paspemeno
UCIOJBb30BaTh TOJIBKO CAaHKIMOHHPOBAHHOMY IIOJIb30BATENIO (IOJB30BATENsAM) MM YCTPONCTBY
(ycTpoiicTBam), naxe mocie ero (MX) mepexoaa B APYTyIO CHCTEMY 0€30ITacHOCTH.

Sanpemaercs, 4toObl apxutektypa IPTV mpensarcTBoBasa oOecredeHUI0  (YHKIIMOHAIBHOM
COBMECTUMOCTH CHCTEM 3alIUThl YCIYT M KOHTEHTAa, C HENbI0 COXPAHEHUS HACHTHU(PUKAITMOHHON
nHpOpMaIK TakuM 00pazoM, 4ToObI KOHTEHT IPTV Mor OBITH TOCIICOBATEIIEHO OTpPEIEIICH,
HE3aBUCUMO OT TOro, Kakas cxema HWJACHTU(UKALNU MCIONB3YEeTCS M B KAKyK CHCTEMY
0e30rMmacHOCTH TiepeaaeTcsi KOHTEHT.

Sanpemaercs, 4toObl apxutektypa IPTV mpensarcTBoBaia oOecredeHHUI0  (YHKIIMOHAIBHOM
COBMECTUMOCTHU CHUCTEM 3alUTHI YCIYT U KOHTEHTA, C TEM YTOOBI HE IOMYCTUTh CHHIKCHUSI YPOBHSI
0e30rMmacHOCTH TP Tiepeiaue KOHTEHTA B IPYTYIO0 CUCTeMY O0€30IacHOCTH.

3ampemraercs, uyToObl apxurekTypa IPTV mpemnsitcTBoBanma obecneueHHI0 — (QYyHKIHMOHAIHHOM
COBMECTHUMOCTH CHUCTEM 3aIIMUTHI YCIYT ¥ KOHTEHTA, IIPU KOTOPOM IpaBa MPeJOCTaBISIFOTCS TOIBKO
JIOBEPEHHBIM YCTPOICTBaM.

3ampemnaercs, uyToObl apxurekTypa IPTV mnpensitcTBoBanma obecneueHHio (QyHKIMOHAILHOM
COBMECTHMOCTH CHCTEM 3alllUTHl YCIYT W KOHTEHTa TakUM o00pa3oM, 4ToObl obOecreuuBaiach
Oe3omacHas cpega obMeHa (HYHKIMOHAIHHO COBMECTHMBIMU JaHHBIMH CHCTEM 3alllUTHI yCIyT
Y KOHTEeHTa (Hampumep, WHPOpManus ayTeHTH(QUKALUK, MeTaJaHHble MHPOpMAHI O KIOYax H
T. 1.).

3ampemraercst, uyToObl apxurekTypa IPTV mpensitcTBoBanma obecneueHHI0 (QYHKIHMOHAIHHOM
COBMECTHMOCTH CHCTEM 3aIlUTBHl YCIYr M KOHTEHTa, TaK 4TOOBl yKa3aHHas (YHKLUHUOHAIbHAS
COBMECTHMOCTH HE 3aBHCEa 0T 0COOCHHOCTEH NMPOrpaMMHOTO WIIN alllapaTHOTO 00ecIeyeHusl.

3amperaercs, 4ToObl apxutekTypa IPTV TpeboBana OTKPHITOTO yKa3aHHWs MEXaHHW3Ma 3allUThI
YCIIYT B KOHTEHTA, HCIOIL3YEeMOTO B (DYHKITMOHAIEHO COBMECTHUMBIX cucteMax SCP Ha mro0oii n3
JIByX CTOPOH.

3anpemraercs, 9To0bI apxuTekTypa IPTV mpensTcTBOBaNa 0obeceueHni0 THOKOW W pacIIupsIeMOn
(YHKIMOHAILHONH COBMECTUMOCTH CHUCTEM 3aIUTHl YCIYT M KOHTEHTa JUIS TOAICPKKH Pa3IHIHBIX
OuM3HEC-MOJICIICH.

3anpemaercs, 4to0bl apxutekTypa IPTV mpemstcTBoBana obOecrnedeHnto  (QyHKIIMOHATIHHOM
COBMECTUMOCTU CHUCTEM 3alllUTHl YCIYr U KOHTEHTAa B PaMKaX pa3jMYHBIX CUCTEM O€30MacHOCTH,
WCTIOJB3YIOMIUX Pa3Hble MEXaHU3MbI 0€30MacHOCTH, B IENAX TOINEPKKH YCIyr CO CABHUTOM BO
BpeMeHH (a0OHEHT MOXET COXPAHHWTh KOHTEHT M IMOyYUTh €To MO3KE) M YCIYyT CO CMEHOW MecTa
(abOHEHT MOXKET MPOCMAaTPUBaTh KOHTEHT B JIIOOOM MecCTe), Naxe C pPa3sHbIMA MEXaHH3MaMU
Oe3ormacHOCTH.

Sanpeiaercs, 4roObl apxutektypa IPTV mpensarcTBoBasa oOecredeHUI0  (YHKIIMOHAIBHOM
COBMECTUMOCTU CHCTEM 3alllUThl YCIYT M KOHTCHTA C IEJIbI0 00ECIeUeHUs] MPO3PaYyHOCTH IS
MI0JIB30BATEIIEH.

3anpeiaercs, 4To0bl apxutektypa [PTV npensitcTBoBasia 00eCIIEUeHHIO HECKOJIBKHX MEXaHU3MOB
3al[UThl KOHTCHTA W YCIyT HE3aBUCHMMO OT KOHKPETHBIX AamMapaTHbIX WM MPOrPAMMHBIX
TpeOOBAHUA.

Pexomenoayuu no apxumexmype

Ecmu xonrent IPTV HCIOJIB3YCT TCXHOJIOTHUIO OTCJIC)KUBAHUSA KOHTCHTA, PCKOMCHAYCTCA, YTOOBI
TEXHOJIOTHS OTCIICKUBAHUS ObllTa HE3aMETHOM.

Pexomenayercs, uroOsl apxutektypa IPTV obecneunBana ycToHunBOE OTCIE)KUBAHHE KOHTCHTA B
PEKUME PEeaNbHOrO BpeMEHH (HaIlpUMep, paJAuOBELIATE/IbHbIN KOHTEHT).

Pexomenayercsi, utoObl apxurektypa IPTV obecneunBana BO3MOXXHOCTH ayTCHTH(QHKALUU U
aBTOPHU3ALMM KOHEYHBIX IIOJIb30BAaTElIed B CiIydae COBMECTHOIO HCIIONb30BaHHUA KOHTEHTA,
HaIpyMep 3KCIOPT KOHTEHTA U MepepacrpeesieH!s] KOHTeHTa, eClU IMOAIEPKUBAETCSI COBMECTHOE
UCIOJIb30BaHNE KOHTEHTA.
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. Ecnu peanuzanus apxutektypbl IPTV ucnosib3yeT TEXHOJOTHIO OTCIEKHMBAaHUS KOHTEHTA Ha
OCHOBC MCTAJJaHHBIX, TO IJId YHPOLICHUSA MAaPKUPOBKU PCKOMCHAYCTCA BHECTU COOTBCTCTBYIOUINE
MeTaJaHHble B KOHTEHT DJIEMEHTAapHBIX IIOTOKOB, UCIONB3YySd TIOJMOXKEHUS MJid "NaHHBIX
MoJib30BaTeNs", MoKOOHBIE TEM, YTO TPEAYCMOTPEHBI B KOHKPETHON cXeMe KOIUPOBaHUSI.

. B cmydae ecnu ogHO okoHewyHoe ycrpoiictBo miu HN-TD B pamkax apxurekrypsl IPTV
MOIIEPKUBAECT HECKOIBKO MEXaHN3MOB 3aIlUTHl KOHTEHTA U YCIYT, PEKOMEHAYETCA UCIONb30BaTh
OJIHY CTaHAAPTHYIO (PYHKIMIO TPaHCIALMM, KOTOpas JaeT BO3MOXKHOCTh COYETAHUS HECKOJIBKUX
cucteM SCP U ocyIiecTBiIeHHs COTVIACOBAaHHOM TPaHCIALMHN MEXAYy HUMH, a Takke oOecledrBacT
(YHKUMOHAIBHYIO COBMECTHUMOCTH JIIOOOTO TPHUCOEIMHEHHOIO OKOHEYHOIO YCTPOWCTBA WIIH
HN-TD, 3a1e#icTBOBaHHOTO B TAKOM MEXaHHU3ME TPAHCIIAIUU.

HonornumensHuvle 603MONCHOCMU APXUMEKMYPbL

. Apxurekrypa [PTV MoxeT TOMONTHUTENBHO MOICPKUBATh BBEICHNE WH(GOPMAIMH OTCIICKUBAHHS
KoHTeHTa. JlaHHas wHQOpMaIMs OTCIEKUBAHUS KOHTEHTA JOIOJHUTENFHO MOXKET COJIepXkaTh
ID-onepatopa, ID-coOGcTBeHHuKa KoHTeHTa, ID-oxoneuHoro yctpoiictBa (TD) u apyryro
MHPOPMAIHIO.

Tpebosanus k aneopummam cKpemoOIUpo8aHus

. TpebyeTcst, 9TOOBI aNTOPUTMBI CKPEMOJIHMPOBAHUS TIOTOKOB BEIIATEILHOHN Mepeaadn 00eCeUrnBaIH
MIEPUOANYECKOE OOHOBIICHUE HEOOXOIUMBIX KPUNITOTPA(QUISCKIX KITFOUCH.

. Tpebyercsi, 4YToOBI anropuT™Mbl ckpemOmupoBanus IPTV co3maBamuch ¢ HCHOIB30BaHHEM
00IIeTOCTYTHBIX U CTAHIAPTU30BAHHBIX aJITOPUTMOB MU(GPOBAHUS.

Pexomenoayuu ons aneopummos ckpemoIuposanus

. PexomenmyeTcs, 9T0OBI anropuTMBI ckpeMOmupoBanus s IPTV mmennm mocTaTodHOo OOJBIIYIO
SHTPOMNHIO KITF04a s 9P PEKTUBHOM 3alIUTHI KOHTEHTA OT KPUNITOAHAJIH3A.

. He 3ampemaercs, uroObr apxutektypa I[PTV mpenstcTBoBama oOECHEUEHHIO IIHPOKO
WCIIOJIb3yEeMbIX aITOPUTMOB CKPEMOTHUPOBAHMUSL.

. Pexomenayercs, uroOsl apxutektypa IPTV He mpensTcTBoBaia 00ecleUeHHIO HECKOJIBKUX CHCTEM
CKpeMOTIMPOBaHMUSL.

. Pexomenayercsi, 4ToObl anroput™el ckpemOimpoBanus aist IPTV sddextnBHO BHEOpsiHMCh B

armaparHble CPEeICTBA W/ WK IPOTpaMMHOE oOecIiedcHHE.

. Pexomenayercsi, 4ToObl anroputMel ckpemOnuposanus g IPTV Obun MacmTaOupyeMbIMH |
MOTJIH BBIIEPKaTh IPOBEPKY BPEMEHEM, T. €. IapaMeTpsl mudpoBanus (HanpuMep, [UIMHA KITIo4a,
MepuoIbl IUPPOBAHUS | T. 1.) HiH criocod mudposanus (Hanpumep, CBC, OFB, ECB u T. 11.).

Hononnumenshvie 603MOACHOCIU ANCOPUMMOB CKPEMOIUPOBAHUSL

. B amropurmax ckpemOmmpoBanus s [IPTV MOTYT DOMOTHUTEBHO NMPUMEHATHCS aJTOPUTMBI
i GpoBaHHS PA3TMYHON HHTEHCHBHOCTH K Pa3JIMYHBIM TUIIAaM KOHTEHTA.

6.3 TpedoBanus 6e30MaCHOCTH YCJIYT

B sroM myHKTe ompeneneHsl TpeOOBaHMS, IO OTACIBHOCTH MM BCE BMECTE KAcCAlOUIMECsS YCIyT M 3aIlUTHI
YCIyT.

Tpebosanusa k apxumexkmype

. Tpebyetcs, urobbr apxutektypa IPTV obecrednBana BO3MOKHOCTE 3aIlUTHl yCIyT COTIACHO
OTIpeIeTICHUIO B IyHKTE 3.

. 3ampemtaercst, yToObl apxutektypa IPTV mpensarcrBoBana oOecrnedenuto oOHoBieHusi SCP wm
B0o300HOBIIeHUS JieicTBUsA SCP B OKOHEUHOM yCTPOMCTBE, OCYIIECTBIIIEMOTO CO CTOPOHKI cepBepa.

. TpeOyercs, uToObl apxutektypa IPTV obecrnednBana BO3MOXHOCTh CAHKIMOHUPOBAHUS U
ayTCHTH(PHUKAIINA KOHEIHOTO IOTh30BaTesI (A0OHEHTA).

. Tpebyetcs, uroObl apxutektypa IPTV mnommepkuBana MexaHH3M Ui Mepejadyd OKOHEYHOMY
YCTPOMCTBY YKa3aHUsI HCIIOJIb30BATh ONPEEIICHHBIH alrOPUTM CKPEMOJIMPOBAaHUS, OCHOBAaHHBINA Ha
CTaHJAPTHOM cXeMe.
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Tpebyetcs, uToOb! apxutektypa IPTV umena Bo3MOXHOCTb MCIIONB30BATh CTAHAAPTHBIE CUCTEMBI
ynpasienus kmouom (Hanmpumep, MIKEY, EMM/ECM), kak tpeOyercst s oOecriedeHus
COBMECTHMOCTH.

Tpebyercs, utoOs! apxutekTypa IPTV obGecnieunBana BO3MOXHOCTH OOHOBJICHHUS U 3aIpOCa CUCTEM
SCP oTHOCUTENBHO anropuTMOB cKpemOmupoBanust ans IPTV u moboro apyroro anroputma
CKpEeMOJIUPOBaHUs, BBIOMPAEMOT0 OIEpaTOpPOM, Ha CTOPOHE CepBepa C MOMOIIBI0 HHTEep(eicoB
SCP.

Tpebyercs, urodb apxutektypa IPTV momnepkuBanma mexanm3mbel SCP, He 3aBucsmme oOT
KOHKPETHBIX ()OPMATOB KOHTEHTA.

Tpebyetcsi, utoObl apxutekrypa IPTV momnepkuBana MeXaHHW3M 3allUTHl LETOCTHOCTH H
ayTeHTU(UKAIIMK UCTOYHHUKA JAHHBIX JUISl BAXKHBIX METAJAHHBIX.

Tpebyetcs, utoOsl apxutekTypa IPTV noanepxusana MexaHu3M 0€30IAaCHOCTH OCTaBKH MpaB U
WHQOPMAINH YIIPAaBICHUS JOCTYIIOM OKOHEUHBIX YCTPOHCTB K KOHTCHTY.

Tpebyercs, urobbr apxutektypa IPTV obecrieumBaia KOHTPOJb HCITOJNB30BAaHUS KOHTCHTA,
HarpuMep, BOCIIPON3BEICHHS.

Tpebyetcs, utoObl apxurektypa IPTV momaepkuBana pasiuduHbBIE PEXHMBI BOCIPOU3BEICHUS,
HampuMep, OrpaHHuYeHHEe Ha KOJUYECTBO BOCIPOM3BEIEHHUH, OrpaHHYEHHE TI0 BpPEMEHH
BOCTIPOM3BEACHHUS, OTpaHUYEHNE YCKOPEHHOM MTEPEeMOTKH BIepe UIIH Ha3a/l.

Tpebyercs, 4TOOBI apxutekrypa  IPTV ~ moaggepxkuBana  MeXaHU3M COXpaHEHUs
KOH(QUICHINATFHOCTH COOOIIEHUH cUrHanu3anuy Mexay cepsepoM SCP u kiarentom SCP.

Tpebyetcs, urobb apxutektypa IPTV mommepkuBama MeXaHH3M COXPAaHEHHS TOCTOBEPHOCTH
CoO0TIeHNH curHanu3aIuy Mexay cepsepoM SCP u kimmentom SCP.

Tpebyetcsi, utoObl apxutektypa IPTV mopnepxkuBaza MexaHHM3M COXpPaHEHHS LEIOCTHOCTH
coo01eHni curaanu3anuu Mexay cepsepom SCP u knmnentom SCP.

Tpebyercsi, utoOml apxutektypa I[PTV mopmepxkuBama MexaHm3M O0€30MaCHOTO TOJTYYCHHS
napametpoB SCP, Hanpumep, koHpurypauus, craryc, ¢ TD.

Tpebyercs, 4toOBl apxutektypa IPTV momnepknBama MexaHU3M O€30MMacCHOTO OOHOBJICHHUS
napameTpoB SCP, Hanpumep, KoHpuUTyparmu, ot TD.

3amperaetcs, 4ToOsl apxutektypa [PTV mpensitcTBoBana o6ecrieueHHI0 BOZMOXXHOCTH BKITFOUEHHS
W BBIKIIOYEHHs] (PYHKIMH OTCIICKHMBAaHUS KOHTEHTA B IPOrpaMMHpyeMoi (opme, Hampumep, Ha
OCHOBE BPEMEHH, COOBITHS, KOHTCHTA WM KaHaua.

HpI/I HCIIOJIB30BAHMKU CHUCTCM YIIPpABJICHHA KIIKOYaMU, Tpe6yeTC$I, YTOOBI TaKHE CHUCTEMBEI
MMPOCKTUPOBATIUCH C YUCTOM MaCH_ITaGI/IpyeMOCTI/I, HaACKHOCTH U COBMCCTHUMOCTH.

3anpemraetcs, 9To0bI apxutekTypa IPTV mpensTcTBoBaia o0ecredeHII0 BO3MOKHOCTH YCTaHOBKH
M OKCIUTyaTallidl pemIeHWH TI0 3alluTe MYJIbTHCEPBUCHBIX YyCIyr 0e3 3aMeHbl aIapaTHOTO
obecrieueHus, 3a HUCKIIOUYEHHEM CHEMHBIX YCTPOWCTB, Takmx Kkak USB-xmrounm 3amuTel #
SIM-kapThI.

3amperaercs, yToObl apxuTektypa [IPTV npensrcTBoBana nogaepxke MexaHu3Ma UACHTH(QUKALTIH
JUIST JOCTYNHBIX pEIIeHUH 3alluThl YCIyT, KOTOpBIE CIIOCOOHBI YAOBJIETBOPHUTH TpeOOBaHUS,
OTIpesieTICHHBIE TSI COOTBETCTBYIOIIEH 3aIIUTHl KOHTEHTA.

3anpemaetcs, 94To0bl apxutektypa IPTV mpensrcrBoBana mopnepkke mexaHusma cuctembr SCP
oOHapyKeHHsI MeXaHu3Ma TaKuM 00pa3oM, 4TOOBI OHa MOTJIa MOJACPKUBATH METOJl OOHAPYKEHHS
W aJanTHUpOBAaThCS K HEMY, KOTJa OIpEIeNICHHBIH KOHTEHT TpeOyeT ONpeAeiIeHHONH CHUCTEMBI
3aIUTHI YCIYT.

3anpemaercs, 4roObl apxurekrypa IPTV mpemsrcTrBoBanza momAep)KKe MeXaHH3Ma BBIOOpa
cucteMbl SCP u3 mmeronmuxcs cucteM SCP 06e3 3aMeHBI ammapaTHBIX CPEICTB, 3a HCKIIIOUCHHEM
ChEMHBIX YCTPOUCTB.

3anpemaercs, 4To0bl apxutektypa [PTV mpenstcTBoBana oOecredeHUI0 0€30MacHOCTH 3arpy3KH
st cuctembl SCP. 3arpykaemast cuctema SCP MOXeT JOTMOTHUTENBFHO 3aBUCETh OT KOHKPETHBIX
TpeOOBaHMI 3aLUTHI YCIIYT.

Ecim ucmone3yercs 3arpyxkaemast cuctema SCP, To TpeOyercsi, utoObl apxutekrypa I[PTV
obecrieunBana i 3arpykeHHOW cuctemMbl SCP 3ammTy LEnoCTHOCTH | ayTeHTH(UKAIHIO
HCXOAHBIX JaHHBIX.
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[Tpu obecrieueHnn 6€30MACHOCTH 3arpy3Ku MporpaMMbl npuioxenus s TD, TpeOyetcs, 4ToObl
apxurektypa IPTV obecneunBana 3amiuty LEIOCTHOCTH M ayTEHTH(OUKAIMIO UCXOTHBIX AaHHBIX
JUTSL 3aTrPY KEHHBIX PUI0KESHHH.

Pexomenoayuu no apxumexmype

Pexomenmyetcs, uTo0Ob1 apxutektypa IPTV obecreunBana KOHGUACHINATEHOCTH KOHTCHTA.

Pexomenmyetcs, uroOsl apxutektypa IPTV — momaepxuBama  HECKOJIBKO  ajITOPUTMOB
CKpeMOJIMPOBaHMSL.

Pexomenayercsi, utoObl apxurektypa IPTV obecneunBana BO3MOXXHOCTH ayTCHTH(QHKALUU H
CaHKIIMOHHUPOBAHUS KOHEUHBIX MOJIb30BaTeNeH A yCIYT C COBMECTHO HCIOJIB3yEMBIM KOHTEHTOM,
HaIpuMep IKCIOpTa KOHTEHTA U Iepepacipe/ieleHnss KOHTEeHTa.

Ecnu apxurekrypa IPTV ucnons3yeT cUCTEMY YIPAaBIECHUS KIIOYAaMU C UEPAPXUUYECKOH CXEMOU
yIpaBJIeHHUS KIIOYaMH, TO PEKOMEHAYETCsl TOAEPKUBATh MACIITAOUPYEMOCTb.

Ecnu apxutektypa IPTV ucnones3yeT cucteMy yNpaBi€HHUsS KIIOYaMHU, B KOTOPOM MpPUMEHSETCA
IPYIIIOBOM MPOTOKOJ YIIPABICHUS KIIIOUOM, C HEPAPXMUYECKOH CXEMOH yHpaBIEHHs KIOYaMH H
AIbTCPHATUBHBIM ~ aJTOPUTMOM YIPABICHUS KIIOYaMH, TO PEKOMEHIyeTcS IOANEepPKUBAThH
MacITa0HpyEeMOCTb.

Ecnu apxurextypa IPTV ucnons3yeT cucreMy yNpaBiCHHUS KIOYaMHU, B KOTOPOM MPUMEHSIOTCA
KIIIOYM KPaTKOBPEMEHHOTI'O ICHUCTBHS, PEKOMEHIyeTCs, 4TOoOBl Iepenavya Mo Cpele MpOoHCXOoauia
TakuM 00pa3zoM, 4yToObl Tpancsuus NAT u orpaHn4eHus HOI0CH MPOIYCKaHUs HE OTPaHUYUBAIN
OBl 0OMEH KIIIOYaMHu.

Pexomenayercs, utoOsl apxurextypa IPTV noanepxrBana, Kak MUHUMYM, Ty K€ CTCIICHb 3al[UThI
(1 1enei KOHTPOJIT HECAaHKIMOHMPOBAHHOTO IOCTyNa) MHGOpMAaUUU OTCICKUBAHUS KOHTEHTA,
KOTOpasi IPUMEHSIACh K COOTBETCTBYIOLIEMY OTCIICKCHHOMY KOHTEHTY.

Pexomenayercsi, uroObl apxutektypa IPTV moanepxuBaiza COBMECTHYIO Ieperadyy KOHTEHTA U
MHQOPMAIIMM OTCIC)KUBAHUA KOHTEHTA, COXpAaHSIs NP OSTOM CHHXPOHM3ALHUIO KOHTEHTAa MU
MH(OPMAINH OTCIIEKUBAHUS KOHTEHTA B IpOLIecce MepeaadH.

B cnydae ecnu apxutektypa IPTV wucnonb3dyer PKI mns onpenenenus TD unum mocTaBiiyka
KOHTEHTa, TO, VyYHTHIBas MHOTOYpOoBHEeByI0 wuepapxuio PKI, pekoMmeHmyeTcs, dYTOOBI
obecneunBaIich MacCIITAONPyEeMOCTh, HAZEKHOCTh U COBMECTHMOCTb.

B cmyugae ecmm apxurekrypa IPTV wmcmomp3yer PKI mias yemyr IPTV obmero mosis30BaHwMS,
PEKOMEHIyeTCs WCIOJh30BaTh YCTAaHOBJICHHBIM ¢opMmaT cepTu(uKara, CIUCOK OTO3BAaHHBIX
cepTu(UKaTOB WITH MPOTOKOJI OTIEPATUBHOTO OMPEENIEHHUS cTaTyca cepTuuKara.

Pexomenmyetcs, utoObl apxumrekTypa IPTV mommepkmBanma Oe3omacHOCTs 3arpy3ku Ha TD
MPHUKIIAIHBIX TPOTPaMM.

Pexomennyerca, utoOwnl apxutekrypa IPTV moangepxuBanma MexaHH3M OTpaHMYEHHS MIPaB
MPOCMOTpPa OCHOBHBIX TIPOIpaMM JUIsi OCHOBHBIX TpYII a0OHEHTOB, HampuMmep, OJOKHPOBKY
MPOCMOTpa JJIS KHUTENEH KOHKPETHOTO paiioHa, 3TO, HAPUMEpP, MOXKET OBITh MOJIE3HOM (yHKIUEH
JUISL CIOPTUBHBIX MEPOTIPUATHH.

HonornumensHuvle 603MONCHOCU APXUMEKMYPbL

6.4

Hdns  Ttoro uyroObl obecneunTh Macmrabupyemocts IPTV  yenyr ans  mpuHamexammx
MOJIH30BATENSIM OKOHEUYHBIM YCTPOMCTBaM, pa3pelaromasi CriocOOHOCTh KOTOPBIX OTIMYAETCS OT
oKkoHeuHBIX ycTpoiicTB IPTV, apxurekTypa MOXET IONOIHUTEIBHO MOIACPKUBATH OC30IMAacHbIC
CXEMBI TPAaHCKOAWPOBAHMS, KaK ONPEAETICHO B MyHKTE 3.

TpedGoBaHuA K 0€30ACHOCTH CETH

B stom IIYHKTC OIPEACICHBI Tpe6OBaHI/I5{, 10 OTAEIBHOCTH WJIM BCE BMECTE KacaroIuecs CeTeld M uX

3aIUTHI.

Tpebosanus k apxumexmype

10

Tpebyercs, uroos! apxutektypa IPTV momnepxupaiia BO3MOXHOCTh cMsardeHust DoS araxu.

TpeOyercsi, uToOBl apxutekrypa IPTV mnopmepkuBana Mepbl 0€30MAaCHOCTH IO OJIOKHPOBKE
HEJIeTaIbHOTO WIIM HEeXeNaTeIbHOro Tpaduka.
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Tpebyetcs, uroOs! apxurekrypa IPTV Obuta ycroiiunBa K aTakaM Ha (DYHKITMHM MHOTOAQIPECHOM
nepeIavH.

Pexomenayercsi, 4ToOBl apXUTEKTypa MHOTOAgpecHO mepenaun oOecrednBaia BO3MOKHOCTD
OJTHOPAHTOBOM ayTeHTHU(HUKAIIMK B OOIIEH MM pacloio)KeHHOM Ha CIIOi BbIIIe (OZHOPAHTOBOIN)
cpezie MHOT0aIpecHOH Iepeaayu.

Tpebyercs, 9TOOBI KaHAN CBA3M MEXKIY OKOHEYHBIMH yCTPOWCTBAMH B IpEJeNax JOMAIlHEH CeTH
OBbUT 3amMINeH i OS30MaCHOCTH Tepelayd OIUIAYeHHOTO KOHTEHTA, HAMpHMEP OILIAYeHHOTO
MoTpeduTeNeM KOHTEHTa, KOTOPHIA HE 3aIlIHIIeH.

Tpebyercsi, urobsl apxurekrypa IPTV momnepxkuBana ayrentudukanuio DNG mpu moMomm
¢yskim ynpasiaeaus [PTV.

Tpebyetcsi, urobObl apxutekrypa IPTV mopnepkuBana ayTeHTHQHKAUWIO (QYHKIHK yHpaBICHUS
IPTV npu nomomu DNG.

Pexomenoayuu no apxumexmype

6.5

s Toro 4to0Bl 3aIIMTUTH AOMAIIHIOI CETh OT 3JI0HAMEPEHHOI'O WM HECAaHKIMOHMPOBAHHOTO
JOCTyMa, peKoMeHayercs, 4toObl apxurekrypa IPTV momnepkuBana (yHKUWIO WITI03a CETH
(DNGF), nns Toro uro0bl co3maBaTh OpaHIMayd3pbl, KOTOPblE HACTPAWBAIOTCS IUCTAHLMOHHO H
HUMEIOT HECKOJIBKO YPOBHEW O€30IIaCHOCTH, a TaKKe COOTBETCTBYIOLIME IUIIO3bI HAa YPOBHE
MPUWIOKEHU.

Pexomenmyetcs, uro6n1 apxurekrypa IPTV obecneunmBanma BO3MOXHOCTE ympasieHus IPTV s
nuctanunoHHoi HacTpoiiku NAT u BBeaenus ¢pyHkiuu 3amutsl DNG.

Pexomennyercs, utoObl apxurektypa IPTV oOecneunBama BO3MOXHOCTh IHCTAHIMOHHOM
Hactpoiiku NAT wu BHenpenus ¢ynkuuu 3amuTsl DNG npu moMomu (yHKIMU yIAIEHHOTO
ympasinenus [PTV.

Pexomenmyetcs, uro0sl apxutektypa IPTV obecmeumBana ymaneHHoe ympasieHue TD B Tom
ciyuae, Korja NoJAepKUBaeTCs yAAIEHHOE YIIPaBICHHE.

Pexomenmyetcs, 4roObr apxurekrypa IPTV obecneunmBasia BO3MOXKHOCTH HCIOJIB30BaHUS
WHQOPMAIH METOK KOHTEHTA JIS YIIPABIICHHUS IOCTABKOW KOHTEHTA.

TpeOoBanus Kk 0€30MaCHOCTH OKOHEYHOT0 YCTPOIicTBA

B sTOM myHKTE ompeneneHsl TpeOOBaHMA, IO OTAEIBHOCTU MM BCE BMECTE KacarolIMecs OKOHEYHBIX
yctpoiictB (TD) u ux 3amuTsr.

Tpebosanus k apxumexmype

Tpebyercs, utobOs! apxurektypa IPTV nognepxusana 3amury TD, kak onpeneneHo B MyHKTE 3.
Tpebyetcs, utoOb! apxurektypa IPTV nognepxusana ayrentudukanuo TD.

Tpebyercs, uroOsl apxutektypa IPTV momgmepxuBana ycroiumBocth TD X 310HAMEpEHHBIM
(U3NICCKUM MaHUTTYJISIUSIM.

Tpebyercs, aToOb1 apxurekTypa IPTV mommepkmBaia cpemctBa OOHapYKECHHS 3JIOHAMEPECHHBIX
¢dusnueckux Manumysinuii ¢ TD.

Ecmu ucnone3yercst 3arpyxaemast SCP, To TpeOyercs, uroObl apxutektypa IPTV obecrneunBana
OGe3omacHOCTh 3arpy3ku u yctanoBku Ha TD pabouero koga SCP.

Tpebyercs, utoObl apxutekTypa IPTV moxnepxuBana cpenctea 0e30mMacHOCTH BEHITIONHEHUS B TD
KPUTHYHBIX JUIsI 0€30MacHOCTH MPOILIECCOB, TAKMX KaK yIpaBieHHE KII0YaMU M MOCIeA0BaTEIbHOE
MIpEJCTaBIEHUE Cpelbl Iepeaayy, il TOro 4ToObl pepBaTh BOCIIPOU3BEIEHUE KOHTEHTA B CIydae
HEHCIIPAaBHOCTH CHCTEMBl O€30MaCHOCTH, OOHApYXXEHUS 3JIOHAMEPEHHBIX MAaHMITYJSIIUA HIIH
JpyTUX CBUIETEIbCTB HEHAMJIEIKAILETO UCIIOTIb30BAHMS.

Tpebyercs, utoObl apxutekrypa IPTV obecnieunBana GU3NUECKYI0 3alIUTy BaXKHEHIINX MPOLECCOB
oOecrieueHus1 0€30IMaCHOCTH M KOMIIOHEHTOB, yYacTBYIOIIMX B IIpPOIEcCe IEepeladyd U XPaHEHHS
IIeHHOTO KOHTeHTa B TD B OTCyTCTBHE JIOTMYECKOW 3aIuThl (Takod, Kak MIU(ppPOBaHHE WIH
MOCIIeIOBAaTEIbHOE MPEACTaBICHHE METOK). OTH TNPOLECCH BKIIOYAIOT OeCKpeMONIMpOBaHHE H
MOCIIEOBATENLHOE MIPEICTABICHUE CPENBI.
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. Tpebyetcs, utodsl apxutektypa [PTV onpenensina HeoOXoaAUMOCTh PU3MYECKON 3alIUTHI (IPOTHB
30HAMPOBAHUS WJIHM 3J0HAMEPEHHBIX MAHHUIYJSIIUKA B OoTHOUIeHHH cucteMbl pynkuuit SCP B TD)
BRXKHBIX MPOIECCOB obecreueHust Oe3omacHoctd B TD, B TOM 4Ymcie IeCKpeMONUPOBAaHUE U
MOCTIeIOBaTeNIbHOE TPEACTaBICHNE cpelbl (OTCIe)KMBaHWE KOHTEHTa) M KPUTUYECKUX JaHHBIX,
MOJICPKUBAIOIINX 3TH MPOIECCHl, a TaKKe JJISl BCEX KOMIIOHEHTOB, YYacTBYIOIIUX B 0OpaboTke,
nepesadye W XpaHEHUH JII0OOT0 IIEHHOTO KOHTEHTa B OTCYTCTBHE JIOTHYECKHX CPEJCTB 3allMTHI,
TaKHX Kak mMH(pOBaHNE WIN METKH OTCIICKHBAHHUS KOHTEHTA.

. 3ampemtaercst, 4ToObl apxutekrypa IPTV mpensitctBoBana obecneueHnio OOMEHY KOHTEHTOM
mexay TD um gpyrumu Qu3HYecKMMU WM JIOTHYECKUMH YCTPOHCTBaMHU TIPU YCIOBHH, YTO
MCIIOJIb30BaHKE TAKOTO KOHTEHTA MPEAYyCMaTPUBACT TaKO OOMEH.

. Tpebyercsi, urtoObl apxurekTypa IPTV mommepkuBama wMexaHu3M, Tmo3Bojsttomuii  TD
ayTeHTHHUITIpPOBaTh cepBepsl SCP.

. 3amperaetcs, yToObl apxutekrypa IPTV npensitcTBoBana obecneueHnIo BO30OHOBICHUS JCHCTBHS
SCP B TD.

. Tpebyercsi, uroObl apxutektypa [PTV mnonmnepxuBana uppoOBOH WM aHAIOTOBBIA BBIXO,

KOTOpLIﬁ JOJIDKCH OBITh 3alllUIICH COIJIaCHO Tpe6OBaHI/I}O knueHta SCP Ha BHeIIHeM yCTpOfICTBC
XpaH€HUsA, B ClIy4dac €CJIn D 06na/:[aeT LII/I(I)pOBI:IM WM aHAJIO0TI'OBBIM BI/II[CO/ayI[I/IO BBIXOOOM.

Pexomenoayuu no apxumexmype

. Pexomennyercs, utoObl apxurektypa IPTV oOecneumBama skcrmopt koHTeHTa B TD
ucnonszoBanreM [PTV xoHTeHTa, KOTOPBII HE00OX0ANMO Ge30MacHO mepenarb oT TepMuHana [PTV
Ha Ipyrod TepMUHaJ, IpUHAAJIEKAIINN MTOJIB30BaTEINI0, UMEIOIEMY NPaBoO Ha €T0 HCIOJIb30BaHHE.

6.6 TpeGoBaHuA K 0€301ACHOCTH A00HEHTOB

B sToM myHKTE ompeneneHbl TpeOOBaHHWS, MO OTIENBHOCTH WM BCE BMECTE Kacaroluecs aOOHEHTOB U
KOHEYHBIX NOJIb30BaTEIeH WIIN UX 3aIUTHI.

Tpebosanus k apxumexmype

. Tpebyercs, uTtoObl apxutektypa IPTV oOecneunBana 3amuTy HENPUKOCHOBEHHOCTH YacCTHOM
JKU3HU I10J1b30BaTeENs], KaK ONpPeJeNICHO B IyHKTe 3.

. Tpebyercs, utoOb! apxutekTypa IPTV no3Bossiina aOOHEHTY yCTaHABIMBATH MEXaHU3M YIPABIICHUS
JOCTYIIOM, HallpuMep, C UCIOIb30BaHUEM MapOJIs, AJISl TOTO YTOObI OTPAaHUYUTh TOCTYI K KOHTEHTY
W/WITK yCITyTaM.

. Tpebyercs, uroOs! apxutekTypa IPTV Oplna cocoOHa yka3aTh MPUYHHY OTKa3a MOJIL30BaTEIIO B
JOCTYTIC K KOHTCHTY.

. Tpebyercsi, utobsl apxutektypa IPTV mnomnepkuBanma MexaHHW3M, TO3BOJISIOMNMKA a0OHEHTY
3ampamuBaTh pacIIUPEHUs IpaB TIOJb30BAaHUSA, CBA3AHHBIX C OINPEAETICHHBIMH 3JIEMEHTaMH
KOHTEHTa, HallpiuMep, OOJIbIIIe BOCTIPOU3BEACHUH, O0JIbIIIe BpEMEHH BOCIIPOM3BEICHHS.

Pexomenoayuu no apxumexmype

. Pexomenmyetcs, atoOs! apxurekTypa IPTV mo3Bossiia KOHEYHBIM MMOJIB30BATENSIM, B COOTBETCTBUH
C OTpeeICHHBIMU ITPAaBaMH U3MEHSATD, T. €. 3aMeHATh TD, 6€3 COOTBETCTBYIONIETO BIMSHUS HA €T0
mpaBa NoTpeOJIeHNs KOHTEHTA.

. Pexomennyercs, utoOwl apxurektypa [PTV momnepxuBana MexaHH3M ONpeAENeHHs PEeUTHHTa
MPOrpaMMBbI B COOTBETCTBUU C KOHTEHTOM.

[MPUMEYAHUE. — Mndopmanus o pelTHHre MOXET ObITh HCIOJIb30BaHA JJIsl YIPABICHHUS JOCTYIIOM, HAIpHMeED,
KOHTPOJISL CO CTOPOHBI POJUTEICH.

7 ApxuTekTypa 0e30IacHoCTH

B stom myHkTe ompenenena apxutekrypa OezomacHoctH IPTV ¢ Touku 3peHus oOmied apXHTEKTYpbI
0€30I1aCHOCTH U apXUTEKTYphl 3aIIUTHl YCIYT, a Takke (YHKIMOHAJIBHBIX MOAyJIeH O€30MacHOCTH IS
BBITIOJIHEHUS TPEOOBaHU, OMMCAHHBIX B MPEABIAYIIHNX ITyHKTaX.

[Ipenmonaraercs, YTO oONMCaHHAas HUXKe apxuTekTypa Oe3zomacHoctu IPTV mpennazHauena ams
WCTIONB30BaHMsI B KOHTEKCTe (YHKIHOHANBHBIX jgoMeHOB I[PTV wu  cTpykTypel QyHKIHOHAIBHOU
aApXUTEKTYPHI, onpeneeHHbIX B myHkTax 6 u 8 [ITU-T Y.1910], cooTBeTCTBEHHO.
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7.1 OO0mas apxurekTypa 0€30MaCHOCTH

Oo6mas apxutekTypa 0e3onacuoctu s IPTV uzo0paxena Ha pucyHke 7-1, Hioke. DTa 00IIas apXuTeKTypa
moipa3eiisieTcs Ha JIBe OCHOBHbIE 00nacTu. OJHa U3 HUX, KaK CYUTACTCS, HAXOAUTCS B chepe MPUMECHEHUS
aTo¥ PexomMeHmariu, a Apyras CUMTAeTCsS BBIXOIAIIEH 3a ee paMmku. IlepBas oOiiacTe BKIIOYAeT B ceOs
00JIACTH KOHEYHOTO TOJIbh30BaTeNsl, MOCTaBIIMKA CETH M IOCTaBIIMKa YCIYT, TOT/a KaK BTOpas 0OJAacTh
OXBaTBIBAaCT 00JIACTH MMOCTABIIMKA KOHTCHTA.

Bo Bropoii obnmactu Bce acmekThl O€30MacHOCTH B Mpedesiax o0JacTH IOCTaBIIMKA KOHTEHTa U
B3aMMOCBSI3€d MEXAy TIIOCTABIIMKAMH KOHTEHTa M IOCTaBUIMKAMM YCIYr MONYMHSIIOTCA YaCTHBIM
COTJIAIICHUSM MEX]y 3aHHTEPECOBAaHHBIMU CTOPOHAMH, ACUCTBYIOIIMMH B ATHX oOnacTsx. Takum oOpazom,
CUMTAETCsI, YTO OHU BBIXOIAT 3@ paMKHU 3TOM PexoMeHnanuy.

HecMoTpst Ha TO, 4TO 00JIACTH ITOCTABIIMKA KOHTCHTAa M B3aWIMOCBSI3HM MEXKIy OOJACTIMHU ITOCTABIIHKOB
KOHTEHTA U MOCTABUIMKOB YCIYT CUMTAIOTCS BBIXOISLIMMHU 3a PAMKH HACTOSIIETO0 KOHTEKCTA, JJISl OJTHOTHI
KapTUHBI O0JIACTh TIOCTAaBIIMKA KOHTEHTA BKIIIOUCHA B HIDKCCICAYIOUIUE PUCYHKH W ONMUCAHUS. Takum
o0pazoM, JTF00e clIeNaHHOe 3/1eCh 3asBIICHHE OTHOCUTEIFHO STUX 00JacTel ClelyeT CYNTATh IPHUBEICHHBIM
TOJILKO JIJIs1 HH(OPMALIMHU U MTOSICHEHUH.

OyHKIUY NPUIOKEHU I DyHKIMT
MOCTABIIHKA
KOHTEHTA

DyHKIUN TEPMUHATA

-

Oyaxkmme | | —-1—7-® lcrounuku
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-~ L ) H
) ¢ ¢ i
i
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H
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i
H
i
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Ceregele GyHKIHN DyHKIMOHAIBHBIN OJI0K
KOHEYHOTO T0JIb30BaTEeIIst ayTeHTU(GUKALNHU U
onpenenenus [P
\
OyHKINY LIT03a OyHKIUN
CETH JI0CTaBKH JIOCTYyTa K CeTH
BHe ob6a1acTu
OyHKIUH CeTH

X.1191(09)_F7-1

[MPUMEYAHUE 1. — ®yHKOMy 3aniMThl KOHTEHTa W (PyHKIMH 3aIlIMTHl YCIYT Ha 3TOM PHUCYHKE SBILIOTCS Hamboiee
BXHBIMH DJIEMEHTaMU apxXUTeKTypbl O6e3omacHoctu [PTV. IlogpoGHoe ommcanue 3TuX (HyHKOIHH MOKHO HAlTH Ha
pucynke 7-2 (Apxumexmypa 3awumel KOHmeHma) M pucyHke 7-3 (Apxumexmypa 3awumaol yciye).

[MPUMEYAHUE 2. — Ins npocToThl Ha JAaHHOM PUCYHKE HE MOKa3aHbl HEKOTOpble (QYHKUMHU U (YHKIHOHAJIbHbIC
omoku apxutektypsl IPTV, He oTHOCsmMEecs Hanpsamyto kK IPTV 6e3onacHocTy.

Pucynok 7-1 — O6mas apxurektypa 6esonacaoctu IPTV

OOmiass apxuTekTypa O0€30MacHOCTH MPUOIMIKEHHO JEMUTCS Ha 4YeThipe (YHKIHMOHABHBIE 00MacTH
CIeMyIonUM 00pa3oMm:

® q)yHKL[I/II/I IIOCTAaBIIMKAa KOHTCHTA (TCXHI/I‘{CCKI/I BBIXOIAT 3a paMKHU JaHHOU P CKOMCHZ[aI_II/II/I).

[Ipennonaraercsi, YTO TOCTaBIIMK(M) KOHTEHTa TMPENOCTABIACT(IOT) JOCTYN K KOHTEHTY
MOCTABIIUKAM CETH, yCTAHOBUBIIMUM OTHOLICHUE(S) C MOCTABIIMKOM(aMH) KOHTEHTa. B HEKOTOpBIX
CllydasiX MOCTAaBIIMK KOHTEHTA MOXET CaM BBICTYNAaTh B KaueCTBE IMOCTABIIUKA YCIYT, B TaKOM
ClIy4ae TaKue B3aUMOOTHOIICHHUS CYUTAIOTCS BHYTPEHHUMH.
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IIpu mpenocraBieHUH MOCTaBIIMKAM YCIyT AOCTYIA K KOHTEHTY, JUIS yIpaBieHUs U oOecredeHns
JIOCTyIlIa K KOHTEHTY IIOCTaBIIUK KOHTEHTa MOXET HUCIOJIb30BATh CTAaHIAPTHBIE WM YacCTHBIC
MEXaHU3MBI; OTMETUM, OJTHAKO, YTO TAKME MEXAHU3MBI CUUTAOTCS BBIXOIAIIMMH 3a PAMKH JaHHOU
PexoMeHaluu M MOAUYMHSIOTCS TOJIBKO YACTHBIM COTJIALICHMSIM MEXIY 3aWHTEPECOBAHHBIMU
CTOpOHAaMHU.

OyHKIMK 3amuTel KoHTeHTa B yciyT (SCP) (mepecekaroTcss ¢ HEKOTOPBIMH YacTSIMH (DYHKITHIA
MPUIOKEHUH, (GYHKIUHA YIPaBICHHUS yCIyraMu U (QYHKIUI TOCTaBKM KOHTCHTA).

Oynkimu SCP UrparoT KITIOUYEBYIO pOJIb B apXUTEKType obmiei 6ezomacHocTu IPTV, ocobenno B
o0acTH TIOCTaBIIMKA yciIyr. B dacTHOCTH, K Hell OTHOCATCS (D)YHKIMHU 3alIUTHI YCIYT, KOTOPHIE
BKIIFOYAIOT 3alIUTy HHQPACTPYKTYPhl YCIYr, a TaKKe YNpaBlIeHHE JOCTYNOM K YCIyram |
koHTeHTy. C Jpyrodl CTOPOHBI, (YHKIMHM 3alIUTHl KOHTCHTA TMO3BOJSIOT KOHTPOIHPOBATH
HCIIOJIb30BAHUC YCIIYTI 1 KOHTCHTA B COOTBETCTBUU C JIMICH3UOHHBIMU Tpe6OBaHI/IHMI/I. KOHerTHI)Ie
¢yskiu ¥ ¢QyHKIMOHANBHbIE Onoku SCP pacmpenenceHbl B TpeX MOACTPYKTYpax: (YHKIUU
MPUIOKEHHUH, GYHKIIUY YIPABICHUS YCIyTraMu U GYHKIIUH JOCTABKH KOHTCHTA.

[ocraBuiuk yciyr o0si3aH IO JIMIICH3UU(SM), TOTYYCHHBIM Yy TIOCTaBIIMKOB KOHTEHTA, CJAEaTh
KOHTEHT JOCTYIIHBIM TOJBKO TIPH ONPEACNICHHBIX YCIOBHIX €ro HWCIOJIb30BaHU, HampUMep
OTHOPA30BBIH TPOCMOTp ©O€3 3alucH, OIHOpPA30Bas 3alrCh C HECKOJIBKUMH IPOCMOTpaMH,
OJIHOpa30Basl 3amuch ¢ mepefadeld mpaB 3amucu U T. A. OCHOBHAs IENb 3allUTHI KOHTEHTA
¢ysaxmusivu SCP 3akimoyaercs B TOM, 9TOOBI TTO3BOJIHMTD IMOCTABIIUKY YCIYT BBITOIHATH IOJJOOHBIC
00s13aTeBCTBA CIIOCOOOM, TIOIIAIONITUMCST 00 BEKTHBHO KOHTPOJTIO.

OcnoBHOM wensto ¢ynkuuidi SCP B acmekTe 3amuThl yCIyr sIBASeTCS MpeJoTBpalliecHHE
HECAaHKIIMOHUPOBAHHOTO JOCTyNma K pecypcaM yciayr W WHGOpPMAIWH, CUHTAOUIercs
KOH(QHICHIUAEHOH, €O CTOPOHBI OOBEKTOB, HAXOJSAIIUXCS B PANIMUYHBIX  OOJACTSX:
o0cITy>)KUBaHKE, CETH, OKOHEYHBIE YCTPOHCTBA M KOHEUHBIE MTOJIB30BATEIH.

Bropas mens ¢ynknmii SCP B acrmekte 3amWThl YCIYT 3aKIIOYaeTCs B TOM, YTOOBI 3aIllUTHTH
UHQPPACTPYKTYpYy YCIyr OT ymep0ba, MOPUYUHSAEMOrO B PE3yJibTaTe YMBIIUICHHOTO W/WIH
CITy4aifHOrO HEHAICXKAIIETO UCTIONIL30BAHUS PECYPCOB.

IonpoOHast uH(popMaius 0 (QYHKIIHOHAIBHBIX OJ0Kax (DYHKIMH 3aIlUThl KOHTEHTa W (YHKITHIA
3aIIUTHl YCIYT IMOKa3aHbl HAa PUCYHKe 7-2 (Apxumexmypa 3auumsl KOHmMeHma) W PUCYHKe 7-3
(Apxumexmypa 3awumul yciye), COOTBETCTBEHHO.

DyHKIUU CETH.

OyHKIMKA 0€30IaCHOCTH, KacaroIIHecsl CETEBOM 00JIACTH, COCPENOTOYCHBI HAa ayTECHTHU(MUKAINH
00BEKTOB M CaHKIMOHWPOBAaHMU AOCTyNa K CETU(SIM), MO KOTOPBIM IOCTAaBJIIOTCS WM OYyAyT
nmoctaBiiaTbess yeryru [PTV. Bropoi ¢yHKIMeEH sBIsSeTcS 3alUTa MEIOCTHOCTH CaMOW CEeTH
(bu3nUecKy, 3TEKTPOHHO U 3KCIUTYaTallHOHHO, HAIIPUMED, IIyTEM BBISIBJICHHS U NIPECEYEHUS B CETAX
JIOCTyTIa WM MaruCTPaJIbHBIX CETAX aTak THMa "0TKa3 B 00CTyXHUBaHHUU'.

(DYHKI_[I/II/I KOHCYHOI'O I10JIb30BAaTCJIA.

AcriexkThl  0€30MaCHOCTH, MPHMEHSEMbIE K KOHEYHOMY TIOJbh30BaTCHI0 (aOOHEHTY), BKIIOYAIOT
3aIIUTy IETOCTHOCTH OKOHEUHBIX ycTpoictB (TD), melicTByromux Ha TEPPUTOPHH aOOHEHTa, a
TAKXKC 3alIUTY HEIIPUKOCHOBCHHOCTHU YJACTHOM KM3HHM KOHEYHOTO ITOJIE30BaTEIS.

[Ipu ompenmeneHnsix obOctoaTrenscTBax DNG wMexmy TD u  cereBodf 00macTbio  MOXKHO
paccMaTpuBaTh B paMKax o0iacTd (JIOMEHA) KOHEYHOTO IIOJh30BATEISI U TPUMEHSITH MEPHI
0e30MacHOCTH KOHEYHOTO MOJIb30BATEIIS.

Hakoner, pexoMmeHmyeTcsi, YTOOBI MEXaHHM3MBI 3alllUThl IEIOCTHOCTH TMPUMEHSIIUCH IS
oOecrnieueHus EIOCTHOCTH KOHTEHTA nosrydeHHoro TD u mepepacrpeieieHHOTO BIIOCIEACTBUN Ha
JIpyTHe yCTPOUCTBA B IpeAeiaX WM 3a MpeelaMy JoMarrHel ceTr. (JTo MPUBOANT K MEPEKPHITHIO
MEXIY acleKTaMu 0€30MaCHOCTH KOHEUHBIX MOJIb30BaTeNIeH U aCTIeKTaMH 3alllUThl KOHTCHTA. )

Bonee mompoGHoe omucanve (yHKIUNE U (QyHKIUOHANBHBIX OJIOKOB puCyHKa 7-1 TpuBOAMTCS B
nyHkre 7.4.1.

7.2

APXHUTEKTYypa 3alUTHI KOHTEHTA

ApxuTekTypa 3aumTthl KonTeHTa A IPTV nzo0paxena Ha pucyHke 7-2, HIXKe.
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OcHOBHasT (YHKIHS apXUTEKTypbl 3alUThl KOHTEHTa COCTOUT B TOM, YTOOBI OIPENENHUTh IOTOK U
o0paboTaTth HMH(pOPMAIMIO O TMpaBax IMOJb30BAaHUS KOHTEHTA W HWH(POPMAIIMIO, HEOOXOAMMYIO JIJIs
YIIPaBJICHUS JAHHBIMU IIPaBaMU U UX PEaTU3aLUU.

B koHeuHOM cueTe, mMpaBa Ha MCIOJB30BAaHME KOHTEHTA CO3MaeT(I0T) MOCTABINUK(M) KOHTEHTA; OTMETUM,
OJIHAKO, YTO TaKWe TIpaBa MOTYT OBITh H3MEHEHHI (HampuMep, CYXCHBl WIH [a)Xe pPacCIIUPEHBI) 10
MOCTaBIINKA(OB) YCIYyT B COOTBETCTBUU C €ro (MX) COTVIAICHUSIMU C MOCTaBIIMKOM(aMHU) KOHTEHTa U
MTOJIMTHKOM paboTHI 1 OM3HECA.
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\ J
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1 |
DyHKIUM NOATOTOBKU | DYHKIHOHAIBHBIH GII0K |
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| I
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t
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DYHKIMOHATBHBIH GIIOK ' 3ammdpoBaHHbIl KOHTEHT |
H
BBCJICHUS METOK H -4
: D)
H
e) ) H
DyHKIMOHATBHBIH d>yg]cu1z10Ham,Hhm Grtore ! DyHKIHMOHAIBHBII OII0K
GJIOK BHEIIHHX QOHAPYRCHINMCTOR H YHpaBIICHHs m(ppOBaHUs KOHTEHTa
ycTpocTs H yciayramu
XPaHCHUS I A Y
Knnenrckue yHKImu ! DyHKIHN 06pabOTKH
JOCTaBKH KOHTEHTA H KOHTCHTa
!
H DyHKINH IO0CTABKH KOHTCHTA
. ~ | S . | . 7
Murepdeiic sxcnepra KOHTEHTa SaumppoBaHHbINA KOHTEHT DyHKIHH J0CTaBKU

M XpaHEHHs! KOHTCHTA
a) JIONOJIHUTEIEHOE CO3/IaHNe METKH METAaHHBIX [UIs YIIPOILICHHS BBEICHHS METKH HUCXOUIIETO OTOKA;
b) JlononHuTEIbHOE BBEACHHE METKHU JUIs MHAMBHIYaIN3allMH KOHTEHTA CeTei, CePBEPOB H JI0CTABKH MPH OJHOAIPECHOI nepenaye; X.1191(09)_F7-2
¢) JIonoMHATEbHOE BBEICHHE METKHU JUIsl MHAMBHIYaIN3alliH SK3eMILISIPOB KOHTEHTA IIPH MHOTOANIPECHOI epeiade;
d) ononuurenbHoe 0OHAPYKEHNE JUIS METOK 3aIUThI OT KOIUPOBAHHS;
¢) JIonoHNTeIbHOE BHEIIHEE YCTPOUCTBO XPaHEHHS: YCTPOIHCTBO Xpanenus BHyTpr HN-TD;
) Pacnonokenne GpyHKINOHAIBLHOTO O10Ka MIH(POBAHIUS KOHTCHTA B (DYHKIIMSIX JIOCTABKU U XPAHCHHsI KOHTCHTA HE SIBIICTCSI 00s13aTCIbHBIM.

[MPUMEYAHUE. — ®yHKIMOHANBHBII OJIOK 3alIMTHl KOHTEHTa Ha 3TOM PUCYHKE COCTOMT M3 (DYHKLMHA 3aIIMThl KOHTEHTA U KIIMEHTCKUX (YHKIMH 3alIUThl KOHTEHTA.
Pucynok 7-2 — Apxutexkrypa IPTV 3amutbl KOHTeHTa
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[Toka3zaHHast BBIIIE apXUTEKTypa 3alIUTHl KOHTEHTA COCTOMT M3 (YHKIMH, HAXOIJIIUXCSA, B OCHOBHOM, B
IBYX (QYHKIIMOHAIBHBIX 00JIAaCTAX:

. OyHKINM 3aIIUTHl KOHTEHTa U ycuyr (mepecekaroTcs ¢ (QyHKIMAMH NPUIOKEHUH M (QyHKUUSMH
JIOCTaBKH KOHTEHTA).

KoHTeHT m cBs3aHHBIC C HUM mpaBa CO6I/IpaIOTC$I OT IOCTABIIMKOB KOHTCHTA, arpCrupyrorcsi u
O6pa6aTBIBaIOTC$I AJId JOCTaBKM K KOHCYHOMY ITOJIL30BATCIIIO, IIPHU 3TOM BECH IPOLECC YIIPABIIACTCA
HCCKOJIbBKUMH (I)YHKLII/IHMI/I, TaKMMH KakK (byHKLII/II/I INOATOTOBKH KOHTCHTA, C HMCIIOJb30BAHUCM
JAaHHBIX, OIIMCBIBAIOMINUX IIPpaBa KOHCYHOT'O ITOJIB30BATCIIA U COOTBCTCTBYIOIUC YCIIOBUS.

Wndopmarys KOHTEHTa, paB U KIIIOYEH, UCTIoNb3yeMast Ui MPeIOCTaBIeHHs JOCTYIa K KOHTEHTY
¥ BO3MOXXHOCTH €r0 HCIONB30BaHUs, mMpeodpazyercs B (GOpMy, MOAXOAANIYIO IS KOHKPETHOTO
MIpUMEHEHUS, HaIIpuUMep mpocMoTpa nuHeiHoro TB. MHdopMmarus npaB u K04 J0CTaBIsICTCS
(YHKIMOHAILHBIM OJIOKOM YIIPaBJICHUS TpaBaMH W KIIOYaMH B KIMEHTCKUH DyHKIMOHAIBHBIHA
0JIOK 3aIIUTHI KOHTCHTAa OKOHEYHOT'O0 YCTPOWCTBA B BHJIE COOOIICHHUS O MPEJOCTABISIEMbIX TpaBax,
HanpuMmep, coobmenuss EMM. CopepxuMoe JONOTHUTEIHHO 00pabaThiBaeTcs UII BCTaBKH
MCTaJaHHBIX OTCJIC)KMBAaHUA KOHTCHTA, HAIpuUMEpP, METOK, a 3aTeM ICpea I[OCTaBKOﬁ
3amUQpPOBLIBACTCA (YHKIMUSIMUA TOATOTOBKM KOHTCHTAa. B HEKOTOPBIX Clydasx, HApUMep, IS
[P-ycinyr B pexxuMe peanbHOTO BpEMEHH, KOHTEHT TakKe MOXKeT OBITh 3ammdpoBad (yHKIHSIMH
JIOCTaBKH KOHTEHTA.

B koHTekcTe apXuTeKTyphl 3amuThl KoHTeHTa [PTV (B oTiuuYmMe OT apXUTEKTYphl 3allUThl YCIyT
IPTV, xoTopas OyneT onrcaHa HUXE), aKIICHT JIeJaeTcCs, MPEXIe BCeTo, Ha YIIpaBJIeHHEe, 00paboTKy
W JIOCTaBKy NpaB M KJIOUYel B omimyme OT mudpoBaHUs 3TOH WHPOPMALUK WIM KOHTCHTA B
COOTBETCTBHH C 3TUMU TPaBaMHU.

° (DYHKHI/II/I KOHCYHOTI'O I10JIb30BaTCJIA.

OyHKIMM ~ TepMHHANOB, paboTaroluX B  00JacTH  KOHEYHBIX  IIOJIB30BaTENeH, HECYT
OTBETCTBEHHOCTH 3a COOJIIOZICHUE IIPaB UCIIOJIb30BaHUA KOHTEHTA B COOTBETCTBHHU ¢ MH(pOpManue
0 TIpaBax, U3BECTHOM TaKKe KaK METaJaHHbIC 3alMThl KOHTEHTA. DTOT (PYHKIHMOHAIBHBIH OOBEKT
MHTEPIPETUPYET MIPpaBa U KIIOYM KOHTEHTA, IOIy4YeHHbIE OT (PYHKIHOHAIBEHOTO OJIOKA yIpPaBICHUS
KIIOYaMH M IIpaBaM{, a 3aTeM MCIOJIb3YeT pEe3yabTaTbl HHTEPIpETaluy Ul yIpPaBICHUS
00pabOTKOW M BOCTIPOM3BEACHHEM KOHTEHTAa KOHEYHOMY IOJH30BATENI0 C TMOMOIIBIO YCTPOMCTB
KOMIUIEKCHOTO IMIpEJCTaBJIECHUs, HampuMep AMCIJIes WIM ayJUuOBHU3YalbHOH CHUCTEMBI, WIH C
MOMOIIBIO (PU3UYECKUX B3aMMOCBA3EH C BHEIIHUMHU yCTPOICTBAMH.

B tex cilydadax, Korjaa D nepenact 3allMIIaEMbIii KOHTCHT Ha BHEIIIHEE YCTPOﬁCTBO, HarmpuMep Ha
BXOA AUCILIC, ITpaBa KOHTCHTA MOTYT OBITH NEPCBCACHBI B APpYyTHUC (l)OpMBI; KOHTCHT, K KOTOpOMY
IIPUMCHUMO TaKO€ HUCIIOJIB30BAHUEC, MOXKET OBITH JOITIOJTHUTCIBbHO o6pa60TaH IJ1s1  BCTaBKHU
HH(bOpMaLII/II/I OTCJIC)KMBAHUA KOHTCHTA HAa CTOPOHC KIIMCHTA, HANIPUMCEP METOK WKW NOBTOPHOI'O
I.HPI(l)pOBaHI/IH KOHTCHTAa JJIsA obecrnieueHuUs yhpaBJICHUA JOCTYIIOM B HUCXOAIICM IMOTOKE.

Bbonee moapoOHO apXUTEKTYpHBIC OJI0KH, TOKa3aHHBIC HA PUCYHKE 7-2, OTIMICAHBI B TyHKTE 7.4.

[lokazanHbli Ha pucyHKe 7-2 wuHTep(delc B3KcrmopTra KOHTEHTa SBJISETCA JIOTHYeCKHM HUHTepdeiicoM,
coegunstomiuM [IPTV TD u HN TD. HN-TD moryT camu moTpeOisiTh KOHTEHT MM 3KCIIOPTHPOBAThH €ro Ha
npyre HN-TD. Knuentckue ¢GyHKIIMHA DOCTAaBKM KOHTEHTA MOTYT HACTPOHWTH COOTBETCTBYIOIIYIO METKY
0€301acHOCTH JUISL TOATBEPXKICHHUS TOTO, YTO TMOTPEONATH M IKCIOPTHPOBATH KOHTEHT MOXET TOJBKO
apropusupoBanHas cucrema HN-TD.

7.3 ApXHUTEKTYpa 3alIMThI YCIYT

Juia ympaBnsieMBIX yCIyT, CBS3aHHBIX C 3aIIMTOW KOHTEHTA, THIWYEH CIydad, KOThaa Ui TONyYeHHUs
JIOCTyIa K yciayre(am) U pa3MeIIeHHOMY B Hell (HUX) KOHTEHTY KOHEYHBIN IMOJIb3oBaTelb (aboHeHTt) u TD
JIOTDKHBI OBITH Ay TEHTU(HUIIMPOBAHBI H CAHKIIMOHUPOBAHEI.

B 3aBucuMOCTH OT 00CTOATENHCTB, (YHKINH ayTeHTU(UKANN ¥ CAHKIIMOHUPOBAHHS MOTYT BBIITOIHATHCS
otnensHO OT TD m KOHEYHOTO ToJb30oBaressi(eil). B mpyrux cimydasx mis MONydeHHs JOCTYIMa K YCIyre
MOJXKET OTPeOOBaThCS ayTeHTH(UKAIINS TOTIOTHUTEIBHBIX YCTPOWCTB HAa CTOPOHE IMOJIL30BATENIS, TAKUX KaK
CETEBOM 1LII03 TOCTaBKU U APYTHe YCTPOUCTBA KOHEYHOTO MOJIb30BATENIS.
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Coueranue ayTeHTUGHUKALNU U CAHKIIMOHUPOBAHUA MOXKET ObITh MCIOJIB30BAHO VI YIPABJICHHS 1OCTYIIOM
kak k yciyram IPTV, Tak u k okoHeuHbIM ycTpoicTBaM (TD) ans meneit mpruoOpeTeHus yciIyr ¥ KOHTeHTa
JI0 HCIIOIb30BaHUS.

ApxwurekTypa 3anuTsl yeryT mis IPTV u3o0pakena Hibke Ha pucyHKe 7-3.

DYHKINY TPUITOKESHUH

Oynxuuu tepmunana [IPTV
DYHKIHH NPHIOKeHMH —[ OYHKIUY TPHIOKSHUN ]» ————————————— -
KJIMEHTa |

OyHKIUH HOATOTOBKH 'KOHTGHT |

—— e m — — — = — — — S KOHTEHTa
@Oynknuu SCP

Knuenrckue SCP dynkmum

DYHKUHOHANLHEI G0k b) DyHKIMOHATBHEIH 610K )
KOHTPOJIS JOCTYIIA ——
KIHEHTA K yCIIyram KOHTPOJIA OCTyMNa K ycayre [ ) dopmar
yTIpaBIECHHST
JOCTYTIOM

Kontent

1

1

I

1

1

|

Ll

1

|
OyHKINOHATBHBIN OJI0K |
IpOoQHIIA MONB30BATENS YCIYTU 1
1

|

|

1

|

1

|

1

1

DyHKIMI yr[pallsneﬂml KJIMEHTa

OyHKINOHATIBHBIN OJI0K
ayTeHTH(UKALUN yCIIyT
KIIHEHTa

DyHKIMOHANBHBIN 610K 2 | |
ayTEeHTH(UKAIMH yCIIyT

Oynxuun koutpons IPTV yeayr

OyHKIUH T0CTaBKH

ODyHKIUYU JOCTaBKU e e e e e e = - / U XpaHEHHs KOHTEHTa
KOHTEHTa KJIMEHTa
DyHKIUN
OyHKIUY yIpaBIeHHs yCIyraMu 1OCTABKH KOHTEHTA
KOHTEHTHI ¥ COOOIICHUS YIIPABICHHS JJOCTYIIOM X.1191(09)_F7-3

a) AyTeHTU(uUKaIMs: onpenensier uMs aboHeHTa U ID ¢ IpUCBOCHHBIMU IPHOPHTETAMH.
b) Konrpons noctyna K yciayre: JUisi 3al[UThI YCIYTH OT HE3aKOHHOTO HEaBTOPH30BaHHOTO JOCTYIIa.

[MPUMEYAHUE. — ®yHKIMOHANBHBIN OJIOK 3alIUThI YCIYTH HA TOM PUCYHKE COCTOMT M3 DYHKIMH 3alUThI YCIIyTH U
Oynkiuit 3anmTsl yeryru Knuenra.

PucyHok 7-3 — ApxurtekTtypa 3amuThl yeayr IPTV

OcHoOBHBIE (PYHKIINU apXUTEKTYPHI 3aIIUTHI YCIYT BKIFOYAOT B CeOs:

. Aytentudukanus abonenta u TD:
Ota QyHKIHSA OTBeUaeT 3a ayTeHTH(UKAINI0 a00HeHTOB 1 TD.
— Ayrentuduxamus aboHeHnTa: 00paboTka ayTEeHTUIHOCTH TI0JIH30BATE;
— Ayrenrtudukanus TD: o6pabotka ayrenTnanoctu TD.

B cimywyae wucnomp3oBaHms ceptudukaToB Ha ocHoBe X.509 B KkauecTBe IOTHOMOYHH IS
ayTeHTU(UKAIMU, TPeOYETCs] OTMEHHUTD 3Ty (PYHKIIHIO.

. AyTtenTuduKanus cepepa:
— B TD, ¢yskius ayTeHTH(QHUKAITIN cepBepa U B3aUMHOHN ayTeHTH(UKAITHH.
. VYrpasieHue 10CTYyIIOM K yCIyTe:

— @yHKIMA AN OTPaHMYEHHUsS] IIONYYEHUS M NPEIOCTABICHUS CAHKUMOHHUPOBAHHBIMHU
T0JIB30BATEISIMU JIOCTYTIA K YCIyraM, C HCHOJIb30BAaHHEM MEXaHHU3MOB 0€30IaCHOCTH, TaKUX
KaK CKpeMOJIMpoBaHue 1 mu(poBaHHe.

bonee moapoOHBIE oOmMMCAaHWS ApPXUTEKTYPHBIX OJIOKOB, IIOKAa3aHHBIX Ha PHCYHKE 7-3, NPUBEICHBI B
myHkTe 7.4.
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7.4 Onucanue pyHkuuii 1 PyHKIUNOHATBHBIX 0JIOKOB apXUTEKTYpbI Oe3onacHoctu IPTV

B a3ToM mnyHKTEe comepxuTcs Oojee MOAPOOHOE omnucaHue QYHKIUA W (QYHKIHMOHAJIBHBIX OJIOKOB,
n300paKEHHBIX BBIIIE B MOJENAX apXWUTeKTypbl B 1. 7.1 (Obwasa apxumexmypa 6e3onacrocmu), 1. 7.2
(Apxumexmypa 3awumol xouwmenma) u 1. 7.3 (Apxumexmypa 3awumul ycaye). O™ GYyHKOIAA |
(dyHKIMOHAIBHBIE OJOKH ONpeAeCHBI JIMIIb OOIIMMH ONHCATEIbHBIMA TEPMHHAMH W pa3JcleHbl HA TPH
4acTH, COOTBETCTBYIOIINE KAKIOMY U3 3TUX TPEX IMyHKTOB.

7.4.1  @®OyHkuum U GQyHKIUOHAJIbHbIE 0JIOKH 001Iel ApXUTEKTYPbI

@Oyaknuu goctyna Kk ceru: ObecriednBaroT cOOp W arperupoBaHWE JaHHBIX YIpaBIeHUS U Tpaduka,
CO371aBa€MOTO B CETH(SX); MO3BOJIAIOT BHITIONHATH (yHKIHA QoS/QoE, BKitouas ympamieHue Oydepom,
co3laHue odYepeAed W pacHmucaHui, (WIBTPALMIO TAKeTOB, KIAacCHU(pHKAIMIo Tpaduka, MapKHUPOBKY,
oTpesiesieHne MOIUTHKH U (hOpMUpOBaHUE TpaduKa.

[MPUMEYAHUE 1. — C touku 3penus ycuyr IPTV u 3amnThl KOHTEHTa 3TH (QYHKIMHU HE 3aBUCAT OT (PyHKLMI 3aLUTHI
YCIIyT X KOHTEHTA.

DOyHKIUH NPpUI0KeHuii: PazneneHsl Mexay CTOpOHOH cepBepa (IMOCTABIIMK YCIYyT) U CTOPOHOM KIHMEHTA
(TeppuTopusi KOHEYHOTO TIONB30BATEN); COCTOAT W3 (PYHKIMOHATBHBIX KOMIIOHEHTOB, KOTOpBIE
TTOATOTABIMBAIOT, IMPOU3BOIAT, IPUHUMAIOT B 00pabareiBatoT mpmwiokeHns IPTV ypoBHS oOCTyXuBaHUS,
Harpumep JmHeHoe TV, VoD u oTHOCSImIiCS K HUM KOHTEHT, HampuMmep MHGOPMAIUI0 O AOCTYITHOCTH
WHTEPaKTUBHBIC MPUTIOKEHUSA U T. [I.

DOYHKIUOHAJBHBIH 010K ayTeHTH(GUKAIIUN U pacnpenenaenus mo mporokoay IP: Comepxur QpyHKIMN
IUIsl Ay TEHTU(UKALIMY TTOUTHHHOCTH (DYHKIIMOHAJIBHOTO OJIOKA MITI03a CETEBON JIOCTABKH, IMOAKIIOYEHHOTO K
(GYHKUIMSAM ceTH, a TaKkke pacnpeaenenue [P-anpecos ans GpyHkumii okoHeuHoro ycrpoiicrsa [PTV.

DyHKIMM 32Tl KOHTeHTa: OOecreuynBaroT MEXaHM3MBI, KOTOPBIC IMO3BOJIIOT BBINOJHATH IpaBHiIa
WCTIONIb30BaHMS KOHTEHTA, BKJIIOYAs arperHpoOBaHUE, paclpe/iesieHHe M YIpaBlIeHHE TpaBaMH M KIFOYaMH,
JOTIOJTHUTENIFHOE CO3/aHHe W BBeleHHEe HMH(GOPMALMU OTCIEKHBAaHUS KOHTEHTa, HANpHUMepP METOK M
muQpoBaHust KOHTEHTA (TI0J] yIIpaBieHHeM (DYHKIUI 3aIUThl YCIIYT).

[MPUMEYAHUE 2. — KonkpetHble (yHKIMOHAIbHBIE OJIOKH, COCTAaBIsIONIME (QYHKIMH 3alIUThl KOHTEHTA, OIUCAHBI
Janee B myHkTax 7.2 u 7.4.2.

DyHKUMH 3aLIUTHI KOHTEHTA KJIMeHTAa: B3aumMoneicTBys co CTOpOHOH cepBepa, (DYHKIHMH 3allUThI
KOHTEHTA CIIy’KaT JUIs 00ecIieueHHsI BBIMOJIHEHNS IIPaBIJI HCIIOJIb30BAHHUS KOHTEHTA.

(I)YHKIII/II/I NMOCTABIIMKOB KOHTCHTA: I[OCTEIBJ'I?I}OT ImoCTaBIIMKaM YCJIYI' KOHTCHT, IIpaBa B OTHOIICHUH
KOHTCHTA U METaJaHHbIC KIIOUCH.

DYHKIHH CeTeBOro NLTI03a goctaBku: O0eCnedrnBaOT BO3MOKHOCTh YCTAHOBJICHUS COCIMHEHHUIA MEXITY
OKOHEYHBIM YCTPOHCTBOM M CETHIO JOCTaBKH; YMPABISIOT BO3MOXXHOCTBHIO YCTAaHOBJICHHMSI MECTHBIX (Ha
TEPPUTOPHH KOHEYHOro Tonb3oBarensi) IP-coemuuenuii, momyuaior I[P-ampeca (ampecoB), a Takke
[P-koH}Urypannio OKOHEYHOTO YCTPOUCTBA.

[NPUMEYAHUE 3. — B ToMm, 4ro Kacaercs 3ammThl yciyr W koHTeHTa IPTV, manubsle (yHKIMHM HE3aBUCHUMBI OT
(YHKUMIA 3aIUTHI YCIYT ¥ KOHTEHTA.

@Oyakuun 3ammThl yeayr: OO0ecneunBarOT MEXaHU3MBl Ul ayTEHTH(OUKAIMA W CAHKIMOHHPOBAHHS U
ynpasieHud goctynoMm mis ycuyr IPTV u conmepskamierocss B HUX KOHTEHTa, B TOM YHCIE YIPaBJICHUE U
HETIOCPEACTBCHHOE BBEIEHHE CUTHAla yIOpaBleHWs M Ieperada IIHUGPOBaHHBIX JaHHBIX JIMOO
CaMOCTOSITENIBHO, JIN00 B COUETAHUM C (PYHKIUSIMH 3alIUTHl KOHTEHTA.

[NPUMEYAHUE 4. — B ToM, 4T0 Kacaercsi 3amuThl ycryr U KoHTeHTa IPTV, manHble (yHKIMH HE3aBUCHUMBI OT
@DYHKIMN 3aILUTH] YCIIYT U KOHTEHTA.

IMPUMEYAHUE 5. — KonkpeTHbie QyHKIIMOHATBHBIC OJOKH, COCTABISAIOININE (DYHKIIUHU 3aIMUTHI YCIIyT, OMCAHBI lajiee
B IIyHKTax 7.3 u 7.4.3.

DyHKUMH 3aIIUTHI YCJIYT KJIMEeHTa: B3auMoaeiCcTBYIOT ¢ (DyHKIMSAMH 3aIIUTHl YCIYT Ha CTOPOHE cepBepa
IUISl YIIPABJICHUS JOCTYIIOM K YCJIyraM M BBIIIOJHEHHUS APYTHX (PYHKIMH 3aIIUTHI.
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®ynxkuun Tepmunana: OOecnednBarOT KIMEHTOB 3alIUTHI YCIYT U 3alUThHl KOHTEHTA IS AeMIM(POBaHUS
W TIOBBILICHHWE OE30MMaCHOCTH HCIOJNB30BAaHHUS YCIYT M KOHTEHTa B COOTBETCTBHHM C METaJaHHBIMH IIPaB;
BBIMOJIHSAIOT IH(POBaHNE Ha YPOBHE JMHWHW Nepenauyr U TpaHcmsinuio (n3MeHenue) SCP, tpeGyemble ams
JabHENIIEro MOJyuYeHHUs KOHTEHTa B HUCXOAALIEM IOTOKE WM AJS NEepepaclpeieieHus] U BHYTPEHHETO
(WM BHEITHETO) XpaHeHHWs KOHTEHTa, BKIIOuas MOJAEPKKY Oe30macHOi (yCTOHYMBOHM K 3JI0HAMEPEHHBIM
MaHMITYJISIIUAM) O0OpabOTKH Cpenbl MepeJavd, MECTHOTO, 3allUIIEHHOTO, HAIpUMep KII0YOM, XpaHEHUS,
OOHOBJISIEMOCTH TIPOTpPaMM OOecIieueHUsT O€30MacHOCTH, AayTEHTU(GHKANMA W TIPOBEPKU 3arpyKCHHBIX
MpoTrpaMM, a TaKKe 3AIUTHI JIOKAILHO XPAaHUMBIX H IIepeaBaeMbIX OOBEKTOB IaHHBIX, PETYIUPYEMBIX
MPUHIHUIIAMHI HEIPUKOCHOBEHHOCTH YaCTHOM JKU3HH KOHEYHOT'O MOJIb30BATEIS.

7.4.2 @®OyHkuuu 4 QyHKIHOHAJIBbHBbIE 0JIOKH APXUTEKTYPbI 3alIUTHI KOHTEHTA

DOyHKUMUA NPUJIOKeHUH KiaueHTa: [lepBUuHas Touyka KOOPJWHAIIMM M YMPABJICHUS B3aUMOJEHCTBHEM

MEXy KOHEYHBIM I10JIb30BaTeNIeM U yciyroi(amu), obecreunBaemas QyHKIUSIME npuinoxenuit [PTV; nns

CTaHJIAPTHBIX MPUJIOKEHHA, TAKUX KaK MpocMoTpa JTuHeHoro TB, oHa mpemocrasisier co0o0il IepBUYHBII

nHTEpQENc Noab30BaTeNs U NPUHIMI (PYHKIMOHUPOBAHUS, C HOMOIIbIO KOTOPOTO0 KOHEUHBIH MOJIb30BaTENh

MOJIy4YaeT yCuyTy.

. DOYHKIUOHAJBLHBIA 0JIOK oOmNpenejJeHUs] NPWJIOKEHHs] W BbIOopa kiaumeHta: [lo3Boiser
KOHEYHOMY ITIOJIb30BATEI0 U/WIIM OKOHEYHOMY YCTPOWUCTBY OOHAPYKUTh HMEIOIINECS B HATMUUH
BBIOpATh MPHUIIOKEHUS U YCIyTH IPUWIOKEHUH, TPEIOCTaBIsIeMbIe TOCTAaBIIMKOM(aMH) YCIIYT.

@Oyuknuu npuiaoxkenuid IPTV: Jlormueckne oOBEKTH, KOTOpBIE 0OO0pa3yIOT ITYHKT HPOUCXOMXKICHIS
HekoTopbix yenyr IPTV, Takux kak muneitnoe TV, VoD u 1. 1., ¥ KOTOpbIe CITIOCOOHBI TAPMOHUYHO COYETaTh
BCE BO3MOYKHOCTH TMOCTABIIKKA YCIYT AJIS ONEPATUBHOIO NMPENOCTABIEHH HEKOTOPBIX YCIIYT.

. @OYHKIUOHAJBHBII 0JIOK omnpedeideHMsi W BbIOOpa mnpuiaokeHus: BsaumoneicTByer c
(YHKUMOHAIBHBIM OJIOKOM OIpeneNcHUs NPWIOKEHHS W BBIOOpA KIMEHTA, OMHMCAHHBIM BBILIE,
YTOOBI AaTh BO3MOXKHOCTh KOHEUHOMY II0JIb30BATEII0 U/MIM OKOHEUHOMY YCTPOWCTBY OIPEAEIUTH
MMEIOIINECs B HAIMYUU U TPUIOKEHUS U YCIYTH U CIeTaTh HY>KHBIH BBIOOP.

DOYHKIHOHATBbHBINA 010K MPOQUIsA NMPUJI0KEeHUI: XPaHUT U yIpaBisieT HHPopMarued o KOHPUTypariuu
MIPUIOKEHUH M yCIyr, KaK INIOOAJIBHBIX IO CBOEH MIPHUPOJE, TaK U IPUCYLIMX KOHEYHOMY II0JIb30BaTENIO
(aOoHeHTy); Kak TpaBWJIO, HCIONB3yeTcd JUId pa3pelleHus cepBepa (cepBepaMm) MNPHIIOKEHUH
MOIU(HULIUPOBATh YCIYTM W KOHTEHT MOJ 3aJadyd KOHEYHOIO IOJIb30BATENs, 3TOT OJOK OyIeT 4acto
B3aMMOJEHCTBOBAThH C PA3IMYHBIMM CHCTEMAaMHU Y4eTa WIHM Pean30BbIBaTh TAKHE CHCTEMbl HA BHYTPEHHEM
YpOBHE.

DYyHKIHHA MOATOTOBKH KOHTEHTA: BEIMONHACT NMpeIBapUTEbHYI0 00pabOTKy KOHTEHTA PA3UYHBIX THITOB
JI0 €ro JOCTaBKH aOOHEHTY; TaKod 00pabOTKON MOXKET OBITh aHAIN3 OTCICKUBAHUS KOHTCHTA, HAIpUMEp
BBCJICHHNEC MCTOK W CO3JaHUC MCETAaAaHHBIX, MYJIbTUIIJICKCMPOBAHHUEC KOHTCHTA M MCTAaJaHHBLIX KOHTCHTA, a
TaKke MuppoOBaHNE KOHTCHTA.

. @OYHKIUOHAJBHBII 0JIOK 00padoTKM KOHTEeHTa W MeToK: JlomonHuTenbHas cTaausa(u)
00paboTKH, aHaIM3UpyoLIas(Me) KOHTEHT C LEJbI0 CO3JaHUS METaJaHHBIX OTCIICKUBAHUS
KOHTEHTa, HalpuMep METOK, IJIs MCIOJIb30BaHUS B IOCieayromeil oO0paboTke HHUCXOISILETO
MOTOKAa, B YaCTHOCTH, B MpOIlecCe WHIAMBUIYaAIN3alUU TaKUX METaJaHHBIX HACHTU(UIUPYEMBIX
nHpOpMaLEeH U3 COOTBETCTBYIOLINX HCTOYHHUKOB.

. DOYHKIMOHAJIBLHBI 0JI0K 00padoTKH MeTAJaHHBLIX: YTpaBIsieT W 00padaThIBAacT MPOrPaMMHO
CBsI3aHHBIC METaIaHHBIE 1 TIPaBa UCIIOIb30BaHNe HMH(OPMAIINH, JOCTABJIEHHON ITOCTABIIMKOM KOHTEHTA.

. DYyHKINOHAIbLHBIN 010K mudpoBanus KOHTEHTA: Brmonnser mmdpoBaHue
(ckpeMOnupoBaHKE) 3aIIMUIICHHOTO KOHTEHTAa C LIENbI0 OCYLICCTBICHHUS YNPABICHUS IOCTYIIOM H
KOH(MIEHIINATBFHOCTH 3TOI'0 KOHTEHTA B IPOLIECCE JOCTABKH; KOHTEHT MOXKET OBITh 3amn(poBaH B
peXrUMEe pealbHOTO BpPEMEHH WM 3alr(poBaH MPEIBApUTENbHO B aBTOHOMHOM pPEXHME,
muppoBaHUE  KOHTEHTa  MOXET [ONAEP)KMBATh  OE30MaCHOE  TPAHCKOIMPOBaHUS  0Oe3
nermudpoBaHwS.

[MPUMEYAHUE 1. — IlludpoBaHue KOHTEHTa MOXKET OBITh PEalM30BaHO B (YHKIMSAX IOATOTOBKM KOHTEHTa Ha
MIPUKIAJHOM YPOBHE. B HEKOTOpBIX CIydasX OHO MOXET TaKX€ NOMOIHUTEIBHO OCYIIECTBIITHCS B (PyHKHIMAX
JIOCTaBKU KOHTEHTA.

DOyHKUMOHAJIBHBIH 0JIOK yHpaB/ieHUs IPpaBaMu M Kia0o4amMu: COOTHOCHT NpaBa M KJIIOYH ¢ KOHTEHTOM U
yIOpaBIseT WX paclpelelcHueM B Ipenenax (YHKIHMOHAIBHOIO OJOKa 3aIIWThl KOHTEHTA KJINCHTA B
OKOHEYHOM YCTpOIMCTBE.

@OyHKIHOHANBHBIA OJIOK KJIHMEHTA MO 3aliuTe KOHTeHTa: [lonydaeT WM NMpUHUMAET MpaBa U KIIOYH,
UCTIONB3YS 3Ty MH(OPMAIMIO JUIS YHpaBIeHUs paciiupOBKOW KOHTEHTAa, U OOECIEeYMBAET BBHIIOJHEHUE
MpaBWJI TIOJNB30BaHHSA; HEOOXOAMMO, IAHHBIH (YHKIUOHAIBHBIA OJIOK JOKEH OBITh YCTOHYMBBIM K
3JI0HAMEPEHHBIM MAHUITYJIALUAM.
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DYHKIAH JTOCTABKU KOHTEHTA: BrimonHeHne (QyHKIMN KIUIMPOBAHWS W XPAHCHUS, a TaKXKe JOCTaBKU
KOHTEHTa B COOTBETCTBHH C 3aIPOCOM OT (PYHKIMH KOHEUHOTO ITOJIb30BaTENs; (YHKIIUU JOCTABKA KOHTEHTA
MOTYT BBITIOJHSTH JOMOIHUTENHHYIO 00paboTKy, HapUMep KOAMPOBaHHUE WK MH(pPOBaHNE KOHTEHTA.

@OYHKIUM KJIMEHTAa MO A0CTaBKe KOHTeHTa: OTBEYaroT 3a NMpHEeM KOHTEHTa B (PYHKUHSX OKOHEYHOTO
ycrpoiictBa IPTV; BemmonHsroT aemm@poBaHHe cpenbl Neperavyd KOHTEHTa, AEMYJbTHIUIEKCHPOBAaHME,
JIEKOIMPOBAaHNE U MOCIEAYIOUIyl0 00paboTKy, BOCHPOM3BEICHHE M XpaHEHHE KOHTEHTa (3TH (yHKUUHU
TaKXe JOJIKHBI OBITh YCTOMUMBBIMH K 3JI0HAMEPEHHBIM MaHUIYJIIIUAM).

. DYyHKIHOHAJIBHBINA 010K 00HApy:KeHHs1 MeTOK: Ecnu 3TOT ONOK MMeeTcs, TO OH OmpenelseT
UCIIOJIb30BAaHUE METKU (METOK) B KOHTEHTE, IMOJYYEHHOM OT IOCTAaBIIMKA(OB) YCIYyT C IIEJbIO
MIPOBEPKU WM BBEICHMS KEIAEMBIX MPABWI HMCIIOJIB30BaHUS KOHTEHTA B OKOHEYHOE yCTPONCTBO
WJIM C OKOHEYHOTO YCTPOiicTBa B MHTEP(EHCH HUCXOAAUINX TOTOKOB.

° (I)yHKHHOHaJILHbIﬁ 0JI0K BBCJICHHUA MCETOK: Ecmu stor Gnok HUMCCTCs, TO OH BBIIIOJHACT
WHAWNBUAYAJTIU3AUI0 DJOK3EMIUIAPOB KOHTCHTA C ICJIBIO HUX TMPEACTABJICHHUA W IOCICAYIOIICTO
XpaHCHUA WIH NIEpepacupCaCICHUA.

HUcrounnku npas: CO3,Z[aHI/Ie MCTAaJaHHBIX KOHTCHTA, CBA3aHHBIX C IIPpaBaMH UCIIOJIb30BAHWA KOHTCHTA.

HcTounuku koHTeHTa: CoO3MaHMEe KOHTEHTA, KOTOPHIH IOJDKEH OBITH coOpaH, oOpaboTaH, a 3aTeM
JIOCTABJIEH KOHEYHBIM I10JIb30BATENSIM € IOMOILBIO YCIIYT MPWIOKEHUM, HanpuMep JuHelHoe TV, VoD u
T. 1.

DYHKUNOHAIBbHBIH 0JI0K BHEIIHMX YCTPOMCTB XpaHeHUsi: MexaHU3Mbl XpaHEHUs KOHTEHTa IOCIEe €ro
MIOJIy4EHUs], KOTOPbIE SIBJISIOTCS BHELIHUMH 10 OTHOILIEHUIO K OKOHEYHOMY ycTpoicTBY (TD) M B KOTOpBIX
XpaHEeHHEe U UCTIOJIb30BaHNE KOHTEHTA HE YIPABIAETCd OKOHEYHBIM YCTPOHCTBOM.

[IPUMEYAHUE 2. — Eciau CyLIECcTBYET BHEIIHEE XPAaHEHHE M €ro NPUMEHEHHE BCE BpPEMs HaXOAMUTCA IMOJ
YIpaBICHUEM OKOHEYHBIM YCTPOICTBOM, TO OHO MOXET CUHTAThCSI BHYTPEHHHUM YCTPOWCTBOM XpaHEHHS,
NPUCOEIUHEHHBIM Yepe3 CaHKIMOHWPOBAHHBIN, 3allMIICHHbIH WHTEepdeic, B 3aBUCHMOCTH OT COOTBETCTBUS
MIPUMEHSEMOTO OKOHEYHOTO yCTPOWCTBA U IIPaBUII 00ECTIEYEHHs yCTOWYHBOCTH.

7.4.3 @yHknuU U GYHKIHMOHAJIbLHbIE 0JOKH aPXUTEKTYPhI 3alUTHI YCJIYT

DOyHKUMOHAJIBHBIN 0J10K ynpaBjiaeHuss AocTtynoM K ycayram: OtTBedaeT, TIJIaBHBIM 00pazoM, 3a
yIpaBjIeHHE AOCTYIIOM K yCIyraM; MCIOJIb3yeT MEXaHU3Mbl 0€30IIaCHOCTH, HAIIPUMEP CKPEeMOIMpOBaHUE U
mudpoBaHue, KOTOPhIE UCTIONB3YIOTCS 3THM (PYHKIIMOHATIBHBIM OJIOKOM ISl IPEAOTBPAIEHHS TOCTYIIA HITH
MOJTYYEHUS! YCIIYT TOJIb30BaTeIsIMU 0€3 pa3peleHHs.

DYHKUNOHAJIBbHBIH 0JIOK KJIMEHTAa M0 YHPABJEHUIO [JOCTYNOM K YycjayraMm: BemonHser 3amauu,
o0ecrieunBarOIIie 3allUTy HA CTOPOHE KIIMEHTa YCIYyT, OIpPEIENCHHBIX B (YHKIHMOHAIBHOM OJIOKe
yIpaBJileHUs JOCTYIIOM K yClIyraM Ha CTOPOHE CepBepa.

DYHKIHOHAIBHBIA 00K ayTeHTHQUKAUMM ycayr: BeimonmHser ayTeHTH(QHKAIMIO A MTPOBEPKU
MIOJTMHHOCTH TIONh30BaTeNsl W/WiIM OKOoHedHoro ycrpoiictBa (TD), oH Takke momaepkKWBaeT 3ampoChl
ayTeHTH(UKAIAN, TocTynatonue u3 TD mis mpoBepku cepBepa.

@OYHKIUOHATBHBINA 0JIOK KJIHEHTa M0 ayTeHTH(puKauum ycayr: Kpome BHITOTHEHUS 3a1a4, CBI3aHHBIX C
ayTeHTU(UKanreil abOHeHTa Ha CTOPOHE KIIMEHTa, OH Take BKJII0YaeT B ceds QYHKUMIO ayTeHTH(UKAIIHT
Ha CTOPOHE cepBepa 3aIlUThl YCIyT AJIs B3aUMHOU ayTeHTU(HKALNH.

8 Mexanu3msbl 0€301aCHOCTH

B nannol PexomMeHmanuu HE COACPKUTCS YETKOTO OMpPENCICHUS MEXaHU3MOB W PEIIeHUI 0€301acHOCTH,
BMECTO 3TOTO, OH B OOIUX YepTaxX OMHCHIBACT ONPE/CIICHHBIC MEXaHU3MbI 0€30MacHOCTH, KOTOPBIE MOTYT
OBITh PAaCCMOTPEHBI IS IeJiel OmpesieNieH!s] U pealln3allid MEXaHW3MOB, 00€CIEYHBAIOIINX BBIMIOJTHEHUE
TpeboBaHM B 00JacTH OE30MACHOCTH, (PYHKITHOHAIBHEIE O0OBEKTHI apXUTEKTYpPhl 0€30MMaCHOCTH, a TakKKe
yTpo36l 6€30MaCHOCTH.

HaGop MexaHu3MoB 0O€30MaCHOCTH, OINUCAHHBIX HIDKE, HE SIBIISCTCS HCYCPIBIBAIONIUM PEIICHUEM IS
TpeOoBaHHU OE30MTACHOCTHU M3JI0KEHHBIX BBIIIE.
8.1 MexaHu3Mbl 0€30MACHOCTH, 00ecleYnBaIOIINe 3alIUTY KOHTEHTA

MexaHu3MbI 0€30MaCHOCTH KOHTEHTa BKIIOYAIOT HA00p (QYHKIWH, ASHCTBYIOMIUX MEXIY HCTOYHHKAMHU
KOHTGHTa W OKOHEYHBIMH YCTPOHCTBaMH, Uil TapaHTHH O€30MacHOro pachpelesieHdst WM Iepeaadu
KOHTEHTa B CETH, a Takxke O€30MacHOro NPHOOpPETEHUs] HCIOJIb30BAHMS, OKCIOPTa, XPaHEHUS U
pacnpenencHus Uik epepacupeeNIeHUs] KOHEYHBIM 0JIb30BATEIEM.
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MexaHH3MBI 0€30MMacCHOCTH KOHTEHTa MOTYT OBITh MPHUMEHEHBI K Pacpe/IeIIeHUI0 KOHTEHTa, IPHOOPETEHUIO
KOHTEHTa, IOTPEOJCHUI0 KOHTEHTA, XPAaHEHHUI0 KOHTEHTA, SKCIOPTY KOHTEHTa M IepepaclpeliesICHHIO
KoHTeHTa. [l ymoBneTBopeHHss TpeOoBaHWiA MO 3amuTe ycryr u KoHTeHTa IPTV Moryr ObITh
HCTIONIb30BaHbI CICAYIONINEe MEXaHU3MBbI (BCE OHM HE SIBJISIFOTCS 00sI3aTEIbHBIMU).

8.1.1 IIIudpoBaHue KOHTEHTA

Bo MHOTHEIX ClIydadX KOHTCHT MOXKCET OBITh SaH_II/I(I)pOBaH 4TI IpeA0TBPAICHUA HE3AKOHHOT'O UCTIOJIb30BAHU A
BO BpEMA NOCTaBKH.

8.1.2  OrcaexuBanue U uaeHTUPUKAUSA KOHTEHTA

OrcnexuBaHue KOHTCHTA CIIYXKUT IJid I/IZ[eHTI/I(bI/IKaL[I/II/I U OTCIICKUBAHUA TTPOUCXOKICHUS (I/ICTOLIHI/IKB.)
KOHTEHTA W/HIN OTBCYAKOLIET0 3a HET0o YYaCTHHUKA, HApHUMEP KOHCYHOI'O IIOJIB30BaTClId, C LEJIbIO
o0JreryeHus IMOCHIEAYOMIET0 pacCiI€A0OBaAHUA B ClIy4ya€ HECAHKIIMOHHUPOBAHHOI'O JOCTYyIIa K KOHTEHTY U €I0
HCIIOJIb30BaHUA.

I/IH(bOpMaI_[I/I}l OTCJIEKMBAHUS KOHTEHTA MOXKET OBITh NpUCOCANHCHA K KOHTCHTY B BUAC MCTA/JaHHBIX HUJIU B
BHUAC MCTKHU. MeTKH OTCICKUBAHUS KOHTCHTA, KaK IpaBUJIO, NPCAHAa3HAYCHBI IJIsA HaI[e)KHOﬁ 1 HE3aMETHOM
3aIMUThI OT YMBINIJICHHOI'O UJIN cnyqaﬁHoro YaallCHUA.

Juia ynporeHus coaepkanus WACHTH(UKAINN KOHTEHTa PEKOMEHIYEeTCS UCIONb30BaTh TEXHOJIOTHH BHJIEO-
THOJIHACH.

8.1.3 Co3aanne MeToK

COSZ[aHI/IeM MCTOK HAa3bIBACTCA HPOLECC I[06aBJ'ICHI/I$I I/IH(l)OpMaI_II/II/I K KOHTCHTY IOCPEACTBOM HU3MCHCHUS
HEKOTOPLIX XapaKTECPHBIX q)yHKLII/Iﬁ KOHTEHTa. ITO 00J1aCTh HUCCICOOBAaHMA NU3BCCTHA KaK cmezanoepaqbuﬂ.

COSI[aHI/Ie METOK ABJACTCA MPEANOUYTUTCIIBHBIM [JII MHOT'HUX HpI/IJIO)KeHI/Iﬁ n3-3a pr,IlHOCTeI\/’I, CBA3aHHBIX C
yaaleHneM W3 KOoHTeHTa »To wmHbopmammu. Jms ycmyr IPTV co3ganmeM METOK MOMKET Ha3bIBaThCS
BKJIFOUEHHE CKPBITOM MH(OPMAIUN HETTOCPEACTBEHHO B BHUJEO- HIIM ayAHOMNOTOK MYJIbTHILIEKCUPOBAHHOTO
KOHTeHTa. B mjeane, METKH SIBIISIIOTCS HEBHIUMBIMU W/WIM HECIBIITUMBIMU JJIS YEJIOBEKa, HO OHU OYyIyT
YCIENIHO MPeo10sIeBaTh Mpeodpa3oBanre (opMaTOB CPE/Ibl MEpeaayu.

8.1.4 MapkupoBKka KOHTEHTa

MapKHpOBKa KOHTEHTA MPEACTABISACT COOOW MPOIECC BBEACHUS B KOHTCHT WJIM CBS3BIBAHUS C KOHTEHTOM
METaJaHHbBIX, OMMCHIBAIONINX XapaKTep KOHTCHTA, a TAK)KE aCleKThl KOHTEHTA U ero ocooeHHocTr. KoHTeHT,
MapKHUpOBaHHBI TaKUMH METaJaHHBIMH, TOpa30 MpOIIe COPTHPOBaTh, (WUIBTPOBATH, JIMOO
KJIACCU(UIIMPOBATH HAa MPOMEXYTOYHBIX YCTPOHCTBAX B IETIH JOCTABKA KOHTEHTA.

JIsi HEKOTOPBIX PErHOHOB, AAMUHHUCTPAUUN WIM KOHKPETHBIX BapHaHTOB peamuszauuu [PTV Moryr
nOTpeOOBaThCsl ONpE/ICICHHbIE THITBI MapKEepOB KOHTEHTA, HAIPUMEp CKOPOCTh Nepenadyn HHGOpMaluy,
MIO3BOJISIONIAs] ONPENECICHHOMY KOJIMYECTBY KOHEUHBIX MOJIb30BaTesell (A00HEHTOB) YIIPaBIIATh JOCTYIIOM K
KOHTEHTY, KOTOPBIA CYMTAETCS] HEXKENATEIBHBIM UM BPEIHBIM.

8.1.5 be3omacHasi cxeMa TPAHCKOAWPOBAHMSA

be3onacHas cxema TpanckoaupoBauus (STS) OTHOCHTCS K BHIY CXEM, MO3BOJSIIOIINX MPOMEKYTOTHBIM
CETEBBIM y3JIaM BBINTOJIHUTH TPAHCKOIMPOBAaHUE cUTHaA 0e3 ero AemupoBaHus MPH COXPaHEHUH CKBO3HON
0e3omacHOCTH. JTa cxemMa MOXKET OBITh IMONydeHa IyTeM OO0bEeIUHEHHS MacIITabupyeMoro KOJWPOBAHUS,
MIPOTPECCUBHOTO MIH(PPOBAHUS U TTAKETHPOBAHUS.

Hdua STS cymectBytoT Tpu 0OBEKTa: OTNPaBUTENb, MPOMEXKYTOUHBIH y3€1 CeTH M IOJh30BaTeNb C
okoHeuHOTo yctpoiictBa IPTV. OtmpaButens BHMOTHAST GYHKIHIO 0€30MaCHOTO TPAHCKOAUPOBAHUS, IS
Toro droObl CO3/aTh MaciuTadbupyeMble 3amm(pOBaHHBIE TAKeThl BHJEOCHUTHANa, HW JOOaBIsSET K
nepenaBacMoll  MH(QOpPMAaNMU He3alTM(PpPOBAHHBINA 3arojiOBOK, TPOMEKYTOYHBIH y3€l CETH YHUTaeT
He3aIM(pPOBAHHBIA 3aroJIOBOK W HCHOJB3YeT OTy HWHQPOPMAIMIO IS BBUICICHUS WM yAaJICHUS
COOTBETCTBYIOIIMX IIaKETOB B 3aBHUCHUMOCTH OT JKEJAEMOM ONepaluy TPaHCKOAUPOBAHMS, OKOHEUYHOE
ycrpoiictBo IPTV pacmmdpoBsiBaeT 3ammppoBaHHbIE TAKETH U IEKOAUPYET OOBIYHBIE TEKCTOBBIE MAKETHI,
moyrydasi B pesylibtare BuaeocurHan. [logpoOHoe omumcaHue mnpuBencHo B JlomomHeHnn V K HacToOsIeH
Pexomennmamumn.

MMPUMEYAHMWE. — JlaHHBI DYHKT HE UMEET LeJU ONPENENIUTh UM OMUCATh JOMOJHUTEIbHbIE MeXaHU3Mbl 11t STS.
Orta TeMa TpeOyeT AanbHeHero oocyxkaeHus B Ipyrux Pekomenaanusx.
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8.2 Mexanu3mbl 0€30I1aCHOCTH, 00eCcIeYUBAKIIHE 3ALIUTY YCJIYT

MexaHn3Mbl 0€30MaCHOCTH YCIIYyT BKIIIOYAIOT ayTCHTU(UKALMIO W CAaHKIMOHUpOBaHHE. Takke BO3MOXKHA
peam3anus KOHKPETHBIX MEXaHH3MOB YIPAaBICHHUS JOCTYIIOM, TaKUX KaK CUCTeMbl IMU(POBaHUS U
JermuppOBaHHUS.

8.2.1 AyrtenTHduKanus ycJayr

B ciydae ympaBisieMbIX YCIyr, B KOTOPHIX KOHEYHBI MOJb30BaTeNb (a00OHEHT) MMEET MPSIMYIO CBS3b C
OTIpEJeNICHHbIM ITOCTaBLUIMKOM YCIYT, IOCTaBIIMK YCIyT, KaKk MpaBWIoO, TpeOyeT, 4YTOObl OKOHEYHBIC
YCTpOWCTBA W/WIM KOHEUHBIA mTOTpeOuTens (aOOHEHT) Tmepen TIONy4YeHHWeM YCIIyTh ObUTH OBl
ayTCHTH(HUITMPOBAHEI 0€30MacHBIM 00pa3oM. B Takom ciydyae ayTeHTHGUKAIMS BKIIOYAET B ceOs co3maHme
U TIpeJcTaBIeHUe 0e30MacHbIM 00pa3oM MOJHOMOYHUI/HH(OPMALINU, KOTOPhIEe MOTYT OBITh COOTHECEHBI C
0a301i JTaHHBIX A0OHEHTOB ITOCTABIIMKA YCIYT C LEJBIO MPOBEPKH ay TCHTU()UKAIIMK OKOHEYHOTO YCTPOHCTBA
W/WIM KOHEYHOTO TT0Ih30BATEIIS B IEIISIX IOCTABKU YCIIYT.

8.2.2 CaHKUHOHMpOBaHHeE yCJYr

[ocne ayreHTHUKAMKA KOHEYHOTO TONb30Bareis (aOOHEHTa) W/WIM OKOHEYHOTO YCTPOWCTBAa B ILENSIX
MIPEIOCTABICHMSI YCIYyT UCIONB3YyeTCd MEXAaHHW3M CaHKIHMOHHMPOBAHMA YCIYT, 3afadeil KOTOpOro sBIsSETCS
paspelieHre AOoCTyla M IMPEeJOCTaBICHHE IOCTYNa K ONpEAENCHHBIM yCIyraM M pa3MELICHHOMY B HHX
KOHTEHTY B COOTBETCTBHUH C YCIyTaMH U 00CIyXHBaHUEM aOOHEHTOB.

8.2.3  VYmpasieHue A0CTYNOM K yCJayram

B GonbmIMHCTBE, €Ciiv HE BO BCEX COydasX CHCTEMa 3allMThl YCIYT OYIEeT COAepKaTh MEXaHU3MbI, KOTOPBIC
MOTYT  BBIMOJHATH HWIW  BBIMONHSIOT  ImudpoBaHue  (CKpeMOIMpoBaHWE) W JelmudppoBaHUe
(meckpembnupoBanne), Kak Tpaduka CUTHATHU3AIMKA YIIPABJICHHS YCIyraMu, Tak U Tpaduka KoHTeHTa. Kak
MPaBUIIO, NIBYCTOPOHHMH Tpaduk 3amuThl yciyr Oyzer 3amm@poBaH B O0OMX HANpaBICHHUIX: KaK OT
cepBepa K KJIIMEHTY, TaK ¥ OT KJIIMeHTa K cepBepy. C Ipyroi CTOpOHbI, MIOTOKM KOHTEHTA, KaK MPAaBHIIO, OYAyT
3am@poBaHbl TONBKO B HAMpaBlIeHWH OT cepBepa (TMOCTABIIMKA YCIYr) K KIHEHTY (OKOHEYHOMY
ycTpoiicTBy). TeM He MeHee, CyIIECTBYIOT TaKHe CIICHAPUH WCIIONB30BaHHS, B KOTOPHIX IMOTOK KOHTEHTA
MOXET OBITh 3arpyK€H KJIMEHTOM Ha CEPBEP M B ITOM CIIy4ae TAaKOH KOHTEHT JUIS BBIMIOJHEHUS 3arpy3Kd
MOJeET OBITh 3aIU(pPOBAH B OKOHEYHOM YCTPOWCTBE, HAPUMEP, ISl TOTO YTOOBI JOCTYI K 3arpYKCHHOMY
KOHTEHTY MOT MOJYYHTh TOJIBKO ayTeHTU(UIIMPOBAHHBIN U CAHKIIMOHUPOBAHHBIN TOCTABIIHMK YCIIYT.

8.3 MexaHu3Mbl 0€30MIACHOCTH, 00ecrieYuBAIOLIUE 3AIUTY CETH

B nanHoit PekomeHpmanuu He COACPKUTCS OIPEICICHUS WM OMUCAHHUS MEXaHU3Ma, 00ECIECUMBAOIIEIO
Oe3omacHOCTh ceTd. B 1emom, oXumaercsi, 9TO peanu3aius 0a30BOW CeTH, CETH NOCTYIa, TPAaHCIOPTHOM
CETU U CCTH OOCTAaBKHW IIO3BOJIMT BBCIACHUC .HIOGBIX MECXaHU3MOB, HeO6XO):[I/IMI>IX JUIA  3alllUThI
JKCIUTyaTaIllMOHHOM I[EJIOCTHOCTH CETH, BKIIFOUasi, K IPUMEPY, OOHApYKEHUE U TIPEAYIIPEIKICHAES aTaKH THIIA
Otka3 B obcmyxuBanuu (DoS). Kak mpasuiio, MmexaHu3mbl obecrieueHnst 0e301MacHOCTH, 3aeiiCTBOBaHHbBIE
roctaBiukaMu yeiayr IPTV u okoneunsiMu ycrporictBamu (TD), OymyT mpo3paddsl I 3THX CETEH, MpH
YCIIOBHH, YTO 3TH MEXaHU3MbI 0€30IaCHOCTH IEHCTBYIOT Ha TOM K€ YPOBHE WJIM YpOBHE BBIIIE OOHEKTOB
JAHHBIX HATPYy3KH, 00ECIICYNBAEMBIX YPOBHIMHU CETH.

8.4 Mexanu3mbl 0€30I1aCHOCTH, 00eceYUBAKOIIHE 3ALIUTY OKOHEYHbIX YCTPOIiCTB

MexaHH3MbI 0€30MacCHOCTH OKOHEYHBIX YCTPOWCTB BKJIIOUAIOT B cE0sl IIUPOKHHA CHEKTP (QYHKIMOHAIBHBIX
BO3MOXHOCTEH, B YacCTHOCTH, O€30TacHbIC, YCTOHUMBBIE K 3TOHAMEPEHHBIM MaHUITYJSLUSIM CEKpeTHBIE
XpaHWJIMIA JaHHBIX, ayTeHTH(UKALUIO YCIyT, CAHKLIMOHUPOBAHUE YCIIyT, ubpoBaHue U IemudpoBaHue
CUTHAJIOB YIpaBJICHHs, JCIIN(PpPOBAHUE KOHTECHTA, IEKOJUPOBAHWE METAJaHHBIX IPAaB HCIOJIb30BAHUS
KOHTEHTA, BBITIONHEHHE MPaBHUJI UCTIONB30BaHNsI KOHTEHTa, OOHAapYyKeHHE U BBEACHUE METOK, IPOrpaMMHOE
yIpaBJIeHHE U ayTEeHTU(QUKALUIO KOHTCHTA, OOMEH M MEKCETEBOE B3aMMOJCHCTBHE 3alIUThl KOHTEHTA,
IU(ppPOBOH BEIXOIHOU MOPT (MHTEpdelic) mudpoBaHusl, yCTOWYNBOCTh K 3JIOHAMEPEHHBIM MAHUITYJISIHSIM Ha
Tpacce Mepefayd B CpeAe MNepeaaud, MOAKIYaeMble M BO300HOBISIEMBIE MPOLECCOPHl U KOMIIOHEHTHI
0€30I1aCHOCTH Ha OCHOBE AIIapaTHBIX CPEJICTB U IPOTPAMMHOI0 00ECIIEUCHUSI.
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8.5 MexaHu3Mbl 0€30MaCHOCTH, CBA3AHHbIE ¢ A00HEHTAMH WJIH KOHEYHBIMH MOJIb30BaTeJISIMH

MexaHu3Mbl obecriedeHus: 0e30MacHOCTH a0OHEHTOB WM KOHEUHBIX MMOJIb30BaTelNeH, B MEPBYIO O4Yepelb,
CBsI3aHBI CO cOOpPOM, XpaHEHHEM U nepenadeii nHpopManu, KOTopasi MOXKET PeryIUpOBaThC NPUHIMIIAMU
HENPUKOCHOBEHHOCTH YaCTHOH KU3HM WM KOH(QHUAEHIMATbHOCTH KOHEYHOro monb3oBaTess. [loatomy 3tn
MEXaHH3MbI MOTYT OBITh paclpelesieHbl MEeXIy TOYKOH cOOpa, OKOHEYHBIM YCTPOWCTBOM M IMOCTABIIMKOM
yCIYT, KOTOpbIe, BO3MOXKHO, COOMPAIOT, COXPAHSIOT W MOBTOPHO HCHOJB3YIOT 3Ty mH(popMauuio. Takum
00pa3oM, ONMHCaHMS W OIpPENENICHHUS 3THX MEXaHU3MOB, KaK OXUAACTCS, OyIdyT BKIIOYEHBI B ITyHKTBHI,
OIIMCBHIBAIOIME YCIYTH U 0€30I1aCHOCTh OKOHEYHBIX YCTPOMHCTB.

B nacrosimee Bpemst B 3Tol PekoMeHIAIuu HE OMPEAeITIOTCS MEXaHM3MBI 0€30MacHOCTH abOHEHTa WU
KOHEYHOTO TMoJib3oBaTensd. B manpHelimeidt pabore Ham »Tod PexoMeHmanmeid, kak oxumaercs, OyIyT
3aTPOHYTHI 3TH BOIIPOCHI.

JononauTensHas nHGoOpManus o 6e30macHocTH aboHEHTOB npuBoAuTcs B [Iprnoxkenun A.
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Ipunoxenue A

3ammura 0e301acHOCTH A00HEHTOB

(Oro Ilpunoxenue SBISAETCS HEOTHEMIIEMOM YacThIO HACTOSIICH Pexomennanmm)

A.l 3amuTa JaHHBIX HOJL30BaTe el

IIpu peanuzauuu ycinyr IPTV s rnaBHOM KaTeropuu MOJb30BaTeleil BaKHO YAENATH JOCTaTOYHOE
BHUMaHUE 0€30MIaCHOCTHU U 3aLIUTE A0OHEHTCKUX JAHHBIX.

AOGOHEHTCKHE TaHHBIe MOTYT TAaKXKe BKJIIOYATh TaKyro HHPOPMAILKIO OTCIS)KUBAHUA, KaK HOMep KaHaia [0 U
mocjae M3MEHEHHs KaHajla, BpeMs H3MEHEHHs, a Takke HH(opMauuio mois3oBarens i ciayxOel EPG,
WACHTH(UKALUIO [TaKeTa, BpeMsl BOCIIPOM3BEACHMUS U T. 1. YKa3aHHBIC JaHHbIEC SIBJIAIOTCS IO CBOEH CyTH
JUYHBIMA U KOH(UACHIHATbHBIMH. J[Is 3amIMThl BCeX 3THX aOOHEHTCKUX NAHHBIX OT 3JI0YyHOTpeOIeHHUs
TpebyeTcs, 4ToObl moctaBmuK ycuyr IPTV yuuTeiBam BOMpOCH! 3alIUTHl HEIPHUKOCHOBEHHOCTH YaCTHON
HM3HU HOJIb30BaTeIeH.

. VYenyra IPTV MoxkeT AOMONMHHUTENHEHO 0OpabaThiBaTh MHUHHUMAIBHBIA OOBEM JUYHBIX JTaHHBIX
aboHeHTa, HeOOXOAUMEIH TSt TipenocTaBneHus ycuyr [PTV.

. VYenyra IPTV no c6opa nndopmarum, HeoOxoaumoit st goctaBku yeruyT IPTV MoxkeT pa3bacHUTD
WCIIOJIb30BAHUE JINYHBIX TAHHBIX A00HEHTA U MOJYYHUTh COTIACHE OT A0OHEHTA.

. VYenyra IPTV MokeT yaanuTh TUYHBIE JaHHBIC a00OHEHTA, CTABIINE HEHYKHBIMU IS POIOKCHUS
npenoctaieHus yeayr IPTV.

. Eciu nuuyHBIMEM JaHHBIMM a0OHEHTa YIIpaBIIsAET MOCTABIIMK yciyr, To yciyra IPTV moxer
JTOTIOJTHUTENEHO XPAHUTh COOpaHHBIE TaHHBIE B PEIKUME CTPOTON CEKPETHOCTH.

CymiecTByeT MHOXKECTBO CIIOCOOOB, C TIOMOIIIBI0 KOTOPHIX BO3MOKHA yTeUKa WH()OPMAIUH JIMIHBIX TaHHBIX
a0OHEHTA: yTEUKH W3 KOMIIAHWH, MPEAOCTABIAIOMIECH yCIyTy, YTEUKH U3 CETH, a TaKKe YTCUKH W3 JI0Ma,
HampuMep, Yepe3 OKOHEUYHBIC YCTPONCTBA. 3/1ECh MBI OIUIIIEM METOJIbI 3allUTHI JIMYHBIX JaHHBIX a0OHEHTa
JUTS KaXKIO0TO M3 YKa3aHHBIX BAPHAHTOB YTEUKH.

Jnst mpenoTBpaieHns yTeukn aOOHEHTCKUX AaHHBIX, NocTaBmuKy IPTV ycmyr pekoMeHIyeTcs ynensTh
0c000€ BHUMaHUE CIEAYIOIEMY.

. HeoOxoammo pa3aenuth mepcoHaNbHbIe JaHHBIe a00OHEHTa Ha T€, KOTOPBIe TPEOYIOT KOHTPOJIS U T€
JTaHHBIE, KOTOPBIE KOHTPOJISI HE TPEOYIOT.

. Heobxomnmo obecrieunTh 0e30macHOe aIMUHUCTPUPOBAHUE TIEPCOHANBHBIMIA JaHHBIMH a0OHEHTA,
TpeOyIOIKUMHU KOHTPOJIS.

. Heobxomumo oOecneunth, 4YTOOBI JIMYHBIC JaHHBIE aOOHEHTa, TpeOyIomMe KOHTPOJS, HE
HUCITIOJIB30BAJIMCH IJIA UHBIX ueneﬁ, OTJIUYHBIX OT HCO6XO):[I/IMI>IX.

Pexomenayercs, uroOb1 npoBaiineps! ycuyr IPTV yaensnu ocoboe BHUMaHUE H3JI0KEHHBIM HIXKE ITyHKTaM,
KacaroIlUMCsl yCIyT U TPaH3aKIKH, CBA3aHHBIX ¢ 00pabOTKOI JIMYHBIX JaHHBIX a0OHEHTa.

. Heo0xoauMo pasznenuTtsb nepcoHanbHble JaHHbIe aDOHEHTa Ha Te, KOTOpbIe TPeOYIOT KOHTPOJIS U TE
JaHHBIE, KOTOPBIE KOHTPOJISI HE TPEOYIOT.

® ﬂﬂﬂ nepeaayn IMnepCOHAJIBHBIX  JTaHHBIX a6OHCHTa, Tpe6y10umx KOHTPOJIA H€06XO,I[I/IMO
HCIIOJIB30BAaTh SaIHI/I(I)pOBaHHLIG KaHaJIbl CBA3H.

[ocraBuuku yenyr IPTV uHOrma xpaHaT JMU4YHBIE AaHHBIE aOOHEHTa B OKOHEYHOM YCTPOMCTBE B LIEJSAX
MOBBILICHUS 3G PEKTUBHOCTH 00CTyXKHBaHUs. B Takux cirydasx pekoMeHayeTcs o0paTUTh 0coboe BHUMaHUE
Ha M3JI0KEHHBIE HIDKE BONpPOchl. KpoMme Toro, pekoMeHayeTcs, 4ToObl Ipu 0OMEHE OKOHEUHBIX YCTPOWCTB
YUUTBIBAJIUCH ACIIEKTHI O€3011aCHOCTH.

. Tpebyercsi obOecrieunTh, YTOOBI HUKAKas TPEThS CTOPOHA HE MOIJIA JIETKO IPOYUTATh JIUYHBIC
JaHHBIC a0OHEHTA, XpaHsmuecs BHyTpu TD.

. [ocraBuku yenyr IPTV Moryt mo jkelaHHIO KOHTPOJMPOBATH JOCTYH K JMYHBIM JaHHBIM
aboHeHTa, Xpausmuecs B TD.
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. Tpebyercss obecneunTh, YTOOBI JUYHBIC JaHHBIE aboHeHTa, XpamHsmuecs B TD, Morimm OBITH
MOJTHOCTBIO yJalICHB a00HESHTOM WJIM TIOCTABIIMKOM YCIIYT.

. B uneane, Tpedyercs, uToObI B OirkaiiiieM OyayIieM OKOHEYHBIE YCTPOMCTBA OBUTH 3aIHUIIEHBI OT
aTaK BPEOOHOCHBIX IIPOTpaMM, HAIIPUMEDP BUPYCOB U IIPOTrpaMM-IIITHOHOB.

A2 PoauTesbCcKkuii KOHTPOJIb, 3aIIUTA IOPUINYECKH HECOBEPIIEHHOJETHUX, YIIPABJIeHHE
A0CTYIIOM

Ha mnargopme IPTV MoxkeT OBbITh MCIONIB30BaH MEXAHWU3M 3aIIUTHl IOPUAMYECKH HECOBEPIICHHOIETHUX C
uenplo orpannueHus goctyna K IPTV koHTeHTy, KOTOpBIH HE NOJDKEH OBITH JOCTYNEH HOPUIUYECKH
HECOBEPILECHHOJIETHUM JulaM. B THnu4HOU cutyanuu okoHeuHoe ycrpoiictBo [PTV ycnyr ucnone3yercs B
JIOM€ HECKOIBKHMH JTIOABMH COBMECTHO, B TOM YHCJE IOPUINYECKH HECOBEPIIECHHOJICTHHMH JIUIAMH.
Pexomenayetcs, 4TOOBI B OKOHEUHBIX YCTPOHCTBAX MmocTaBIluK ycuyr [PTV:

. O6ecneumsi, 4YTOOBI TMPHW HEOOXOTUMOCTH HA KOHTCHT MOTJIH OBITh YCTaHOBJICHHI IIpaBa
POIMTEIECKOTO KOHTPOJIS.

. Ob6ecnieun1, 4TOOBI OKOHEYHBIC YCTPOHCTBA MOTIIM SKCILTYyaTHPOBATHCSI B COOTBETCTBUU C MIPaBaMU
POIMTEIECKOTO KOHTPOJIS.

. Oobecnieuns1, YTOOBI B OKOHEYHBIX YCTPOHCTBAX MOXHO OBLTO M3MEHUTHh HACTPOWKH POTUTEIHCKOTO
KOHTPOJIS.

. Oo6ecnieuns1, YTOOBI C TIOMOIIBIO OKOHEUHBIX YCTPOHCTB MOKHO OBLIO OCYIIECTBISTh KOHTPOJIb Ha

OCHOBC ITapoOJid, TaKUM 06pa30M YTOOBI TOIBKO IOPUINYCCKUE OIMNCKYHBI HCCOBCPHICHHOJICTHUX
MOI'JIM UBMCHUTD HaCTpOﬁKH POAUTECIILCKOTO KOHTPOJIA.

. O6ecnieun1, 4TOOBI MOKa3aTeNM KOHTEHTA MOXHO ObUIO HACTPOUTH ISl pa3HBIX BO3PACTHBIX TPYIII.
. O0ecrieunt, YTOOBI IPUBUIIETUN A00OHEHTA MOTJIN OBITh PA3HBIMH ISl PA3HBIX BO3PACTHBIX TPYIIIL.
. Obecneunsi, 4ToOBl B OKOHEYHOM YCTPOMCTBE ObLIa BO3MOXKHA ABTOPH3ALUS OPHIMYECKH

HECOBEPIIICHHOJIETHUX, MPOCMATPUBAIONINX KOHKPETHBHIH KaHal WIM KOHTEHT, HampuMep, C
HcIonb30BanneM koaa PIN.

° O6GCHCI{I/IH, YTOOBI OIICKYHBbI, KOTOpPBIC HC HaAXOIOATCA B HeHOCpeI{CTBGHHOﬁ 0IM30CTH  OT
IOPUANYCCKN HECOBCPUHICHHOJICTHUX JIML, MOTJIM AWCTAHIIMOHHO KOHTPOJUPOBATH M II0JIy4aTb
KOHTCHT I OPUIUYCCKUX HECCOBCPIICHHOJICTHUX U3 CETCBOI'O XpaHWINIA KOITHHA.

3aMeTHM, YTO Ui KKAOH aJIMUHHCTPAIlMM WM PErHMOHA B CBSI3U C TPETHHUMU OPTaHU3AIMSIMU MOXET
noTpe0OBaThCS PACCMOTPEHHE YCIIOBHH 110 YCTpaHEHHME BPEAHOTO KOHTEHTA, MOCKOJNBKY 3TO CBS3aHO C
yIpaBJICHUEM MOTOKAMHM KOHTEHTAa U JOCTYNOB. MOXHO MPEANONI0KHUTh, YTO MPHU MOATOTOBKE HCXOIHOTO
KOHTEHTa €ro CO37aTellb HAJIeKAIUM 00pa3oM YUYHTHIBACT BOMPOCHI OJHOBPEMCHHOW Mepenadu
BEIIATENFHBIX TPOTpaMM, U CJIEJOBATEIbHO, YBEIMYHBACTCS HEOOXOMUMOCTh YIENATh JOCTATOYHOE
BHUMaHUE 3aJiep)KKaM Iiepeiavud ¥ POCTY 3aTpar Ha pacipe/iciieHHe.
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Jlomosinenue 1

Yrpo3bl 0e30nmacHOCTH

(B0 JomomHeHue HE SIBISIETCS] HEOTHEMIIEMON YacThIO HAcTosMIeH PekoMenmamm)

B »TOM J0MmONHEHHMH ONHCHIBACTCS PAA BBIABJIICHHBIX YI'PDO3 663OH3.CHOCTI/I, 3aTparuBaromiux HCEKOTOPBLIC
TpC6OBaHI/I$I 1 MCXAaHHU3MBbI, OIIMCAHHBIC B ,Z[aHHOﬁ PeKOMeH,I[aI_[I/II/I.

Mopens yrpo3 0€301acHOCTH W APYTHE OCHOBHBIE MaTepHaibl OBITM PACCMOTPEHBI B COOTBETCTBHH CO
cnenyronumu Pekomennamusmu MCO-T:

. [b-ITU-T X.800] ompenensier oOmue apXWUTEKTypHBIE OOBEKTHI, CBSI3aHHBIE C OOECIEUCHHEM
0e30MmacHOCTH, KOTOPble MOTYT OBITH COOTBETCTBYIOIIMM 00pa3oM MPHUMEHEHB! B yCIOBHSX, KOT/IA
TpeOyeTcs 3alIUTUTD CBSI3b MEXKTY OTKPBITBIMU CUCTEMaMH;

. [b-ITU-T X.805] ompezaenseT apXUTEKTypy O€30MaCHOCTH CETH Uil OOCCICUCHHsI CKBO3HOM
0€30MMacHOCTH CETH.

PexomenmyeTcsi, 9TOOBI CTOPOHBI, HHTEPECYIOMIHECs acrekTamu Oe3omacHocTH IPTV, mpowm ykazanHbie
OCHOBHBIE PekoMeHaamu no 6€30macHOCTH; MPEATIOoNaraeTcs, YTo YuTaTellb JaHHOW PexoMeHmanum 3HaKoM
¢ uH(opmanuel, NpeICTaBICHHON B 3TUX PekoMeHIaImsIX.

B [b-ITU-T X.800] u [b-ITU-T X.805] ompenenstorcs CleQyrOIIUe Yrpo3bl O€30MACHOCTH IS CETeH,
KOTOpBIE TAKKE SBIISIOTCS yTpo3aMy O€30MMaCHOCTH IS YCIYT W NMPHIOKEHUH KOHTEHTA, MPUMEHUMBIX K
IPTV:

. YHUYTOXKEHUE HHHOPMAIINA W/ HITH IPYTHUX PECYPCOB;

° HCKaXCHHUEC NI U3BMCHCHUC I/IH(bOpMa]_[I/II/I;

. Kpaska, ylaJleHie WK TTOTepsl HHPOPMALIUK U/WIIN IPYTUX PECYPCOB;
. packpbITHE WHGOPMAIIHH;

. npepbIBaHne 00CTyKUBaHUS.

L1 Mopeas yrpo3 0e30nacHOCTH

Yrpo3ssl 6e3onacHocTH st IPTV MOXKHO pa3fienuTh Ha CIeTYIONINe BUIABI: YTPO3bl 0€301aCHOCTH KOHTEHTA,
yIpo3bl OE30MAaCHOCTH YCIYT, YyTpo3 0e30MacHOCTH ceTel, yrpo3bl 6€30MacHOCTH OKOHEUHBIX YCTPOMCTB U
yTpo3bl 6€30MaCHOCTH a0DOHEHTA.

Ha pucynke 1.1 n3o6pakena Moziens yrpo3 6e30macHOCTH, KOTOPast IIOKa3bIBAET B3aNMOCBS3b MEXKIYy ITHMHU
yTPO3aMHu.
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YpoBeHb 6€301aCHOCTH KIMEHTa
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YCTpOWHCTB
Pucynok 1.1 — MoaeJsib yrpo3 6e30nacHocTH
L.1.1 ¥Yrpo3bl 6€301aCHOCTH KOHTEHTA

AKTHBBI KOHTEHTA: aKTHBBI, KOTOpPBIC MPHHAIEKAT MOCTABIINKY KOHTEHTa W/MIM TOCTaBIIMKY YCIYT,
MOTYT MOTPEOIATHCSI KOHEYHBIM TI0JIh30BaTeIeM ¢ oMot TD.

AKTHUBBI KOHTEHTa, KOTOPBIC JOHKHBI OBIThH 3aIUAIIEHBI, BKIIOUAIOT KOHTEHT JImHEeHHOTO TB, KoHTeHT VoD,
KOHTeHT onpoca VoD, kouteHT PVR, 3arpykeHHbIe NPUIIOKEHUS U T. 1.

Huxe NIEPECUNCIICHBI YI'PDO3bI IJIA 3TOI'0 KOHTEHTA:

. [lepexBatr: HapylieHHe KOH(QUACHIHMATHHOCTH LU(PPOBOrO KOHTEHTa MOCPEACTBOM HE3aKOHHOTO
MOHHUTOPHHTA CEeTEH MPeJOCTaBICHHUS YCIIYT;

. HecaHKIMOHUPOBAaHHBIN IPOCMOTD;

. HecaHKIIMOHUPOBaHHOE BOCIIPOU3BEICHUE WU PACIIPOCTPaHEHHE.

I.1.2  ¥Yrpo3bl 0e30MaCHOCTH YCIyT

AKTHBBI YCJIYI: aKTHBBI, KOTOpbIE NpPUHAUIEKAT TOCTABUIMKY YCIyT; OHHM BKJIIOYAIOT B ce0s
MeauacepBepsl, cepBepbl SCP, a Takke omepaTHBHYIO HHPOPMALUIO, KaK MHHHMYM, TakKyl, Kak
peructpanus yciuyr 1 nHpopManus OUIUIHHTA.

Hwuxe nepeunciens! yrpo3sl Il YCIYT:

. Hapymienne aBTOpCKUX IpaB Ha IPOrpaMMBbl, IIPEJOCTaBIsieMble A00OHEHTaM Ha miaTtdopMe yciyr
IPTV;

. HeneransHoe nponukHOBeHne/o0MaH (cmypuHr) mocrasimuka yeuyr [PTV;

. 3n0HaMepeHHbIe YTPOo3bl, OpreHTHpoBaHHbIE Ha cepBepsl IPTV (cepepsl SCP, meanacepBeps! U T. 1.),

MOT'YT BKJIIOYaTh B ceOsl B3JIOM, C LEJIBIO BBI3BATh YTEUKY MPUKIATHOTO MPOrPaMMHOTO 0OeCIIeUeHHSI
WM TIPOTOKOJIA CBSI3M, aTaKy THIIA "O0TKa3 B 00CIyXUBaHUH" U T. 11.;

. Kpaxxa wHpopmMainuu abOHEHTa, MPH KOTOPOW YACTO HCIONB3YIOTCS BPEIOHOCHBIC MPOTPaMMBbI,
Takue Kak TpOSHCKUH KOHb, 3TO MOXKET OBITh HACHTH(UKATOp, HHGOpMaNus OWJUINHTA,
nH(OpMAITHS O TTOATIHCKE.

I.1.3  ¥Yrpo3bl 0e30macHOCTH CeTH

AKTHBBI CeTH: AaKTHUBBI, KOTOpBIE NpPUHAIUIEKAT TOCTABIIMKY CETH; OHM MOTYT BKJIIOYAaTh B ceOs
¢usnueckoe 000pynOBaHUE, HAPUMEP MapIIPyTH3aTOPBl, KOMMYTAaTOpBl H CETEBBIE PECypCHl, HAPUMED,
HPOITYyCKHYIO CIIOCOOHOCTb, YCIIyTd MHOTOAJPECHOM Nepefadu U T. A.

Huxe OPUBOAATCA CCTEBLIC YTPO3bI:

. YMBIIICHHBIE yTPO3bl, HAIlCNIEHHBIE Ha CETEBOE OOOpPYIOBAHWUE WM pecypchl (IMPOMYCKHYIO
CIIOCOOHOCTB): 3JIOHAMEpPEHHBbIE aTakd Ha KaHal Tepefaddl CeTH, NOJOO0HBIE OTKazy B
00CITy)KUBaHWH;
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. Yrpo3bl 0€30acHOCTH Ul TEXHUKH MHOTOAJPECHOM Nepenayn, UCIOoNIb3yeMOll B KaHajle epegadu
ceru IPTV, Hanpumep HeneranbHOe NMPOHHKHOBeHHE/0OMaH (cmy¢uHr) ucrouHukoB TB curnanma
IUIS. MHOTOaIpECHOH Mepenayyl Wik He3aKOHHasi MHOT0aIpecHas epeaya wieHaM IpyIII;

. 3noHaMepeHHble aTaku, Harpumep DoS 1y B3j1oM, Ha y31aX CeTU paclpeesleHus KOHTEHTa.

I.1.4  ¥Yrpo3sl 6€3001aCHOCTH OKOHEYHBIX YCTPOIiCTB

AKTHBBI OKOHEUHBIX YCTPOMHCTB: AKTHBBI, KOTOpble MpPHHAJIEKAT OKOHEYHOMY YCTPOMCTBY, KOTOpBIE
MOTYT OBITH HCIIOJIb30BaHbl KOHEYHBIM MOJb30BaTeNeM Uil 0OpaOOTKM M XpaHEHHsS KOHTEHTa U APYrod
COOTBeTCTBRYIOLIEH nHpopMaruu 1st yeayr [IPTV.

Huxe NEPEUNCIICHBI YTPO3bI JJI1 OKOHCUYHBIX yc’I’pOfICTBZ

. HezakoHHBII JOCTYT K YUCTOMY KOHTEHTY ITyTeM 3JIOHAMEPEHHBIX MAaHUITYJISIIUNA armapaTHBIM WITH
MPOrpaMMHBIM 00ECIICUCHUEM YCTPONCTBA, HATPUMEP YUCThIA KOHTCHT MOXKET OBITh CKOIHMPOBAH
MyTeM TiepexBara ¢ IWHBI JaHHBIX WIX B3JIOMa MTPOrPaMMHOT0 00eCTIeUeHUS;

. HezakoHHBIH [OCTYNm K KIIIOYaM WM JIPYroil CEKpeTHOW WH(OpMAalMU B YyCTPOMCTBaX C
WCTIOJB30BAHMEM B3JIOMa MPOrpaMMHOr0 oOecredeHus WM MaHWITYJSAIUN  anmapaTHBIMH
CpEICTBaMH; 3IIOYMBIIIJICHHUKA MOTYT MaHUITYJINPOBATh TAMATHIO YCTPOMCTBA WIIM aHAIH3HPOBATh
MOTOK JAHHBIX JJISl TOJNy4YEeHHs KJII04ed M JIPYIMX CEKpeTHBIX MaHHBIX. J[eHCTBUS C KIlOYaMu
KOHTEHTA MPHUBOJIAT K YTEUKE KOHTEHTA, a YTeuKa KIIF0Ua YCTPOMCTBA MPUBOAUT K 3aMMCTBOBAHUIO
MpaB yCTPOICTBa;

. COoli (yHKIMH yCTpOHCTBa ammapaTHBIMH METOAAaMH, TaKHMMH KaK YMpPaBICHHE CHUCTEMHBIMH
gacaMHu ycTporcTBa i oTkiarodeHusS (Gyuakmmid SCP cuctem, MuOO ¢ MOMOIIBI0 MPOTPaMMHBIX
METOJIOB, TAKMX KaK 3arpy3Ka BHPYCOB JJIsl HCUEPIIaHUS PECYpPCOB YCTPOMCTBA;

. HecaHKIIMOHUpOBaHHBIC TMPUIOKEHUS, HANpUMep MPOTPaMMBI, KOTOpble OBLIM 3arpy>KeHbl,
3aIyLIEHBI U XPAHATCSA B OKOHEYHBIX YCTPOUCTBAX;

. Cooii pabOTBI OKOHEYHOTO OOOpYAOBaHMS (ammmapaTHBIA ¥ TPOTPAMMHBEIN), BBI3BAHHBIN
3JIOHaAaMCPCHHLIMHU KOIIaMI/I/BI/IpycaMI/I n3 CCTU,

. HeayTeHTH()HUIIMPOBaHHBIE OKOHEUHBIC YCTPONUCTBA, MOAKIIOUYEHHbBIC K TOMAIITHEH CETH;

. HecaHKIIMOHUPOBAaHHOE UCTIOIB30BAHUE PECYPCOB A0OHECHTAMH.

I.1.5  ¥Yrpo3sl 6e30macHOCTH aDOHEHTA

AKTHBbI a00HEHTa: AKTHBBI, KOTOpbIE NPHHALICKAT aOOHEHTY, OHH MOTYT BKIIOUYath B cebs
uHopMamo 06 aboHeHTe, ceMbe a0oHeHTa ux coenuHeHusx [PTV u T. 1.

Jus obecniedenus: Oe3omacHOCTH aOOHEHTa TpeOyercs, YTOOBI MEXaHU3M OO0ECIeUCHUs Oe30MacHOCTU
KOHTEHTa ¥ MEXaHU3M o0ecriedeHns 0e30MacCHOCTH YCIIyT padoTald B TECHON B3aUMOCBSI3H APYT C APYTOM,
mockoNbKy yenyra IPTV Brumrodaer B cebs yCiayry, B KOTOpOW 0€301MacHOCTh KOHTEHTa M 0€30IMacHOCTH
YCIIyT IEHCTBYIOT B TECHOM B3aHMOCBS3H JPYT C APYTOM.

[Tpumepsr yrpo3 aboneHTta nepeurciensl B Tabnuue 1.1.

Taoauna 1.1 — Kateropuu 6e3onacHocTy a00HEHTOB

Bbe3onmacHocTh a00HEHTA

IIpumep ycayru IIpumep yrpo3ssi IIpumep MexaHM3MA 3aIIUTHI
Be3onacHocTs kOHTEeHTa | JIuneitnoe TB, Heneransnoe Wnentnduxanus TD (3amura yciyr,
yciyra VoD KOIIMPOBaHUE 3aIUTa KOHTEHTA)
Be3onacHocTsb yciayr JiByHarpaBieHHast OummHr [epconanbhas uaeHTHGUKAMS (3amUTa
yciyra JUYHBIX TaHHBIX, PIN/mapois)
Ponurensckuit Cny¢usr [epconanbhas uaeHTHGUKAINS
KOHTPOITb (PIN/mapoib, ayTeHTU(DUKAIIHS)
BesonacHocts cetn He onpenenena IloncnymuBanue Wnentndukanns aOOHEHTCKOH JIMHUH
[IugppoBaHue JaHHBIX, COBMECTHBIN
KOHTPOJIb MHOT0aJIpECHON IIepeaadn
Be3onacHocth VYcmyra P2P HeneransHoe 3ammura koHTeHTa (P2P)
OKOHEYHBIX YCTPOICTB KOIIMPOBAHUE
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Jonoanenne 11

@OyHKUMOHAIBbHAS cOBMecTUMOCTDh cucteM SCP

(B0 JomomHeHue HE SIBISIETCS] HEOTHEMIIEMON YacThIO HAcTosMIeH PekoMenmamm)

1.1 0030p pyHkuuoHANHLHOI coBMecTHMOCcTH cucTeM SCP

CymecTByeT HECKONBKO clieHapueB (yHKuuoHanbsHOH coBMectumoctn cucreM SCP: SCP-EE, SC-B u
SCP-1X. ®yuknnoHanbHO coBMecTHMas cucteMa SCP MoeT MpuUMEHSAThCS MO0 B 00JACTH TOCTaBITHKA
yCIyT, TM00 B 00JIACTH KOHEYHOTO IOJIb30BATEN. JTO JAOTOIHEHHE KacaeTcsi TONBKO CTOPOHBI KOHEYHOTO
MIOJIb30BATEIIS.

I1.2 Cuenapun GyHKIMOHAJBLHOW coBMecTUMOCTH cucteM SCP

Cuenapun (QyHKIHOHAIBHOH coBMecTHMOCTH cucteM SCP moxapasnmenstorcss Kak MUHHUMYM Ha TpU BHJA:
ckBo3Has SCP (SCP-EE), mocroBoe noaxntouenue SCP (SCP-B) u oomen SCP (SCP-IX).

(1) Cxso3nas SCP (SCP-EE)

SCP-EE: /Ipa unu Gonee ycTpoicTB, ucnoib3yommx oqay SCP, oOMeHHBarOTCS KOHTEHTOM H IOIYYaroT
JOCTYNl K HEMY B COOTBETCTBUM C MPENOCTABICHHBIMHM IpaBaMU. JTOT PEKHUM IPOLIE BCETO PEaln30BaTh,
TTOCKOJIBKY HCTIOIB3yeTCs ToNbKO omHa SCP.

(2) MocroBoe noakawdenue SCP (SCP-B)

SCP-B: Ha ogaom TD 3anefictBoBano nBe uiu Oonee cucteMbl SCP. KoHTEHT, mpruoOpeTeHHBIH Yepe3 oHy
cuctemy SCP, manmpumep, U3 ceTH, MOXKET OBITh HOCTyNeH depe3 Apyryio SCP, pacronoxeHHyI0 B TOM XKe
YCTPONCTBE, B COOTBETCTBUHU C MIPEIOCTABICHHBIMU MTpaBaMHu.

(3) O6men SCP (SCP-IX)

SCP-IX: [lannblii cnyyail XxapakTepusyercs AByMs WK 0ojiee YCTPOMCTBaMH, IIPU 3TOM KakJI0€ YCTPOUCTBO
umeet oxy win Oonee ucnonszyeMbix SCP. KoHTeHT, mproOpeTeHHbIH OJHUM YCTPOHCTBOM Yepe3 OIHY 3
ero cucreM SCP, moxer ObITh Oe30macHO mHepenaH W MOJIY4YEH HA JPYroM YCTPOHCTBE C IOMOLIBIO
pasnnuHbIX cucteM SCP B COOTBETCTBUM € IIPEIOCTaBICHHBIMY IIPABAMH.

Ha pucynxke I1.1 wmrocTpupyeTcst MOJeNb, OTUCaHHAS BBIIIIC.

SCP cepsep SCP xmment 1 SCP xnnenr 2
SCP-1
SCP-EE
SCP-1 SCP-1
N
| |
SCP-B SCP-1 > SCP2
SCP-IX SCP-1 >< SCP-3

X.1191(09)_FII.1

Pucynok I1.1 — Pexxum pyHKIMOHAJIBHOMH coBMecTUMOCTH cuctem SCP
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IL.3 Texunueckue 00gacTu GyHKIUOHAILHOH coBMecTUMOCTH cucTeM SCP

Crnenytorme o0IacT MPEACTABISAIOT COOOM KITFOUEBbIE 3JIEMEHThI ()yHKIIMOHAIBEHOW coBMecTUMOCcTH SCP B
pexumax SCP-EE, SCP-B u SCP-IX.

1 AyTeHTH(HUKAIHS YCTPOHCTB, Mob30BaTeieil u cucrem SCP

[Ipesxxne yem MoXeT OBITH MPOM3BENCHA Tepenada KOHTCHTa MEXAy 0o0BheKTamu, HeoOX0auMo 0e301acHO
YCTaHOBUTh HJCHTU(HHUKATOP OKOHEYHOTO YCTPOHCTBA M €ro BO3MOXKHOTO(bIX) Tojb3oBaTens(ei). Kpome
TOT0, TOCKOJBbKY MOCTABIIUKKA KOHTCHTA HE MOTYT JOBEpsATh KOHKpeTHbIM SCP, Heo0XomuMmo craenath
BO3MOXKHOH ayTeHTU(uKanuio npuHuManmux SCP wnmm ypoBHeW peanu3anuu J0 B3aUMHOTO OOMEHa
KOHTeHTOM. Takasi ayTeHTUQHKANWs JOJDKHA HMETh HAACKHYIO0 KPHITOrpa@uyecKyld OCHOBY U
BO3MOKHOCTb HCIIOJIb30BAaTh PAa3JIMYHbIC IUPOKO M3BECTHBIC MeTO bl M(ppoBoii moanucu. [lludpopanue ¢
OTKPBITHIM KJIIOYOM, B YACTHOCTH, OOECIICUMBACT HAJCKHBIA MEXaHH3M Ui IUPPOBBIX MOJMHCEH B
MPOTOKOJIAX ayTCHTU(UKALINH.

2 O0OMeH BbIpa:KeHUSIMH MIPaB

Paznuunpie SCP ncnonbs3yioT pa3inyHble SI3BIKM BBIpAXEHUS MpaB WK GopMaTsl JTuieH3uil. s pexruMoB
dyuaxkmuonupoBanus SCP-B m SCP-IX TpeOyroTrcs obmme cpenctBa BbIpakeHHs mpaB. OHH MOTIH ObI
npuHATh (hopMy oOmero s3bika BblpakeHus npaB (REL) wim tpaHcnsropa BelpaxkeHus mpas. [pyrum
BO3MOXHBIM MEXaHM3MOM OOMEHAa BBIPR)KEHHUSIMU TIPaB SIBISICTCS COTJIAaCOBAaHUE JIMLICH3HU.

3 OO6mue aaropuT™Mbl M (POBaHUSI AJ1s1 00MeHA KOHTEHTOM

st 6e3omacHoM nepenadn KOHTEHTa U3 30HBI KOHTPOJs ogHor SCP g0 30HBI KOHTpOS Apyroid SCP wim B
npenenax Toi xe SCP, HO Ha Apyrue ¢puzndeckue ycTpoiicTBa, Tpedyercs mudpoBanue KoHTeHTa. KoHTeHT
CTaHOBUTCS] HEMPUTOIHBIM K HUCIIOJB30BAaHUIO JIIOOBIMU 00BEKTaMH, 32 UCKIIOUEHHEM TEX, KOTOPBIE UMEIOT
COOTBETCTBYIOIIMH KIIOY WM KIIOYH, HeoOxoaumble s nemu¢poBanus. CyIIecTBYeT MHOMXKECTBO
Pa3NUYHBIX THIOB ANTOpPUTMOB MH(ppoBaHus (O104HBIA IMHQpP, TOTOKOBBIA MmHUQp, MmHUPpOBaHUE C
OTKPBITBIM KJIIOYOM H T. [.), HO T€ aJTOPUTMBI, B KOTOPBIX HCIOIB3YIOTCA CHUMMETPUYHBIE KIIOYH, KaK
[IPaBUIIO, Hauboyiee MOAXOIAT Ul BBICOKOCKOPOCTHOIO OOMEHa KOHTEHTOM. B memsax ¢yHKIMOHaIbHON
COBMECTHMOCTH JOJDKHO OBITH BBIOpAHO HEOOJBIIOE KOJIMYECTBO OOIEH3BECTHBIX aJTOPUTMOB. B maeane
JOJDKEH OBITH OTpeneNieH OAUH aJrOpUTM MO YMOIYaHHIO.

4 Ynpasienue njin o0MeH KJIIOYAMH yIIPaBJeHUs AJA 00IIUX aJTOPUTMOB U(POBAHUS

[Ipexxne 4eM MOKET MMETh MEeCTO OOMEH 0e30macHBIM KOHTCHTOM, HEOOXOIUMO TIepenaTh WM, B 00IIeM
clly4ae, CreHepHUpOBaTh KIIFOYM, KOTOPbIE OyIyT HCIOJB30BAaThCS B KOHKPETHBIX CIydYasx. YIIpaBJICHUE
KIIF0OYaMH, KaK MpaBUIO, B CUCTeMe 0e30MacHOCTH SIBISETCS HanOojee TPYIHOW YacThIO JUIS BBHITIONHEHHS.
Takue Meronmpl, Kak IIM(GPOBAHHWE C OTKPBITBIM KIIIOUOM, YHOPOCTHIIM paclpelesieHHe KIoueH s
YCTPOKCTB, HO JUIsl YCTAHOBJICHUS U TIOJJIEPXKAaHUS aJIeKBaTHOCTH 3TUX KItouel Tpebyercss MHPpacTpyKTypa
otkpbIThix kmtoued (PKI). Takas wuHdpacTpykTypa MOXeT OBITh CAaHKIMOHUPOBAaHA M  MOXET
MTOIJIEPXKUBATHCS JINIIEH3UPYIONINM OpPTaHOM, OTBETCTBEHHBIM 3a 3aIIUTy KOHTEHTA, B OTIMYHE OT OOIIeH
ceTeBOi 0E30MaCHOCTH.

5 Be3onacHocTh 3arpy3ku kiauenta SCP

B wuneane, mo0oe OKOHEYHOE YCTPOWCTBO IOJDKHO HMETh BO3MOXHOCTb OOMEHHUBATHCS KOHTEHTOM,
3aKOHHBIM 00pa30M ITONIYYCHHBIM OT APYTHX YCTPOWCTB W/WJIM C HCIIOJNBb30BaHUEM Kakux-muoo SCP B
COOTBETCTBHM C NPEIOCTABICHHBIMU IpaBamu, HampuMmep B pexume SCP-IX. 3amerum, onHako, 4to
IpenBapuTeIbHas 3arpy3ka kaxmoi cucreMbl SCP Ha kaxaoe TD B mporecce mpou3BoacTBa, Tpedyemas
PBIHKOM, BpSIZI JIM MPakTH4YHA, MOSTOMY HEO0XO0AUMO 00ecneynTh Oe30MAacCHBI MEXaHW3M Ui 3arpy3Kd U
BBITTOJTHEHUST BbIOpaHHOW cuctembl SCP Ha okoHewHOM ycTpoiicTBe. B 3Toil oOnactn B3auMopencTBHS
OTIpEIENICHHYIO POJIb UTPAIOT TaKKe 0OBEKTHI, Kak Oe30macHast 3arpy3Ka H IPOTOKOJIBI 0€30MacHOM 3arpy3Ku.

ITPUMEYAHMUE. — Ilpu ucnonb3oBanuu B3aumoneicTBusi SCP B OKOHEUHBIX YCTPONCTBaX M CHCTEMax, YCTPOHCTBA
IPTV nomxHBI MMETh HAJISKHYIO apXHUTEKTYpy IUisi oOecriedeHus! pyHKIMOHAILHONH COBMECTHMOCTH CHCTEM 3allHUThI
KOHTEHTA.

6 Be3onacHblii 3kcnopT Npas

Hnst 6e3onacHoro skcnopta mudpoBsix npas kiauneHT SCP IPTV nomkeH npoBepuTh, pa3pelaroT JIM IpaBa
HCIIOJIb30BaTh HKCIOPT, OPHEHTHPOBaHHBIH Ha cuctemy SCP. LludpoBsie mpaBa MOryT MMeETh (OpMATHI,
mo3BoJIstTonre TeneBoi cucreMe SCP skcroptupoBaTh npaBa. B atom ciydae, kimuent SCP IPTV momken
MIPOBEPUTH 3THU (POPMATHI MTPAB U Pa3pEUINTh COOTBETCTBYIOMIEH meneBoii cucreMe SCP skcropT mugpoBbIx
IpasB.
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11.4 DyHKIHMOHAJIBHO COBMeCTUMBIE apXuTeKTypbl SCP

MOoXHO paccMOTpETh JiBa BHJAa COBMECTMMOHN apxuTekTypbl SCP: mepBblii OCHOBaH Ha apXHTEKType
obOecrnieueHUs (YHKIIMOHAIBLHOW COBMECTUMOCTH C TOMOINBIO TOCPEAHHMKA, KOTOpas s BBITOJHEHUS
TpaH3akUWi i1 0OpabOTKM COBMECTHMOW Mepeladyd  HCHONB3YeT MNPOMEXYTOYHYIO CHCTEMY,
PaCHOJIOKEHHYI0 MEeXIy AByMs cuctreMamu SCP. Jlpyroidi BapuaHT SIBISETCS apXHTEKTypOH Ha OCHOBE
CTaHJIAPTHOTO TPOTOKOJIA, UCIOJB3YIOIeH CTaHAapTHBIE WHTEP(EHCHl W MPOTOKOJIBI JJIs MPeoOpa3oBaHUS
3alIMIICHHOT0 IU(PPOBOTO KOHTEHTa W CBS3aHHOM ¢ HUM WH(OpMAIMM MEXIY IBYMS Pa3sITHYHBIMH
cuctemamu SCP.

JIBa BO3MOXHBIX BapHaHTa apXUTEKTYpPHI IpUBEAEHbI Ha pucyHkax I11.2 u I1.3.

Ilocpennux $yHKIHOHATBHOH
coBmectumoctu SCP

X.1191(09)_FI1.2

. Wnrepdeiic pynkiponansHoi copmectumoct SCP

Pucynok I1.2 — Apxutekrypa odecneyeHnsi (PyHKIHOHAIBHOI COBMECTUMOCTH
€ IOMOIIBI0 NOCPEIHUKA

I HPOTOKOHH (byHKHHOHanLHOﬁ = l

X.1191(09)_FII.3

‘ Nurepdeiic dpyHkroHanpHoi copmectumoct SCP

Pucynoxk I1.3 — ApxutekTypa odecnedenus (PyHKIIUOHAILHOM COBMECTUMOCTH HA OCHOBE
CTAHIAPTHOT0 MPOTOKOJIA
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Onucanne pyHKIHOHATBHBIX 0JIOKOB

. Anantanusi KOHTEHTAa: AgJanralys KOHTEHTa OTBe4aeT 3a mpeoOpa3oBaHHE aJropuTMa
mudpoBanusi. Heckonbko 3amaHHBIX NMPEIBAPUTEIHHO ONpPEIETICHHBIX CTAaHJAPTHBIX AITOPHUTMOB
m(pOBaHHS YIIPOCTST 3TOT MPOIIECC.

. Ananranusi JUIEH3WU: AJanTanus JIMICH3WHA OTBEYACT 3a mpeoOpasoBaHue nuieH3WH. JIrobas
BpEMCHHasd WKW CTaHAapTHas JIMICH3UA, U3BCCTHasA O6eI/IM CTOpOHaM, MOOJDKHaA HNOAACPKUBATH
MOYTH TAaKOE K€ MPABO TMOBEJCHHS (AKTUBBI CPEIbl MIEPEeavyn U Hapa MOTHOMOYUN MOTpeOIeHus ),
KOTOpBIC OMpECICHBI B MEPBOHAYATBLHOMN JHIICH3UH. Psin npeoOpa3oBanuii npas (npeodpa3zoBaHue
dbopMaToB TpaB M CEMaHTHYECKOE MPeoOpa3oBaHHE) MOXKET OBITh BKIIOYCH B agalTaIldio
JIMIICH3UU. KpOMe TOTO, aganTanud JIMIOCH3MKM MOXET HCCTH OTBCTCTBCHHOCTH 3a HM3MCHCHHC
WH(OPMAIHH O MTPaBaxX U ee 0E30MacHyI0 J0CTABKY IeneBbiM KireHTam SCP.

. Anantanusi MeTaJaHHBIX: AjanTanus METaJaHHBIX OTBeYaeT 3a npeobOpazoBaHue WH(GOPMALIUU
MeTaJaHHBIX. BpeMeHHbIEe WU CTaHAapTHBIE METadaHHbIE, H3BECTHBIC O0CHM CTOPOHAM, JOJIKHBI
NOJJICPKUBATh Ty XK€ HMH(OPMAIMIO, YTO HCXOAHBIE MeTaJaHHble. B amanTaunio MeTagaHHBIX
MOJKET OBITh BKJIIOYEH psiji NMpeoOpa3oBaHUI MeTaJaHHBIX (CHHTAKCHMYECKHE U CEMaHTHYECKHe
npeoOpaszoBanusi). Kpome Toro, amanrtauusi MeTaJaHHBIX MOXKET HECTH OTBETCTBEHHOCTH 3a
MOBTOPHYIO HH(OpMAILHIO, METAIAHHBIX M HAJEKHO TOCTAaBIISATh UX Ha Ipyroi yuactok SCP.

. AyTtenTuukanusi W caHkouonupoBanme: Kaxaas BomineueHHas crtopoHa SCP  momxHa
paccymuTh, COOTBETCTBYEeT JIM Jpyras CTOPOHa IEJsIM  JIOCTHXKCHUS  (DYHKIMOHATBLHON
coBmectuMocTH SCP. OOBIYHO 3TO COMPOBOXKAACTCS IMPOIECCOM B3aWMMHOW ayTCHTH(HKAITUN B
KauecTBe MPeABApUTEIHHOTO MIara MexXy 1ByMs cropoHamu SCP.

Hcexmountenbubiii cay4aii: Eciu SCP A u SCP B HaxonsTcst B 0IHOM U TOM K€ YCTPOMCTBE WK B Clydae
CIENMaIbHOTO 3aIUIIEHHOT0 KaHama cBsi3u Mexnay aByms SCP, mporecc apanrtanuyu KOHTEHTa MOXKET HE
noTpedoBaTh PYHKIIMOHATLHONW COBMECTUMOCTH.

IL.5 Cuenapumn, npu kotopbix SCP-B nian SCP-IX npuMeHsII0TCS B 0KOHEYHOM yCTpOiicTBe

B »TOoM myHKTE OmMCHIBaeTCS TPU BO3MOXKHBIX CIieHapus, TpeOyromux B3auMHOro odmeHa SCP wmexny
3aIIUTON YCIyT U 3alIUTON KOHTEHTA.

II.5.1 OmnpenejieHnss TePMAHOB HCIOJIb3yeMBIX B CXeMe
. Bxoano#t mopt, uepe3 koTopsiit 3anuiaembiit KoHTeHT IPTV noctymnaer na SCP;

. BrixoaHoit mopt, uepe3 koTopblif 3amumaeMslii KoHTeHT [IPTV nmokumaer SCP.

I1.5.2  Cuenapmii 1: SCP ¢ SCP_IX

Hpyroe
IPTVTD Kontent IPTV, YCTPOMCTBO
3alHIaeMbIi
Kontent IPTV, SCP2 SCP2
samumaemerii — | SCP1_IN - SCP2_IN

SCP1 ouT

‘ X.1191(09)_FlI-4
Wupnkarop coemHeHus

Pucynox 11.4 — SCP ¢ SCP_IX

B stom ciyuae oxonewynoe ycrtporictBo (TD) IPTV umeer cucremy SCP ¢ SCP_IX nns mommepku
(byaknuoHanbHOW coBMecTHMOCTH Mexay IPTV TD 06e3 xpaHeHus, KOTopas TPUHAMAET TOJIBKO
OIIpeJeNiCHHbIE YCIyrH 0€30MacHOCTH W BHEILIHWE YCTPOWCTBA ¢ (pyHKIHMEH XpaHEHHs, MMEIOIINE TOJBKO
OTIpEIENICHHYIO 3alUTy KOHTCHTA.

st obecrieueHns 6e30macHON W TMOKOH CBS3M C BHEITHUMH YCTPOHCTBAMH, MPUHUMAIONTAMHU Pa3THIHBIC
MeXaHU3MBbI 3auThl KouTeHTa, IPTV TD nomxubl umets ckopee SCP_IX, Hexenun ocyliecTBiIeHUE BpeMs
OT BPEeMEHHU 0€30I1aCHOT'0 COSTUHEHUS MEXITy IByMs YCTPOMCTBaMHU.
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I11.5.3 Cuenapuii 2: SCP ¢ gonossauteasHbiM SCP-B u xpanennem
IPT TD

Konurenr IPTV, I L
samumaemplii ——p [ SCP1_IN —>i SCP1 B
SCP1 !

Xpanenue
SCP2

‘ Wuaukarop coeuHeHus
X.1191(09)_FI.5

Pucynox I1.5 — SCP ¢ nonosautensnsiM SCP-B u xpanenuem

B nannom cimyuae TD IPTV umeer SCP ¢ SCP-B mns obGecrieuenus QpyHKIIMOHATBHONW COBMECTUMOCTHU
MEXIY 3allUTON YCIYT U 3alIUTOH KOHTEHTa Ha OJJHOM YCTPOUCTBE.

[pouszBogurens [IPTV TD MoxxeT NpUMEHSATh COOCTBEHHBIN MEXaHHU3M 3aIUTHl KOHTEHTA JUISI BHYTPEHHETO
xpa"enusi. B Takom ciyuae, SCP_B He sBisieTcst HEOOXOAUMBIM U AJISl XPaHEHHSI MOXKET HCIIOIB30BATHCS
SCP1.

Jiia monnep Kk THOKOTO MOJKIIOYEHHS K KaKOMY-JTHOO BHIy BHYTPEHHErO XpaHEHHs, MPHHUMAIOLIEMY
pa3nuYHble MEXaHU3MBI 3aIUTHl KOHTEHTa, pekomenayercs, 4todsl TD IPTV 6but0 06opynosano SCP_B,
a He CIy4ailHbIM BapHaHTOM peanu3aluy O0e30IacHOI0 COCOUMHEHHUS MEXAY 3aLIUTOH YCIYyT WU 3allUTOH
KOHTEHTA.

I1.5.4 Cuenapuii 3: SCP ¢ xpanenunem n SCP_IX

Hpyroe
IPT TD YCTPOHCTBO
Konrent IPTV,
Kontent IPTV, XpaHeHn 3amlgué§1)ezMLm
samumaemsiii. ——p| | SCP1_IN f—p| “PAHCHAC SCP2_OUT » |SCP2 IN
SCP1 —
SCP1
i WHauKaTop COeUHEHUS X.1191(09)_FI1.6

Pucynok 11.6 — SCP ¢ xpanenuem u SCP_IX

B atom cimyuae, [IPTV TD wmmeer SCP c xpanenmem u SCP_IX ansg monmepxku (QyHKIMOHATBEHON
COBMECTUMOCTH MEXJY BHYTPEHHHM U BHEIIHUM MEXaHU3MaMHU 3aIlUThl KOHTEHTA.

JInst moayiepKKM THOKOTO MOIKIIOUEHHST K KaKOMY-JTHOO BUy BHYTPEHHETO XpaHEHHs, MPUHHMAIONIIEMY
pa3iIryYHble MEXaHU3MBI 3alIUTHl KOHTeHTa, pekoMeHayetcs, uro0sl TD IPTV 65110 06opynoBano SCP_B, a
HE CIyYyailHbIM BapHaHTOM peanu3aliu Oe30MacHOro COSAWHEHMS MEXIY 3allUuTOW YCIyr W 3alluTON
KOHTCHTA.
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Jlomosnenune 111

IIpumep npouecca 3amuThl KOHTEeHTa IPTV

(B0 JomomHeHue HE SIBISIETCS] HEOTHEMIIEMON YacThIO HAcTosMIeH PekoMenmamm)

Humxe onnceiBaeTcs mpuMep O6pa6OTKI/I VoD MPUJIOKCHUS AJId 3allIUThI KOHTCHTA:

Oman aymenmupuxayuu abonenma

—  AOoHeHT BbIOMpaeT npuiokenue VoD mocpencTtBoM "(yHKIIMOHANIBHOTO OJOKa KIMEHTA IS
oOHapy»eHHs 1 BEIOOpa yCIyT U IPUIIOKEHHH".

—  [ocne monydenns "PyHKINOHATHEHOTO OJI0Ka MPOQHIIS MPHIIoKeHH", " HYyHKIIMH MTPHIIOKEHHH
IPTV" otmpaBsT 3ampoc sl TPOBEPKH ATOTO abOHEHTA. B cilydyae yCHemHo#i aBTOpH3aIlnu,
uHQOpMAIKsl, OTHOCSIIASCS K JTOMYy aOOHEHTy, OyAeT COXpaHSATbCA B KAII-MAMSITH
"(pyHKuHMOHaTHHOTO OJI0Ka MPOQHIIS TPUITOKEHUS" TSI TIOMCKA.

Oman gvibopa KoHmenma

— AOOHEHT MOXXET BBIOpaTh onpeaeieHHyto cpeny konteHTa u3 ECG u "gyHKIMOHAIBHBIH 010K
npwiokeranss VoD " pocraBur Ha TD wHGOpManmuio O MECTONOJOKEHUHW BBIOPAHHOTO
kouteHta (URL).

— "(QyHKUMOHANBbHBIK OJIOK KJIMEHTa [UId [puiokeHus VoD" momyuutr [aHHBIE O
MECTOIIOJIOKEHUN KOHTEHTA VI Nlepeadr B "(DyHKIMU TOCTaBKH NMPHUIIOKEHUH KITueHTa".

Oman mud)poeanuﬂ 00CmasnsiemMo20 KOoHmenma

"(hyHKIMK TOCTABKU MPUIIOKEHHN KIMEHTA" MPUMEHSIOTCA IS (II(pOBaHHOT0) MEAUHHOTO
KOHTEHTA, UCIIOJIb3ys HHPOPMAIMIO O MECTOIOI0KEHUN KOHTEHTA, OHU TAK)KE MIPUMEHSIOTCA K
npaBaM M KIo4aM U3 "QYHKUMOHAIBHOTO ONOKa KIMEHTa AJs 3alluThl KOHTEeHTa',
OTHOCSIIMMCS K 3TOMY KOHTEHTY.

@a3za pacnpedenenus Kuoyell U npaes

— Ecmm sHer mpaB u wimodei, "(QYHKIMOHANBHBIN OJIOK KJIMEHTA JUIsl 3allUThl KOHTEHTA"
3ampocuT Takylo uHbopMmaruio y "(QyHKIHOHATRHOTO OJIOKa yHpaBIeHUS MpaBaMHd U
KimouaMu” mocraBmuka yeuyr [IPTV.

— "QyHKUMOHANBHBIA OJIOK YIpaBieHHS TMpaBaMH M KIOYaMU" TNPUMEHUT HHPOPMALUIO
aBTOPH3ALUK, CBA3AHHYI0O C O3TUM aOOHEHTOM, K "(QYHKIHOHAJIbHOMY OJIOKY mNpoQuiis
NPWIOKEHUs" Ui TPOBEPKH C TIOMOLIBIO HMMeIoUIelicss WHPOpPMAalUK, MMEEeT JIM JaHHBIA
a0OHEHT MMpaBa MOJXYYUTh 3alPOLICHHBII KOHTEHT.

— [lpu ycnemrHoii mpoBepke, MpaBa U KIIOYY JUIsi BRIOPAaHHOTO KOHTEHTA OYAyT IOCTaBIICHBI Ha
"YHKITMOHATBHBIA 00K KIHMEHTA IJIS 3alUTHl KOHTEHTA" .

— Tlocne momydeHus mpaB U KiIo4eH, "OyHKIIMOHATBHBINA OJTOK KIMEHTA JUISl 3aIlAThl KOHTEeHTa"
nepeacT KoY U NpaBo "(QYHKIMSIM KIUEHTA I JOCTaBKU KOHTEHTA", IUIs paciu(poBKH
KOHTEHTA U YIIPABJICHHS €r0 MCIOIb30BAHUEM.
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Jomosnenne IV

YupasJiieHue 3a10MTON M KONUPOBaHUeM KoHTeHTa DVB

(B0 [JomomHeHue HE SIBISIETCS] HEOTHEMIIEMON YacThIO HAcTosIeH PekoMenmarim)

B HacTosiieM TOTOTHEHUU COAEPIKUTCS KpaTKoe M3JIOKEHHE psfa crieluuKanuii mo 3amure KOHTEHTa U
ynpasneHuto konuposanrneM DVB (DVB-CPCM), kotopsie 0butn pazpadoranst ETSI.

Cucrema DVB-CPCM sBisiercs mOpUMEpPOM MOJHOCTBIO CTaHJAPTU3UPOBAHHOM CHCTEMBI 3alUThI
TEJICBU3MOHHOTO M JPYroro KOHTEHTa B JoMaimHed cetr u 3a ee mpeaenamu. Cuctema DVB-CPCM moxet
MOJTy4aTh KOHTEHT OT omnpezeneHHbpIx MCD (Win IpyruMy OpraHu3alusIMy) MEXaHU3MOB 3alUThl KOHTEHTA
IPTV u noanepxuBaTth 3amiuTy KoHTeHTa IPTV B TedueHue BCero >KU3HEHHOrO IMKJIa KOHTEHTa OT
MIOJTyYEHUsSI 10 TIOTpeOIeH s, BKIII0Yast XpaHeHre, 00padoTKy M SKCIOPT 3aIMIEHHOI0 KOHTEHTa Ha APyTHe
MeXaHu3Mbl obecrieuenust ©Oe3omacHocTd IPTV  mpu  OZHOBpEMEHHOM COXpaHEHHH IPAaBUIBHOTO
CaHKIIMOHUPOBAHHOI'O UCIIOIb30BAHUS.

IvV.1 BBenenue

Cucrema DVB CPCM sBnsercss CHUCTeMOM Ui 3allMThl KOHTEHTa U YMPABICHHUA KOMHPOBAHUEM
KOMMEpYEeCKOoro H OeCIUIaTHO  pPacHpoCTpaHsAeMOro IHM(POBOrO KOHTEHTA, JOCTAaBISEMOrO IS
UCTIOJb30BaHNUA JIOMAITHUMH YycTpoiictBamu u ceTsamMu. Cuctema CPCM ynpaBisieT HCIOJIB30BaHUEM
KOHTEHTa Ha BCEX JTamax: oT nogayu ero B cucreMy CPCM 10 KOHEYHOTO TOTpeOICHUS HITH SKCIIOpTa M3
cucreMbl CPCM B COOTBETCTBHH C OCOOBIMH MPaBUIIAMU MCIIOJIB30BaHMs Takoro koHTenra. Cucrema CPCM
MperHa3Ha4YeHa ISl MCIONB30BAaHMS TPH 3alllUTE€ BCEX THUIOB KOHTEHTa, HAlpHUMep ayauo-, BHIEO- U
CBSI3aHHBIX C HUMH mOpwiokeHud u paHHbeIX. Cucrema CPCM mpemocraBisier crienupHUKAAN TS
oOJer4eHns: B3aMMOJEHCTBUS TaKOro KOHTEHTa Tocie mojxaun ero B cucreMy CPCM  cereBbIMH
NOTPeOUTENIbCKUMU  YCTPOMCTBAMU Kak s JOMAIIHUX CceTed, Tak W JUId YAAJEHHOTO JOCTYyTIa.
Crnenudukanyss COCTOUT M3 4acTeil, HEKOTOpPBhIE M3 KOTOPBIX OMPENENSIOT CHIHAIM3ALWI0 M JEHCTBUS,
HEOOXOJMMBIe [ COONIONICHUS TEXHUYECKUX TpeOOBaHW, a JApyrHe 4YacTH OOBSICHSIOT JIOTHKY
NPEANOCHUIOK CeNU(UKAINK, B TOM Yncie Peann3anuio pyKoOBOASIMX MPUHIHUIIOB. DTamoHHas Mojaeib
siBIsieTcs ocHOBOM Juist cucteMbl CPCM © CIy’XUT KOHIICTIHIEH, Ha KOTOPOW Oa3upyIOTCs OCTaIbHBIC
00BEKTHI crieHU(UKAIHH.

Iv.2 OmnpenesieHust

Hapsny ¢ tepmuHamMu, copep)kKallMMuCS B OCHOBHOM TEKCTe, B HacToseM JlOMOJTHEHUH OMpeAessioTCs
CJIEAYIOIIUE TEPMUHBL!

IV.2.1 noayuats (acquire): OsnagaeT mpueM u morjomieHue cuctemoir CPCM konrenta u3sane CPCM
CHUCTCMBI.

IV.2.2 Touka mojyuenus (acquisition point (AP)): AGCTpakTHBIN (YHKIIMOHAIBHBIA OOBEKT CHUCTEMBI
CPCM, B KOTOPOM IIPOUCXOIUT MOTyIECHNE KOHTEHTA.

IV.2.3 noayuyenmue (acquisition): Ilpmem u mornomenue cuctemorr CPCM kontentra m3He CPCM
CHCTCMBI.

IV.2.4 cankunuonupoBanHas oduaacth (authorized domain ((AD): otnuunrensubiii Habop CPCM DVB-
COBMECTHUMBIX yCTpOﬁCTB, KOTOPBIC HAXOAATCA B CO6CTBCHHOCTI/I, ApCHAYIOTCA WM YIPABIAKOTCA YJICHAMU
OJIHOTO JIOMOXO3SIHCTBA; JOMOXO3SHCTBOM CUMTAETCs sdeiika oOIIecTBa, COCTOSINAs M3 BCEX JIIOJEH,
KOTOPBIC XUBYT BMCECTC, 3aHMMasA OJHO MU TO K€ MECTO XKXUTCILCTBA. 3ILCCI) HC JOcCJIaCTCs HHUKAKHUX
MPEIOIOKEHUN OTHOCUTENBHO (DPU3MUYECKOTO PACIIONOKEHHS YCTPONCTB, MPUHAMISKAIINX, aPSHYEMbIX
WJIN YIIPaBIACEMBIX WICHAMU CEMbH.

IV.2.5 canknuoHupoBaHHoe ucnojab3oBaHue (authorized wusage): PaspemenHoe wuCIOIB30BaHNE
KOHTCHTA, COCTOUT U3 psiJa YTBep)KIleHI/Iﬁ IIpaBUJI UCTIOJIB30BaHUA, IPUMCHACMBIX K JAHHOMY KOHTCHTY.

IV.2.6 norpedasars (consume): O3HayaeT MaTepUANbHYIO TIepefady KOHTEHTAa WM  BBIBOJ
OTPaHMYCHHOTO KOHTEHTA U3 OTpaHHYCHUH JII000TO IPYTroro UCIIOJIL30BAHNSI.

IV.2.7 Touka mnotpedjenuss (consumption point (CP)): AOGcTpakTHBII (HYHKIMOHATHHBIA OOBEKT
cucreMbl CPCM, B KOTOpPOM NMPOUCXOJUT MOTPeOIeHNE KOHTEHTA.
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IV.2.8 norpednenue (consumption): MaTtepuanbHas nepenada KOHTEHTa WM BBIXOJHOTO YCTpOICTBa,
coJieprkaliasl mpeoOpa3oBaHue WM CUTHAN, NPEISTCTBYIOLMHA TI000MY APYroMy HCIIOIb30BAHUIO, HEXKEIH
HEMEJUICHHOE TIpeo0pa3oBaHue KOHTCHTA B 3BYK U H300paKeHUE.

IV.2.9 enunuua xonteHrta (content item): J[MCKpeTHBINA SK3EMIUISIp KOHTEHTAa KOHEYHON IIIUTEIHHOCTH,
HanpuMep MporpaMMa/MepONPUSTUE WU X HETOJIHAS YaCTh.

IV.2.10 nuuen3usi koHTeHTa (content license): besomacHo nonnaepxuBaemasi U AOCTaBisieMasl CTPYKTypa
JaHHBIX, colepxaiias MHGOPMaLUI0, HEOOXOAUMYIO ISl YIPABIeHUsI 0€30IIacCHOCTBIO €IMHMIIBI KOHTEHTA
cucrembl CPCM.

IV.2.11 xonTeHT (content): JlaHHble, KoTOopble oxpaHsAtoTcs cuctemMoil CPCM; 0OOBIYHO 3TOT TEPMHH
OTHOCHUTCSA K ayIHOBU3yaJIbHOMY KOHTCHTY, BKJIIOYasl JOTIOJHUTEIIbHbIC JaHHBIE CONIPOBOXKICHHS, HATPUMED
CyOTHTPBI, KAPTHHKHW/TpaQuKy, aHUMAITHIO, BEO-CTPaHHIIBI, TEKCT, UTPHI, TPOTPaMMBI (KaK UCXOIHBIC KOJFHI,
TaK U OOBEKTHBIE KOJbI), CKPHUIITHI WM JIOOYI0 APYryi0 MHOOPMANHUIO, JOCTABISEMYIO H TMOTPEOIsIEMYTO
10JIb30BATENEM.

IV.2.12 xonms (copy): IIpouecc, ynpasngemsiii cuctemoii CPCM, B pe3ynbTrate KOTOPOro U3 MOJTyYEHHOTO
KOHTEHTA WJIN U3 CYIECTBYIOIIUX XPAHUMBIX €AMHHUI] KOHTEHTA CO3/IaeTCsl HOBas €MHUIA KOHTEHTA.

IV.2.13 ycrpoiictBo CPCM (CPCM device): YcTpoiicTBO, coaeprKaliiee OAUH WU 0ojiee YK3EMIUIIPOB
CPCM.

IV.2.14 cucrema CPCM (CPCM system): Ha6op noixrocThio coBMecTuMBIX CPCM ycTpoiicTB.

1V.2.15 npuioxenne ycrpoiicrBa (device application): JIro6as pyHkmmonassHas Bo3MoxkHOCTE B CPCM
ycTpoiicTBe, He oTHOCsmascsa kK CPCM.

IV.2.16 Touka 3kcnopra (export point (EP)): AGcTpakTHblii QpyHKIHOHATBHBIH 00beKT cucteMbl CPCM,
B koTopoM CPCM koHTeHT nokuaaet cucremy CPCM.

1V.2.17 skcnopt (export): Ilepeqaga kontenta CPCM wu3-miom 9eTKOW 3aIMTHI M YIIPaBICHUS CHUCTEMBI
CPCM Ha xouTponupyemsiit CPS, noBepennsiit CPS niu B He10BEpeHHYI0 00J1acTh.

IV.2.18 nepemecTuTh (MOVe): Ipoliecc KOMUPOBAHUA, P KOTOPOM OPUTHHAJ YAAISAETCS, CTUPAeTCa WIH
CTaHOBUTCS HEAOCTYTIEH.

1V.2.19 Bbixox (output): YcrpotictBo mHTepdetica mmu CPS, ucmomb3yemoe Ui Tepenadd KOHTEHTA
CPCM, noTpebiIeHHOTO KOHTEHTA HIIA SKCIIOPTUPOBAHHOTO KOHTECHTA.

IV.2.20 610k o0padoTku (processing entity (PE)): AOcTpakTHbIi (QyHKIMOHANBHBIH OOBEKT CHCTEMBI
CPCM, B xoTOpoM oOpabateiBaeTcs koHTeHT CPCM.

IV.2.21 odpadoTka (processing): CPCM-coBMecTHMEBIE OTepaIiii o Mu(POBAHUIO WM IeITH(POBAHIIO
KOHTEHTa Ha JTame MmoTpebimeHus wim sKcrnopra, HampuMmep KoHTeHT CPCM mpoxoauT paspemieHHOE
npeoOpa3oBaHne U3 CBOEH MepBOHAYaNbHOW ()OPMBI AJS CO3[aHWsl HOBOTO MPeoOpa3oBaHHOTO KOHTEHTA
CPCM wnmu Takoil W3BJICUEHHOW W3 KOHTEHTa WH(OPMANWHU, KaK YPOBEHb TPOMKOCTH 3BYKa WU
HEMOIBUKHBIE H300PaKEHIISI.

1V.2.22 undopmanusi 0 COCTOSIHUM MCHOJb30BaHusa (usage state information ((USI)): Meragannsie
konTeHTa CPCM, cooO0Imaronye 0 CaHKIIMOHUPOBAHHOM HCIIOJIb30BAaHUHM CUTHAJIOB JUIS KAXKIIOW €IUHUIIBI
kounTeHnTa CPCM.

1V.2.23 npocmartpuBath (view): [loTpebnars.
[MPUMEYAHUE. — Do Takxke BKIOYaeT B ce0s MPOCITYIINBAHIE TOIBKO ayTH0 KOHTEHTA.
IV.2.24 npocmoTp (viewing): [Torpebnenue.

[NPUMEYAHMUE. — D10 TakXke BKIOYaeT B ce0s MPOCITYIINBAHIE TOIBKO ayTHO KOHTEHTA.

Iv.3 CoxpaieHus 1 aKpOHUMBI

Hapﬂ/:[y C COKpalICHUAMH, COACPKAIMUMUCA B OCHOBHOM TEKCTC, B HACTOAIICM HOHOHHCHI/II/I HCIIOJIB3YHOTCA
CJICAYIOIHUEC COKPAICHUA:

AP Acquisition Point Touka nomyyeHus

APECS Acquisition, Processing, Export, [Nomyuenue, 06paboTKa, IKCIOPT, MOTPEOICHHE,
Consumption, Storage XpaHCHHE

CL Content License JInneHsust KOHTeHTa

Cp Consumption Point Touka moTpebaeHUs
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CPCM Content Protection and Copy 3amuTa KOHTEHTA U YIIPaBJICHUE KOMUPOBAHUEM

Management
CPE Customer Premise Equipment AOoHeHTCKoe 000pyI0BaHHE
CPS Content Protection System CucreMa 3aImuTh KOHTEHTA
DVB Digital Video Broadcasting LndpoBoe TeneBU3NOHHOE BEIIAaHHE
EP Export Point Touka sxcmopTa
PE Processing Entity Bbnok o6paboTku
SE Storage Entity brok xpaneHus
USI Usage State Information WHdopmManust 0 COCTOSHUH UCIONIb30BaHUS

V4 Apxurektypa CPCM

B nentpe cucrempt CPCM pacrnonoxeHa "CaHKIMOHMPOBaHHAs 001acTh" — COBOKYIHOCTH YCTPOWCTB,
MpUHAUIEKAINX JOMOXO3SICTBY, HaK€ €CIM OHHU pACHOJIOKEHBl naneko oT goMa. Konmenmusa AD
TIPU3HACT, UTO B DIIOXY CETEBHIX pa3BJICUCHUN NMPUBS3KAa KOHTEHTA K OIHOH TeneBu3noHHOM npructaBke (TD)
u npucoenuHenue Kk Hei TB-mucrnes vemoctaTtouno. Cuctema CPCM monydaeT KOHTEHT M3 HAJICKHBIX
HCTOYHUKOB, Takux Kak cuctema SCP IPTV, Ha nenoe TD unu ero yacte M 3aliuilacT NOTYyYEHHBIH MOTOK
nnu (aiin KOHTEeHTa, YIPaBJsisl TeM, KaK OH MOKET OBITh IIPOCMOTPEH, NEPEMEILEeH U CKONUPOBaH. SBissich
OCHOBOW Mojenu yrpaBieHus koHteHToM CPCM, Bxoasmmii koHTeHT moctymaeT B cuctemy CPCM u
ctaHoBuTcs kKoHTeHTOoM CPCM. Ynpasnenue konteHToM CPCM 1 ero 3amura ocyIecTBIsIeTCsS B CUCTEME
CPCM; xonTenT nokugaet cuctemy CPCM, xoraa oH moTpe0sieTcs MoJIb30BaTeNIeM WITH SKCIIOPTUPYETCS B
JIPYTYIO CHCTEMY.

CaHKIMOHMpOBaHHas 00/1acTh
OxoHeuHoe ycTpoiicteo IPTV
IIpumeHeHne ycTpolcTBa:
JIroGble pyHKIMOHANBHBIE
BO3MOKHOCTH, He cBsi3aHHbIe ¢ CPCM,
KOTOPBIMH 00naaeT ycrpoiicteo CPCM
Konrent, He 5[&15[}011114?10;1“
TocTrapmuk Oneparop oo malpis
ICoGcTBeHHHK] kourentom CPCM
KOHTEHTA yemr ’ cern a ] [lepepacnipenenenue
Lad
TB-Benanus IPTV Koureur CPCM v HMHTEPHET
IIpmmep CPCM ~ Bpemennoe
P| orcyrcTBHE
JiomMa
» | Hocumsbr/
“| DvVD
o| Tenedon/
*| aBromoGuis
|
7’ ‘~_~\
PP .
= 1
I Cucrema CPCM Bxopaumii Ipasa Ha 1
1 KOHICHI, HUCIOJIB30BAHUEC 1
1 BXOJISIIEr0 |
1 KOHTEHTa 1
1 Touka |
1 TIOJTy4YCHHUA I
1 CaHKIHOHH- |
1 POBaHHOE I
1 HCIIOJIB30BaHN ] 1
1 O6bekT KowntcaT CPCM I
1 XpaHCHHS CPCM O6BekT 1
1 06paboTKn 1
' '
] ]
1 Touxa Touxa |
: norpebieHus 9KCIIOpTa I
I
1 Tlpasa Ha 1
1 HCIIOIb30BAHUC 1
: TTotpebaeHHblit BKCHOPTHJ Bkcnoggggé)ﬂl;a:ﬂor” I
KOHTEHT PoRarTing: |
1 KOHTEHT | 1
! 1
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CPCM mnomnepxrBaeT pa3iudHbIE BHABI MCIOIL30BaHUS KOHTEHTA B JIOMAITHEW CETH, OHA TaKKE MOXKET
VIOPaBJIATh JOCTYIIOM K KOHTEHTY M3 YIAJICHHBIX MECT, TaKUX KaK HOYTOYK IpH IIHPOKOIIOJIOCHOM
coequHEHMH ¢ uHTEepHeToM. Mcmonmedys cucremy CPCM, mnoCTaBIIMKH YCIyT MOTYT COOOINATh
TIPOU3BOAMUTEISIM YCTPONCTB pa3pelIeHHbIC CICHAPWUH I KaKIOTO THIIA KOHTEHTAa. JTO OXBAaThIBACT
MHOTHE METOBI 3aIlIUTHI, TAKHE Kak MpuMeHsieMbie B TexHouormsix SCP IPTV, korfa KOHTEHT, Kak MpaBuilo,
OTPaHUYMBACTCA OT TOYKHM K TOYKE KabeleM CBS3M MEXAy HCTOYHUKOM KOHTEHTAa, HAalpUMep
TEJIEBU3MOHHOW MTPUCTABKON M yCTPOWCTBOM BOCIPOM3BEICHHS U(POBOTO KOHTEHTA.

Cucrema CPCM BBIXOOWT 3a paMKH TOJOOHOW JIOKAJM30BAHHOW 3aIlUTHI, MPEIOCTABISAS BEIIATEIISIM,
oreparopaM ceTed M COOCTBEHHHMKAaM KOHTEHTa BO3MOJKHOCTb pa3peliuTh YJIeHYy CEeMbU JOCTYI U3
yAAIEHHOTO MeCTa, HATPUMED U3 TOCTUHHIIBI BO BpeMs KOMAaHMPOBKH UITH OTITYCKa.

Cucrema CPCM Takxe MOXET pPa3peIlUTh I0Jb30BATENIIM KONUPOBAaHWE KOHTCHTA HAa MHOPTAaTHUBHBIE
YCTPOMCTBA M CheMHbIe HocuTend, HanpuMep DVD. Tloka ycTpoiicTBO BOCIPOM3BENEHUS NPUHAUICKUT K
TOMW K€ CAaHKIMOHMPOBAHHON 00JacTH, yCTPOHCTBO CMOXKET BOCHPOU3BOAMUTE CONEPKHMOE, Aa)Ke €CII OHO
OTKITIOYEHO OT JIoMa U ucXoAHbIX yciryT. KonrenTr CPCM He TpeOyeT OH-JaifH aBTOpU3aliy OT ITOCTABIINKA
yCIyT Ut 100aBICHUS WK YAAIeHHUs YCTPOICTB B/U3 CAaHKIIMOHUPOBAHHOM 00J1acTH.

Cucrema 3ammtel koHTeHTa CPCM He siBnsieTcss aBTOHOMHBIM OOpa30BaHMEM, OHAa BKIIOUACTCS/BXOAMT B
o0mryto ckBo3Hyto cucteMy pacnupeaeneHus SCP IPTV. o cytu, ona cocymectByet ¢ cucremoit SCP IPTV,
a He 3amenseT ee. B mo0om TD ucnons3oBanue cucrembl CPCM He siBiIsseTcs 00sA3aTeIbHBIM, €CIU HE OHO
MpeICTaBICHO, OJHAKO, B TakoM ciydae TD He Oyger mpenoctaBlieH MAOCTyn K JroOoMmy
CPCM-3amumennomy koHTeHTY. Tem He meHee, TD He HykHO BHenpsaTh Bce CPCM o0bekThl. Tpebyercs
BHEAPATH TOJIBKO TE, 4YTO IOJE3Hbl A JgaHHoro TD B cBere BBINOIHEHUS UM  (DYyHKIHOHAIBHBIX
norpedHocTell. Hampumep, mnpocTroe YCTpPOWCTBO MOXKET OCYHIECTBIATH TOJBKO (PYHKIHMOHAJIBHBIC
BO3MOXHOCTU monydyeHusi u morpebneHuss CPCM, ecnu emy He TpeOyloTcs (YHKUUM XpaHEHHS HIU
skcnopta CPCM.

Iv.S Iranonnas Mogeab CPCM u pyHKuMOHAIbHBIE 00bEKTHI

OtanoHHas MOJETb ONpeAessieT Ha0op M3 MATH a0CTPaKTHBIX (YHKIHMHA YHpaBICHUs, OXBaTHIBAIOIINX BCE
CIICHApHUH HCIIOJIb30BaHUsI KOHTEHTA B CpeJie OTPEOUTENs: oNydeHHe, XpaHeHue, 00paboTka, moTpediieHue
1 AKCTOPT. DTN HYHKIHUH MPeoOpa3yroTcs B MATh GYHKIIMOHAIBHBIX OOBEKTOB: TOYKA MOMYyYCHUS, OOBEKT
XpaHeHHs, 00BeKT 00pabOTKH, TOUka MoTpeOieHus U Todka skcmopTa. Ha pucynke VI.1 mokasaH BuI
cuctembl CPCM ¢ Touku 3peHust Habopa abCcTpakTHBIX (YHKIMOHAIBHBIX 00BEKTOB.

Taxum 00pa3om, KOHTEHT, BXoAsammid B cucteMy CPCM, s Toro uro6s! crate koHTeHTOM CPCM, nmomxkeH
OBITh MOJy4eH B TOUYKe Mody4deHHus ycTpoicTBoM CPCM, BBIMOMHSIOUIMM POJb TAKOM TOYKU MONYYEHHS.
Kontenr CPCM MoxeT XpaHUTbCA WIM 00pabaThIBaThCI COOTBETCTBYIOIIMMHU (YHKIHOHAIBHBIMHU
oOBbekTamu (00BEKTOM XpaHEeHHs, 00BEKTOM 00paboTKH) peann3oBaHHbIME B ycrpoiictBe CPCM. KonteHT
CPCM nokunaer cuctemy CPCM mpu ero moTpeOieHHH B TOYKE MOTPEOJICHUS WIH TIPH €ro dKCIOpPTE B
TOuKe 3KcropTa. M B 3TOM ciydae 3TH (QYHKIUOHAIBHBIE OOBEKTHI MOTYT OBITh PEaJH30BaHBI B JIIOOOM
ycrpoiictee CPCM.

Iv.6 CankuuonupoBanuas odjaacte CPCM

Yerpoiictea CPCM MoryT OBITh IOTHYECKH CTPYIIHPOBAHBI B CAHKIIMOHUPOBAHHOH obmactu. Ecnu Bce atn
yCTpOWCTBa MpHUHAUIEKAT OJHOMY JIOMOXO3SMCTBY, TO OHM MOTYT OIpPENEISITh CaHKIHOHHPOBAHHYIO
obmacte momoxossiictBa (AD). Takum 00pa3oM, CaHKIIMOHHPOBAHHYIO OOJACTh OIpEAesieT MecTo
Ha3HAYCHUs JJI KOHTEHTa, NpeoOpa3yeMoro B paMKax OJHOrO J0MoOxo3siiicTBa. B obOmem cimyuae, AD
MOKHO paccMaTpHUBaTh Kak JIOTHYECKOE TpyNIupoBaHue Bcex ycrpoiictB CPCM, npuHagiexammux 0IHOMY
JIOMOXO3SHCTBY, YCTPOMCTB, pACIIOJIOXKEHHBIX B OCHOBHOM MECTE JKUTEIBCTBA, YCTPOWCTB, PACIIONOKEHHBIX
B JIPyTOM MECTE€ JKUTENbCTBA (HAaIlpIMep, B KOTTEKE), IEPEHOCHBIX MOPTATUBHBIX yCTPOWCTBAX, KOTOPHIC
TOJNBKO TIEPHOJAMYECKH CBS3BIBAIOTCS C  BBIIMIEYKAa3aHHBIMU CTAllMOHAPHBIMU  YCTPOMCTBAMHU WU
YCTPOWCTBAMH, YCTAHOBJICHHBIX Ha TPAHCIIOPTHOM CpeNCTBe(ax), MPUHAIEKAIIUX 3TOMY JIOMOXO3AHCTBY.
AD mnpemnasHadeH i1 aBTOHOMHOW JIOTMYECKOW TPYMIBI YCTPOHCTB, OHA HE TpedyeT KaKoro-Iudo
BHEIIHETO YIpaBJIeHMsS. 3aMEeTHM, OJHAKO, YTO MOTYT OBITh ciydad, Korma AD cBsf3aHa ¢ KOHKPETHBIM
MIOCTABIIMKOM YCIYyT, KOTOPBIM MOXET MpeIokKUTh ympaBieHne AD, kak dYacTe NpeocTaBiIIeMbIX
MIOTPEOUTEINIO YCITYT.
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v.7 IIpaBuia ucnonb3zopanusi kKoHTeHTa CPCM

CaHKIIMOHUPOBaHHAs 00J1aCTh s J1t000# enuHuIbl KoHTeHTa CPCM — 3TO psii yCTaHOBOK UCIIOJIb30BAHUS,
BBIPQXCHHBIX B MpaBHIaX Hcoib3oBaHusS koHTeHTa CPCM. IlpaBuna ucnons3oBanuss CPCM mMoryt ObiTh
YCTaHOBJICHBI JUIsI TIOCTABIMMKA KOHTEHTA WJIM IIOCTABINHMKA YCIYT IJIH TMpeodpa3oBaHbl W3 ¢opmara
JIOCTaBKU (Hampumep, OecruiaTHoe paauoBemanue). CTeneHu, 10 KOTOPhIX MOTYT BBIIOJHSITHCS OTEpaIiuy
XpaHeHUs, TOTPEOJICHUs | O3KCIOpTa oOmepanui, MOryT OBITh MPEAMETOM CaHKI[MOHUPOBAHHOTO
ncnonb3oBaHus koHTeHTa. CPCM ompenenser oOmmii HAOOp MPaBWII UCTIOIH30BAHUS, KaX/IbIi ITOCTABIUK
KOHTCHTa MOJKET BBIOpaTh W W3BIEKATh HEOOXOMWMYIO CAaHKIIMOHHPOBAHHYIO OOJaCTh KOHTCHTAa B
cootBercTBytomeit cucteme CPCM. HabGop mnpaBun wucmonszoBanus CPCM paspaboTaH JOCTaTOYHO
THOKHMM, 9TOOBI OXBAaTHIBaTh BCE COOTBETCTBYIOIIME BAPHAHTHI 3alIUTHl KOHTEHTa W MOJIENIN YIIPABIICHUS, a
TaK)Ke KPaTKUM, YTOOBI COXPAHHUTH YETKHE M OTHOCHUTEIHHO MPOCTHIC MOJIEIIH MCIIOIL30BaHNS KOHTCHTA JIJIS
noTpeOuTeNs.

IV.8  Meragannbie uHGOPMALMHU O COCTOSIHUM HCIIOJIL30BAHUS

CaHKIMOHMpOBaHHAs 00JAacTh EIAMHUIl KOHTEHTa 3aKOJAMPOBaHA B BUIEC MeTaaaHHBIX KoHTeHTa CPCM,
Ha3bIBaCMbIX HH(oOpMammed o coctosHuu wucnoiab3oBanus (USI). Konrenr CPCM ynpasnsercs u
3amum@aercss B coorBeTcTBUM ¢ USI, mnpumeHseMoill 1 Kaxaod enuHULbl KoHTeHTa. [lomMumo
cootBercTBytomer USI cocrosHue mnepemadnm KocBeHHO otciexuBaercs cuctemoir CPCM, 0OBEKTHI,
oOJayaromnue MMpaBOM 3aKOHHOW aBTOopu3anuu KoHTeHTa B cucreme CPCM, MOTYT BBINIOJNHATH ApPYyTHE
m3MeHeHus coctossHus USI e AMHUIBI KOHTEHTA MOCye MOCTyIuieHus ero B cucremy CPCM.

IV.9 Kontent CPCM

TepmuHOM "KOHTEHT" B 0OIIEM CiIydae HA3BIBAIOT ayIHOBU3YAIBHOE COACPKAHUE TUTIOC JOTIOTHUTEILHBIC
JaHHBIC, HAPUMEP CYOTUTpHI, KAPTHHKHU, TpaQuKy, aHUMAIHIO, BeO-CTPaHUIIBI, TEKCT, UTPBI, TPOTPaMMBbI
(ucxomHBIN U OOBEKTHBIN KOBI), CKPUNITHI HIIH JI00YI0 IpyTyi0 HHPOPMAaLHUIO, KOTopas OyJeT AOCTaBlIeHa 1
notpebnena mnonp3oBarerneM. KonteHr CPCM — 3TO KOHTEHT, 3alWIaeMbli W yHpaBiIsSeMbId B
cootBeTcTBHM ¢ cucreMoii CPCM. EnwHWIIa KOHTEHTA SIBIIAETCS MHUCKPETHBIM JK3EMIUIIPOM KOHEUHOM
npogomkuTensbHocTd.  Kaxnas eauHuna koHTteHTa CPCM  compoBoXkIaeTcst JUIEH3MEM KOHTEHTa,
3akmovatoniel B cebe coorBerctBytouryto USI ¢ pacummpennsiMu MetaganabiMu CPCM. Cucrema CPCM
MO’KeT 00pabaThIBaTh COAEPKaHUE JINLIEH3UN KOHTCHTA M €AMHUIYY KOHTCHTA I10-Pa3HOMY B 3aBUCHMOCTH OT
LIEJIeBOM (DYHKIIMU W/WIIM TIPaBUjIa UCIIOJb30BaHus, Kak Toro Tpedyet USI.

IV.10 ¥Yerpoiicteo CPCM

YerpotictBo CPCM mpencraBisieT co00H yCTPOHCTBO, KOTOPOE OCYIIECTBISAET JIFOObIEe (hyHKIIMOHAIBHBIC
Bo3MokHoctTd CPCM  coBmecTrMbiM 0OpasoM. Peamuzanms QyHKIHOHANBHBEIX Bo3MoxkHocTed CPCM
HasbiBaetcs 3k3emiusipom CPCM. VYcrpoiictBo CPCM mnpesacraBnsier co0oi yCTpONCTBO, HA KOTOPOM
HaXOAWTCS OJWH WIH HEeCKONbKO 3k3eMIuisipoB CPCM. B mononnenne k ceoum CPCM pyHKIMOHATBEHBIM
BO3MOJKHOCTSIM OHO TakXKe MOXKET cojaepaTh Apyrue, He coBMectuMble ¢ CPCM dynkmmu. O6paboTka
CPCM konTenTa npousBoautcs sx3emisipaMmu CPCM Toibpko BHyTpH ycTpoiictBa. He CPCM koMmoHeHT
ycTpoicTBa He uMmeeT noctyna k KonteHTy CPCM. Yerpoiicteo CPCM mosket Takke BeIonHAT, He CPCM
(hyHKIIMOHABHYIO BO3MOXKHOCTH OOecriedeHus 0e30MacHOCTH Ui KOHTEHTA, MOCTYMAloIIero M3 IPYTHX
CHCTEM 3alIUTHI WU JIJIs1 0€30IaCHOTO 3KCIOpTa (MM BO3MOXKHOTO oTpednenus) kontenta CPCM.

Iv.11 HpaBHJ’[O HCHOJb30BAaHUA U I/IH(I)OpMalll/lﬂ 0 COCTOSAHMHU HCIIOJIB30BaHUSA

[IpaBuno ucnonb3oBanusi B CPCM sBisieTcss KOHKPETHOM oOmepanueld Wi XapaKTePUCTHKOM KOHTEHTa,
KOTOpBIE JOJDKHBI KOHTPOJIHMpOBaThCs B pamkax cucteMbl CPCM. Ilomupiii HaboOp yTBEp)KAECHUN MpaBUI
WCIOJIBb30BaHMsl Uil KOHKPETHON €IMHMIIBI KOHTEHTAa Ha3bIBaeTCs CaHKIMOHHPOBAHHBIM HCIOJIb30BAHUEM
atux enuHul KoHTeHTa CPCM. CaHKIIMOHMPOBAaHHOE HMCIOJIB30BAaHUE E€IUHHI] KOHTEHTA BBIPAYKAETCS €ro
KOIUpOBaHWEM B wWH(poOpMamuu o coctosHun wucnoiab3oBanne (USI), meramanapix koHTeHTa CPCM,
CUTHAIM3UPYIOMIKX O CAHKIIMOHUPOBAHHOM HCIIOJIb30BAHUH TAaHHOTO KOHKPETHOTO KOHTEHTA.
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Jomonnenue V

Cxema 0e30MacHOI0 TPAHCKOAMPOBAHUS

(B0 JomomHeHue HE SIBISIETCS] HEOTHEMIIEMON YacThIO HAcTosMIeH PekoMenmamm)

V.1 O030p cxeMbl 6€30MACHOT0 TPAHCKOAMPOBAHUSA

TpaHckonupoBaHuEe KOHTEHTA MPUBJICKAII0 MHOTO BHUMAHHS B CBSI3U C POCTOM IOMYJISPHOCTH Pa3IHIHBIX
TATIOB yCTpoiicTB, Takux Kak KIIK, me-PC ycTpoHCTB, COTOBBIX TeiaehOHOB, MOOWIIBLHBIX YCTPOWUCTB U
cMmapT-TeneoHoB. TpPaHCKOAMPOBAHWE OTHOCUTCS K TMPOIECCY NPeoOpa3oBaHUsS MYJIbTHMEIUIHOTO
KOHTEHTa, HallpuMep KapTHHOK, TeKCTa, 3ByKa W BHJEO M3 MepBOHaYalbHOTO (hopMaTa B Ipyrou Qopmar
WA Ka4ecTBO.

TpaHcKkOIMPOBaHUE CTPEMUTCS YMEHBIIUTH 3aJCPIKKY 3arpy3Kd MyJIbTUMEIUHHOTO KOHTECHTA MO KaHajlaM
JOCTYTIa C HU3KOH MPOIYCKHON CITIOCOOHOCTHIO, HAPUMeEp KaHallaM ¢ MOJEMOM U KaHajlaM OecIpOBOIHOTO
IOCTyTa, W pa3peluTh HECOOTBeTCTBHE (opMaTa KOIWPOBAaHUS YCTPOWHCTBA KIMEHTA M Qopmara
KOJMPOBAHHUS YCTPOWCTB TMOCTaBIIMKA MYyJbTUMEAWAa KOHTeHTa. OHO TaKXke IMO3BOJSET OKOHCYHOMY
YCTPOMCTBY C OTPaHUYCHHBIMH BBIUYHCIUTENBHBIMA BO3MOXHOCTSIMH OTOOpaXaTh KOJUPOBAHHBIN KOHTEHT
Ha OCHOBE BO3MO)KHOCTEH TPaHCKOJAUPOBAHUSI.

CymecTByloT Tpu OOBEKTa CXeMbl 0€30acHOT0 TPAaHCKOAMPOBAHHA: OTIPABUTENb, MPOMEKYTOUHBIX
CETEBOH y3€ll U MOJIb30BaTeNlb OKOHEUHOro ycrpoiictBa IPTV. OyHKUMA TpaHCKOAUPOBAHUS HAXOIUTCS Ha
MPOMEXYTOYHOM CETEBOM y3J€, pAaCMOJOKEHHOM MEXIY IOCTaBIIMKOM KOHTEHTA W OKOHEYHBIM
ycTpoiicTBoM. CyllecTByeT 1Ba THIIA APXUTEKTYypbl TPAHCKOAUPOBAHMS: TPaJWILMOHHAS apXUTEKTypa
TPaHCKOJUPOBaHU U Oe30TIacHasi apXUTEKTypa TPAHCKOIUPOBAHUSI.

B TpamMuMOHHON apXHTEKType TPaHCKOAMPOBAHUS B Kadye€CTBE IPOMEKYTOUHOIO CETEBOIO Y3JIa MEXIY
CEpBEPOM U OKOHEUHBIM YCTPOMCTBOM HCHOIB3YETCA MOAYJIb-NOCPENHUK TpaHCKOAUpoBaHusl. OTIIpaBUTETh
mu@pyeT KOHTEHT C COOTBETCTBYIOIIUM KOI(G(HUUMEHTOM KOMIPECCHHM W IepenaeT 3amn(poBaHHBIN
KOHTCHT Ha HpOMe)KYTO‘IHLIﬁ CEeTeBOI y3€i1, Ha3bIBACMBbIi1 MOOYJIEM-TTIOCPCAHUKOM TPaHCKOAWPOBAHUA.
Monynb-oCcpeAHUK TPAaHCKOAMPOBAHMS ACKOAMPYET 3allM(POBAHHBIA KOHTEHT C JIEKOMIpeccHed. 3aTteM
OH M3MEHSAET pa3Mephl KOHTEHTa WiM (opMaTr ¢ HOBBIM CXKaTHEM H, B 3aKJIIOYEHHE, BHOBb HIM(pyeT
TpaHCKOAMpYEMble MaHHBIE [T Mepeaadyrd Ha OKOHEYHOe YCTpoHcTBO. OKOHEYHOE YCTPOICTBO EKOAUPYET
3amu(pPOBaHHBI KOHTEHT U JAEKOMIIPECCUPYET €r0 C MOMOIIBI0 HOBOTO arOpUTMa KOMIIPECCHU. 3aMETUM,
OJIHAKO, 4TO IpobiemMa 6e30MacHOCTH BO3HHUKAET B MOAYJIE-TIOCPEIHUKE TPAHCKOAUPOBAHUS, TO €CTh IIOCTE
TOT0, KaK KOHTEHT OB pacmmpoBaH B MOIYJIe-IOCPEIHUKE TPAHCKOAUPOBAHMUS, U IO TOTO, KaK OH OyneT
3amu(poBaH, B MOAYJIE-TIOCPEIHIKE TPAHCKOAUPOBAHMS HAXOAWTCA He3aln(poBaHHbIM KOHTEHT. MHBIMU
CIIOBaMH, HAOJIOJATeNb MOXET MOJYYUTh JOCTYH K HE3aKOJUPOBAHHOMY KOHTEHTY MOCPEICTBOM
nojcnymuBanus. Takol He3amM(POBAHHBI KOHTEHT OCNA0JseT TapaHTHH CKBO3HOH 0€30macHOCTH
KOH(QHICHINAILHOCTH, B KOTOPOH TOJIBKO OTHPABUTENb U JIETHTUMHBIA KIMEHT AOJDKHBI MOMYYUTh JOCTYI K
KOHTEHTY B He3aIlIn(POBAaHHOM COCTOSHHH.

Hnst pemieHns npoOieMbl 6€301acHOCTH ObLTa TIPEAIOKEeHA apXUTEKTypa 0€30MacHOr0 TPAHCKOTUPOBAHUSI.
CxemMa 0e€30macHOTO TPAHCKOTUPOBAHUS MPEACTaBIsIET cOo00 cBoero poja cxemy O0e30HacHOCTH,
MTO3BOJISAIONIYI0 MMPOMEXYTOYHBIM CETEBBIM Y3JIaM BBIMONHATH TPAHCKOIUPOBaHUE 03 paciIm(poBKH TpU
COXpaHEHUH CKBO3HOW O0€30MacHOCTH. JTa CXeMa MOXKET OBITh ONKCaHa COYETaHHEM MacCIITa0HpyeMOro
KOJMPOBaHHS, IPOTPECCUBHOTO MUGPOBAHUS U NakeTHpoBaHus. [ mepenayn nHGOPMAIUN OTIIPABUTEIh
BBITIOJTHAECT (YHKIHUIO O€30macHOr0 TPAaHCKOAWPOBAHUS, CO3[aBas MacITabupyemble 3antudpoBaHHBIC
ITIaKEThl BUACO, U IIO6aBJ'I$IeT 3aroJIOBOK B HeSaH_II/I(i)pOBaHHOM BHJC, HpOMeX(YTOQHBIﬁ CceTeBOM Y3€JI YUTacT
He3alIn(ppPOBaHHBIA 3aroJIOBOK W HCHOJB3YeT OSTy HHPOPMAIMIO Ui COKPALICHUS MM YAaleHUs
COOTBETCTBYIOIIMX IMAaKETOB B 3aBUCUMOCTH OT JKE€JIaeMOM orepaluu TpaHCKOJIWpoBaHus, TepMuHain [PTV
pacudpoBEIBaeT 3aIU(pPOBAHHBIC TAKETHI U JICKOJUPYET OOBIYHBINA TEKCTOBBIN MAaKeT AJIS CO3AaHUs BUIEO.
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Cepus A
Cepust D
Cepus E

Cepus F
Cepus G
Cepust H
Cepus |
Cepus J

Cepus K
Cepus L

Cepus M

Cepust N

Cepus O
Cepus P
Cepus Q
Cepust R
Cepus S
Cepust T
Cepusa U
Cepus V
Cepus X
Cepus Y

Cepust Z

CEPUM PEKOMEHJALIMIA MCD-T

Opranwuzanus pa6otst MCO-T
OOmume npUHIKIB TaprpUKaIUT

OOmmas FKCIITyaTanus ceTH, TeleoHHas CITyk0a, QYHKIIMOHHPOBAHUE CITYKO U
4enoBeveckue GpakTopsl

HerenedoHHbIe CyKOBI 3JICKTPOCBSI3U

Cucremsl U cpesia iepeauu, u(ppPoBbIE CUCTEMBI U CETH
AynHOBU3yalIbHBIC U MYJIBTUMEAMUHBIC CUCTEMBI
udposas ceTh ¢ UHTErpaLUeH CIIyK0

KaGenbHbIe ceTn 1 nepeadya CUTHANIOB TeIEBU3UOHHBIX U 3BYKOBBIX MTPOTPaMM H JPYTUX
MYJIBTUMEIUHHBIX CUTHAJIOB

3amura oT IoMex

KoHcTpykius, mpokiiajka u 3aiura Kadelel 1 Ipyrux 3JIEMEHTOB JIMHEHHO-Ka0eIbHBIX
COOPYXKEHUM

YnpaBneHue 31eKTpocBsI3bi0, BKIoUas CYD U TeXHUYeCcKoe 00CITy)KUBaHUE ceTei

Texaudeckoe OGCJ'IY)KI/IBaHI/IeZ MCKAYHAPOAHBIC KaHAJIbI IIEpEaAavu 3BYKOBBIX U
TEJICBU3NOHHBIX IIPpOTrpaMM

TpeboBaHus K H3MEPUTEIHLHOH amnmaparype

KadectBo TenedonHoi# nepenaun, TenedOHHBIE YCTAHOBKH, CETH MECTHBIX JIMHHMA
KommyTarus u curaamm3aris

Tenerpaduas nepemaya

OxoneuHoe 000pymOBaHUE I TeNerpadHbIX CITy)KO0

OxoHeuHOe 000pyIOBaHUE IS TEIEMATHIECKUX CITYKO

TenerpadHas KoOMMyTaIus

[lepenava qaHHBIX TIO TeneOHHOHN ceTH

CeTH nepegaym JaHHBIX, B3AUMOCBS3b OTKPBITHIX CHCTEM U 0€301aCHOCTh

I'mobanpHas nHbOpMaIioHHas HHPPACTPYKTYpa, aCHEKTH MPOoToKoma HTepHET U ceTh
MOCTEAYOUUX TTOKOJICHUHN

S3pIKH 1 00TIIHIE aCTIEKTHI TPOTPAMMHOTO OOECTIEUEHHS TSI CHCTEM JJIEKTPOCBSI3U

OtnevartaHo B LLiBenuapum
Kenesa, 2009 .
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