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摘要 

近来，由于身份（ID）盗窃的增加，很多应用服务，尤其是金融服务，要求更可靠或更

全面的身份认证方法，如多因素认证。例如，一次一密认证以及其他新的身份认证方法被用

于取代传统的基于口令的身份认证。 

多种身份认证方法的组合使多身份服务提供者（IdSP）增强了对身份认证的保证能力。

ITU-T X.1154建议书为服务提供者提供了多身份服务提供者环境下组合认证的通用框架。本

建议书涉及三种组合认证方法，即：多因素认证、多方法认证和多重认证。 

为了在多身份服务提供者组合的情况下维持认证保证的总体水平，本建议书中的框架描

述了各模型、基本操作及对每一模型组件的安全要求以及模型组件间的各种信息。 

此外，该框架对各模型、基本操作及安全要求的描述也用于支持管理多身份服务提供者

组合的认证服务。 
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前言 

国际电信联盟（ITU）是从事电信领域工作的联合国专门机构。ITU-T（国际电信联盟电信标准化

部门）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，并且为在世界范围内实现电信

标准化，发表有关上述研究项目的建议书。 

每四年一届的世界电信标准化全会（WTSA）确定ITU-T各研究组的研究课题，再由各研究组制定

有关这些课题的建议书。 

WTSA第1号决议规定了批准建议书须遵循的程序。 

属ITU-T研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工技术

委员会（IEC）合作制定的。 

 

 

 

 

注 

本建议书为简明扼要起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运营机

构。 

遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操作

性或适用性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“应该”或“必

须”等其它一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何一方遵

守本建议书。 
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引言 

近来，由于身份盗窃的增加，很多应用服务，尤其是金融服务，要求更可靠或更全面的

身份认证方法，如多因素认证。例如，一次一密认证以及其他新的身份认证方法被用于取代

传统的基于密码的身份认证。 

关于安全应用服务认证的ITU-T建议书（见[b-ITU-T X.509]及[ITU-T X.1141]）是标准的

认证框架。ITU-T建议书的基本出发点是一个服务提供者和/或用户同属于由一个身份服务提

供者提供的安全域，即使服务提供者与用户属于不同的安全域。为了增强认证，身份服务提

供者需要使用更有力的认证方法（例如 [b-ITU-T X.1151]、 [b-ITU-T X.1084]、 [b-ITU-T 
X.1086]以及[b-ITU-T X.1089]中提到的方法）。 

另一方面，经常出现一位用户从数个身份服务提供者那里检索到数个身份，且一个服务

提供者与数个身份服务提供者建立信任关系。在这种多身份服务提供者环境下，当服务提供

者使用多身份服务提供者（IdSP）认证用户时，可能存在加强认证的其他方式。 

此外，即使服务提供者（SP）实施更强的身份认证，仍可以使用桥接式身份服务来组合

多身份服务提供者。 

然而，由于各身份服务提供者由不同的提供商运营，对多身份服务提供者进行简单的组

合可能会导致整个认证级别的崩溃。 

因此，要求通用框架描述出各模型组件的模型、基本操作和安全要求，以及模型组件间

的各种信息，并以此在多身份服务提供者组合的情况下保持认证保证的整体水平。 

另外，更强大的/更可靠的认证需求增加了认证系统运行和/或管理的复杂性。因此，管理

多身份服务提供者组合认证服务被用于认证代表应用服务的用户。这一认证服务需要管理符

合各应用服务认证策略需求的多身份服务提供者组合。 

该框架还应描述出模型、基本操作及安全要求以支持认证服务。 
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ITU-T X.1154 建议书 

多身份服务提供者环境中组合认证的通用框架 

1 范围 

本建议书为服务提供者提供了用于多身份服务提供者（IdSP）环境中组合认证的通用框

架，以实现诸如多因素认证等组合认证。 

为了在多身份服务提供者（IdSP）组合的情况下保持认证保证的总体水平，本建议书中

的框架描述了各模型组件模型，基本操作及安全要求以及模型组件间的各种信息。 

此外，该框架对模型，基本操作及安全要求的描述也用于支持管理多身份服务提供者

（IdSP）组合的认证服务。 

2 参考文献 

下列ITU-T建议书和其他参考文献的条款，通过在本建议书中的引用而构成本建议书的

条款。在出版时，所指出的版本是有效的。所有的建议书和其他参考文献都面临修订，使用

本建议书的各方应探讨使用下列建议书和其他参考文献最新版本的可能性。当前有效的ITU-
T建议书清单定期出版。本建议书中引用某个文件，并非确定该文件自成一体时具备建议书

的地位。 

[ITU-T X.1141] ITU-T X.1141建议书 (2006)，《安全断言标记语言（SAML 2.0）》。 

[ITU-T X.1254] ITU-T X.1254建议书 (2012)，《实体认证保证体系》。 

3 定义 

3.1 他处定义的术语 

本建议书使用下列他处定义的术语： 

3.1.1 断言（assertion）[b-ITU-T X.1252]：一实体在没有有效性凭证的情况下做出的声

明。 

3.1.2 保证水平（assurance level）[b-ITU-T X.1252]：表明对实体和所介绍的身份信息之间

关联性的置信程度的量化表示。 

3.1.3 认证（authentication）[b-ITU-T X.1252]：对实体和所介绍身份之间关联性实现充足

信任的过程。 

3.1.4 认证保证（authentication assurance）[b-ITU-T X.1252]：是声称为或预期为沟通伙

伴的实体，在认证过程中实现的信任度。 

注 – 信任是基于在沟通实体和显示的身份之间绑定的信任程度。 
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3.1.5 最终用户（end user）[ITU-T X.1141]：以应用为目的利用资源的自然人。 

3.1.6 标识符（identifier）[b-ITU-T X.1252]：用来在语境中识别实体的一个或多个属性。 
3.1.7 身份（identity）[b-ITU-T X.1252]：以一个或多个信息元素表示一实体，使实体足以

在语境内得到区分。在身份管理（IdM）中，术语身份被理解为语境下的身份（属性子集）

即，属性的多样性受限于实体存在和互动的边界条件（语境）框架。 

注 – 各实体通过一个综合身份表示，它包括所有描述这类实体（属性）的可能信息元素。然而，这

种综合身份是一个理论问题，不包括任何描述和实用情况，因为可能的属性数量是无限的。 

3.1.8 身份服务桥接提供者（identity service bridge provider）[b-ITU-T X.1252]：作为其他

身份服务提供者中可信赖的中介身份服务提供者。 

3.1.9 身份服务提供者（identity service provider (IdSP)）[b-ITU-T X.1252]：认证、维护、

管理并可能创建和分配其他实体身份信息的实体。 

3.1.10 信赖方（relying party）[ITU-T X.1141]：根据来自另一个系统实体的信息决定采取

动作的系统实体。例如，信任赖方依赖于从有关主体的断言方（SAML机构）接收到的断

言。 

3.1.11 服务提供者（service provider）[ITU-T X.1141]：系统实体所代表的角色，在服务提

供者处，系统实体向责任人或其他系统实体提供服务。 

3.2 本建议书定义的术语 

本建议书定义下列术语： 

3.2.1 认证因素（authentication factor）：一种证书，认证因素包括三种：所有权因素，

知识因素以及生物识别因素。 

3.2.2 生物特征识别因素（biometric factor）：一种认证因素，认证用户身份或用户所做

的事。 

3.2.3 组合认证（combined authentication）：一种使用多重证书的认证。 

3.2.4 当前保证水平（current assurance level）：某一实体在当前时间点的认证保证水

平。 

3.2.5 知识因素（knowledge factor）：一种认证因素，认证用户所掌握的信息。 

3.2.6 多因素认证（multifactor authentication）：一种使用三类认证因素中的两种以上的

证书的认证。 

3.2.7 多方法认证（multi-method authentication）：使用来自不同认证方法的多种证书的

认证。 

3.2.8 多重认证（multiple authentication）：使用来自同一认证方法的多种证书的认证。 

3.2.9 所有权因素（ownership factor）：一种认证因素，认证用户所拥有的物品。 

3.2.10 所提供保证水平（provided assurance level）：某一身份服务提供者（IdSP）认证用

户时所提供的保证水平。 

3.2.11 所需保证水平（required assurance level）：某一服务提供者提供其服务时所要求的

保证水平。 
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4 缩写词和首字母缩略语 

本建议书使用下列缩写词和首字母缩略语： 

ID  身份 

IdM  身份管理 

IdSP  身份服务提供者 

PKI  公开密钥基础设施 

SAML  安全断言标记语言 

SP  服务提供者 

5 惯例 

在本建议书中： 

“需要”（is required to）指的是必须严格遵守的要求，要声明与本建议书一致就不得

偏离这种要求。 

“建议”（is recommended）指的是推荐采取但并非必须遵守的要求。因此在声明一致

性时不用提及这种要求。 

“禁止”（is prohibited from）指的是必须严格遵守的要求，要声明与本建议书一致就

不得偏离这种要求。 

“可选”（can optionally）指的是允许的任选要求，没有任何推荐的意思。该术语并不

意味着供应商必须实施这一选项，是否启用这一特性由网络运营商/服务提供者任选；而是

指供应商可以视情况选择提供这一特性，同时仍然声明与本建议书一致。 

6 组合认证的类型 

本建议书提出了如下三种组合认证方法： 

– 多因素认证，使用来自三种认证因素中的两种以上因素的证书的认证。例如，（1）
通过存储在智能卡中的公开密钥证书进行认证，（2）使用硬件设备通过一次性口令

进行认证，以及（3）一次性口令认证与生物识别认证相组合的认证为多因素认证的

实例。 

– 多方法认证，使用来自不同认证方法的多重证书的认证。例如，（1）一次性口令认

证与密码认证相组合，（2）指纹认证与指静脉认证相组合为多方法认证的实例。 

– 多重认证，使用来自同一认证方法的多种证书的认证。例如，（1）双重密码认证，

（2）使用多指纹的指纹认证为多重认证的实例。 

以上三种认证方法的不同之处在于证书的组合方式。此外，“认证因素”对证书进行了

分类，分别为所有权因素，知识因素以及生物识别因素三类。 
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– 所有权因素是根据用户所拥有的物品进行识别，例如，智能卡，安全令牌，软件权

标，固网电话以及移动电话。 

– 知识因素是根据用户所掌握的信息进行认证。例如，密码，口令短语以及个人识别

码（PIN）。 

– 生物识别因素是根据用户的身份或所做的事进行认证。例如指纹、指静脉以及虹

膜。 

7 多身份服务提供者（IdSP）环境中的认证模型 

7.1 关于服务提供者的基本模型 

如从服务提供者的角度考虑认证模型，则应在用户收到应用服务时考虑以下因素： 

– IdSP所提供的认证方法是单因素认证还是组合认证。 

– 模型包括的是单一IdSP还是多个IdSP。如果模型中包括多个IdSP，这些IdSP所提供的

同一种认证方法还是不同的认证方法，如果IdSP提供不同的认证方法，这些方法是

不同因素还是相同因素。 

 因此，为了实现组合认证，根据SP以及IdSP的数量，共有8种功能模型以及1种组合

认证（见表1）。此外，如果多重IdSP环境中存在多用户，且一位用户不一定与所有

IdSP均建立信任关系。换句话说，可将IdSP根据与其建立了信任关系的一组用户进

行分组（见图1）。在这种情况下，还要考虑以下因素。 

– 根据IdSP与用户建立的信任关系将IdSP划入一组或多个组。 

若IdSP被划入一组中，则表1中的T-3至T-8模型适用。 

若IdSP被划入两组以上的组别中，则可以考虑采用T-9至T-14模型（见表2）。 

 

表1 – 基本认证模型（若IdSP被划为一组） 

 IdSP数量 认证方法类型

数量 
由一位IdSP所提供的

认证方法的类型 
IdSP分组

的数量 
由组合IdSP所提供的 

认证方法 

T-1 一个 一种 单因素 1 无 

T-2 组合 1 组合（注1） 

T-3 多个 一种 单因素 1 多重 

T-4 组合 1 组合（注1） 

T-5 多种 
（不同方法） 

单因素 1 多重，多方法（注2） 

T-6 组合（多重或多方

法） 
1 多重，多方法（注3） 

T-7 多种 
（不同因素） 

单因素 1 多重，多方法，多因素

（注2） 

T-8 组合 1 组合（注3） 
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表1 – 基本认证模型（若IdSP被划为一组） 

 IdSP数量 认证方法类型

数量 
由一位IdSP所提供的

认证方法的类型 
IdSP分组

的数量 
由组合IdSP所提供的 

认证方法 

注1 – 三种组合认证均可提供，但是所提供的认证方法要取决于IdSP所提供的认证类型。 

注2 – 三种组合认证均可提供，但是所提供的认证方法要取决于IdSP的选择。 

注3 – 三种组合认证均可提供，但是所提供的认证方法不仅取决于IdSP所提供的认证类型，同时也

取决于IdSP的选择。 
 

 

 

 

 

 

 

 

图1 – 根据与用户的信任关系对IdSP进行的多重分组 

 

表2 – 基本认证模型（若IdSP被划分为若干组） 

 
IdSP数量 认证方法类型

数量 
由一位IdSP所提供的

认证方法的类型 
IdSP分组

的数量 
由组合IdSP所提供的 

认证方法 

T-9 多个 一种 单因素 多个 多重 

T-10 组合 多个 组合（注1） 

T-11 多种 
（不同方法） 

单因素 多个 多重，多方法（注2） 

T-12 组合（多重或多方法） 1 多重，多方法（注3） 

T-13 多种 
（不同因素） 

单因素 多个 多重，多方法，多因素

（注2） 

T-14 组合 多个 组合（注3） 

X1154(13)_F01

IdSPA

IdSPB

IdSPA

IdSPC

IdSPD
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表2 – 基本认证模型（若IdSP被划分为若干组） 

 
IdSP数量 认证方法类型

数量 
由一位IdSP所提供的

认证方法的类型 
IdSP分组

的数量 
由组合IdSP所提供的 

认证方法 

注1 – 三种组合认证均可提供，但是所提供的认证方法要取决于IdSP所提供的认证类型。 

注2 – 三种组合认证均可提供，但是所提供的认证方法要取决于IdSP的选择。 

注3 – 三种组合认证均可提供，但是所提供的认证方法不仅取决于IdSP所提供的认证类型，同时也

取决于IdSP的选择。 

 

7.11 模型T-1 

当一个IdSP提供一个单因素认证时，以及当一个IdSP、一个服务提供者以及一个或多个

终端通过网络互相连接时，采用模型T-1。 

当服务提供者从终端接收到服务请求时，服务提供者向IdSP发出请求，要求对用户进行

认证。从服务提供者处接到认证要求的IdSP通过单因素认证方法对用户进行认证。若从IdSP
返回的认证结果显示用户成功通过认证，则服务提供者向终端提供其服务。 

这一模型不能提供组合认证，因此不在本建议书讨论范围之内。 

7.12 模型T-2 

当一个IdSP提供组合认证（多重、多方法或者多因素认证）时，当一个IdSP，一个服务

提供者以及一个或多个终端通过网络互相连接时，采用模型T-2。 

当服务提供者从终端接收到服务请求时，服务提供者向IdSP发出请求，要求对用户进行

认证。从服务提供者处接到认证要求的IdSP通过组合认证方法对用户进行认证。若从IdSP返
回的认证结果显示用户成功通过认证，则服务提供者向终端提供其服务。 

这一模型可以依据IdSP提供的认证方法的类型提供任何类型的组合认证方法。 

7.13 模型T-3 

当多身份服务提供者提供相同的单因素认证方法时，当多身份服务提供者，一个服务提

供者以及一个或多个终端通过网络互相连接时，采用T-3模型。在T-3模型中，所有用户和所

有IdSP之间均有信任关系。 

当服务提供者从终端接收到服务请求时，服务提供者选择多身份服务提供者来满足所要

求的认证保证，并要求所选择的IdSP对用户分别进行认证。若从IdSP返回的所有认证结果均

显示用户成功通过认证，则服务提供者向终端提供其服务。 

本模型可以提供多重认证方法。 
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需要指出的是，若由一个IdSP提供的认证方法符合所要求的认证保证，则本模型可以提

供单因素认证，但是，这一模型上的单因素认证不在本建议书的讨论范围之内。 

7.14 模型T-4 

当多身份服务提供者提供相同的组合认证方法时，当多身份服务提供者，一个服务提供

者与一个或多个终端通过网络互相连接时，采用模型T-4。在这一模型中，所有用户与所有

IdSP之间均建有信任关系。 

当服务提供者从终端接收到服务请求时，服务提供者选择一个或多个满足所要求的认证

保证的IdSP，并要求这些IdSP对用户分别进行认证。如果所有从IdSP返回的认证结果均显示

用户成功通过认证，则服务提供者向终端提供其服务。 

本模型提供可以依据由一个IdSP提供的组合认证的类型和/或IdSP的选择提供任何类型

的组合认证。（可能执行多因素认证以及多方法认证）。 

7.15 模型T-5 

当多身份服务提供者提供类型不同但是用相同因素的单一认证方法时，当多身份服务提

供者，一个服务提供者以及一个或多个终端通过网络互相连接时，采用模型T-5。在这一模

型中，所有用户与所有IdSP之间均建有信任关系。 

当服务提供者从终端接收到服务请求时，服务提供者选择满足所要求的认证保证的多身

份服务提供者，并要求其对用户分别进行认证。若所有从IdSP返回的认证结果均显示用户成

功通过认证，则服务提供者向终端提供其服务。 

本模型可以提供多重认证或多方法认证。需要指出的是，所执行的认证方法取决于组合

IdSP的选择。 

若由IdSP提供的认证方法符合所要求的认证保证，则本模型也可以提供单因素的认证，

但是这一模型上的单因素认证不在本建议书的讨论范围内。 

7.16 模型T-6 

当多身份服务提供者提供类型不同但所采用因素相同的组合认证方法时（即提供多重或

多方法认证方法），以及当多身份服务提供者，一个服务提供者以及一个或多个终端通过网

络互相连接时，采用模型T-6。在该模型中，所有用户与所有IdSP之间均建有信任关系。 

当服务提供者从终端接收到服务请求时，服务提供者选择符合所要求的认证保证的单一

或多身份服务提供者并请求其对用户分别进行认证。若所有从IdSP返回的认证结果均显示用

户成功通过认证，则服务提供者向终端提供其服务。 

此模型可以提供多重认证或者多方法认证，这取决于IdSP的选择和组合。 
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7.17 模型T-7 

当多身份服务提供者提供采用不同因素的单一认证方法时，以及当多身份服务提供者，

一个服务提供者以及一个或多个终端通过网络互相连接时，采用模型T-7。在该模型中，所

有用户与所有IdSP之间均建有信任关系。 

当服务提供者从终端接收到服务请求时，服务提供者选择满足所要求的认证保证的多身

份服务提供者并请求其对用户分别进行认证。若所有从IdSP返回的认证结果均显示用户成功

通过认证，则服务提供者向终端提供其服务。 

此模型可以提供任何类型的组合认证。需要指出的是，所执行的认证方法取决于IdSP的
选择。 

同时，若由单一IdSP提供的认证方法符合所要求的认证保证，此模型也可以提供单因素

的认证，但是基于此模型的单因素认证不在本建议书的讨论范围之内。 

7.18 模型T-8 

当多身份服务提供者提供采用不同因素的组合认证方法时，以及当多身份服务提供者、

一个服务提供者以及一个或多个终端通过网络互相连接时，采用模型T-8。在该模型中，所

有用户与所有IdSP之间均建有信任关系。 

当服务提供者从终端接收到服务请求时，服务提供者选择单一或多身份服务提供者来满

足所要求的认证保证，并请求其对用户分别进行认证。若所有从IdSP返回的认证结果均显示

用户成功通过认证，则服务提供者向终端提供其服务。 

本模型可以提供任何类型的组合认证方法。 

7.19 模型T-9 

当多身份服务提供者提供相同的单因素认证方法时，以及当多身份服务提供者、一个服

务提供者以及多个终端通过网络互相连接时，采用模型T-9。在模型T-9中，一个或多个用户

并不与所有IdSP建立信任关系。 

注 – 在本模型中，IdSP可以同所有用户均不建立信任关系，但是包含此类IdSP的模型不在本建议书

的讨论范围之内。 

当服务提供者从终端接收到服务请求时，服务提供者从一组IdSP中选择与用户建有信任

关系的多身份服务提供者来满足所要求的认证保证，并请求其对用户进行认证。若所有从

IdSP返回的认证结果均显示用户成功通过认证，则服务提供者向终端提供其服务。 

本模型可以提供多重认证方法。 

需要指出的是，若由IdSP提供的认证方法符合所要求的认证保证，则本模型也可以提供

单因素的认证，但是这一模型上的单因素认证不在本建议书的讨论范围内。 

7.1.10 模型T-10 

当多身份服务提供者提供相同的组合认证方法时，以及当多身份服务提供者、一个服务

提供者以及多个终端通过网络互相连接时，采用模型T-10。在模型中T-10，一个或多个用户

并不与所有IdSP建立信任关系。 
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注 – 模型T-10中存在IdSP同所有用户之间均无信任关系的情况，但是包含此类IdSP的模型不在本建

议书的讨论范围之内。 

当服务提供者从终端接收到服务请求时，服务提供者选择单一或多身份服务提供者来满

足所要求的认证保证，并请求其对用户分别进行认证。若所有从IdSP返回的认证结果均显示

用户成功通过认证，则服务提供者向终端提供其服务。 

本模型提供可以依据由一个IdSP提供的组合认证的类型和/或IdSP的选择提供任何类型

的组合认证。可能执行多重多因素认证以及多重多方法认证。 

7.1.11 模型T-11 

当多身份服务提供者提供采用相同因素但类型不同的单一认证方法时，以及当多身份服

务提供者、一个服务提供者以及多个终端通过网络互相连接时，采用模型T-11。在模型T-11
中，一个或多个用户并不与所有IdSP建立信任关系。 

注 – 模型T-11中存在IdSP同所有用户之间均无信任关系的情况，但是包含此类IdSP的模型不在本建

议书的讨论范围之内。 

当服务提供者从终端接收到服务请求时，服务提供者从一组IdSP中选择与用户建有信任

关系的多身份服务提供者来满足所要求的认证保证，并请求其对用户进行认证。若所有从

IdSP返回的认证结果均显示用户成功通过认证，则服务提供者向终端提供其服务。 

本模型可以提供多重认证或多方法认证。需要指出的是，所执行的认证方法取决于IdSP
组合。 

若由单一IdSP提供的认证方法符合所要求的认证保证，本模型也可以提供单因素认证，

但是这一模型上的单因素认证不在本建议书的讨论范围内。 

7.1.12 模型T-12 

当多身份服务提供者提供采用相同因素但类型不同的组合认证方法时（即提供多重或多

方法认证方法），以及当多身份服务提供者、一个服务提供者以及多个终端通过网络互相连

接时，采用模型T-12。在模型T-12中，一个或多个用户并不与所有IdSP建立信任关系。 

注 – T-12模型中存在IdSP同所有用户之间均无信任关系的情况，但是包含此类IdSP的模型不在本建

议书的讨论范围之内。 

当服务提供者从终端接收到服务请求时，服务提供者从一组IdSP中选择与用户建有信任

关系的单一或多身份服务提供者来满足所要求的认证保证，并请求其对用户进行认证。若所

有从IdSP返回的认证结果均显示用户成功通过认证，则服务提供者向终端提供其服务。 

本模型可以依据IdSP的选择或组合提供多重认证或多方法认证。 
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7.1.13 模型T-13 

当多身份服务提供者提供采用不同因素的单一认证方法时，以及当多身份服务提供者、

一个服务提供者以及多个终端通过网络互相连接时，采用模型T-13。在模型T-13中，一个或

多个用户并不与所有IdSP建立信任关系。 

注 – T-13模型中存在IdSP同所有用户之间均无信任关系的情况，但是包含此类IdSP的模型不在本建

议书的讨论范围之内。 

当服务提供者从终端接收到服务请求时，服务提供者从一组IdSP中选择与用户建有信任

关系的单一或多身份服务提供者来满足所要求的认证保证，并请求其对用户进行认证。若所

有从IdSP返回的认证结果均显示用户成功通过认证，则服务提供者向终端提供其服务。 

本模型可以提供任何类型的多重认证。需要指出的是，所执行的认证方法取决于IdSP的
选择。 

若由单一IdSP提供的认证方法符合所要求的认证保证，本模型也可以提供单因素认证，

但是这一模型上的单因素认证不在本建议书的讨论范围内。 

7.1.14 模型T-14 

当多身份服务提供者提供采用不同因素的组合认证方法时，以及当多身份服务提供者、

一个服务提供者以及多个终端通过网络互相连接时，采用模型T-14。在模型T-14中，一个或

多个用户并不与所有IdSP建立信任关系。 

注 – 模型T-14中存在IdSP同所有用户之间均无信任关系的情况，但是包含此类IdSP的模型不在本建

议书的讨论范围之内。 

当服务提供者从终端接收到服务请求时，服务提供者从一组IdSP中选择与用户建有信任

关系的单一或多身份服务提供者来满足所要求的认证保证，并请求其对用户进行认证。若所

有从IdSP返回的认证结果均显示用户成功通过认证，则服务提供者向终端提供其服务。 

本模型可以提供任何类型的组合认证方法。 

7.2 实体认证生命周期模型 

实体认证生命周期模型是[ITU-T X.1254]所定义的实体认证阶段的状态转换模型。 

该模型有两种类型：用户角度的生命周期模型以及服务提供者角度的生命周期模型。 

7.2.1 用户角度的生命周期模型 

在用户角度的生命周期模型的认证过程中，认证状态包含四个节点：“未认证”，“已

识别”，“已验证”以及“已注销”（图2）。 

初始认证状态为“未认证”。 

当用户发出一次认证请求并被IdSP所识别时，状态由“未认证”转为“已识别”。 

用户一旦通过IdSP的认证，状态即由“已识别”转为“已验证”。 
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此外，如果用户发出注销请求，或者用户已被认证且状态已经为“已验证”之后又经过

了一段时间，则状态由“已验证”转为“已注销”。 

X.1154(13)_F02

单域
单认证

未认证 已识别 已验证 已注销
识别 验证 注销

 

图2 – 单因素认证的状态转换 

如果是组合认证，则从“已识别”至“已验证”的状态转换是不一样的（图3）。 

在组合认证过程中，IdSP或者服务提供者管理用户当前的认证保证。 

当用户成功通过单因素认证时，则更新当前的认证保证并评估其是否符合所要求的认证

保证。 

如果当前的认证保证符合要求，则状态由“已识别”转为“已验证”。 

此外，如果用户发出注销请求，或者用户已被认证且状态已经为“已验证”之后又经过

了一段时间，则状态由“已验证”转为“已注销”。 

X.1154(13)_F03

单域
组合认证

未认证 已识别 已验证 已注销
识别 验证 注销

验证

 

图3 – 单域中组合认证的状态转换 

如果组合认证存在于包含不同认证保证要求的多域中，如模型T-4，T-6以及T-8，则状

态转换如图4所示。 

第一域中的状态转换与图3相同，其他域的状态转换不同。 

当第一域的状态为“第一域已验证”且用户向第二域发出认证请求时，如果用户被第二

域所识别，则第二域的状态变为“第二域不充分”。如果用户当前的认证保证符合第二域中

所要求的认证保证，则状态由“第二域不充分”变为“第二域已验证”。 

否则，用户通过IdSP（或服务提供者）的认证，并对当前认证保证进行更新并评估其是

否符合所要求的认证保证。之后，如果用户向任一域发出注销请求，则所有域的状态统一由

“已验证”变为“已注销”。 
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X.1154(13)_F04

多域
组合认证

已识别 第一域已验证

已注销
已注销

第二域不充分 第二域已验证

验证

第二域的附加认证

识别

第 域不充分N 第 域已验证N

验证

识别

已注销

第 域的附加认证N

未认证
识别 验证

验证

验证

验证
已注销

 

图4 – 认证保证要求不同的多域中组合认证的状态转换 

多域联合情况下的组合认证状态转换关系如图5所示。这与模型T-4，T-6，T-8中具有不

同认证保证要求的多域中的组合认证情况相同。 

第一域中的状态转换与图3及图4相同。 

当第一域中的状态为“已验证”且用户向第二域发出认证请求时，用户得到第二域的认

证但是状态不发生改变。 

之后，如果用户向任一域发出注销请求，则所有域的状态均由“已验证”变为“已注

销”。 
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图5 – 多域联合条件下组合认证的状态转换 

7.2.2 服务提供者角度的生命周期模型 

在服务提供者角度的生命周期模型的认证过程中，认证状态同样包含四个节点：“未认

证”，“已识别”，“已验证”以及“已注销”（图6）。 

初始认证状态为“未认证”。 

当服务提供者收到一次认证请求并识别出用户身份时，状态由“未认证”转为“已识

别”。在此阶段之后，如果用户通过IdSP的认证，则状态由“已识别”转为“已验证”。 

此外，如果SP收到退出请求，或者用户已被认证且状态已经为“已验证”之后又经过了

一段时间，则状态由“已验证”转为“已注销”。 
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图6 – 单因素认证中的状态转换 

在组合认证中，从“已识别”到“已验证”的状态转换有所不同。 

在组合认证过程中，IdSP或者服务提供者管理用户当前的认证保证。 

当用户成功通过IdSP的认证时，则更新当前的认证保证并评估其是否符合所要求的认证

保证。 

如果当前的认证保证符合要求，则状态由“已识别”转为“已验证”。 

此外，如果用户发出注销请求，或者用户已被认证且状态已经为“已验证”之后又经过

了一段时间，则状态由“已验证”转为“已注销”。 
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图7 – 组合认证中的状态转换 

从服务提供者的角度来看，这与用户访问多域以及联合域的情况中的组合认证没有差

异。 

8 多重IdSP环境下的操作 
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图8 – 用户的操作 
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图9 – 服务提供者的操作 

在第7节提到的模型中涉及了以下类型的IdSP操作： 

1) 证书的管理操作（图8）， 

2) 证书的使用操作（图8）， 

3) 对与服务提供者之间的信任关系的管理操作（图9）。 

8.1 证书的管理操作 

证书的管理操作指用户为管理其证书的生命周期而进行的操作，具体如下： 

1) 激活 

 激活操作执行证书的激活过程来指定用户的证书，定义于[ITU-T X.1254]。 

2) 更新 

 更新操作执行证书的更新过程来指定用户的证书，定义于[ITU-T X.1254]。 

3) 撤销 

 撤销操作执行证书的撤销过程来指定用户的证书，定义于[ITU-T X.1254]。 

8.2 证书的使用操作 

如果证书被激活，即可执行使用操作。证书的使用操作指为了进行用户识别/认证以及

为用户认证终止由该操作生成的断言而进行的操作。 

1) 识别 

 识别操作指识别用户。 

 本操作用于实体认证阶段。 

2) 验证 

认证操作指基于所呈递的证书判断通信对端是否为所宣称的用户。如通信对端通过

认证，则为其生成一次断言。 

 本操作用于实体认证阶段。 

3) 注销 

 退出操作之后断言过期。 

 本操作用于使用阶段。 
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8.3 对服务提供者之间的信任关系的管理操作 

对服务提供者之间的信任关系的管理操作是指为了创建以及消去与服务提供者之间的信

任关系，由服务提供者所执行的操作。 

1) 创建 

 创建操作将创建与某一服务提供者之间的新的信任关系。 

 本操作用于信任关系注册阶段。 

2) 更新 

 更新操作将更新已存在的与某一服务提供者之间的信任关系。 

 本操作用于信任关系的管理阶段。 

3) 终止 

 终止操作将销毁与某一服务提供者之间指定的信任关系。 

 本操作用于信任关系的管理阶段。 

9 多身份服务提供者环境下的组合认证通用框架 
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图10 – 多身份服务提供者环境下的组合认证通用框架模型 
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在图10中，组合认证的通用框架包含了四个逻辑模块：用户认证模块，服务提供者模

块，用户终端模块，以及组合认证模块。 

9.1 逻辑组件 

9.1.1 用户认证功能 

用户认证功能包含三个功能：用户认证功能，IdSP功能和IdSP策略管理功能。 

用户认证功能指执行验证操作并认证用户的功能。 

IdSP功能指从组合认证功能（的一个认证请求者功能）处收到认证请求并执行识别操作

的功能。此外，IdSP功能也负责接收注销请求并执行注销操作。 

IdSP策略管理功能指管理一个由用户认证模块所提供、且包含一种认证方法以及一个认

证保证水平的IdSP认证策略的功能。 

9.1.2 服务提供者功能 

服务提供者功能包含两个功能：认证请求者功能和服务提供者策略管理功能。 

认证请求者功能指将一份认证请求发送给组合认证功能块中（的IdSP功能）的功能。 

服务提供者策略管理功能管理服务提供者认证策略，该策略包含一个提供服务所需的认

证保证水平。 

9.1.3 用户终端功能 

用户终端功能包含两个功能：服务请求者功能和认证客户功能。 

服务请求者功能指将一次服务请求发送到服务提供者模块（的一个认证请求者功能）。 

认证客户功能指与单因素认证功能（的一个用户认证功能）进行沟通以认证用户的功

能。 

9.1.4 组合认证功能 

组合认证功能包含八项功能：IdSP功能，认证请求者功能，所需保证管理功能，所提供

保证管理职能，当前保证管理职能，用户身份管理功能，保证评估功能以及IdSP选择功能。 

IdSP功能指从服务提供者功能（的一个认证请求者功能）收到一个认证请求并执行识别

操作的功能。此外，IdSP功能也接受服务终止请求并执行注销操作。 

认证请求者功能是将认证请求或者注销请求发送到（IdSP功能的）单因素认证功能的功

能。 

所需保证管理功能是通过建立/更新/终止操作来管理各服务提供者功能所需求的认证保

证水平的功能。 
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所提供保证管理功能是通过建立/更新/终止操作来管理由各单因素认证功能提供的一种

认证方法以及一个认证保证水平的功能。 

当前保证管理功能是管理各用户当前认证保证水平的功能。 

用户身份管理功能是通过创建/更新/撤销功能来管理每个用户身份信息的功能。 

保证评估功能是验证由每个单因素认证功能的IdSP功能提供的用户认证结果、评估用户

的当前保证水平并检查用户当前保证水平是否满足服务提供者所需保证水平的功能。 

IdSP选择功能是为用户选择一种或多种单因素认证功能，以此来满足服务提供者所需保

证水平的功能。 

需要指出的是，一些现有身份管理（IdM）框架能够使用另外的功能代替IdSP功能和认

证请求者功能来识别服务桥提供者功能。 

9.2 行为 

9.2.1 服务请求 

图11给出了在多身份服务提供者环境下、在组合认证的通用框架中进行一次服务请求的

基本行为。 

1) 服务请求者功能将服务请求发送给服务提供者功能中的认证请求者功能。 

2) 如果认证请求者功能判断用户终端功能需通过认证才能提供应用服务，服务提供者

模块中的认证请求者模块收到服务请求之后，向组合认证模块中的IdSP模块发送一

次认证请求。  

3) IdSP功能收到服务请求之后，发送认证请求到保证评估模块。 

4) 保证评估功能从当前保证管理模块中检索用户终端的当前保证水平，然后将一个

IdSP选择请求和用户终端的当前保证给一个IdSP选择功能。 

5) IdSP选择功能会检索服务提供者所需要的保证水平，分别给予所需保证管理功能和

所提供保证管理功能中的每个IdSP一个保证水平。之后，IdSP选择功能会从一系列

可用的IdSP中选择一个并把其名称发送回保证评估功能。 

6) 保证评估功能会在被选择的IdSP功能里，从用户身份管理功能检索出一个用户终端

中心的标识，如有必要，它会发送一个认证请求给服务请求审核功能。此外，服务

请求审核功能会针对被选择的IdSP功能给IdSP中心发送一个认证请求。 

7) IdSP中心会发送认证请求给认证功能，另外，认证功能会跟用户终端中心上的认证

用户执行用户认证。 

8) 认证功能会把认证结果通过IdSP功能群中的一个及在联合验证中心的服务请求功

能，发送给保证评估功能。 
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9) 保证评估功能会评估并升级用户终端的保证水平。 

10) 如果用户终端的保证水平不足以提供服务（比要求的水平低），那么保证评估功能

就会再一次请求IdSP选择功能重新选择一个。然后，步骤（5）至步骤（9）将被重

复。 

11) 如果用户终端中心的目前保证水平足以提供在步骤（10）当中的服务，那么保证评

估功能就会向IdSP功能发送审核结果。 

12) IdSP功能会编制一个断言然后把它发送给服务提供功能的验证请求者。 
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图11 – 多身份服务提供者环境下组合认证通用框架中的服务终止的基本行为表格 
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9.2.2 服务终止 

图12给出了在提供多重身份服务的环境里，在联合身份验证中心的基本框架中进行服务

终结的基本行为准则。 

1) 一个服务请求者功能发送服务终结请求到服务提供者功能的认证请求功能。 

2) 当服务提供者功能中的认证请求功能收到服务终止请求后，它会发送一个注销请求

到合并认证中的IdSP功能。 

3) 当IdSP功能收到注销请求，它会给保证评价功能发送一个终止请求。 

4) 保证评价功能会检索一系列用户登陆的IdSP，并通过认证请求者功能发送注销请求

给所有被列出的IdSP功能。 

5) IdSP功能回复一个注销结果。 

6) 当保证评价功能收到注销结果后，当前保证水平得到更新。 

7) 如果保证评价功能收到所有注销结果，则它会将终止结果发还给IdSP功能。 

8) IdSP功能将会把注销结果发还给身份认证请求功能。 

9) 身份认证请求功能将服务终止结果发还给服务请求者。 
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图12 – 多身份服务提供者环境下组合认证通用框架中的服务终止的基本行为 
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9.2.3 服务提供者功能所需的保证管理 

为了对合并认证功能的服务提供者功能所需的保证进引管理，服务提供者策略管理功能

通过建立/更新/终止操作，发送一个所需的保证到所需的保证管理功能。 

9.2.4 IdSP功能所提供的保证管理 

为了对合并认证功能的IdSP功能所提供保证进引管理，IdSP政策管理功能通过建立/更
新/终止操作，发送所需的保证到所提供的保证功能。 
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附件A 
 

组合认证的注意事项 

（本附件是本建议书的组成部分） 

A.1 达到预期的认证保证 

由于组合身份认证是一种使用多种凭证的认证方式，所以需要不同的凭证的来达到预期

认证保证。换句话说，如果仅使用相同的凭证，简单的多认证方式或IdSP组合相同会导致保

证水平彻底失效。 

为了实现预期的认证水平，需要一种验证组合认证中所使用的凭证是否相同的过程。建

议在更新当前认证保证水平之前来实施这一验证过程。 

在集组合认证功能和用户认证功能于一体的模型中，（例如，一个IdSP提供一种组合认

证），很容易在IdSP中实现验证过程。此外，验证过程还可以在执行创建或更新操作时实

施。 

另一方面，在集组合认证功能和用户认证功能于一体的模型中（例如SP使用能提供单因

素认证的多个IdSP），认证过程需要组合认证功能和用户认证功能之间进行其他数据交换。

具体地说，用户认证功能中需要有发送数据识别凭证的功能。此外，在组合认证功能中，需

要有通过比较来自用户认证功能的数据来确认使用了不同凭证的功能。 

对于在公钥基础设施（PKI）的基础上使用认证方法这类情况，用户认证模块中的功能

可以发送公钥作为显示证据的数据，并且在组合认证模块中的功能可以直接比较这些数据。 

然而，对于身以共享秘密（如，口令）为基础的认证方法的情况，用户认证模块中的功

能禁止发送共享秘密本身作为显示证据的数据。 

A.2 IdSP的选择 

当服务提供者受到来自终端的服务请求时，要求IdSP选择功能发现并选择合适的IdSP。 

为了选择合适的IdSP，要求安全实施所需的保证管理功能和所提供的保证管理功能。 

此外，要求在IdSP（一个IdSP提供一种组合认证功能的模型）或SP（SP提供组合认证功

能的模型）中安全实施当前的保证管理功能。 

进一步来说，要求保证评价功能应能安全地恢复当前的认证保证，所需的保证和所提供

的保证。 

A.3 有效身份认证保证 

在某些情况下，有效身份认证保证可能会低于预期的身份认证保证，这是因为认证保证

可能会因各种不同环境因素的影响而发生变化。 



 

24 ITU-T X.1154 建议书 (04/2013) 

在这类情况下，IdSP中需要有向SP发送有效认证保证的功能。进一步说，SP中需要一

个根据有效认证保证来来更新和评估用户当前认证保证的功能。 

A.4 多因素认证的安全考虑 

有两种多因素认证类型：一种是使用单一凭证进行验证的多因素认证方式，另一种是利

用多种凭证进行验证的认证方式。 

第一种认证方式是基于存储在智能卡中的公钥或基于使用硬件设备的一次性口令。 

第二种认证方式是基于一次性口令和生物因素的组合。 

第一种多因素认证方式需要使用防篡改硬件来存储凭证。 

A.5 多方法认证的安全考虑 

对于多方法认证这类情况，要求每个凭证都不能利用其他凭证加以推断（或猜出）。 

A.6 多重身份认证的安全考虑 

要求每个凭证都不能利用其他凭证加以推断（或猜出）。 
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附录一 
 

与相关标准的关系 

（本附录不构成本建议书的组成部分） 
 

I.1 与[ITU-T X.1141]的关系 

图I.1给出了本建议书所介绍的模型与[ITU-T X.1141]建议书第10节和安全断言标记语言

（SAML 2.0）中所介绍模型之间的关系。其中灰色框中为SAML所定义的模块。 

X.1154(13)_FI.1
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图I.1 – 与[ITU-T X.1141]的关系 

I.2 与[ITU-T X.1254]的关系 

本建议书中的框架用于提供用多重 IdSP 进行组合认证。也就是说，本建议书中的框架

是[ITU-T X.1254]建议书所介绍的多重 IdSP 环境下执行认证过程的一个具体实例。 
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