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5.1.3   ���� ������(end user) [ITU-T X.1141] :.����'(< ��	Hp 5I��� 9/:�;1 Z:�'� |K}  

6.1.3   ���� ����(identifier) [b-ITU-T X.1252]: �
�� )/v �
�� �1�G �1�u�� 9/:�;�1 	
�� -� ���- �:8.  
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7.1.3   ���!�(identity) [b-ITU-T X.1252] 9+} � �
�� 9�
� : �:8 	
�� -� ���-E ,/;1 6��/� -� �
�+�� �
8
�+��
 )/v �
+�� I���
E�� ,?($� Cd[�1 ��1�2� 4I�5� ��	Hp- .�
�;2� �(��:W�� )� ��B	@ �B�/z) ���
�� �1�d� �1�

D� ����<  �B�/z ��:W��.9B
[�1- �
�+�� ��@ ���1 (�
��) 45�� 5-�� D^ I
�fE 

������ �  ���	(�� �%�&� )*+ �, #

 .(/�01��) �	
3�� 4�5 6
7 8�� ��9:;� /	���0$� �<	1� =
> ?@� ���	A B#��' �%�C �	
� D� DE�9F%
! ��9:;� /�01�� =
9G H�3�� �#0�� �I H�9� �	90:J�' K<' L, ��� �
�� �%��M �
@N H+ .O� ���  

8.1.3   ���!� ��"# ��$ %&'��(identity service bridge provider) [b-ITU-T X.1252]:  J��1 �1�G ���% 5�I��
.)1	%� �1�G ���% D5I�� XE ����� i��- I-�E  

9.1.3   ���!� ��"# %&'��(identity service provider (IdSP)) [b-ITU-T X.1252] )� ��u��
E J��1 �
�� :
 
d�?B t
[w� .� b	%p� �
8
�+�� �
1�G �
��?:�.
d$$�- 
d��u�;1 �� )+j- �
�I�5�-  

10.1.3  ) (*�+ ��,relying party( [ITU-T X.1141] )� 45I�- �
��?:� �� "�5
W��� ��	�� ^
�� I	�1 J
L8 � �
�� :
 �k?�� � ������ �	(�
@ .J
LW�� � 	%� �
��SAML  �k?�� � �(?�) ���&� �	� )� 45I�- �����M< J���� >?B �/�:1

SAML.O�v�� =�� ( 

11.1.3  %+�� ) ��"#service provider( [ITU-T X.1141] ��	�� �� �
��% J���1 �ME J
L8 � �
�� �15&1 I-5 :
.b	%� J
L8 �
8
�� �� -� ��;��I 

2.3  ������� ��� � �
��� ���
��  

:���
��� �
u?($�� ��#���� RSG ��	:<  

1.2.3  �� ���

����� (authentication factor):  9���B :�
����3� 9���:� �
{� ���� g
WG- .�
<
'�o� �
{� )� i{
.�1	����'�� 9���:��- �@	:�� 9���B- ��+?��  

2.2.3   -�����.�� ������(biometric factor): .9/:�;�� �E J��1 -� 9/:�;�� 6�j �Z} )� ��u�1 �
����� 9�
B  

3.2.3  
������  /�0(combined authentication): .45�:�� �
<
'�� 9/:�;1 �
�����  

4.2.3   1�2� 
����� �����(current assurance level):  5�� ��- � X:� �
�+� �
����3� �
/v )� b��;�
.)�6�� )�  

5.2.3   �3��� ���
(knowledge factor): .9/:�;�� �@	:1 �Z} )� ��u�1 �
����� 9�
B  

6.2.3  ��� %"��� 
������ ����(multifactor authentication): ���@ )� 45�:�� �
<
'�� 9/:�;1 �
�� )� 	
�� -� X�e
.�
����3� 9���B �
e@  

7.2.3  
������  (���4�� %"���(multi-method authentication):  q?�\ )� 45�:�� �
<
'�� 9/:�;1 �
�����
.�
����3� ���	�  

8.2.3  5������6�  7%"���(multiple authentication): .�
����3� ���	� N[8 )� 45�:�� �
<
'�� 9/:�;1 �
�����  

9.2.3   ��89� ���
(ownership factor): .9/:�;�� b�� �Z} )� ��u�1 �
����� 9�
B 

10.2.3   :"�;� 
����� �����(provided assurance level):  
��WB �1�2� ���% D5I�� �:E ����1 �
/v b��;�
.9/:�;�� )� ���!� 5I�� )���;1  

11.2.3   <�94;� 
����� �����(required assurance level): b��;� .�<
��% ����� X:� ���% 5-6� �'?(��� �
/v  
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4 �	�����	 

:���
��� ��	$�K�� ��#���� RSG 9/:�;<  

ID  �1�2� (identity) 

IdM  �1�2� 4I�5� (Identity management) 

IdSP   �1�2� ���% 5I��(Identity service provider)  

PKI Z��/:�� �
�[/?� ���� ��WE (Public-Key Infrastructure)  

SAML  V�p� C�B��?� �1*}M��� �k?�� (Security Assertion Markup Language) 

SP ���% 5-6� (Service Provider) 

5  �������	  

:��#���� RSG �  

 �/?�.������� RSG .� ��E
(�� CB] =
� � �WB ��	�� DME ,/;1 3- ���	$E �E ������ �P Z��6�� �?(�� >?B =�< "y�?(�"  

�E
(�� CB6� �?(��� �SG 	@��� �B�< ��
� 3 m
��
E- .�?(�
E Z��6�� *H �W+� �E >#�1 �?(�� >?B =�< ">�#��1" �/?�-.�  

")� 	L`" 4I
'B- .������� RSG .� ��E
(�� CB] =
� � �WB ��	�� DME ,/;1 3- ���	$E �E ������ �P Z��6�� �?(�� >?B =�<  

+j" �/?�-) ""
1I
��%�  �
u?($�� RSG Z�	< 3- .�E ��#�< D� >?B D�(W1 �� �-5 �E ��/;� DI
�% �?(� >?B =�<
 /�+'Q�� 9kQ� R	@�1 �� )+j DS�� I
�!� �SG *@��E ��'(��� J�6�� ��5-6�  �SG _�I5� �W+j .�W$�� �� 9E ."
1I
�% ���!�

 CB]- I
�!��� ��E
(��#���� RSG .� .����� N[8 �  

6  ����!"	 #�$��%�	 &  

:./0� �
����3� ���	� )� ���
��� ���
�� �
{p� ��#���� RSG =-
W�<  

�   .�
����3� 9���:� c�
�� �
e[�� )� 	
�� -� X�e@ )� 45�:�� �
<
'�� 9/:�;1 DS�� 9���:�� 5�:��� �
����3�
 �=

�� 9�'� >?B-(1)  � �86\ Z��/B �
�[� 45
dQE �
����3�- ���S�� ��
('��(2)  	;�� �/?+E �
����3�

- 
� ]
d� =
/:��
E- 4���- 4	� �?/:�;��(3)  )� �[����E �
����3� �/?+E �
����3� 4���- 4	� �?/:�;�� 	;��
.9���:�� 5�:��� �
����3� >?B �?
�� ZG D	����'�� �
����3�-  

�   �=

�� 9�'� >?B- .�[?�\ �
����� ���	� )� �
<
'�� 9/:�;1 DS�� ���	(�� 5�:��� �
����3�(1) 3� �[����E �
����
 �/?+E �
����3� )� 4���- 4	� �?/:�;�� 	;�� �
�����-	� �?/�� -(2)  �/$'�
E �
����� �[����E �
����3�

3� >?B �3

� 
� .E
#p� 45I-ME �
�����-.���	(�� 5�:��� �
����  

�   �=

�� 9�'� >?B- .�
����3� ��1	� N[8 )� 45�:�� �
<
'�� 9/:�;< 45�:��� �
8
����3�(1)  �/?+E �
����3�
- ��-56� 	�(2) .45�:��� �
8
����3� >?B �3

� 
� 4�B .E
#� =
/:��
E �
����3�  

- XE �	[�����	� � 4I��S�� c�
�� �
����3� R�B�
<
'�o� �[���< ZG .- �h�^ �� �@
v� 	@�1 9�
B"�
����3�[�W$< ""
 
�
<
'��� .B 4-�B- ���� g
WG �h�^ >?�
{� ��+?�� 9�
B :�
����3� 9���B )� -- �@	:�� 9�
B��.D	����'�� 9�
:  

�   �
����� 9�
B �G ��+?�� 9�
B1 �Z} )� ��u� b�� .9/:�;��- ZG �?
�p� �:E ���S�� ��
('���8^�- )�p�  �8^�-
 ��zT�� q<��G- ��(!� q<��2�- ��E

���?�W���.  
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�   �@	:�� 9�
B�G  �
����� 9�
B1 �Z} )� ��u� �/?:1 .9/:�;��- h�^ >?B �?
�p� �:E ZG �/?� �?n- 	;��
- 	;�� Z$KQ�� �1�2� q1	:< C�I(PIN).  

�  �� 9�
B �G D	����'�� 9�
:�
����� 1 )� ��u�9/:�;�� �E J��1 -� 9/:�;�� 6�j �Z} .�� �
/$' 45I-�-.E
#p� 

 �?
�� X:�� ���6�->?B  �SG9�
:��.  

7   ' #�$��%�	 ()��*�+,���	 ���-	 �.,/ 0+��. ��1�2  

1.7  ����� ���! "#��� 
$�
 ��%
%&� '(
$)��  

k'W1 ����!� 5-6� I�LW� )� �
����3� _^�{ � 	LW?� >?B 9/:�;�� 9$` 
��WB �
����3� _^
/W� ���
��� 9���:�� 4
B�	� Z
:��'(< ���%  

�  .�
8
����3� )� �[���< -� ���- 9�
:E �
����� ��+< ���- �1�G ���% 5I�� 
d���1 x�� �
����3� ��1	�  

�   D��` _^�/W�� �
� �^� .	
�� -� �1�G ���% 5I�� 
d���1 x�� �
����3� ��1	� �1�G ���% D5I�� >?B
 )15�:��� �1�2� ���% D5I�� q?�\ J�� �^�- .�[?�\ ���	� -� ��1	(�� N[8 �����1 �� �3&G >?B �)15�:��

.9���:�� N[WE -� �[?�\ 9���:E ���	(�� RSG ��+< ��[?�\ ���	�  

- �
����3� ���u�� �h�S�./0� ��8
� g
WG ��
{�  )��� _^
/W��@- ���[� �"
�  5�:����!� D5-6� 5I��-D �1�2� ���% 
 i{- )� ���-./0� �
����3� =-�F�) 15I�� �
e�E � X?/:�;�� )� �1�:�� g
WG �
� �^� �h�^ �� �@
vo
E- .(D 

�1�2� ���% )15�:��� ��� ��� .�/�1 3 ��?/:�;E X5I�� .�n .� ��� ���:D  �b	%� 4I
':E- .�1�2� ���%�f@ 5I��D 
:�/r )+j �1�2� ���%Cd 0 "
�@-9+Q��) Cd:� ��� ���B Cd1�� X?/:�;�� )� �B�/ 1 .(- ���
w� RSG �>B�	1 "
s1� 

9�
:�� .m
���  

�  1 45�:�� �
B�/z -� 4���- �B�/z � �1�2� ���% -5I�� qW$I�LW� )�  ���B��.X?/:�;�� .� ��
  

 )+j �4���- �B�/z � �1�2� ���% -5I�� qW# �^�S�[W< �� _^
/WT-3  ��T-8  45I���� =-�F� �1.  

 �1�2� ���% -5I�� qW# �^� � )+j �X�B�/z )� 	
��=
/:��� � 	LW�� �� _^
/WT-9  ��T-14  =-�F� 	L8�)2.(  

 =+">�1  � �"# +%'�� ?@� �AB) �����C� 
������� DA�E(7"G�+ �
��0 H ���!� �  

  ���
IdSP 

���� ���  

	�
��
�� ����� 

	�
��
�� ����� ����  

��
��� ���
��IdSP���� 

 ������ ���
IdSP 

���
�� 	�
��
�� �
���  

 !� �"�#�$ ��
���IdSP 

T-1 #��' #��' #��' D�	� B#��' #��% ! 

T-2 �09P B#��'  ����$�) �Q
���1(  

T-3 �'�#0:� #��' #��' D�	� B#��' B�#0:� 

T-4 �09P B#��'  ����$�) �Q
���1(  

T-5 (�Q�:R ST��U) B�#0:� #��' D�	� B#��'  ����$�) B�#0:� ST��U VB�#0:�2( 

T-6 (B�#0:� ST��U ', B�#0:�) �09P B#��'  ����$�) B�#0:� ST��U VB�#0:�3( 

T-7  ST��U) B�#0:�(�Q�:R #��' D�	� B#��'  ����$�) B�#0:� ST��U VB�#0:�2( 

T-8 �09P B#��'  ����$�) �09P3(  
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 =+">�1  � (7"G�+ �
��0 H ���!� ��"# +%'�� ?@� �AB) �����C� 
������� DA�E )
�
�(  

  ���
IdSP 

���� ���  

	�
��
�� ����� 

	�
��
�� ����� ����  

��
��� ���
��IdSP���� 

 ������ ���
IdSP 

���
�� 	�
��
�� �
���  

 !� �"�#�$ ��
���IdSP 

������ �1 �  	
�� 
���� ���� �������� �� ��� !"�#$ ��!��� �������� ����% �& '( .�������� )�*���$ +� �,�-�� /��0� 1�2 '��$ +34 ��!5
.���6�  

������ �2  � .���6� ��!5 �	
�� 
���5� ��� !"�#$ ��!��� �������� ����% �& '( .�������� )�*���$ +� �,�-�� /��0� 1�2 '��$ +34 

������ �3  � �7���� 8�� �������� /��& ��� !"�#$ � ��!��� �������� ����% �& '( .�������� )�*���$ +� �,�-�� /��0� 1�2 '��$ +34  9	
��
.���6� ��!5 �	
�� 
���5� ��� :�;�& <= >?@A� ���6� ��!5  

T17-R068(12)_F01

IdSPA

IdSPB

IdSPA

IdSPC

IdSPD

 

 �8I��1 � J9����;� /� ��* �KL
 '�M@� N� N�%"��� ���� ��"# -%'�; /��O P9
 =�Q�  

  

 =+">�2  � (7"G�+ �
��0 H ���!� ��"# +%'�� ?@� �AB) �����C� 
������� DA�E  

  ���IdSP ���� ���  

	�
��
�� ����� 

 	�
��
�� ����� ����
��
��� ���
��IdSP����

 ������ ���
IdSP 

���
�� 	�
��
�� �
���  

 !� �"�#�$ ��
���IdSP 

T-9 �'�#0:� #��' #��' D�	� B�#0:� B�#0:� 

T-10 �09P B�#0:�  ����$�) �Q
���1(  

T-11 (�Q�:R ST��U) B�#0:� #��' D�	� B�#0:�  ����$�) B�#0:� ST��U VB�#0:�2( 

T-12 (B�#0:� ST��U ', B�#0:�) �09PB#��'  ����$�) B�#0:� ST��U VB�#0:�3( 

T-13 (�Q�:R ST��U) B�#0:� #��' D�	� B�#0:�  ����$�) B�#0:� ST��U VB�#0:�2( 

T-14 �09P B�#0:�  ����$�) �09P3(  

������ �1 �  	
�� 
���� ���� �������� �� ��� !"�#$ ��!��� �������� ����% �& '( .�������� )�*���$ +� �,�-�� /��0� 1�2 '��$ +34��!5
.���6�  

������ �2  � 
���5� ��� !"�#$ ��!��� �������� ����% �& '( .�������� )�*���$ +� �,�-�� /��0� 1�2 '��$ +34 .���6� ��!5 �	
�� 

������ �3 � �7���� 8�� �������� /��& ��� !"�#$ � ��!��� �������� ����% �& '( .�������� )�*���$ +� �,�-�� /��0� 1�2 '��$ +34 9	
��
.���6� ��!5 �	
�� 
���5� ��� :�;�& <= >?@A� ���6� ��!5 
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1.1.7   DA��@��T-1 

 _^�/W��T-1  5I�� 9$�1- ����- 9�
:E "
8
����� ���- �1�G ���% 5I�� ��@ J��1 DS�� _^�/W�� �G �1�G ���% 5-6�-
.�+'Q�� �1	� )B �:'�� Cds:'E 	
�� -� ���- ��	(�- ���%  

 .9/:�;�� �
����� �1�2� ���% 5I�� )� ���!� 5-6� �?(1 ���	(�� )� ���% �?� ���!� 5-6� C?;�1 
��WB- J��1-
.���- 9�
:E �
����3� ��1	(E 9/:�;�� �
����
E ���!� 5-6� )� �
����3� �?� C?;�1 DS�� �1�2� ���% 5I��  �8
� �^�-

.��	(�� �� �<
��% ���!� 5-6� J��1 ��
7WE 9/:�;�� �
����� � �8� �� *Q< �1�2� ���% 5I�� )� 45I���� �
����3� ¡�
�8  

 �SG .�(�;1 3-.��#���� RSG ��'(< =
z _I
% _^�/W�� �SG .�1 h�S�- ."
:/z "
8
����� J��1 �� _^�/W��  

2.1.7   DA��@��T-2 

 _^�/W��T-2  5�:�� �
����� -� 45�:�� �
8
�����) "
:/z "
8
����� ���- �1�G ���% 5I�� ��@ J��1 DS�� _^�/W�� �G
I�� 9$�1- �(9���:�� 5�:�� �
����� -� ���	(�� )B �:'�� Cds:'E 	
�� -� ���- ��	(�- ���% 5-6�- �1�G ���% 5

.�+'Q�� �1	�  

��1- .9/:�;�� �
����� �1�2� ���% 5I�� )� ���!� 5-6� �?(1 ���	(�� )� ���% �?� ���!� 5-6� C?;�1 
��WB-J 
(E 9/:�;�� �
����
E ���!� 5-6� )� �
����3� �?� C?;�1 DS�� �1�2� ���% 5I�� ¡�
�8 �8
� �^�- ../0� �
����3� ��1	

.��	(�� �� �<
��% ���!� 5-6� J��1 ��
7WE 9/:�;�� �
����� � �8� �� *Q< �1�2� ���% 5I�� )� 45I���� �
����3�  

�3� ��1	� i{ >?B �/�:1 �8� )� CH	�� >?B ./0� �
����3� ���	� )� i{ D� J��1 �� _^�/W�� �SG .�(�;1- x�� �
���
.�1�2� ���% 5I�� 
d���1  

3.1.7   DA��@��T-3 

 _^�/W��T-3  -5I�� 9$�1- ���- 9�
:E �
����3� ��1	� N[8 �-5�:�� �1�G ���% -5I�� ��@ J��1 DS�� _^�/W�� �G
 g
WG ��+< �"��1��- .�+'Q�� �1	� )B �:'�� Cds:'E 	
�� -� ���- ��	(�- ���% 5-6�- �-5�:�� �1�G ���% ���B

 _^�/W�� � �1�2� ���% D5I�� .�n- X?/:�;�� .�n XE ���T-3.  

 �
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