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Recomendaciéon UIT-T X.1148

Marco del proceso de desidentificacion para proveedores de
servicios de telecomunicaciones

Resumen

Las organizaciones de telecomunicaciones obtienen, gestionan, utilizan y comparten datos sobre las
personas, incluida informacion de identificacion personal, motivo por el que utilizan técnicas de
desidentificacion de datos para proteger los datos de los usuarios. En la Recomendacion UIT-T X.1148
se describe el marco del proceso de desidentificacion con sus fases operativas y se especifican, sobre
la base del modelo del ciclo de vida de los datos y las funciones de los interesados, modelos de
liberacion de datos y etapas de datos dentro del proceso de desidentificacion para proveedores de
servicios de telecomunicaciones.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.

© UIT 2021

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

La répida evolucion de las tecnologias y servicios de la informacion y la comunicacion por Internet
ha provocado un crecimiento exponencial de la cantidad de datos generados, transmitidos y
almacenados. Los datos proceden de muchas fuentes, no sélo sensores, camaras o dispositivos de red,
sino también paginas web, sistemas de correo-e o redes sociales, entre otras muchas. Los conjuntos
de datos son cada vez més grandes y complejos y llegan tan rapido que los métodos y herramientas
tradicionales de procesamiento de datos ya no valen. Resulta muy problematico analizar
eficientemente los datos con un retardo tolerable. Para resolver estos problemas se esta desarrollando
el paradigma conocido como analitica de macrodatos.

Las organizaciones de telecomunicaciones obtienen, gestionan, utilizan y comparten datos sobre las
personas, incluida informacién de identificacion personal, motivo por el que utilizan técnicas de
desidentificacion de datos para proteger los datos de los usuarios. Las relaciones entre las partes
participantes en el flujo de datos para el intercambio de datos determinan si la desidentificacion de
los datos se ha de realizar antes de su obtencidn, tras la obtencion, pero antes del almacenamiento, o
solo antes de su comparticién con la siguiente parte en el intercambio. Del mismo modo, los
proveedores de servicios de telecomunicaciones deben ofrecer la desidentificacion de los datos como
un servicio oportuno, eficiente y seguro para los clientes de los datos.
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Recomendacion UIT-T X.1148

Marco del proceso de desidentificacion para proveedores de
servicios de telecomunicaciones

1 Alcance

En esta Recomendacion se presenta el proceso de desidentificacion basado en el modelo del ciclo de
vida de los datos, se especifica el marco del proceso de desidentificacién con sus fases operativas y
las funciones de los interesados. Se abordan ademas los modelos de liberacion de datos y las etapas
de datos dentro del proceso de desidentificacion y se presentan varios métodos y ejemplos de
desidentificacion en los Anexos y Apéndices.

En esta Recomendacion no se tratan temas relacionados con la reglamentacion.

2 Referencias
Ninguna.
3 Términos y definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 datos agregados [b-ISO/CEI 20889]: Datos que representan a un grupo de titulares de datos,
por ejemplo, las propiedades estadisticas de ese grupo.

3.1.2 anonimizacion [b-1ISO/CEI 29100]: Proceso por el cual la informacion de identificacion
personal (1IP) se altera irreversiblemente de manera que un titular de la IIP ya no puede ser
identificado directa o indirectamente, ni por el controlador de la IIP a titulo individual ni en
colaboracion con ningdn otro interesado.

3.1.3 atributo [b-ISO/CEI 20889]: Caracteristica inherente.
3.1.4 conjunto de datos [b-ISO/CEI 20889]: Coleccién de datos.

3.1.5 desidentificacion [b-ISO 25237]: Término general utilizado para todo proceso de reduccion
de la asociacion entre un conjunto de datos de identificacion y el sujeto de los datos (véase la
clausula 3.2.4).

3.1.6 proceso de desidentificacion [b-ISO/CEI 20889]: Proceso de eliminacion de la asociacion
entre un conjunto de atributos de identificacion y el titular de los datos.

3.1.7 técnica de desidentificacion [b-ISO/CEI 20889]: Método de transformacion de un conjunto
de datos con el objetivo de reducir la medida en que la informacion puede asociarse a un titular de
datos concreto.

3.1.8 conjunto de datos desidentificado [b-ISO/CEI 20889]: Conjunto de datos resultante de la
aplicacién de un proceso de desidentificacion.

3.1.9 informacion desidentificada [b-NISTIR 8053]: Registro del que se ha eliminado u
oscurecido suficiente IIP para que la informacion restante no identifique a un particular y que
razonablemente no puede considerarse que vaya a utilizarse para identificar a una persona.
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3.1.10 privacidad diferencial [b-ISO/CEI 20889]: Modelo formal de medicion de la privacidad que
garantiza que la distribucién de probabilidad del resultado de un analisis estadistico difiere, como
mucho, en un valor determinado, esté o no representado un titular de datos en el conjunto de datos
analizado.

NOTA — Mas concretamente, la privacidad diferencial ofrece:

a) una definicion matematica de la privacidad que establece que, para considerar que el resultado de
cualquier analisis estadistico preserva la privacidad, los resultados del anélisis del conjunto de datos
original no pueden distinguirse del que se obtendria si se afiade o suprime un titular de datos del
conjunto de datos; y

b) una medida de la privacidad que permite controlar la pérdida de privacidad acumulada y la fijacion
de un limite superior (o "presupuesto") para las pérdidas. La definicion formal es la siguiente. Sea €
un numero real positivo y M un algoritmo aleatorizado aplicado al conjunto de datos. Se considera
que el algoritmo M es privado diferencialmente en ¢ si para todos los conjuntos de datos D1y D2 que
difieren en un Unico elemento (es decir, los datos de un titular de datos) y todos los subconjuntos S
del alcance de M, mml_m1, donde la probabilidad esta determinada por el grado de aleatorizacion
del algoritmo.

3.1.11 identificador [b-ISO/CEI 20889]: Conjunto de atributos de un conjunto de datos que permite
la identificacion univoca de un titular de datos en un contexto operativo especifico.

NOTA — Véase en el Anexo B cémo esta definicién se relaciona con las utilizadas en otras normas.

3.1.12 atributo identificador [b-ISO/CEI 20889]: Atributo de un conjunto de datos que contribuye
a identificar univocamente al titular de datos dentro de un contexto operativo especifico.

3.1.13 interesado en la privacidad [b-ISO/CEI 29100]: Persona fisica o moral, autoridad puablica,
agencia u otro organismo que puede afectar, verse afectado o considerarse afectado por las decisiones
o actividades relacionadas con el procesamiento de informacion de identificacién personal (11P).

3.1.14 pseudonimizacion [b-ISO/CEI 20889]: Técnica de desidentificacion que sustituye un
identificador (o identificadores) de un titular de datos con un pseudénimo para ocultar la identidad de
ese titular de datos.

3.1.15 semiidentificador [b-ISO/CEI 20889]: Atributo del conjunto de datos que, considerado junto
a otros atributos del conjunto de datos, identifica al titular de los datos.

3.1.16 registro [b-1SO/CEI 20889]: Conjunto de atributos relativos a un Unico titular de datos.

3.1.17 reidentificacion [b-1ISO/CEI 20889]: Proceso de asociacion de datos de un conjunto de datos
desidentificados con el titular de datos original.

NOTA - En esta definicion se incluye el proceso que determina la presencia de un titular de datos concreto.

3.1.18 destacar [b-ISO/CEI 20889]: Aislar del conjunto de datos los registros pertenecientes a un
titular de datos mediante la observacion de las caracteristicas que se sabe identifican univocamente a
ese titular de datos.

3.1.19 tercero [b-1ISO/CEI 29100]: Interesado en la privacidad distinto del titular de la informacion
de identificacion personal (11P), el controlador de la I1P y el procesador de la I1P, y las personas fisicas
autorizadas a procesar los datos bajo la autoridad directa del controlador de la IIP o el procesador de
la 1IP.

3.1.20 tercero fiable [b-1ISO/CEI 18014-1:2008]: Autoridad de seguridad, o su agente, en el que
confian otras entidades en lo relativo a las actividades de seguridad.

3.1.21 anonimia-k [b-1ISO/CEI 20889]: Modelo formal de medicion de la privacidad que garantiza
que para cada identificador del conjunto de datos hay una clase de equivalencia correspondiente que
contiene al menos K registros.
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3.1.22 diversidad-I [b-1SO/CEI 20889]: Modelo formal de medicion de la privacidad que garantiza
que para un atributo seleccionado cada clase de equivalencia tiene al menos L valores bien
representados.

NOTA - La diversidad-I es una propiedad del conjunto de datos que fija un limite inferior garantizado, L, para
la diversidad de valores compartidos por una clase de equivalencia para un atributo seleccionado.

3.1.23 cercania-t [b-1ISO/CEI 20889]: Modelo formal de medicion de la privacidad que garantiza
que la distancia entre la distribucion de un atributo seleccionado de una clase de equivalencia y la
distribucion de ese atributo en toda la tabla no rebasa el umbral T.

NOTA — Se dice que una tabla tiene cercania-t con respecto a un atributo seleccionado si todas las clases de
equivalencia que contienen ese atributo tienen cercania-t.

3.2 Términos definidos en la presente Recomendacion

En la presente Recomendacion se definen los siguientes términos:

3.2.1 controlador de datos: Interesado (o interesado en la privacidad), distinto de las personas
fisicas que utilizan los datos con fines personales, que determina los fines y medios de procesamiento
de datos.

3.2.2 procesador de datos: Interesado que procesa datos en nombre de un controlador de datos y
conforme a las instrucciones recibidas de éste.

3.2.3 encargado de la proteccién de datos: Persona nombrada por el controlador de la
informacion de identificacion personal (IIP) para garantizar, de manera independiente, el
cumplimiento de los requisitos legislativos o reglamentarios en materia de privacidad.

NOTA — "controlador de IIP" es sindnimo de "controlador de datos".

3.2.4 sujeto de datos: Entidad a que se refieren los datos.
NOTA — "sujeto de datos" es sindnimo de "titular de IIP" y de "titular de datos".

3.2.5 procesar: En relacion con la informacion o los datos, implica la obtencion, el registro o la
retencion de informacion o datos, o la realizacion de una o varias operaciones en los datos o la
informacion, entre ellas:

- la organizacion, adaptacion o alteracion de la informacion o los datos;
- la extraccion, consulta o utilizacion de la informacion o los datos;

- la revelacidn de la informacion o los datos mediante su transmisién, divulgacion o puesta a
disposicion por otros medios; 0

- la alineacion, combinacion, bloqueo, supresion o destruccién de la informacion o los datos.

4 Abreviaturas y acronimos

En la presente Recomendacion se utilizan las abreviaturas y acronimos siguientes:
DP Privacidad diferencial (differential privacy)

DPO Encargado de la proteccion de datos (data protection officer)

1P Informacion de identificacion personal

TTP  Tercero fiable (trusted third party)

5 Convenios
Ninguno.
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6 Aspectos generales del proceso de desidentificacion

El objetivo del proceso de desidentificacion es proteger la confidencialidad de los sujetos de datos.
Dado que esos datos pueden contener informacion de identificacion personal (I11P), antes y después
de analizar los datos para extraer informacion significativa, el analista de datos debe observar algunas
consideraciones de seguridad.

En esta clausula se definen los entornos de anélisis de datos, el modelo del ciclo de vida de los datos,
las funciones de las entidades participantes en el proceso de desidentificacion de datos y otras
cuestiones relativas a la desidentificacion.

6.1 Modelo del ciclo de vida de los datos y fase de desidentificacion

Normalmente las organizaciones definen los objetivos de desidentificacion con fines de privacidad y
seguridad. En esta clausula se define un ciclo de vida de los datos y se determina cuando se ha de
considerar un proceso de desidentificacion basado en ese modelo de ciclo de vida de los datos.

El concepto de ciclo de vida de los datos se utiliza para seleccionar los controles adecuados en funcién
de un andlisis de las posibilidades de reidentificacién. En esta Recomendacion se define el ciclo de
vida de los datos en las clausulas 6.1.1 a 6.1.5.

En la Figura 1 se ilustra el proceso de desidentificacion en el modelo de ciclo de vida de los datos.

b)
Obtencién
de datos
Destrucuon . Gestion 0
datos de datos
Utilizacion
‘ de datos
Liberacion

de datos

Sujeto de datos

a)

X.1148(20)_F01

Un sujeto i Flujo
] ) Fase del ciclo ]

de datos de datos de datos @ Punto de desidentificacion

* El sujeto de datos actia como fuente de datos o receptor de datos.
La fase de gestion de datos comprende dos subfases de transformacion y retencion.

Figura 1 — Proceso de desidentificacion en el modelo de ciclo de vida de los datos

6.1.1 Fase de obtencion de datos

Los datos se obtienen de los sujetos de datos, que son las personas a que se refieren los datos. El
conjunto de datos producido como resultado de esta obtencién puede contener IIP. La
desidentificacion crea un nuevo conjunto de datos del que se ha eliminado toda IIP. Se recomienda,
siempre que sea posible, que las organizaciones utilicen a nivel interno conjuntos de datos
desidentificados en lugar de los conjuntos de datos originales.
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Con este modelo la desidentificacion puede realizarse:
— durante la obtencion de los datos, es decir, b) en la Figura 1; o

— cuando se han obtenido los datos sin real necesidad de un identificador, es decir, a) en la
Figura 1.

No se deben obtener los identificadores que no sean necesarios para la gestion de los datos
(transformacion de datos y retencion de datos).

6.1.2 Fase de gestion de datos

Para evitar el archivo de identificadores, la desidentificacion debe aplicarse tras la transformacion de
los datos y antes de la retencion de los datos, es decir, ¢) en la Figura 1. Se recomienda que las
organizaciones consideren las posibilidades de reidentificacion y establezcan controles de acceso,
limites maximos de retencién y politicas de supresion de datos claros para reducir al maximo los
potenciales vinculos entre datos desidentificados. Se recomienda que las organizaciones consideren
la posibilidad de aplicar técnicas de anonimizacion, como la agregacion de datos, siempre que lo
permita el objetivo para el que se utilizan los datos.

6.1.3 Fase de utilizacion de datos

Si una organizacion necesita IIP para gestionar los datos, se recomienda que estos se desidentifiquen
antes de liberarlos como un conjunto para su comparticion, es decir, d) en la Figura 1.

6.1.4 Fase de liberacién de datos

Los datos se pueden compartir con terceros, limitados por controles administrativos adicionales,
como acuerdos de "comparticion de datos”. Los conjuntos de datos desidentificados también pueden
liberarse. La liberacion de datos desidentificados se clasifica en tres categorias: publica, semipublica
0 no publica. El nivel de desidentificacion necesario puede variar en funcion del modelo de liberacion
escogido.

6.1.5 Fase de destruccion de datos

Los datos pueden destruirse en cualquier fase, a saber, la obtencion de datos, la gestion de datos, la
utilizacion de datos y la liberacion de datos. Los datos deben destruirse con métodos verificados para
evitar toda recuperacion de los datos. Concretamente, se ha de considerar la necesidad de destruir los
datos cuando se detecte que hay posibilidades de reidentificacion.

6.2 Consideraciones acerca de la desidentificacién

La aplicacion de la desidentificacion a lo largo del ciclo de vida de los datos aumenta su eficacia. Sin
embargo, es la naturaleza de la relacion entre las partes implicadas en el flujo de datos la que
determina si la desidentificacion de los datos debe realizarse antes de su obtencion, es decir, a) en la
Figura 1; tras su obtencidn, es decir, b) en la Figura 1, pero antes de su retencién, es decir, ¢) en la
Figura 1, o solo antes de su comparticion con la siguiente parte en el flujo de datos, es decir, d) en la
Figura 1. Esta decision influye a su vez en la viabilidad de las medidas de seguridad y de otro tipo de
las organizaciones para mejorar la eficacia de la técnica de desidentificacion utilizada en cada caso.
Aunque la desidentificacion puede resultar Gtil para proteger la confidencialidad de los datos de un
sujeto cuando el objetivo para el que se utilizan los datos no soporta técnicas de anonimizacion, no
es en si misma suficiente para proteger los datos del sujeto y ha de considerarse como una parte del
marco de proteccion de datos global. En esta clausula se describen las caracteristicas y
consideraciones propias de cada fase.

6.2.1 Obtencion de datos

El método mas comun es la desidentificacion local (o desidentificacion en origen), que permite a una
persona (o controlador que procese los datos para una persona) eliminar toda la 1IP antes de liberar
los datos para su analisis.
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Un aspecto de la desidentificacion directamente relacionado con la fase de obtencidn de datos es la
minimizacién de los datos. Un controlador de datos que obtenga datos de un sujeto debera definir
precisamente qué datos son estrictamente necesarios para el objetivo de utilizacion previsto y
limitarse a obtener los datos que respondan exclusivamente a esos parametros definidos.

A fin de reducir los campos de datos deberan implementarse procesos especificos para excluir la 1P
innecesaria de la obtencion/transferencia de datos.

Otro aspecto de la desidentificacion es la agregacion de datos. Los controladores de datos deben
considerar la posibilidad de recurrir a la agregacion de datos cuando su objetivo de uso no exige
estrictamente la diferenciacion de cada uno de los sujetos de datos.

6.2.2 Gestion de datos

6.2.2.1  Transformacién de datos

La fase de transformacion de datos puede incluir la aplicacion de técnicas de desidentificacion como
la agregacion, la limitacion de revelacion estadistica y la encriptacion, entre otras. La transformacion
de los datos puede efectuarse en una o en varias etapas, incluso directamente tras su obtencion y antes
de la retencion a largo plazo, tras un periodo de retencion importante y antes del acceso, o integrarse
en el acceso.

La transformacion comun de los datos mediante redaccion o agregacion puede efectuarse en cualquier
momento entre la obtencion y la liberacion. Si se efectia inmediatamente después de la obtencion, la
redaccion o agregacion de los datos puede reducir el potencial de dafios para los sujetos de datos en
caso de que haya una fuga de datos. Sin embargo, tras la redaccién de los datos también se reducen
las posibilidades de vinculacion, fusion o actualizacién de los datos.

El método de transformacion de los datos debe escogerse considerando detenidamente el dafio que la
divulgacion de los datos podria causar a los sujetos de datos. Antes de tomar esa decision también se
han de tener en cuenta los analisis que deberan soportarse para utilizar los datos mas adelante, pues
las técnicas empleadas para reducir los riesgos de revelacidn pueden limitar las utilizaciones y analisis
posteriores.

6.2.2.2 Retencion de datos

La retencion de datos es el proceso de almacenamiento de datos, incluida la 1P, en cualquier forma
de almacenamiento no volatil por el controlador de datos o una parte que actle siguiendo sus
instrucciones. Los controles de seguridad y privacidad de la informacion ya se centran en la fase de
retencion, por lo que en esta clausula se resumen esos controles sin entrar en detalles
[b-ISO/CEI 27001]. En la fase de retencién se suele aplicar una serie de controles de seguridad y
privacidad de la informacién, como el control de acceso, el mantenimiento, la evaluacion de
seguridad, los procedimientos de autentificacion, la supervision de incidentes y la correspondiente
intervencion, y las auditorias.

En particular, las organizaciones deben adoptar politicas de retencion y eliminacion de datos maximas
para garantizar que los datos no se retienen mas tiempo del estrictamente necesario para el objetivo
de utilizacién correspondiente y que los datos se destruyen por completo una vez cumplido el periodo
de retencion maximo. Por ejemplo, los acuerdos de comparticion de datos suelen especificar que el
receptor debe destruir los datos al cabo de un tiempo especificado, por ejemplo, un afio tras la
recepcion. Se trata de una condicidn contractual que puede estar impuesta por la legislacion.

6.2.3 Utilizacion de datos

Los datos desidentificados pueden obtenerse, almacenarse o compartirse para diversos fines y
aplicaciones, cada uno de ellos dependiente de ciertas propiedades de los datos conservadas tras la
desidentificacion. Uno de los principales motivos para liberar conjuntos de datos desidentificados es
dar a otros la oportunidad de estudiar los valores y propiedades de los datos brutos con fines de
investigacion [b-1SO/CEI 20889]. Por consiguiente, otro de los objetivos de la desidentificacion debe
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ser la preservacion de cuanta utilidad de la informacion sea posible, protegiendo al mismo tiempo la
privacidad de las personas. Este doble objetivo de la desidentificacion la convierte en un método
importante cuya utilizacion puede considerarse en diversos contextos, incluidos los modelos de
liberacion de datos.

Al liberar datos desidentificados una organizacion debe tomar una decision, generalmente a través de
un comité de expertos formado por un amplio abanico de interesados, que considere las posibles
consecuencias para los sujetos de los datos que se liberan. Para orientar esa evaluacion y determinar
el mecanismo de liberacion adecuado que reduzca los riesgos de reidentificacion se suele recurrir a
la evaluacion de riesgos v las listas de verificacion.

La eleccion de las técnicas de desidentificacion dependera del grado de aplicabilidad o utilidad en
cada caso concreto.

7 Marco del proceso de desidentificacion

En esta clausula se describe un marco del proceso de desidentificacion para desidentificar la IIP en
cuatro etapas, como se muestra en la Figura 2 [b-KOREA].

Etapa 1 — Examen preliminar

La etapa 1 consiste en verificar si los datos objetivo son IIP o no. Si los datos no contienen IIP, se
procede a la etapa 2. La desidentificacion es necesaria.

Etapa 2 — Desidentificacion

La etapa 2 consiste en la desidentificacion de los datos para evitar inferencias a partir de elementos
concretos de informacion del conjunto de datos objetivo. En esta etapa se aplican métodos para
eliminar o transformar total o parcialmente elementos de I1P. Entre los elementos de IIP se cuentan
los identificadores, semiidentificadores y atributos sensibles.

Etapa 3 — Evaluacion de la adecuacion

La etapa 3 consiste en evaluar la adecuacidon del conjunto de datos con elementos de IIP
desidentificados. Se ha de considerar si el conjunto de datos objetivo sigue conteniendo IIP, si existe
un potencial directo de reidentificaciéon o si hay un potencial de vinculacion que lleve a la
reidentificacion.

Etapa 4 — Gestidn del seguimiento
En la etapa 2 se mide la seguridad técnica y de gestion para evitar la reidentificacion.

Etapa 1 Etapa 2 Etapa 3 Etapa 4
(Examen (Aplicacion de la (Evaluacién de (Gestion del

preliminar) desidentificacion) la adecuacion) seguimiento)

Desidentificacion
¢(Los datos (eliminacién
contienen I1P? - de atributos -

identificadores)

Si (adecuado)
¢Es adecuado? Datos
(anonimia-k) - desidentificados

T No (inadecuado)

Se supone que los datos

Datos identificados o desidentificados desidentificados no son 11P

X.1148(20)_F02

Figura 2 — Proceso de desidentificacion

Rec. UIT-T X.1148 (09/2020) 7



En las clausulas 7.1 a 7.4 se detallan cada una de estas etapas.

7.1 Etapa 1 — Examen preliminar

Las organizaciones que pretendan utilizar o facilitar datos para diversos fines deberan, en primer
lugar, determinar sus politicas y normas. Se recomienda que entre esas politicas y normas figuren las
siguientes:

— cuéles son el objetivo y la utilizacion prevista de la informacion desidentificada;

— cudles son los tipos de atributos de datos de los datos desidentificados;

- cudles son las técnicas empleadas para la desidentificacion;

— cudles son los niveles de riesgo y efectos adversos de la reidentificacion;

— cuéles son las soluciones disponibles en caso de reidentificacién de una persona concreta;
- como se evalla el nivel de reidentificacion;

— como se determinan la mano de obra y el coste de la desidentificacion.

Los elementos que hayan de considerarse especificamente en el examen preliminar pueden variar en
funcion del tipo de datos y de su utilizacion prevista. No obstante, se recomienda fijar una serie de
normas.

Las organizaciones que pretendan procesar datos para diversos fines se someteran a las normas
correspondientes para verificar si los datos en cuestion son 1P o no. Incluso cuando se determine que
los datos no son 1P, la organizacion debera considerar si existe algan riesgo de vinculacion entre los
datos disponibles y tomar las medidas necesarias para minimizar ese riesgo. En caso de que los datos
sean IIP, sera necesario proceder a la desidentificacion.

A continuacion se ejemplifican los criterios de juicio de la IIP:

- no hay limitaciones especiales en los datos en términos de tipo, forma, caracteristicas y
formato;

— si el controlador de datos puede identificar a una persona con esos datos, éstos se consideraran
1P,

- los datos deben referirse a una persona. Un valor estadistico de un grupo formado por
maultiples individuos no es IIP;

- los datos con los que se pueda identificar a una persona mediante su combinacion con
informacion adicional se consideran IIP. Por informacién adicional suele entenderse
informacidn pablica o facilmente disponible.

7.2 Etapa 2 — Aplicacion de la desidentificacion

7.2.1 Desidentificacion de identificadores

Un "identificador" es un dato, por ejemplo, un valor o un nombre univocamente asignado a una
persona o una cosa relacionada con una persona. Por norma general se ha de minimizar la obtencion
de "identificadores" y se han de suprimir todos los identificadores incluidos en los conjuntos de datos.

Sin embargo, los identificadores estrictamente necesarios para los fines previstos pueden ser datos
como los siguientes:

- identificador univoco (nimero de residencia, numero de seguridad social, numero de
pasaporte, numero de identificacion de extranjeros, nimero de carnet de conducir, etc.);

— nombre (en caracteres chinos, nombre inglés, etc.);

— direccion completa (nimero de inmueble, calle, etc.);

— fechas (fecha de nacimiento, aniversarios (boda, etc.), fecha certificada, etc.);
— namero de teléfono (movil, fijo, profesional, fax, etc.);
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— numero de expediente médico, nUmero de seguro sanitario nacional, nimero de beneficiario
de prestaciones sociales, etc.;

- namero de cuenta bancaria, numero de tarjeta de crédito, etc.;
— fotografias (imagenes, videos, videos de television en circuito cerrado (CCTV), etc.);
— datos biométricos (huellas dactilares, voz, iris, etc.);

— direcciéon de correo-e, direccion IP, direccion de control de acceso a medios (MAC),
localizador uniforme de recursos (URL) de la pagina principal, etc.;

— codigo de identificacion (numero de empleado, nimero de cliente, etc.);
— otros numeros de identificacion univoca (nimero de servicio militar, nimero de registro
empresarial, etc.).

7.2.2 Desidentificacion de semiidentificadores y atributos muy identificables

En general deben suprimirse los semiidentificadores de los conjuntos de datos si no valen para el fin
a que se destinan los datos. Si un semiidentificador necesario para la utilizacion de los datos contiene
elementos identificables deberan aplicarse técnicas de desidentificacion como la pseudonimizacion y
la agregacion.

Los datos con un alto potencial de identificabilidad, como la informacion comportamental, deberan
someterse a técnicas de desidentificacion y, cuando sea posible, de anonimizacion.

7.2.3 Técnicas de desidentificacién

Hay varias técnicas, como la pseudonimizacion, la agregacion, la supresion de datos y la ocultacion
de datos, que pueden utilizarse individualmente o en combinacién con otras. La pseudonimizacion
puede no bastar por si sola para la desidentificacion.

Hay varias maneras de aplicar cada técnica. Debera escogerse la mas adecuada y utilizada en funcion
del objetivo de utilizacién de los datos y de los puntos fuertes y débiles de cada técnica concreta. Una
vez completada la desidentificacion, se pasa a la etapa siguiente.

7.3 Etapa 3 — Evaluacion de la adecuacién para el proceso de desidentificacion

Cuando la desidentificacion no es suficiente se puede identificar a una persona combinando otros
datos o utilizando técnicas de inferencia.

Para reducir el riesgo de reidentificacion, se ha de proceder a una evaluacion de la adecuacion de los
datos desidentificados. Esa evaluacion debe considerar, entre otras cosas:

- cuél es el objetivo de la solicitud de desidentificacion;

- qué tipo de atributos de datos participan en la desidentificacion (si hay identificadores o0 no);
- cudl es el nivel adecuado de desidentificacion.

La evaluacién de la adecuacion puede realizarla el encargado de la proteccion de los datos (DPO,

data protection officer), un tercero fiable (TTP, trusted third party) delegado o un grupo de
evaluacion.

Al evaluar la adecuacidn se utiliza, entre otros modelos de proteccion de la privacidad, el modelo de
anonimia-k. EI modelo de anonimia-k es un método de valuacion basico. De ser necesario, pueden
utilizarse modelos de evaluacién adicionales (diversidad-1, cercania-t, privacidad diferencial (DP,
differential privacy).

Véanse en el Anexo A mas detalles sobre la evaluacion de la adecuacion.
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7.4 Etapa 4 — Gestion del seguimiento

7.4.1 Medidas de proteccion para datos desidentificados

Se aplican medidas de proteccion para evitar la posibilidad de que se reidentifiquen los datos
desidentificados en caso de que se combinen con otros datos y/o haya una fuga de datos. Esas medidas
son, entre otras, las siguientes:

— medidas de proteccion administrativa: designacion de la persona que se encargara de los
ficheros de datos desidentificados, determinacion de la comparticion de los datos
desidentificados y destruccion de los datos una vez cumplido su objetivo de utilizacion;

- medidas de proteccion técnica: restriccion de acceso a los ficheros de datos desidentificados,
gestion de los registros de acceso e instalacion y ejecucion de programas de seguridad.

Ademas, entre las medidas de seguridad también puede haber medidas de proteccion en caso de que
haya una fuga de datos desidentificados. Entre esas medidas se cuentan las siguientes:

— andlisis de la causa de la fuga y aplicacion de medidas de seguridad administrativas y técnicas
para evitar fugas ulteriores;

— retirada y destruccion de los datos desidentificados fugados.

7.4.2  Supervision de las posibilidades de reidentificacion

El controlador de datos que pretenda utilizar los datos desidentificados o facilitarlos a un tercero
deberé supervisar periodicamente las posibilidades de reidentificacion.

Cuando se detecte una posibilidad de reidentificacion, se debera solicitar al controlador de datos al
que se han facilitado los datos desidentificados que suspenda su procesamiento, los retire y los
destruya.

7.4.3 Requisitos para contratos con terceros

En todo contrato con terceros a los que se faciliten o confien datos desidentificados para su utilizacién
debera incluirse la gestion del riesgo de reidentificacion. La gestion del riesgo de reidentificacion
comprende:

- la notificacion a los sujetos de datos de la revelacion de los datos a terceros;
- siempre que sea posible, la facilitacion a terceros de datos anonimizados;

- la prohibicion de reidentificacion: se estipulara que los controladores de datos a los que se
han facilitado los datos, o encargado su procesamiento, tengan prohibida la reidentificacion
de los datos mediante su combinacion con otros datos;

— la restriccion de facilitacion o entrega ulteriores: cuando se faciliten datos desidentificados o
se encargue su procesamiento, se estipularan en el contrato los permisos de facilitaciéon y
procesamiento ulteriores;

— la notificacion de riesgos de reidentificacion: se estipulara la obligacion de cesar el
procesamiento de los datos e informar al consignador y el consignatario del problema de
reidentificacion cuando se haya detectado la reidentificacion de los datos o las posibilidades
de reidentificacion sean elevadas.

7.4.4 Medidas contra la reidentificacion

En caso de que se reidentifiquen los datos desidentificados, se debera cesar su procesamiento y
deberan tomarse las medidas necesarias para evitar la fuga de IIP.

Los datos reidentificados deberan destruirse inmediatamente.
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8 Proceso de desidentificacién de datos

8.1 Etapas de la desidentificacion de datos

En esta clausula se definen las etapas de desidentificacion de datos, que pueden representarse como
tipos de datos para describir el grado en que los datos identifican directamente a una personay como
esa persona esta asociada a las caracteristicas (atributos) de los datos. La especificacion de los datos
en el contexto de la utilizacion o el procesamiento de los datos debe incluir no sélo el tipo de datos,
sino también una descripcién del grado en que los datos pueden identificar a una persona o asociarla
a una serie de caracteristicas presentes en los datos.

En la Figura 3 se muestran las etapas, desde los datos identificados a los datos desidentificados, a lo
largo del proceso de desidentificacion. En cada etapa se corren diversos riesgos de reidentificacion.
Un tipo de datos especifica las etapas por las que pasara el conjunto de datos a medida que se va
desidentificando progresivamente.

Datos
DE Datos Datos
igi imi Datos agregados
originales pseudonimizados
g pseudonimizados o vmculados desidentificados

Menor nivel de desidentificacion Mayor nivel de desidentificacion
[j Etapa — Flujo de transicion hacia el mayor — —p Flujo de reidentificacion
nivel de desidentificacion X.1148(20)_F03

Figura 3 — Etapas de desidentificacion de datos

Como se muestra en la Figura 3, en etapa de desidentificacion estan todos los datos. A la derecha
(mayor nivel de desidentificacion) se encuentran los datos desidentificados no relacionados con
personas (por ejemplo, registros meteoroldgicos historicos), por lo que no hay riesgos para la
privacidad. A laizquierda (menor nivel de desidentificacion) estan los datos identificados, vinculados
directamente a personas concretas. Entre esos dos tipos de datos estan los que pueden vincularse con
esfuerzo, los que sélo pueden vincularse a grupos de personas y los que se refieren a individuos pero
no pueden vincularse con ellos. En general, los procesos de desidentificacion estan disefiados para
impulsar los datos hacia la derecha, conservando parte de la utilidad deseada, reduciendo el riesgo de
distribuir datos desidentificados a una poblacion mas amplia o al publico en general.

8.1.1 Datos originales

En la etapa de datos originales identificados, los datos pueden asociarse inequivocamente a una
persona especifica, pues su identidad figura en la informacion. Pueden consultarse las orientaciones
sobre lo que puede considerarse como identificador en la clausula 4.4.1 de [b-ISO/CEI 29100].

8.1.2 Datos pseudonimizados

En esta etapa ninguna persona distinta de la que ha asignado los alias puede, aplicando un esfuerzo
razonable, revertir los datos, pues todos los identificadores se han sustituido por alias. Sin embargo,
sigue siendo posible reidentificar los datos pesudonimizados vinculandolos con otros datos.

Estos datos corresponden a la definicion de "pseudonimizacion” de la clausula 3.1.14
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8.1.3 Datos pseudonimizados no vinculados

En la etapa de datos pseudonimizados no vinculados se borran todos los identificadores o se
sustituyen por alias, cuya funcion de asignacion se borra o es irreversible, a fin de que nadie, incluida
la parte que ha procedido a la operacion, pueda con un esfuerzo razonable restablecer la vinculacion.
Sin embargo, sigue siendo posible reidentificar datos pseudonimizados no vinculados vinculandolos
con otros datos.

8.1.4 Datos agregados

En esta fase los datos contienen informacion sobre un nimero suficiente de personas distintas de
manera que no es posible inferir atributos individuales, pues los datos estadisticos no contienen
entradas personales y estan combinados. Con las técnicas de agregacion, los datos agregados no
alcanzan el nivel de identificabilidad inferior al umbral si la cantidad minima de combinacion de
lagunas variables puede llevar a la identificacion de una persona concreta.

Estos datos corresponden a la definicion de "datos agregados" de la clausula 3.1.1.

8.1.5 Datos desidentificados

En la etapa de datos desidentificados, los datos se desvinculan y los atributos se alteran (por ejemplo,
se aleatorizan o generalizan los valores de los atributos) de manera que se puede confiar
razonablemente en que los datos, por si mismos o en combinacion con otros datos, no basten para
identificar directa o indirectamente a una persona.

8.2 Modelos de liberacién de datos

El modelo de liberacién de datos desidentificados se divide el tres modelos en funcion del contexto
del analisis de los datos [b-UKAN].

Para la entrega de datos desidentificados se definen tres modelos de liberacion: pablico, semipublico
y no publico.

Cada modelo de liberacion ofrece distintos niveles de disponibilidad y proteccion de la informacion.
En funcion de los objetivos y/o los requisitos legislativos de la liberacion de datos, variara la
conveniencia de cada modelo. EI modelo de liberacién es una parte importante del proceso de
desidentificacion, pues la cantidad de desidentificacion necesaria variara de acuerdo con el modelo
de liberacion seleccionado.

En las clausulas 8.2.1 a 8.2.3 se exponen los tres modelos de liberacion.

8.2.1 Modelo de liberacion de datos publico

Con la liberacion de datos publica tradicional, cualquiera puede acceder a los datos sin necesidad de
registrarse o cumplir condicion alguna. Ejemplos de este tipo de liberacion pueden ser los datos a
disposicién publica de las organizaciones y los datos publicados en depdsitos de datos de acceso
abierto, como los portales web. Las organizaciones liberan proactivamente conjuntos de datos y los
ponen a gratuitamente a disposicidn de cualquiera para su utilizacion y reproduccion.

Cuando los datos se liberan publicamente suelen imponerse el menor nimero de restricciones posible
a la informacion, incluso en relacién con quién y como puede acceder a ella. Asi, cuando no es posible
identificar a las personas que descargan el conjunto de datos, esa revelacion debe considerarse una
liberacion de datos publica.

Al contrario de lo que ocurre con las solicitudes de acceso a la informacion de la clausula 8.2.2,
cuando no se exige que la persona que solicita la informacion se comprometa a cumplir determinados
términos o condiciones en relacion con el procesamiento, la privacidad o la seguridad de la
informacidn, se considera que se trata de una liberacion de datos publica.
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8.2.2 Modelo de liberacién de datos semipublico

El modelo de comparticién de datos semipublico es més restrictivo que el modelo de liberacion de
datos publico y se da cuando se imponen una solicitud formal y un proceso de aprobacion para poder
acceder a los datos. En este caso el receptor de los datos podra tener que comprometerse a cumplir
determinados términos de utilizacion o firmar un contrato "mediante un clic”. Los contratos mediante
un clic son términos de utilizacién en linea que pueden limitar lo que se puede hacer con los datos y
el tratamiento que éstos reciben. Aun asi, cualquiera puede descargar los datos.

La desidentificacion también puede resultar Gtil para responder a las solicitudes de acceso a la
informacion de los conjuntos de datos. Al recurrir a la desidentificacion, las organizaciones pueden
responder a las solicitudes protegiendo la privacidad al tiempo que la utilidad de la informacion. Las
organizaciones pueden utilizar controles de acceso para imponer ciertos limites cuando los datos se
comparten a través de un sistema de informacion, por ejemplo:

— solicitar que todos los usuarios se registren y den sus datos de contacto antes de acceder a los
datos;

- emplear protocolos de autentificacion para verificar la identidad de una persona;

— utilizar sistemas de acceso progresivo para otorgar distintos niveles de acceso a distintas
partes sobre la base, por ejemplo, de las afiliaciones o credenciales de la persona.

Con esos sistemas de informacién puede ponerse a disposicion de una comunidad de investigadores
un sistema de bdsqueda interactivo, y los datos brutos pueden facilitarse a un pequefio nimero de
analistas aprobados tras un detallado proceso de seleccion.

Asimismo, puede haber acceso a los datos sin necesidad de comparticidn de datos cuando los analistas
solicitan que el controlador de datos realice un analisis en su nombre. Asi, puede no haber
comparticion de datos por la organizacion.

8.2.3 Modelo de liberacién de datos no publico

Los conjuntos de datos que contienen IIP pueden compartirse dentro de las organizaciones, y entre
ellas, solo si la reglamentacién vigente en el pais permite su revelacion. Si la revelacion no esta
permitida y las instituciones siguen deseando compartir conjuntos de datos, se debera eliminar toda
la IIP. La liberacion de datos no publica ofrece la menor disponibilidad, pero una mayor proteccion,
y exige menos desidentificacion.

Al compartir informacion entre organizaciones, dado que el acceso al conjunto de datos esta limitado
a la organizacion, se pueden definir requisitos de privacidad y seguridad de la informacién, cuyo
cumplimiento se impone mediante acuerdos de comparticion de datos. Para que la liberacion de datos
se considere no publica debe haberse concluido un acuerdo de comparticién de datos entre las partes.
El acuerdo de comparticion de datos es una parte importante de la estrategia de reduccién de riesgos
de la liberacion, y contiene términos comunes como los siguientes:

— especificacion de quién tiene permiso de acceso (control del receptor);
— requisitos de seguridad de los datos (control de infraestructura);

— restricciones de uso, en particular la prohibicion de vinculacion con otros ficheros y de
reidentificacion deliberada (control de otros datos y control de gobernanza);

- requisitos de destruccion de los datos una vez utilizados (control de gobernanza).

Los acuerdos de comparticién de datos cumplen tres objetivos:

— se distinguen claramente las personas y organizaciones en las que confia el controlador de
datos y en las que no;

— se define el marco en que se especifican las condiciones de acceso;

— se pueden especificar las sanciones o penalizaciones aplicables en caso de incumplimiento
de las condiciones por las personas/organizaciones.
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8.2.4 Comparacion de los modelos de liberacion de datos

En un entorno de flujo de datos, una manera de limitar las posibilidades de reidentificacion es
controlar la manera en que los datos pueden obtenerse y utilizarse. Esos controles pueden clasificarse
en funcion de distintos modelos de liberacion de datos, cada uno de ellos con sus ventajas y riesgos
inherentes. Las organizaciones también pueden optar por aplicar un método de acceso progresivo,
que combina varios de los modelos para contemplar diversas posibilidades de uso y amenazas a la
privacidad. Ademas, los modelos de liberacion deben considerar la posibilidad de se efectlen
liberaciones mdaltiples o periodicas. Los modelos definidos van desde los que no tienen restriccion
alguna a los que imponen restricciones firmes. En el Cuadro 1 se comparan los modelos de liberacion
de datos.

Cuadro 1 — Comparacion de los modelos de liberacion de datos

Modelo de liberacion Modelo de liberacion Modelo de liberacion
publico semipublico no publico
Derechos de + Cualquiera puede » Pueden accederalos |+ So6loun grupo de personas
acceso acceder libremente a los datos liberados (o u organizaciones tiene
datos liberados parte de los mismos) acceso a los datos
algunas personas u liberados
organizaciones
Casos de uso « Accesoirrestrictoalos |+ Configuracion de « Comparticion dentro de
datos mediante un seguridad del sitio las organizaciones y entre
portal web, es decir, » Entrega de acceso ellas
libremente disponible « Acceso a distancia
para todos virtual
+ Acceso por analisis
del servidor
Derechos » Derechos ilimitados de | « Disponible para las  Estan prohibidas la
reutilizacion y personas u reutilizacion, la
redistribucion de los organizaciones reproduccion o la
datos autorizadas distribucion de los datos
Ataque de « Ataque de demostracién | « Ataques internos deliberados
reidentificacion con fines publicitarios | « Reconocimiento involuntario de una persona del

conjunto de datos por conocimiento previo
* Fuga de datos

8.3 Relacién entre modelos de liberacion de datos y etapas de datos

8.3.1 Modelo de liberacién de datos no publico

Cuando se comparten datos de una fuente con el modelo de liberacion no publico, es necesario
desidentificar los datos. En circunstancias normales, en lugar de utilizar el modelo de liberacion no
publico, se utilizaran la pseudonimizacion no vinculada y una desidentificacion de mayor nivel. En
este caso, pueden utilizarse herramientas de desidentificacion, como la pseudonimizacion, la
criptografia, la sintesis, la supresion, etc.

Sin embargo, si las partes implicadas han concluido un contrato especial, los datos pseudonimizados
pueden utilizarse para analizar y almacenar los datos durante esta fase.

8.3.2 Modelo de liberacion semipublico

Cuando se comparten datos de una fuente con el modelo de liberacion semipublico, se debe aplicar
un nivel de desidentificacion superior al del modelo de liberacion no pudblico. Se efectla un
procesamiento estadistico para prohibir la reidentificacion. A continuacion, pueden liberarse los datos
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agregados y con un mayor nivel de desidentificacion con el modelo de liberacion semipublico. Méas
concretamente, pueden utilizarse herramientas de desidentificacion como la estadistica, la
aleatorizacion, etc.

Como se ve en el Cuadro 1, puede permitirse un nivel de desidentificacion relativamente méas bajo
que con el modelo de liberacion publico, pues solo algunas personas u organizaciones podran acceder
a los datos.

8.3.3 Modelo de liberacion de datos publico

Cuando se comparten datos de una fuente con el modelo de liberacion publico, se necesita un nivel
de desidentificacion superior al del modelo de liberacién semipublico. Se sigue el procedimiento de
desidentificacion de los datos y, al terminar, los resultados pueden utilizarse con el modelo de
liberacion publico, como se muestra en el Cuadro 1.

Rec. UIT-T X.1148 (09/2020) 15



Anexo A

Procedimiento de evaluacion de la adecuacion
(Este anexo forma parte integrante de la presente Recomendacion.)

En este anexo se presenta un modelo de procedimiento de evaluacion de la adecuacion [b-KOREA].
Vease la Figura A.1.

A continuacion se exponen las fases del procedimiento de evaluacion de la evacuacion:

16

Preparacion de los documentos basicos. El controlador de datos preparard los documentos
bésicos necesarios para evaluar la adecuacion, por ejemplo, la declaracion de datos, el nivel
de desidentificacion y el nivel de gestion de las organizaciones usuarias. Por "organizacion
usuaria” se entiende la organizacion que pretende utilizar los datos desidentificados tras la
desidentificacion.

Organizacién del grupo de evaluacion. El encargado de la privacidad puede formar un grupo
de evaluacion o pedir al DPO o el TTP que realicen la evaluacion.
Desidentificacion a partir de los documentos basicos preparados por el gestor de 11P.

Aplicacion de desidentificacion adicional. El controlador de datos procederd a la
desidentificacion adicional en funcion de lo decidido por el grupo de evaluacion en caso de
que éste considere que la desidentificacion no es adecuada.

Utilizacion de los datos. Si se considera que la desidentificacion es adecuada, los datos
podran utilizarse o facilitarse para, por ejemplo, el analisis de macrodatos.

Controlador de datos Grupo de evaluacién

1 Preparacion de
documentos basicos

!

2 Organizacion de 3 Realizacion
un grupo de evaluacion de la evaluacion

4 Aplicacion de Inadecuada
desidentificacion
adicional

T

Utilizacién de datos
(facilitacidn y analisis
de macrodatos, etc.)

!

5 Evaluaciony
administracion

Adecuada

A

X.114820)_FA.1

Figura A.1 — Procedimiento de evaluacion
de la adecuacion de la desidentificacion
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A.l Preparacion de los documentos basicos

El controlador de datos preparard los documentos basicos necesarios para evaluar la adecuacion,
como la declaracion de datos de un sujeto de evaluacion, el nivel de desidentificacion y el nivel de
gestion de la organizacion usuaria.

A2 Organizacion de un grupo de evaluacion

El encargado de la privacidad puede formar un grupo de evaluacion. Si se recurre a profesionales
externos, se nombrard a mas de un experto juridico y en desidentificacion a partir de la lista de
expertos gestionada por las organizaciones especializadas en cada campo.

Los miembros del grupo de evaluacion no estardn directamente interesados en el objetivo de
utilizacion de los datos.

A3 Realizacion de la evaluacién

El grupo de evaluacion considera la adecuacion de la desidentificacion en funcion de los documentos
béasicos y utilizando el modelo de anonimia-k.

— Examen preliminar. Examen de los documentos béasicos preparados por el controlador de
datos y verificar en la entrevista si el conjunto de datos contiene elementos de identificacion
personal y si el objetivo de utilizacion y las técnicas de desidentificacion son apropiados.

- Andlisis de las posibilidades de reidentificacion. Analisis de los posibles intentos de
reidentificacion, incluso voluntarios, del nivel de proteccion de la IIP y de la capacidad del
controlador de datos que utiliza o recibe los datos.

— Anaélisis de consecuencias de la reidentificacion. Evaluacion de las posibles consecuencias
para el sujeto de datos de la reidentificacion voluntaria o involuntaria de los datos.

- Anadlisis cuantitativo. Verificacion de la exactitud del valor K facilitado por el controlador de
datos.

- Decision del valor de referencia de la evaluaciéon. El grupo de evaluacion determina
globalmente el valor de referencia de la evaluacion habida cuenta de la reidentificacion, las
consecuencias de la reidentificacion, los resultados del analisis cuantitativo y el objetivo de
utilizacion de los datos.

- Evaluacion de la adecuacion. Se decide la adecuacion de la desidentificacion comparando los
valores calculados resultantes del valor de referencia medio y del analisis cuantitativo.
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A4

A5
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Inicio de la evaluacion

1 Examen preliminar

- O

2 Andlisis pis .

- Analisi | n nci AR o
de las posibilidades 3 dae Isasri? d:r?t?f?cas(?icéune clas 4 Anélisis cuantitativo
de reidentificacion

2

5 Decision del valor

de referencia
de la adecuacion

6 Evaluacion
de la adecuacion

Fin de la evaluacion )

Figura A.2 — Procedimiento de evaluacion de la adecuacion

(P

X.1148(20)_FA.2

Medidas de desidentificacién adicionales

El controlador de datos aplicara medidas de desidentificacién adicionales conforme a lo
decidido por el grupo de evaluacion, si se considera que la desidentificacion no es adecuada.

El grupo de evaluacion procederd a una nueva evaluacion cuando el controlador haya
terminado de aplicar la desidentificacién adicional.

Utilizacién de los datos

Los datos desidentificados se utilizan para el analisis de macrodatos o se facilitan a terceros
si la evaluacion (reevaluacion) considera que la desidentificacion es adecuada.

En principio, la facilitacion o revelacion de datos al publico o usuarios con los que no se ha
concluido un acuerdo esta prohibida si no se aplica una estrategia de reduccion de riesgos
adecuada al modelo de liberacidn de datos debido al elevado riesgo de reidentificacion.

Los datos se destruiran una vez cumplido el objetivo de utilizacién o cuando ya no sean
necesarios.

Durante el proceso de utilizacion de los datos se seguiran las fases de gestion del seguimiento
para que la utilizacion de los datos desidentificados sea efectiva.
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Anexo B

Metodos de desidentificacion no estructurados
(Este anexo forma parte integrante de la presente Recomendacion.)

A diferencia de la desidentificacion de datos estructurada, que se aplica a campos de datos
estructurados, los mecanismos de desidentificacion de datos no estructurados se aplica a datos brutos.
En el caso de la fotografia siguiente, la desidentificacion implica la supresiéon de las caras o su
sustitucion por otras, como se muestra en la Figura B.1.

Figura B.11 — Ejemplo de desidentificacion facial

Hay cuatro tipos de datos no estructurados:

1) datos textuales no estructurados: datos web, informes, blogs, noticias, etc.;

2) datos de video no estructurados: todos los datos de video son no estructurados y algunas
etiquetas ofrecen datos regularizados;

3) datos de audio no estructurados: todos los datos de audio son no estructurados y algunas
etiquetas o audio reconocido se traducen en datos textuales;

4) datos de registro cronoldgico no estructurados: los registros cronolégicos generados

automaticamente no estan estructurados, pero suelen seguir un patron que puede traducirse
en forma estructurada.

Para representar la informacion sintactica de los datos no estructurados, incluidos el texto, la voz, la
imagen y el video, el sistema de desidentificacion debe constar de las siguientes tres unidades:

1) Unidad de deteccién de informacion multimedios para detectar la informacion metatextual
en los datos multimedios de entrada:

incluye un detector de discurso que convierte la voz en texto para rastrear un objeto o
actividad incluido en la voz;

incluye un detector Optico de reconocimiento de caracteres que extrae caracteres de las
imagenes;

incluye un detector visual que extrae los objetos o actividades incluidos en una imagen
0 las imagenes suprimidas de una imagen fija 0 en movimiento;

incluye un detector visual de frases que extrae frases textuales de una imagen fija o en
movimiento.
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2)

3)

Unidad de conformacion por conocimiento, que divide la informacién metatextual y la
informacion contextual en una configuracion extrinseca de representacion sintactica e
informacidn intrinseca de representacion semantica:

— la informacion sintactica comprende la informacién original generadora de datos
multimedios, informacion de los datos multimedios generados por la fuente, y la
informacion de deteccion de objetos extraida de una region significativa;

— la informacion seméntica incluye la informacion de evento incluida en la region
significativa que configura los datos multimedios y la informacion contextual.

Unidad de desidentificacion, que suprime la 1P identificable de la base de conocimiento y la
informacion contextual.

Para los datos no estructurados, los mecanismos de desidentificacion deben definir los requisitos y
niveles de seguridad correspondientes de la siguiente manera:

20

Objetivo de la desidentificacion: identificar el objetivo que debe protegerse para la aplicacion
o los servicios en linea.

Modo de desidentificacion: identificar el mecanismo que debe aplicarse para la
desidentificacion; ¢cual es el nivel de desidentificacion (por ejemplo, Black box, pixelacion,
difuminacion)?

Desidentificacion y reidentificacion: hay que determinar si es necesario recuperar o
reidentificar los datos. En caso de que la policia necesite una fotografia original para
investigar un delito, ¢es posible recuperar la fotografia desidentificada?
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Apéndice |

Ejemplos de técnicas de desidentificacion tipicas
(Este apéndice no forma parte integrante de la presente Recomendacion.)

Este apéndice contiene ejemplos y descripciones de las técnicas de desidentificacion tipicas.

1.1

1.2

1.3

1.4

Herramientas estadisticas para técnicas de desidentificacion

Muestreo: proceso mediante el cual se libera una muestra del conjunto de datos, en lugar de
su totalidad. Al liberarse una submuestra, se reducen las probabilidades de reidentificacion.

Agregacion: conjunto de funciones estadisticas que producen el valor representado de todo
un conjunto de datos.

Herramientas criptogréaficas para técnicas de desidentificacion

Encriptacion determinista [b-ISO/CEI 11770]: esquema de encriptacion que siempre produce
el mismo texto cifrado para un texto no encriptado y una clave dados en distintas ejecuciones
del algoritmo de encriptacion.

Encriptacion con preservacion del orden [b-AGRAWAL]: esquema de encriptacion en que
se preserva el orden numérico de los textos no encriptados.

Encriptacion homomorfica [b-ISO/CEI 18033-6]: esquema de encriptacion que permite
efectuar célculos en el texto cifrado, generando asi una encriptacion que coincide con el
resultado de las operaciones que se efectuaran en el texto no encriptado tras su
desencriptacion.

Encriptacion con preservacion del formato [b-NIST 800-38G]: esquema de encriptacion en
que el texto cifrado tiene el mismo formato que el texto no encriptado.

Comparticion de secreto homomorfica [b-ISO/CEI 18033-6]: tipo de algoritmo de
comparticion de secreto en el que el secreto se encripta de manera homomorfica.

Técnicas de supresion

Ocultacion: proceso mediante el cual se sustituye un campo con un valor o se elimina.
Ejemplos de técnicas de supresion son la sustitucion de un nimero de teléfono por asteriscos
o0 la generacién aleatoria de pseudénimos.

Supresion local: proceso mediante el cual se suprimen o eliminan valores especificos de
atributos de los registros seleccionados. La eliminacién de los datos aumenta la proteccion
de la privacidad, pero reduce la utilidad de los datos.

Supresion de registros: proceso que implica la eliminacion de uno o varios registros de un
conjunto de datos.

Técnicas de pseudonimizacion

Proceso que elimina la asociacion con el sujeto de datos y crea una asociacion entre una serie concreta
de caracteristicas relativas al sujeto de datos y uno o mas pseudénimos. Por norma general la
pseudonimizacion se efectua sustituyendo identificadores directos por pseudonimos, como valores
generados aleatoriamente. Los identificadores directos son, entre otros, los nombres, las direcciones
de correo electronico y los nimeros asignados por el Estado. Se sustituyen por pseudénimos todos
los identificadores directos y, posiblemente, algunos o todos los atributos identificadores restantes.
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1.5

1.6

1.7

Técnicas de generalizacion

Redondeo: proceso que consiste en sustituir un valor numérico por otro aproximadamente
igual, pero cuya representacion es mas corta, mas simple o mas explicita.

Codificacion superior-inferior: proceso mediante el cual los atributos cuyos valores estan por
encima (o por debajo) de un limite superior (o inferior) dado se definen como umbrales para
el mayor (o menor) valor posible.

Técnicas de aleatorizacion

Adicion de ruido: proceso mediante el cual se afiade en un atributo dado del conjunto de datos
un valor aleatorio imposible de predecir.

Permutacion: proceso mediante el cual se intercambian los valores de un atributo
seleccionado en todos los registros del conjunto de datos sin modificarlos.

Microagregacion: proceso mediante el cual se sustituyen todos los valores de atributos
continuos por sus medias calculadas de manera algoritmica.

Datos sintéticos

Con el método de datos sintéticos se generan artificialmente microdatos para representar un modelo
de datos estadistico predefinido. Por definicion, los conjuntos de datos sintéticos no contienen datos
obtenidos de sujetos de datos existentes, pero parecen reales para el objetivo de utilizacidn previsto.
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Apéndice Il

Meétodos de desidentificacion
(Este apéndice no forma parte integrante de la presente Recomendacion.)

Este apéndice presenta contiene ejemplos y detalles de los métodos de desidentificacion.

1.1 Método de desidentificacion centrado en los datos

Dado que las técnicas de desidentificacion modifican los datos originales para evitar la revelacion
de I1P, es evidente que hay que elegir entre utilidad y privacidad. El reto es proteger la privacidad
con una pérdida minima de exactitud. Lo ideal seria que los usuarios de datos analizasen los datos
desidentificados sin perder exactitud en relacién con los resultados que daria el analisis de los datos
originales.

En la préctica resulta dificil realizar una desidentificacion perfecta sin poner en peligro la utilidad de
los datos. En el caso de los macrodatos este problema se agudiza a causa de la cantidad y variedad de
datos. Por una parte, no suele bastar un bajo nivel de desidentificacion (por ejemplo, desidentificacion
mediante la simple supresion de los identificadores directos) para garantizar la ausencia de
identificabilidad. Por otra parte, una desidentificacion demasiado fuerte puede evitar la vinculacion
de los datos de una misma persona (o de personas semejantes) procedentes de diversas fuentes y, por
tanto, anular muchos posibles beneficios de los macrodatos.

En esta clausula se describen dos métodos de desidentificacion centrada en los datos para equilibrar
la utilidad y la privacidad. Las medidas de utilidad genéricas, especificas para el uso de los datos,
pueden emplearse para definir como medir la utilidad de un conjunto de datos liberado
desidentificado.

11.1.1 Método de desidentificacion proutilidad

En los macrodatos, la informacion sobre una persona suele obtenerse de varias fuentes
independientes. Por tanto, la capacidad de vincular registros pertenecientes a la misma persona (0
personas del mismo tipo/similares) es esencial a la hora de crear macrodatos.

En el método de desidentificacion proutilidad se aplica a un microconjunto de datos una técnica de
desidentificacion con eleccion heuristica de parametros y propiedades de preservacion de la utilidad
adecuadas, tras lo cual se mide el riesgo de revelacion. Por consiguiente, el método de
desidentificacion proutilidad es un proceso lento que carece de garantias de privacidad formales. Por
ejemplo, el riesgo de reidentificacion puede estimarse empiricamente intentando vincular los datos
originales con los desidentificados. Si se considera que el riesgo existente es demasiado elevado,
debera volver a aplicarse la técnica de desidentificacion con parametros de privacidad mas estrictos
y, probablemente, sacrificar la utilidad, modificando iterativamente los parametros hasta que el riesgo
empirico de revelacion sea lo suficientemente bajo, como se suele hacer en las estadisticas oficiales.

Si bien la vinculabilidad es deseable desde el punto de vista de la utilidad, también resulta una
amenaza a la privacidad: la precision de la vinculacion debe ser mucho menor en los datos
desidentificados que en los originales. El grado de vinculabilidad compatible con una técnica de
desidentificacion o un modelo de privacidad de desidentificacion determina si un analista puede
vincular datos desidentificados por separado (con esa técnica/modelo) que corresponden al mismo
individuo y como puede hacerlo.
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11.1.2 Método de desidentificacion proprivacidad

Se aplica un modelo de privacidad con un parametro que garantiza un limite superior del riesgo de
revelacion y reidentificacion y, quiza, también del riesgo de revelacion de atributos. EI modelo se
aplica con una técnica de desidentificacion propia cuyos parametros se derivan de los del modelo.
Entre los modelos de privacidad reconocidos estan la anonimia-k y sus extensiones, asi como la
privacidad diferencial-g, que suelen ofrecer una baja utilidad/vinculabilidad de los datos.

En el método de desidentificacion proprivacidad, si la utilidad de los datos desidentificados
resultantes es demasiado baja, el modelo de privacidad se aplicard con una técnica de
desidentificacion alternativa, menos perjudicial para la utilidad, con un pardmetro de privacidad
menos estricto o, incluso, podré recurrirse a un modelo de desidentificacion diferente.

1.2 Meétodo de desidentificacion centrado en la funcién

En esta clausula se describen tres tipos de métodos que ejecutan las funciones y responsabilidades de
cada uno de ellos en el proceso de desidentificacion. EI método centrado en la funcién puede
caracterizarse en términos generales por la respuesta a las preguntas ¢quién?, ;qué? y ¢donde y
como?:

— ¢ Quién tiene acceso a los datos?
- ¢Qué andlisis pueden o no pueden hacerse?
- ¢Donde tiene lugar el acceso/analisis de los datos y cdmo se obtiene ese acceso?

11.2.1 Desidentificacion centralizada

El proceso de control de revelacion estadistico se fija en la desidentificacion centralizada, efectuada
por un controlador de datos que tiene acceso a todo el conjunto de datos original. Este método
centralizado tiene sus ventajas e inconvenientes, como se muestra en el Cuadro I1.1.

Cuadro I1.1 — Caracteristicas de la desidentificacion centralizada

Detalles

Ventajas  Las personas no necesitan desidentificar los registros de datos que facilitan.
Puede esperarse que el controlador de datos, que tiene mas recursos de
calculo y probablemente méas experiencia en la desidentificacion,
desidentifique adecuadamente todo el conjunto de datos.

« El controlador de datos tiene una vision global del conjunto de datos original
Yy, por tanto, esta en la mejor posicién para optimizar el equilibrio entre la
utilidad de los datos y el riesgo de revelacion existente.

Inconvenientes » Todas las partes que ofrecen datos originales deben confiar en el controlador
de datos (porque tiene acceso a todos los datos originales). Si bien esto no es
un problema en las estadisticas oficiales, donde el controlador de datos es un
instituto nacional de estadistica, puede ser un obstaculo notable en el caso
tipico de los macrodatos, cuando, por ejemplo, el controlador de datos que
retine varias fuentes de datos es una empresa privada (por ejemplo, un
corredor de datos).

« En particular en el caso de los macrodatos, la desidentificacién puede ser una
carga computacional demasiado pesada para un Unico controlador.

» En el procesamiento de macrodatos participan muchos controladores, por lo
que el método centralizado es imposible de gestionar.

Los métodos de desidentificacion local y desidentificacion colaborativa complementan las ventajas e
inconvenientes expuestos.
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11.2.2 Desidentificacion local

La desidentificacion local es un método de limitacién de la revelacién alternativo adaptado a casos
(incluidos los de macrodatos) en que las personas (sujetos de datos) no confian (o s6lo parcialmente)
en el controlador de datos que retne los datos. Cada sujeto desidentifica sus propios datos antes de
entregarlos al controlador de datos.

Teniendo en mente la proteccion de la privacidad, los datos obtenidos por una fuente dada deben
desidentificarse en el origen antes de ponerlos a disposicion. Sin embargo, la desidentificacion
independiente aplicada por cada fuente genera una pérdida de informacion superior a la de la
desidentificacion centralizada, porque los sujetos desidentifican sus datos sin ver los datos de otros
sujetos. Quiere esto decir que los sujetos carecen de una vision global del conjunto de datos, por lo
que les resulta dificil hallar el equilibrio entre la limitacion del riesgo de revelacion y la pérdida de
informacion.

11.2.3 Desidentificacion colaborativa

La desidentificacion colaborativa combina la escasa pérdida de utilidad de la desidentificacion
centralizada y la elevada privacidad de la desidentificacion local. Uno de los problemas de la
desidentificacion centralizada es que, si el sujeto de datos no confia en que el controlador de datos va
a utilizar y/o desidentificar adecuadamente sus datos, puede decidir facilitar datos falsos (creando asi
un sesgo en la respuesta) o no facilitar datos en absoluto (creando asi un sesgo de no respuesta). Por
consiguiente, los sujetos pueden colaborar para determinar el riesgo de revelacion asociado a sus
datos y aplicar localmente el nivel adecuado de proteccidn de manera distribuida y colaborativa, cuyas
principales propiedades son las siguientes:

- No se pierde mas informacion del conjunto de datos de la que se perderia con el método
centralizado con el mismo nivel de privacidad. Es mejor que el método local, pues se pierde
menos informacion.

- Ni los sujetos de datos ni el controlador de datos pueden conocer mas atributos confidenciales
de otro sujeto de datos dado que los contenidos en el conjunto de datos desidentificado final.
Es mejor que el método centralizado, pues ofrece también privacidad con respecto al colector
de datos.

Ademas, el método colaborativo puede llevar a protocolos que funcionen bien sin mecanismos de
aplicacion externos. En la desidentificacion de microdatos, la proteccion de la privacidad que obtiene
el sujeto afecta a la proteccion de la privacidad de otros implicados. Para mejorar la coutilidad en el
método colaborativo, es necesaria la transformacién multipartita segura para que los protocolos
electronicos permitan a dos o0 mas partes llevar a cabo una transformacion que implica a sus conjuntos
de datos de manera que ninguna de las partes tenga que entregar explicitamente un conjunto de datos
a cualquiera de las otras partes. Al permitir la transformacion de las bldsquedas sin necesidad de
centralizar el almacenamiento de los datos, la transformacion multipartita segura reduce los dafios
causados por una fuga de datos y permite efectuar calculos entre partes que no confian plenamente
unas en otras. La computacién multipartita puede ofrecer al tiempo una mejor privacidad y una mayor
utilidad en determinados contextos.
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