Union internationale des télécommunications

UIT-T X.1142

SECTEUR DE LA NORMALISATION (06/2006)
DES TELECOMMUNICATIONS
DE L'UIT

SERIE X: RESEAUX DE DONNEES, COMMUNICATION
ENTRE SYSTEMES OUVERTS ET SECURITE

Sécurité des télécommunications

Langage de balisage extensible de contrdle
d'acces (XACML 2.0)

Recommandation UIT-T X.1142

Union
intermationals dam
télédaommuniaations

it




RECOMMANDATIONSUIT-T DE LA SERIE X

RESEAUX DE DONNEES, COMMUNICATION ENTRE SYSTEMESOUVERTSET SECURITE

RESEAUX PUBLICS DE DONNEES
Services et fonctionnalités
Interfaces
Transmission, signalisation et commutation
Aspects réseau
Maintenance
Dispositions administratives
INTERCONNEXION DES SYSTEMES OUVERTS
Modeéele et notation
Définitions des services
Spécifications des protocoles en mode connexion
Spécifications des protocoles en mode sans connexion
Formulaires PICS
| dentification des protocoles
Protocoles de sécurité
Objets gérés des couches
Tests de conformité
INTERFONCTIONNEMENT DES RESEAUX
Généralités
Systemes de transmission de données par satellite
Réseaux a protocole Internet
SYSTEMES DE MESSAGERIE
ANNUAIRE
RESEAUTAGE OS| ET ASPECTS SYSTEMES
Réseautage
Efficacité
Qualité de service
Dénomination, adressage et enregistrement
Notation de syntaxe abstraite numéro un (ASN.1)
GESTION 0OSl
Cadre général et architecture de la gestion-systemes
Service et protocole de communication de gestion
Structure de I'information de gestion
Fonctions de gestion et fonctions ODMA
SECURITE
APPLICATIONS OSl
Engagement, concomitance et rétablissement
Traitement transactionnel
Opérations distantes
Applications génériques de 'ASN.1
TRAITEMENT REPARTI OUVERT
SECURITE DESTELECOMMUNICATIONS

X.1-X.19
X.20-X.49
X.50-X.89
X.90-X.149
X.150-X.179
X.180-X.199

X.200-X.209
X.210-X.219
X.220-X.229
X.230-X.239
X.240-X.259
X.260-X.269
X.270-X.279
X.280-X.289
X.290-X.299

X.300-X.349
X.350-X.369
X.370-X.379
X.400-X.499
X.500-X.599

X.600-X.629
X.630-X.639
X.640-X.649
X.650-X.679
X.680-X.699

X.700-X.709
X.710-X.719
X.720-X.729
X.730-X.799
X.800-X.849

X.850-X.859
X.860-X.879
X.880-X.889
X.890-X.899
X.900-X.999
X.1000-

Pour plus de détails, vair la Liste des Recommandations de I'UIT-T.




Recommandation UIT-T X.1142

L angage de balisage extensible de contr6le d'accés (XACML 2.0)

Résumé

XACML est un vocabulaire XML pour exprimer les politiques de contréle d'acces. Le contrdle d'acces consiste a décider
si l'accés demandé a une ressource devrait étre admis et a mettre en application cette décision. La présente
Recommandation définit le coaur de XACML, y compris la syntaxe du langage, les modéles, |le contexte avec le modéle
de langage de politique, les régles de syntaxe et de traitement. La présente Recommandation spécifie le profil de contréle
d‘acces fondé sur le coaur de XACML et le réle hiérarchique. Elle spécifie un profil de ressources multiples de XACML
et un profil SAML 2.0 de XACML. Pour améliorer la sécurité des échanges de politiques fondées sur XACML, la
présente Recommandation spécifie aussi un profil de signature numérique XML de XACML pour sécuriser les données.
Un profil de confidentialité est spécifié afin de fournir des lignes directrices pour I'implémentation.

La présente Recommandation est techniquement équivalente et compatible avec lanorme XACML 2.0 dOASIS.

Source

La Recommandation UIT-T X.1142 a éé approuvée le 13 juin 2006 par la Commission d'études 17 (2005-2008) de
['UIT-T selon la procédure définie dans la Recommandation UIT-T A.8.
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AVANT-PROPOS

L'UIT (Union internationale des télécommunications) est une institution spécialisée des Nations Unies dans
le domaine des télécommunications. L'UIT-T (Secteur de la normalisation des tél écommunications) est un
organe permanent de I'UIT. Il est chargé de I'étude des questions techniques, d'exploitation et de tarification,
et émet a ce sujet des Recommandations en vue de la normalisation des télécommunications a I'échelle
mondiale.

L'Assemblée mondiale de normalisation des télécommunications (AMNT), qui se réunit tous les quatre ans,
détermine les thémes d'étude a traiter par les Commissions d'études de I'UIT-T, lesquelles élaborent en retour
des Recommandations sur ces themes.

L'approbation des Recommandations par les Membres de I'UIT-T seffectue selon la procédure définie dans
laRésolution 1 de '’AMNT.

Dans certains secteurs des technologies de I'information qui correspondent a la sphére de compétence de
I'UIT-T, les normes nécessaires se préparent en collaboration avec I'lSO et la CEl.

NOTE

Dans la présente Recommandation, I'expression "Administration” est utilisée pour désigner de facon abrégée
auss bien une administration de télécommunications qu'une expl oitation reconnue.

Le respect de cette Recommandation se fait atitre volontaire. Cependant, il se peut que la Recommandation
contienne certaines dispositions obligatoires (pour assurer, par exemple, l'interopérabilité et I'applicabilité) et
considere que la Recommandation est respectée lorsque toutes ces dispositions sont observées. Le futur
d'obligation et les autres moyens d'expression de I'obligation comme le verbe "devoir" ainsi que leurs formes
négatives servent a énoncer des prescriptions. L'utilisation de ces formes ne signifie pas qu'il est obligatoire
de respecter la Recommandation.

DROITS DE PROPRIETE INTELLECTUELLE

L'UIT attire l'attention sur la possibilité que I'application ou la mise en ceuvre de la présente
Recommandation puisse donner lieu a I'utilisation d'un droit de propriété intellectuelle. L'UIT ne prend pas
position en ce qui concerne |'existence, la validité ou I'applicabilité des droits de propriété intellectuelle,
guils soient revendiqués par un membre de I'UIT ou par une tierce partie étrangére a la procédure
d'élaboration des Recommandations.

A la date d'approbation de la présente Recommandation, I'UIT n'avait pas été avisée de I'existence d'une
propriété intellectuelle protégée par des brevets a acquérir pour mettre en oawvre la présente
Recommandation. Toutefois, comme il ne sagit peut-étre pas des renseignements les plus récents, il est
vivement recommandé aux développeurs de consulter la base de données des brevets du TSB sous
http://www.itu.int/I TU-T/ipr/.

© UIT 2007

Tous droits réservés. Aucune partie de cette publication ne peut étre reproduite, par quelque procédé que ce
soit, sans |'accord écrit préalable de I'UIT.
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Recommandation UIT-T X.1142

L angage de balisage extensible de contréle d'acces (XACML 2.0)

1 Domaine d'application

La présente Recommandation définit le langage de balisage de contrdle d'accés extensible (XACML, extensible access
control markup language) Version 2.0. Elle définit un langage commun pour |'expression de la politique de sécurité.
Les motivations sous-jacentes de XACML sont |le développement d'un langage de politique fondé sur XML qui puisse
étre utilisé pour fournir:

— une méthode de combinaison des régles et politiques individuelles en un seul ensemble de politique qui
sapplique a une demande de décision particuliere;

— une méthode de définition souple de la procédure par laquelle les régles et les palitiques se combinent;
— une méthode pour traiter plusieurs sujets agissant a destitres divers;

— une méthode appuyant une décision d'autorisation sur des attributs du sujet et de laressource;

— une méthode pour traiter des attributs ayant plusieurs valeurs,

— une méthode appuyant une décision d'autorisation sur le contenu d'une ressource d'information;

— un ensemble dopérateurs logiques et mathématiques sur des attributs de sujet, de ressource et
d'environnement;

— une méthode de traitement d'un ensemble distribué de composants de politique, tout en faisant
abstraction de la méthode de localisation, de restitution et d'authentification des composants de la
politique;

— une méthode d'identification rapide de la politique qui sapplique a une action donnée, sur la base des
valeurs des attributs des sujets, de ressource et d'action;

— une couche d'abstraction qui isole |'auteur de la politique des détails de I'environnement d'application;

— une méthode de spécification d'un ensemble d'actions devant étre effectuées en conjonction avec la mise
en application de la politique.

Les solutions XACML pour chacune de ces exigences figurent dans la présente Recommandation. En particulier, le
paragraphe 7 développe le coaur du langage XACML incluant les modéles XACML, le modéle de langage de palitique,
la syntaxe de politique et les régles de traitement. Le paragraphe 8 développe le coaur XACML et le profil de controle
d'acces fondé sur le réle (RBAC, role based access control) hiérarchique. Le paragraphe 9 développe le profil XACML
aressource multiple. Le paragraphe 10 discute des technologies pour sécuriser lacommunication XACML au moyen du
développement du profil SAML 2.0 de XACML. Le paragraphe 11 sappuie sur le paragraphe 10 pour développer un
profil de signature numérique XML pour XACML. Le paragraphe 12 expose la combinaison des profils XACML
développés dans les paragraphes 7 a 11 pour proposer un profil de ressource hiérarchique de XACML. Les questions de
confidentialité sont exposées au paragraphe 13.

2 Ré&férences nor matives

Les Recommandations suivantes et autres références contiennent des dispositions qui par leur référence dans le présent
texte, constituent des dispositions de la présente Recommandation. Au moment de la publication, les numéros d'édition
indiqués étaient valides. Toute Recommandation et autre référence est sujette a révision, et les parties aux accords
fondés sur la présente Recommandation sont invitées a rechercher sil est possible d'appliquer I'édition la plus récente
des Recommandations et autres références listées ci-dessous. Le Bureau de normalisation des télécommunications de
I'UIT tient ajour laliste des Recommandations de I'UIT-T. L'IETF tient ajour laliste des RFC, ainsi que de celles qui
ont été rendues obsolétes par des RFC plus récentes. Le W3C maintient a jour une liste des Recommandations et autres
publications |es plus récentes.

— Recommandation UIT-T X.811 (1995) | ISO/CElI 10181-2:1996, Technologies de l'information —
Interconnexion des systémes ouverts — Cadres de sécurité pour les systémes ouverts: cadre
d'authentification.

— Recommandation UIT-T X.812 (1995) | ISO/CEIl 10181-3:1996, Technologies de I'information —
Interconnexion des systémes ouverts — Cadres de sécurité pour les systémes ouverts: cadre de controle
d'accés.

— Recommandation UIT-T X.1141 (2006), Langage de balisage d'assertion de sécurité (SAML 2.0).

Rec. UIT-T X.1142 (06/2006) 1



— |ETF RFC 822 (1982), Sandard for the Format of ARPA Internet Text Messages.
— IETFRFC 2119 (1997), Key words for use in RFCsto Indicate Requirement Levels.

— |ETF RFC 2253 (1997), Lightweight Directory Access Protocol (v3): UTF-8 Sring Representation of
Distinguished Names.

— IETFRFC 2256 (1997), A Summary of the X.500 (96) User Schema for use with LDAPV3.
— |ETF RFC 2396 (1998), Uniform Resource Identifiers (URI): Generic Syntax.

— |ETFRFC 2732 (1999), Format for Literal IPv6 Addressesin URL's.

— |ETF RFC 2821 (2001), Smple Mail Transfer Protocol.

— |ETF RFC 3280 (2002), Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile.

— WB3C Canonicalization:2002, Exclusive XML Canonicalization Version 1.0, W3C Recommendation,
Copyright © [18 juillet 2002] World Wide Web Consortium, (Massachusetts Institute of Technology,
Ingtitut National de Recherche en Informatique e en Automatique, Keio University),
http://mwww.w3.org/TR/xml-exc-c14n/.

— W3C Datatypes:i2001, XML Schema Part 2: Datatypes, W3C Recommendation, Copyright ©
[2 mai 2001] World Wide Web Consortium, (Massachusetts Institute of Technology, Institut National de
Recherche en Informatique et en Automatique, Keio University), http://www.w3.org/TR/2001/REC-
xmlschema-2-20010502/.

—  WB3C Encryption:2002, XML Encryption Syntax and Processing, W3C Recommendation, Copyright ©
[10 décembre 2002] World Wide Web Consortium, (Massachusetts Institute of Technology, Institut
National de Recherche en Informatique e en Automatique, Keio University),

http://mwww.w3.0rg/TR/2002/REC-xmlenc-core-20021210/.

—  WB3C MathML:2003, Mathematical Markup Language (MathML), Version 2.0, W3C Recommendation,
Copyright © [21 octobre 2003] World Wide Web Consortium, (Massachusetts Institute of Technology,
Ingtitut National de Recherche en Informatique e en Automatique, Keio University),
http://www.w3.org/TR/2003/REC-MathM L 2-20031021/.

— WS3C Signature:2002, XML-Sgnature Syntax and Processing, W3C Recommendation, Copyright ©
[12 février 2002] World Wide Web Consortium, (Massachusetts Institute of Technology, Institut
Nationa de Recherche en Informatique et en Automatique, Keio University),
http://www.w3.org/TR/2002/REC-xml dsig-core-20020212/.

— W3C XML:2004, Extensible Markup Language (XML) 1.0 (Third Edition), W3C Recommendation,
Copyright © [4 février 2004] World Wide Web Consortium, (Massachusetts Institute of Technology,
Ingtitut Nationa de Recherche en Informatique e en Automatique, Keio University),
http://www.w3.org/TR/REC-xml/.

— W3C XPATH:1999, XML Path Language, Version 1.0, W3C Recommendation, Copyright ©
[16 novembre 1999] World Wide Web Consortium, (Massachusetts Ingtitute of Technology, Institut
Nationa de Recherche en Informatique et en Automatique, Keio University),
http://www.w3.0rg/TR/1999/REC-xpath-19991116.

— WB3C XSLT:1999, XS Transformations (XSLT) Version 1.0, W3C Recommendation, Copyright ©
[16 novembre 1999] World Wide Web Consortium, (Massachusetts Institute of Technology, Institut
National de Recherche en Informatique e en Automatique, Keio University),
http://www.w3.0rg/TR/1999/REC-xslt-19991116.

NOTE — La référence a un document au sein de la présente Recommandation ne lui donne pas comme document autonome, le
statut d'une Recommandation.
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3 Définitions

Pour les besoins de la présente Recommandation, on applique les définitions suivantes.

31 Définitionsimportées

311 La présente Recommandation utilise le terme suivant défini danslaRec. UIT-T X.811:
a) principe.

312 La présente Recommandation utilise les termes suivants définis danslaRec. UIT-T X.812:
a) informations de contrdle d'acces;
b) utilisateur.

313 La présente Recommandation utilise les termes suivants définis dans le Glossaire des services de la Toile du
W3C:

a) espace denom;
b) schémaXML.

314 L a présente Recommandation utilise les termes suivants définis dans la RFC 2828 de I'lETF:
a) acces
b) contr6le d'acces;
¢) point dadministration de politique;
d) point de décision de politique;
e) point de mise en application de politique;
f)  architecture de sécurité;
g) politique de sécurité;
h) service de sécurité.
3.15 La présente Recommandation utilise les termes suivants définis dans la RFC 2396 de I'lETF:
a) identifiant de ressource uniforme (URI);
b) référence dURI.
3.16 L a présente Recommandation utilise le terme suivant défini dans Signature XML du W3C:
a) objet de données.

32 Définitions supplémentaires

321 acces:. effectuer une action.

322 contrdle d'acces: controler I'accés conformément a une politique.

323 action: opération sur une ressource.

324 politique applicable: ensemble des politiques et ensembles de politiques qui gouvernent |'accés pour une

demande de décision spécifique.

325 attribut: caractéristique d'un sujet, ressource, action ou environnement a laguelle on peut faire référence
dans un prédicat ou unecible.

3.26 autorité d'attribut (AA, attribute authority): entité qui lie des attributs a des identités. Une telle liaison
peut étre exprimée en utilisant une assertion d'attribut SAML produite par |'autorité d'attribut.

3.2.7 décision d'autorisation: résultat de I'évaluation d'une politique applicable, retournée par le PDP au PEP.
Fonction qui évalue comme "Permis’, "Refusé”, "Indéterminé" ou "NonApplicable’, et (facultativement) un ensemble
d'obligations.

3.2.8 sac: collection non ordonnée de valeurs, dans laquelle des valeurs peuvent étre dupliquées.
329 condition: expression de prédicats. Fonction qui évalue comme "Vra", "Faux" ou "Indéterminé".

3.2.10 séguence conjonctive: séquence de prédicats combinés en utilisant I'opération logique 'ET".

3211 contexte: représentation canonique d'une demande de décision et d'une décision d'autorisation.
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3212 gestionnaire de contexte: entité systéme qui convertit les demandes de décision en format de demande
d'origine dans le format canonique de XACML et convertit les décisions d'autorisation en forme canonique XACML
dans le format de réponse d'origine.

3213 gardien: entité alaguelle sont confiées les informations permettant d'identifier la personne.

3.2.14 objet de données. se référe a un objet numérique qui est signé. Un objet de données est référencé a
I'intérieur d'un élément <References en utilisant un URI.

3215 décision: résultat de I'évaluation d'une regle, politique ou ensemble de politiques.

3.2.16 demande de décision: demande d'un PEP aun PDP de prendre une décision d'autorisation.
3.2.17 séquence disjonctive: séquence de prédicats combinés en utilisant I'opération logique 'OU".
3.2.18 effet: conséquence voulue d'une regle satisfaite ("Permis’ ou "Refusg").

3.2.19 environnement: ensemble des attributs qui sont pertinents pour une décision dautorisation et sont
indépendants d'un sujet, ressource ou action particulier.

3.2.20 politique HasPrivilegesOfRole: type facultatif de <policy> qui peut étre inclus dans une permission
<PolicySet> pour permettre la prise en charge dinterrogations demandant si un sujet "a les priviléges' d'un role
spécifique.

3221 ressource hiérarchique: ressource organisée comme une arborescence ou une forét (graphe acyclique
dirigé) de ressources individuelles appel ées ncauds.

3.2.22 réle junior: dans une hiérarchie de role, le role A est junior pour le réle B s le réle B hérite de toutes les
permissions associées au réle A.

3.2.23 per missions multirdle; ensemble de permissions pour lesquelles un utilisateur doit tenir simultanément plus
d'un réle afin d'obtenir |'acces.

3.2.24 attribut désigné: instance spécifique d'un attribut, déterminée par le nom et le type de I'attribut, I'identité du
détenteur de I'attribut (qui peut étre du type: sujet, ressource, action ou environnement) et (facultativement) I'identité de
I'autorité productrice.

3.2.25 noeud: ressource individuelle qui fait partie d'une ressource hiérarchique.

3.2.26 obligation: opération spécifiée dans une politique ou ensemble de politiques qui devrait étre effectuée par le
PEP conjointement avec la mise en application d'une décision d' autorisation.

3.2.27 propriétaire: sujet d'informations d'identification personnelles.

3.2.28 permission: capacité ou droit d'effectuer une action sur une ressource, éventuellement sous certaines
conditions spécifiées.

3.2.29 permission <policy set> (PPS): <policySet> qui contient les permissions réelles associées a un réle
donné.

3.2.30 point d'informations de politique (PIP): entité systéme qui agit comme source des valeurs d'attribut.

3231 ensemble de politiques: ensemble de politiques, autres ensembles de politiques, algorithme de combinaison
de politiques et (facultativement) ensemble d'obligations. Peut étre un composant d'un autre ensemble de politiques.

3232 prédicat: déclaration sur des attributs dont la véracité peut étre évaluée.
3.2.33 ressour ce: données, service ou composant de systeme.

3.2.34 réle: fonction de tache dans le contexte d'une organisation qui a une sémantique associée en ce qui concerne
I'autorité et la responsabilité conférée al'utilisateur affecté acerole.

3.2.35 contrdle d'accés fondé sur lerdle (RBAC, role based access control): modéle pour le contréle de I'acces a
des ressources ol les actions permises sur les ressources sont identifiées par les roles plutdt que par les identités des
sujetsindividuels.

3.2.36 autorité d'activation de réle; entité qui alloue les attributs et valeurs de réle aux utilisateurs ou active les
attributs et valeurs de réle durant une session d'utilisateur.

3.2.37 réle <policysets> (RPS) : <PolicySet> qui associe les détenteurs d'attribut et valeur d'un role donné a
une permission <PolicySet> qui contient les permissions réelles associées acerdle.
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3.2.38

réle senior: dans une hiérarchie de réle, le réle A est senior pour le réle B si le réle A hérite de toutes les

permissions associées au role B.

3.2.39
3.240
3241
3.2.42

régle: cible, effet et condition. Composant d'une politique.
algorithme de composition derégles: procédure pour combiner les décisions provenant de plusieursrégles.
sujet: acteur dont les attributs peuvent étre désignés par un prédicat.

cible: ensemble des demandes de décision, identifié par les définitions de ressources, sujets et actions,

gu'une regle, une politique ou un ensemble de politiques est destiné a évaluer.

3.243

unification de type: méthode par laquelle deux expressions de type sont "unifiées'. Les expressions de type

sont confrontées a leur structure. Lorsgu'une variable de type apparait dans une expression, €lle est alors "unifiée" pour
représenter 1'élément de structure correspondant de l'autre expression, qu'elle soit une autre variable ou une sous-
expression. Toutes les allocations de variables doivent rester cohérentes dans les deux structures. L'unification échoue si
les deux expressions ne peuvent pas étre alignées, soit parce qu'elles ont une structure différente, soit en ayant des
instances de conflit, comme lorsqu'une variable doit représenter alafois "xs:string" et "xs:integer".

Abréviations

AA autorité d'attribut (attribute authority)

ASP fournisseur de service d'application (application service provider)
CA autorité de certification (certification authority)

CMP protocol e de gestion de certificat (certificate management protocol)
CRL liste de révocation de certificat (certificate revocation list)

ECP client/mandataire amélioré (enhanced client/proxy)

HTTP protocole de transfert hypertexte (hypertext transfer protocol)

ID identifiant (identifier)

IPSEC  protocole de sécurité | P (IP security protocol)
LDAP protocole allégé d'accés a un répertoire (lightweight directory access protocol)
PAP point d'administration de politique (policy administration point)

PDP point de décision de politique (policy decision point)

PEP point de mise en application de politique (policy enforcement point)

PIP point d'information de politique (policy information point)

PKI infrastructure de clé publique (public-key infrastructure)

POP preuve de possession (proof of possession)

PPS permission <policy Set>

RA autorité d'enregistrement (registration authority)

RBAC  contrdle d'accés fondé sur le rdle (role based access control)

RPS réle <PolicySet>

RSA agorithme de clé publique Rivest Shamir Adleman (Rivest Shamir Adleman (public key
algorithm)

SAML langage de balisage d'assertion de sécurité (security assertion markup language)

SP fournisseur de services (service provider)

SSO signature unique (single sign on)

TLS sécurité de la couche Transport (transport layer security)

URI identifiant de ressource uniforme (uniform resource identifier)

URN nom de ressource uniforme (uniform resource name)

XML langage de balisage extensible (extensible markup language)
XPath langage de chemin XML (XML path language)
XSLT langage de feuille de style extensible (extensible stylesheet language)
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5 Conventions

La présente Recommandation utilise les mots clés "doit", "ne doit pas', "exige', "devrait’, "ne devrait pas’,
"recommande’, "peut"”, et "facultatif". Dans la présente Recommandation, ces termes sont a interpréter comme décrit

dansla RFC 2119.

Dans la présente Recommandation, la phrase "Normatif, mais facultatif" signifie que la fonctionnalité décrite est
facultative pour les implémentations XACML conformes, mais s la fonctionnalité est prétendument prise en charge
conformément a ce profil, elle doit alors étre prise en charge de lafagon décrite.

Dans les descriptions de la syntaxe, les ééments entre crochets angulaires (<", ">") sont a remplacer par les valeurs
appropriées, celles entre crochets ("[", "]") englobent des éléments facultatifs, les ééments entre guillemets sont des
composants littéraux, et "*" indique que |'éément précédent peut survenir zéro, une, ou plusieurs fois.

6 Apercu général

Les "économies d'échelle’ ont conduit les fabricants de plates-formes de calcul a développer des produits ayant des
fonctionnalités tres générales, de sorte qu'elles puissent étre utilisées dans la plus large gamme possible de situations.
"Hors de la boite", ces produits ont les possibilités maximales d'accession aux données et d'exécution des logiciels, de
sorte qu'ils puissent étre utilisés dans le plus d'environnements d'application possibles, y compris ceux qui ont les
politiques de sécurité les plus permissives. Dans le cas le plus courant d'une politique de sécurité relativement
restrictive, les privileges inhérents ala plate-forme doivent étre restreints, par configuration.

La politique de sécurité d'une grande entreprise a de nombreux éléments et points de mise en application. Les éléments
de politique peuvent étre gérés par le bureau des systémes dinformation, par celui des ressources humaines, par le
bureau des affaires juridiques et par le bureau des finances. Et la politique peut étre mise en application par |'extranet, la
messagerie électronique, le WAN, et les systémes d'acces a distance, plates-formes qui par nature mettent en application
une politique de sécurité permissive. La pratique courante consiste a gérer indépendamment chaque point de mise en
application afin d'implémenter la politique de sécurité de facon aussi précise que possible. Par conséquent, modifier la
politique de sécurité est une proposition colteuse et non fiable. Et il est virtuellement impossible d'avoir une vue
d'ensemble des sauvegardes effectives a travers toute I'entreprise pour la mise en application de la politique. En méme
temps, il y aune pression croissante sur la direction de I'entreprise, de la part des consommateurs, des actionnaires et du
réglementeur pour qu'elle fasse la preuve quelle utilise ce qui se fait de mieux pour le capital d'informations de
I'entreprise et de ses consommateurs.

Pour cesraisons, il y a un pressant besoin d'un langage commun pour exprimer les politiques de sécurité. Sil est mis en
cauvre dans I'ensemble d'une entreprise, un langage de politique commun permet a I'entreprise de gérer la mise en
application de tous les éléments de sa politique de sécurité dans tous les composants des ses systemes d'information. La
gestion de la politique de sécurité peut inclure tout ou partie des étapes suivantes. écriture, révision, essai, approbation,
production, combinaison, analyse, modification, retrait, restitution et mise en application de la politique.

7 Cour de XACML

Le présent paragraphe développe les fondements de XACML qui comprennent les exigences de politique générale, les
modeéles, le contexte général, la syntaxe de la politique, et donne quelques exemples.

7.1 Fondements
Le présent paragraphe est pour information.

XML est le choix naturel comme base du langage commun de politique de sécurité, du fait que sa syntaxe et sa
sémantique peuvent facilement étre étendues pour saccommoder des exigences particuliéres d'une application, et du
large soutien dont il jouit de la part des principauix fabricants de plates-formes et d'outils.

711 Exigences

Les exigences de base d'un langage de palitique pour I'expression de la politique de sécurité des systemes d'information
sont de fournir:

— une méthode de combinaison des régles et politiques individuelles en un seul ensemble de politiques qui
sapplique a une demande de décision particuliere;

— une méthode de définition souple de la procédure par laquelle sont combinées les régles et politiques;
— une méthode de traitement de sujets multiples agissant a des titres différents;

6 Rec. UIT-T X.1142 (06/2006)



— une méthode pour fonder les décisions d'autorisation sur les attributs du sujet et de la ressource;
— une méthode pour traiter des attributs multivaleurs;
— une méthode pour fonder une décision d'autorisation sur le contenu d'une ressource d'information;

— un ensemble dopérateurs logiques et mathématiques sur les attributs de sujet, ressource et
environnement;

— une méthode de traitement d'ensembles distribués de composants de politique, tout en faisant abstraction
de laméthode de localisation, de restitution et d'authentification des composants de la politique;

— une méthode d'identification rapide de la politique qui sapplique a une action donnée, sur la base des
valeurs des attributs de sujet, ressources et action;

— une couche d'abstraction qui isole |'auteur de la politique des détails de I'environnement d'application;

— une méthode de spécification d'un ensemble d'actions qui doivent étre effectuées en conjonction avec la
mise en application de la politique.

La mativation sous-jacente a XACML est d'exprimer ces idées bien établies dans le champ de la politique de contrdle
d'accés en utilisant une extension du langage XML. Les solutions XACML pour chacune de ces exigences sont
exposées dans |es paragraphes suivants.

7.12 Combinaison dereégle et de politique

La politique compléte applicable a une demande de décision particuliére peut ére composée d'un certain nombre de
regles ou politiques individuelles. Par exemple, dans une application de confidentialité personnelle, le propriétaire des
informations personnelles peut définir certains aspects de la politique de divulgation, alors que I'entreprise qui est la
gardienne des informations peut définir certains autres aspects. Pour prendre une décision d'autorisation, il doit étre
possible de combiner les deux politiques séparées pour former |a politique unique applicable ala demande.

XACML définit trois éléments de politique de niveau supérieur: <Rules (régle), <Policys (politique) et
<PolicySet> (ensemble de politiques). L'élément <rRule> contient une expression booléenne qui peut étre évaluée
isolément, mais qui n'est pas destinée a un acces isolé de la part d'un PDP. Et donc, il n'est pas destiné a former par lui-
méme la base d'une décision d'autorisation. |l n'est destiné a une existence isolée qu'au sein dun PAP XACML, dans
lequel il peut former I'unité de base de gestion, et étre réutilisé dans plusieurs politiques.

L'élément <Policy> contient un ensemble d'ééments <rRule> et une procédure spécifiée pour combiner les résultats
de leur évauation. C'est I'unité de base de la politique utilisée par le PDP, et il est donc destiné a former la base d'une
décision d'autorisation.

L'édément <policyset> contient un ensemble d'éléments <Policy> OU autres <PolicySet> €t une procédure

spécifiée pour combiner les résultats de leur évaluation. Il est le moyen de combinaison standard de politiques séparées
en une seule politique combinée.

713 Algorithmes de combinaison

XACML définit un certain nombre dagorithmes de combinaison qui peuvent étre identifiés par un attribut
RuleCombiningAlgId OU PolicyCombiningAlgId, respectivement des éléments <Policy> OU <PolicySets.
L'algorithme de combinaison de régle définit une procédure pour arriver a une décision d'autorisation étant donné les
résultats individuels de I'évaluation d'un ensemble de régles. De méme, I'algorithme de combinaison de politiques
définit une procédure pour arriver a une décision d'autorisation étant donné les résultats individuels de I'évaluation d'un
ensemble de politiques. Des algorithmes de combinaison standard sont définis pour:

—  Deny-overrides (refus prioritaire) (ordonné et non ordonné);
—  Permit-overrides (permission prioritaire) (ordonné et non ordonné);
—  First-applicable (le premier sapplique);
—  Only-one-applicable (une seule est applicable).
Dans le cas de I'algorithme Deny-overrides, si on rencontre un seul élément <Rule> OU <Policys qui évalue a"Deny"

(refus), indépendamment du résultat d'évaluation des autres éléments <rRule> OU <Policys dans la politique
applicable, le résultat combiné est alors "Deny".

De méme, dans le cas de I'algorithme Permit-overrides, si un seul résultat "Permit" (permis) est rencontré, le résultat
combiné est alors " Permit".

Dans le cas de |'algorithme de combinaison "First-applicable”, le résultat combiné est le méme que le résultat de
I'évaluation du premier élément <Rule>, <Policy> OU <PolicySet> dans la liste des régles dont la cible est
applicable ala demande de décision.
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L'algorithme de combinaison de politique "Only-one-applicable’ ne sapplique qu'aux politiques. Le résultat de cet
algorithme de combinaison garantit qu'une seule politique ou un seul ensemble de politiques est applicable en vertu de
leur cible. Si aucune politique ou ensemble de politiques ne Sapplique, le résultat est alors "NotApplicable’ (non
applicable), mais si plus d'une politique ou ensemble de politiques sont applicables, le résultat est aors "Indeterminate”
(indéterminé). Lorsque exactement une politique ou ensemble de politiques est applicable, le résultat de I'algorithme de
combinaison est le résultat de l'évaluation de la seule politique ou ensemble de politiques applicable.

Les politiques et ensembles de politiques peuvent prendre des paramétres qui modifient e comportement des algorithm
es de combinaison. Cependant, aucun des algorithmes de combinaison standard n'est affecté par les paramétres.

Les utilisateurs de la présente Recommandation peuvent, si nécessaire, définir leurs propres algorithmes de
combinaison.

714 Sujets multiples

Les politiques de contrble d'acces imposent souvent des exigences aux actions de plus d'un sujet. Par exemple, la
politique qui gouverne I'exécution d'une transaction financiere de grande importance peut exiger |'approbation de
plusieurs individus, agissant a divers titres. Donc, XACML reconnait qu'il peut y avoir plus d'un sujet pertinent pour
une demande de décision. Un attribut appelé "subject-category” (catégorie de sujet) est utilisé pour différencier les
sujets qui agissent a des titres divers. Certaines valeurs standards sont spécifiées pour cet attribut, et les utilisateurs
peuvent en définir d'autres en plus.

7.15 Politiques fondées sur des attributs de sujet et deressource

Une autre exigence commune est de fonder une décision d'autorisation sur des caractéristiques du sujet, autres que son
identité. Peut-étre, I'application la plus courante de cette idée est le rble du sujet. XACML fournit des facilités pour la
prise en charge de cette approche. Les attributs des sujets contenus dans le contexte de la demande peuvent étre
identifiés par I'dément <subjectAttributeDesignator>. Cet élément contient un URN qui identifie I'attribut.
Autrement, I'élément <AttributeSelector> peut contenir une expression XPath sur le contexte de la demande pour
identifier une valeur d'attribut de sujet particuliére par salocalisation dans e contexte.

XACML fournit une maniére standard de référencer les attributs définis dans la RFC 2253 de I'| ETF. Elle est destinée a
encourager lesimplémentations a utiliser des identifiants d'attribut standard pour des attributs de sujet communs.

Une autre exigence commune est de fonder une décision d'autorisation sur des caractéristiques de la ressource autres
gue son identité. XACML fournit la faculté de prendre en charge cette approche. Les attributs de la ressource peuvent
étre identifiés par I'dément <ResourceAttributeDesignators> (désignateur d'attribut de ressource). Cet élément
contient un URN qui identifie I'attribut. Autrement, I'élément <AttributeSelector> (Sélecteur d'attribut) peut
contenir une expression XPath sur le contexte de la demande pour identifier une valeur dattribut de ressource
particuliére par salocalisation dans |e contexte.

7.1.6 Attributs multivaleurs

Les techniques les plus communes pour communiquer les attributs (LDAP, XPath, SAML, etc.) prennent en charge
plusieurs valeurs par attribut. Donc, lorsqu'un PDP XACML restitue la valeur d'un attribut désigné, le résultat peut
contenir plusieurs valeurs. Une collection de telles valeurs est appelée un sac. Un sac différe d'un ensemble en ce qu'il
peut contenir des valeurs dupliquées, alors qu'un ensemble ne le peut pas. Parfois, cette situation représente une erreur.
Parfois, larégle XACML est satisfaite s une des valeurs de |'attribut satisfait aux critéres exprimés dans laréegle.

XACML fournit un ensemble de fonctions qui permettent a I'auteur d'une politique d'étre absolument explicite sur la
fagon dont un PDP devrait traiter les cas de valeurs d'attribut multiples. Ce sont les fonctions "d'ordre supérieur”.

717 Politiques fondées sur le contenu de la ressour ce

Dans de nombreuses applications, il est exigé qu'une décision d'autorisation soit fondée sur des données contenues dans
la ressource dinformation a laguelle I'accés est demandé. Par exemple, un composant courant de politique de
confidentialité est qu'une personne devrait étre admise a lire les enregistrements dont elle est le sujet. La politique
correspondante doit contenir une référence au sujet identifié dans la ressource d'information elle-méme.

XACML fournit la faculté de faire cela lorsque la ressource dinformation peut étre représentée comme un document
XML. L'élément <attributeSelectors> peut contenir une expression XPath sur le contexte de la demande pour
identifier des données dans laressource d'informations a utiliser dans I'évaluation de politique.

7.18 Opérateurs

Les politiques de sécurité des informations opérent sur les attributs des sujets, sur la ressource, sur |'action et sur
I'environnement afin d'arriver a une décision d'autorisation. Dans le processus menant a la décision d'autorisation, les
attributs de nombreux types différents peuvent devoir étre comparés ou calculés. Par exemple, dans une application
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financiére, le crédit disponible d'une personne peut devoir étre calculé en goutant sa limite de crédit a sa balance
comptable. Le résultat peut alors devoir étre comparé a la valeur de la transaction. Cette sorte de situation améne au
besoin d'opérations arithmétiques sur les attributs du sujet (balance comptable et limite de crédit) et de la ressource
(valeur de latransaction).

Encore plus couramment, une politique peut identifier I'ensemble des roles auxquels il est permis de jouer une action
particuliére. L'opération correspondante implique de vérifier Sil y a une intersection non vide entre |'ensemble des réles
joués par le sujet et I'ensembl e des réles identifiés dans la politique. D'oll le besoin d'opérations d'ensemble.

XACML inclut un certain nombre de fonctions incorporées et une méthode d'gjout de fonctions non standard. Ces
fonctions peuvent étre enchassées pour construire des expressions complexes arbitraires. Ceci est réalisé avec |'élément
<Apply> (appliquer). L'éément <apply> aun attribut XML appelé Functionid qui identifie lafonction a appliquer
au contenu de I'édlément. Chague fonction standard est définie pour une combinaison spécifique de type de données et
d'argument, et son type de données de retour est aussi spécifié. Donc, la cohérence du type de données de la politique
peut étre vérifiée au moment oul la politique est écrite ou analysée. Et les types des valeurs de données présentés dans le
contexte de la demande peuvent &tre confrontés aux valeurs attendues par la politique pour garantir un résultat
prévisible.

En plus des opérateurs sur les arguments numériques et d'ensembles, des opérateurs sont définis pour les arguments de
date, d'heure et de durée.

Les opérateurs de relations (égalité et comparaison) sont aussi définis pour un certain nombre de types de données, y
compris les formes de nom, les chaines, URI, etc., de laRFC 822 deI'lETF et dela Rec. UIT-T X.500.

Il vaut aussi de noter les opérateurs sur les types de données booléens, qui permettent des combinaisons logiques de
prédicats dans une régle. Par exemple, une régle peut contenir la déclaration que I'acces peut étre permis durant les
heures de bureau ET apartir d'un terminal sur lelieu de travail.

719 Distribution dela palitique

Dans un systeme distribué, des déclarations de politique individuelles peuvent étre écrites par plusieurs auteurs de
politique et mises en application en plusieurs points de mise en application. En plus de faciliter la collecte et la
combinaison de composants de politique indépendants, cette approche permet de mettre a jour a la demande les
politiques. Les déclarations de politique XACML peuvent étre distribuées de toutes sortes de fagons. Mais XACML ne
décrit aucune facon normalisée de le faire. Indépendamment des moyens de distribution, les PDP sont supposés
confirmer, en examinant I'élément <Target> (cible) de la politique, que celle-ci est applicable a la demande de
décision en cours de traitement.

Les éléments <Policy> peuvent étre rattachés aux ressources d'informations auxquellesils sappliquent. Autrement, les
éléments <Policy> peuvent étre conservés dans une ou plusieurs localisations a partir desquellesiils sont restitués pour
I'évaluation. Dans de tels cas, la politique applicable peut étre référencée par un identifiant ou localiseur étroitement
associé alaressource d'informations.

7.1.10 Indexation de politique

Pour I'efficacité de I'évaluation et pour faciliter la gestion, la politique globale de sécurité en application dans une
entreprise peut étre exprimée sous forme de plusieurs composants de politique indépendants. Dans ce cas, il est
nécessaire didentifier et de restituer la déclaration de politique applicable et de vérifier que c'est celle qui est correcte
pour I'action demandée avant de I'évaluer. C'est I'objet de I'élément <Target > dans XACML.

Deux approches sont acceptées:

1) les déclarations de politique peuvent étre mémorisées dans une base de données. Dans ce cas, le PDP
devrait former une interrogation de la base de données pour restituer les politiques qui sont applicables a
I'ensembl e des demandes de décision auxquelles il est supposé répondre. De plus, le PDP devrait évaluer
I'élément <Target > des déclarations de politique ou ensembles de politiques restitués,

1) autrement, le PDP peut étre chargé avec toutes les politiques disponibles et évaluer leurs ééments
<Target> dans le contexte dune demande de décision particuliére, afin didentifier les politiques et
ensembles de politiques qui sont applicables a cette demande.

7.1.11 Couched'abstraction

Les PEP surviennent sous des formes diverses. Par exemple, un PEP peut faire partie d'une passerelle d'accés distant,
faire partie d'un serveur de la Toile ou faire partie d'un agent dutilisateur de messagerie éectronique. Il n'est pas
irréaliste de sattendre a ce que tous les PEP dans une entreprise produisent couramment sous un format commun, ou
produiront bientdt, des demandes de décision aun PDP. A tout le moins, une politique particuliére peut devoir étre mise
en application par plusieurs PEP. Il serait inefficace de forcer un auteur de politique a écrire la méme politique de
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plusieurs facons différentes afin de saccommoder des exigences de format de chaque PEP. De méme, les attributs
peuvent étre contenus dans divers types denveloppe (par exemple, des certificats d'attribut X.509, des assertions
dattribut SAML, etc.). Donc, il y a besoin d'une forme canonique de la demande et de la réponse traitées par un PDP
XACML. Cette forme canonique est appelée le contexte XACML. Sa syntaxe est définie dans le schéma XML.

Naturellement, les PEP conformes & XACML peuvent produire des demandes et recevoir des réponses sous la forme
d'un contexte XACML. Mais, lorsgue cette situation n'existe pas, une étape intermédiaire est nécessaire pour convertir
du format de demande/réponse compris par le PEP au format de contexte XACML compris par le PDP.

L'intérét de cette approche est que les politiques peuvent étre écrites et analysées indépendamment de |'environnement
spécifique dans lequel elles sont & mettre en application.

Dans le cas ou le format de demande/réponse d'origine est spécifié dans les schémas XML (par exemple, un PEP
conforme a SAML), latransformation entre le format d'origine et le contexte XACML peut étre spécifiée sous laforme
d'une transformation de langage de feuille de style extensible.

De méme, dans le cas oul laressource alaquelle |'accés est demandé est un document XML, la ressource elle-méme peut
étre incluse dans le contexte de la demande, ou y étre référencée. Alors, grace al'utilisation d'expressions X Path dans la
politique, les valeurs dans la ressource peuvent étre incluses dans I'évaluation de politique.

7.1.12 Actions effectuées en conjonction avec la mise en application

Dans de nombreuses applications, les politiques spécifient des actions qui doivent étre effectuées, soit ala place, soit en
plus, d'actions qui peuvent étre effectuées. XACML procure des facilités pour spécifier des actions qui doivent étre
effectuées en conjonction avec I'évaluation de politique dans I'élément <obligationss>. Il Ny a pas de définition
standard pour ces actions dans la version 2.0 de XACML. Donc, un accord bilatéral est nécessaire pour une
interprétation correcte entre un PAP et le PEP qui va mettre en application sa palitique. Les PEP qui se conforment ala
v2.0 de XACML doivent refuser l'acces sauf sils comprennent et peuvent sacquitter de tous les ééments
<Obligations> associés ala politique applicable. Les éléments <Obligations> sont retournés au PEP pour la mise
en application.

7.2 ModélesXACML
Le présent paragraphe est pour information.
Le modéle de flux de données et |e modéle de langage de XACML sont décrits dans |es paragraphes suivants.

7.2.1 M odéle de flux de données

L es acteurs majeurs dans le domaine XACML sont indiqués dans le diagramme des flux de données de la Figure 7-1.
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Demandeur 2. demande d'acces | PEP | 13. obligations Obligations
d'acces 'L J de service

3. demande 12. réponse

4. notification de demande /~

5. interrogations d'attribut Gestionnajrew 9. contenu de la ressource

PDP 10. attributs de contexte Ressource
11. contexte de réponse L
_ \_
6. interrogation 8. atribut
d’attribut
7c. attributs de ressource

~
1. politique ‘ PIP 7b. attributs d'environnement
—

A

Ta. attributs de sujet

‘ PAP \ ‘ Sujets l l Environment \

X.1142(06)_F7.1

Figure 7-1/X.1142 — Diagramme de flux de données

NOTE — Certains des flux de données présentés dans le diagramme peuvent étre facilités par un répertoire. Par exemple, les
communications entre le gestionnaire de contexte et le PIP ou les communications entre le PDP et le PAP peuvent étre facilitées
par un répertoire. La présente Recommandation n'est pas destinée a formuler des restrictions sur lalocalisation de tels répertoires,
ou hien slr, a prescrire un protocole de communication particulier pour aucun des flux de données.

Le modéle opére selon les étapes suivantes:

1)

2)
3)

4)
5)

6)
7)
8)
9
10)

11)
12)

les PAP écrivent les politiques et ensembles de politiques et les rendent disponibles au PDP. Ces
politiques ou ensembles de politiques représentent la politique compléte pour une cible spécifiée;

|e demandeur d'accés envoie une demande d'acces au PEP;

le PEP envoie la demande d'accés au gestionnaire de contexte dans son format de demande d'origine,
incluant facultativement les attributs des sujets, ressources, actions et environnement;

le gestionnaire de contexte construit un contexte de demande XACML et I'envoie au PDP;

le PDP demande tous les attributs supplémentaires de sujet, ressource, action et environnement de la part
du gestionnaire de contexte;

le gestionnaire de contexte demande les attributs a un PIP;

le PIP obtient |es attributs demandés;

le PIP retourne les attributs demandés au gestionnaire de contexte;
facultativement, le gestionnaire de contexte inclut les ressources dans e contexte;

le gestionnaire de contexte envoie les attributs demandés et (facultativement) les ressources au PDP. Le
PDP évalue la politique;

le PDP retourne le contexte de réponse (y compris la décision d'autorisation) au gestionnaire de contexte;

le gestionnaire de contexte traduit le contexte de réponse dans le format de réponse d'origine du PEP. Le
gestionnaire de contexte retourne la réponse au PEP,
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13) le PEP remplit ses obligations;

14) (non montré) Si I'acces est permis, le PEP permet alors|'accés alaressource; autrement, il refuse I'acceés.

7.3 Contexte XACML

XACML est concu pour convenir a divers environnements dapplication. Le coaur du langage est isolé de
I'environnement d'application par le contexte XACML, comme indiqué a la Figure 7-2, dans laquelle la portée de
XACML est indiquée par la zone ombrée. Le contexte XACML est défini dans le schéma XML, qui décrit une
représentation canonique des entrées et des sorties du PDP. Les attributs référencés par une instance de politique
XACML peuvent étre sous la forme d'expressions X Path sur le contexte, ou sous la forme de désignations d'attribut qui
identifient I'attribut par sujet, ressource, action ou environnement et son identifiant, type de données et (facultativement)
son producteur. Les implémentations doivent convertir les représentations d'attribut dans I'environnement de
I'application (par exemple, SAML) et les représentations d'attribut dans le contexte XACML. Lafagon de le réaliser sort
du domaine d'application de la présente Recommandation. Dans certains cas, tels que SAML, cette conversion peut étre

accomplie de fagon automatique grace al'utilisation d'une transformation XSLT (voir XSLT:1999 du W3C).

Entrées spécifiques
du domaine

Demande.xml

du domaine

Politique.xml
xacml
Contexte xacml / )_J\> PDP f\>{ Contexte xacml / Sorties spécifiques

Réponse.xml

J

Le PDP n'est pas obligé d'opérer directement sur la représentation XACML d'une politique. |l peut opérer directement

Figure 7-2/X.1142 — L e contexte XACM L

sur une représentation de remplacement.

731 M odéle de langage de politique

Le modéle de langage de politique est exposé ala Figure 7-3. Les principaux composants du modél e sont:

e régle
e politique;

¢ ensemble de politiques.
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Figure 7-3/X.1142 — M odéle de langage de politique

7311 Regle

Une régle est I'unité la plus élémentaire de la politique. Elle ne peut exister isolément qu'au sein des acteurs majeurs du
domaine XACML. Pour échanger des regles entre les acteurs majeurs, elle doit étre encapsulée dans une politique. Une
regle peut étre évaluée sur labase de son contenu. Les principaux composants d'une régle sont:

* uneciblg
e un effet;
¢ une condition.

73111 Ciblederegle

Lacible définit I'ensemble des:

*  ressources,

e sUjets;

e actions;

e environnements,
auxquels la regle est destinée a sappliquer. L'élément <condition> peut encore préciser |'applicabilité établie par la
cible. Si larégle est destinée a sSappliquer atoutes les entités d'un type de données particulier, I'entité correspondante est
alors omise de la cible. Un PDP XACML vérifie que les correspondances définies par la cible sont satisfaites par les

attributs de sujet, ressource, action et environnement dans le contexte de la demande. Les définitions de cible sont
discrétes, afin que les régles applicables puissent étre efficacement identifiées par le PDP.
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L'édément <Target> peut étre absent dune <rRule>. Dans ce cas, la cible de la <Rule> est la méme que celle de
I'élément <Policy> parent.

Certaines formes de nom de sujet, formes de nom de ressource et certains types de ressource ont une structure interne.
Par exemple, la forme de nom de répertoire X.500 et la forme de nom de la RFC 822 de I'l ETF sont des formes de nom
de sujet structurées, alors qu'un numéro de compte n'a habituellement pas de structure discernable. Les noms de chemin
de systeme de fichier UNIX et les URI sont des exemples de formes de nom de ressource structurées. Et un document
XML est un exemple de ressource structurée.

Généralement, le nom d'un noaud (autre qu'un noeud foli€) dans une forme de nom structurée est aussi une instance
Iégale de la forme de nom. Ainsi, par exemple, le nom de la RFC 822 de I'lETF "med.example.com” est un nom légal
de la RFC 822 de I'lETF qui identifie I'ensemble des adresses de messagerie électronique qui sont hébergées par le
serveur med.examplecom. Et la vaeur de XxPath/XPointer //xacml-context:Request/xacml-
context :Resource/xacml-context :ResourceContent/md:record/md:patient/ est une vaeur légae de
XPath/XPointer qui identifie un ensemble de ncauds dans un document XML.

Une question se pose: comment le PDP devrait-il interpréter un nom qui identifie un ensemble de sujets ou ressources,
Sil apparait dans un contexte de politique ou de demande? Est-il destiné a représenter seulement le noaud explicitement
identifié par le nom, ou est-il destiné areprésenter tout |le sous-arbre subordonné a ce nceud?

Dans le cas des sujets, il n'y a pas d'entité réelle qui corresponde a un tel noaud. Aussi, les noms de ce type se réferent
toujours a I'ensemble des sujets subordonnés au noaud identifié dans la structure de nom. Par conséquent, les noms de
sujet non foliés ne devraient pas étre utilisés dans des fonctions d'égalité, et seulement dans des fonctions de
correspondance, telles que "urn:oasis:names:tc:xacml:1.0:function:rfc822Name-match", € non dans
"urn:oasis:names:tc:xacml:1.0:function:rfc822Name-equal".

73112 Effet

L'effet de la régle indique les conséquences prévues par I'auteur de la régle d'une évaluation de "vrai" pour la régle.
Deux valeurs sont admises: "Permit" (permis) et "Deny" (refusé).

7.3.1.1.3 Condition

Condition représente une expression booléenne qui précise I'applicabilité de la régle au-dela des prédicats impliqués par
sacible. Donc, elle peut étre absente.

7.3.1.2 Politique

D'aprées le modéle de flux de données on peut voir que les régles ne sont pas échangées parmi les entités systéme. Donc,
un PAP combine les régles dans une politique. Une politique comprend quatre composants princi paux:

e unecible

e unidentifiant d'algorithme de combinaison de régle;
¢ unensemblederegles,

e desobligations.

7.3.1.2.1 Poalitiquecible

Un édément XACML <PolicySet>, <Policy> OU <Rule> contient un élément <Target> qui spécifie I'ensemble
des sujets, ressources, actions et environnements auxquels il sapplique. La <Target> dun <PolicySet> OU
<Policy> peut étre déclarée par l'auteur du <PolicySet> OU <Policys, ou €le peut ére calculée a partir de
I'élément <Target > des éléments <PolicySet>, <Policy> €t <Rule> qu'elle contient.

Une entité systéme qui calcule une <Target > de cette fagon n'est pas définie par XACML, maisil y a deux méthodes
logiques qui peuvent étre utilisées. Dans une méthode, I'élément <Target> du <PolicySet> OU <Policys extérieur
(le "composant extérieur") est calculé comme I'union de tous les éléments <Target> des €léments <PolicySets,
<Policy> OU <Rule> référencés (les "composants internes'). Dans une autre méthode, I'élément <Target> du
composant externe est calculé comme l'intersection de tous les éléments <Target> des composants internes. Le
résultat de I'évaluation dans chague cas sera trés différent: dans le premier cas, I'éément <Target> du composant
externe le rend applicable a toute demande de décision qui correspond al'édlément <Target > d'au moins un composant
interne; dans le second cas, I'élément <Target> du composant externe ne le rend applicable qu'aux demandes de
décision qui correspondent aux €léments <Target> de chaque composant interne. Noter que le calcul de I'intersection
d'un ensemble d'ééments <Target> n'est vraisemblablement praticable que si le modéle de données cible est
relativement ssmple.
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Dans les cas ou la <Target> d'un <Policy> est déclarée par I'auteur de la politique, tous les éléments <Rules>
composants du <Policy> qui ont le méme éément <Target> que I'élément <Policy> peuvent omettre I'élément
<Target>. Detelsééments <Rule> héritent dela <Target> dela <pPolicys danslaquelleils sont contenus.

7.3.1.2.2 Algorithme de combinaison deregles

L'algorithme de combinaison de régles spécifie la procédure par laquelle les résultats de I'évaluation des régles
composantes sont combinés lors de I'évaluation de la politique, c'est-a-dire que la valeur de décision placée dans le
contexte de réponse par le PDP est la valeur de la politique, comme défini par |'algorithme de combinaison de regles.
Une politique peut avoir des paramétres de combinaison qui affectent |e fonctionnement de I'algorithme de combinaison
derégles.

7.3.1.2.3 Obligations
Des obligations peuvent étre ajoutées par |'auteur de la politique.

Lorsgu'un PDP évalue une politique contenant des obligations, il retourne certaines de ces obligations au PEP dans le
contexte de réponse.

7.3.1.3 Ensembledepolitique

Un ensemble de politique comprend quatre composants princi paux:
e uneciblg
e unidentifiant d'agorithme de combinaison de politiques;
¢ unensemble de palitiques;
e desobligations.

7.3.1.3.1 Algorithme de combinaison de politiques

L'algorithme de combinaison de politiques spécifie la procédure par laguelle les résultats de I'évaluation des politiques
composantes sont combinés lors de I'évaluation de I'ensemble de politiques, c'est-a-dire que la valeur de Decision
placée dans le contexte de réponse par le PDP est le résultat de I'évaluation de I'ensemble de politiques, comme défini
par I'algorithme de combinaison de politiques. Un ensemble de politiques peut avoir des parametres de combinaison qui
affectent le fonctionnement de |'algorithme de combinai son de politiques.

7.3.1.3.2 Obligations
L'auteur d'un ensemble de politiques peut ajouter des obligations a I'ensemble de politiques, en plus de celles qui sont
contenues dans les politiques composantes et des ensembles de politiques.

Lorsqu'un PDP évalue un ensemble de politiques qui contient des obligations, il retourne certaines de ces obligations au
PEP dans son contexte de réponse.

74 Syntaxe de politique

L es fragments de schéma dans les paragraphes suivants ne sont pas normatifs.

74.1 Elément <PolicySet>

L'éément <pPolicysets> est un éément de niveau supérieur dans le schéma de politigue XACML. <PolicySets> est
une agrégation d'autres ensembles de politique et de politiques. Les ensembles de politique peuvent étre inclus dans un
élément <pPolicyset> englobant soit en utilisant directement I'élément <PolicySets>, soit en utilisant indirectement
I'élément <PolicySetIdrReferences. Les politiques peuvent étre incluses dans un éément <PolicySet> englobant
soit en utilisant directement I'élément <Policy>, Soit en utilisant indirectement I'élément <PolicyIdReferences.

Un élément <policySet> peut ére évalué, auque cason doit utiliser la procédure d'évaluation définie dans la présente
Recommandation.

Si un élément <Policysets contient des références a d'autres ensembles de politiques ou politiques sous la forme
d'URL, ces références peuvent alors étre résolubles.

Les ensembles de politiques et politiques inclus dans un élément <pPolicysets doivent ére combinés en utilisant
I'algorithme identifié par I'attribut PolicyCombiningAlgId. <PolicySets> est traité exactement comme un
<Policys> danstous les algorithmes de combinaison de politiques.
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L'édément <Target> définit I'applicabilité de I'édément <Policyset> a un ensemble de demandes de décision. Si
['élément <Target> au sein de I'édément <PolicySets correspond au contexte de la demande, I'élément
<PolicySet> peut alors étre utilisé par le PDP lors de sa prise de décision d'autorisation.

L'élément <Obligations> contient un ensemble d'obligations qui doivent étre satisfaites par le PEP en conjonction
avec la décision d'autorisation. Si le PEP ne comprend, ou ne peut satisfaire, aucune des obligations, il doit aors agir
comme si le PDP avait retourné une valeur de décision d'autorisation de "Deny".

<xs:element name="PolicySet" type="xacml:PolicySetType"/>
<xs:complexType name="PolicySetType">

<XS:sequence>
<xs:element ref="xacml:Description" minOccurs="0"/>
<xs:element ref="xacml:PolicySetDefaults" minOccurs="0"/>
<xs:element ref="xacml:Target"/>
<xs:choice minOccurs="0" maxOccurs="unbounded">
<xs:element ref="xacml:PolicySet"/>
<xs:element ref="xacml:Policy"/>
<xs:element ref="xacml:PolicySetIdReference"/>
<xs:element ref="xacml:PolicyIdReference"/>
<xs:element ref="xacml:CombinerParameters"/>
<xs:element ref="xacml:PolicyCombinerParameters"/>
<xs:element ref="xacml:PolicySetCombinerParameters"/>
</xs:choice>
<xs:element ref="xacml:Obligations" minOccurs="0"/>
</xs:sequence>
<xs:attribute name="PolicySetId" type="xs:anyURI" use="required"/>
<xs:attribute name="Version" type="xacml:VersionType" default="1.0"/>
<xs:attribute name="PolicyCombiningAlgId" type="xs:anyURI" use="required"/>

</xs:complexType>

L'éément <Policyset> est du type complexe PolicySetType.

L'élément <PolicySet> contient les attributs et éléments suivants:

16

PolicySetId [Exigé]

Identifiant d'ensemble de politique. Il appartient au PAP de sassurer qu'il n'y a pas deux politiques visibles
pour le PDP qui aient le méme identifiant. Ceci peut étre fait en suivant un schémad'URN ou d'URI prédéfini.
Si l'identifiant d'ensemble de politiques est sous laforme d'un URL, il peut alors étre résoluble.

Version [Défaut 1.0]
Numeéro de version du PolicySet.

PolicyCombiningAlgId [Exigé]

L'identifiant de l'algorithme de combinaison de politique par lequel les composants <PolicySets,
<CombinerParameters>, <PolicyCombinerParameters> €t <PolicySetCombinerParameterss>
doivent étre combinés.

<Description> [Facultatif]
Description de forme libre de I'ensemble de politique.

<PolicySetDefaultss> [Facultatif]

Ensemble des valeurs par défaut applicables a l'ensemble de politique. La portée de [|'élément
<PolicySetDefaults> doit étrel'ensemble de politiques englobant.

<Target> [EXigé]

L'édlément <Target> définit I'applicabilité d'un ensemble de politiques a un ensemble de demandes de
décision.

L'édlément <Target> peut étre déclaré par le créateur du <Policyset> ou il peut étre calculé a partir des
ééments <Target > des éléments <Policy> référencés, soit comme intersection, soit comme union.
<PolicySets [Tout Nombre]

Un ensemble de politiques qui est inclus dans cet ensemble de politiques.

Rec. UIT-T X.1142 (06/2006)



- <Policys [Tout Nombre]
Une politique qui est incluse dans cet ensemble de politiques.

- <PolicySetIdReference> [Tout Nombre]

Une référence a un ensemble de politiques qui doit étre incluse dans cet ensemble de politiques. Si
<PolicySetIdReferences> est un URL, il peut aors étre résoluble.

— <PolicyIdReferences [Tout Nombre]

Une référence a une politique qui doit ére incluse dans cet ensemble de politiques. S le
<PolicyIdReferences est un URL, il peut alors étre résoluble.

- <Obligations> [Facultatif]
Contient I'ensemble des éléments <obligations.

- <CombinerParameters> [Facultatif]
Contient une séquence d'ééments <CombinerParameters.
- <PolicyCombinerParameters> [Facultatif]

Contient une séquence d'ééments <CombinerParameter> (ui SONt associés a un éément <Policy> ou
<PolicyIdReferences particulier ausein du <PolicySets.

- <PolicySetCombinerParameters> [Facultatif]
Contient une séquence d'éléments <CombinerParameter> qui SONt associés a un élément <PolicySets OU
<PolicySetIdReferences particulier au sein du <policySets.

7.4.2 Elément <Description>
L'élément <Descriptions> contient une description de forme libre delI'élément <PolicySets, <Policy> OU <Rules.
L'élément <Descriptions est du type simple xs:string.

<xs:element name="Description" type="xs:string"/>

7.4.3 Elément <PolicySetDefaults>

L'élément <PolicySetDefaults> doit spécifier lesvaleurs par défaut qui sSappliquent al'élément <pPolicySets.

<xs:element name="PolicySetDefaults" type="xacml:DefaultsType"/>
<xs:complexType name="DefaultsType">
<Xs:sequence>
<xs:choice>
<xs:element ref="xacml:XPathVersion" minOccurs="0"/>
</xs:choice>
</Xs:sequence>
</xs:complexType>

L'élément <PolicySetDefaults> est du type complexe DefaultsType.
L'élément <policySetDefaultss> contient les ééments suivants:
- <XPathVersions [Facultatif]
Version XPath par défaut.
744 Elément <XPathVersion>

L'élément <xPathversion> doit spécifier la verson de XPath:1999 du W3C que les ééments
<AttributeSelector> €t les fonctions fondées sur XPath doivent utiliser dans I'ensemble de politiques ou la
politique.

<xs:element name="XPathVersion" type="xs:anyURI"/>

L'URI pour XPath:1999 du W3C est "http://www.w3.0org/TR/1999/Rec-xpath-19991116". L'élément <xPathversions>
est exige s l'ensemble de politigues ou la politique XACML englobante contient des ééments
<AttributeSelector> ou desfonctionsfondées sur XPath.
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7.4.5 Elément <Target>

L'élément <Target> identifie I'ensemble de demandes de décision que I'élément parent va évaluer. L'éément
<Target> doit apparaitre comme un enfant des éléments <PolicySet> €t <Policys €t peut apparaitre comme un
enfant d'un élément <rules. Il contient les définitions pour les sujets, les ressources, les actions et |es environnements.

L'élément <Target> doit contenir une séquence conjonctive d'édéments <Subjects>, <Resources> <Actions> €
<Environments>. Pour que le parent de I'élément <Target > Soit applicable a la demande de décision, il doit y avoir
au moins une correspondance positive entre chaque section de I'édément <Target> €t la section correspondante de
Vééﬁmnt<xacml—context:Request»

<xs:element name="Target" type="xacml:TargetType"/>
<xs:complexType name="TargetType">
<XS:sequence>
<xs:element ref="xacml:Subjects" minOccurs="0"/>
<xs:element ref="xacml:Resources" minOccurs="0"/>
<xs:element ref="xacml:Actions" minOccurs="0"/>
<xs:element ref="xacml:Environments" minOccurs="0"/>
</Xs:sequence>
</xs:complexType>

L'élément <Target > est du type complexe TargetType.
L'élément <Target > contient les é éments suivants:

- <Subjects> [Facultatif]

Spécification de correspondance pour les attributs de sujet dans le contexte. Si cet élément manque, la cible
doit alors correspondre a tous les sujets.

— <Resources> [Facultatif]

Spécification de correspondance pour les attributs de ressource dans le contexte. Si cet élément manque, la
cible doit aors correspondre a toutes les ressources.

— <Actions> [Facultatif]

Spécification de correspondance pour les attributs d'action dans le contexte. Si cet éément mangue, la cible
doit alors correspondre a toutes les actions.

- <Environmentss> [Facultatif]

Spécification de correspondance pour les attributs d'environnement dans le contexte. Si cet élément manque,
lacible doit aors correspondre atous les environnements.

7.4.6 Elément <Subjects>

L'élément <subjects> doit contenir une séguence digonctive des éléments <subject .

<xs:element name="Subjects" type="xacml:SubjectsType"/>
<xs:complexType name="SubjectsType">
<XS:sequence>
<xs:element ref="xacml:Subject" maxOccurs="unbounded"/>
</Xs:sequence>
</xs:complexType>

L'élément <Subjects> est du type complexe SubjectsType.
L'élément <subjects> contient les ééments suivants;
- <Subject> [deun aplusieurs, Exigé]
Comme défini au § 7.4.7.
7.4.7 Elément <Subject>

L'éément <subject > doit contenir une séquence conjonctive d'ééments <SubjectMatchs.

<xs:element name="Subject" type="xacml:SubjectType"/>
<xs:complexType name="SubjectType">
<Xs:sequence>
<xs:element ref="xacml:SubjectMatch" maxOccurs="unbounded"/>
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</Xs:sequence>
</xs:complexType>

L'éément <Subject > est du type complexe SubjectType.
L'élément <subject > contient les é éments suivants;

- <SubjectMatchs> [de un aplusieurs]
Séquence conjonctive de correspondances individuelles des attributs de sujet dans le contexte de la demande
et des valeurs d'attribut enchassées.

7.4.8 Elément <SubjectMatch>

L'éément <subjectMatchs> doit identifier un ensemble d'entités se rapportant au sujet en faisant correspondre les
valeurs d'attribut dans un éément <xacml -context : Subject> du contexte de la demande avec la valeur d'attribut
enchassée.

<xs:element name="SubjectMatch" type="xacml:SubjectMatchType"/>
<xs:complexType name="SubjectMatchType">
<XS:sequence>
<xs:element ref="xacml:AttributeValue"/>
<xs:choices>
<xs:element ref="xacml:SubjectAttributeDesignator"/>
<xs:element ref="xacml:AttributeSelector"/>
</xs:choice>
</Xs:sequence>
<xs:attribute name="MatchId" type="xs:anyURI" use="required"/>
</Xs:complexType>

L'éément <SubjectMatchs est du type complexe SubjectMatchType.
L'élément <subjectMatchs> contient les attributs et € éments suivants:
- MatchId [Exigé]

Spécifie une fonction de correspondance. La valeur de cet attribut doit étre du type xs.anyURI avec des
valeurs |égales comme exposé au § 7.6.5.

- <xacml :AttributevValues> [Exigé]
Valeur dattribut enchéssée.

- <SubjectAttributeDesignator> [Choix exigé]

Peut étre utilisé pour identifier une ou plusieurs valeurs d'attribut dans un éément <subject> du contexte de
la demande.

- <AttributeSelectors [Choix exigé]
Peut ére utilisé pour identifier une ou plusieurs valeurs dattribut dans le contexte de la demande.
L'expression XPath devrait se résoudre en un attribut dans un élément <subject > du contexte de la demande.

7.4.9 Elément <Resour ces>

L'élément <Resources> doit contenir une séquence digonctive d'éléments <Resources.

<xs:element name="Resources" type="xacml:ResourcesType"/>
<xs:complexType name="ResourcesType'>
<Xs:sequence>
<xs:element ref="xacml:Resource" maxOccurs="unbounded"/>
</Xs:sequence>
</xs:complexType>

L'élément <Resources> est du type complexe Resour cesType.
L'élément <rResources> contient les ééments suivants:

- <Resource> [deun aplusieurs, Exigé]
Voir au paragraphe 7.4.10.
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7410 Elément <Resource>

L'élément <Resource> doit contenir une séguence conjonctive d'éléments <ResourceMatchs.

<xs:element name="Resource" type="xacml:ResourceType"/>
<xs:complexType name="ResourceType'">
<XS:sequence>
<xs:element ref="xacml:ResourceMatch" maxOccurs="unbounded"/>
</Xs:sequence>
</xs:complexType>

L'élément <Resource> est du type complexe Resour ceType.

L'éément <Resources> contient les éléments suivants:

<ResourceMatchs> [deun aplusieurs

Une séquence conjonctive de correspondances individuelles des attributs de ressource dans le contexte de la
demande et des valeurs d'attribut enchéssées.

7411 Elément <ResourceM atch>

L'éément <ResourceMatch> doit identifier un ensemble d'entités se rapportant aux ressources en faisant correspondre
les valeurs d'attribut dans I'élément <xacml -context : Resource> du contexte de la demande avec la valeur d'attribut
enchassée.

<xs:element name="ResourceMatch" type="xacml:ResourceMatchType"/>
<xs:complexType name="ResourceMatchType">
<XS:sequence>
<xs:element ref="xacml:AttributeValue"/>
<xs:choice>
<xs:element ref="xacml:ResourceAttributeDesignator"/>
<xs:element ref="xacml:AttributeSelector"/>
</xs:choice>
</xs:sequence>
<xs:attribute name="MatchId" type="xs:anyURI" use="required"/>
</xs:complexType>

L'élément <ResourceMatch> est du type complexe ResourceM atchType.

L'éément <ResourceMatchs> contient les attributs et éléments suivants:

MatchId [EXxigé]

Spécifie une fonction de correspondance. Les valeurs de cet attribut doivent étre du type xs:anyURI, avec des
valeurs |égales comme exposé au § 7.6.5.

<xacml :Attributevalues [EXigé]
Valeur d'attribut enchéssée.

<ResourceAttributeDesignators> [Choix exigé]

Peut étre utilisé pour identifier une ou plusieurs valeurs d'attribut dans I'élément <Resource> du contexte de
la demande.

<AttributeSelectors> [ChoiX exigé]

Peut étre utilisé pour identifier une ou plusieurs valeurs d'attribut dans le contexte de la demande.
L'expression X Path devrait se résoudre en un attribut dans I'édlément <rResources du contexte de la demande.

7.4.12 Elément <Actions>

L'élément <aActions> doit contenir une séquence digonctive déléments <actions.

<xs:element name="Actions" type="xacml:ActionsType"/>
<xs:complexType name="ActionsType">
<Xs:sequence>
<xs:element ref="xacml:Action" maxOccurs="unbounded"/>
</xs:sequence>
</Xs:complexType>

L'élément <Actions> est du type complexe ActionsType.
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L'éément <Actionss contient les éléments suivants:

- <Actions> [deuneaplusieurs, Exigé]
Voir au § 7.4.13.

7.4.13 Elément <Action>

L'éément <Action> doit contenir une séquence conjonctive d'éléments <ActionMatchs.

<xs:element name="Action" type="xacml:ActionType"/>
<xs:complexType name="ActionType">
<XS:sequence>
<xs:element ref="xacml:ActionMatch" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>

L'élément <Action> est du type complexe ActionType.
L'élément <Action> contient les éléments suivants:

- <ActionMatch> [de uneaplusieurs]
Une séguence conjonctive de correspondances individuelles des attributs d'action dans le contexte de la
demande et des valeurs d'attribut enchassées, voir au § 7.4.14.

7.4.14 Elément <ActionMatch>

L'élément <actionMatchs> doit identifier un ensemble d'entités se rapportant a I'action en confrontant les valeurs
d'attribut dans'élément <xacml -context : Action> du contexte de la demande avec la valeur d'attribut enchassée.

<xs:element name="ActionMatch" type="xacml:ActionMatchType"/>
<xs:complexType name="ActionMatchType">
<Xs:sequence>
<xs:element ref="xacml:AttributeValue"/>
<xs:choice>
<xs:element ref="xacml:ActionAttributeDesignator"/>
<xs:element ref="xacml:AttributeSelector"/>
</xs:choice>
</xs:sequence>
<xs:attribute name="MatchId" type="xs:anyURI" use="required"/>
</xs:complexType>

L'élément <ActionMatchs> est du type complexe ActionMatchType.
L'éément <ActionMatchs> contient les attributs et éléments suivants:

- MatchId [EXigé]

Spécifie une fonction de correspondance. La valeur de cet attribut doit étre du type xs:anyURI, avec des
valeurs |égales comme exposé au § 7.6.5.

— <xacml :Attributevalues [EXigé]
Valeur d'attribut enchéssée.

- <ActionAttributeDesignator> [Choix exigé]

Peut étre utilisé pour identifier une ou plusieurs valeurs d'attribut dans I'élément <action> du contexte de la
demande.

- <AttributeSelectors> [Choix exigé]

Peut étre utilisé pour identifier une ou plusieurs valeurs dattribut dans le contexte de la demande.
L'expression X Path devrait se résoudre en un attribut dans I'édlément <action> du contexte.

7.4.15 Elément <Environnements>

L'élément <Environments> doit contenir une séquence digjonctive d'éléments <Environment .
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<xs:element name="Environments" type="xacml:EnvironmentsType"/>
<xs:complexType name="EnvironmentsType">
<Xs:sequence>
<xs:element ref="xacml:Environment" maxOccurs="unbounded"/>
</xs:sequence>
</Xs:complexType>

L'élément <Environments> est du type complexe EnvironmentsType.
L'@ément <Environments> contient les éléments suivants:

- <Environment > [deun aplusieurs, Exigé]
Voir au § 7.4.16.

7.4.16 Elément <Environment>

L'éément <Environment > doit contenir une séquence conjonctive d'éléments <EnvironmentMatchs.

<xs:element name="Environment" type="xacml:EnvironmentType"/>
<xs:complexType name="EnvironmentType">
<XS:sequence>
<xs:element ref="xacml:EnvironmentMatch" maxOccurs="unbounded"/>
</Xs:sequence>
</xs:complexType>

L'éément <Environment > est du type complexe EnvironmentType.
L'éément <Environment > contient les ééments suivants:

— <EnvironmentMatchs> [deun aplusieurs]

Une séquence conjonctive de correspondances individuelles des attributs d'environnement dans le contexte de
la demande et des valeurs d'attribut enchéssées.

7.4.17 Elément <EnvironmentM atch>

L'édément <EnvironmentMatchs> doit identifier un environnement en confrontant les valeurs d'attribut dans I'éément
<xacml-context : Environment > du contexte de lademande avec |a valeur d'attribut enchassée.

<xs:element name="EnvironmentMatch" type="xacml:EnvironmentMatchType"/>
<xs:complexType name="EnvironmentMatchType">
<XS:sequence>
<xs:element ref="xacml:AttributeValue"/>
<xs:choice>
<xs:element ref="xacml:EnvironmentAttributeDesignator"/>
<xs:element ref="xacml:AttributeSelector"/>
</xs:choice>
</xs:sequence>
<xs:attribute name="MatchId" type="xs:anyURI" use="required"/>
</xs:complexType>

L'éément <EnvironmentMatch> est du type complexe EnvironmentM atchType.
L'éément <EnvironmentMatchs contient les attributs et ééments suivants:
- MatchId [Exigé]

Spécifie une fonction de confrontation. La valeur de cet attribut doit étre du type xs.anyURI, avec les valeurs
légales exposées au § 7.6.5.

- <xacml :AttributevValues> [Exigé]
Valeur d'attribut enchéssée.
- <EnvironmentAttributeDesignator> [Choix exigé]

Peut étre utilisé pour identifier une ou plusieurs valeurs d'attribut dans I'élément <Environment > du contexte
de la demande.
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- <AttributeSelectors [Choix exigé]

Peut ére utilisé pour identifier une ou plusieurs valeurs dattribut dans le contexte de la demande.
L'expression XPath devrait se résoudre en un attribut dans I'élément <Environment> du contexte de la
demande.

7.4.18 Elément <PolicySetl dReference>

L'élément <PolicysetIdrReferences doit &re utilisé pour référencer un élément <Policyset> par unidentifiant. Si
<PolicySetIdReference> est un URL, il peut aors étre résoluble en élément <policysets. Cependant, le
mécanisme de résolution d'une référence d'un ensemble de politiques en ensemble de politiques correspondant sort du
domaine d'application de la présente Recommandation.

<xs:element name="PolicySetIdReference" type="xacml:IdReferenceType"/>
xs:complexType name="IdReferenceType'">
<xXs:simpleContent>
<xs:extension base="xs:anyURI">
<xs:attribute name="xacml:Version" type="xacml:VersionMatchType"
use="optional"/>
<xs:attribute name="xacml:EarliestVersion"
type="xacml :VersionMatchType" use="optional"/>
<xs:attribute name="xacml:LatestVersion"
type="xacml :VersionMatchType" use="optional"/>
</xs:extension>
</Xs:simpleContent>
</xs:complexType>

L'élément <PolicySetIdReferences est du type complexe xacml:ldReferenceType.
| dReferenceType étend le type xs:anyURI avec les attributs suivants:

- Version [Facultatif]
Spécifie une expression correspondante pour la version de |'ensemble de politiques référencé.

— EarliestVersion [Facultatif]
Spécifie une expression correspondante pour la version acceptable la plus ancienne de I'ensemble de
politiques référence.
— LatestVersion [Facultatif]
Spécifie une expression correspondante pour la version acceptable la plus récente de I'ensemble de politiques
référencé.
Toute combinaison de ces attributs peut étre présente dans un <pPolicySetIdReferences. L'ensemble de politiques
référencé doit correspondre pour toutes les expressions. Si aucun de ces attributs n'est présent, toute version de

I'ensemble de politiques est alors acceptable. Dans le cas ou on peut obtenir plus d'une version qui correspond, on
devrait aors utiliser la plus récente.

7.4.19 Elément <Policyl dReference>

L'élément <xacml : PolicyIdReferences doit étre utilisé pour se référer aun éément <Policys par l'identifiant. Si
<PolicyIdReferences> est un URL, il peut aors étre résoluble a I'édlément <policy>. Cependant, le mécanisme de
résolution d'une référence de politique en la politique correspondante sort du domaine d'application de la présente
Recommandation.

<xs:element name="PolicyIdReference" type="xacml:IdReferenceType"/>

L'élément <PolicyIdReferences est du type complexe xacml:| dReferenceType.

7420 TypesimpleVersionType

Les éléments de ce type doivent contenir le numéro de version de la politique ou de I'ensemble de politiques.

<xs:simpleType name="VersionType">
<xs:restriction base="xs:string">
<xs:pattern value=" (\d+\.)*\d+"/>
</xs:restrictions>
</xs:simpleType>
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Le numéro de version est exprimé par une séquence de chiffres décimaux, chacun séparé par un point (.). 'd+' représente
une séquence de un ou plusieurs chiffres décimaux.

7421 TypesimpleVersionMatchType

Les éléments de ce type doivent contenir une expression réguliére restreinte correspondant a un numéro de version.
L'expression doit correspondre aux versions d'une politique ou ensemble de politiques référencé dont I'inclusion soit
acceptable dans la politique ou ensemble de politiques de référence.

<xXs:simpleType name="VersionMatchType">
<xs:restriction base="xs:string">
<xs:pattern value=" ((\d+|\*)\.)* (\d+|\*|\+)"/>
</xs:restriction>
</xs:simpleType>

Une confrontation de version est séparée par des !, comme une chaine de version. Un numéro représente une
correspondance numérique directe. Un *' signifie que tout chiffre seul est valide. Un '+' signifie que tout chiffre, et tous
les chiffres suivants, sont vaides. De cette facon, les quatre schémas suivants '1.2.3: '1.2.3, '1.*.3, '1.2.*" et 'L+
satisferaient tous & la chaine de version.

7.4.22 Elément <Policy>
L'élément <Policy> est laplus petite entité qui doit étre présentée au PDP pour |'évaluation.
Un élément <policy> peut étre évalué, auquel cas, la procédure d'évaluation définie au § 7.6.10 doit é&tre utilisée.

Les principaux composants de cet élément sont les éléments <Target>, <Rule>, <CombinerParameterss,
<RuleCombinerParameters> €t <Obligationss> €t |'attribut RuleCombiningalgId.

L'élément <Target > définit I'applicabilité de I'élément <Policy> aun ensemble de demandes de décision. Si I'élément
<Target> au sein de l'édément <Policy> correspond au contexte de la demande, I'élément <pPolicy> peut étre utilisé
par le PDP pour sa prise de décision d'autorisation.

L'édément <pPolicys inclut une séquence de choix entre les éléments <variableDefinitions> (définition de
variable) et <rules.

Les régles incluses dans I'@dément <policys> doivent ére combinées par |'algorithme spécifié par ['attribut
RuleCombiningAlgId.

L'élément <oObligations> contient un ensemble d'obligations qui doivent étre satisfaites par le PEP en conjonction
avec la décision d'autorisation.

<xs:element name="Policy" type="xacml:PolicyType"/>
<xs:complexType name="PolicyType">
<XS:sequence>
<xs:element ref="xacml:Description" minOccurs="0"/>
<xs:element ref="xacml:PolicyDefaults" minOccurs="0"/>
<xs:element ref="xacml:CombinerParameters" minOccurs="0"/>
<xs:element ref="xacml:Target"/>
<xs:choice maxOccurs="unbounded">
<xs:element ref="xacml:CombinerParameters" minOccurs="0"/>
<xs:element ref="xacml:RuleCombinerParameters" minOccurs="0"/>
<xs:element ref="xacml:VariableDefinition"/>
<xs:element ref="xacml:Rule"/>
</xs:choice>
<xs:element ref="xacml:0Obligations" minOccurs="0"/>
</Xs:sequence>
<xs:attribute name="PolicyId" type="xs:anyURI" use="required"/>
<xs:attribute name="Version" type="xacml:VersionType" default="1.0"/>
<xs:attribute name="RuleCombiningAlgId" type="xs:anyURI" use="required"/>
</xs:complexType>

L'élément <Policy> est du type complexe PolicyType.
L'éément <Policys> contient les attributs et él éments suivants:

- PolicyId [EXigé]

Identifiant de politique. Il est de la responsabilité du PAP de sassurer qu'il n'y a pas deux politiques visibles
du PDP qui aient le méme identifiant. Cela peut étre réalisé en suivant un schéma d'URN ou d'URI prédéfini.
Si l'identifiant de politique est sous laforme d'un URL, il peut alors étre résoluble.
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7.4.23

Version [Par défaut 1.0]
Le numéro de version de la politique.
RuleCombiningAlgId [Exigé]

L'identifiant de I'dgorithme de combinaison de regles par lequel les composants <Policys,
<CombinerParameters> (parametres de combinaison) e <RuleCombinerParameterss doivent étre
combinés.

<Description> [Facultatif]
Description de forme libre de la palitique.

<PolicyDefaultss> [Facultatif]

Définit un ensemble de valeurs par défaut applicable a la politique. La portée de [|'élément
<PolicyDefaultss> doit érelapolitique qui I'englobe.

<CombinerParameters> [Facultatif]

Une séquence de paramétres a utiliser par I'algorithme de combinaison de régles.

<RuleCombinerParameters> [Facultatif]

Une séquence de paramétres a utiliser par |'algorithme de combinaison de régles.

<Target> [EXigé]

L'édlément <Target > définit I'applicabilité d'une <pPolicy> aun ensemble de demandes de décision.
L'élément <Target > peut étre déclaré par le créateur de I'élément <policys>, ou il peut étre calculé a partir
des éléments <Target > des éléments <Rule> référencés soit comme intersection soit comme union.
<VariableDefinitions [Tout Nombre]

Définitions de fonctions communes qui peuvent étre référencées a partir de tout point dans une régle ot on
peut trouver une expression.

<Rule> [Tout Nombre]

Une ségquence de régles qui doivent étre combinées conformément a l'attribut RuleCombiningAlgid. Les
regles dont les éléments <Target> correspondent a la demande de décision doivent étre prises en
considération. Les régles dont les éléments <Target > ne correspondent pas a la demande de décision doivent
étre ignorées.

<Obligations> [Facultatif]

Une séquence conjonctive d'obligations qui doivent étre satisfaites par le PEP en conjonction avec la décision
d'autorisation.

Elément <PolicyDefaults>

L'élément <PolicyDefaults> doit spécifier lesvaleurs par défaut qui sappliquent al'élément <policy>.

<xs:element name="PolicyDefaults" type="xacml:DefaultsType"/>
<xs:complexType name="DefaultsType">

<Xs:sequence>
<xs:choice>
<xs:element ref="xacml:XPathVersion" minOccurs="0"/>
</xs:choice>
</Xs:sequence>

</xs:complexType>

L'élément <PolicyDefaults> est du type complexe DefaultsType.

L'élément <PolicyDefaults> contient |es ééments suivants:

7.4.24

<XPathversions> [Facultatif]
Version XPath par défaut.

Elément <Combiner Parameter s>

L'élément <CombinerParameters> porte les paramétres pour un algorithme de combinaison de politique ou de regle.
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Si plusieurs éléments <CombinerParameters> Surviennent au sein de la méme politique ou ensemble de politiques,
ils doivent étre considérés comme égaux a un élément <CombinerParameters> contenant I'enchainement de toutes
les séquences de <CombinerParameters> contenues dans tous les éléments <CombinerParameterss
susmentionnés, de telle sorte que l'ordre d'occurrence des éléments <CominberParameterss SOit préservé dans
I'enchainement des éléments <CombinerParameters.

Noter qu'aucun des algorithmes de combinaison spécifiés dans XACML 2.0 n'est paramétré.

<xs:element name="CombinerParameters" type="xacml:CombinerParametersType"/>
<xs:complexType name="CombinerParametersType">
<XS:sequence>
<xs:element ref="xacml:CombinerParameter" minOccurs="0"
maxOccurs="unbounded" />
</xs:sequence>
</xs:complexType>

L'élément <CombinerParameters> est du type complexe Combiner Parameter sType.
L'élément <CombinerParameters> contient les ééments suivants:

— <CombinerParameters [ Tout Nombre]
Paramétre unique.

Laprise en charge del'édément <CombinerParameters> est facultative.

7.4.25 Elément <Combiner Parameter>

L'éément <CombinerParameters porte un seul paramétre pour un agorithme de combinaison de politiques ou de
regles.

<xs:element name="CombinerParameter" type="xacml:CombinerParameterType"/>
<xs:complexType name="CombinerParameterType">
<XS:sequence>
<xs:element ref="xacml:AttributeValue"/>
</Xs:sequence>
<xs:attribute name="ParameterName" type="xs:string" use="required"/>
</xs:complexType>

L'élément <CombinerParameters> est du type complexe Combiner Parameter Type.
L'élément <CombinerParameter> contient I'attribut suivant:
— ParameterName [EXigé]
L'identifiant du paramétre.
- Attributevalue [Exigé]
Lavaleur du paramétre.

Laprise en charge del'dément <CombinerParameters est facultative.

7.4.26 Elément <RuleCombiner Parameters>

L'élément <RuleCombinerParameters> porte les parameétres associés a une régle particuliére au sein d'une politique
pour un algorithme de combinaison de régles.

Chague éément <RuleCombinerParameters> doit étre associé & une régle contenue au sein de la méme politique. Si
plusieurs éléments <RuleCombinerParameterss> font référence a la méme regle, ils doivent étre considérés comme
€égaux a un éément <RuleCombinerParameters> contenant I'enchainement de toutes les séquences de
<CombinerParameters> contenues dans tous les ééments <RuleCombinerParameterss> susmentionnés, de telle
sorte que l'ordre d'occurrence des éléments <RuleCominberParameterss> SOit préservé dans I'enchainement des
éléments <CombinerParameters.

Noter qu'aucun des algorithmes de combinaison de régles spécifiés dans XACML 2.0 n'est paramétré.

<xs:element name="RuleCombinerParameters"
type="xacml :RuleCombinerParametersType" />
<xs:complexType name="RuleCombinerParametersType">
<xs:complexContent>
<xs:extension base="xacml:CombinerParametersType">
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<xs:attribute name="RuleIdRef" type="xs:string" use="required"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>

L'édément <RuleCombinerParameterss> contient les ééments suivants:

— RuleIdref [EXigé]
L'identifiant dela <rule> contenue dans la politique.

La prise en charge de I'dément <RuleCombinerParameters> n'est facultative que s la prise en charge des
paramétres de combineur n'est pas implémentée.

7.4.27  Elément <PolicyCombiner Parameter s>

L'élément <PolicyCombinerParameters> porte les paramétres associés a une politique particuliere au sein d'un
ensembl e de politiques pour un algorithme de combinaison de politiques.

Chague élément <PolicyCombinerParameterss> doit &re associé a une politique contenue dans le méme ensemble
de politiques. Si plusieurs éléments <PolicyCombinerParameterss> font référence ala méme politique, ils doivent
étre considérés comme égaux a un éément <PolicyCombinerParameters> contenant |'enchalnement de toutes les
séquences de <CombinerParameters> contenues dans tous les ééments <PolicyCombinerParameterss
susmentionnés, de telle sorte que I'ordre d'occurrence des éléments <PolicyCombinerParameterss> SOit préservé
dans|'enchainement des éléments <CombinerParameters.

Noter qu'aucun des algorithmes de combinai son de politiques spécifiés dans XACML 2.0 n'est paramétré.

<xs:element name="PolicyCombinerParameters"
type="xacml:PolicyCombinerParametersType"/>
<xs:complexType name="PolicyCombinerParametersType">
<xs:complexContent>
<xs:extension base="xacml:CombinerParametersType">
<xs:attribute name="PolicyIdRef" type="xs:anyURI"
use="required"/>
</xs:extension>
</xs:complexContent>
</Xs:complexType>

L'élément <PolicyCombinerParameters> est du type complexe PolicyCombiner ParametersType.

L'élément <PolicyCombinerParameters> contient les ééments suivants:

- PolicyIdref [Exigé]
L'identifiant d'une <policys> ou la valeur dune <pPolicyIdReferences> contenue dans I'ensemble de
politiques.

La prise en charge de I'élément <PolicyCombinerParameters> n'est facultative que s la prise en charge des
parametres de combineur n'est pas implémentée.

7.4.28 Elément <PolicySetCombiner Parameter s>

L'élément <PolicySetCombinerParameterss> porte les paramétres associés a un ensemble de politiques particulier
au sein d'un ensemble de politiques pour un algorithme de combinaison de politiques.

Chague éément <PolicySetCombinerParameters> doit étre associé a un ensemble de politiques contenu dans le
méme ensemble de politiques. Si plusieurs @éments <PolicySetCombinerParameterss> font référence au méme
ensemble de politiques, ils doivent étre considérés comme égaux a un élément <PolicySetCombinerParameterss
contenant I'enchainement de toutes les séquences de <CombinerParameterss contenues dans tous les éléments
<PolicySetCombinerParameters> susmentionnés, de telle sorte que l'ordre doccurrence des ééments
<PolicySetCominberParameterss> SOit préservé dans I'enchainement des éléments <CombinerParameters.

Noter qu'aucun des algorithmes de combinaison de politiques spécifiés dans XACML 2.0 n'est paramétré.

<xs:element name="PolicySetCombinerParameters"
type="xacml : PolicySetCombinerParametersType" />
<xs:complexType name="PolicySetCombinerParametersType">
<xs:complexContent>
<xs:extension base="xacml:CombinerParametersType">
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<xs:attribute name="PolicySetIdRef" type="xs:anyURI"
use="required"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>

L'élément <PolicySetCombinerParameters> est du type complexe PolicySetCombiner Parameter sType.
L'élément <PolicySetCombinerParameterss> contient les ééments suivants:
— PolicySetIdRef [EXigé]
Identifiant d'un <PolicySet> ou valeur dune <PolicySetIdReferences contenue dans |'ensemble de
politiques.
La prise en charge de I'élément <PolicySetCombinerParameters> n'est facultative que si la prise en charge des
paramétres de combineur n'est pas implémentée.
74.29 Elément <Rule>

L'éément <rRule> doit définir les régles individuelles dans la politique. Les principaux composants de cet € ément sont
les éléments <Target> € <Conditions> €t l'attribut Effect.

Un élément <rRule> peut étre évalué, augquel cas on doit utiliser la procédure d'évaluation définie au § 7.6.9.

<xs:element name="Rule" type="xacml:RuleType"/>
<xs:complexType name="RuleType">
<xXS:sequence>
<xs:element ref="xacml:Description" minOccurs="0"/>
<xs:element ref="xacml:Target" minOccurs="0"/>
<xs:element ref="xacml:Condition" minOccurs="0"/>
</Xs:sequence>
<xs:attribute name="RuleId" type="Xs:string" use="required"/>
<xs:attribute name="Effect" type="xacml:EffectType" use="required"/>
</xs:complexType>

L'éément <Rule> est du type complexe RuleType.
L'élément <rRule> contient les attributs et éléments suivants:
- RuleTd [Exigé€]
Chaine identifiant cette régle.
- Effect [EXigé]
Effet delaregle. Lavaleur de cet attribut est "Permit" ou "Deny".

— <Description> [Facultatif]
Description de forme libre de larégle.

- <Target> [Facultatif]

Identifie I'ensemble des demandes de décision que I'élément <Rule> est destiné a évaluer. Si cet élément est
omis, lacible pour <rRule> doit aors étre définie par I'édlément <Target> del'édlément <policy> englobant.
Voir des précisionsau § 7.6.6.

— <Conditions> [Facultatif]
Prédicat qui doit étre satisfait pour que savaeur de Ef fect soit allouée alaregle.

7430 TypesimpleEffectType

Le type simple EffectType définit les valeurs admises pour l'attribut Ef fect de I'élément <Rule> et pour I'attribut
Fulfillon del'édlément <Obligations.

<xs:simpleType name="EffectType">
<xs:restriction base="xs:string">
<Xs:enumeration value="Permit"/>
<xs:enumeration value="Deny"/>
</xs:restrictions>
</xs:simpleType>
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7431 Elément <VariableDefinition>

L'élément <variableDefinitions> doit étre utilisé pour définir une valeur qui puisse étre référencée par un éément
<VariableReferences. Le nom fourni pour son attribut Variableld ne doit pas apparaitre dans |'attribut variable1d
de tout autre éément <variableDefinition> au sein de la politigue environnante. L'élément
<VariableDefinition> peut contenir un élément <variableReference> indéfini, mais sil le fait, un éément
<VariableDefinitions correspondant doit étre défini plus tard dans la politique environnante. Des éléments
<VariableDefinitions> peuvent étre groupés ou placés a proximité de laréférence dans la politique environnante. |1
peut y avoir zéro, une ou plusieurs références a chaque élément <variableDefinitions.

<xs:element name="VariableDefinition" type="xacml:VariableDefinitionType"/>
<xs:complexType name="VariableDefinitionType">
<XS:sequence>
<xs:element ref="xacml:Expression"/>
</Xs:sequence>
<xs:attribute name="VariableId" type="xs:string" use="required"/>
</Xs:complexType>

L'dément <variableDefinition> est du type complexe VariableDefinitionType. L'élément
<VariableDefinition> alesééments et attributs suivants:

— <Expressions [EXig€]

Tout élément du type complexe ExpressionType.
- VariableId [Exigé]

Nom de la définition de variable.

7.4.32 Elément <VariableReference>

L'élément <variableReference> est utilisé pour faire référence a une valeur définie au sein du méme éément
<Policys> environnant. L'élément <variableReferences doit se référer al'élément <variableDefinitions> par
une égalité de chaine sur la valeur de leurs attributs variableId respectifs. Il doit y avoir une seule
<VariableDefinition> dansle méme élément <Policys environnant auquel se référe <variableReferences. I
doit y avoir zéro, un, ou plusieurs éléments <variableReference> Qqui se réferent au méme éément
<VariableDefinitions.

<xs:element name="VariableReference" type="xacml:VariableReferenceType"
substitutionGroup="xacml:Expression"/>
<xs:complexType name="VariableReferenceType">
<xs:complexContent>
<xs:extension base="xacml:ExpressionType">
<xs:attribute name="VariableId" type="xs:string" use="required"/>
</xs:extension>
</Xs:complexContent>
</xs:complexType>

L'élément <variableReference> est du type complexe VariableReferenceType, qui est du type complexe
ExpressionType et est un membre du groupe de substitution de I'dément <Expressions. L'élément
<VariableReference> peut apparaitre atout endroit ou survient un éément <Expressions dans ce schéma.

L'élément <variableReferences> ales attributs suivants:
— VariableId [EXigé]

Nom utilisé pour seréférer alavaleur définie dansun éément <variableDefinitions.
7.4.33 Elément <Expression>

L'élément <Expression> n'est pas utilisé directement dans une politique. L'éément <Expressions> signifie qu'un
élément qui éend ExpressionType et est membre du groupe de substitution de I'édlément <Expressions doit
apparditre a saplace.

<xs:element name="Expression" type="xacml:ExpressionType" abstract="true"/>
<xs:complexType name="ExpressionType" abstract="true"/>

L es éléments suivants sont dans le groupe de substitution de |I'élément <Expressions:
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<Applys>, <AttributeSelectors, <AttributeValues, <Functions, <VariableReference>,
<ActionAttributeDesignator>, <ResourceAttributeDesignators>, <SubjectAttributeDesignators> €t
<EnvironmentAttributeDesignators.

7434 Elément <Condition>

L'élément <condition> est une fonction booléenne sur les attributs ou fonctions d'attributs de sujet, ressource, action
et environnement.

<xs:element name="Condition" type="xacml:ConditionType"/>
<xs:complexType name="ConditionType">
<XS:sequence>
<xs:element ref="xacml:Expression"/>
</Xs:sequence>
</xs:complexType>

<Conditions> contient un élément <Expressions, avec larestriction que le type de données <Expressions retourné
doit étre "http://www.w3.0rg/2001/X M L Schemattbool ean”.

7435 Elément <Apply>

L'élément <applys> note I'application d'une fonction a ses arguments, et donc le codage d'un appel de fonction.
L'élément <apply> peut sappliquer a toute combinaison des membres du groupe de substitution de I'élément
<Expressions.

<xs:element name="Apply" type="xacml:ApplyType"
substitutionGroup="xacml :Expression"/>
<xs:complexType name="ApplyType'">
<xs:complexContent>
<xs:extension base="xacml:ExpressionType">
<XS:sequence>
<xs:element ref="xacml:Expression" minOccurs="0"
maxOccurs="unbounded" />
</Xs:sequence>
<xs:attribute name="FunctionId" type="xs:anyURI" use="required"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>

L'élément <apply> est du type complexe ApplyType.
L'élément <apply> contient les attributs et ééments suivants:

— FunctionId [EXxigé]

Identifiant de la fonction a appliquer aux arguments. Les fonctions définies en XACML sont décrites a
['Annexe A.

- <Expression> [Facultatif]
Arguments pour lafonction, qui peuvent inclure d'autres fonctions.

7.4.36 Elément <Function>

L'élément <Function> doit ére utilis pour nommer une fonction comme un argument pour la fonction définie par
I'élément <apply> parent. Dans le cas ol I'élément <apply> parent est une fonction sac d'ordre supérieur, la fonction
nommeée est appliquée a chaque élément du ou des sacs identifiés dans |es autres arguments de |'él ément parent.

<xs:element name="Function" type="xacml:FunctionType"
substitutionGroup="xacml :Expression"/>
<xs:complexType name="FunctionType">
<xs:complexContent>
<xs:extension base="xacml:ExpressionType">
<xs:attribute name="FunctionId" type="xs:anyURI" use="required"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>

L'élément Function est du type complexe FunctionType.

L'élément Function contient |les attributs suivants:
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- FunctionId [EXigé€]
Identifiant de la fonction.

7.4.37 Typecomplexe AttributeDesignator Type

Le type complexe AttributeDesignator Type est le type pour les ééments qui identifient les attributs par e nom. |
contient les informations nécessaires pour confronter les attributs dans le contexte de la demande.

Il contient aussi des informations pour le contréle du comportement dans le cas ou aucun attribut correspondant n'est
présent dans le contexte.

Les éléments de ce type ne doivent pas atérer la sémantique de confrontation des attributs nommés, mais peuvent
rétrécir |'espace de recherche.

<xs:complexType name="AttributeDesignatorType">
<xs:complexContent>
<xs:extension base="xacml:ExpressionType">
<xs:attribute name="AttributeId" type="xs:anyURI"
use="required"/>
<xs:attribute name="DataType" type="xs:anyURI" use="required"/>
<xs:attribute name="Issuer" type="xs:string" use="optional"/>
<xs:attribute name="MustBePresent" type="xs:boolean"
use="optional" default="false"/>
</xs:extension>
</xs:complexContent>
</Xs:complexType>

Un attribut nommé doit correspondre a un attribut si les valeurs de leurs attributs Attributeld, DataType €t de
producteur respectifs correspondent. Le attributeId du désignateur d'attribut doit correspondre, par égalité dURI, a
I'attributeId del'attribut. Le DataType du désignateur d'attribut doit correspondre, par égalité dURI, au bataType
du méme attribut.

Si I'attribut de producteur est présent dans le désignateur d'attribut, il doit alors correspondre, en utilisant la fonction
"urn:oasis:names:tc:xacml:1.0:function:string-equal”, au producteur du méme attribut. Si le producteur
n'est pas présent dans le désignateur dattribut, la correspondance de l'attribut a I'attribut nommé doit aors étre
gouvernée par les seuls attributs At tributeId et DataType.

Le<AttributeDesignatorType> contient les attributs suivants:
- AttributeId [Exigé]
Cet attribut doit spécifier leattribute1d avec lequel faire correspondre I'attribut.
— DataType [EXxigé€]
Le sac retourné par I'élément <AttributeDesignators doit contenir des valeurs de ce type de données.
- Issuer [Facultatif]
Cet attribut, sil est fourni, doit spécifier le 1ssuer (producteur) avec lequel faire correspondre |'attribut.

— MustBePresent [Facultatif]

Cet attribut gouverne le retour par I'élément de "Indeterminate” ou d'un sac vide, dans le cas ou |'attribut
nommeé est absent du contexte de la demande.

7.4.38 Elément <SubjectAttributeDesignator>

L'élément <subjectAttributeDesignators restitue un sac de valeurs pour un attribut de sujet catégorisé nommé
d'apres le contexte de la demande. Un attribut de sujet est un attribut contenu dans un élément <subject> du contexte
de lademande. Un sujet catégorisé est un sujet qui est identifié par un attribut de catégorie sujet particulier. Un attribut
de sujet catégorisé nommé est un attribut de sujet nommé pour un sujet catégorisé particulier.

L'élément <subjectAttributeDesignator> doit retourner un sac contenant toutes les valeurs d'attribut de sujet qui
correspondent a I'attribut de sujet catégorisé nommé. Dans le cas ou aucun attribut correspondant n'est présent dans le
contexte, |'attribut Must BePresent commande si cet élément retourne un sac vide ou "Indeterminate”.

Le SubjectAttributeDesignator Type étend la sémantique de correspondance du AttributeDesignator Type de telle
sorte quiil rétrécisse I'espace de recherche de I'attribut au sujet catégorisé spécifique de fagon que la valeur de I'attribut
SubjectCategory de cet élément corresponde, par égalité dURI, a la valeur de l'attribut subjectcategory du
contexte de lademande <Subject>.
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Si e contexte de la demande contient plusieurs sujets avec le méme attribut XML subjectCategory, ils doivent alors
étre traités comme sils étaient un seul sujet catégorisé.

L'élément <SubjectAttributeDesignators> peut apparaitre dans I'élément <subjectMatchs> €t peut étre passé a
I'élément <Apply> comme un argument.

<xs:element name="SubjectAttributeDesignator"
type="xacml : SubjectAttributeDesignatorType"
substitutionGroup="xacml :Expression"/>
<xs:complexType name="SubjectAttributeDesignatorType">
<xs:complexContent>
<xs:extension base="xacml:AttributeDesignatorType">
<xs:attribute name="SubjectCategory" type="xs:anyURI"
use="optional" default="urn:ocasis:names:tc:xacml:1.0:subject-category:access-
subject"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>

L'élément <subjectAttributeDesignators est du type SubjectAttributeDesignator Type. Le type complexe
SubjectAttributeDesignatorType éend le type complexe AttributeDesignatorType avec un attribut
SubjectCategory.

- SubjectCategory [Facultatif]

Cet attribut doit spécifier le sujet catégorisé d'apres lequel faire correspondre les attributs de sujet nommeés. Si
SubjectCategory n'est pas présent, on doit aors utiliser sa vaeur par défaut de
"urn:oasis:names:tc:xacml:1.0:subject-category:access-subject".

7.4.39 Elément <ResourceAttributeDesignator >

L'élément <ResourceAttributeDesignators restitue un sac de valeurs pour un attribut de ressource nomme d'aprés
le contexte de la demande. Un attribut de ressource est un attribut contenu dans I'élément <Resource> du contexte de
la demande. Un attribut de ressource nommé est un attribut nommé qui correspond a un attribut de ressource. Un
attribut de ressource nommeé doit étre considéré comme présent Sil y a au moins un attribut de ressource qui satisfait
aux criteres établis ci-dessous. Une valeur d'attribut de ressource est une valeur dattribut qui est contenue dans un
attribut de ressource.

L'élément <ResourceAttributeDesignators doit retourner un sac contenant toutes les valeurs dattribut de
ressource qui sont satisfaites par I'attribut de ressource nommé. Dans |e cas ou aucun attribut correspondant n'est présent
dans le contexte, I'attribut MustBePresent commande si cet éément retourne un sac vide ou "Indeterminate”.

Un attribut de ressource nommeé doit correspondre & un attribut de ressource selon la sémantique de correspondance
spécifiée dans le type complexe AttributeDesignator Type.

L'élément <ResourceAttributeDesignator> peut apparaitre dans I'élément <ResourceMatchs> €t peut étre passé
al'édément <Aapply> comme un argument.

<xs:element name="ResourceAttributeDesignator"
type="xacml :AttributeDesignatorType" substitutionGroup="xacml:Expression"/>

L'élément <ResourceAttributeDesignators> est du type complexe AttributeDesignator Type.

7.4.40 Elément <ActionAttributeDesignator>

L'élément <ActionAttributeDesignator> restitue un sac de valeurs pour un attribut d'action nommé d'apres le
contexte de la demande. Un attribut d'action est un attribut contenu dans I'élément <aAction> du contexte de la
demande. Un attribut d'action nommé a des critéres spécifiques (décrits plus loin) selon lesquels il correspond a un
attribut d'action. Un attribut d'action nommé doit étre considéré comme présent sil y a au moins un attribut d'action qui
satisfait aux critéres. Une valeur d'attribut d'action est une valeur d'attribut qui est contenue dans un attribut d'action.

L'élément <ActionAttributeDesignators> doit retourner un sac de toutes les valeurs d'attribut d'action qui sont
satisfaites par I'attribut d'action nommé. Dans le cas ou aucun attribut correspondant n'est présent dans le contexte,
I'attribut MustBePresent commande si cet éément retourne un sac vide ou "Indeterminate”.

Un attribut d'action nommé doit correspondre a un attribut d'action selon la sémantique de correspondance spécifiée
dans le type complexe AttributeDesignator Type.
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L'élément <ActionAttributeDesignator> peut apparaitre dans I'dément <ActionMatch> €t peut étre passe a
I'élément <Apply> comme un argument.

<xs:element name="ActionAttributeDesignator" type="xacml:AttributeDesignatorType"
substitutionGroup="xacml :Expression"/>

L'élément <actionAttributeDesignator> est du type complexe AttributeDesignator Type.

7.4.41 Elément <EnvironmentAttributeDesignator>

L'élément <EnvironmentAttributeDesignators restitue un sac de valeurs pour un attribut d'environnement
nommé daprés le contexte de la demande. Un attribut d'environnement est un attribut contenu dans I'élément
<Environment> du contexte de demande. Un attribut d'environnement nommé a des critéres spécifiques (décrits ci-
dessous) selon lesquels correspondre a un attribut d'environnement. Un attribut d'environnement nommé doit étre
considéré comme présent sil y a au moins un attribut d'environnement qui satisfait a ces critéres. Une valeur d'attribut
d'environnement est une valeur d'attribut qui est contenue dans un attribut d'environnement.

L'élément <EnvironmentAttributeDesignators doit Sévaluer comme un sac de toutes les valeurs d'attribut
d'environnement qui sont satisfaites par |'attribut d'environnement nommé. Dans le cas ou il n'y a pas dattribut
correspondant présent dans le contexte, I'attribut MustBePresent commande si cet éément retourne un sac vide ou
"Indeterminate’.

Un attribut d'environnement nommé doit correspondre a un attribut d'environnement selon la sémantique de
correspondance spécifiée dans le type complexe AttributeDesignator Type.

L'élément <EnvironmentAttributeDesignators peut ére passé al'édément <apply> comme un argument.

<xs:element name="EnvironmentAttributeDesignator" type="xacml:AttributeDesignatorType"
substitutionGroup="xacml:Expression"/>

L'élément <EnvironmentAttributeDesignators est du type complexe AttributeDesignator Type.

7.4.42 Elément <AttributeSelector>

L'éément <AttributeSelectors identifie les attributs par leur localisation dans le contexte de la demande. La prise
en charge del'élément <AttributeSelectors> est facultative.

L'attribut XML RequestContextPath de I'élément <AttributeSelectors doit contenir une expression XPath
Iégale dont le noaud de contexte est I'dément <xacml-context:Request>. L'éément AttributeSelector doit
sévaluer comme un sac de valeurs dont le type de données est spécifié par I'attribut bataType de I'dément. Si le
DataType Spécifié dans le AttributeSelector est un type de données de primitive (défini dans W3C Schema: 2001, W3C
Datatypes:2001, 3.2), lavaleur lexicale retournée par I'expression X Path doit étre convertie en une valeur de bataType
spécifiéedansle <AttributeSelectors. Si une erreur résulte de la conversion de la valeur retournée par |'expression
Xpath, comme lorsque la valeur n'est pas une instance valide du DataType, lavaleur du <AttributeSelectors doit
alors étre "Indeterminate”.

xs.string()

xs.boolean()

xs:integer()

xs.double()

xs.dateTime()

xs.date()

xs:time()

xs:hexBinary()

xs:base64Binary()

xs.anyURI()
S le DataType spécifié dans le AttributeSelector n'est pas une des primitives DataType précédentes, le
AttributeSelector doit aors retourner un sac d'instances du DataType spécifié. Si une erreur survient lors de la

conversion des valeurs retournées par I'expression XPath au DataType Spécifié, le résultat du AttributeSelector
doit alors étre "Indeterminate”.

Chague ncaud choisi par I'expression XPath spécifiée doit étre un nceud textuel, un noaud dattribut, un nceud de
traitement d'instruction ou un noaud de commentaire. La représentation de chaine de la valeur de chaque noaud doit étre
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convertie en une valeur dattribut du type de données spécifié, et le résultat de I'attributesSelector est le sac de
valeurs dattribut généré a partir de tous les noauds chaisis.

Si le noaud choisi par I'expression XPath spécifiée n'est pas un de ceux dont la liste figure ci-dessus (c'est-a-dire, un
noaud textuel, un noaud d'attribut, un noaud de traitement d'instruction ou un nocaud de commentaire), le résultat de la
politique englobante doit alors étre "Indeterminate" avec wune valeur de StatusCode de
"urn:oasis:names:tc:xacml:1.0:status:syntax-error".

<xs:element name="AttributeSelector" type="xacml:AttributeSelectorType"
substitutionGroup="xacml:Expression"/>
<xs:complexType name="AttributeSelectorType">
<xs:complexContent>
<xs:extension base="xacml:ExpressionType">
<xs:attribute name="RequestContextPath" type="xs:string"
use="required"/>
<xs:attribute name="DataType" type="xs:anyURI" use="required"/>
<xs:attribute name="MustBePresent" type="xs:boolean"
use="optional" default="false"/>
</xs:extension>
</xs:complexContent>
</Xs:complexType>

L'éément <attributeSelectors> est du type complexe AttributeSelector Type.
L'élément <AttributeSelectors ales attributs suivants:

- RequestContextPath [EXigé]
Expression XPath dont |e ncaud de contexte est I'élément <xacml - context :Request>. || ne doit pasy avoir
derestriction sur la syntaxe de X Path.

— DataType [EXxigé]
Le sac retourné par I'édément <AttributeSelectors> doit contenir des valeurs de ce type de données.

- MustBePresent [Facultatif]

Cet attribut commande si I'élément retourne "Indeterminate” ou un sac vide dans le cas ol I'expression X Path
ne choisit pas de noaud.

7.4.43 Elément <AttributeValue>
L'élément <xacml : AttributeValues doit contenir une valeur dattribut littérale.

<xs:element name="AttributeValue" type="xacml:AttributeValueType"
substitutionGroup="xacml :Expression"/>
<xs:complexType name="AttributeValueType" mixed="true">
<xs:complexContent>
<xs:extension base="xacml:ExpressionType">
<XS:sequence>
<xSs:any namespace="##any" processContents="lax"
minOccurs="0" maxOccurs="unbounded"/>
</Xs:sequence>
<xs:attribute name="DataType" type="xs:anyURI" use="required"/>
<xs:anyAttribute namespace="##any" processContents="lax"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>

L'éément <xacml :Attributevalues> est du type complexe AttributeValueType.
L'édément <xacml :Attributevalue> alesattributs suivants:
- DataType [EXigé]
Type de données de lavaleur de I'attribut.
7.4.44  Elément <Obligations>
L'élément <Obligations> doit contenir un ensemble déléments <Obligations.

Laprise en charge del'édlément <Obligationss> est facultative.
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<xs:element name="Obligations" type="xacml:ObligationsType"/>
<xs:complexType name="ObligationsType">
<XS:sequence>
<xs:element ref="xacml:0bligation" maxOccurs="unbounded"/>
</Xs:sequence>
</xs:complexType>

L'élément <obligations> est du type complexe ObligationsType.
L'élément <obligations> contient I'élément suivant:

- <Obligations> [deunaplusieurs]
Une séquence d'obligations.

7.4.45 Elément <Obligation>

L'édément <obligations> doit contenir un identifiant pour I'obligation et un ensemble d'attributs qui forment des
arguments de I'action définie par I'obligation. L'attribut Fulfillon doit indiquer I'effet pour lequel cette obligation
doit étre satisfaite par le PEP.

<xs:element name="Obligation" type="xacml:ObligationType"/>
<xs:complexType name="ObligationType">

<XS:sequence>

<xs:element ref="xacml:AttributeAssignment" minOccurs="0"

maxOccurs="unbounded" />

</xs:sequence>

<xs:attribute name="ObligationId" type="xs:anyURI" use="required"/>

<xs:attribute name="FulfillOn" type="xacml:EffectType" use="required"/>
</Xs:complexType>

L'éément <obligation> est du type complexe ObligationType. Voir au § 7.6.14 la description de la fagon dont
I'ensemble d'obligations a retourner par le PDP est déterminé.

L'élément <obligation> contient les éléments et attributs suivants:
- ObligationId [Exigé]

Identifiant d'obligation. Lavaleur del'identifiant d'obligation doit étre interprétée par le PEP.
- Fulfillon [Exig€]

Effet pour lequel cette obligation doit étre satisfaite par le PEP.

— <AttributeAssignment > [Facultatif]

Allocation d'arguments d'obligation. Les valeurs des arguments d'obligation doivent étre interprétées par
le PEP.

7.4.46 Elément <AttributeAssignment>

L'élément <AttributeAssignment> est utilisé pour inclure des arguments dans les obligations. Il doit contenir un
AttributeId et lavaleur dattribut correspondante, en étendant la définition de AttributeValueType type. L'élément
<AttributeAssignments> peut ére utilisé de toutes fagons cohérentes avec la syntaxe de schéma, qui est une
séquence d'éléments <xs:any>. Lavaeur spécifiée doit étre comprise par le PEP, mais n'est pas spécifiée plus avant
par XACML.

<xs:element name="AttributeAssignment" type="xacml:AttributeAssignmentType"/>
<xs:complexType name="AttributeAssignmentType" mixed="true">
<xs:complexContent>
<xs:extension base="xacml:AttributeValueType">
<xs:attribute name="AttributeId" type="xs:anyURI"
use="required"/>
</xs:extension>
</Xs:complexContent>
</xs:complexType>

L'élément <AttributeAssignment> est du type complexe AttributeAssignmentType.
L'élément <AttributeAssignments contient les attributs suivants:

- AttributeId [EXig€]
Identifiant de |'attribut.
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7.5

Syntaxe de contexte

L es fragments de schéma dans les paragraphes qui suivent ne sont pas normatifs.

751

Elément <Reguest>

L'élément <rRequest > est un élément de niveau supérieur dans le schéma de contexte XACML. L'élément <Request>
est une couche dabstraction utilise par le langage de politique. Pour simplifier I'expression, la présente
Recommandation décrit I'évaluation de la politique en termes d'opérations sur le contexte. Cependant, un PDP conforme
n'est pas obligé dinstancier réellement le contexte sous la forme d'un document XML. Mais, tout systéme conforme a
XACML doit produire exactement les mémes décisions d'autorisation que si toutes les entrées avaient été transformeées
aWééWEnt<xacml—context:Request>.

L'élément <Request> contient des éléments <Subject>, <Resources, <Action> €& <Environments. Il peuty
avoir plusieurs éléments <subject > €t, sous certaines conditions, plusieurs éléments <Resource>. Chague élément fils
contient une séquence d'édéments <xacml -context : Attribute> associée respectivement au sujet, ressource, action
et environnent. Ces éléments <At tribute> peuvent faire partie de |'évaluation de politique.

<xs:element name="Request" type="xacml-context:RequestType"/>
<xs:complexType name="RequestType'">

<XS:sequence>
<xs:element ref="xacml-context:Subject" maxOccurs="unbounded"/>
<xs:element ref="xacml-context:Resource" maxOccurs="unbounded"/>
<xs:element ref="xacml-context:Action"/>
<xs:element ref="xacml-context:Environment"/>

</Xs:sequence>

</xs:complexType>

L'élément <rRequest > est du type complexe Request Type.

L'élément <rRequest> contient les éléments suivants:

7.5.2

<Subject> [deun aplusieurs]

Spécifie les informations sur un sujet du contexte de la demande en faisant la liste d'une séquence d'ééments
<Attribute> assoCiés au sujet. Un ou plusieurs éléments <subject> sont admis. Un sujet est une entité
associée a la demande d'accées. Par exemple, un sujet peut représenter I'utilisateur humain qui a initialisé
I'application a partir de laquelle la demande a été produite; un autre sujet peut représenter le code exécutable
de I'application responsable de la création de la demande; un autre sujet peut représenter la machine sur
laquelle I'application a été exécutée; et un autre sujet peut représenter I'entité qui sera le receveur de la
ressource. Les attributs de chacune de ces entités doivent étre inclus dans des éléments <subject> Séparés.

<Resource> [de un aplusieurs]

Spécifie les informations sur la ou les ressources pour lesgquelles I'acces est demandé en faisant la liste d'une
ségquence déléments <At tribute> associés alaressource. |l peut inclure un élément <ResourceContents.
<Actions> [Exigé]

Spécifie I'action dont I'exécution est demandée sur la ressource en faisant la liste d'un ensemble d'ééments
<Attribute> associés al'action.

<Environment > [EXigé]

Contient un ensemble d'ééments <At tribute> pour I'environnement.

Elément <Subject>

L'élément <subject> spécifie un sujet en faisant laliste d'une séquence d'édléments <Attributes> assOCiés au sujet.

<xs:element name="Subject" type="xacml-context:SubjectType"/>
<xs:complexType name="SubjectType">

<XS:sequence>
<xs:element ref="xacml-context:Attribute" minOccurs="0"

maxOccurs="unbounded" />

</Xs:sequence>
<xs:attribute name="SubjectCategory" type="xs:anyURI"

default="urn:oasis:names:tc:xacml:1.0:subject-category:access-subject"/>
</xs:complexType>

L'éément <Subject > est du type complexe SubjectType.
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L'élément <subject > contient les é éments et attributs suivants:

- SubjectCategory [Facultatif]

Cet attribut indique le réle joué par le <subject> parent dans la formation de la demande d'accés. Si cet
attribut n'est pas présent dans un éément <sSubject> donné la vaeur par défaut de
"urn:oasis:names:tc:xacml:1.0:subject-category:access-subject" doit étre utilisée, indiquant
que I'élément <subject > parent représente |'entité responsable ultime de l'initiative de la demande d'acces.

Si plus dun élément <subject> contient un attribut "urn:oasis:names:tc:xacml:2.0:subject-
category” avec la méme valeur, le PDP doit aors traiter le contenu de ces ééments comme Sils étaient
contenus dans le méme élément <subject .

- <Attributes [Tout Nombre]
Séquence d'attributs qui Sappliquent au sujet.

Normalement, un éément <Subject> contiendra un <Attribute> awec Un AttributeId de
"urn:oasis:names:tc:xacml:1.0:subject:subject-id", contenant I'identité du sujet.

Un élément <Subject> peut contenir des éléments <At tribute> supplémentaires.

7.5.3 Elément <Resour ce>

L'élément <Resource> spécifie les informations sur les ressources auxquelles I'accés est demandé, en faisant la liste
d'une séquence des éléments <At tribute> associés alaressource. Il peut inclure le contenu de la ressource.

<xs:element name="Resource" type="xacml-context:ResourceType"/>
<xs:complexType name="ResourceType'">
<Xs:sequence>
<xs:element ref="xacml-context:ResourceContent" minOccurs="0"/>
<xs:element ref="xacml-context:Attribute" minOccurs="0"
maxOccurs="unbounded" />
</Xs:sequence>
</xs:complexType>

L'élément <Resource> est du type complexe Resour ceType.
L'éément <Resources contient les é éments suivants:

- <ResourceContent > [Facultatif]
Contenu de laressource.

- <Attributes [Tout Nombre]
Séquence des attributs de la ressource.

L'élément <Resource> peut contenir un ou plusieurs ééments <Attribute> aec un AttributeId de
"urn:oasis:names:tc:xacml:2.0:resource:resource-id". Chacun de ces <Attribute> doit étre une
représentation absolue et pleinement résolue de I'identité de la seule ressource a laquelle I'accés est demandé. Sil y a
plus d'une telle représentation absolue et pleinement résolue, et si un <aAttribute> avec cet AttributeId est specifie,
un <Attributes pour chacune de ces représentations distinctes de I'identité de la ressource doit alors étre spécifié.
Tous les éléments <Attribute> de cette sorte doivent se référer a la méme instance unique de ressource. Un profil
pour une ressource particuliére peut spécifier une représentation normative unique pour des instances de la ressource;
dans ce cas, tout <Attribute> avec cet AttributeId nedoit utiliser que cette représentation unique.

Un éément <Resource> peut contenir des éléments <Attribute> supplémentaires.

754 Elément <ResourceContent>

L'élément <ResourceContent> est un substitut notionnel pour le contenu de la ressource. Si une politique XACML
fait référence au contenu de la ressource au moyen dun éément <aAttributeSelectors, [|'édément
<ResourceContent > doit alors étre inclus dans la chaine RequestContextPath.
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<xs:complexType name="ResourceContentType" mixed="true">
<XS:sequence>
<Xs:any namespace="##any" processContents="lax" minOccurs="0"
maxOccurs="unbounded" />
</Xs:sequence>
<xs:anyAttribute namespace="##any" processContents="lax"/>
</xs:complexType>

L'élément <ResourceContents est du type complexe Resour ceContentType.

L'élément <ResourceContent > permet des éléments et attributs arbitraires.

755 Elément <Action>

L'élément <aAction> spécifie I'action demandée sur la ressource, en faisant la liste dun ensemble d'ééments
<Attribute> associésal'action.

<xs:element name="Action" type="xacml-context:ActionType"/>
<xs:complexType name="ActionType">
<XS:sequence>
<xs:element ref="xacml-context:Attribute" minOccurs="0"
maxOccurs="unbounded" />
</Xs:sequence>
</xs:complexType>

L'élément <Action> est du type complexe ActionType.
L'éément <Action> contient les éléments suivants:

- <Attributes [Tout Nombre]
Liste des attributs de |I'action a effectuer sur la ressource.

7.5.6 Elément <Environment>

L'éément <Environment > contient un ensemble d'attributs de |'environnement.

<xs:element name="Environment" type="xacml-context:EnvironmentType"/>
<xs:complexType name="EnvironmentType">
<XS:sequence>
<xs:element ref="xacml-context:Attribute" minOccurs="0"
maxOccurs="unbounded" />
</xs:sequence>
</Xs:complexType>

L'éément <Environment > est du type complexe EnvironmentType.
L'éément <Environment > contient les éléments suivants:

- <Attributes [Tout Nombre]

Liste des attributs d'environnement. Les attributs d'environnement sont des attributs qui ne sont associés ni
avec laressource, ni avec I'action ni aucun des sujets de la demande d'acces.

757 Elément <Attribute>

L'édément <Attributes est I'abstraction centrale du contexte de la demande. Il contient des métadonnées d'attribut et
une ou plusieurs valeurs d'attribut. Les métadonnées d'attribut comprennent I'identifiant d'attribut et le producteur de
I'attribut. Les éléments <AttributeDesignators € <AttributeSelectors dans la politique peuvent se référer a
des attributs au moyen de ces métadonnées.

<xs:element name="Attribute" type="xacml-context:AttributeType"/>
<xs:complexType name="AttributeType">
<XS:sequence>
<xs:element ref="xacml-context:AttributeValue" maxOccurs="unbounded"/>
</xs:sequence>
<xs:attribute name="AttributeId" type="xs:anyURI" use="required"/>
<xs:attribute name="DataType" type="xs:anyURI" use="required"/>
<xs:attribute name="Issuer" type="xs:string" use="optional"/>
</xs:complexType>

L'élément <Attributes> est du type complexe AttributeType.
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L'éément <attributes contient les attributs et éléments suivants:

- AttributeId [EXig€]

Identifiant d'attribut. Un certain nombre d'identifiants sont réservés par XACML pour noter les attributs
communément utilisés.

— DataType [EXxigé€]

Type de données du contenu de I'élément <xacml-context :Attributevalues>. Ce doit étre un type de
primitive défini par la présente Recommandation ou un type (primitive ou structuré) défini dans un espace de
nom déclaré dans I'élément <xacml -context>.

- Issuer [Facultatif]

Producteur de I'attribut. Par exemple, cette valeur d'attribut peut &re un xX500Name qui lie a une clé publique,
ou elle peut étre quelque autre identifiant échangé hors bande par |es parties productrice et consommatrice.

- <xacml-context :AttributeValue> [deunaplusieurs|

Une ou plusieurs valeurs d'attribut. Chaque valeur d'attribut peut avoir des contenus vides, survenir une fois
ou survenir plusieursfois.

7.5.8 Elément <AttributeValue>

L'élément <xacml -context :AttributeValue> contient lavaleur d'un attribut.

<xs:element name="AttributeValue" type="xacml-context:AttributeValueType"/>
<xs:complexType name="AttributeValueType" mixed="true">

<XS:sequence>

<Xs:any namespace="##any" processContents="lax" minOccurs="0"

maxOccurs="unbounded" />

</xs:sequence>

<xs:anyAttribute namespace="##any" processContents="lax"/>
</xs:complexType>

L'élément <xacml -context :Attributevalues est du type complexe AttributeValueType.

Le type de données de <xacml-context:Attributevalues doit &re spécifié en utilisant I'attribut DataType de
I'élément <Attributes parent.

759 Elément <Response>

L'élément <Response> est un élément de niveau supérieur dans le schéma du contexte XACML. L'éément
<Response> €st une couche d'abstraction utilisée par le langage de politique. Tout systéme propriétaire utilisant
XACML doit transformer un éément <Response> de contexte XACML dans laforme de sa décision d'autorisation.

L'élément <Response> encapsule la décision d'autorisation produite par le PDP. Il inclut une séguence d'un ou
plusieurs résultats, avec un élément <Result> par ressource demandée. Plusieurs résultats peuvent étre retournés par
certaines implémentations, en particulier celles qui prennent en charge le profil XACML de demande de ressources
multiples. La prise en charge de résultats multiples est facultative.

<xs:element name="Response" type="xacml-context:ResponseType"/>
<xs:complexType name="ResponseType'">
<Xs:sequence>
<xs:element ref="xacml-context:Result" maxOccurs="unbounded"/>
</Xs:sequence>
</xs:complexType>

L'élément <Response> est du type complexe ResponseT ype.
L'élément <Response> contient les ééments suivants;
- <Result> [deun aplusieurs|
Résultat de décision d'autorisation.
75.10 Elément <Result>

L'élément <Result> représente un résultat de décision dautorisation pour la ressource spécifiée par I'attribut
ResourceId. Il peut inclure un ensemble d'obligations qui doivent étre satisfaites par le PEP. Si le PEP ne comprend
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pas ou ne peut pas satisfaire a une obligation, il doit aors agir comme s le PDP avait refusé |'acces a la ressource
demandée.

<xs:complexType name="ResultType">

<XS:sequence>
<xs:element ref="xacml-context:Decision"/>
<xs:element ref="xacml-context:Status" minOccurs="0"/>
<xs:element ref="xacml:0bligations" minOccurs="0"/>

</Xs:sequence>

<xs:attribute name="ResourceId" type="xs:string" use="optional"/>

</Xs:complexType>

L'élément <Result> est du type complexe ResultType.

L'élément <rResult> contient les attributs et éléments suivants:

7511

ResourceId [Facultatif]

Identifiant de la ressource demandée. Si cet attribut est omis, I'identité de ressource est alors celle qui est
spécifiée par I'attribut de ressource "urn:oasis:names:tc:xacml:1.0:resource:resource-id" dans
I'élément <Request> correspondant.

<Decision> [EXig€]

Décision d'autorisation: "Permit", "Deny", "Indeterminate” ou "NotApplicable".

<Status> [Facultatif]

Indique si des erreurs sont survenues pendant I'évaluation de la demande de décision, et facultativement, des
informations sur ces erreurs. Si I'élément <Response> contient des éléments <Result> dont les éléments
<Status> sont tous identiques, et si I'élément <Response> est contenu dans une enveloppe de protocole qui
peut convoyer des informations d'état, les informations d'état communes peuvent aors étre placées dans
I'envel oppe de protocole et cet élément <status> peut ére omis dans tous les éléments <Result .

<Obligationss> [Facultatif]

Liste des obligations que le PEP doit satisfaire. Si le PEP ne comprend pas ou ne peut pas satisfaire a une
obligation, il doit alorsagir comme si le PDP avait refusé |'acces a la ressource demandée.

Elément <Decision>

L'élément <Decision> contient le résultat de I'évaluation de politique.

<xs:element name="Decision" type="xacml-context:DecisionType"/>
<xs:simpleType name="DecisionType">

<xs:restriction base="xs:string">
<xs:enumeration value="Permit"/>
<xs:enumeration value="Deny"/>
<xs:enumeration value="Indeterminate"/>
<xs:enumeration value="NotApplicable"/>
</xs:restriction>

</Xs:simpleType>

L'élément <Decision> est du type simple DecisionType.

Lesvaleursdel'@ément <Decision> ont les significations suivantes:

75.12

—  Permit: I'accés demandé est permis.
—  Deny: I'accés demandé est refusé.

— Indeterminate: le PDP est incapable d'évaluer |'accés demandé. Une telle incapacité peut avoir les raisons
suivantes. attributs manquants, erreurs du réseau pendant la restitution des politiques, division par zéro
durant I'évaluation de politique, erreurs de syntaxe dans la demande de décision ou dans la palitique, etc.

— NotApplicable: le PDP n'a aucune politique qui sapplique a cette demande de décision.

Elément <Status>

L'élément <status> représente |'état du résultat de la décision d'autorisation.

40
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<xs:element name="Status" type="xacml-context:StatusType"/>
<xs:complexType name="StatusType">
<Xs:sequence>
<xs:element ref="xacml-context:StatusCode"/>
<xs:element ref="xacml-context:StatusMessage" minOccurs="0"/>
<xs:element ref="xacml-context:StatusDetail" minOccurs="0"/>
</Xs:sequence>
</xs:complexType>

L'éément <Status> est du type complexe StatusType.
L'élément <status> contient les éléments suivants:

- <StatusCode> [Exigé]
Code d'état.

— <StatusMessage> [Facultatif]
Message d'état qui décrit le code d'état.
- <StatusDetails [Facultatif]

Informations d'état supplémentaires.

7.5.13 Elément <StatusCode>

L'élément <statusCode> contient une valeur de code d'état majeure et une séquence facultative de codes d'état

mineurs.

<xs:element name="StatusCode" type="xacml-context:StatusCodeType"/>
<xs:complexType name="StatusCodeType">
<Xs:sequence>
<xs:element ref="xacml-context:StatusCode" minOccurs="0"/>
</xs:sequence>
<xs:attribute name="Value" type="xs:anyURI" use="required"/>
</xs:complexType>

L'élément <statusCode> est du type complexe StatusCodeType.
L'élément <statusCodes> contient les attributs et ééments suivants:
- Value [Exigé]

Voir dansle § B.8 laliste des valeurs.
- <StatusCode> [Tout Nombre]

Code d'état mineur. Ce code d'état qualifie son code d'état parent.
75.14 Elément <StatusM essage>

L'élément <statusMessage> est une description de forme libre du code d'état.

<xs:element name="StatusMessage" type="xs:string"/>

L'élément <statusMessage> est du type xs:string.

7515 Elément <StatusDetail>

L'élément <statusbetails> qualifiel'élément <status> avec desinformations supplémentaires.

<xs:element name="StatusDetail" type="xacml-context:StatusDetailType"/>
<xs:complexType name="StatusDetailType">
<XS:sequence>
<Xs:any namespace="##any" processContents="lax" minOccurs="0"
maxOccurs="unbounded" />
</Xs:sequence>
</xs:complexType>

L'élément <statusbDetails> est du type complexe StatusDetail Type.

L'éément <statusDetail> admet un contenu XML arbitraire.
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L'inclusion dun éément <sStatusDetails> est facultative. Cependant, si un PDP retourne une des valeurs
<StatusCode> définies par XACML suivantes et inclut un élément <StatusDetails, les regles suivantes
sappliquent alors:

urn:oasis:names:tc:xacml:1.0:status:ok

Un PDP ne doit pas retourner un élément <statusDetails> conjointement avec lavaleur d'état "ok".

urn:oasis:names:tc:xacml:1.0:status:missing-attribute

Un PDP peut choisir de ne pas retourner d'informations <statusDetails ou peut choisir de retourner un élément
<StatusDetails> contenant un ou plusieurs éléments <xacml-context : MissingAttributeDetails.

urn:oasis:names:tc:xacml:1.0:status:syntax-error

Un PDP ne doit pas retourner un élément <StatusDetails conjointement avec lavaleur d'état de "syntax-error". Une
erreur de syntaxe peut représenter un probléme avec la politique utilisée ou avec le contexte de la demande. Le PDP
peut retourner un <StatusMessage> décrivant le probléme.

urn:oasis:names:tc:xacml:1.0:status:processing-error

Un PDP ne doit pas retourner d'élément <StatusDetails> en conjonction avec la valeur d'état "processing-error”. Ce
code d'état indique un probléme interne dans le PDP. Pour des raisons de sécurité, le PDP peut choisir de ne pas
retourner d'autres informations au PEP. Dans le cas d'une erreur de division par zé&ro ou autre erreur de calcul, le PDP
peut retourner un <StatusMessage> décrivant lanature de l'erreur.

75.16 Elément <MissingAttributeDetail>

L'élément <MissingAttributeDetails> porte desinformations sur les attributs nécessaires a l'évaluation de politique
qui manquaient dans le contexte de la demande.

<xs:element name="MissingAttributeDetail" type="xacml-

context:MissingAttributeDetailType"/>

<xs:complexType name="MissingAttributeDetailType">

<XS:sequence>

<xs:element ref="xacml-context:AttributeValue" minOccurs="0"

maxOccurs="unbounded" />

</xs:sequence>

<xs:attribute name="AttributeId" type="xs:anyURI" use="required"/>

<xs:attribute name="DataType" type="xs:anyURI" use="required"/>
<xs:attribute name="Issuer" type="xs:string" use="optional"/>

</xs:complexType>

L'élément <MissingAttributeDetails> est du type complexe MissingAttributeDetail Type.
L'élément <MissingAttributeDetails contient les attributs et éléments suivants:
— Attributevalue [Facultatif]
Valeur demandée de I'attribut manquant.
- <AttributelIds [EXigé]
Identifiant de I'attribut manquant.
- <DataType> [EXigé€]
Type de données de I'attribut manquant.
— Issuer [Facultatif]
Cet attribut, sil est fourni, doit spécifier le producteur de I'attribut manquant demandé.

Si le PDP inclut des éléments <xacml -context :Attributevalue> dans |'élément <MissingAttributeDetails,
cela indique aors les valeurs acceptables pour cet attribut. Si aucun élément <xacml-context :Attributevalues
n'est inclus, celaindique alors les noms des attributs que le PDP n'a pas réussi a résoudre durant son évaluation. Laliste
des attributs peut étre partielle ou compléte. Le PDP ne peut garantir que la fourniture des valeurs ou attributs
manguants sera suffisante pour satisfaire la politique.
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7.6 Exigences fonctionnellesde XACML

Le présent paragraphe spécifie certaines exigences fonctionnelles qui ne sont pas directement associées a la production
ou la consommation d'un éément XAML particulier.

7.6.1 Point de mise en application de politique
Le présent paragraphe décrit les exigences pour le PEP.

Une application fonctionne dans le réle de PEP s elle garde I'acceés & un ensemble de ressources et demande au PDP
une décision d'autorisation. Le PEP doit respecter |es décisions d'autorisation du PDP.

7.6.1.1 PEPdebase

Si ladécision est "Permit", le PEP doit alors permettre I'acces. Si des obligations accompagnent la décision, le PEP doit
alors ne permettre I'accés que sil les comprend, et Sil peut et va satisfaire a ces abligations.

Si ladécision est "Deny", le PEP doit alors refuser I'accés. Si des obligations accompagnent la décision, le PEP ne doit
alorsrefuser I'accés que sil les comprend, et Sil peut et va satisfaire a ces obligations.

Si ladécision est "Not Applicable", le comportement du PEP est alors indéfini.

Si ladécision est "Indeterminate”, le comportement du PEP est alors indéfini.

7.6.1.2 PEPenclin arefuser

Si la décision est "Permit", le PEP doit alors permettre I'accés. Si des obligations accompagnent la décision, le PEP ne
doit alors permettre I'accés que Sil les comprend, et Sil peut et va satisfaire a ces obligations.

Toute autre décision doit résulter en un refus d'acces.

NOTE — D'autres actions, par exemple, consultation de PDP supplémentaires, reformulation/resoumission de la demande de
décision, etc., ne sont pasinterdites.

7.6.1.3 PEP enclin a permettre

Si ladécision est "Deny", le PEP doit alors refuser I'acces. Si des obligations accompagnent la décision, le PEP ne doit
alorsrefuser I'acces que Sil les comprend, et sil peut et va satisfaire a ces obligations.

Toute autre décision doit résulter en une permission d'acces.

NOTE — D'autres actions, par exemple, consultation de PDP supplémentaires, reformulation/resoumission de la demande de
décision, etc., ne sont pas interdites.

7.6.2 Evaluation d'attribut

Les attributs sont représentés dans le contexte de la demande par le gestionnaire de contexte, sans considération du fait
gu'ils apparaissent ou non dans la demande de décision originale, et la politique Sy référe par désignateurs d'attribut et
sélecteurs d'attribut, de sujet, ressource, action et environnement. Un attribut nommé est le terme utilisé pour le critére
gue les désignateurs et sélecteurs spécifiques d'attribut sujet, ressource, action et environnement utilisent pour se référer
a des attributs particuliers dans les € éments, respectivement de sujet, ressource, action et environnement du contexte de
lademande.

7.6.2.1 Attributsstructurés

Les éléments <xacml:AttributeValue> € <xacml-context:Attributevalues peuvent contenir une instance
d'un type de données XML structuré, par exemple <ds:KeyInfos. La présente Recommandation prend en charge
plusieurs maniéres de comparer |es contenus de tels é éments.

1) Dans certains cas, de tels éléments peuvent étre comparés en utilisant une des fonctions de chaine
XACML, telle que "string-regexp-match”, décrite ci-dessous. Cela exige que I'élément recoive le type de
données "http://www.w3.0rg/200L/X ML Schematfstring”. Par exemple, un type de données structuré qui
est en réalité un ds:K eyl nfo/K eyName apparaitrait dans |le contexte comme:

<AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">

&1t ;ds:KeyName&gt; jhibbert-key&lt; /ds:KeyName&gt ;
</AttributeValues>
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En général, cette méthode ne sera pas adéquate, sauf si e type de données structuré est assez simple.

2) Unéément <AttributeSelectors> peut ére utilisé pour choisir le contenu d'un sous-élément folié du
type de données structurées au moyen d'une expression XPath. Cette valeur peut alors étre comparée en
utilisant comme type de données de primitive une des fonctions XACML appropriées prises en charge.
Cette méthode exige la prise en charge par le PDP de la caractéristique d'expression X Path facultative.

3) Un éément <AttributeSelectors> peut étre utilisé pour choisir tout noaud dans le type de données
structuré au moyen d'une expression XPath. Ce noaud peut alors é&re comparé en utilisant une des
fonctions fondées sur XPath décrites dans le § A.3. Cette méthode exige la prise en charge par le PDP
des caractéristiques facultatives des expressions et fonctions X Path.

7.6.2.2 Sacsd'attribut

XACML définit des collections implicites de ses types de données. XACML se référe a une collection de vaeurs qui
sont d'un seul type de données comme a un sac. Les sacs de types de données sont nécessaires parce que le choix des
noauds d'aprés un contexte de ressource XML ou demande XACML peut retourner plus d'une valeur.

L'élément <attributeSelectors Uutilise une expression XPath pour spécifier le choix des données d'aprés une
ressource XML. Le résultat d'une expression XPath est appelé un ensemble-noaud, qui contient tous les noauds foliés
provenant de laressource XML qui correspondent au prédicat dans |'expression X Path. Sur la base de diverses fonctions
d'indexation fournies dans W3C XPath: 1999, il doit &tre implicite qu'un ensemble-noaud résultant est la collection des
noauds qui correspondent. La présente Recommandation définit aussi I'élément <AttributeDesignator> comme
ayant la méme méthodol ogie de correspondance pour les attributs dans le contexte XACML Request.

Les valeurs dans un sac ne sont pas ordonnées, et certaines de ces valeurs peuvent étre dupliquées. Il ne doit pasy avoir
de notion de sac contenant des sacs, ou d'un sac contenant des valeurs de différents types (C'est-a-dire que dans
XACML, un sac ne doit contenir que des vaeurs qui sont du méme type de données).

7.6.2.3 Attributsavaleurs multiples

S un élément <Attributes> unique dans un contexte de demande contient plusieurs ééments fils <xacml-
context :Attributevalues, le sac des valeurs résultant de I'évaluation de I'élément <attributes doit aors étre
identique au sac des valeurs qui résultent de I'évaluation d'un contexte dans lequel chague élément <xacml-
context :Attributevalues> apparait dans un élément <Attribute> Séparé, chacun portant des métadonnées
identiques.

7.6.24 Correspondanced'attribut

Un attribut nommé inclut des critéres spécifiques avec lesquels faire correspondre les attributs dans le contexte. Un
attribut spécifie un AttributeId €t un DataType, € un attribut nommé spécifie aussi le producteur. Un attribut
nommé doit correspondre a un attribut si les valeurs de leurs attributs respectifs AttributeId, DataType € de
I'attribut facultatif de producteur correspondent a leur élément particulier — sujet, ressource, action ou environnement —
du contexte. Le attributeId de |'attribut nommé doit correspondre, par égalité d'URI, aI'Attributeld de I'attribut de
contexte correspondant. Le pataType de I'attribut nommé doit correspondre, par égalité dURI, au pataType de
I'attribut de contexte correspondant. Si le producteur est fourni dans I'attribut nommeé, il doit aors correspondre, en
utilisant la fonction urnicasis:names:tc:xacml:1.0:function:string-equal, au producteur de l'attribut de
contexte correspondant. Si le producteur n'est pas fourni dans I'attribut nommé, la correspondance de I'attribut de
contexte avec l'attribut nommé doit étre gouvernée par AttributeId €t DataType Seuls, indépendamment de la
présence, absence, ou valeur réelle de 1ssuer (producteur) dans |'attribut de contexte correspondant. Dans le cas d'un
sélecteur d'attribut, la correspondance de I'attribut avec |'attribut nommé doit étre gouvernée par I'expression XPath et le
DataType.

7.6.25 Restitution d'attribut

Le PDP doit demander les valeurs des attributs dans |e contexte de la demande au gestionnaire de contexte. Le PDP doit
faire référence aux attributs comme sils éaient dans un document de contexte de demande physique, mais le
gestionnaire de contexte est responsable de I'obtention et de la fourniture des valeurs demandées par tout moyen qu'il
juge approprié. Le gestionnaire de contexte doit retourner les valeurs des attributs qui correspondent au désignateur
dattribut ou au sélecteur d'attribut et les mettre sous la forme d'un sac de valeurs avec le type de données spécifié. Si
aucun attribut provenant du contexte de la demande ne correspond, I'attribut doit alors étre considéré comme manquant.
Si l'attribut est manquant, MustBePresent commande aors si le désignateur dattribut ou le sélecteur d'attribut
retourne un sac vide ou un résultat "Indeterminate”’. Si MustBePresent est "False" (valeur par défaut), un attribut
manguant doit avoir pour résultat un sac vide. Si MustBePresent est "True", un attribut manquant doit alors avoir
pour résultat "Indeterminate”. Ce résultat "Indeterminate” doit étre traité en conformité avec la spécification des
expressions, regles, politiques et ensembles de politiques en cours. Si le résultat est "Indeterminate”, lesattributeId,
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DataType € Issuer (producteur) de I'attribut peuvent étre énumérés dans la décision d'autorisation. Cependant, un
PDP peut choisir de ne pas retourner de telles informations pour des raisons de sécurité.

7.6.2.6 Attributsd'environnement

Si une valeur de I'un de ces attributs est fournie dans la demande de décision, le gestionnaire de contexte doit alors
utiliser cette valeur. Autrement, le gestionnaire de contexte doit fournir une valeur. Dans le cas d'attributs de date et
heure, lavaleur fournie doit avoir la sémantique de la " date et heure qui sSappliquent ala demande de décision”.

7.6.3 Evaluation d'expression

XACML spécifie des expressions en termes d'éléments dont la liste figure ci-dessous, dont les ééments <apply> €t
<Condition> composent de fagon récurrente de plus grandes expressions. Les expressions valides doivent étre de type
correct, ce qui signifie que les types de chacun des ééments contenus dans les ééments <Apply> € <Conditions
doivent étre en accord avec les types d'argument respectifs de lafonction qui est désignée par I'attribut Function1d. Le
type résultant de I'élément <Apply> OU <Condition> doit étre le type résultant de lafonction, qui peut étre rétréci aun
type de données de primitive, ou un sac de type de données de primitive, par unification de type. XACML définit un
résultat d'évaluation de "Indeterminate”, qui est réputé étre le résultat d'une expression non valide, ou d'une erreur de
fonctionnement survenant durant I'évaluation de I'expression.

XACML définit ces ééments pour le groupe de substitution de I'élément <Expressions:

. <xacml:AttributevValue>

. <xacml:SubjectAttributeDesignator>

. <xacml :ResourceAttributeDesignator>

. <xacml:ActionAttributeDesignators>

. <xacml:EnvironmentAttributeDesignators>

. <xacml:AttributeSelector>

. <xacml : Apply>

L <xacml:Condition>
L <xacml:Function>
L <xacml:VariableReferences>

7.6.4 Evaluation arithmétique

|EEE 754 spécifie comment évaluer les fonctions arithmétiques dans un contexte. Ces fonctions spécifient les valeurs
par défaut pour les approximations, les arrondis, etc. XACML doit utiliser cette spécification pour |'évaluation de toutes
les fonctions entiéres et doubles en sappuyant sur le Contexte étendu par défaut, amélioré par ladouble précision:

— fanions: tous misao;
— activeursdetrap: tous misa 0 al'exception de I'activeur detrap "division par zéro", qui doit &remisal;
—  précision: est mis aladouble précision désignée;
— arrondi: est mis aarrondi-demi-pair.
7.6.5 Evaluation de cor respondance

Les éléments de correspondance d'attribut apparaissent dans I'élément <Target > des regles, politiques et ensembles
de politiques. Ce sont:

— <SubjectMatch>
- <ResourceMatch>
- <ActionMatchs>

- <EnvironmentMatch>

Ces éléments représentent respectivement des expressions booléennes sur les attributs de sujet, ressource, action et
environnement. Un éément correspondant contient un attribut Matchld qui spécifie la fonction a utiliser pour effectuer
I'évaluation de correspondance, un <xacml:Attributevalue> et un éément <AttributeDesignators> OU
<AttributeSelector> qui spécifiel'attribut dans le contexte qui est a confronter alavaleur spécifiée.

L'attribut Matchid doit spécifier une fonction qui compare deux arguments, et retourner un type de résultat de
"http://www.w3.0rg/2001/X M L Schema#tboolean”. La valeur d'attribut spécifiée dans I'élément de correspondance doit
étre fournie a la fonction MatchId comme son premier argument. Un élément du sac retourné par |'élément
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<AttributeDesignators OU <AttributeSelectors doit étre fourni alafonction Matchtd comme son second
argument, comme expliqué ci-dessous. Le DataType de <xacml:Attributevalues doit correspondre au type de
données du premier argument attendu par lafonction Matchid. Le DataType del'dément <AttributeDesignators
OU <AttributeSelectors doit correspondre au type de données du second argument attendu par la fonction
MatchId.

Les fonctions de lanorme XACML qui satisfont aux exigences a utiliser comme valeur d'attribut MatchId sont:

urn:oasis:names:tc:xacml:
urn:oasis:names:tc:xacml:
urn:oasis:names:tc:xacml:
urn:oasis:names:tc:xacml:
urn:oasis:names:tc:xacml:
urn:oasis:names:tc:xacml:

:function:-type-equal
:function:-type-greater-than
:function:-type-greater-than-or-equal
:function: -type-less-than
:function:-type-less-than-or-equal
:function: -type-match

NDNDNDNDNDN
O O O O O o

De plus, les fonctions qui sont strictement contenues dans une extension de XACML peuvent apparaitre comme valeur
pour l'attribut MatchId, et ces fonctions peuvent utiliser des types de données qui sont aussi des extensions, pour
autant que la fonction d'extension retourne un résultat booléen et prenne pour entrée deux types de base uniques. La
fonction utilisée comme valeur pour I'attribut Mat chId devrait étre facilement indexable. L'utilisation de fonctions non
indexables ou complexes peut empécher une évaluation efficace des demandes de décision.

La sémantique d'évaluation pour un élément correspondant est la suivante. Si une erreur de fonctionnement devait
survenir durant I'évaluation de I'élément <AttributeDesignator> OU <AttributeSelectors, le résultat de
I'expression entiére doit étre "Indeterminate”’. Si I'élément <AttributeDesignators> OU <AttributeSelectors>
devait étre évalué comme un sac vide, le résultat de I'expression devrait alors étre "False". Autrement, la fonction
MatchId doit étre appliquée entre <xacml:Attributevalues> €t chaque éément du sac retourné de I'édément
<AttributeDesignators OU <AttributeSelectors. Si au moins une de ces applications de fonction devait étre
évaluée comme "True", le résultat de I'expression entiére devrait ére "True'. Autrement, s au moins une des
applications de fonction a pour résultat "Indeterminate”, le résultat doit alors étre "Indeterminate”. Finalement, si toutes
les applications de fonction sévaluent comme "False", lerésultat de I'expression entiére doit alors étre "False'.

Il est aussi possible d'exprimer la sémantique d'un élément de correspondance de cible dans une condition. Par exemple,
I'expression de correspondance de cible qui compare un "subject-name" commencgant par le nhom "John" peut étre
exprimée comme suit:

<SubjectMatch
MatchId="urn:ocasis:names:tc:xacml:1.0:function:string-regexp-match">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">
John. *
</AttributevValue>
<SubjectAttributeDesignator
AttributeId="urn:oasis:names:tc:xacml:1.0:subject:subject-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
</SubjectMatch>

Autrement, la méme sémantique de correspondance peut étre exprimée comme un élément <Apply> dans une
condition en utilisant lafonction "urn:ocasis:names:tc:xacml:1.0: function:any-of", comme suit

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:any-of">
<Function
FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-regexp-match"/>
<AttributeValue DataType="http://www.w3.0org/2001/XMLSchema#fstring">
John. *
</AttributeValue>
<SubjectAttributeDesignator
AttributeId="urn:oasis:names:tc:xacml:1.0:subject:subject-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" />
</Apply>

7.6.6 Evaluation decible

Lavaleur de cible doit étre "Match" (correspondance) si les sujets, ressources, actions et environnements spécifiés dans
la cible correspondent tous aux valeurs figurant dans le contexte de la demande. Si un des sujets, ressources, actions et
environnements spécifiés dans la cible sont "Indeterminate” (indéterminé), la cible doit alors étre "Indeterminate’”.
Autrement, la cible doit étre "No match" (pas de correspondance). Le Tableau 7-1 donne les correspondances.
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Tableau 7-1/X.1142 — Tableau de correspondance de cible

. R Valeur :
Valeur de sujet Valeur deressource Valeur d'action d'environnement Valeur decible

IIMatChII "Mach" IIMatChII llMaChll " Ma[Ch"

" " "Match" ou "No "Match" ou "No "Match" ou "No " "

No match match" match” match" No match
"Match" ou "No " " "Match" ou "No "Match" ou "No " "
match" No maich match” match" No match
"Match" ou "No "Match" ou "No " " "Match" ou "No " "
match” match” No miatch match” No match
"Match" ou "No "Match" ou "No "Match" ou "No " " " "
match" match" match" No match No match
"Indeterminate” Sansimportance Sans importance Sans importance "Indeterminate”
Sans importance "Indeterminate” Sans importance Sansimportance "Indeterminate”
Sans importance Sans importance "Indeterminate” Sans importance "Indeterminate”
Sans importance Sans importance Sans importance "Indeterminate” "Indeterminate”

L es sujets, ressources, actions et environnements doivent correspondre aux valeurs dans le contexte de la demande si au
moins un de leurs éléments <Subject>, <Resources, <Action> OU <Environments COrrespondent,
respectivement, a une valeur dans le contexte de la demande. Le tableau de correspondance des sujets figure au
Tableau 7-2. Les tableaux de correspondance des ressources, actions et environnements sont anal ogues.

Tableau 7-2/X.1142 — Correspondance de sujets

Valeursde <Subject> Valeursde <Subjects>
Au moins une "Match" "Match"

Aucune ne correspond et au moins une "Indeterminate”
"Indeterminate”

"No match" pour toutes "No match"

Un sujet, ressource, action ou environnement doit correspondre a une valeur dans le contexte de la demande si la valeur
de tous ses éléments <SubjectMatchs>, <ResourceMatchs>, <ActionMatch> OU <EnvironmentMatchs>, Sont
respectivement "True".

L e tableau de correspondance de sujet est donné au Tableau 7-3. Les tableaux de correspondance de ressource, action et
environnement sont analogues.

Tableau 7-3/X.1142 — Correspondance de suj et

Valeursde <SubjectMatch> Valeur de <Subject>
Toutesa"True" "Match"

Pas de "False" et au moins une "Indeterminate”
"Indeterminate”

Au moins une "False" "No match"

7.6.7 Evaluation de VariableReference

L'élément <variableReferences fait référence a un seul lément <variablebDefinition> contenu dans le méme
éément <Policys. Un <variableReference> qui ne fait pas référence a un éément <variableDefinitions>
particulier dans I'élément <Policy> en cours est appelé une référence indéfinie. Les politiques avec des références
indéfinies sont invalides.

A tout endroit ou survient un <variableReferences, il ale méme effet que s le texte de I'élément <Expressions
défini dans I'édlément <variableDefinitions remplagait I'édlément <variableReferences. Tout schéma
dévaluation qui préserve cette sémantique est acceptable. Par exemple, I'expression dans [|'élément
<VariableDefinition> peut sans conségquences étre évaluée a une valeur particuliére et mise en mémoire cache
pour plusieurs références. (C'est-a-dire que la valeur d'un élément <Expressions> reste la méme pour |'évaluation de
politique tout entiére.). Cette caractéristique est un des avantages de XACML comme langage déclaratif.
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7.6.8 Evaluation de condition

La valeur de condition doit é&re "True' si I'édément <Ccondition> est absent, ou Sil est évalué comme "True"'. Sa
valeur doit étre "False" s I'élément <conditions> est évalué comme "False'. La valeur de condition doit étre
"Indeterminate”, si I'expression contenue dans I'édlément <conditions> est évaluée comme "Indeterminate.”

7.6.9 Evaluation derégle

Une regle a une valeur qui peut étre calculée en évaluant son contenu. L'évaluation de Rule implique une évaluation
séparée delacible de laréegle et de la condition. Le tableau des régles figure au Tableau 7-4.

Tableau 7-4/X.1142 — Tableau de véracité derégle

Cible Condition Valeur de Rule
"Match" "True" Effect
"Match" "False" "NotApplicable"
"Match" "Indeterminate” "Indeterminate”
"No-match" Sans importance "NotApplicable"
"Indeterminate” Sans importance "Indeterminate”

S la valeur de cible est "No-match"
"NotApplicable" ou "Indeterminate’
nécessaire d'évaluer la condition.

ou "Indeterminate”, la valeur de régle doit aors étre respectivement
, sans considération de la valeur de la condition. Pour ces cas, donc, il n'est pas

Si lavaeur de lacible est "Match" et si la valeur de la condition est "True", I'effet spécifié dans I'élément <Rule>
englobant doit alors déterminer lavaleur delarégle.

7.6.10 Evaluation depaolitique

Lavaleur d'une politique doit étre déterminée par son seul contenu, considéré en relation avec le contenu du contexte de
lademande. Une valeur de politique doit étre déterminée par I'évaluation de lacible et des régles de la politique.

La cible de la politique doit étre évaluée pour déterminer I'applicabilité de la politique. Si la cible sévalue comme
"Match", lavaleur de la politique doit alors étre déterminée par |'évaluation des régles de la politique, conformément a
I'algorithme de combinaison de régles spécifié. Si la cible sévalue comme "No-match", la valeur de la politique doit
alors étre "NotApplicable". Si la cible sévalue comme "Indeterminate”, la valeur de la politique doit alors étre
"Indeterminate”.

L e tableau de véracité de la palitique est donné au Tableau 7-5.

Tableau 7-5/X.1142 — Tableau de véracité de politique

Cible Valeursderegle Valeur de politique

"Match" Au moins une valeur de régle est Speécifié par I'algorithme de combinaison de
son effet regle

"Match" Toutes les valeurs de regle sont "NotApplicable"
"NotApplicable"

"Match" Au moins une valeur de regle est Spécifié par I'algorithme de combinaison de
"Indeterminate” régle

"No-match” Sans importance "NotApplicable"

"Indeterminate” Sans importance "Indeterminate”

Une valeur de regles de "Au moins une valeur de regle est son Effet" signifie que I'élément <rRule> est absent, ou
gu'une ou plusieurs des régles contenues dans |la politique sont applicables ala demande de décision (C'est-a-dire, qu'elle
retourne la valeur de son "Effet"). Une valeur de régles de "Toutes les valeurs de regle sont ‘NotApplicable™ doit étre
utilisée s aucune régle contenue dans la politique n'est applicable a la demande et si aucune régle contenue dans la
politique ne retourne une valeur de "Indeterminate. Si aucune regle contenue dans la politique n'est applicable a la
demande, mais qu'une ou plusieurs regles retournent une valeur de "Indeterminate”, les régles doivent alors sévaluer
comme "Au moins une valeur de regle est 'Indeterminate™.

Si la valeur de cible est "No-match" ou "Indeterminate”, la valeur de la politique doit aors étre "NotApplicable" ou
"Indeterminate”, respectivement, sans considération de la valeur des régles. Donc, pour ces cas, il n'est pas nécessaire
d'évaluer lesregles.
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Si lavaleur de cible est "Match" et si la valeur de régle est "Au moins une valeur de régle est son Effet” ou "Au moins
une valeur de régle est 'Indeterminate™, I'algorithme de combinaison de régles spécifié dans la politique doit aors
déterminer lavaleur de lapolitique.

Noter qu'aucun des algorithmes de combinaison de régles défini par la présente Recommandation ne prend de
paramétre. Cependant, des algorithmes de combinaison non standard peuvent prendre des paramétres. Dans un tel cas,
les valeurs de ces paramétres associées aux regles doivent étre prises en compte lors de I'évaluation de la politique. Les
parameétres et leurs types devraient étre définis dans la spécification de I'algorithme de combinaison. Si I'implémentation
prend en charge les paramétres de combineur et si les paramétres de combineur sont présents dans une politique, les
valeurs de paramétre doivent alors étre fournies a l'implémentation d'algorithme de combinaison.

7.6.11 Evaluation d'ensemble de politiques

La vaeur d'un ensemble de politiques doit étre déterminée par son contenu, considéré en relation avec le contenu du
contexte de la demande. Une valeur d'ensemble de politiques doit étre déterminée par évaluation de la cible, des
politiques et ensembles de politiques de I'ensemble de poalitiques, conformément a I'algorithme de combinaison de
politiques spécifié.

La cible de I'ensemble de politiques doit étre évaluée pour déterminer I'applicabilité de I'ensemble de politiques. Si la
cible sévalue comme "Match", la valeur de I'ensemble de politiques doit alors étre déterminée par évauation des
politiques et ensembles de politiques de I'ensemble de poalitiques, conformément a I'algorithme de combinaison de
politiques spécifié. Si la cible sévalue comme "No-match”, la valeur de I'ensemble de politiques doit aors étre
"NotApplicable'. Si la cible sévalue comme "Indeterminate”, la valeur de I'ensemble de politiques doit aors étre
"Indeterminate”.

Le tableau de véracité d'ensemble de politiques est donné au Tableau 7-6.

Tableau 7-6/X.1142 — Tableau de véracité d'ensemble de politiques

Cible Valeursde politique Valeur d'ensemble de politiques

"Match" Au moins une valeur de politique | Spécifié par I'algorithme de combinaison de politiques
est saDécision

"Match" Toutes les valeurs de politique "NotApplicable"
sont "NotApplicable"

"Match" Au moins une valeur de politique | Spécifié par I'algorithme de combinaison de politiques
est "Indeterminate’

"No-match" Sans importance "NotApplicable"

"Indeterminate" Sans importance "Indeterminate”

Une valeur de politiques de "Au moins une valeur de politique est sa Decision" doit étre utilisée sil n'y a aucune
politique ou ensembles de politiques contenus ou référencés, ou si une ou plusieurs des politiques ou ensembles de
politiques contenus dans I'ensemble de politiques ou référencés par eux sont applicables ala demande de décision (c'est-
a-dire, retournent une valeur déterminée par son algorithme de combinaison). Une valeur de politiques de "Toutes les
valeurs de politique sont 'NotApplicable™ doit étre utilisée si aucune politique ou ensemble de politiques contenu dans
I'ensemble de politiques ou référencé par lui n'est applicable a la demande et si aucune politique ou ensemble de
politiques contenu dans I'ensemble de poalitiques ou référencé par lui ne retourne une valeur de "Indeterminate”. Si
aucune politique ou ensemble de politiques contenu dans I'ensemble de politiques ou référencé par lui n'est applicable a
la demande mais qu'une ou plusieurs politiques ou ensembles de politiques retournent une valeur de "Indeterminate”, la

politique doit alors sévaluer comme "Au moins une vaeur de politique est 'Indeterminate™.

S la valeur de cible est "No-match" ou "Indeterminate”, la valeur de I'ensemble de politiques doit alors étre
"NotApplicable" ou "Indeterminate”, respectivement, sans considération de la valeur des politiques. Donc, pour ces cas,
il n'est pas nécessaire d'évaluer les politiques.

Si lavaleur de cible est "Match" et si les valeurs des politiques sont "Au moins une valeur de politique est sa Decision"
ou "Au moins une valeur de politique est 'Indeterminate™, I'algorithme de combinaison de politiques spécifié dans
I'ensembl e de politiques doit alors déterminer lavaleur de I'ensemble de politiques.

Noter qu'aucun des algorithmes de combinaison de politiques définis par XACML 2.0 ne prend de paramétres.
Cependant, des algorithmes de combinaison non standard peuvent prendre des paramétres. Dans de tels cas, les valeurs
de ces parameétres associés aux politiques doivent étre prises en compte lors de I'évaluation de I'ensemble de politiques.
Les parametres et leurs types devraient étre définis dans la spécification de l'algorithme de combinaison. Si
I'implémentation prend en charge les paramétres de combineur et si les paramétres de combineur sont présents dans une
politique, les valeurs de paramétre doivent alors étre fournies a l'implémentation d'algorithme de combinaison.
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7.6.12 Ressourceshiérarchiques

Il arrive souvent qu'une ressource soit organisée de fagon hiérarchique (par exemple, systéme de fichiers, document
XML). XACML offre plusieurs mécanismes facultatifs pour la prise en charge de ressources hiérarchiques telles
gu'exposées dans |l a présente Recommandation.

7.6.13 Décision d'autorisation

En relation avec une demande de décision donnée, le PDP est défini par un algorithme de combinaison de politiques et
un et/ou des ensembles de politiques. Le PDP doit retourner un contexte de réponse comme sil avait évalué un seul
ensemble de politiques consistant en cet agorithme de combinaison de politiques et I'ensemble et/ou les ensembles de
politiques.

Le PDP doit évaluer I'ensemble de politiques comme spécifié aux § 7.4 et 7.6. Le PDP doit retourner un contexte de
réponse, avec un éément <Decisions> devaleur "Permit", "Deny", "Indeterminate” ou "NotApplicable’.

Si le PDP ne peut pas prendre une décision, un élément <Decisions> "Indeterminate" doit étre retourné.

7.6.14 Obligations

Une politique ou ensemble de politiques peut contenir une ou plusieurs obligations. Lorsqu'une telle politique ou
ensemble de politiques est évalué, une obligation ne doit étre passée au niveau d'évaluation supérieur (la politique
englobante ou de référence, I'ensemble de politiques ou la décision d'autorisation) que si I'effet de la politique ou
ensemble de politiques en cours d'évaluation correspond alavaleur de l'attribut Ful £1110n de I'obligation.

En conséguence de cette procédure, aucune obligation ne doit étre retournée au PEP si les politiques ou ensembles de
politiques d'ou elles sont tirées ne sont pas évaluées, ou s le résultat de leur évaluation est "Indeterminate” ou
"NotApplicable", ou s la décision résultant de I'évaluation de la politique ou ensemble de politiques ne correspond pas
aladécision résultant de I'évaluation d'un ensemble de politiques englobant.

Si I'évaluation du PDP est vue comme un arbre des ensembl es de politiques et politiques, dont chacun retourne "Permit”
ou "Deny", I'ensemble des obligations retournées par le PDP au PEP n'inclura alors que les obligations associées aux
chemins ou les effets a chaque niveau d'évaluation sont les mémes que les effets retournés par le PDP. Dans les
situations ou tout manque de déterminisme est inacceptable, un algorithme de combinaison déterministe, tel qu'un
algorithme a priorité de refus ordonné (ordered-deny-overrides), devrait étre utilisé.

7.6.15 Traitement desexceptions

XACML spécifie le comportement du PDP dans |es situations suivantes.

7.6.15.1 Fonctionsnon prisesen charge

Si le PDP essaye d'évaluer un ensemble de politiques ou une politique qui contient un type ou une fonction d'élément
facultatif que le PDP ne prend pas en charge, le PDP doit alors retourner une valeur <becisions de "Indeterminate".
Si un élément <StatusCode> est aussi retourné, sa  vaeur doit aors étre
"urn:oasis:names:tc:xacml:1.0:status:syntax-error" danslecasdun typed'éément non prisen charge, et
"urn:oasis:names:tc:xacml:1.0:status:processing-error" dansle casdune fonction non prise en charge.

7.6.15.2 Erreursdesyntaxe et detype

Si une politique qui contient une syntaxe invalide est évaluée par le PDP XACML au moment ou une demande de
décision est recue, le résultat de cette politique doit étre "Indeterminate” avec une valeur de StatusCode de

"urn:oasis:names:tc:xacml:1.0:status:syntax-error"

Si une politique qui contient des types de données statiques non valides est évaluée par le PDP XACML au moment ou
une demande de décision est regue, le résultat de cette politique doit étre "Indeterminate” avec une valeur de StatusCode
de

"urn:oasis:names:tc:xacml:1.0:status:processing-error"

7.6.15.3 Attributs manquants

L 'absence d'attributs correspondants dans le contexte de la demande pour tout désignateur ou sélecteur d'attribut qui se
trouve dans la politique doit résulter en un élément <Decision> contenant la valeur "Indeterminate”. Si, dans ce cas,
un code d'état est fourni, la valeur

"urn:oasis:names:tc:xacml:1.0:status:missing-attribute"
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doit étre utilisée, pour indiquer que plus d'informations sont nécessaires afin de rendre une décision définitive. Dans ce
cas, I'dément <Status> peut faire laliste des noms et types de données de tout attribut des sujets, ressource, action ou
environnements qui sont nécessaires au PDP pour affiner sa décision. Un PEP peut resoumettre un contexte de demande
plus élaboré en réponse a un contenu d'élément <Decision> de "Indeterminate” sans code d'état de

"urn:oasis:names:tc:xacml:1.0:missing-attribute"

en gjoutant des valeurs d'attribut pour les noms d'attribut qui figuraient sur la liste de la réponse précédente. Lorsque le
PDP retourne un contenu d'élément <Decision> de"Indeterminate”, avec un code d'état de

"urn:oasis:names:tc:xacml:1.0:missing-attribute"

il ne doit faire laliste des noms et types de données d'aucun attribut de sujet, ressource, action ou environnement pour
lequel des valeurs ont été fournies dans la demande d'origine. Noter que cette exigence force le PDP a retourner
finalement une décision d'autorisation de "Permit", "Deny" ou "Indeterminate” avec d'autres code d'état, en réponse a
des demandes affinées successivement.

7.7 Points d'extensibilité XACML

Le présent paragraphe décrit les points au sein du modéle et schéma XACML ou des extensions peuvent étre ajoutées.
Le présent paragraphe est pour information.

7.7.1 Typesd'attribut XML extensibles

Les attributs XML suivants ont des valeurs qui sont des URI. Elles peuvent étre étendues par la création de nouveaux
URI associés ala nouvelle sémantique pour ces attributs.

— AttributeId;

- DataType,

— FunctionId,

- MatchId,;

— ObligationId;

— PolicyCombiningAlgId;
— RuleCombiningAlgId,

— StatusCode;

— SubjectCategory.

7.7.2 Attributsstructurés

Lesédéments <xacml :AttributevValue> €t <xacml-context :Attributevalues> peuvent contenir une instance de
type de données XML structurées. Ci-dessous figure la liste de quelques techniques qui requiérent des extensions
XACML.

1) Pour un type de données structurées donné, une communauté d'utilisateurs XACML peut définir de
nouveaux identifiants d'attribut pour chague sous-élément folié du type de données structurées qui a un
type conforme a un des types de données de primitive défini par XACML. En utilisant ces nouveaux
identifiants d'attribut, les PEP ou gestionnaires de contexte utilisés par cette communauté d'utilisateurs
peuvent aplatir les instances du type de données structurées en une séguence d'éléments <Attributes>
individuels. Chague élément <Attribute> de ce type peut ére comparé en utilisant les fonctions
définies par XACML. En utilisant cette méthode, le type de données structurées lui-méme n'apparait
jamais dans un élément <xacml-context :Attributevalues.

2) Une communauté d'utilisateurs XACML peut définir une nouvelle fonction pouvant étre utilisée pour
comparer une valeur du type de données structurées a quelque autre valeur. Cette méthode ne peut ére
utilisée que par des PDP qui prennent en charge la nouvelle fonction.

7.8 Conformité

XACML définit un certain nombre de fonctions qui ont une application assez particuliere, et dont la prise en charge
n'est donc pas obligatoire dans une implémentation revendiquant la conformité ala présente Recommandation.
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Le présent paragraphe fait la liste des parties de la présente Recommandation qui doivent étre incluses dans une
implémentation de PDP qui revendique la conformité a XACML v2.0.

NOTE - "M" signifie d'implémentation obligatoire (mandatory). "O" (optional) signifie facultatif.
7.8.1 Elémentsde schéma

Lamise en cauvre doit prendre en charge les é éments de schéma marqués "M".

Nom d'éément

=
o)

xacml-context
xacml-context
xacml-context

xacml-context

xacml-context:

xacml-context
xacml-context

xacml-context

xacml-context:
xacml-context:
xacml-context:
xacml-context:
xacml-context:
xacml-context:

xacml-context :

xacml-context
xacml-context

xacml :Action

:Action
:Attribute
:Attributevalue

:Decision

Environment

:MissingAttributeDetail
:Obligations
:Request

Resource
ResourceContent
Response

Result

Status
StatusCode
StatusDetail

:StatusMessage

:Subject

xacml :ActionAttributeDesignator

xacml : ActionMatch

xacml : Actions

xacml : Apply

xacml :AttributeAssignment

xacml :AttributeSelector

xacml :AttributeValue

xacml : CombinerParameters

xacml : CombinerParameter

xacml : Condition

xacml :Description

xacml : Environment

xacml : EnvironmentMatch

xacml : EnvironmentAttributeDesignator

xacml : Environments

xacml : Expression

xacml : Function

xacml:0bligation

xacml:0Obligations

xacml:Policy

xacml:PolicyCombinerParameters

xacml:PolicyDefaults

xacml:PolicyIdReference

xacml:PolicySet

xacml:PolicySetDefaults

xacml:PolicySetIdReference

xacml : Resource

xacml :ResourceAttributeDesignator
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=
S

Nom d'éément

xacml : ResourceMatch
xacml : Resources

xacml:Rule

xacml :RuleCombinerParameters
xacml: Subject
xacml : SubjectMatch
xacml : Subjects

xacml : Target

xacml :VariableDefinition

xacml :VariableReference

o0 <ELKL

xacml : XPathVersion

7.8.2 Préfixes d'identifiant

Les préfixes didentifiant suivants sont réservés par XACML.

I dentifiant

urn:oasis:names:tc:xacml:2.0
urn:oasis:names:tc:xacml:2.0:conformance-test
urn:ocasis:names:tc:xacml:2.0:context
urn:oasis:names:tc:xacml:2.0:example
urn:oasis:names:tc:xacml:1.0:function
urn:oasis:names:tc:xacml:2.0:function
urn:oasis:names:tc:xacml:2.0:policy
urn:oasis:names:tc:xacml:1.0:subject
urn:oasis:names:tc:xacml:1.0:resource
urn:oasis:names:tc:xacml:1.0:action
urn:ocasis:names:tc:xacml:1.0:environment
urn:oasis:names:tc:xacml:1.0:status

7.8.3 Algorithmes

L'implémentation doit inclure les algorithmes de combinaison de régle et de politique associés aux identifiants suivants
qui sont marqués "M".

Algorithme

urn:oasis:names:tc:xacml: :rule-combining-algorithm:deny-overrides

urn:oasis:names:tc:xacml: :policy-combining-algorithm:deny-overrides
urn:oasis:names:tc:xacml: :rule-combining-algorithm:permit-overrides
urn:oasis:names:tc:xacml: :policy-combining-algorithm:permit-overrides
urn:oasis:names:tc:xacml: :rule-combining-algorithm:first-applicable
urn:oasis:names:tc:xacml: :policy-combining-algorithm:first-applicable
urn:oasis:names:tc:xacml: :policy-combining-algorithm:only-one-applicable
urn:oasis:names:tc:xacml: :rule-combining-algorithm:ordered-deny-overrides
urn:oasis:names:tc:xacml: :policy-combining-algorithm:ordered-deny-overrides

urn:oasis:names:tc:xacml: :rule-combining-algorithm:ordered-permit-overrides
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urn:oasis:names:tc:xacml: :policy-combining-algorithm:ordered-permit-overrides

784 Codesd'état

Laprise en charge deI'élément <statusCode> par I'implémentation est facultative, mais si I'élément est pris en charge,
les codes d'état suivants doivent aors étre pris en charge et doivent étre utilisés de lafagon spécifiée par XACML.
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Identifiant M/O

urn:oasis:names:tc:xacml:1.0:status:missing-attribute M

urn:oasis:names:tc:xacml:1.0:status:ok M

urn:oasis:names:tc:xacml:1.0:status:processing-error M

urn:oasis:names:tc:xacml:1.0:status:syntax-error M
7.85 Attributs

L'implémentation doit prendre en charge les attributs associés aux identifiants suivants, comme spécifié par XACML.
Si les valeurs pour ces attributs ne sont pas présentes dans la demande de décision, leurs valeurs doivent alors étre
fournies par le gestionnaire de contexte. Donc, aladifférence de la plupart des autres attributs, leur sémantique n'est pas
transparente pour le PDP.

Identifiant M/O
urn:oasis:names:tc:xacml:1.0:environment:current-time M
urn:oasis:names:tc:xacml:1.0:environment:current-date M
urn:oasis:names:tc:xacml:1.0:environment:current-dateTime M

7.8.6

Identifiants

L'implémentation doit utiliser les attributs associés aux identifiants suivants de la facon définie par XACML. Cette
exigence vise principalement les implémentations de PAP ou PEP qui utilisent XACML, dans la mesure ou la
sémantique des attributs est transparente pour le PDP.

Identifiant M/O
urn:oasis:names:tc:xacml:1.0:subject:authn-locality:dns-name o
urn:oasis:names:tc:xacml:1.0:subject:authn-locality:ip-address 0]
urn:oasis:names:tc:xacml:1.0:subject:authentication-method 0]
urn:oasis:names:tc:xacml:1.0:subject:authentication-time @)
urn:oasis:names:tc:xacml:1.0:subject:key-info @)
urn:oasis:names:tc:xacml:1.0:subject:request-time 0]
urn:oasis:names:tc:xacml:1.0:subject:session-start-time 0]
urn:oasis:names:tc:xacml:1.0:subject:subject-id @)
urn:oasis:names:tc:xacml:1.0:subject:subject-id-qualifier @)
urn:oasis:names:tc:xacml:1.0:subject-category:access-subject M
urn:oasis:names:tc:xacml:1.0:subject-category:codebase 0]
urn:oasis:names:tc:xacml:1.0:subject-category:intermediary-subject @)
urn:oasis:names:tc:xacml:1.0:subject-category:recipient-subject @)
urn:oasis:names:tc:xacml:1.0:subject-category:requesting-machine 0]
urn:oasis:names:tc:xacml:1.0:resource:resource-location o
urn:oasis:names:tc:xacml:1.0:resource:resource-id M
urn:oasis:names:tc:xacml:1.0:resource:simple-file-name @)
urn:oasis:names:tc:xacml:1.0:action:action-id o
urn:oasis:names:tc:xacml:1.0:action:implied-action (0]
787  Typesdedonnées

L'implémentation doit prendre en charge les types de données associés aux identifiants suivants marqués "M".

Type de données

http
http
http:
http:
http:
http:
http:

://www.w3.0rg/2001/XMLSchema#string
://www.w3.0rg/2001/XMLSchema#boolean
//www.w3.0rg/2001/XMLSchema#finteger
//www.w3.0rg/2001/XMLSchema#double
//www.w3.0rg/2001/XMLSchema#time
//www.w3.0rg/2001/XMLSchematdate
//www.w3.0rg/2001/XMLSchema#fdateTime

=L %
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Type de données

urn:oasis:names:tc:xacml:2.0:data-types:dayTimeDuration
urn:oasis:names:tc:xacml:2.0:data-types:yearMonthDuration
http://www.w3.0rg/2001/XMLSchema#anyURI
http://www.w3.0rg/2001/XMLSchema#hexBinary
http://www.w3.0rg/2001/XMLSchemat#baseé64Binary
urn:oasis:names:tc:xacml:1.0:data-type:rfc822Name

urn:oasis:names:tc:xacml:1.0:data-type:x500Name

=L L g

7.8.8

L'implémentation doit traiter correctement les fonctions associées aux identifiants marqués d'un "M".

Fonctions

Fonction M/O
urn:oasis:names:tc:xacml:1.0:function:string-equal M
urn:oasis:names:tc:xacml:1.0:function:boolean-equal M
urn:oasis:names:tc:xacml:1.0:function:integer-equal M
urn:oasis:names:tc:xacml:1.0:function:double-equal M
urn:oasis:names:tc:xacml:1.0:function:date-equal M
urn:oasis:names:tc:xacml:1.0:function:time-equal M
urn:oasis:names:tc:xacml:1.0:function:dateTime-equal M
urn:oasis:names:tc:xacml:1.0:function:dayTimeDuration-equal M
urn:oasis:names:tc:xacml:1.0:function:yearMonthDuration-equal M
urn:oasis:names:tc:xacml:1.0:function:anyURI-equal M
urn:oasis:names:tc:xacml:1.0:function:x500Name-equal M
urn:oasis:names:tc:xacml:1.0:function:rfc822Name-equal M
urn:oasis:names:tc:xacml:1.0:function:hexBinary-equal M
urn:oasis:names:tc:xacml:1.0:function:base64Binary-equal M
urn:oasis:names:tc:xacml:1.0:function:integer-add M
urn:oasis:names:tc:xacml:1.0:function:double-add M
urn:oasis:names:tc:xacml:1.0:function:integer-subtract M
urn:oasis:names:tc:xacml:1.0:function:double-subtract M
urn:oasis:names:tc:xacml:1.0:function:integer-multiply M
urn:oasis:names:tc:xacml:1.0:function:double-multiply M
urn:oasis:names:tc:xacml:1.0:function:integer-divide M
urn:oasis:names:tc:xacml:1.0:function:double-divide M
urn:oasis:names:tc:xacml:1.0:function:integer-mod M
urn:oasis:names:tc:xacml:1.0:function:integer-abs M
urn:oasis:names:tc:xacml:1.0:function:double-abs M
urn:oasis:names:tc:xacml:1.0:function:round M
urn:oasis:names:tc:xacml:1.0:function:floor M
urn:oasis:names:tc:xacml:1.0:function:string-normalize-space M
urn:oasis:names:tc:xacml:1.0:function:string-normalize-to-lower-case M
urn:oasis:names:tc:xacml:1.0:function:double-to-integer M
urn:oasis:names:tc:xacml:1.0:function:integer-to-double M
urn:oasis:names:tc:xacml:1.0:function:or M
urn:oasis:names:tc:xacml:1.0:function:and M
urn:oasis:names:tc:xacml:1.0:function:n-of M
urn:oasis:names:tc:xacml:1.0:function:not M
urn:oasis:names:tc:xacml:1.0:function:integer-greater-than M
urn:oasis:names:tc:xacml:1.0:function:integer-greater-than-or-equal M
urn:oasis:names:tc:xacml:1.0:function:integer-less-than M
urn:oasis:names:tc:xacml:1.0:function:integer-less-than-or-equal M
urn:oasis:names:tc:xacml:1.0:function:double-greater-than M
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urn:oasis:names:tc:xacml:1.0:function:double-greater-than-or-equal M
urn:oasis:names:tc:xacml:1.0:function:double-less-than M
urn:oasis:names:tc:xacml:1.0:function:double-less-than-or-equal M
urn:oasis:names:tc:xacml:1.0:function:dateTime-add-dayTimeDuration M
urn:oasis:names:tc:xacml:1.0:function:dateTime-add-yearMonthDuration M
urn:oasis:names:tc:xacml:1.0:function:dateTime-subtract-dayTimeDuration M
urn:oasis:names:tc:xacml:1.0:function:dateTime-subtract-yearMonthDuration M
urn:oasis:names:tc:xacml:1.0:function:date-add-yearMonthDuration M
urn:oasis:names:tc:xacml:1.0:function:date-subtract-yearMonthDuration M
urn:oasis:names:tc:xacml:1.0:function:string-greater-than M
urn:oasis:names:tc:xacml:1.0:function:string-greater-than-or-equal M
urn:oasis:names:tc:xacml:1.0:function:string-less-than M
urn:oasis:names:tc:xacml:1.0:function:string-less-than-or-equal M
urn:oasis:names:tc:xacml:1.0:function:time-greater-than M
urn:oasis:names:tc:xacml:1.0:function:time-greater-than-or-equal M
urn:oasis:names:tc:xacml:1.0:function:time-less-than M
urn:oasis:names:tc:xacml:1.0:function:time-less-than-or-equal M
urn:oasis:names:tc:xacml:2.0:function:time-in-range M
urn:oasis:names:tc:xacml:1.0:function:dateTime-greater-than M
urn:oasis:names:tc:xacml:1.0:function:dateTime-greater-than-or-equal M
urn:oasis:names:tc:xacml:1.0:function:dateTime-less-than M
urn:oasis:names:tc:xacml:1.0:function:dateTime-less-than-or-equal M
urn:oasis:names:tc:xacml:1.0:function:date-greater-than M
urn:oasis:names:tc:xacml:1.0:function:date-greater-than-or-equal M
urn:oasis:names:tc:xacml:1.0:function:date-less-than M
urn:oasis:names:tc:xacml:1.0:function:date-less-than-or-equal M
urn:oasis:names:tc:xacml:1.0:function:string-one-and-only M
urn:oasis:names:tc:xacml:1.0:function:string-bag-size M
urn:oasis:names:tc:xacml:1.0:function:string-is-in M
urn:oasis:names:tc:xacml:1.0:function:string-bag M
urn:oasis:names:tc:xacml:1.0:function:boolean-one-and-only M
urn:oasis:names:tc:xacml:1.0:function:boolean-bag-size M
urn:oasis:names:tc:xacml:1.0:function:boolean-is-in M
urn:oasis:names:tc:xacml:1.0:function:boolean-bag M
urn:oasis:names:tc:xacml:1.0:function:integer-one-and-only M
urn:oasis:names:tc:xacml:1.0:function:integer-bag-size M
urn:oasis:names:tc:xacml:1.0:function:integer-is-in M
urn:oasis:names:tc:xacml:1.0:function:integer-bag M
urn:oasis:names:tc:xacml:1.0:function:double-one-and-only M
urn:oasis:names:tc:xacml:1.0:function:double-bag-size M
urn:oasis:names:tc:xacml:1.0:function:double-is-in M
urn:oasis:names:tc:xacml:1.0:function:double-bag M
urn:oasis:names:tc:xacml:1.0:function:time-one-and-only M
urn:oasis:names:tc:xacml:1.0:function:time-bag-size M
urn:oasis:names:tc:xacml:1.0:function:time-is-in M
urn:oasis:names:tc:xacml:1.0:function:time-bag M
urn:oasis:names:tc:xacml:1.0:function:date-one-and-only M
urn:oasis:names:tc:xacml:1.0:function:date-bag-size M
urn:oasis:names:tc:xacml:1.0:function:date-is-in M
urn:oasis:names:tc:xacml:1.0:function:date-bag M
urn:oasis:names:tc:xacml:1.0:function:dateTime-one-and-only M
urn:oasis:names:tc:xacml:1.0:function:dateTime-bag-size M
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urn:oasis:names:tc:xacml:1.0:function:dateTime-is-in M
urn:oasis:names:tc:xacml:1.0:function:dateTime-bag M
urn:oasis:names:tc:xacml:1.0:function:anyURI-one-and-only M
urn:oasis:names:tc:xacml:1.0:function:anyURI-bag-size M
urn:oasis:names:tc:xacml:1.0:function:anyURI-is-in M
urn:oasis:names:tc:xacml:1.0:function:anyURI-bag M
urn:oasis:names:tc:xacml:1.0:function:hexBinary-one-and-only M
urn:oasis:names:tc:xacml:1.0:function:hexBinary-bag-size M
urn:oasis:names:tc:xacml:1.0:function:hexBinary-is-in M
urn:oasis:names:tc:xacml:1.0:function:hexBinary-bag M
urn:oasis:names:tc:xacml:1.0:function:base64Binary-one-and-only M
urn:oasis:names:tc:xacml:1.0:function:base64Binary-bag-size M
urn:oasis:names:tc:xacml:1.0:function:base64Binary-is-in M
urn:oasis:names:tc:xacml:1.0:function:base64Binary-bag M
urn:oasis:names:tc:xacml:1.0:function:dayTimeDuration-one-and-only M
urn:oasis:names:tc:xacml:1.0:function:dayTimeDuration-bag-size M
urn:oasis:names:tc:xacml:1.0:function:dayTimeDuration-is-in M
urn:oasis:names:tc:xacml:1.0:function:dayTimeDuration-bag M
urn:oasis:names:tc:xacml:1.0:function:yearMonthDuration-one-and-only M
urn:oasis:names:tc:xacml:1.0:function:yearMonthDuration-bag-size M
urn:oasis:names:tc:xacml:1.0:function:yearMonthDuration-is-in M
urn:oasis:names:tc:xacml:1.0:function:yearMonthDuration-bag M
urn:oasis:names:tc:xacml:1.0:function:x500Name-one-and-only M
urn:oasis:names:tc:xacml:1.0:function:x500Name-bag-size M
urn:oasis:names:tc:xacml:1.0:function:x500Name-is-in M
urn:oasis:names:tc:xacml:1.0:function:x500Name-bag M
urn:oasis:names:tc:xacml:1.0:function:rfc822Name-one-and-only M
urn:oasis:names:tc:xacml:1.0:function:rfc822Name-bag-size M
urn:oasis:names:tc:xacml:1.0:function:rfc822Name-is-in M
urn:oasis:names:tc:xacml:1.0:function:rfc822Name-bag M
urn:oasis:names:tc:xacml:2.0:function:string-concatenate M
urn:oasis:names:tc:xacml:2.0:function:uri-string-concatenate M
urn:oasis:names:tc:xacml:1.0:function:any-of M
urn:oasis:names:tc:xacml:1.0:function:all-of M
urn:oasis:names:tc:xacml:1.0:function:any-of-any M
urn:oasis:names:tc:xacml:1.0:function:all-of-any M
urn:oasis:names:tc:xacml:1.0:function:any-of-all M
urn:oasis:names:tc:xacml:1.0:function:all-of-all M
urn:oasis:names:tc:xacml:1.0:function:map M
urn:oasis:names:tc:xacml:1.0:function:x500Name-match M
urn:oasis:names:tc:xacml:1.0:function:rfc822Name-match M
urn:oasis:names:tc:xacml:1.0:function:string-regexp-match M
urn:oasis:names:tc:xacml:2.0:function:anyURI-regexp-match M
urn:oasis:names:tc:xacml:2.0:function:ipAddress-regexp-match M
urn:oasis:names:tc:xacml:2.0:function:dnsName-regexp-match M
urn:oasis:names:tc:xacml:2.0:function:rfc822Name-regexp-match M
urn:oasis:names:tc:xacml:2.0:function:x500Name-regexp-match M
urn:oasis:names:tc:xacml:1.0:function:xpath-node-count (0]
urn:oasis:names:tc:xacml:1.0:function:xpath-node-equal (0]
urn:oasis:names:tc:xacml:1.0:function:xpath-node-match 0]
urn:oasis:names:tc:xacml:1.0:function:string-intersection M
urn:oasis:names:tc:xacml:1.0:function:string-at-least-one-member-of M
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urn:oasis:names:tc:xacml:1.0:function:string-union M
urn:oasis:names:tc:xacml:1.0:function:string-subset M
urn:oasis:names:tc:xacml:1.0:function:string-set-equals M
urn:oasis:names:tc:xacml:1.0:function:boolean-intersection M
urn:oasis:names:tc:xacml:1.0:function:boolean-at-least-one-member-of M
urn:oasis:names:tc:xacml:1.0:function:boolean-union M
urn:oasis:names:tc:xacml:1.0:function:boolean-subset M
urn:oasis:names:tc:xacml:1.0:function:boolean-set-equals M
urn:oasis:names:tc:xacml:1.0:function:integer-intersection M
urn:oasis:names:tc:xacml:1.0:function:integer-at-least-one-member-of M
urn:oasis:names:tc:xacml:1.0:function:integer-union M
urn:oasis:names:tc:xacml:1.0:function:integer-subset M
urn:oasis:names:tc:xacml:1.0:function:integer-set-equals M
urn:oasis:names:tc:xacml:1.0:function:double-intersection M
urn:oasis:names:tc:xacml:1.0:function:double-at-least-one-member-of M
urn:oasis:names:tc:xacml:1.0:function:double-union M
urn:oasis:names:tc:xacml:1.0:function:double-subset M
urn:oasis:names:tc:xacml:1.0:function:double-set-equals M
urn:oasis:names:tc:xacml:1.0:function:time-intersection M
urn:oasis:names:tc:xacml:1.0:function:time-at-least-one-member-of M
urn:oasis:names:tc:xacml:1.0:function:time-union M
urn:oasis:names:tc:xacml:1.0:function:time-subset M
urn:oasis:names:tc:xacml:1.0:function:time-set-equals M
urn:oasis:names:tc:xacml:1.0:function:date-intersection M
urn:oasis:names:tc:xacml:1.0:function:date-at-least-one-member-of M
urn:oasis:names:tc:xacml:1.0:function:date-union M
urn:oasis:names:tc:xacml:1.0:function:date-subset M
urn:oasis:names:tc:xacml:1.0:function:date-set-equals M
urn:oasis:names:tc:xacml:1.0:function:dateTime-intersection M
urn:oasis:names:tc:xacml:1.0:function:dateTime-at-least-one-member-of M
urn:oasis:names:tc:xacml:1.0:function:dateTime-union M
urn:oasis:names:tc:xacml:1.0:function:dateTime-subset M
urn:oasis:names:tc:xacml:1.0:function:dateTime-set-equals M
urn:oasis:names:tc:xacml:1.0:function:anyURI-intersection M
urn:oasis:names:tc:xacml:1.0:function:anyURI-at-least-one-member-of M
urn:oasis:names:tc:xacml:1.0:function:anyURI-union M
urn:oasis:names:tc:xacml:1.0:function:anyURI-subset M
urn:oasis:names:tc:xacml:1.0:function:anyURI-set-equals M
urn:oasis:names:tc:xacml:1.0:function:hexBinary-intersection M
urn:oasis:names:tc:xacml:1.0:function:hexBinary-at-least-one-member-of M
urn:oasis:names:tc:xacml:1.0:function:hexBinary-union M
urn:oasis:names:tc:xacml:1.0:function:hexBinary-subset M
urn:oasis:names:tc:xacml:1.0:function:hexBinary-set-equals M
urn:oasis:names:tc:xacml:1.0:function:base64Binary-intersection M
urn:oasis:names:tc:xacml:1.0:function:base64Binary-at-least-one-member-of M
urn:oasis:names:tc:xacml:1.0:function:base64Binary-union M
urn:oasis:names:tc:xacml:1.0:function:base64Binary-subset M
urn:oasis:names:tc:xacml:1.0:function:base64Binary-set-equals M
urn:oasis:names:tc:xacml:1.0:function:dayTimeDuration-intersection M
urn:oasis:names:tc:xacml:1.0:function:dayTimeDuration-at-least-one-member-of M
urn:oasis:names:tc:xacml:1.0:function:dayTimeDuration-union M
urn:oasis:names:tc:xacml:1.0:function:dayTimeDuration-subset M
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urn:oasis:names:tc:xacml:1.0:function:dayTimeDuration-set-equals M
urn:oasis:names:tc:xacml:1.0:function:yearMonthDuration-intersection M
urn:oasis:names:tc:xacml:1.0:function:yearMonthDuration-at-least-one-member-of M
urn:oasis:names:tc:xacml:1.0:function:yearMonthDuration-union M
urn:oasis:names:tc:xacml:1.0:function:yearMonthDuration-subset M
urn:oasis:names:tc:xacml:1.0:function:yearMonthDuration-set-equals M
urn:oasis:names:tc:xacml:1.0:function:x500Name-intersection M
urn:oasis:names:tc:xacml:1.0:function:x500Name-at-least-one-member-of M
urn:oasis:names:tc:xacml:1.0:function:x500Name-union M
urn:oasis:names:tc:xacml:1.0:function:x500Name-subset M
urn:oasis:names:tc:xacml:1.0:function:x500Name-set-equals M
urn:oasis:names:tc:xacml:1.0:function:rfc822Name-intersection M
urn:oasis:names:tc:xacml:1.0:function:rfc822Name-at-least-one-member-of M
urn:oasis:names:tc:xacml:1.0:function:rfc822Name-union M
urn:oasis:names:tc:xacml:1.0:function:rfc822Name-subset M
urn:oasis:names:tc:xacml:1.0:function:rfc822Name-set-equals M
8 Role central et hiérarchique fondé sur le profil de commande d'acces (RBAC)

Le présent paragraphe définit un profil a utiliser en XACML pour satisfaire aux exigences pour les roles "core" et
"hierarchical" fondés sur le contréle d'accés (RBAC, role based access contral).

8.1 Fondementsde RBAC
L e présent paragraphe est pour information.
Le présent paragraphe définit un profil a utiliser avec XACML pour satisfaire aux exigences pour les roles "core" et

"hierarchical" fondés sur le contréle d'acces (RBAC).
NOTE — Pour des informations sur RBAC, voir [RBAC].

811 Domaine d'application

Le réle fondé sur le contrble d'accés permet de spécifier les politiques en termes de roles de sujet plutdt qu'en termes
strictement fondés sur les identités de sujet individuelles. Ceci est important pour la modularité et la gestion des
systémes de contrdle d'acces.

L es politiques spécifiées dans ce profil peuvent répondre atrois types de questions:

1) s unsujetalesrolesR;, Ry, ... R, activés, le sujet X peut-il accéder a une ressource donnée en utilisant
une action donnée?

2) lesujet X est-il autorisé aavair lerdle R, activé?

3) s unsujetalesrélesR;, Ry, ... R, activés, cela signifie-t-il que le sujet aura les permissions associées a
un réle R donné? C'est-a-dire, lerdle R' est il égal ou junior par rapport al'undesrolesR; , R,, ... R\?

Les politiques spécifiées dans ce profil ne répondent pas a la question "Quel ensemble de roles le sujet X at-il?" Cette
guestion doit étre traitée par une autorité d'activation de réle, et non traitée directement par un PDP XACML. Unetelle
entité peut utiliser les politiques XACML, mais aura besoin d'informations supplémentaires.

Les politiques spécifiées dans ce profil supposent que tous les réles pour un sujet donné ont déja été activés au moment
ou une décision d'autorisation est demandée. Elles ne soccupent pas d'un environnement dans lequel les réles doivent
étre activés de fagon dynamique sur la base des ressources ou actions qu'un sujet essaye d'effectuer. Pour cette raison,
les politiques spécifiées dans ce profil ne traitent pas non plus de "séparation des taches' statique ou dynamique. Un
profil futur pourratraiter les exigences de ce type d'environnement.

8.1.2 Role

Dans la présente Recommandation, les réles sont exprimés comme des attributs de sujet XACML. Il y a deux
exceptions. dans une allocation de réle <PolicySet> OU <Policys> €t dansune <Policy> HasPrivilegesOfRole,
le réle apparait comme un attribut de ressource.
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Les attributs de rdle peuvent étre exprimés de deux fagons possibles, selon les exigences de I'environnement
d'application. Dans certains environnements, il peut y avoir un plus petit nombre d"attributs de réle", lorsque le nom de
chacun de ces attributs indique "rol€", et lorsque la valeur de chacun de ces attributs indique le nom du rdle tenu. Par
exemple, dans le premier type d'environnement, il peut y avoir un "attribut de rél€" qui a pour AttributeId "&role;"
(le présent profil recommande I'utilisation de cet identifiant). Les réles possibles sont des valeurs pour cet attribut
unique, et peuvent étre "sroles;officer", "&roles;manager", €& "aroles;employee". Cette facon d'exprimer les
réles fonctionne le mieux avec la fagon qu'a XACML d'exprimer les politiques. Cette méthode d'identification des réles
est aussi laplus favorable al'interopérabilité.

Autrement, dans des environnements d'application différents, il peut y avoir un certain nombre d'identifiants d'attribut
différents, chacun indiquant un rdle distinct. Par exemple, dans ce second type d'environnement, il peut y avoir trois
identifiants dattribut: "urn:someapp:attributes:officer-role", "urn:someapp:attributes:manager-
role", & "urn:someapp:attributes:employee-role". Dans ce cas, la valeur de I'attribut peut étre vide ou elle
peut contenir divers paramétres associés au réle. Les politiques XACML peuvent tenir des roles exprimés de cette
facon, mais pas aussi naturellement que dans le premier type.

XACML prend en charge plusieurs sujets par demande d'acces, indiquant diverses entités qui peuvent étre impliquées
dans la formulation de la demande. Par exemple, il y a habituellement un utilisateur humain qui initialise la demande,
au moins indirectement. Il y a habituellement une ou plusieurs applications ou bases de code qui générent la demande
d'accés de niveau inférieur réelle au nom de I'utilisateur. 1l y aun appareil de calcul sur lequel sexécute I'application ou
la base de code, et cet appareil peut avoir une identité, telle qu'une adresse IP. XACML identifie chacun de subject
ces sujets avec un attribut xml subjectcategory qui indique le type de sujet décrit. Par exemple, I'utilisateur humain
aun subjectCategory 0e asubject-category;access-subject (C'est la catégorie par défaut); I'application qui
génére la demande d'accés a un subjectCategory de &subject-category;codebase € ains de suite. Dans ce
profil, un attribut de réle peut étre associé a toutes |l es catégories de sujets impliqués dans la formulation d'une demande
d'acces.

8.1.3 Palitiques

L a présente Recommandation spécifie quatre types de politiques.

1) ROéle <policySet> ou RPS: c'est un <PolicySet> qui associe les détenteurs d'un attribut et valeur
d'un réle donné a une permission <PolicySet> qui contient les permissions réelles associées a ce role.
L'élément <Target> d'un Rble <Policyset> limite I'applicabilité du <Policyset> aux sujets qui
détiennent I'attribut et la valeur du réle associé. Chague Réle <policyset > fait référence a une seule
permission <PolicySet> correspondante mais ne contient ou ne fait référence a aucun autre élément
<Policy> OU <PolicySets>.

2) Permission <Policyset> ou PPS; cest un <PolicySet> qui contient les permissions réelles
associées aun réle donné. |1 contient des éléments <policy> € <Rules> qui décrivent les ressources et
actions auxquelles les sujets sont autorisés a accéder, ainsi que toutes autres conditions posées a cet
acces, comme en matiére d'horaire. Une permission <PolicySet> donnée peut aussi contenir des
références a des permissions <PolicySet> associées a d'autres rdles qui sont juniors pour ce réle,
permettant ainsi a cette permission <PolicySet > d'hériter de toutes les permissions associées au réle de
la permission <PolicySet> référencée. L'élément <Target> d'une permission <PolicySets, Sil est
présent, ne doit pas limiter les sujets auxquelsle <PolicySets est applicable.

3) Allocation de role <Policy> OU <PolicySet>: C'est Une <Policy> OU <PolicySets qui définit
quels réles peuvent étre activés ou alloués et a quels sujets. Elle peut aussi spécifier des restrictions sur
les combinaisons de réles ou sur le nombre total de réles aloués ou activés pour un sujet donné. Ce type
de politique est utilisé par une autorité d'activation de role. L'utilisation d'une alocation de role
<Policys> OU<PolicySets est facultative.

4) HasPrivilegesOfRole <policys: C'est une <Policys dans une permission <PolicySets qui prend en
charge les demandes en posant la question de savoir si un sujet dispose des privileéges associés a un rble
donné. Si ce type de demande est pris en charge, un HasPrivilegesOfRole <Policy> doit alors étre
inclus dans chague permission <PolicySet>. La prise en charge de ce type de <Policys, €t donc dela
guestion de savoir si un sujet ales priviléges associés a un role donné, est facultative.

Les instances de Permission <Policysets> doivent ére mémorisées dans le réceptacle de politiques de telle facon
gu'elles ne puissent jamais étre utilisées comme politique initiale pour un PDP XACML. Les instances de Permission
<PolicySet> doivent étre joignables uniquement a travers le Réle <policysets correspondant. Afin de prendre en
charge les réles hiérarchiques, une permission <PolicySet> doit étre applicable a chaque sujet. La permission
<PolicySet> dépend de son Rdle <PolicySets correspondant pour sassurer que seuls les sujets détenteurs de
I'attribut de réle correspondant vont obtenir I'accés aux permissions dans cette permission <PolicySet .
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L'utilisation dinstances séparées de Role <PolicySet> €t Permission <PolicySet> permet la prise en charge du
RBAC hiérarchique, dans lequel un rdle plus senior peut acquérir les permissions d'un réle plus junior. Une permission
<PolicySet> qui ne fait pas référence a d'autres ééments Permission <pPolicySet> pourrait en fait ére une
<Policy> XACML plutét qu'un <Policysets>. Exiger que ce soit un <PolicySet>, permet cependant a son role
associé de faire partie d'une hiérarchie de réles ultérieure sans avoir besoin d'aucun changement dans les autres
politiques.

814 Permissions multiréle

Dans ce profil, il est possible d'exprimer des politiques ou un utilisateur doit détenir simultanément plusieurs réles afin
d'obtenir I'accés a certaines permissions. Par exemple, changer les instructions de soins pour le patient d'un hépital peut
requérir que le subject qui effectuel'action ait alafoisles réles de médecin et de personnel.

Ces palitiques peuvent étre exprimées en utilisant un Réle <policysets ou I'élément <Target > exige que le sujet ait
tous les attributs de réle nécessaires. Cela est fait en utilisant un seul dlément <subject > contenant plusieurs éléments
<SubjectMatchs>. LaPermission <policySet > associée devrait spécifier les permissions associées aux sujets qui ont
simultanément tous les roles spécifiés activés.

La Permission <PolicySet> associée a une politique multirdle peut faire référence a des instances de Permission
<PolicySet> associées a d'autres roles, et elle peut donc hériter de permissions provenant d'autres réles. Les
permissions associées a un <PolicySet> multirble donné peuvent aussi étre héritées par un autre réle si I'autre réle
inclut une référence a la Permission <PolicySet> associée a la politique multirble dans sa propre Permission
<PolicySets.

8.2 Exemplede RBAC
Le présent paragraphe est pour information.

Le présent paragraphe présente un exemple complet des types de politiques associées a des roles fondés sur le controle
d'acces.

Supposons gqu'une organisation utilise deux réles, gestionnaire et employé. Dans cet exemple, ils sont exprimés comme
deux valeurs séparées pour un seul attribut XACML avec I'attributeId "srole;". Les valeurs dattribut srole;
correspondant aux deux réles sont "sroles;employee" €t "sroles;manager”. Un employé ala permission de créer
un ordre d'achat. Un gestionnaire a la permission de signer un ordre d'achat, plus toutes les permissions associées au
réle d'un employé. Le role de gestionnaire est donc senior au réle d'employé, et le role d'employé est junior au réle de
gestionnaire.

Conformément a ce profil, il y aura deux instances de permission <PolicySets: une pour le réle de gestionnaire et une
pour le réle demployé. La permission <pPolicySet> du gestionnaire donnera a tout sujet la permission spécifique de
signer un ordre d'achat et fera référence a la permission <pPolicyset> de l'employé afin d'hériter de ses permissions.
Lapermission <policySet> del'employé donnera atout sujet la permission de créer un ordre d'achat.

Conformément a ce profil, il y aura aussi deux instances de réle <policyset>: une pour le réle de gestionnaire et une
pour le role demployé. Le réle <policyset> du gestionnaire contiendra une <Target> exigeant que le subject
détienne un attribut srole; avec une valeur de "sroles;manager”. |l fera référence ala permission <PolicySet> du
gestionnaire. Le réle <policysets de I'employé contiendra une <Target> exigeant que le subject détienne un
attribut s&role; avec une vaeur de "sroles;employee". |l fera référence a la permission <PolicySet> de
I'employé.

8.2.1 Permission <PoalicySet> pour lerdle de gestionnaire

La permission <PolicySet> Suivante contient les permissions associées au role de gestionnaire. La restitution de la
politique du PDP doit étre établie de telle sorte que I'accés ace <PolicySet> he soit obtenu que par référence au réle
<PolicySet> du gestionnaire (voir au Tableau 8-1).
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Tableau 8-1/X.1142 — Permission <PoalicySet> pour les gestionnaires

8.2.2 Permission <PolicySet> pour lerdle del'employé

La permission <PolicySet> Suivante contient les permissions associées au role d'employé (voir au Tableau 8-2). La
restitution de la politique du PDP doit étre établie de telle sorte que I'accés a ce <pPolicySet> ne soit obtenu que par
référence au réle <Policyset> del'employé ou par référence provenant du role <pPolicyset> de gestionnaire le plus

senior vialapermission <PolicySet> du gestionnaire.
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Tableau 8-2/X.1142 — Permission <PalicySet> pour les employés

<PolicySet xmlns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
PolicySetId="PPS:employee:role"
PolicyCombiningAlgId="&policy-combine;permit-overrides">
<!-- Permissions specifically for the employee role -->
<Policy PolicyId="Permissions:specifically:for:the:employee:role"
RuleCombiningAlgId="&rule-combine;permit-overrides">

<!-- Permission to create a purchase order -->
<Rule RuleId="Permission:to:create:a:purchase:order" Effect="Permit">
<Target>
<Resources>
<Resource>
<ResourceMatch MatchId="&function;string-equal">
<AttributeValue

DataType="&xml; string" >purchase
order</AttributevValue>
<ResourceAttributeDesignator
AttributeId="&resource;resource-id"
DataType="&xml; string"/>
</ResourceMatch>
</Resources>
</Resources>
<Actions>
<Action>
<ActionMatch MatchId="&function;string-equal">
<AttributeValue
DataType="&xml; string">create</AttributeValue>
<ActionAttributeDesignator
AttributeId="&action;action-id"
DataType="&xml;string" />

</ActionMatch>
</Action>
</Actions>
</Target >
</Rule>
</Policy>
</PolicySet>

8.2.3 Réle <PolicySet> pour lerbéle de gestionnaire

Lerble <PolicySets suivant n'est applicable, conformément a sa <Target >, qu'aux sujets qui détiennent un attribut
srole; (voir au Tableau 8-3) avec une valeur de "sroles;manager". Le <PolicySetIdReferences> pointe sur la
Permission <PolicySet> associée au role de gestionnaire.

Tableau 8-3/X.1142 — Réle <PolicySet> pour les gestionnaires

<PolicySet xmlns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
PolicySetId="RPS:manager:role"
PolicyCombiningAlgId="&policy-combine;permit-overrides">
<Target>
<Subjects>
<Subject>
<SubjectMatch MatchId="&function;anyURI-equal">
<AttributeValue
DataType="&xml ;anyURI">&roles;manager</AttributevValue>
<SubjectAttributeDesignator AttributeId="&role;"
DataType="&xml ; anyURI" />

</SubjectMatch>
</Subject>
</Subjects>
</Target>
<!-- Use permissions associated with the manager role -->
<PolicySetIdReference>PPS:manager:role</PolicySetIdReference>
</PolicySet>
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8.24 Role <PalicySet> pour lerble employé

Lerble <Policysets suivant n'est applicable, conformément a sa <Target >, qu'aux sujets qui détiennent un attribut
srole; (voir au Tableau 8-4) avec une valeur de "sroles;employee”. Le <PolicySetIdReference> pointe sur la
permission <PolicySet > associée au réle d'employé.

Tableau 8-4/X.1142 — Réle <PolicySet> pour les employés

<PolicySet xmlns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
PolicySetId="RPS:employee:role"
PolicyCombiningAlgId="&policy-combine;permit-overrides">
<Target>
<Subjects>
<Subject>
<SubjectMatch MatchId="&function;anyURI-equal">
<AttributeValue
DataType="&xml ;anyURI" >&roles;employee</AttributeValue>
<SubjectAttributeDesignator AttributeId="&role;"
DataType="&xml ;anyURI" />

</SubjectMatch>
</Subject>
</Subjects>
</Target >
<!-- Use permissions associated with the employee role -->
<PolicySetIdReference>PPS:employee:role</PolicySetIdReference>
</PolicySet>

8.25 Politiques et demandes HasPrivilegesOfRole

Un systeme RBAC XACML peut choisir de prendre en charge les interrogations de la forme "Ce sujet at-il les
privileges du role X?' Sil en est ains, chague permission <pPolicySets doit contenir un <Policys
HasPrivilegesOfRole. Pour la permission <PolicySet> de gestionnaire, le <Policy> HasPrivilegesOfRole
ressemblerait au Tableau 8-5.

Tableau 8-5/X.1142 — Permission <PoalicySet> pour gestionnaires

<!-- HasPrivilegesOfRole Policy for manager role -->
<Policy PolicyId="Permission:to:have:manager:role:permissions"
RuleCombiningAlgId="&rule-combine;permit-overrides">

<!-- Permission to have manager role permissions -->
<Rule RuleId="Permission:to:have:manager:permissions" Effect="Permit">
<Condition>

<Apply FunctionId="&function;and"s>
<Apply FunctionId="&function;anyURI-is-in">
<AttributeValue
DataType="&xml ;anyURI">&roles;manager</AttributevValue>
<ResourceAttributeDesignator AttributeId="&role;"
DataType="&xml ;anyURI" />
</Apply>
<Apply FunctionId="&function;anyURI-is-in">
<AttributeValue

DataType="&xml ;anyURI">&actions;hasPrivilegesofRole</Attributevalue>
<ActionAttributeDesignator AttributelId="&action;action-
idll
DataType="&xml ;anyURI" />
</Apply>
</Apply>
</Condition>

</Rule>

</Policy>

Pour la permission <PolicySets pour employés, la <Policy> HasPrivilegesOfRole ressemblerait au
Tableau 8-6.
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Tableau 8-6/X.1142 — Per mission <PolicySet> pour employés

<!-- HasPrivilegesOfRole Policy for employee role -->
<Policy PolicyId="Permission:to:have:employee:role:permissions"
RuleCombiningAlgId="&rule-combine;permit-overrides">

<!-- Permission to have employee role permissions -->
<Rule RuleId="Permission:to:have:employee:permissions" Effect="Permit">
<Conditions>

<Apply FunctionId="&function;and">
<Apply FunctionId="&function;anyURI-is-in">
<AttributeValue
DataType="&xml ;anyURI">&roles;employee</AttributeValue>
<ResourceAttributeDesignator AttributeId="&role;"
DataType="&xml ; anyURI" />

</Apply>
<Apply FunctionId="&function;anyURI-is-in">
<AttributeValue

DataType="&xml; anyURI">&actions;hasPrivilegesofRole
</AttributeValue>

<ActionAttributeDesignator Attributeld="&action;action-id"
DataType="&xml ; anyURI" />
</Apply>
</Apply>
</Condition>
</Rule>
</Policy>

Une demande de savoir s le sujet Anne ales priviléges associés a sroles;manager ressemblerait au Tableau 8-7.

Tableau 8-7/X.1142 — Demande portant sur un sujet

<Request>
<Subject>
<Attribute AttributeId="&subject;subject-id" DataType="&xml;string">
<AttributeValue>Anne</AttributeValues>
</Attribute>
</Subject>
<Resource>
<Attribute Attributeld="&role;" DataType="&xml;anyURI">
<AttributeValue>&roles;manager</AttributeValue>
</Attributes>
</Resource>
<Action>

<Attribute AttributeId="&action;action-id"

DataType="&xml ;anyURI" >&actions;hasPrivilegesOfRole</AttributeValue>
</Attributes>
</Action>
</Request>

La <rRequest> doit contenir les roles directs de Anne (dans ce cas, sroles;employee), Ou aors le gestionnaire de
contexte du PDP doit étre capable de les découvrir. Les politiques HasPrivilegesOfRole n'effectuent pas
|'association des roles aux sujets.

8.3 Attributsd'allocation et d'activation derole
L e présent paragraphe est pour information.

L'allocation de divers attributs de réle aux utilisateurs et I'activation de ces attributs au sein d'une session sont en dehors
du domaine d'application du PDP XACML. Il doit y avoir une ou plusieurs entités séparées, se rapportant aux autorités
d'activation de réle, qui sont mises en cauvre pour effectuer ces fonctions. Le présent profil suppose que la présence d'un
attribut de réle dans le contexte d'une demande XACML pour un utilisateur donné (subject) est une allocation valide
au moment de la demande de décision d'acces.

D'ou viennent les attributs de réle d'un sujet? A quoi ressemble une de ces autorités d'activation de role? La réponse
dépend de I'implémentation, mais on peut suggérer quel ques possibilités.

Dans certains cas, les attributs de rdle pourraient venir d'un service de gestion didentités qui tient a jour les
informations sur un utilisateur, y compris les réles alloués ou permis au sujet; le service de gestion d'identités joue le
réle d'autorité d'activation de réle. Ce service peut mémoriser les attributs de réle statiques dans un répertoire LDAP, et
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un gestionnaire de contexte de PDP peut les en restituer. Ou bien ce service peut répondre aux demandes sur les
attributs de réle d'un sujet de la part d'un gestionnaire de contexte d'un PDP, et ces demandes sont alors sous la forme
d'interrogations d'attributs SAML.

Les autorités d'activation de role peuvent utiliser un <policys OU <PolicySet> dalocation de réle XACML pour
déterminer si un sujet a l'autorisation d'avoir I'activation d'un attribut et valeur de réle particulier. Un <policy> ou
<Policyset> dalocation de réle répond ala question "Le sujet X est-il autorisé aavoir lerdle R; activé?" 1l ne répond
pas alaquestion "A I'activation de quel ensemble de rolesle sujet X est-il autorisé?" L'autorité d'activation de role doit
avoir quelque moyen de savoir pour quel ou quels réles soumettre une question. Par exemple, I'autorité d'activation de
role peut tenir ajour une liste de tous les réles possibles, et, lorsqu'elle est interrogée sur les roles associés a un sujet
donné, faire une demande sur les politiques d'allocation de réle pour chague réle candidat.

Dans le présent profil, les politiques dalocation de réle sont un ensemble différent des instances de Rdle
<PolicySet> €t Permission <pPolicySet> Utilisées pour déterminer les permissions d'acces associées a chaque role.
Les politiques d'alocation de réle ne sont utilisées que lorsque la demande XACML provient d'une autorité d'activation
derole. Cette séparation peut étre gérée de diverses fagons, telles que I'utilisation de PDP différents avec des mémoires
de palitique différentes ou exigeant des éléments <rRequest> pour lesinterrogations d'activation de réle qu'ils incluent
Un <Subject> aveCc Une SubjectCategory de"ssubject-category;role-enablement-authority".

Il n'y a pas de forme fixée pour une <pPolicy> d'alocation de réle. L'exemple suivant (Tableau 8-8) illustre une des
formes possibles. Il contient deux éléments <rRule> XACML. Lapremiére <Rule> déclare que Anne et Seth et Yassir
sont autorisés aavoir lesrbles"sroles; employee" activésentre 9 h et 17 h. La seconde <rule> déclare que Steve est
autorisé aavoir l'activation desréles"sroles;manager", sansrestriction d'horaire.

Tableau 8-8/X.1142 — Exemple d'allocation derdéle

<Policy xmlns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
PolicyId="Role:Assignment:Policy"
RuleCombiningAlgId="&rule-combine;permit-overrides">

<!-- Employee role requirements rule -->
<Rule RuleId="employee:role:requirements" Effect="Permit">
<Target>
<Subjects>
<Subject>

<SubjectMatch MatchId="&function;string-equal">
<AttributeValue DataType="&xml;string">Seth</AttributeValues>
<SubjectAttributeDesignator AttributelId="&subject;subject-id"
DataType="&xml;string"/>
</SubjectMatch>
</Subject>
<Subject>
<SubjectMatch MatchId="&function;string-equal">
<AttributeValue DataType="&xml;string">Anne</AttributeValues>
<SubjectAttributeDesignator AttributelId="&subject;subject-id"
DataType="&xml;string"/>
</SubjectMatch>
</Subject>
</Subjects>
<Resources>
<Resource>
<ResourceMatch MatchId="&function;anyURI-equal">
<AttributeValue
DataType="&xml ;anyURI">&roles;employee</AttributeValue>
<ResourceAttributeDesignator AttributeId="&role;"
DataType="&xml;anyURI" />
</ResourceMatch>
</Resource>
</Resources>
<Actions>
<Action>
<ActionMatch MatchId="&function;anyURI-equal">
<AttributeValue DataType="&xml;anyURI">&actions;
enableRole</AttributevValues>
<ActionAttributeDesignator Attributeld="&action;action-id"
DataType="&xml;anyURI" />
</ActionMatchs>
</Action>
</Actions>
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Tableau 8-8/X.1142 — Exemple d'allocation deroéle

</Target>
<Condition>
<Apply FunctionId="&function;and">
<Apply FunctionId="&function;time-greater-than-or-equal">
<Apply FunctionId="&function;time-one-and-only">
<EnvironmentAttributeDesignator
AttributeId="&environment ; current-time"
DataType="&xml;time"/>
</Apply>
<AttributeValue DataType="&xml;time">%h</AttributevValue>
</Apply>
<Apply FunctionId="&function;time-less-than-or-equal">
<Apply FunctionId="&function;time-one-and-only">
<EnvironmentAttributeDesignator

AttributeId="&environment;current-time"
DataType="&xml;time"/>

</Apply>
<AttributeValueDataType="&xml;time">17h</AttributevValue>
</Apply>
</Apply>
</Conditions>
</Rule>
<!-- Manager role requirements rule -->
<Rule RuleId="manager:role:requirements" Effect="Permit"s>
<Target>
<Subjects>
<Subject>
<SubjectMatch MatchId="&function;string-equal">
<AttributeValue DataType="&xml;string">Steve</AttributeValue>
<SubjectAttributeDesignator AttributelId="&subject;subject-id"
DataType="&xml;string"/>
</SubjectMatch>
</Subject>
</Subjects>
<Resources>
<Resource>
<ResourceMatch MatchId="&function;anyURI-equal">
<AttributeValue
DataType="&xml ;anyURI">&roles; :manager</AttributeValue>
<ResourceAttributeDesignator AttributeId="&role;"
DataType="&xml;anyURI" />
</ResourceMatch>
</Resource>
</Resources>
<Actions>
<Action>
<ActionMatch MatchId="&function;anyURI-equal">
<AttributeValue
DataType="&xml ; anyURI">&actions;enableRole</AttributeValues>
<ActionAttributeDesignator Attributeld="&action;action-id"
DataType="&xml;anyURI" />
</ActionMatch>
</Action>
</Actions>
</Target>
</Rule>
</Policy>
8.4 Implémentation du modéle RBAC

L e présent paragraphe est pour information.

Les paragraphes suivants décrivent comment utiliser les politiques XACML pour implémenter divers composants du
modéle RBAC (voir [RBAC]).
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84.1 RBAC central

Le RBAC central comporte les cing éléments de données de base suivants:

— les utilisateurs sont implémentés en utilisant des sujets XACML. Toute valeur de SubjectCategory
XACML peut étre utilisée, en tant que de besoin;

— lesréles sont exprimés en utilisant un ou plusieurs attributs de sujet XACML. L'ensemble des roles est
trés spécifique du domaine d'application et de politique, et il est trés important de ne pas confondre des
utilisations de réles différentes. Pour cette raison, le présent profil n'‘essaye pas de définir d'ensemble
standard de vaeurs de role, bien qu'il recommande effectivement I'utilisation d'une valeur commune
dattributeId de "urn:ocasis:names:tc:xacml:2.0:subject:role". |l est recommandé que
chague domaine d'application ou de politique se mette d'accord sur un unique ensemble de valeurs
dattributelId, de DataType, € de <attributevalue> qui seront utilisées pour les divers réles
pertinents pour ce domaine, et les publie;

— lesobjets sont exprimés en utilisant les ressources XACML,;
—  lesopérations sont exprimées en utilisant lesact ions XACML;

— les permissions sont exprimées en utilisant des instances de Réle <PolicySet> €t Permission
<PolicySet> XACML comme décrit dans |es paragraphes précédents.

Le RBAC central exige la prise en charge d'utilisateurs multiples par réle, de rdles multiples par utilisateur, de
permissions multiples par role, et de réles multiples par permission. Chacune de ces exigences peut étre satisfaite
comme suit par les politiques XACML sur la base du présent profil. Noter, cependant, que I'allocation réelle des rbles
aux utilisateurs sort du domaine d'application du PDP XACML.

XACML permet a plusieurs sujets d'étre associés a un attribut de réle donné. Lesroles <policyset> XACML définis
en termes de possession d'un <Attributes € <Attributevalues de rdle particulier vont Sappliquer a tout
utilisateur demandeur pour lequel ces <Attributes> €t <Attributevalue> de rdle sont dans le contexte de
demande XACML.

XACML permet a plusieurs attributs de réle ou valeurs d'attribut de réle d'étre associés a un subject donné. Si un
Subject aplusieurs rdles activeés, toute instance de réle <policyset> sappliquant al'un de ces réles peut aors étre
évaluée, et les permissions dans la permission <PolicySet > correspondante seront autorisées. Il est méme possible de
définir des politiques qui exigent d'un Subject donné qu'il ait plusieurs attributs ou valeurs de rdle activés en méme
temps. Dans ce cas, |es permissions associées a des exigences de role multiple ne sappliqueront qu'a un subject ayant
tous les attributs et valeurs de rdle nécessaires au moment ou un contexte de demande XACML est présenté au PDP
pour évaluation.

La permission <PolicySet> associée a un role donné peut permettre I'acces a des ressources multiples en utilisant
plusieurs actions. XACML dispose d'un riche ensemble de constructions pour composer des permissions, de sorte qu'il
y a de nombreuses facons d'exprimer des réles multipermission. Tout réle A peut étre associé a une permission
<PolicySet> B en incluant un <PolicySetIdReference> a la permission <PolicySet> B dans la permission
<PolicySet> associée au role A. De cette fagon, le méme ensemble de permissions peut étre associé aplus d'un réle.

En plus des exigences RBAC centrales, les politiques XACML qui utilisent ce profil peuvent aussi exprimer des
conditions arbitraires sur I'application de permissions particuliéres associées a un réle. De telles conditions peuvent
inclure de limiter les permissions a une période de la journée, ou de limiter les permissions aux détenteurs de réle qui
possedent quelque autre attribut, que ce soit ou non un attribut de role.

8.4.2 RBAC hiérarchique

Le RBAC hiérarchique étend le RBAC central par la capacité a définir des relations d'héritage entre roles. Par exemple,
le rle A peut étre défini comme héritant de toutes les permissions associées au réle B. Dans ce cas, le rle A est
considéré comme senior par rapport au role B dans la hiérarchie de role. Si le r6le B hérite a son tour de permissions
associées au réle C, leréle A hériteraalors de ces permissions du fait qu'il est senior par rapport au role B.

Les politiques XACML qui utilisent le présent profil peuvent implémenter I'héritage de réle en incluant une
<PolicySetIdReference> & la permission <PolicySet> associée a un role a l'intérieur de la permission
<PolicySet> associéeaun autrerdle. Lerdle qui inclut la<policySetIdReferences hériteraaors des permissions
associées au role référencé.

Ce profil structure les politiques de telle facon que les propriétés d'héritage peuvent sgjouter a un réle a tout moment
sans exiger de changement aux instances de <PolicySet> associées a tout autre role. Une organisation peut ne pas
utiliser au départ les hiérarchies de roles, puis décider ultérieurement d'utiliser cette fonctionnalité sans avoir a réécrire
les politiques existantes.
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8.5 Pr ofil

Le présent paragraphe discute des roles, des attributs de role, de I'allocation de rdle et du contrdle d'acces.

85.1 Roles et attributsderodle

Les réles doivent étre exprimés en utilisant un ou plusieurs attributs XACML. Chague domaine d'application qui utilise
le présent profil pour le contréle d'acces fondé sur le réle doit définir ou se mettre d'accord sur une ou plusieurs valeurs
dattributerd (identifiant d'attribut) a utiliser pour les attributs de réle. Chaque valeur dattributeId ainsi définie
doit étre associée a un ensemble de valeurs permises et leurs DataTypes (types de données). Chague valeur permise
pour un tel Attributerd doit avoir une sémantique bien définie a utiliser avec la valeur correspondante dans les
politiques.

Le présent profil recommande d'utiliser la valeur dattributeId
"urn:oasis:names:tc:xacml:2.0:subject:role" pour tous les attributs de role. Les instances de cet attribut
devraient avoir un type de donnéesde "http://www.w3.0org/2001/XMLSchema#anyURI".

85.2 Allocation ou activation deréle

Une autorité d'activation de réle, responsable de I'allocation des roles aux utilisateurs et de I'activation des réles pour
leur utilisation au sein d'une session d'utilisateur, peut utiliser une <Policy> OU <PolicySet> dallocation de réle
XACML pour déterminer quels utilisateurs sont autorisés a activer quels réles et sous quelles conditions. |l n'y a pas de
forme obligée pour une <Policy> OU <PolicySet> dallocation de role. Il est recommandé que les roles soient
exprimés en attributs de ressource dans une <Policys> 0U <PolicySet> dalocation de role, ol I'attributeld est
&role; €t la<attributevalues> est I'URI pour la valeur de réle pertinente. |l est recommandé que I'action d'allouer
ou d'activer un réle soit exprimée par un Attribut d'action, ol I'attributeId est sactionjaction-id, le DataType
est &xml;anyURI, €t la<AttributeValue> est sactions;enableRole.

8.5.3 Controéled'acces

Le contréle d'accés fondé sur le rdle doit étre implémenté en utilisant deux typesde <PolicySets: role <PolicySets,
permission <PolicySets>. Les fonctions et exigences spécifiques de ces deux types de <policySets sont les
suivantes.

Pour chaque role, un role <pPolicyset> doit ére défini. Untel <pPolicysets doit contenir un élément <Target> Qui
rende le <policySets> applicable seulement aux sujets qui ont l'attribut XACML associé a ce role; I'élément
<Target> ne doit pas restreindre la Resource, I'Action, OU I'Environment. Chague réle <rPolicySets doit
contenir un seul élément <PolicySetIdReference> qui fasse référence a l'unique permission <PolicySets

associée a ce role. Le role <policySet> ne doit contenir aucun autre éément <Policys, <PolicySets,
<PolicyIdReferences> OU<PolicySetIdReferences.

Pour chaque rble, une permission <PolicySet> doit ére définie. Ce <PolicySet> doit contenir des éléments
<Policy> € <Rule> qui spécifient les types d'accés permis aux Ssubjects qui tiennent ce role. La <Target> du
<PolicySet> €t ses éléments <PolicySet>, <Policy> € <Rule> inclus ou référencés ne doivent pas limiter les
subjects auxquels est applicable lapermission <PolicySets.

Si un réle donné hérite des permissions d'un ou plusieurs réles juniors, la permission <policySet> pour le réle
(senior) donné doit inclure un éément <PolicySetIdReferences pour chaque rdle junior. Chacun de ces
<PolicySetIdReference> doit faire référence ala permission <PolicySet> associée au réle junior duquel le rdle
senior hérite.

Une permission <PolicySet> peut inclure une <Policy> HasPrivilegesOfRole. Unetelle <policys doit avoir
un élément <rRule> avec un effet de "Permit". Cette régle doit permettre a tout sujet d'effectuer une action avec un
attribut ayant un AttributeId de sactionjaction-id, UNn DataType de &xml;anyURI € UNe <Attributevalues>
ayant une valeur de sactions;hasPrivilegesOfRole SUr une ressource ayant un attribut qui est le réle auquel
sapplique la permission <PolicySet> (par exemple, un AttributeId de &rdle;, UN DataType e &xml ; anyURT et
une <Attributevalues dont lavaleur est I'URI de la valeur spécifique du réle). Noter que I'attribut de réle, qui est
un attribut de sujet dans une <Target> de ROle <pPolicySets, est traité comme un attribut de ressource dans une
<Policy> HasPrivilegesOfRole.

L'organisation de tout réceptacle utilisé pour les politiques et la configuration du PDP doivent garantir que le PDP ne
peut jamais utiliser une permission <policySet> comme politique initiale du PDP.

8.6 |dentifiants

Le présent profil définit les identifiants d'URN suivants.

Rec. UIT-T X.1142 (06/2006) 69



8.6.1 Identifiant de profil
L'identifiant suivant doit étre utilise comme identifiant pour ce profil lorsgu'un identifiant sous forme d'URI est
nécessaire.

urn:oasis:names:tc:xacml:2.0:profiles:rbac:core-hierarchical

8.6.2 Attribut derdle

L'identifiant suivant peut étre utilisé comme AttributeId pour lesattributs de role.

urn:oasis:names:tc:xacml:2.0:subject:role

8.6.3 SubjectCategory

L'identifiant suivant peut étre utilisé comme subjectCategory pour les attributs de sujet identifiant qu'une demande
provient d'une autorité d'activation de réle.

urn:oasis:names:tc:xacml:2.0:subject-category:role-enablement-authority

8.6.4 Valeursd'attribut d'action

L'identifiant suivant peut &tre utilisé comme <AttributeValues> de l'atribut &action;action-id dans une
<Policy> HasPrivilegesOfRole.

urn:oasis:names:tc:xacml:2.0:actions:hasPrivilegesOfRole

L'identifiant suivant peut étre utilisé comme <AttributeValues> de l'attribut &action;action-id dans une
<Policy> ddlocationderdle.

urn:ocasis:names:tc:xacml:2.0:actions:enableRole

9 Profil de ressour ces multiplesde XACML

L'évaluation de politique effectuée par un point de décision de politigue XACML, ou PDP, est défini en termes de
ressource demandée unique, avec la décision d'autorisation contenue dans un seul élément <Result> du contexte de
réponse. Un point de mise en application de politique, ou PEP, peut cependant souhaiter soumettre un seul contexte de
demande pour I'accés a plusieurs ressources et souhaiter obtenir un seul contexte de réponse contenant une décision
d'autorisation (élément <rResult>) Séparée pour chaque ressource demandée. Un tel contexte de demande pourrait étre
utilise pour éviter d'envoyer plusieurs messages de demande de décision entre un PEP et un PDP, par exemple.
Autrement, un PEP peut souhaiter soumettre un seul contexte de demande pour tous les noeuds dans une hiérarchie, et
peut souhaiter obtenir une seule décision d'autorisation (élément <rResult>) qui indique si I'accés est permis a tous les
noauds demandés. Un tel contexte de demande pourrait étre utilisé lorsgue le demandeur veut |'accés a tout un document
XML, ou atout un sous-arbre d'éléments dans un tel document, ou a un répertoire entier de systéme de fichiers avec
tous ses sous-répertoires et fichiers, par exemple.

La présente Recommandation décrit trois fagcons par lesquelles un PEP peut demander des décisions d'autorisation pour
des ressources multiples dans un seul contexte de demande, et comment le résultat de chacune de ces décisions
d'autorisation est représenté dans le contexte de réponse unique qui est retourné au PEP.

La présente Recommandation décrit aussi deux fagcons qu'a un PEP de demander une seule décision d'autorisation en
réponse a une demande pour tous |les noauds dans une hiérarchie.

La prise en charge de chacun des mécanismes décrits dans le présent profil est facultative pour les implémentations
XACML conformes.

L es attributs de ressource d'utilisation courante sont abrégés comme suit:
—  attribut "resource-1id" — attribut de ressource avec un AttributeIld de
"urn:oasis:names:tc:xacml:1.0:resource:resource-id".
—  attribut "scope" — attribut de ressource avec un AttributeId de
"urn:oasis:names:tc:xacml:2.0:resource:scope”.

Voir au § 9.3 des informations complémentaires sur cet attribut.
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9.1 Demandes de ressour ces multiples
Le présent paragraphe est normatif, mais facultatif.

Un contexte de demande XACML unique peut représenter une demande d'accés a des ressources multiples, avec une
décision d'autorisation séparée souhaitée pour chague ressource. La syntaxe et la sémantique de telles demandes et
réponses sont spécifiées dans ce paragraphe.

Les éléments <Result> produits en évaluant une demande d'acces a des ressources multiples doivent étre identiques a
ceux qui seraient produits par une série de demandes, chacune demandant I'accés a exactement une des ressources.
Chacune de ces ressources est appelée une ressource individuelle. Le concept de contexte de demande qui correspond a
chague élément <rResult> est appelé une demande de ressource individuelle. La valeur ResourceId dans I'élément
<Result> doit étre la <Attributevalues> de |'attribut "resource-id" dans la demande de ressource individuelle
correspondante. Ce mappage de contexte de demande original contenant des demandes de décision d'autorisation
multiples en demandes de ressource individuelle, et e mappage correspondant de décisions d'autorisation multiples en
éléments <rResult> multiples dans un seul contexte de réponse peut étre effectué par le gestionnaire de contexte dans
la présente Recommandation. Le présent profil n'exige pas que les implémentations de I'évaluation d'une demande
d'acces a des ressources multiples soient conformes au modéle précédent ou que soient construites les demandes réelles
de ressource individuelle. Le profil exige seulement que les éléments <Result> soient les mémes que s le modéle
précédent était utilisé.

Trois fagons de spécifier les demandes d'acces a des ressources multiples sont décrites dans les paragraphes suivants.
Chaqgue facon de spécifier les demandes décrit les demandes de ressources individuelles qui correspondent aux ééments
<Result> dansle contexte de réponse.

Un contexte de demande XACML unique soumis par un PEP peut utiliser plus d'une de ces fagons de demander |'accés
ades ressources multiples dans des éléments <Resource> différents.

9.11 Noaudsidentifiés par " scope”
Le présent paragraphe est normatif mais facultatif.

Le texte décrit I'utilisation de deux valeurs pour I'attribut de ressource "scope” pour spécifier une demande d'acces a des
ressources multiples dans une hiérarchie. Cette syntaxe peut étre utilisée avec toute ressource hiérarchique, que ce soit
ou non un document XML:

9.1.1.1 URI deprofil

Les URI suivants doivent étre utilisés comme identifiants d'URI pour la fonctionnalité spécifiée dans cette partie du
présent profil. Le premier identifiant doit étre utilisé lorsque la fonctionnalité est prise en charge pour les ressources
XML, et le second identifiant doit étre utilisé lorsque la fonctionnalité est prise en charge pour des ressources qui ne
sont pas des documents XML :

urn:oasis:names:tc:xacml:2.0:profile:multiple:scope:xml
urn:oasis:names:tc:xacml:2.0:profile:multiple:scope:non-xml

9.1.1.2 Syntaxede contexte de demande original

L'élément <Resource> de contexte de demande XACML original doit contenir un attribut "scope" avec une valeur de
"Children" (enfants), ou "Descendants'. Si les ressources demandées sont dans un document XML, |'édlément
<ResourceContent > doit étre présent et doit contenir tout le document XML dont les éléments demandés font partie.
De plus, s les ressources demandées sont dans un document XML, l'expression XPath utilisée comme valeur de
I'attribut "resource-id" doit sévaluer comme un ensemble de noauds contenant exactement un noaud.

9.1.1.3 Sémantique

Un tel contexte doit étre interprété comme une demande d'acces a un ensemble de noauds dans une hiérarchie relative au
noaud unique spécifié dans|'attribut "resource-id". Si lavaleur del'attribut "scope" est "Children", chaque ressource
individuelle est le noaud unique indiqué par I'attribut "resource-id" (ou les attributs, si la ressource unique a plusieurs
identifiants normatifs) et tous ses nceuds fils immédiats. Si la valeur de I'attribut "scope” est "Descendants’, la
ressource individuelle est le noaud unique indiqué par I'attribut "resource-1id" et tous ses noauds descendants.

Chague demande de ressource individuelle doit étre identique au contexte de demande original avec deux exceptions:
I'attribut "scope" ne doit pas étre présent et I'édément <Resources> doit représenter une ressource individuelle unique.
Cet ément <Resource> doit contenir au moins un attribut "resource-id", et toutes les valeurs pour de tels attributs
doivent étre des entités uniques, normatives de la ressource individuelle. Si I'attribut "resource-id" dans le contexte
de la demande dorigine contenait un producteur, les attributs "resource-id" dans la demande de ressource
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individuelle doivent contenir le méme producteur. Si un dément <ResourceContent > était présent dans le contexte
de la demande d'origine, le méme élément <ResourceContent> doit aors étre inclus dans chague demande de
ressource individuelle.

Ni XACML ni le présent profil ne spécifient comment le gestionnaire de contexte obtient les informations nécessaires
pour déterminer quels noauds sont fils ou descendants d'un noaud donné, excepté dans le cas d'un document XML, ou les
informations doivent étre obtenues de I'élément <ResourceContents.

9.1.2 Noaudsidentifiés par XPath
Le présent paragraphe est normatif mais facultatif.

Le présent paragraphe décrit I'utilisation d'une expression XPath dans I'attribut "resource-id" attribute, conjointement
avec une valeur "XPath-expression" dans |'attribut "scope" pour spécifier une demande d'acces a des noauds multiples
dans un document XML. Cette syntaxe ne doit étre utilisée qu'avec des ressources qui sont des documents XML.

9.1.21 URI deprofil

L'URI suivant doit étre utilisé comme identifiant dURI pour la fonctionnalité spécifiée dans cette partie du présent
profil:

urn:oasis:names:tc:xacml:2.0:profile:multiple:xpath-expression

9.1.22  Contextededemandeoriginal

L'élément <Resource> de contexte de demande XACML original doit contenir un élément <ResourceContent> €t
un attribut "resource-id" avec un DataType de "urn:oasis:names:tc:xacml:2.0:data-type:xpath-
expression” td que le <attributevalue> de |'attribut "resource-id" soit une expression XPath qui sévalue
comme un ensemble de noauds qui représentent des nceuds multiples dans I'édément <ResourceContent>. L'élément
<Resources> doit contenir un attribut "scope" (domaine d'application) avec une valeur de "Xpath-expression".

9.1.23 Sémantique

Un tel contexte de demande doit étre interprété comme une demande d'acces aux noauds multiples dans I'ensemble de
noauds représenté par la <Attributevalues de l'attribut "resource-id". Chacun de ces noauds doit représenter une
ressource individuelle.

Chague demande de ressource individuelle doit étre identique au contexte de demande original avec deux exceptions:
I'attribut "scope” ne doit pas étre présent et la valeur d'attribut "resource-id" doit étre une expression XPath qui
sévalue comme un seul noaud dans I'édlément <ResourceContent>. Ce noaud doit étre la ressource individuelle. Si
I'attribut "resource-id" dans le contexte de la demande d'origine contenait un producteur, |'attribut "resource-id"
dans la demande de ressource individuelle doit contenir le méme producteur.

9.1.3 Eléments <Resour ce> multiples
Ce paragraphe est normatif mais facultatif.

Ce paragraphe décrit I'utilisation d'éléments <Resource> multiples dans un contexte de demande pour spécifier une
demande d'acces a des ressources multiples. Cette syntaxe peut étre utilisée avec toute ou toutes ressources, qu'elles
soient ou non des documents XML et qu'elles soient ou non des ressources hiérarchiques.

9.1.3.1 URI deprofil

L'URI suivant doit étre utilise comme identifiant dURI pour la fonctionnalité spécifiée dans cette partie du présent
profil:

urn:oasis:names:tc:xacml:2.0:profile:multiple:multiple-resource-
elements

9.1.3.2 Contexte de demande original
L e contexte de demande XACML doit contenir des éléments <Resource> multiples.

9.1.3.3 Sémantique

Un tel contexte de demande doit étre interprété comme une demande d'accés a toutes les ressources spécifiées dans les
€léments <Resources individuels. Chague élément <Resource> doit représenter une ressource individuelle sauf si cet
élément utilise les autres mécanismes décrits dans le présent profil.
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Pour chaque élément <rResource>, une demande de ressource individuelle doit étre créée. Cette demande de ressource
individuelle doit étre identique au contexte de demande original avec une exception: seul I'élément <Resource> unique
doit étre présent. Si un tel éément <Resources contient un attribut "scope" ayant une valeur autre que "Immediate”,
la demande de ressource individuelle doit alors étre traitée conformément a la partie correspondante du présent profil.
Ce traitement peut impliquer de décomposer la demande de ressource individuelle unique en autres demandes de
ressources individuelles avant I'évaluation par le PDP.

9.2 Demandes pour une hiérarchieentiére
Le présent paragraphe est normatif mais facultatif.

Dans certains cas, une ressource est hiérarchique, mais la demande de décision d'autorisation est destinée a demander
I'acces a tous les noauds au sein de cette ressource ou a une sous-hiérarchie de noauds compléte au sein de cette
ressource. Cela pourrait étre le cas lorsque I'acces a un document XML est demandé pour les besoins de |I'établissement
d'une copie d'un document entier, ou lorsque I'accés a tout un répertoire de systéme de fichiers avec tous ses sous-
répertoires est demandé. Un seul <Result> est désiré, indiquant si le demandeur a l'autorisation d'acceés a tout
I'ensembl e des noauds.

L'élément <rResult> produit en évaluant une telle demande d'accés doit étre identique a celui produit par le processus
suivant. Une série de contextes de demande est évaluée, chacun demandant I'accés a exactement un noaud de la
hiérarchie. La <Decision> dansle <Result> unique qui est retourné au PEP doit étre "Permit" si et seulement si tous
les éléments <Result> résultant de I'évaluation des noauds individuels contenaient une <bDecisions> de "Permit".
Autrement, la <Decision> dansle <Result> unique retourné au PEP doit étre "Deny". Le présent profil n'exige pas
gue I'implémentation de I'évaluation d'une demande d'accés a une telle ressource hiérarchique se conforme au modéle
précédent ou que les contextes de demande réels correspondant aux noeuds individuels dans la hiérarchie soient
congtruits. Le présent profil exige seulement que I'élément <Result> Soit le méme que si le précédent modéle était
utilisé.

Deux syntaxes sont spécifiées pour cette fonctionnalité dans les paragraphes qui suivent, une pour utilisation avec des
ressources qui sont des documents XML, et |'autre pour utilisation avec des ressources qui ne sont pas des documents
XML.

9.21 Ressources XML
Le présent paragraphe est normatif mais facultatif.

Le présent paragraphe décrit la syntaxe pour demander |'acces a un document XML entier, ou a un élément au sein de
ce document avec tous ses sous-él éments récurrents.

9.21.1 URI deprofil

L'URI suivant doit étre utilisé comme I'identifiant pour lafonctionnalité spécifiée dans cette partie du profil:
urn:oasis:names:tc:xacml:2.0:profile:multiple:entire-hierarchy:xml

9.21.2 Contextededemande original

L'élément <rResource> dans le contexte de la demande d'origine doit contenir un attribut "scope" avec une valeur de
"EntireHierarchy".

L'élément <rResource> dans le contexte de la demande d'origine doit contenir un attribut "resource-id" unique avec
un DataType de "urn:casis:names:tc:xacml:2.0:data-type:xpath-expression”, td que Ila
<Attributevalue> Sévalue comme un ensemble de noauds qui représente exactement le noaud unique dans I'élément
<ResourceContents.

L'élément <rResource> dans e contexte de la demande d'origine peut contenir d'autres attributs.

9.21.3 Sémantique

Le <rResult> d'une telle demande doit étre équivalent a celui produit par le processus suivant. Pour chague noaud dans
la hiérarchie demandée, le gestionnaire de contexte doit créer un nouveau contexte de demande. Chacun de ces
contextes de demande doit contenir un seul élément <Resource> ayant un attribut "resource-id" avec un DataType
de "urn:casis:names:tc:xacml:2.0:data-type:xpath-expression” e une valeur qui soit une expression
XPath qui sévalue comme un ensemble de ncauds qui contienne exactement ce seul noaud dans I'élément
<ResourceContent>. Le gestionnaire de contexte doit soumettre chacun de ces nouveaux contextes de demande au PDP
pour évaluation et doit garder trace de la <Decision> dansles éléments <Result> correspondants. Si et seulement si
tous les nouveaux contextes de demande sévaluent comme "Permit”, un seul <Result> contenant une <Decisions> de
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"Permit" doit alors étre placé dans le contexte de réponse retourné au PEP. Si un des nouveaux contextes de demande
sévaue comme "Deny", "Indeterminate”, ou "NotApplicable”, un seul <Results> contenant une <Decisions> de
"Deny" doit aors étre placé dans | e contexte de réponse retourné au PEP.

9.2.2 Ressourcesnon-XML
Le présent paragraphe est normatif mais facultatif.

Le présent paragraphe décrit la syntaxe pour demander I'accés a une hiérarchie entiére de nceuds au sein d'une ressource
hiérarchique qui n'est pas un document XML.

9.22.1 URI deprofil

L'URI suivant doit étre utilisé comme |'identifiant pour la fonctionnalité spécifiée dans cette partie du présent profil:
urn:oasis:names:tc:xacml:2.0:profile:multiple:entire-hierarchy:non-xml

9.22.2 Contexte de demande original

L'éément élément <Resource> dans le contexte de la demande d'origine doit contenir un attribut "scope" avec une
valeur de "EntireHierarchy".

L'élément <Resource> dans le contexte de la demande d'origine doit contenir un seul attribut "resource-id" qui
représente un seul noaud dans une ressource hiérarchique.

L'élément <Resource> dansle contexte de la demande d'origine peut contenir d'autres attributs.

La représentation des noauds dans une ressource hiérarchique spécifiée dans le profil XACML pour des ressources
hiérarchiques dans la présente Recommandation peut étre utilisée pour représenter |'identité du nceud unique.

9.22.3 Sémantique

Le <rResult> d'une telle demande doit étre équivalent a celui produit par les processus suivants. Pour chaque noaud
dans la hiérarchie demandée, e gestionnaire de contexte doit créer un nouveau contexte de demande. Chacun de ces
contextes de demande doit contenir un seul élément <Resources ayant un attribut "resource-id" avec une valeur
qui est l'identité de ce noaud unique dans la hiérarchie. Le gestionnaire de contexte doit soumettre chacun de ces
nouveaux contextes de demande au PDP pour évaluation et doit garder trace de la <Decision> dans les ééments
<Result> correspondants. Si et seulement si tous les nouveaux contextes de demande sévaluent comme "Permit”, un
seul <Results> contenant une <becision> de "Permit" doit alors étre placé dans le contexte de réponse retourné au
PEP. Si un des nouveaux contextes de demande sévalue comme "Deny", "Indeterminate” ou "NotApplicable”, un seul
<Result> contenant une <Decisions> de"Deny" doit alors étre placé dans e contexte de réponse retourné au PEP.

Ni XACML ni le présent profil ne spécifient comment le gestionnaire de contexte obtient les informations nécessaires
pour déterminer quels noauds sont les descendants du noaud spécifié a l'origine, ou comment représenter |'identité de
chacun de ces noauds. La représentation des noauds dans une ressource hiérarchique spécifiée dans le profil XACML
pour les ressources hiérarchiques dans la présente Recommandation peut étre utilisée pour représenter I'identité de
chacun de ces noauds.

9.3 Nouveaux identifiants d'attribut

L'identifiant suivant est utilisé comme attributeId d'un attribut de ressource qui indique le domaine d'application
(attribut "scope") d'une demande d'accés dans un seul €lément <Resource> d'un contexte de demande.

urn:oasis:names:tc:xacml:2.0:resource:scope
L'attribut doit avoir un bataType de "http://www.w3.0rg/2001/X M L Schemattstring".

La liste des valeurs valides pour cet attribut figure ci-dessous et au § 7.5. Une implémentation peut prendre en charge
tout sous-ensembl e de ces valeurs, y compris I'ensemble vide.

—  "Immediate" — L'édlément <Resource> se référe a une seule ressource non hiérarchique ou a un seul
noaud dans une ressource hiérarchique. C'est lavaleur par défaut, si aucun attribut "scope" n'est présent.
L'élément <Resource> doit étre traité conformément au § 7.

— "Children" — L'élément <Resource> se référe a des ressources multiples dans une hiérarchie.
L'ensemble de ressources consiste en un seul noaud décrit par I'attribut de ressource "resource-id" et
par tous les enfants immédiats de ce noaud dans la hiérarchie. L'élément <Resource> doit &re traité
conformément au § 9.1.1 du présent profil.
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— "Descendants’ — L'é@lément <Resource> se référe a des ressources multiples dans une hiérarchie.
L'ensemble de ressources consiste en un seul noaud décrit par I'attribut de ressource "resource-1id" et
tous les descendants de ce noad dans la hiérarchie. L'élément <Resource> doit ére traité
conformément au § 9.1.1 du présent profil.

—  "XPath-expression" — L'élément <Resource> se référe a des ressources multiples. L'ensemble de
ressources consiste en ncauds dans un ensemble de nceuds décrit par I'attribut de ressource
"resource-id". Chacun de ces noauds doit étre contenu dans I'édément <ResourceContent> de
I'élément <Resources. L'élément <Resource> doit étre traité conformément au § 9.1.2 du présent
profil.

—  "EntireHierarchy" — L'élément <Resource> Se référe a une seule ressource. La ressource consiste en un
noaud décrit par I'attribut de ressource "resource-id" ainsi que par tous les descendants du noaud. Tous ces
noauds doivent étre des nocauds dans un document XML qui est contenu dans I'élément
<ResourceContent > de |'élément <Resources. L'éément <Resource> doit étre traité conformément
au§9.2.

94 Nouveaux identifiants de pr ofil
Les valeurs dURI suivantes doivent étre utilisées comme identifiants d'URI pour la fonctionnalité spécifiée dans divers
paragraphes de ce profil :
—  attribut de domaine "scope" d'application de "children” ou "descendants' dans <Resources: ressources
XML

urn:oasis:names:tc:xacml:2.0:profile:multiple:scope:xml

— attribut de domaine d'application de "children" ou "descendants' dans <Resources: ressources
non-XML

urn:oasis:names:tc:xacml:2.0:profile:multiple:scope:non-xml

—  expression XPath dans I'attribut "resource-id"

urn:oasis:names:tc:xacml:2.0:profile:multiple:xpath-expression

—  ééments multiples <Resource>

urn:oasis:names:tc:xacml:2.0:profile:multiple:multiple-resource-
elements

— demandes d'une hiérarchie entiére: ressources XML

urn:oasis:names:tc:xacml:2.0:profile:multiple:entire-hierarchy:xml

— demandes d'une hiérarchie entiére: ressources non-X ML

urn:oasis:names:tc:xacml:2.0:profile:multiple:entire-hierarchy:non-
xml

10 Profil SAML 2.0 de XACML

Le présent paragraphe définit un profil sur la fagon d'utiliser SAML 2.0 (voir la Rec. UIT-T X.1141) pour protéger,
transporter et demander des instances de schéma XACML et d'autres informations nécessaires pour une implémentation
XACML.

SAML est un cadre de travail fondé sur XML pour I'échange d'informations de sécurité. Ces informations de sécurité
sont exprimeées sous la forme d'assertions sur des sujets, ou un sujet est une entité (homme ou machine) qui a une
identité dans un certain domaine de sécurité. Une seule assertion pourrait contenir plusieurs déclarations internes
différentes sur I'authentification, I'autorisation et les attributs. SAML définit un protocole par lequel les clients peuvent
demander des assertions provenant d'autorités SAML et obtenir d'elles une réponse. Ce protocole, qui consiste en
formats de messages de demande et de réponse fondés sur XML, peut se lier & de nombreux protocoles de
communication et de transport sous-jacents différents; SAML définit actuellement une liaison avec SOAP sur HTTP.
En créant leurs réponses, les autorités SAML peuvent utiliser diverses sources d'informations, telles que des mémoires
externes de politique et d'assertions qui ont été recues en entrée dans des demandes. SAML définit des éléments
assertion, sujets, conditions, avis et déclarations.
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Il'y asix types d'interrogation et de déclaration qui sont utilisés dans le présent paragraphe:

1)

2)

3)

4)

5)

6)

AttributeQuery: demande SAML standard utilisée pour demander un ou plusieurs attributs a une
autorité d'attribut;

AttributeStatement: déclaration SAML standard qui contient un ou plusieurs attributs. Cette
déclaration peut étre utilisée dans une réponse SAML de la part d'une autorité d'attribut, ou elle peut étre
utilisée dans une assertion SAML comme un format pour mémoriser des attributs dans un réceptacle
dattributs;

XACMLPolicyQuery: extension de demande SAML, définie dans le présent profil. Elle est utilisée pour
demander une ou plusieurs politiques a un point d'administration de politique;

XACMLPolicyStatement: extension de déclaration SAML, définie dans le présent profil. Elle peut étre
utilisée dans une réponse SAML de la part d'un point d'administration de politique, ou €lle peut étre
utilisée dans une assertion SAML comme un format pour mémoriser des politiques dans un réceptacle de
politiques;

XACMLAuthzDecisionQuery: extension de demande SAML, définie dans le présent profil. Elle est
utilisée par un PEP pour demander une décision d'autorisation de lapart d'un PDP XACML;

XACMLAuthzDecisionStatement: extension de déclaration SAML, définie dans le présent profil. Elle
peut étre utilisée dans une réponse SAML de la part d'un PDP XACML. Elle peut aussi étre utilisée dans
une assertion SAML utilisée comme accréditif, mais ne fait pas actuellement partie du modée
dutilisation XACML.

Le diagramme suivant (Figure 10-1) illustre le modéle dutilisation XACML et les messages qui sont utilisés pour
communiquer entre les divers composants. Tous les composants ne seront pas utilisés dans toutes |es implémentations.

Request: AttributeQuery

_ { A
Response: AttributeStatement

Request: XADQ Assertion:

AttribUteStatement Response:

Assertion: AttributeStatement
AttriblteStatement Request:

AttributeQuery

Response: XADS
Réceptacle
d'attributs Assertion:
AttributeStatement
] .
Assertion:
XACML PoticyStatement
a In Response:
Réceptacle XACMLPolicyStaterhent
de palitiques
Request:

Assertion; XACMLPolicyQuery

~ X.1142(06)_F10.1
XADQ XACMLAuthzDecisionQuery
XADS XACMLAuthzDecisionSatement

Figure 10-1/X.1142 — Modéle d' utilisation XACML

Le présent paragraphe décrit tous ces éléments de schéma d'interrogation et de déclaration, et comment les utiliser. Il
décrit aussi certains autres aspects de I'utilisation de SAML avec XACML. La présente Recommandation n'exige aucun
changement ou extension a XACML, mais définit des extensionsa SAML.
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Afin d'améliorer lalisibilité, les exemples dans ce profil supposent I'utilisation des déclarations d'entité internes XML
suivantes:

“1t; !ENTITY saml "urn:oasis:names:tc:SAML:2.0:assertion"

“1t; !ENTITY samlp "urn:oasis:names:tc:SAML:2.0:protocol"

“1t; !ENTITY xacml "urn:oasis:names:tc:xacml:2.0:"

*1t; !ENTITY xacml-context "urn:ocasis:names:tc:xacml:2.0:context:schema:os"
*1t; !ENTITY xml "http://www.w3.org/2001/XMLSchema#"

“1t; !ENTITY subject-id "urn:oasis:names:tc:xacml:1.0:subject:subject-id"
Alt;!ENTITY resource "urn:oasis:names:tc:xacml:1.0:resource:"

“1t; !ENTITY resource-id "urn:oasis:names:tc:xacml:1.0:resource:resource-id"
“1t; !ENTITY action-id "urn:oasis:names:tc:xacml:1.0:action:action-id"

“1t; !ENTITY environment "urn:oasis:names:tc:xacml:1.0:environment:"

“1t; |ENTITY current-dateTime

"urn:oasis:names:tc:xacml:1.0:environment:current-dateTime"

Par exemple, "sxml ; #string" est équivalent & http://www.w3.0rg/2001/X M L Schematstring. L'espace de nom associé
au schéma XACML qui étend le schéma d'assertion SAML est

xacml-saml="urn:ocasis:names:tc:xacml:2.0:saml:assertion:schema:os".
L 'espace de nom associé au schéma XACML qui étend le schémade protocole SAML est

xacml-samlp="urn:oasis:names:tc:xacml:2.0:saml:protocol:schema:os".

10.1 Mappage des attributs SAML et XACML

Le schéma dassertions SAML définit une assertion dattribut. Le schéma de protocole SAML définit un
AttributeQuery Uutilisé pour demander des instances d'assertions d'attribut et une réponse contenant les instances
requises. Les systémes qui utilisent XACML peuvent utiliser des instances de ces attributs SAML de transmission et de
meémorisation d'éléments SAML. Les systémes utilisant XACML peuvent utiliser le protocole AttributeQuery
SAML pour demander des instances d'attributs SAML. Pour étre utilis2 dans un contexte de demande XACML,
I'attribut SAML doit étre mappé dans un attribut XACML.

Une assertion dattribut SAML est une instance <saml:Assertions qui contient une ou plusieurs instances de
<saml:AttributeStatement>, chacune d'elles pouvant contenir une ou plusieursinstances de <saml : Attributes.

Pour étre utilisé dans un contexte de demande XACML, chaque attribut SAML dans I'assertion d'attribut SAML doit se
conformer au pr ofil d'attribut XACML, espace de nom
urn:oasis:names:tc:SAML:2.0:profiles:attribute:XACML, danslaRec. UIT-T X.1141

Un <xacml-context:Attribute> doit ére construit comme suit a partir de I'élément <saml:Attributes>
correspondant dans une assertion d'attribut SAML.

e Attribut XML dattributerd XACML
— Lavaleur pleinement qualifiée de l'attribut XML Name <saml:Attribute> doit &tre utilisée.
e Attribut XML depataType XACML

— La vaeur pleinement qualifiée de l'attribut XML DataType <saml:Attributes doit étre
utilisée. Si I'attribut XML DataType <saml:Attributes manque, l'attribut XML DataType
XACML doit étre http://www.w3.0rg/2001/X M L Schemat#tstring.

e Attribut XML Issuer (deproducteur) XACML
— Lavaeur de chaine de I'édlément <saml:Issuer> provenant de I'assertion dattribut SAML doit
étre utilisée.
. <xacml-context:AttributevValue>

— La vadeur <saml:Attributevalues> doit étre utiliste comme valeur de I'édément <xacml-
context:AttributevValues.

Chague instance de <saml:Attribute> est transposée en un seul élément <xacml-context :Attributes>. Toutes
lesinstances de <saml : Attributes> dans une assertion d'attribut SAML n'ont pas besoin d'étre mappées; les instances
d'attributs SAML a mapper peuvent étre sélectionnées par un mécanisme qui n'est pas spécifié ici. Le producteur de
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['élément <saml:Assertion> est utilisé comme producteur pour chaque élément <xacml-context:Attributes
créé.

Le <xacml-context:Attributes> Créé a partir de <saml:Assertion> doit &tre placé dans I'édément <xacml-
context :Resource>, <xacml-context:Subjects, <xacml-context:Action> ou <xacml-
context :Environment> qui correspond a l'entité qui est le <saml : Subject> dans |'assertion d'attribut SAML. Par
exemple, si le sujet d'assertion d'attribut SAML contient un élément <saml :NameIdentifiers, et S lavaleur de ce
NameIdentifier correspond a la valeur du <xacml-context:Attribute> QUi @ uUn AttributeId de
&resource;resource-id, les instances de <xacml-context:Attribute> Créées a partir des instances de
<saml:Attribute> dans cette assertion dattribut SAML doivent aors étre placées dans I'élément <xacml-
context:Resource>. Si leé <xacml-context:Attribute> est placé dans un éément <xacml-
context :Subjects>, I'attribut XML SubjectCategory de XACML doit étre aussi cohérent avec I'entité qui est le sujet
dela<saml:Assertions.

L'entité qui effectue le mappage doit Sassurer que la sémantique définie par SAML pour les ééments contenus dans
<saml:Assertion> a éé respectée. L'entité de mappage n'a pas besoin deffectuer elle-méme les vérifications de
sémantique, mais elle doit sassurer que les vérifications ont été faites avant que tout <xacml :Attributes Créé apartir
de la <saml:Assertion> he soit utilisé par un PDP XACML. Ces vérifications de sémantique incluent, sans sy
limiter, ce qui suit.

e Tout attribut NotBefore €t NotonOorAfter XML dans la <saml:Assertions doit étre valide par
rapport ala <xacml : Request > danslaguellele <xacml : At tribute> déduit de SAML est utilisé. Cela
signifie que les valeurs d'attribut XML NotBefore €t NotOonorAfter doivent étre cohérentes avec les
valeursde <xacml :Attributes> &environment ; current -time, &environment ; current-date €f
&environment : current-dateTime associées ala<xacml :Request .

e L'entité qui effectue le mappage doit Sassurer que la sémantique définie par SAML pour tout élément
<saml :AudienceRestrictionCondition> OU <saml:DoNotCacheCondition> a bien été
respectée.

e Siunéément <ds:Signature> survient dansla <saml :Assertions, I'entité qui effectue le mappage
doit alors Sassurer que la signature est valide et que I'élément <Issuer> SAML est cohérent avec toute
valeur <ds:X509IssuerName> dans la signature. Les lignes directrices concernant les signatures
numeériques dans la Rec. UIT-T X.1141 doivent étre respectées.

10.2 Décision d'autorisation

SAML 2.0 définit une interrogation de décision d'autorisation AuthzDecisionQuery rudimentaire (voir la
Rec. UIT-T X.1141). Une AuthzDecisionQuery SAML n'est pas capable de convoyer toutes les informations qu'un
PDP XACML est capable daccepter au titre de son contexte de demande. De méme, la déclaration
AuthzDecisionStatement SAML est incapable de convoyer toutes les informations contenues dans un contexte de
réponse XACML.

Pour permettre a un PEP d'utiliser la syntaxe de demande et réponse SAML avec une compléte prise en charge de la
syntaxe de contexte de demande et de contexte de réponse XACML, la présente Recommandation définit deux
extensions SAML:

*  <xacml-samlp:XACMLAuthzDecisionQuerys> €st une interrogation SAML qui étend le schéma de
protocole SAML (voir la Rec. UIT-T X.1141). Elle permet a un PEP de soumettre un contexte de
demande XACML dans une demande SAML, conjointement a d'autres informations.

*  <xacml-saml:XACMLAuthzDecisionStatement> est une déclaration SAML qui éend le schéma
d'assertions SAML (voir la Rec. UIT-T X.1141). Elle permet a un PDP XACML de retourner un
contexte de réponse XACML dans la réponse a une déclaration <xACMLAuthzDecisionStatements,
conjointement a d'autres informations. Elle permet aussi qu'un contexte de réponse XACML soir
meémoriseé ou transmis sous laforme d'une assertion SAML.

10.2.1 Elément <XACMLAuthzDecisionQuery>

L'élément <xaCMLAuthzDecisionQuery> peut ére utilisé par un PEP pour demander une décision d'autorisation de
la part dun PDP XACML. Il permet a une demande SAML de convoyer une instance XACML de contexte de
demande.
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<xs:element name="XACMLAuthzDecisionQuery" type="XACMLAuthzDecisionQueryType"/>
<xs:complexType name="XACMLAuthzDecisionQueryType">
<xs:complexContent>
<xs:extension base="samlp:RequestAbstractType">
<XS:sequence>

<xs:element ref="xacml-context:Request"/>

</Xs:sequence>
<xXs:attribute name="InputContextOnly" type="boolean" use="optional" default="false"/>
<xs:attribute name="ReturnContext" type="boolean" use="optional" default="false"/>
</xs:extension>
</xs:complexContent>
</Xs:complexType>

L'élément <xACMLAuthzDecisionQuerys est du type complexe XACMLAuthzDecisionQueryType. Cet éément
offre une aternative a l'interrogation <samlp:AuthzDecisionQuery> définie par SAML qui permet a un PEP
d'utiliser les pleines capacités d'un PDP XACML.

L'élément <XxACMLAuthzDecisionQuery> contient les attributs et éléments XML suivants:

10.2.2

InputContextonly ["false" par défaut]

Cet attribut XML gouverne les sources dinformation que le PDP est autorisé a utiliser pour prendre sa
décision d'autorisation. Si cet attribut XML est "true", la décision d'autorisation doit alors étre prise seulement
sur la base des informations contenues dans l'interrogation <xACMLAuthzDecisionQuerys; aucun attribut
externe ne peut étre utilisé. Si cet attribut XML est "false”, la décision d'autorisation peut alors étre prise sur
la base d'attributs externes non contenus dans <XACMLAuthzDecisionQuerys.

ReturnContext ["false" par défaut]

Cet attribut XML permet au PEP de demander qu'un éément <xacml-context :Request> S0it inclus dans
la déclaration <xACMLAuthzDecisionStatements résultant de la demande. Il commande aussi I'élément
<xacml-context :Requests>.

S cet attribut XML est "true’, le PDP doit aors inclure I'élément <xacml-context:Request> dans
['élément <XACMLAuthzDecisionStatements> dans la <XACMLResponse>. Cet éément <xacml-
context :Request> doit inclure tous ces attributs fournis par le PEP dans linterrogation
<XACMLAuthzDecisionQuery> qui a été utilisée dans la prise de décision d'autorisation. Le PDP peut
inclure des attributs supplémentaires dans cet élément <xacml -context :Request>, tels que des attributs
externes obtenus par le PDP et utilisés dans |a prise de décision d'autorisation, ou d'autres attributs connus du
PDP pour étre utiles alaformulation par le PEP de demandes <xACMLAuthzDecisionQuerys Ultérieures.

Si cet attribut XML est "false", le PDP ne doit alors pas inclure I'édément <xacml -context : Request > dans
['élément <XACMLAuthzDecisionStatements dela <XACMLResponses.

<xacml—context:Request>[Eﬂgﬂ
Un contexte de demande XACML.

Elément <XACM L AuthzDecisionStatement>

Le <XACMLAuthzDecisionStatement> peut ére utilisé par un PDP XACML pour retourner une réponse SAML
contenant un contexte de réponse XACML a un PEP en réponse a une <xACMLAuthzDecisionQuerys. || peut aussi
étre utilisé dans une assertion SAML comme un format pour la mémorisation d'une décision d'autorisation dans un
réceptacle.

<xs:element name="XACMLAuthzDecisionStatement" type="xacml-
saml : XACMLAuthzDecisionStatementType" />
<xs:complexType name="XACMLAuthzDecisionStatementType">

<xs:complexContent>

<xs:extension base="saml:StatementAbstractType">
<XS:sequence>
<xs:element ref="xacml-context:Response"/>
<xs:element ref="xacml-context:Request" MinOccurs="0"/>
</xs:sequence>
</xs:extension>

</xs:complexContent>

</xs:complexType>
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L'élément <XACMLAuthzDecisionStatement> est du type complexe XACMLAuthzDecisionStatementType. Cet
€lément est une solution de remplacement de la déclaration <samlp:AuthzDecisionStatement > définie par SAML
qui permet a une assertion SAML de comporter le contenu complet de la réponse provenant d'un PDP XACML.

L'éément <xACMLAuthzDecisionStatement > contient les éléments suivants:

- <xacml-context :Response> [EXigé]

L e contexte de réponse XACML créé par le PDP XACML en réponse ala <XACMLAuthzDecisionQuery>.

- <xacml-context :Request> [Facultatif]

Demande <xacml-context : Request> contenant les attributs XACML retournés par le PDP XACML en
réponse a l'interrogation <XACMLAuthzDecisionQuery>. Cet éément doit étre inclus s I'attribut XML
ReturnResponse dans |'interrogation <XACMLAuthzDecisionQuery> est "true". Cet élément ne doit pas étre
inclus si I'attribut XML ReturnResponse dans I'interrogation <XACMLAuthzDecisionQuerys> est "false".

10.3 Politiques

XACML définit deux éléments de schéma de politique; <Policy> €t <PolicySet>. SAML ne définit aucun schéma
de protocole ou d'assertion pour les politiques. Le présent paragraphe définit de nouvelles extensions SAML pour les
éléments <XACMLPolicyQuery> € <XACMLPolicyStatements>. Des instances de ces nouveaux ééments peuvent
étre utilisées pour demander, transmettre, et mémoriser lesinstancesde <Policy> € <PolicySet> XACML.

10.31 Elément <XACML PolicyQuery>

L'élément <xacMLPolicyQuerys> est utilisé par un PDP pour demander une ou plusieurs instances de politique ou
ensemble de politiques XACML de la part d'un point dadministration de politique en ligne au titre d'une demande
SAML.

<xs:element name="XACMLPolicyQuery" type="XACMLPolicyQueryType"/>
<xs:complexType name="XACMLPolicyQueryType">
<complexContent>
<xs:extension base="samlp:RequestAbstractType">
<xs:choice minOccurs="0" maxOccurs="unbounded">
<xs:element ref="xacml-context:Request"/>
<xs:element ref="xacml:Target"/>
<xs:element ref="xacml:PolicySetIdReference"/>
<xs:element ref="xacml:PolicyIdReference"/>
</xs:choice>
</xs:extension>
</xs:complexContent>
</xs:complexType>

L'élément <XxACMLPolicyQuerys> est du type complexe XACM L PolicyQueryType.
L'élément <xACMLPolicyQuerys contient un ou plusieurs des éléments suivants:

- <xacml -context :Request> [ Tout Nombre]

Fournit un contexte de demande XACML. Toutes les instances de politique et policyset densemble de
politiqgue XACML applicables a cette demande doivent étre retournées.

— <xacml : Target > [Tout Nombre]

Fournit un élément <Target> XACML. Toutes les instances de politique et Policyset d'ensemble de
politiqgue XACML applicables a cette <Target > doivent étre retournées.

— <xacml : PolicySetIdReference> [Tout Nombre]
Identifie un <Policyset> XACML aretourner.

- <xacml : PolicyIdReference> [Tout Nombre]
Identifie un <Policy> XACML aretourner.

10.3.2 Elément <XACML PolicyStatement>

Le <XACMLPolicyStatement> est utilisé par un point d'administration de politique pour retourner une ou plusieurs
instances de <Policy> OU <PolicySet> XACML dans une réponse SAML a une demande <XACMLPolicyQuerys>
SAML. La déclaration <XxACMLPolicyStatement> peut auss étre utilisée dans une assertion SAML comme format
pour mémoriser la déclaration <XxACMLPolicyStatement> dansun réceptacle.
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<xs:element name="XACMLPolicyStatement" type="xacml-
saml : XACMLPolicyStatementType"/>
<xs:complexType name="XACMLPolicyStatementType">
<xs:complexContent>
<xs:extension base="saml:StatementAbstractType">
<xs:choice minOccurs="0" maxOccurs=unbounded">
<xs:element ref="xacml:Policy"/>
<xs:element ref="xacmlPolicySet"/>
</xs:choice>
</xs:extension>
</xs:complexContent>
</Xs:complexType>

L'élément <xACMLPolicyStatement> est du type complexe XACM L PolicyStatementType.

L'élément <XxACMLPolicyStatement> contient les ééments suivants. Si la <XACMLPolicyStatement> est produite
en réponse a une interrogation <XACMLPolicyQuerys, € Sil n'y a pas dautre instance de <xacml:Policy> ou
<xacml:PolicySet> qui satisfasse aux spécifications de la <xacMLPolicyQuerys> associée, il ne doit y avoir aucun
élément dansla <XACMLPolicyStatements.

— <xacml : Policys> [Tout Nombre]

Instance de <xacml:Policy> qui satisfait aux spécifications de la <XxACMLPolicyQuerys associée, sil en
est.

- <xacml:PolicySet> [Tout Nombre]

Instance de <xacml:PolicySets> qui satisfait aux spécifications de la <XxACMLPolicyQuery> associée, Sil
en est.

10.4 Elément <saml: Assertion>

Une déclaration <XACMLAuthzDecisionStatements, <XACMLPolicyStatement > ou
<saml:AttributeStatement> Standard SAML doit étre encapsulée dans un élément <saml :Assertion> qui peut
étre signé.

La plupart des composants d'une <saml:Assertions> sont pleinement spécifiés dans la Rec. UIT-T X.1141. Les

éléments et attributs XML suivants sont spécifiés plus en détail ici pour leur utilisation avec les types de déclaration
SAML définis et utilisés dans le présent profil.

Excepté comme spécifié ici, le présent profil nimpose aucune exigence ou restriction sur les informations contenues
dans|'édément <saml : Assertions.

10.4.1 Elément <saml:|ssuer>

L'élément <saml: Issuer> est un éément exigé pour détenir des informations sur "l'autorité SAML qui effectue la ou
les revendications dans I'assertion”.

Pour prendre en charge les signatures numériques de tierce partie, le présent profil n'exige pas que l'identité fournie
dans I'élément <saml : Issuer> Soit cohérente avec l'identité du signataire. |l appartient au consommateur d'assertions
d'avair une relation de confiance appropriée avec l'autorité qui signela<saml :Assertions.

Lorsgu'une <saml:AttributeAssertions> est utilisée pour construire un attribut XACML, la valeur de chaine de
I'élément <saml: Issuers> Sera utilisée comme vaeur de |'attribut XML de producteur XACML, de sorte que la valeur
SAML devrait étre spécifiée en gardant ce point en mémoire.

10.4.2 Elément <ds:Signature>
L'élément <ds: signature> est un élément facultatif pour détenir "une signature XML qui authentifie I'assertion”.

Un éément <ds:Signature> peut étre utilisé dans une assertion joint a une déclaration XACML. Pour prendre en
charge les signatures numériques de tierce partie, le présent profil n'exige pas que l'identité fournie dans I'élément
<saml:Issuer> SOit cohérente avec l'identité du signataire. Il appartient au consommateur d'assertions d'avoir une
relation de confiance appropriée avec |'autorité qui signela<saml :Assertions.

Un consommateur d'assertions devrait vérifier toutes les signatures incluses dans |'assertion et ne devrait pas utiliser
d'informations déduites de |'assertion tant que la signature n'a pas été vérifiée avec succes.
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10.4.3  Elément <saml:Subject>

L'élément <saml:Subject> est un éément facultatif utilisé pour détenir "le sujet de la ou des déclarations dans
|'assertion”.

L'élément <saml : Subject> ne doit pas étre inclus dans une assertion qui contient une <xACMLAuthzDecision> OU
<XACMLPolicys.

Dans une <saml :AttributeAssertions> qui doit &re transposée en attribut XACML, I'élément <saml:Subjects>
doit contenir I'identité de I'entité alaguelle sont liés I'attribut et sa valeur. Pour un attribut XACML <Subjects, cette
identité devrait étre cohérente avec la valeur de tout attribut ssubject-id; XACML qui survient dans le méme
élément <subjects.

Pour un attribut XACML <Resources, Cette identité devrait étre cohérente avec la valeur de tout attribut
sresource-id; XACML qui survient dans le méme éément <Resources>. Pour un attribut <Action> XACML, cette
identité devrait étre cohérente avec la valeur de tout attribut saction-id; XACML survenant dans le méme éément
<Actions. Pour un attribut XACML <Environments, Cette identité devrait étre cohérente avec la valeur de tout
attribut XACML survenant dans le méme élément <Environments et qui fournit une identité d'environnement.

10.4.4 Elément <saml:Conditions>

L'élément <saml:Conditions> est un éément facultatif qui est utilisé pour des "conditions qui doivent étre prises en
compte pour attester de la validité de I'assertion et/ou I'utiliser".

L'élément <saml:Conditions> devrait contenir les attributs XML NotBefore € NotOnOrAfter pour spécifier les
limites de la validité de I'assertion. Si ces attributs XML sont présents, le consommateur d'assertions devrait Sassurer
gue les informations déduites de |'assertion ne sont utilisées par un PDP pour évauer des politiques que lorsque la
valeur de l'attribut de ressource scurrent-dateTime; du contexte de la demande est contenu dans la période de
validité spécifiée pour |'assertion.

105 Elément <samlp:RequestAbstractType>

Une interrogation <xACMLAuthzDecisionQuery> OU <XACMLPolicyQuerys doit étre encapsulée dans un élément
<samlp:RequestAbstractTypes> qui peut ére signé.

La plupat des composants d'un <samlp:RequestBAbstractType> sSont pleinement spécifiés dans la
Rec. UIT-T X.1141. Pour étre utilisés avec les types dinterrogation SAML définis et utilisés dans le présent profil,
I'élément <saml:Issuers et I'dément <ds:Signatures doivent ére utilisés de la méme maniére que spécifié au
paragraphe précédent. Excepté comme spécifié ici, le présent profil n'impose aucune exigence ni restriction sur les
informations contenues dans I'élément <samlp:RequestAbstractTypes.

10.5.1 Elément <saml:lssuer>

Voir au paragraphe 10.4.1 Elément <saml : Issuers.

10.5.2 Elément <ds.Signature>

Voir au paragraphe 10.4.2 Elément <ds: Signatures.

106  Elément <samlp:Response>

Une déclaration <XACMLAuthzDecisionStatement> OU <XACMLPolicyStatement> doit étre encapsulée dans un
€lément <samlp:Response> qui peut étre signé.

La plupart des composants d'une <samlp:Response> sont pleinement spécifiés dans la Rec. UIT-T X.1141. Les
éléments et attributs XML suivants sont respécifiésici pour étre utilisés avec les types de déclaration SAML définis et
utilisés dans le présent profil. Excepté comme spécifiéici, le présent profil n'impose aucune exigence ou restriction sur
les informations contenues dans I'élément <samlp:Responses.

10.6.1 Elément <samlp:|ssuer>

Voir au paragraphe 10.4.1 Elément <saml : Issuers.

10.6.2 Elément <ds.Signature>

Voir au paragraphe 10.4.2 Elément <ds:Signatures.

82 Rec. UIT-T X.1142 (06/2006)



10.6.3  Elément <samlp:StatusCode>

L'éément <samlp:StatusCode> est un composant del'élément <samlp:Status> dansla<samlp:Responses.

10.6.3.1 Réponsea <XACMLAuthzDecisionQuery>

Dans la réponse a une demande <XACMLAuthzDecisionQuerys, l'attribut XML de valeur <samlp:StatusCodes>
doit dépendre comme suit de I'dément <xacml:StatusCode> de I'dément <xacml:Status> de la décision
d'autorisation:

l) urn:oasis:names:tc:SAML:2.0:status:Success

Cette valeur pour I'attribut XML de valeur <samlp:StatusCode> doit étre utilisée s et seulement si la
valeur <xacml : StatusCode> €t urn:oasis:names:tc:xacml:1.0:status:ok.

2) urn:oasis:names:tc:SAML:2.0:status:Requester

Cette valeur pour l'attribut XML de valeur <samlp:StatusCode> doit ére utilisée lorsque la valeur
<xacml:StatusCode> €St urn:ocasis:names:tc:xacml:1.0:status:missing-attribute OU
lorsque la valeur <xacml:StatusCode> €St urn:casis:names:tc:xacml:1.0:status:syntax-
error du fait d'une erreur de syntaxe dans lademande <xacml : Request >.

3) urn:oasis:names:tc:SAML:2.0:status:Responder

Cette valeur pour I'attribut XML de valeur <samlp:StatusCode> doit étre utilisée lorsque la valeur
<xacml:StatusCode> €St urn:oasis:names:tc:xacml:1.0:status:syntax-error du fait
d'une erreur de syntaxe dans une <xacml:Policy> OU <xacml:PolicySets. Noter que toutes les
erreurs de syntaxe dans les politiques ne seront pas détectées en conjonction avec le traitement d'une
interrogation particuliére, et donc toutes les erreurs de syntaxe de politique ne seront pas rapportées de
cette fagon.

4) urn:ocasis:names:tc:SAML:2.0:status:VersionMismatch

Cette valeur pour I'attribut XML de valeur <samlp:StatusCode> ne doit ére utilisée que lorsque
I'interface SAML au PDP ne prend pas en charge la version du message de demande SAML utilisée dans
I'interrogation.

10.6.3.2 Réponsea < XACMLPolicyQuery >

Dans la réponse a une demande <xACMLPolicyQuerys, |'attribut XML de valeur <samlp:StatusCode> doit étre
comme spécifié danslaRec. UIT-T X.1141.

11 Profil XML designature numérique

Le présent paragraphe fournit un profil a utiliser avec Signature:2002 du W3C pour fournir |'authentification et la
protection de I'intégrité pour les instances de schéma XACML.

Une signature numérique n'est utile pour l'authentification et la protection de I'intégrité que si les informations signées
incluent une spécification de I'identité du signataire et une spécification de la période durant laquelle I'objet de données
signé doit étre considéré comme valide. XACML ne définit pas lui-méme le format de telles informations, car XACML
est destiné a utiliser d'autres normes pour les fonctions autres que la spécification et I'évaluation réelle des politiques,
demandes et réponses de controle d'acces.

Un format approprié a été défini dans SAML. Un profil pour I'utilisation de SAML avec des instances de schéma
XACML est défini au § 10. Le présent profil recommande donc I'utilisation des instances de schéma XACML dans les
assertions, demandes, et réponses SAML, qui peuvent étre signées numériquement comme spécifié dans la
Rec. UIT-T X.1141.

111 Utilisation de SAML

Le présent profil recommande I'utilisation des instances de schéma X ACML enchassées dans les assertions, demandes,
et réponses SAML, comme décrit au § 10. De tels objets SAML doivent étre signés numériquement comme décrit au
§8.4/X.1141, SAML et syntaxe et traitement de signature XML.

11.2 Canonisation

Afin qu'une signature numérique soit vérifiée par un consommateur d'assertions, le flux d'octets qui a été signé doit étre
identique au flux d'octets qui est vérifié. Pour garantir cela, le document XML a signer doit étre canonisé (voir
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Canonicalization:2002 du W3C). La Rec. UIT-T X.1141 spécifie I'utilisation de la canonisation exclusive (voir
Canonicalization:2002 du W3C).

11.21 Elémentsd'espace de nom dansles objets de données XACML

Tout objet de données XACML qui est a signer doit spécifier tous les éléments d'espace de nom utilisés dans I'objet de
données. Si cela n'est pas fait, I'objet de données va alors attirer 1es définitions d'espace de nom des ancétres de I'objet
de données qui peuvent différer d'une enveloppe al'autre.

Lorsgue la canonisation exclusive est utilisée comme méthode de canonisation ou de transformation, les espaces de nom
des schémas XACML utilisés par les éléments dans I'objet de données XACML doivent alors étre liés a des préfixes et
inclus dans le paramétre InclusiveNamespacesPrefixList a http://www.w3.0rg/2001/10/xml-exc-c14n# (voir
Canonicalization:2002 du W3C).

11.2.2 Considérations supplémentaires sur la canonisation

Des transformations supplémentaires de I'objet de données XACML doivent habituellement étre effectuées afin de
sassurer que I'objet de données signé va correspondre a |I'objet de données qui est vérifié. La liste de certaines de ces
transformations figure ici, mais e présent profil n‘essaye pas de spécifier des algorithmes pour les effectuer.

Si un objet de données XACML inclut des éléments de données qui peuvent étre représentés sous plus d'une forme (tels
que (TRUE, FALSE), (1,0), (true, false)), une méthode de transformation doit alors étre définie et spécifiée pour
normaliser ces €l éments de données.

Le présent profil recommande d'appliquer les canonisations suivantes aux valeurs des types de données correspondants,
gu'elles surviennent dans des valeurs d'attribut XML ou dans des attributs XACML.

1) Lorsqu'une représentation canonique d'un type de données défini par XACML est définie dans
http://www.w3.0rg/2001/XML Schema, la valeur du type de données doit alors étre mise dans la forme
canonique spécifiée en http://www.w3.0rg/2001/X ML Schema. Celainclut les booléens { "true”, "false"},
double, dateTime, time, date et hexBinary (majuscules).

2)  http://www.w3.0rg/2001/X ML Schema#tanyURI — utilise la forme canonique définie dans la RFC 2396

del'lETF.
3) http://lwww.w3.0rg/2001/X ML Schemattbase64Binary — retire toutes les ruptures de ligne et les espaces
blancs. Retirer tous les caractéres suivant la premiére séquence de caractéres "=". La transformation

Base64 (identifiant: http://www.w3.0rg/TR/Xmldsig-core/#sec-Base-64 ) peut étre utile pour effectuer
cette canonisation.

4) urn:oasis:names:tc:xacml:1.0:data-type:x500Name — normalise d'abord conformément a la
RFC 2253 de I'lETF. Si un RDN contient plusieurs paires de at t ributeTypeAndvalue, réordonner le
AttributevaluePairs dans ce RDN en ordre ascendant lors de la comparaison comme chaines
d'octets (voir la description au § 11.6/X.690).

5) urn:ocasis:names:tc:xacml:1.0:data-type:rfc822Name — normalise la partie domaine du nom
en minuscules.

6) expression XPath — appliquer http://www.w3.0rg/2002/06/xmldsig-filter2 pour mettre |'expression X Path
en forme canonique.

11.3 Schémas de signature

L'analyse de tout objet de données XACML dépend du fait d'avoir une copie exacte de tous les schémas desquels
dépend I'objet de données XACML. Noter que I'inclusion d'un schéma dURI dans les attributs d'instance de schéma
XACML ne garantit pas qu'une copie exacte du schéma sera utilisée: un agresseur peut substituer un schéma bogué qui
contienne I'identifiant correct. Les signatures peuvent aider a se protéger contre la substitution ou modification des
schémas dont dépend un objet de données XACML. L'utilisation de signatures a cette fin est décrite dans cette section.

Dans la plupart des cas, un signataire d'objet de données devrait inclure un élément <References> pour chague schéma
dont dépend I'objet de données XACML dans I'édlément <signedInfo> qui contient la <References a l'objet ou
inclure I'objet de données XACML lui-méme.

Dans certains cas, |le signataire d'objet de données sait que tous les PDP qui vont évaluer un objet de données XACML
donné auront des copies exactes de certains schémas nécessaires pour analyser I'objet de données, et il ne veut pas
forcer le PDP a vérifier le résumé de message pour de tels schémas. Dans ces cas, le signataire d'objet de données peut
omettre les éléments <rReference> pour tous |les schémas dont la vérification n'est pas nécessaire.
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12 Profil deressource hiérarchique pour XACML

Il arrive souvent qu'une ressource soit organisée comme une hiérarchie. Les exemples incluent les systeémes de fichiers,
les documents XML et les organisations. La présente section spécifie comment XACML peut fournir le contréle d'acces
pour une ressource qui est organisée comme une hiérarchie.

Qu'ont de particulier les ressources organisées en hiérarchie? Avant tout, les politiques sur les hiérarchies appliquent
frégquemment les mémes contréles d'acces aux sous-arbres entiers de la hiérarchie. Etre capable d'exprimer une seule
contrainte de politique qui sapplique a toute une sous-arborescence de noauds dans la hiérarchie, plutét que d'avoir a
spécifier une contrainte distincte pour chaque ncaud, accroit a la fois la facilité d'utilisation et la probabilité que la
politique refléte correctement les controles d'accés désirés. Une autre caractéristique des ressources hiérarchiques est
que l'accés a un noaud peut dépendre de la valeur d'un autre noaud. Par exemple, un patient peut ne se voir accorder
I'acceés au noaud "diagnostic” dans un document XML de registre médical que si le nom du patient correspond a la
valeur dans le noaud "nom du patient”. Lorsgue c'est le cas, |e noaud demandé ne peut pas travailler isolément du reste
des noauds de la hiérarchie et le PDP doit avoir acces aux valeurs des autres noauds. Finalement, I'identité des nceuds
dans une hiérarchie dépend souvent de la position du nceud dans la hiérarchie; il peut aussi y avoir de nombreuses
facons de décrire I'identité d'un seul noaud. Pour que les politiques sappliquent comme voulu aux noauds, il faut faire
attention a la cohérence des représentations de I'identité des noauds. Autrement, un demandeur peut contourner les
contrdles d'acces en demandant un noeud al'aide d'une identité qui différe de celle utilisée par la politique.

Une ressource organisée en hiérarchie peut étre un "arbre” (une hiérarchie a une seule racine) ou une "forét" (une
hiérarchie avec des racines multiples), mais la hiérarchie ne peut pas étre cyclique. Un autre terme pour ces deux types
de hiérarchie est "Graphe acyclique dirigé" ou "DAG". Toutes les ressources de cette sorte sont appelées ressources
hiérarchiques dans le présent profil. Un document XML est toujours structuré comme un "arbre". D'autres types de
ressources hiérarchiques, telles que les fichiers dans un systéme de fichiers qui prend en charge des liaisons, peuvent
étre structurés en "foréts’.

L es noauds dans une ressource hiérarchique sont traités comme des ressources individuelles. Une décision d'autorisation
qui permet I'acces a un noaud intérieur n'implique pas que I'acces soit permis a ses noauds descendants. Une décision
d'autorisation qui refuse I'accés a un noaud intérieur n'implique pas que I'acces soit refusé a ses noauds descendants.

Il'y atroistypes de facilités spécifiés dans le présent profil pour traiter des ressources hiérarchiques:
e représenter I'identité d'un nceud;
e demander I'acces a un noaud;
e déclarer des politiques qui sappliquent aun ou plusieurs noauds.

Laprise en charge de chacune de ces facilités est facultative.

Le présent paragraphe expose deux fagons de représenter une ressource hiérarchique. Dans la premiére, la hiérarchie
dont le nceud fait partie est représentée comme un document XML qui est inclus dans la demande et la ressource
demandée est représentée comme un nceud dans ce document. Dans la seconde, la ressource demandée n'est pas
représentée comme un noaud dans un document XML, et il n'y a pas dans la demande de représentation de la hiérarchie
dont il fait partie. Noter que la ressource cible réelle n'a pas besoin dans le premier cas de faire partie d'un document
XML — elle est simplement représentée de cette fagon dans la demande. De méme, laressource cible dans le second cas
pourrait en réalité faire partie dun document XML, mais elle est représentée d'une autre fagon dans la demande. Et
donc, il n'y a pas de corrélation supposée entre la structure de la ressource telle que représentée dans la demande et la
structure réelle de la ressource physique alagquelle on accéde.

Les facilités de traitement des ressources représentées comme des ncauds dans les documents XML peuvent utiliser le
fait que le document XML lui-méme est inclus dans la demande de décision. Les expressions XPath peuvent étre
utilisées pour faire référence aux noauds dans le présent document d'une fagon standard, et peuvent fournir des
représentati ons uniques pour un noaud donné dans le document. Ces facilités ne sont pas disponibles pour des ressources
hiérarchiques qui ne sont pas représentées comme des documents XML. D'autres moyens doivent étre fournis dans le
cas de telles ressources non-XML pour déterminer la localisation du noeud demandé dans la hiérarchie. Dans certains
cas, cela peut étre fait en incluant la position du nceud dans la hiérarchie au titre de I'identité du ncaud. Dans d'autres cas,
un noaud peut avoir plus d'une identité normative, comme lorsque le nom de chemin d'un fichier dans un systéme de
fichiers peut inclure des liaisons matérielles. Dans de tels cas, |e gestionnaire de contexte du PDP XACML peut avoir
besoin de fournir les identités de tous les ancétres du nceud. Pour toutes ces raisons, les facilités de traitement avec les
naauds dans les documents XML différent des facilités de traitement des noauds dans d'autres ressources hiérarchiques.

En traitant une ressource hiérarchique, il peut étre utile de demander des décisions d'autorisation pour plusieurs noauds
de laressource dans une seule demande de décision. Le présent paragraphe peut étre considéré comme étant posé sur le
sommet d'un profil de ressources multiples (voir le 8 9), qui a son tour est posé en couche au sommet du comportement
spécifié au § 7. La fonctionnalité du présent paragraphe peut, cependant, reposer directement sur la fonctionnalité
dug§?7.
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Le présent paragraphe sur les ressources hiérarchiques suppose que toutes les demandes d'acces a des nceuds multiples
dans une ressource hiérarchique ont été résolues en demandes individuelles d'accés a un seul noaud.

121 Représentation del'identité d'un noaud

Pour que les politigues XACML sappliquent de fagon cohérente aux noeuds dans une ressource hiérarchique, il est
nécessaire que les noauds dans ces ressources soient représentés d'une fagcon cohérente. Si une politique se référe a un
noaud en utilisant une représentation, mais qu'une demande se référe au naaud en utilisant une représentation différente,
la politique ne sappliquera pas, et la sécurité peut en étre compromise.

L es paragraphes suivants décrivent les représentations recommandées pour les noauds dans les ressources hiérarchiques.
D'autres représentations de noauds dans une ressource donnée sont permises pour autant que tous les points
d'administration de politique et tous les points de mise en application de politique qui traitent avec cette ressource se
soient mis d'accord pour utiliser cette autre représentation.

12.1.1 Noadsdanslesdocuments XML
L e présent paragraphe est normatif mais facultatif.

L'URI suivant doit étre utilisé comme I'identifiant pour la fonctionnalité spécifiée dans cette partie du présent profil:

urn:oasis:names:tc:xacml:2.0:profile:hierarchical :xml-node-id

L'identité d'un noaud dans une ressource qui est représentée comme une instance de document XML doit étre une
expression XPath qui sévalue exactement comme ce ncaud dans la copie de la ressource qui est contenue dans |'élément
<ResourceContent>derééﬁmnt<Resource>de|a<Request>

12.1.2  Noaudsdans desressour ces qui ne sont pas des documents XML
Le présent paragraphe est normatif mais facultatif.

L'URI suivant doit étre utilisé comme I'identifiant pour la fonctionnalité spécifiée dans cette partie du présent profil:

urn:oasis:names:tc:xacml:2.0:profile:hierarchical :non-xml-node-id

L'identité d'un noaud dans une ressource hiérarchique qui n'est pas représentée comme une instance de document XML
doit étre représentée comme un URI qui se conforme ala RFC 2396 de I'lETF. De tels URI sont de laforme suivante.

<scheme>":" <authoritys>"/" <pathnames>

Les ressources de systeme de fichiers doivent utiliser le schéma "file:". Sil n'est pas spécifié de <scheme> standard
pour le type de ressource dans la RFC 2396 de I'lETF ou dans une norme qui se rapporte a un schéma dURI enregistré,
I'URI doit alors utiliser le schéma"file:".

Laportion <pathname> (hom de chemin) de I'URI doit étre delaforme

<root name> [ "/" <node name> ]*

La séquence des valeurs <root name> (NOmderacine) e <node name> (Nom de noaud) doit correspondre aux noms
de composant hiérarchique individuel des ancétres du noaud représenté le long du chemin depuis un ncaud <root>
jusgu'au noeud représenté.
L a canonisation suivante doit étre utilisée.

— Lecodage deI'URI doit étre UTF8.

— Lesportionsde I'URI insensibles a la casse doivent étre en minuscules.

— Lecodage en pourcentage de caractéres doit étre conforme ala RFC 2396 de I'lETF.

— Laportion <authoritys> de I'URI doit étre spécifiée et doit étre la représentation standard de |'autorité
pour le type de ressource en question. Lorsque I'<authority> pourrait étre spécifiée en utilisant un nom
de service de nom de domaine (DNS) ou une adresse numérique |Pv4 ou IPv6, le nom DNS doit étre
utilisé.

— Les composants de la portion <pathname> de I'URI doivent étre spécifiés en utilisant la forme
canonique pour de tels composants dans|'<authoritys.+

—  Conformément ala RFC 2396 de I'lETF, |le caractére séparateur entre les composants hiérarchiques de la
portion <pathname> de I'URI doit ére le caractére "/". Les séquences du caractére "/" doivent étre
résolues en un seul "/". Les identités de noaud ne doivent pas se terminer par le caractére "/".

— Le<pathname> nedoit pas contenir de liaisons symboliques.
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— Touteslesvaeursde <pathname> doivent étre absolues.
— Sil y a plus d'un chemin absolu, pleinement résolu d'une <root> a I'<authoritys> pour le nceud

représenté, un attribut de ressource séparé avec I'Attributeld
"urn:oasis:names:tc:xacml:1.0:resource:resource-id" et le DataType

http://urn:oasis:names:tc:xacml:1.0:data-type:anyURI doit étre présent dans le contexte
de lademande pour chacun de ces chemins.

12.2 Demande d'accés a un noaud

Pour que les politiques XACML sappliquent de fagon cohérente aux noauds dans une ressource hiérarchique, il est
nécessaire gque chagque contexte de demande qui représente une demande d'acceés a un noaud de cette ressource utilise
une description cohérente de I'accés a ce naaud. Si une politique se référe a certains attributs attendus a un noaud, mais
gue le contexte de la demande ne contient pas ces attributs, ou si les attributs ne sont pas exprimés de la fagon attendue,
la politique peut ne pas sappliquer, et la sécurité peut en étre compromise.

Les paragraphes qui suivent décrivent les descriptions de contexte de demande recommandées de I'accés aux noauds
dans des ressources hiérarchiques. D'autres représentations de telles demandes sont permises pour autant que tous les
points d'administration de politique et tous les points de mise en application de politique qui traitent avec cette ressource
se soient mis d'accord pour utiliser ces autres représentations.

12.21  Noaudsdansun document XML
Le présent paragraphe est normatif mais facultatif.

L'URI suivant doit étre utilisé comme I'identifiant pour la fonctionnalité spécifiée dans cette partie du présent profil:

urn:oasis:names:tc:xacml:2.0:profile:hierarchical :xml-node-req

Les attributs avec desattributeId de

"urn:oasis: :names:tc:xacml:2.0:resource:resource-parent"
"urn:oasis: :names:tc:xacml:2.0:resource:resource-ancestor"
et:

"urn:oasis: :names:tc:xacml:2.0:resource:resource-ancestor-or-self"

sont d'implémentation facultative. Si |'utilisation dans des ressources représentées comme documents XML est prise en
charge, les URI suivants doivent étre utilisés comme identifiants pour lafonctionnalité qu'ils représentent:

"urn:oasis:names:tc:xacml:2.0:profile:hierarchical :xml-node-req:resource-parent"
"urn:oasis:names:tc:xacml:2.0:profile:hierarchical :xml-node-req:resource-ancestor"

"urn:oasis:names:tc:xacml:2.0:profile:hierarchical :xml-node-req:resource-ancestor-
or-self"

Pour demander I'acces & une ressource représentée comme un noaud dans un document XML, I'élément <Resource> du
contexte de la demande doit contenir les éléments et attributs XML suivants:

— Unéément <ResourceContent > contenant toute I'instance de document XML dont fait partie le nceud

demandé.
— Un élément <Attributes> avec un AttributeId de
"urn:oasis::names:tc:xacml:1.0:resource:resource-id" et un DataType de

"urn:oasis:names:tc:xacml:2.0:data-type:xpath-expression”. La<Attributevalues> de
cet <Attributes> doit étre une expression XPath dont le noaud de contexte doit étre le seul et unique
enfant de I'édément <ResourceContent >. Cette expression X Path doit sévaluer comme un ensemble de
noauds contenant le noaud unique de I'élément <ResourceContent> qui est le noaud auquel I'acces est
demandé. Cet <attributes> peut spécifier un producteur.

- Un élément <Attributes avec un AttributeId de
"urn:oasis::names:tc:xacml:2.0:resource:resource-parent” € UN DataType de
"urn:oasis:names:tc:xacml:2.0:data-type:xpath-expression”. La<Attributevalues> de
cet <Attributes> doit étre une expression XPath; le noaud de contexte pour cette expression X Path doit
étre le seul et unique enfant de I'élément <ResourcecContent>. Cette expression XPath doit sévaluer
comme un ensemble de noauds contenant le nocaud unique de I'élément <ResourceContent> qui est le
parent immédiat du nceud représenté dans l'attribut "resource-id". Cet <attribute> peut spécifier
un producteur.
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—  Pour chague ncaud dans I'instance de document XML qui est un ancétre du noaud représenté par |'attribut
"resource-id", un élément <Attributes> avec un AttributeId de
"urn:oasis::names:tc:xacml:2.0:resource:resource-ancestor’ € UN DataType de
"urn:oasis:names:tc:xacml:2.0:data-type:xpath-expression”. La<Attributevalues> de
cet <Attributes> doit étre une expression XPath; le noaud de contexte pour cette expression X Path doit
étre le seul et unique enfant de I'élément <ResourceContent>. Cette expression XPath doit sévaluer
comme un ensemble de noauds contenant le ncaud unique de I'édlément <ResourceContent> qui est
I'ancétre respectif du nceud représenté dans I'attribut "resource-id". Pour chaque attribut "resource-
parent”, il doit y avoir un attribut "resource-ancestor"” correspondant. Cet <Attribute> peut
spécifier un producteur.

—  Pour chague ncaud dans I'instance de document XML qui est un ancétre du noaud représenté par |'attribut
"resource-id", €t pour le noad "resource-id" lui-méme, un élément <Attribute> avec un
Attributeld de "urn:ocasis::names:tc:xacml:2.0:resource:resource-ancestor-or-self"
et un DataType de "urn:ocasis:names:tc:xacml:2.0:data-type:xpath-expression”. La
<Attributevalue> de cet <Attributes> doit ére une expression XPath; le noaud de contexte pour
cette expression XPath doit étre le seul et unique enfant de I'élément <ResourceContent>. Cette
expression XPath doit sévaluer comme un ensemble de noauds contenant le ncaud unique dans I'élément
<ResourceContent> qui est I'ancétre respectif du noaud représenté dans I'attribut "resource-id", ou
qui est le noaud "resource-id" lui-méme. Pour chaque attribut "resource-parent” et
"resource-id", il doit y avoir un attribut "resource-ancestor-or-self" correspondant. Cet
<Attributes> peut spécifier un producteur.

Des attributs supplémentaires peuvent étre inclus dans I'élément <Resources. En particulier, |'attribut suivant peut étre
inclus:

- Un éément <Attributes avec un AttributeId de
"urn:oasis::names:tc:xacml:2.0:resource:document-id" et un DataType de
"urn:oasis:names:tc:xacml:1.0:data-type:anyURI". La <Attributevalue> de cet

<Attributes> doit &reun URI qui identifie le document XML dont fait partie |a ressource demandée, et
dont une copie est présente dans I'élément <ResourceContent>. Cet <Attributes peut spécifier un
producteur.

12.2.2  Noaudsdansuneressource qui n'est pasun document XML
Le présent paragraphe est normatif mais facultatif.

L'URI suivant doit étre utilise comme l'identifiant pour la fonctionnalité spécifiée dans cette partie du présent
paragraphe:
urn:oasis:names:tc:xacml:2.0:profile:hierarchical :non-xml-node-req.

Les attributs avec lesattributeId de
"urn:oasis::names:tc:xacml:2.0:resource:resource-parent”,

"urn:oasis: :names:tc:xacml:2.0:resource:resource-ancestor",
et:

" \ "
urn:oasis::names:tc:xacml:2.0:resource:resource-ancestor-ou-self

sont d'implémentation facultative. Si I'utilisation de ressources qui ne se présentent pas comme des documents XML est
prise en charge, les URI suivants doivent étre utilisés comme identifiants pour la fonctionnalité qu'ils représentent:

"urn:oasis:names:tc:xacml:2.0:profile:hierarchical:non-xml-node-req:resource-
parent”,

"urn:oasis:names:tc:xacml:2.0:profile:hierarchical :non-xml-node-req:resource-
ancestor"”,

"urn:oasis:names:tc:xacml:2.0:profile:hierarchical :non-xml-node-req:resource-
ancestor-or-self".

Pour demander |'accés a un nceud dans une ressource hiérarchique qui n'est pas représentée comme un document XML,
['élément <rResources> du contexte de la demande ne doit pas contenir d'élément <ResourceContents. L'élément
<Resource> du contexte de la demande doit contenir les éléments et attributs XML suivants. Noter qu'un noaud dans
une ressource hiérarchique qui n'est pas représentée comme un document XML peut avoir plusieurs parents. Par
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exemple, dans un systéme de fichiers qui prend en charge des liaisons physiques, il peut y avoir plusieurs chemins
normatifs pour un seul fichier. Chacun de ces chemins peut contenir différents ensembles de parents et ancétres.

— Pour chaque représentation normative du noaud demandé, un éément <Attributes avec un
Attributeld de "urn:oasis::names:tc:xacml:1.0:resource:resource-id". La
<Attributevalue> de Cet <Attributes> doit &re une identité unique, normative, du noaud auquel
|'acces est demandé. Le DataType de cet <Attributes doit dépendre de la représentation choisie pour
I'identité des noauds dans cette ressource particuliére. Cet <attributes peut spécifier un producteur.

—  Pour chaque parent immédiat du noeud spécifié dans le ou les attributs "resource-id", et pour chaque
représentation normative de ce nocaud parent, un élément <Attributes> aveCc uUn AttributeId de
"urn:oasis::names:tc:xacml:2.0:resource:resource-parent”. La <Attributevalue> de
cet <Attributes> doit &re l'identité normative du noaud parent. Le DataType de cet <Attributes
doit dépendre de la représentation choisie pour I'identité des noauds dans cette ressource particuliére. Cet
<Attributes peut spécifier un producteur. Si le noaud demandé fait partie d'une forét plutot que d'un
seul arbre, ou si le noaud parent a plus d'une représentation normative, il doit y avoir au moins une
instance de cet attribut pour chaque parent sur chaque chemin des diverses racines dont le noeud demandé
est un descendant, et pour chaque représentation normative de chacun de ces parents.

— Pour chague ancétre du noaud spécifié dans le ou les attributs "resource-id", et pour chague
représentation normative de ce noaud ancétre, un éément <Attribute> avec un Attributeld de
n:oasis::names:tc:xacml:2.0:resource:resource-ancestor". La <Attributevalue> de
cet <Attributes doit étre l'identité normative du noaud ancétre. Le DataType de cet <Attributes
doit dépendre de la représentation choisie pour I'identité des ncauds dans cette ressource particuliére. Cet
<Attributes peut spécifier un producteur. Pour chaque attribut "resource-parent”, il doit y avoir
un attribut "resource-ancestor" correspondant. Si le noaud demandé fait partie d'une forét plutét que
d'un seul arbre, ou si le noaud ancétre a plus d'une représentation normative, il doit y avoir au moins une
instance de cet attribut pour chague ancétre sur chague chemin des diverses racines dont le nceud
demandé est un descendant, et pour chaque représentation normative de chacun de ces ancétres. L'ordre
des valeurs pour cet attribut ne refléte pas nécessairement la position de chagque ncaud ancétre dans la
hiérarchie.

— Pour chague ancétre du noaud spécifié dans le ou les attributs "resource-id", et pour chague
représentation normative de ce noaud ancétre, et pour chaque représentation normative du noaud
"resource-id" lui-méme, un éément <Attribute> aec UNn AttributeId de
"urn:oasis::names:tc:xacml:2.0:resource:resource-ancestor-or-self". La
<Attributevalue> de cet <Attributes> doit &re I'identité normative respective du noaud ancétre ou
du noaud "resource-id" lui-méme. Le bataType de cet <Attributes doit dépendre de lareprésentation
choisie pour I'identité des naauds dans cette ressource particuliére. Cet <Attributes peut spécifier un
producteur. Pour chaque attribut "resource-ancestor" et "resource-id", il doit y avoir un attribut
"resource-ancestor-or-self" correspondant. Si le noaud demandé fait partie d'une forét plutét que
d'un simple arbre, ou si le ncaud ancétre a plus d'une représentation normative, il doit y avoir au moins
une instance de cet attribut pour chague ancétre le long de chagque chemin des diverses racines desquelles
le noaud demandé est un descendant, et pour chague représentation normative de chacun de ces ancétres.
L'ordre des valeurs pour cet attribut ne refléte pas nécessairement la position de chaque noaud ancétre
danslahiérarchie.

Des attributs supplémentaires peuvent étre inclus dans I'élément <Resources.

12.3 Déclaration des politiques qui s appliguent aux noauds
L e présent paragraphe est pour information.

Le présent paragraphe décrit diverses facons de spécifier un prédicat de politique qui puisse sappliquer aux noauds
multiples dans une ressource hiérarchique. Cette liste ne prétend pas étre exhaustive.

12.3.1 Politiques sappliquant aux noauds danstoute ressour ce hiérar chique
L e présent paragraphe est pour information.

Les attributs de ressource avec les valeurs d'Attributeld suivantes, décrites au § 12.5, peuvent étre utilisés pour déclarer
des politiques qui Sappliquent & un ou plusieurs nceuds dans toute ressource hiérarchique.

urn:oasis:names:tc:xacml:2.0:resource:resource-parent
urn:oasis:names:tc:xacml:2.0:resource:resource-ancestor
urn:oasis:names:tc:xacml:2.0:resource:resource-ancestor-or-self
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Noter quun <ResourceAttributeDesignator> qui Se réfé&re & l'atribut  "resource-parent”,
"resource-ancestor”, OU "resource-ancestor-or-self" retournera un sac de vaeurs représentant,
respectivement, toutes les identités normatives de tous les parents, ancétres, ou ancétres plus la ressource elle-méme de
la ressource a laguelle l'accés est demandé. La représentation des identités de ces parents, de ces ancétres, ou
d'elle-méme, n'indiquera pas nécessairement le chemin de la racine de la hiérarchie respective au parent, ancétre, ou
elle-méme, sauf dans la représentation recommandée au § 12.2.2.

Les fonctions de sac XACML standards et d'ordre supérieur peuvent étre utilisées pour déclarer des politiques qui
sappliquent a un ou plusieurs ncauds dans toute ressource hiérarchique. Les noauds utilisés comme arguments pour ces
fonctions peuvent étre spécifiés en utilisant un <ResourceAttributeDesignators avec lavaleur dattributeld

de"resource-parent", "resource-ancestor" OU "resource-ancestor-or-self".

12.3.2  Politiques sappliquant seulement aux noauds dans les documents XML
Le présent paragraphe est pour information.

Pour les ressources hiérarchiques qui sont représentées comme des instances de document XML, la fonction suivante
peut étre utilisée pour déclarer des prédicats de politique qui Sappliquent a un ou plusieurs ncauds dans cette ressource.

urn:oasis:names:tc:xacml:2.0:function:xpath-node-match

L'éément standard XACML <AttributeSelectors peut ére utilisé dans des politiques pour se référer a toute une
ressource, ou a des portions d'une ressource, représentée comme un document XML et contenue dans I'élément
<ResourceContent > d'un contexte de demande.

Les fonctions de sac XACML standards et d'ordre supérieur peuvent étre utilisées pour déclarer des politiques qui
sappliquent a un ou plusieurs noauds dans une ressource représentée comme un document XML. Les noauds utilisés
comme arguments pour ces fonctions peuvent étre spécifiés en utilisant un <AttributeSelector> qui choisit une
portion de I'élément <ResourceContent > del'édément <Resources.

12.3.3  Politiques ne s appliquant qu'aux noauds dans des ressour ces non-XML
Le présent paragraphe est pour information.

Pour les ressources hiérarchiques qui ne sont pas représentées comme des instances de document XML, et ou est
utilisée la représentation d'URI des noauds comme spécifié dans le présent profil, les fonctions suivantes peuvent étre
utilisées pour déclarer les politiques qui Sappliquent aun ou plusieurs nceuds dans cette ressource.

urn:oasis:names:tc:xacml:1.0:function:anyURI-equal
urn:oasis:names:tc:xacml:1.0:function:regexp-uri-match

124 Nouveau DataType: xpath-expression
Le présent paragraphe est normatif mais facultatif.

La vaeur suivante pour la valeur d'attribut XML DataType peut étre prise en charge pour une utilisation avec des
ressources hiérarchiques représentées comme des documents XML. La prise en charge de ce bataType est exigée afin
de se conformer au § 12.1.1.

LepataType représenté par I'URI suivant représente une expression X Path. Les valeurs d'attribut qui ont ce bataType
doivent étre des chaines qui sont a interpréter comme des expressions X Path. Le résultat de I'évaluation d'un tel attribut
doit étre I'ensemble de noauds qui résulte de I'évaluation de I'expression XPath. Si la chaine n'est pas une expression
XPath valide, le résultat de I'évaluation de I'attribut doit étre indéterminé.

urn:oasis:names:tc:xacml:2.0:data-type:xpath-expression

125 Nouveaux identifiants d'attribut
Le présent paragraphe est normatif mais facultatif.

125.1 document-id

L'identifiant suivant indique I'identité du document XML qui représente la hiérarchie dont fait partie la ressource
demandée et dont une copie est présente dans I'édlément <Resourcecontent >. Chaque fois qu'est demandé I'accés aun
noaud dans une ressource représentée comme un document XML, une ou plusieurs instances d'un attribut avec un
AttributeId peuvent étre fournies dans I'élément <Resources> du contexte de la demande. Le pataType de ces
attributs doit étre "urn:ocasis:names:tc:xacml:1.0:data-type:anyURI".
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urn:oasis:names:tc:xacml:2.0:resource:document-id

1252  resource-parent

L'identifiant suivant indique une identité normative d'un ncaud parent dans I'arbre ou la forét dont fait partie le noaud
demandé. Chague fois qu'est demandé I'acceés a un ncaud dans une ressource hiérarchique, une instance d'un attribut
avec cet Attributeld doit étre fournie dans I'édlément <Resources> du contexte de la demande pour chague
représentation normative de chague noaud qui est un parent du noaud demandé.

urn:oasis:names:tc:xacml:2.0:resource:resource-parent

1253 resource-ancestor

L'identifiant suivant indique une identité normative d'un noaud ancétre dans I'arbre ou la forét dont fait partie le noaud
demandé. Chaque fois qu'est demandé I'acceés a un nceud dans une ressource hiérarchique, une instance d'un attribut
avec cet AttributeId doit ére fournie dans I'dément <Resources du contexte de la demande pour chague
représentation normative de chagque naaud qui est un ancétre du nocaud demandé.

urn:oasis:names:tc:xacml:2.0:resource:resource-ancestor

12.5.4  resource-ancestor-or-self

L'identifiant suivant indique une identité normative d'un noaud ancétre dans I'arbre ou la forét dont fait partie le noaud
demandé, ou une identité normative du noaud demandé lui-méme. Chague fois qu'est demandé I'accés a un nceud dans
une ressource hiérarchique, une instance d'un attribut avec cet attributeId doit ére fournie dans I'élément
<Resource> du contexte de la demande pour chague représentation normative de chaque noaud qui est un ancétre du
noaud demandé, et pour chague représentation normative du noaud demandé lui-méme.

urn:oasis:names:tc:xacml:2.0:resource:resource-ancestor-or-self

12.6 I dentifiants de nouveau profil

Les valeurs dURI suivantes doivent étre utilisées comme identifiants pour la fonctionnalité spécifiée dans divers
paragraphes du présent profil:

Paragraphe 12.1.1: noauds dans les documents XML

urn:oasis:names:tc:xacml:2.0:profile:hierarchical :xml-node-id

Paragraphe 12.1.2: noauds dans des ressources qui ne sont pas des documents XML

urn:oasis:names:tc:xacml:2.0:profile:hierarchical :non-xml-node-id

Paragraphe 12.2.1: noauds dans un document XML

urn:oasis:names:tc:xacml:2.0:profile:hierarchical :xml-node-req

La prise en charge des attributs "resource-parent", "resource-ancestor" € "resource-ancestor-or-self"
est facultative dans ce paragraphe, et ils ont donc des identifiants séparés:

urn:oasis:names:tc:xacml:2.0:profile:hierarchical :xml-node-req:resource-parent
urn:oasis:names:tc:xacml:2.0:profile:hierarchical :xml-node-req:resource-ancestor
urn:oasis:names:tc:xacml:2.0:profile:hierarchical :xml-node-req:resource-ancestor-
or-self

Paragraphe 12.2.2: noauds dans une ressource qui n'est pas un document XML

urn:oasis:names:tc:xacml:2.0:profile:hierarchical :non-xml-node-req

La prise en charge des attributs "resource-parent", "resource-ancestor" € "resource-ancestor-or-self"
est facultative dans ce paragraphe, et ils ont donc des identifiants séparés:

urn:oasis:names:tc:xacml:2.0:profile:hierarchical :non-xml-node-req:resource-parent
urn:oasis:names:tc:xacml:2.0:profile:hierarchical :non-xml-node-req:resource-
ancestor

urn:oasis:names:tc:xacml:2.0:profile:hierarchical :non-xml-node-req:resource-
ancestor-or-self
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13 Profil de politique de confidentialité

Les deux obligations qui pesent sur un gardien de données sont de sassurer que I'utilisation des données personnelles
est limitée a l'accomplissement de I'objet de leur collecte, ou d'autres objets qui ne sont pas incompatibles avec celui-ci,
et d'empécher la révélation de données personnelles sauf avec le consentement du sujet des données ou par autorité de
justice. Le présent paragraphe fournit un profil pour les attributs standards et un élément <rRule> standard pour lamise
en application de ces obligations, qui se rapportent aux objectifs pour lesquels des informations personnelles
identifiables sont collectées et utilisées.

13.1 Attributs standards
Le présent profil définit deux attributs.

urn:oasis:names:tc:xacml:2.0:resource:purpose

Cet attribut, du type "http://mww.w3.0rg/2001/X M L Schemadstring", indique I'objet pour lequel 1a ressource de données
a été collectée. Le propriétaire de la ressource devrait étre informé et consentir a l'utilisation de la ressource pour cet
objet. Lavaleur d'attribut peut étre une expression réguliére. La politique de confidentialité du gardien devrait définir la
sémantique de toutes les valeurs disponibles.

urn:oasis:names:tc:xacml:2.0:action:purpose

Cet attribut, du type "http://www.w3.0rg/2001/X ML Schemattstring”, indique I'objet pour lequel I'acces aux ressources
de données est demandé. Les objets d'action devraient étre organisés de facon hiérarchique, auquel cas la valeur doit
représenter un noaud dans la hiérarchie.

132 Régles standards: objectif de correspondance

Cette regle doit étre utilisée avec I'algorithme de combinaison de régles "urn:oasis:names:tc:xacml:2.0:rule-
combining-algorithm:deny-overrides". Il stipule quel'accés doit étre refusé sauf si I'objet pour lequel |'acces est
demandé correspond, par une correspondance d'expression réguliére, al'objet pour lequel la ressource de données a été
collectée.

<?xml version="1.0" encoding="UTF-8"?>
<Rule xmlns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="urn:oasis:names:tc:xacml:2.0:policy:schema:os" RuleId="
urn:oasis:names:tc:xacml:2.0:matching-purpose"
Effect="Permit">
<Condition FunctionId="urn:ocasis:names:tc:xacml:2.0:function:regexp-
string-match">
<ResourceAttributeDesignator
AttributeId="urn:oasis:names:tc:xacml:2.0:resource:purpose"
DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
<ActionAttributeDesignator
AttributeId="urn:oasis:names:tc:xacml:2.0:action:purpose"
DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
</Condition>
</Rule>
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Annexe A
Types de données et fonctions

A.l I ntroduction

La présente annexe spécifie les types de données et fonctions utilisés dans XACML pour créer des prédicats pour les
correspondances de conditions et de cibles.

La présente Recommandation décrit les types de données et sacs de primitives. Les fonctions standards sont nommées
et leur sémantique de fonctionnement est décrite.

NOTE — Voir [|[EEE 754] et [RBAC] pour lareprésentation de chaines d'information de val eurs numériques.

A2 Types de données

Bien que les instances XML représentent tous les types de données comme des chaines, un PDP XACML doit raisonner
sur des types de données qui, alors qu'ils sont représentés comme des chaines, ne sont pas que des chaines. Des types
tel's que chaines, bool éens, entiers et doubles doivent étre convertis de leur représentation de chaine XML en valeurs qui
peuvent &tre comparées dans leur domaine de discours, comme les nombres. Les types de primitives de données
suivants sont spécifiés pour étre utilisés avec XACML et avoir des représentations de données explicites:

e http://www.w3.0rg/2001/X ML Schemattstring (chaine)

e http://lwww.w3.0rg/2001/X M L Schema#tboolean (bool éen)

e http://lwww.w3.0rg/2001/X ML Schemattinteger (entier)

e http://lwww.w3.0rg/2001/X ML Schemattdoubl e (double)

e http://www.w3.0rg/2001/X ML Schematttime (heure)

e http://www.w3.0rg/2001/X ML Schemattdate (date)

e http://www.w3.0rg/2001/X ML Schema#dateTime (date et heure)

e http://lwww.w3.0rg/2001/X ML Schema#tanyURI (tout URI)

e http://www.w3.0rg/2001/X ML SchematthexBinary (binaire hexadécimal)

e http://www.w3.0rg/2001/X ML Schemattbase64Binary (binaire base 64)

e urn:oasisnames:tc:xacml:2.0:data-type:day TimeDuration (durée en heure)
e urn:oasis.names:tc:xacml:2.0:data-type:yearM onthDuration (durée en mois/an)
e urn:oasis:names:tc:xacml:1.0:data-type:x500Name (nom X.500)

e urn:oasis.names:tc:xacml:1.0:data-type:rfc822Name (nom de la RFC 822)
e urn:oasis.names:tc:xacml:2.0:data-type:ipAddress (adresse IP)

e urn:oasis.names.tc:xacml:2.0:data-type:dnsName (nom DNS)

Pour améliorer I'interopérabilité, il est recommandé que toutes les références horaires soient en UTC.

Un PDP XACML doit étre capable de convertir des représentations de chaine en divers types de données de primitive.
NOTE — Pour les entiers et les doubles, XACML doit utiliser les conversions décrites dans [|EEE 754].

XACML définit six types de données; ce sont:

"urn:oasis:names:tc:xacml:2.0:data-type:dayTimeDuration"
"urn:oasis:names:tc:xacml:2.0:data-type:yearMonthDuration"
"urn:oasis:names:tc:xacml:1.0:data-type:x500Name"
"urn:oasis:names:tc:xacml:1.0:data-type:rfc822Name"
"urn:oasis:names:tc:xacml:2.0:data-type:ipAddress"
"urn:oasis:names:tc:xacml:2.0:data-type:dnsName"

Ces types représentent des identifiants pour les sujets ou ressources et apparaissent dans plusieurs applications
standards, telles que TLS/SSL et la messagerie électronique.
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http://www.w3.org/2001/XMLSchema#string
http://www.w3.org/2001/XMLSchema#double
http://www.w3.org/2001/XMLSchema#hexBinary
http://www.w3.org/2001/XMLSchema#base64Binary

A.21 Duréeenjourset heures

Le type de primitive "urn:oasis:names:tc:xacml:2.0:data-type:dayTimeDuration” est défini comme
restriction du type xs.dur ation, ne retenant que les composants de signe, d'année et de mois.

<xs:simpleType name='urn:oasis:names:tc:xacml:2.0:data-
type:yearMonthDuration'>
<xs:restriction base='xs:duration's>
<xsd:pattern value="[-]?P\p{Nd}+ (Y (\p{Nd}+M)?|M)"/>
</xs:restrictions>
</xs:simpleType>

Lavaleur d'une durée yearMonthDuration est en unités de mois et est:

('value of the year component' * 12) + ('value of the month component')

Si le composant de signeest "'-", lavaleur résultante est négative; autrement, la valeur résultante est positive.

A.2.2 Durée en année et mois

Le type de primitive "urn:oasis:names:tc:xacml:2.0:data-type:yearMonthDuration" est défini comme
restriction du type xs:dur ation, ne retenant que les composants de signe, de jour, d'heure, de minute et de seconde.

<xs:simpleType name='urn:oasis:names:tc:xacml:2.0:data-
type:dayTimeDuration'>
<xs:restriction base='xs:duration's>
<xsd:pattern value="[-

12P (\p{NA}D(T (\p{Nd}+ (H(\p{Nd}+(M(\p{Nd}+(\.\p{Nd}*)?sS
[\. \p{Nd}+S)°| (\\p{Na}*)2s) | (\.\p{Nd}*)?s)?[M(\p{Nd}+
(\.\p{Na}* ?s|\ \p{Nd}+S)’>| (\.\p{Na}*)23) |\.\p{Nd}+S))?
[T \p{Nd}+ (H\p{Nd}+(M\p{Nd}+ (\.\p{Nd}*)?sS|\.\p{Nd}+S)?

| (\A\p{Nd}*)2s) | (\.\p{Nd}*)2S)?|M(\p{Nd}+(\.\p{Nd}*)?s|\.\p{Nd}+S)?
| (\.\p{Nd}*)2s) |\.\p{Na}+S))"/>
</xs:restriction>
</xs:simpleType>

Lavaleur d'une durée dayTimeDuration est en unités de secondes et est:

value of the day component' * 24) +
value of the hour component' * 60) +
value of the minute component' * 60) +
value of the second component')

('
('
('
('

Si le composant de signeest "'-", lavaleur résultante est négative; autrement, la valeur résultante est positive.

A.2.3  Nom derépertoire X.500

Le type de primitive "urn:oasis:names:tc:xacml:1.0:data-type:x500Name” représente un nom distinctif de
X.520. La syntaxe valide pour un tel nom est décrite dansla RFC 2253 de I'lETF.

A.24 NomdelaRFC 822del'lETF

Le type de primitive "urn:oasis:names:tc:xacml:1.0:data-type:rfc822Name"” représente une adresse de
messagerie éectronique. La syntaxe valide pour un tel nom est décrite dansle § 4.1.2 delaRFC 2821 del'lETF.

A.25 AdresselP

Le type de primitive "urn:oasis:names:tc:xacml:2.0:data-type:ipAddress" représente une adresse de
réseau IPv4 ou IPv6, avec un gabarit facultatif et un accés ou gamme d'accés facultatif. La syntaxe doit étre:

ipAddress = address [ "/" mask ] [ ":" [ portrange ] ]

Pour une adresse IPv4, |'adresse et le gabarit sont formatés conformément a la syntaxe pour un "host" au § 3.2 de la
RFC 2396 de I'lETF.

Pour une adresse |Pv6, |'adresse et |e gabarit sont formatés conformément a la syntaxe pour une "ipvéreference” dansla
RFC 2732 de 'l ETF. (Noter qu'une adresse ou gabarit |Pv6, dans cette syntaxe, est comprise entre des guillemets"[" "]"
littéraux.)

%4 Rec. UIT-T X.1142 (06/2006)



A.26  Nom DNS

Le type de primitive "urn:oasis:names:tc:xacml:2.0:data-type:dnsName" représente un nom d'héte du
service de nom de domaine (DNS), avec un acces ou gamme d'acces facultatif. La syntaxe doit étre:

dnsName = hostname [ ":" portrange ]

L e hostname (nom d'héte) est formaté conformément au § 3.2 de la RFC 2396 de I'lETF, sauf qu'un caractére générique
"*" peut étre utilisé dans le composant le plus a gauche du nom d'héte pour indiquer "tout sous-domaine" sous le
domaine spécifié asadroite.

Pour les deux types de données ‘"urn:ocasis:names:tc:xacml:2.0:data-type:ipAddress” €t
"urn:oasis:names:tc:xacml:2.0:data-type:dnsName", |laSyntaxe d'acceés ou gamme d'acces doit étre

portrange = portnumber | "-"portnumber | portnumber"-" [portnumber]

ou "portnumber" (numéro d'acces) est un numéro d'accés décimal. Si le numéro d'acces est de laforme "-x", ot "x" est
un numeéro d'acces, lagamme est alors constituée de tous les accés numérotés X" et en dessous. Si le numéro d'acces est
delaforme"x-", lagamme est alors constituée de tous les acces numérotés "x" et au-dessus.

A3 Fonctions

XACML spécifie les fonctions suivantes. Si un argument d'une de ces fonctions sévalue comme "Indeterminate”, la
fonction doit alors étre mise &"Indeterminate’.

A.3.1 Prédicatsd'égalité

Les fonctions suivantes sont les fonctions d'égalité pour les divers types de primitive. Chagque fonction pour un type de
données particulier suit une convention standard spécifiée pour ce type de données.

urn:oasis:names:tc:xacml:1.0:function:string-equal

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML Schematstring" et doit
retourner un "http://www.w3.0rg/2001/X ML Schema#hoolean”. La fonction doit retourner "True" s et seulement si la
valeur de ses deux arguments est de longueur égale et si chaque chaine est déterminée égale octet par octet
conformément alafonction "integer-equal”. Autrement, elle doit retourner "False".

urn:oasis:names:tc:xacml:1.0:function:boolean-equal

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML Schemat#tboolean” et
doit retourner un "http://www.w3.0rg/2001/X ML Schema#tboolean”. La fonction doit retourner "True" si et seulement si
les arguments sont égaux. Autrement, elle doit retourner "False".

urn:oasis:names:tc:xacml:1.0:function:integer-equal
Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X M L Schema#integer" et doit

retourner un "http://www.w3.0rg/2001/X M L Schema#hool ean”.
NOTE 1 - Voir [|[EEE 754] pour des informations sur les évaluations entiéres sur les entiers.

urn:oasis:names:tc:xacml:1.0:function:double-equal

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X M L Schemattdouble” et doit
retourner un "http://www.w3.0rg/2001/X M L Schema#bool ean”.

NOTE 2 —Voir [|EEE 754] sur lafagon d'évaluer les doubles.
urn:oasis:names:tc:xacml:1.0:function:date-equal

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML Schemattdate" et doit
retourner un "http://www.w3.0rg/2001/X ML Schemattboolean™. La fonction doit retourner "True" si et seulement si les
valeurs des deux arguments sont égales. Si I'un des arguments mangue d'une zone horaire explicite, une valeur de zone
horaire doit étre fournie par I'implémentation.

urn:oasis:names:tc:xacml:1.0:function:time-equal

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/XML Schemattime" et doit
retourner un "http://www.w3.0rg/2001/X ML Schemattboolean”. La fonction doit retourner "True" si et seulement si les
valeurs des deux arguments sont égales. Si I'un des arguments manqgue d'une zone horaire explicite, une valeur de zone
horaire doit étre fournie par I'implémentation.
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urn:oasis:names:tc:xacml:1.0:function:dateTime-equal

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML Schema#dateTime" et
doit retourner un "http://www.w3.0rg/2001/X ML Schema#tboolean”. La fonction doit retourner "True" si et seulement si
les valeurs des deux arguments sont égales. Si I'un des arguments manque d'une zone horaire explicite, une valeur de
zone horaire doit étre fournie par I'implémentation.

urn:oasis:names:tc:xacml:1.0:function:dayTimeDuration-equal

Cette fonction doit prendre deux arguments de type de données
"urn:oasis:names:tc:xacml:2.0:datatypes:dayTimeDuration " et doit retourner un
"http:/iwww.w3.0rg/2001/X ML Schemattboolean”. La fonction doit retourner "True" si et seulement si les valeurs des
deux arguments sont égales. Noter que la représentation lexicale de chaque argument doit étre convertie en une valeur
exprimée en fraction de seconde.

urn:oasis:names:tc:xacml:1.0:function:yearMonthDuration-equal

Cette fonction doit prendre deux arguments de type de données
"urn:oasis:names:tc:xacml:2.0:datatypes:yearMonthDuration " et doit retourner un
"http://www.w3.0rg/2001/X ML Schema#tboolean”. La fonction doit retourner "True" si et seulement si les valeurs des
deux arguments sont égales. Noter que la représentation lexicale de chaque argument doit étre convertie en une valeur
exprimée en mois entiers.

urn:oasis:names:tc:xacml:1.0:function:anyURI-equal

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML Schema#tanyURI" et
doit retourner un "http://www.w3.0rg/2001/X M L Schema#boolean". La fonction doit retourner "True" si et seulement si
les valeurs des deux arguments sont égal es codet par codet.

urn:oasis:names:tc:xacml:1.0:function:x500Name-equal

Cette fonction doit prendre deux arguments de "urn:ocasis:names:tc:xacml:1.0:data-type:x500Name" €t doit
retourner un "http://www.w3.0rg/2001/X ML Schema#boolean”. Elle doit retourner "True" s et seulement si chague
nom distinctif relatif (RDN) correspond dans les deux arguments. Autrement, elle doit retourner "False". Deux RDN
doivent étre dits correspondre si et seulement si e résultat des opérations suivantes est "True".

1) Normaliser les deux arguments conformément ala RFC 2253 de I'l ETF.

2) S un RDN  contient plusieurs paires dattributeTypeAndvalue, réordonner
I'attributevaluePairs dans ce RDN en ordre ascendant lors de la comparaison a une chaine d'octets
(décrite dans e § 11.6/X.690).

3) Comparer lesRDN en utilisant lesréglesdu § 4.1.2.4 delaRFC 3280 de I'lETF.

urn:oasis:names:tc:xacml:1.0:function:rfc822Name-equal

Cette fonction doit prendre deux arguments de type de données "urn:oasis:names:tc:xacml:1.0:data-
type:rfcg822Name” et doit retourner un "http://www.w3.0rg/2001/X ML Schemagtboolean”. Elle doit retourner "True"
S et seulement s les deux arguments sont égaux. Autrement, elle doit retourner "False". Un nom de la RFC 822 de
I'ETF consiste en une partie locale suivie par "@" suivi par une partie domaine. La partie locale est sensible a la casse,
alors que la partie domaine (qui est habituellement un nom d'hdte DNS) n'est pas sensible a la casse. Effectuer les
opérations suivantes:

1) normaliser la partie domaine de chague argument en minuscules;

2) comparer les expressions en appliquant la fonction
"urn:oasis:names:tc:xacml:1.0:function:string-equal” aux arguments normalisés.

urn:oasis:names:tc:xacml:1.0:function:hexBinary-equal

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML SchemathexBinary" et
doit retourner un "http://www.w3.0rg/2001/X M L Schema#hboolean™. Elle doit retourner "True" si les séquences d'octets
représentées par la valeur des deux arguments ont une longueur égale et sont égales dans une comparai son conjonctive,
point par point, en utilisant la fonction "urn:oasis:names:tc:xacml:1.0:function:integer-equal".
Autrement, elle doit retourner "False". La conversion de la représentation de chaine a une séquence d'octets doit étre
comme spécifié au § 3.2.15 de Datatypes:2001 du W3C.

urn:oasis:names:tc:xacml:1.0:function:base64Binary-equal
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Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X M L Schema#tbase64Binary"
et doit retourner un "http://www.w3.0rg/200L/XML Schema#thoolean”. Elle doit retourner "True' si les séquences
d'octets représentées par la valeur des deux arguments ont une longueur égale et sont égales dans une comparaison
conjonctive, point par point, en utilisant la fonction "urn:ocasis:names:tc:xacml:1.0:function:integer-
equal”. Autrement, elle doit retourner "False". La conversion de la représentation de chaine a une séquence d'octets
doit étre comme spécifié au § 3.2.16 de Datatypes:2001 du W3C.

A.3.2 Fonctionsarithmétiques

Toutes les fonctions suivantes doivent prendre deux arguments du type de données spécifié, entier ou double, et doivent
retourner un éément de type de données, respectivement entier ou double. Cependant, les fonctions "add" (addition)
peuvent prendre plus de deux arguments. Dans une expression qui contient une de ces fonctions, si un des arguments est
"Indeterminate”, I'expression doit alors sévaluer comme "Indeterminate”’. Dans le cas de fonctions de division, s le
diviseur est zéro, lafonction doit aors sévaluer comme "Indeterminate”.

NOTE - Chaque évaluation de fonction devrait procéder comme spécifié par ses contreparties logiques dans [| EEE 754].
urn:oasis:names:tc:xacml:1.0:function:integer-add

Cette fonction peut avoir deux ou plusieurs arguments.

urn:oasis:names:tc:xacml:1.0:function:double-add

Cette fonction peut avoir deux ou plusieurs arguments.

urn:oasis:names:tc:xacml:1.0:function:integer-subtract
urn:oasis:names:tc:xacml:1.0:function:double-subtract
urn:oasis:names:tc:xacml:1.0:function:integer-multiply
urn:oasis:names:tc:xacml:1.0:function:double-multiply
urn:oasis:names:tc:xacml:1.0:function:integer-divide
urn:oasis:names:tc:xacml:1.0:function:double-divide
urn:oasis:names:tc:xacml:1.0:function:integer-mod

Les fonctions suivantes doivent prendre un seul argument du type de données spécifié. Les fonctions d'arrondi et de
plancher doivent prendre un seul argument de type de données "http://www.w3.0rg/2001/X ML Schemattdouble” et
retourner une valeur du type de données "http://www.w3.0rg/2001/X M L Schemattdoubl€".

urn:oasis:names:tc:xacml:
urn:oasis:names:tc:xacml:
urn:oasis:names:tc:xacml:
urn:oasis:names:tc:xacml:

:function:integer-abs
:function:double-abs
:function:round
:function: floor

[ SRS
o o oo

A.3.3 Fonctions de conversion de chaine

Les fonctions suivantes convertissent les valeurs des types de primitive du type de données
"http:/iwww.w3.0rg/2001/X ML Schematfstring”.

urn:oasis:names:tc:xacml:1.0:function:string-normalize-space

Cette fonction doit prendre un argument du type de données "http://www.w3.0rg/2001/XML Schema#string” et doit
normaliser lavaleur en effacant tous les caractéres espace blanc devant et derriéere.

urn:oasis:names:tc:xacml:1.0:function:string-normalize-to-lower-case

Cette fonction doit prendre un argument du type de données "http://www.w3.0rg/2001/X ML Schemat#tstring” et doit
normaliser lavaleur en convertissant chaque caractére majuscule en son équivalent minuscule.

A.3.4 Fonctionsde conversion numérique de type de données

Les fonctions suivantes convertissent le type de données "http://www.w3.0rg/2001/X ML Schematfinteger” et les types
de primitive "http://www.w3.0rg/2001/X M L Schema#doubl e".

urn:oasis:names:tc:xacml:1.0:function:double-to-integer

Cette fonction doit prendre un argument de type de données "http://www.w3.0rg/2001/X ML Schemattdouble" et doit
tronquer sa valeur numérique a un nombre entier et retourner un éément de type de données
"http://www.w3.0rg/2001/X ML Schematfinteger".

urn:oasis:names:tc:xacml:1.0:function:integer-to-double
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Cette fonction doit prendre un argument de type de données "http://www.w3.0rg/2001/ XML Schema#integer”" et doit
promouvoir sa valeur en un éément de type de données "http://www.w3.0rg/2001/X ML Schemattdouble" avec la méme
valeur numérique.

A.3.5 Fonctionslogiques

Le présent paragraphe contient la spécification des fonctions logiques qui opérent sur des arguments de type de données
"http://www.w3.0rg/2001/X M L Schemattbool ean”.

urn:oasis:names:tc:xacml:1.0:function:or

Cette fonction doit retourner "False" s elle n'a pas d'arguments et doit retourner "True" si au moins un de ses arguments
sévalue comme "True". L'ordre d'évaluation doit étre du premier argument au dernier. L'évaluation doit sarréter avec
un résultat de " True" si un argument sévalue comme "True", laissant le reste des arguments non évalués.

urn:oasis:names:tc:xacml:1.0:function:and

Cette fonction doit retourner "True" si elle n'a pas d'arguments et doit retourner "False" si un de ses arguments sévalue
comme "False". L'ordre d'évaluation doit étre du premier argument au dernier. L'évaluation doit sarréter avec un
résultat de"False" s un argument s'évalue comme "False", laissant |e reste des arguments non évalués.

urn:oasis:names:tc:xacml:1.0:function:n-of

Le premier argument de cette fonction doit ére un type de données de http://www.w3.0rg/2001/X ML Schematfinteger.
Les arguments restants doivent étre du type de données http://www.w3.0rg/2001/X M L Schema#boolean. Le premier
argument spécifie le nombre minimum des arguments restants qui doivent sévaluer comme "True' pour que
I'expression soit considérée "True". Si le premier argument est O, le résultat doit étre "True". Si e nombre d'arguments
apres le premier est inférieur alavaleur du premier argument, I'expression doit alors avoir un résultat "Indeterminate”.
L'ordre d'évaluation doit étre; d'abord évaluer la valeur entiére, puis évaluer chague argument suivant. L'évaluation doit
Sarréter et retourner "True" si le nombre d'arguments spécifié sévalue comme "True'. L'évaluation des arguments doit
sarréter sil est déterminé que I'évaluation des arguments restants ne satisfera pas I'exigence.

urn:oasis:names:tc:xacml:1.0:function:not

Cette fonction doit prendre un argument du type de données "http://www.w3.0rg/2001/X ML Schemattboolean”. Si
I'argument sévalue comme "True", le résultat de I'expression doit alors étre "False'. Si I'argument sévalue comme
"False", lerésultat de I'expression doit alors étre "True".
NOTE - Lors de I'évaluation de and, or ou n-of, il peut n'étre pas nécessaire d'essayer une évaluation compléte de chague
argument afin de déterminer s I'évaluation de I'argument résultera en "Indeterminate”. L'analyse de I'argument concernant la
disponibilité de ses attributs, ou une autre analyse concernant les erreurs, telles que "diviser par zéro", peut rendre |'argument
libre d'erreur. De tels arguments survenant dans |'expression dans une position ou |'évaluation a dé§ja été déclarée sarréter, n'ont
pas besoin d'étre traités.

A.3.6  Fonctionsde comparaison numérique

Ces fonctions forment un ensemble minimal pour la comparaison de deux nombres, donnant un résultat booléen.
NOTE — Cesfonctions devraient se conformer aux régles édictées dans [|EEE 754].

urn:oasis:names:tc:xacml:1.0:function:integer-greater-than
urn:oasis:names:tc:xacml:1.0:function:integer-greater-than-or-equal
urn:oasis:names:tc:xacml:1.0:function:integer-less-than
urn:oasis:names:tc:xacml:1.0:function:integer-less-than-or-equal
urn:oasis:names:tc:xacml:1.0:function:double-greater-than
urn:oasis:names:tc:xacml:1.0:function:double-greater-than-or-equal
urn:oasis:names:tc:xacml:1.0:function:double-less-than
urn:oasis:names:tc:xacml:1.0:function:double-less-than-or-equal

A.3.7 Fonctionsd'arithmétique de date et d'heure

Ces fonctions effectuent des opérations arithmétiques avec ladate et I'heure.

urn:oasis:names:tc:xacml:1.0:function:dateTime-add-dayTimeDuration

Cette fonction doit prendre deux arguments, le premier doit étre du type de données
"http:/www.w3.0rg/200/XML SchematfdateTime" et le second doit ére du type de données
"urn:oasis:names:tc:xacml:2.0:data-types:dayTimeDuration”. Elle doit retourner un résultat de
"http://www.w3.0rg/2001/X ML SchemattdateTime". Cette fonction doit retourner la valeur en ajoutant le second
argument au premier argument conformément al'Appendice E de DataTypes:2001 du W3C.
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urn:oasis:names:tc:xacml:1.0:function:dateTime-add-yearMonthDuration

Cette fonction doit prendre deux arguments, le premier doit étre un "http://www.w3.0rg/2001/X M L Schema#dateTime"
et le second doit étre un "urn:oasis:names:tc:xacml:2.0:data-types:yearMonthDuration"”. Elle doit
retourner un résultat de "http://www.w3.0rg/2001/X ML SchemattdateTime". Cette fonction doit retourner la valeur en
ajoutant le second argument au premier argument conformément al'Appendice E de DataTypes: 2001 du W3C.

urn:oasis:names:tc:xacml:1.0:function:dateTime-subtract-dayTimeDuration

Cette fonction doit prendre deux arguments, le premier doit étre un "http://www.w3.org/2001/X ML Schema#dateTime"
et le second doit étre un "urn:ocasis:names:tc:xacml:2.0:data-types:dayTimeDuration". Elle doit retourner
un résultat de "http://www.w3.0rg/2001/X ML Schema#dateTime". Si le second argument est une durée positive, cette
fonction doit alors retourner la valeur en gjoutant la durée négative correspondante, conformément a I'Appendice E de
DataTypes:2001 du W3C. Si le second argument est une durée négative, le résultat doit alors étre comme si la fonction
"urn:oasis:names:tc:xacml:1.0:function:dateTime-add-dayTimeDuration” avait é&é appliquée a la
durée positive correspondante.

urn:oasis:names:tc:xacml:1.0:function:dateTime-subtract-yearMonthDuration

Cette fonction doit prendre deux arguments, le premier doit étre un "http://www.w3.org/2001/X ML Schema#dateTime"
et le second doit ére un "urn:oasis:names:tc:xacml:2.0:data-types:yearMonthDuration"”. Elle doit
retourner un résultat de "http://www.w3.0rg/2001/XML SchemattdateTime". Si le second argument est une durée
positive, cette fonction doit alors retourner la valeur en goutant la durée négative correspondante, conformément a
I'Appendice E de DataTypes:2001 du W3C. Si le second argument est une durée négative, le résultat doit alors étre
comme s la fonction "urn:oasis:names:tc:xacml:1.0:function:dateTime-add-yearMonthDuration"
avait été appliquée aladurée positive correspondante.

urn:oasis:names:tc:xacml:1.0:function:date-add-yearMonthDuration

Cette fonction doit prendre deux arguments, le premier doit étre un "http://www.w3.0rg/2001/X M L Schema#tdate" et le
second doit &tre un "urn:ocasis:names:tc:xacml:2.0:data-types:yearMonthDuration". Elle doit retourner
un résultat de "http://www.w3.0rg/2001/XML Schematdate”. Cette fonction doit retourner la valeur en goutant le
second argument au premier argument conformément al'Appendice E de DataTypes:2001 du W3C.

urn:oasis:names:tc:xacml:1.0:function:date-subtract-yearMonthDuration

Cette fonction doit prendre deux arguments, le premier doit étre un "http://www.w3.0rg/2001/X M L Schemattdate" et le
second doit étre un "urn:ocasis:names:tc:xacml:2.0:data-types:yearMonthDuration". Elle doit retourner
un résultat de "http://www.w3.0rg/2001/ XML Schema#tdate”. Si le second argument est une durée positive, cette
fonction doit alors retourner la valeur en gjoutant la durée négative correspondante, conformément a I'Appendice E de
DataTypes.2001 du W3C. Si le second argument est une durée négative, le résultat doit alors é&re comme si la fonction
"urn:oasis:names:tc:xacml:1.0:function:date-add-yearMonthDuration" avat éé appliquée a la durée
positive correspondante.

A.3.8 Fonctionsde comparaison non numeérique

Ces fonctions effectuent des opérations de comparai son sur deux arguments de types non numeériques.

urn:oasis:names:tc:xacml:1.0:function:string-greater-than

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML Schemat#string" et doit
retourner un "http://www.w3.0rg/2001/X ML Schema#tboolean”. Elle doit retourner "True" s et seulement s les
arguments sont comparés octet par octet et, aprés un préfixe initial des octets correspondants provenant des deux
arguments qui sont considérés égaux par "urn:oasis:names:tc:xacml:1.0:function:integer-equal”, la
comparaison octet par octet suivante est telle que I'octet provenant du premier argument est plus grand que I'octet
provenant du second argument en utilisant la fonction "urn:ocasis:names:tc:xacml:2.0:function:integer-
greater-then". Autrement, elle doit retourner "False".

urn:oasis:names:tc:xacml:1.0:function:string-greater-than-or-equal

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML Schemattstring" et doit
retourner un "http://www.w3.0rg/2001/X ML Schemattboolean”. Elle doit retourner un résultat comme sil était évalué
avec la fonction logique "urn:oasis:names:tc:xacml:1.0:function:or" avec deux arguments contenant les
fonctions "urn:oasis:names:tc:xacml:1.0:function:string-greater-than" et
"urn:oasis:names:tc:xacml:1.0:function:string-equal” contenant lesarguments dorigine.

urn:oasis:names:tc:xacml:1.0:function:string-less-than
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Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML Schematstring" et doit
retourner un "http://www.w3.0rg/2001/X ML Schema#tboolean". Elle doit retourner "True' s et seulement s les
arguments sont comparés octet par octet et, aprés un préfixe initial des octets correspondants provenant des deux
arguments qui sont considérés égaux par "urn:oasis:names:tc:xacml:1.0:function:integer-equal”, la
comparaison octet par octet suivante est telle que I'octet provenant du premier argument est inférieur al'octet provenant
du second argument en utilisant la fonction "urn:oasis:names:tc:xacml:1.0:function:integer-less-
than". Autrement, elle doit retourner "False".

urn:oasis:names:tc:xacml:1.0:function:string-less-than-or-equal

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML Schematstring" et doit
retourner un "http://www.w3.0rg/200L/X ML Schemadtboolean”. Elle doit retourner un résultat comme sil était évalué
avec la fonction logique "urn:oasis:names:tc:xacml:1.0:function:or" avec deux arguments contenant les
fonctions "urn:oasis:names:tc:xacml:1.0:function:string-less-than" et
"urn:oasis:names:tc:xacml:1.0:function:string-equal” contenant lesarguments dorigine.

urn:oasis:names:tc:xacml:1.0:function:time-greater-than

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML Schema#time" et doit
retourner un "http://www.w3.0rg/2001/X ML Schemattboolean”. Elle doit retourner "True" si et seulement si le premier
argument est supéieur au second agument sdlon  la  relation  dordre  spécifiée  pour
http://ww.w3.0rg/2001/ X M L Schemattime (W3C Signature:2002, § 3.2.8). Autrement, elle doit retourner "False".

NOTE 1 — Il n'est pas approprié de comparer une heure qui inclut une valeur de zone horaire avec une qui n'en inclut pas. Dans
un tel cas, lafonction time-in-range devrait étre utilisée.

urn:oasis:names:tc:xacml:1.0:function:time-greater-than-or-equal

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/XML Schemattime" et doit
retourner un "http://www.w3.0rg/2001/X ML Schema#tboolean"”. Elle doit retourner "True" si et seulement si le premier
argument est supérieor ou égal au second argument selon la  relation dordre  spécifiée  pour
"http://www.w3.0rg/2001/X ML Schemattime" (W3C Datatypes:2001, § 3.2.8). Autrement, elle doit retourner "False”.

NOTE 2 -1l n'est pas approprié de comparer une heure qui inclut une valeur de zone horaire avec une qui n'en inclut pas. Dans
un tel cas, lafonction time-in-range devrait étre utilisée.

urn:oasis:names:tc:xacml:1.0:function:time-less-than

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/XML Schemattime" et doit
retourner un "http://www.w3.0rg/2001/X ML Schema#tboolean”. Elle doit retourner "True" si et seulement si le premier
argument est inférieur au second argument sdlon la  relation  dordre  spécifiée  pour
"http://www.w3.0rg/2001/X ML Schemattime" (W3C Datatypes:2001, § 3.2.8). Autrement, elle doit retourner "False”.

NOTE 3 -1l n'est pas approprié de comparer une heure qui inclut une valeur de zone horaire avec une qui n'en inclut pas. Dans
un tel cas, lafonction time-in-range devrait étre utilisée.

urn:ocasis:names:tc:xacml:1.0:function:time-less-than

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/XML Schema#time" et doit
retourner un "http://www.w3.0rg/2001/X ML Schema#tboolean”. Elle doit retourner "True" si et seulement si le premier
argument est inférieur ou éga au second argument selon la relation dordre spécifiée  pour
"http://www.w3.0rg/2001/X M L Schemattime”. Autrement, elle doit retourner "False”.

NOTE 4 -1l n'est pas approprié de comparer une heure qui inclut une valeur de zone horaire avec une qui n'en inclut pas. Dans
un tel cas, lafonction time-in-range devrait étre utilisée.

urn:oasis:names:tc:xacml:1.0:function:time-in-range

Cette fonction doit prendre trois arguments de type de données "http://www.w3.0rg/2001L/XML Schema#time" et doit
retourner un "http://www.w3.0rg/2001/X ML Schema#tboolean”. Elle doit retourner "True" si le premier argument tombe
dans la gamme définie inclusivement par les second et troisiéme arguments. Autrement, elle doit retourner "False".
Indépendamment de sa valeur, le troisiéme argument doit étre interprété comme une heure qui est égale, ou plus tard de
moins de vingt-quatre heures, au second argument. Si aucune zone horaire n'est fournie pour le premier argument, elle
doit utiliser la zone horaire par défaut au gestionnaire de contexte. Si aucune zone horaire n'est fournie pour le second
ou le troisiéme argument, ils doivent alors utiliser la zone horaire provenant du premier argument.

urn:oasis:names:tc:xacml:1.0:function:dateTime-greater-than

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X M L Schema#tdateTime" et
doit retourner un "http://www.w3.0rg/2001/XML Schemat#tboolean”. Elle doit retourner "True" s et seulement s le
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premier argument est supérieur au second argument selon la relation dordre spécifiée  pour
"http://www.w3.0rg/2001/X M L SchemattdateTime" par W3C Datatype:2001, § 3.2.7. Autrement, elle doit retourner
"False".

NOTE 5— Si une valeur dateTime n'inclut pas de valeur de zone horaire, une valeur de zone horaire implicite doit étre alouée,
comme décrit dans Datatype:2001 du W3C.

urn:oasis:names:tc:xacml:1.0:function:dateTime-greater-than-or-equal

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML SchemattdateTime" et
doit retourner un "http://www.w3.0rg/200L/X ML Schema#boolean”. Elle doit retourner "True" s et seulement s le
premier argument est supérieur ou égal au second argument selon la relation dordre spécifiée pour
"http://ww.w3.0rg/2001/X ML Schemat#tdateTime" par W3C Datatype:2001, § 3.2.7. Autrement, elle doit retourner
"False".

NOTE 6 —Si une valeur dateTime n'inclut pas de valeur de zone horaire, un valeur de zone horaire implicite doit étre allouée,
comme décrit dans Datatype:2001 du W3C.

urn:ocasis:names:tc:xacml:1.0:function:dateTime-less-than

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML Schema#dateTime" et
doit retourner un "http://www.w3.0rg/2001/XML Schema#boolean”. Elle doit retourner "True" s et seulement s le
premier argument est inférieur au second argument selon la relation dordre spécifiée  pour
"http://iwww.w3.0rg/2001/X M L SchemattdateTime" par W3C Datatype:2001, § 3.2.7. Autrement, elle doit retourner
"False".

NOTE 7 —Si une valeur dateTime n'inclut pas de valeur de zone horaire, une valeur de zone horaire implicite doit étre allouée,
comme décrit dans Datatype:2001 du W3C.

urn:oasis:names:tc:xacml:1.0:function:dateTime-less-than-or-equal

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML Schema# dateTime" et
doit retourner un "http://www.w3.0rg/2001/XML Schemat#tboolean”. Elle doit retourner "True" s et seulement s le
premier argument est inférieur ou égal au second argument selon la relation dordre spécifiée pour
"http:/www.w3.0rg/2001/X M L SchemattdateTime" par W3C Datatypes:2001, § 3.2.7. Autrement, €elle doit retourner
"False".

NOTE 8- Si une valeur dateTime n'inclut pas de valeur de zone horaire, une valeur de zone horaire implicite doit étre allouée,
comme décrit dans Datatype:2001 du W3C.

urn:oasis:names:tc:xacml:1.0:function:date-greater-than

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X M L Schema#date" et doit
retourner un "http://www.w3.0rg/2001/X ML Schemattboolean". Elle doit retourner "True" si et seulement si le premier
argument est supérieur au second argument selon la relation dordre  spécifiée  pour
"http://iwww.w3.0rg/2001/X ML Schematdate”. Autrement, elle doit retourner "False".

NOTE 9—Si une dataTime (valeur de date) n'inclut pas de valeur de zone horaire, une valeur de zone horaire implicite doit
alors étre allouée, comme décrit dans Datatype: 2001 du W3C.

urn:oasis:names:tc:xacml:1.0:function:date-greater-than-or-equal

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML Schemattdate" et doit
retourner un "http://www.w3.0rg/2001/X ML Schema#tboolean”. Elle doit retourner "True" si et seulement si le premier
argument est supérieor ou éga au second argument selon la relation dordre  spécifiée  pour
"http://www.w3.0rg/2001/X ML Schemat#date”. Autrement, elle doit retourner "False".

NOTE 10— Si une valeur de date n'inclut pas de valeur de zone horaire, une valeur de zone horaire implicite doit aors étre
allouée, comme décrit dans Datatype:2001 du W3C.

urn:ocasis:names:tc:xacml:1.0:function:date-less-than

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML Schemattdate" et doit
retourner un "http://www.w3.0rg/2001/X ML Schema#tboolean”. Elle doit retourner "True" si et seulement si le premier
argument est inférieur au second argument sdlon la  relation  dordre  spécifiée  pour
"http://www.w3.0rg/2001/X ML Schemattdate”. Autrement, elle doit retourner "False".

NOTE 11 - Si une valeur de date n'inclut pas de valeur de zone horaire, une valeur de zone horaire implicite doit alors étre
allouée, comme décrit dans Datatype: 2001 du W3C.

urn:oasis:names:tc:xacml:1.0:function:date-less-than-or-equal

Cette fonction doit prendre deux arguments de type de données "http://www.w3.0rg/2001/X ML Schema#tdate”" et doit
retourner un "http://www.w3.0rg/2001/X ML Schemattboolean”. Elle doit retourner "True" si et seulement si le premier
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argument est inférieur ou éga au second argument selon la relation dordre spécifiée  pour
"http://www.w3.0rg/2001/X ML Schematdate". Autrement, elle doit retourner "False".

NOTE 12 -Si une valeur de date n'inclut pas de valeur de zone horaire, une valeur de zone horaire implicite doit alors étre
allouée, comme décrit dans Datatype:2001 du W3C.

A.3.9 Fonctionsde chaine

L es fonctions suivantes fonctionnent sur les chaines et les URI.

urn:oasis:names:tc:xacml:2.0:function:string-concatenate

Cette fonction doit prendre deux arguments ou plus de type de données "http://www.w3.0rg/2001/X ML Schemastring"
et doit retourner un "http://www.w3.0rg/2001/XML Schematstring”. Le résultat doit étre la concaténation, dans I'ordre,
des arguments.

urn:oasis:names:tc:xacml:2.0:function:url-string-concatenate

Cette fonction doit prendre un argument de type de données "http://www.w3.0rg/2001/X M L Schema#tanyURI" et un ou
plusieurs arguments du type "http://lwww.w3.0rg/2001/XML Schema#string”, et  doit retourner un
"http:/iwww.w3.0rg/2001/X ML SchemattanyURI". Le résultat doit étre I'URI construit en ajoutant, dans I'ordre, les
arguments "string" de I'argument "anyURI".

A.3.10 Fonctionsde sac

Ces fonctions opérent sur un sac de valeurs 'type, ou type est un des types de données de primitive. Des conditions
supplémentaires définies pour chacune des fonctions ci-dessous améneront l'expression a sévaluer comme
"Indeterminate”.

urn:oasis:names:tc:xacml:1.0:function:type-one-and-only

Cette fonction doit prendre un sac de valeurs 'type' comme argument et doit retourner une valeur de '-type'’. Elle doit
retourner la seule valeur dans le sac. Si le sac n'a pas une et unique valeur, I'expression doit alors sévaluer comme
"Indeterminate”.

urn:oasis:names:tc:xacml:1.0:function:type-bag-size

Cette fonction doit prendre un sac de vaeurs 'type€ comme argument et doit retourner un
"http://www.w3.0rg/2001/X M L Schematfinteger” indiquant le nombre de valeurs dansle sac.

urn:oasis:names:tc:xacml:1.0:function:type-is-in

Cette fonction doit prendre un argument de 'type' comme premier argument et un sac de valeurs type comme second
argument et doit retourner un "http://mwww.w3.0rg/200L/XML Schema#thoolean”. La fonction doit sévaluer comme
"True" s et seulement s le premier argument correspond par
"urn:oasis:names:tc:xacml:x.x:function:type-equal” a toute valeur dans le sac. Autrement, elle doit
retourner "False".

urn:oasis:names:tc:xacml:1.0:function:type-bag

Cette fonction doit prendre tout nombre d'arguments de 'type' et retourner un sac de valeurs 'type’ contenant les valeurs
des arguments. Une application de cette fonction a zéro argument doit produire un sac vide du type de données spécifié.

A.3.11 Fonctionsd'ensemble

Ces fonctions opérent sur des sacs imitant des ensembles en éliminant les éléments dupliqués d'un sac.

urn:oasis:names:tc:xacml:1.0:function:type-intersection

Cette fonction doit prendre deux arguments qui sont tous deux un sac de valeurs 'type. Elle doit retourner un sac de
vaeurs 'type' tel quiil contienne seulement les ééments qui sont communs aux deux sacs, ce qui est déterminé par
"urn:oasis:names:tc:xacml:x.x:function:type-equal”. Aucune duplication, comme déterminé par
"urn:oasis:names:tc:xacml:x.x:function:type-equal", nedoit exister dans le résultat.

urn:oasis:names:tc:xacml:1.0:function:type-at-least-one-member-of

Cette fonction doit prendre deux arguments qui sont tous deux un sac de valeurs 'type. Elle doit retourner un
"http://www.w3.0rg/2001/X M L Schema#tboolean”. La fonction doit Sévaluer comme "True" si et seulement si au moins
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un éément du premier argument est contenu dans le second argument comme déterminé par
"urn:oasis:names:tc:xacml:x.x:function:type-is-in".

urn:oasis:names:tc:xacml:1.0:function:type-union

Cette fonction doit prendre deux arguments qui sont tous deux un sac de valeurs 'type'. L'expression doit retourner un
sac de ‘type tel quil contienne tous les éléments des deux sacs. Aucune duplication, comme déterminé par
"urn:oasis:names:tc:xacml:x.x:function:type-equal", nedoit exister dans le résultat.

urn:oasis:names:tc:xacml:1.0:function:type-subset

Cette fonction doit prendre deux arguments qui sont tous deux un sac de valeurs 'type. Elle doit retourner un
"http://www.w3.0rg/2001/X ML Schema#tboolean”. Elle doit retourner "True" s et seulement si le premier argument est
un sous-ensembl e du second argument. Chagque argument doit étre considéré comme ayant ses duplications supprimées,
comme déterminé par "urn:ocasis:names:tc:xacml:x.x:function:type-equal”, avant le calcul du
sous-ensemble.

urn:oasis:names:tc:xacml:1.0:function:type-set-equals

Cette fonction doit prendre deux arguments qui sont tous deux un sac de valeurs 'type. Elle doit retourner un
"http://www.w3.0rg/2001/XML Schemattboolean".  Elle doit retourner le résultat de I'application de
"urn:oasis:names:tc:xacml:1.0:function:and" a I"application de
"urn:oasis:names:tc:xacml:x.x:function:type-subset" aux premier et second arguments et de I'application
de"urn:ocasis:names:tc:xacml:x.x:function:type-subset” aux second et premier arguments.

A.3.12 Fonctionsde sac d'ordre supérieur

Le présent paragraphe expose les fonctions qui dans XACML effectuent les opérations sur les sacs de telle sorte que ces
fonctions puissent sappliquer aux sacs en général.

Un langage fonctionnel d'objet général pourrait étre bénéfique pour la spécification de la sémantique de ces fonctions
(voir al'Appendice Il un exemple informatif de |'utilisation d'un langage fonctionnel).

1) urn:oasis:names:tc:xacml:1.0:function:any-of

Cette fonction applique une fonction booléenne entre une valeur de primitive spécifique et un sac de
valeurs, et doit retourner "True" si et seulement si le prédicat est "True" pour au moins un éément du
sac.

Cette fonction doit prendre trois arguments. Le premier argument doit é&re un élément
<xacml : Function> qui homme une fonction booléenne prenant deux arguments de types de primitive.
Le second argument doit étre une valeur de type de données de primitive. Le troisiéme argument doit étre
un sac de type de données de primitive. L'expression doit étre évaluée comme si la fonction nommée
dans I'argument <xacml : Function> Sappliquait au second argument et a chaque élément du troiséme
argument (le sac) et les résultats sont combinés avec
"urn:oasis:names:tc:xacml:1.0:function:or".

2) urn:oasis:names:tc:xacml:1.0:function:all-of

Cette fonction applique une fonction booléenne entre une valeur de primitive spécifique et un sac de
valeurs, et retourne "True" si et seulement si le prédicat est "True" pour chaque élément du sac.

Cette fonction doit prendre trois arguments. Le premier argument doit é&re un élément
<xacml : Function> qui nomme une fonction booléenne prenant deux arguments de type de primitive.
Le second argument doit étre une valeur de type de données de primitive. Le troisiéme argument doit étre
un sac d'un type de données de primitive. L'expression doit étre évaluée comme s la fonction nommée
dans I'argument <xacml : Function> Sappliquait au second argument et a chaque élément du troisieme
argument (le saC) et les résultats sont combinés en utilisant
"urn:oasis:names:tc:xacml:1.0:function:and".

3) urn:oasis:names:tc:xacml:1.0:function:any-of-any

Cette fonction applique une fonction booléenne entre chaque élément d'un sac de valeurs et chagque
élément d'un autre sac de valeurs, et retourne "True" s et seulement si le prédicat est "True" pour au
mMoinNs une comparaison.

Cette fonction doit prendre trois arguments. Le premier argument doit é&re un élément
<xacml : Function> qui nomme une fonction booléenne prenant deux arguments de types de primitive.
Le second argument doit étre un sac d'un type de données de primitive. Le troisiéme argument doit étre
un sac d'un type de données de primitive. L'expression doit étre évaluée comme s la fonction nommée
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dans I'argument <xacml : Functions> Sappliquait entre chaque élément du second argument et chague
éément du troiséme argument e que les résultats éaient combinés en utilisant
"urn:oasis:names:tc:xacml:1.0:function:or". Lasémantique est que lerésultat del'expression
doit étre "True" s et seulement si le prédicat appliqué est "True" pour au moins une comparaison
d'éléments provenant des deux sacs.

4) urn:casis:names:tc:xacml:1.0:function:all-of-any

Cette fonction applique une fonction booléenne entre les ééments de deux sacs. L'expression doit étre
"True" s et seulement si le prédicat fourni est "True' entre chague élément du premier sac et tout élément
du second sac.

Cette fonction doit prendre trois arguments. Le premier argument doit é&re un élément
<xacml : Function> qui homme une fonction booléenne prenant deux arguments de types de primitive.
Le second argument doit étre un sac d'un type de données de primitive. Le troisiéme argument doit étre
un sac dun type de données de primitive. L'expression doit étre évaluée comme s la fonction
"urn:oasis:names:tc:xacml:1.0:function:any-of" avait été appliquée a chague valeur du
premier sac et atout le second sac en utilisant I'élément xacml:Function fourni, et que les résultats étaient
aors combinés en utilisant "urn:ocasis:names:tc:xacml:1.0: function:and".

5) urn:ocasis:names:tc:xacml:1.0:function:any-of-all

Cette fonction applique une fonction booléenne entre les ééments de deux sacs. L'expression doit étre
"True" s et seulement si le prédicat fourni est "True" entre chague élément du second sac et chagque
élément du premier sac.

Cette fonction doit prendre trois arguments. Le premier argument doit é&re un élément
<xacml : Function> qui homme une fonction booléenne prenant deux arguments de types de primitive.
Le second argument doit étre un sac d'un type de données de primitive. Le troisiéme argument doit étre
un sac dun type de données de primitive. L'expression doit étre évaluée comme s la fonction
"Urn:oasis:names:tc:xacml:1.0:function:any-of" avait é&é appliquée a chague valeur du
second sac et alatotalité du premier sac en utilisant I'élément xacml : Function fourni, et si les résultats
étaient alors combinés en utilisant "urn:oasis:names:tc:xacml:1.0:function:and".

6) urn:oasis:names:tc:xacml:1.0:function:all-of-all

Cette fonction applique une fonction booléenne entre les ééments de deux sacs. L'expression doit étre
"True" si et seulement s le prédicat fourni est "True" collectivement entre chaque élément du premier
sac par rapport atous les éléments du second sac.

Cette fonction doit prendre trois arguments. Le premier argument doit é&re un élément
<xacml :Function> qui nomme une fonction booléenne qui prend deux arguments de types de
primitive. Le second argument doit étre un sac d'un type de données de primitive. Le troisiéme argument
doit étre un sac d'un type de données de primitive. L'expression sévalue comme si la fonction nommée
dans I'édément <xacml : Function> Sappliquait entre chaque élément du second argument et chague
élément du troiseme argument e que les résultats étaient combinés en utilisant
"urn:oasis:names:tc:xacml:1.0:function:and". La Sémantique est que le résultat de
I'expression est "True' si et seulement si le prédicat appliqué est "True" pour tous les éléments du
premier sac par rapport atous les € éments du second sac.

7) urn:ocasis:names:tc:xacml:1.0:function:map
Cette fonction convertit un sac de valeurs en un autre sac de valeurs.

Cette fonction doit prendre deux arguments. La premiere fonction doit étre un élément
<xacml : Function> qui homme une fonction prenant un seul argument d'un type de données de
primitive et retourne une valeur d'un type de données de primitive. Le second argument doit étre un sac
d'un type de données de primitive. L'expression doit étre évaluée comme si la fonction nommée dans
|'élément <xacml : Function> Sappliquait a chaque élément dans le sac, résultant en un sac de la valeur
convertie. Le résultat doit étre un sac du type de données de primitive qui est retourné par la fonction
nommée dans I'éément <xacml : Functions.

A.3.13 Fonctionsfondéessur lesexpressionsrégulieres

Ces fonctions opérent sur divers types utilisant des expressions régulieres et Sévauent a
"http:/iwww.w3.0rg/2001/X M L Schemattbool ean”.

urn:oasis:names:tc:xacml:1.0:function:string-regexp-match

Cette fonction décide dune confrontation d'expression réguliere. Elle doit prendre deux arguments de
"http://iwww.w3.0rg/2001/X ML Schematfstring” et doit retourner un "http://www.w3.0rg/2001/X M L Schema#bool ean”.
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Le premier argument doit étre une expression réguliére et le second argument doit étre une chaine générale. Lafonction
doit retourner "True" si et seulement si le second argument correspond a la valeur dans le schéma d'expression réguliére
dans e premier argument. La syntaxe de |I'expression réguliere doit étre celle définie al'Appendice F de Datatypes:2001
du W3C, augmenté des expressions et regles de schéma supplémentaires suivantes:

—  X??necorrespond pas plus d'une foisa X

—  X*?correspond a X n'importe quel nombre de fois, y compris zé&ro
—  X+?correspond a X au moins une fois

—  X{n}?correspond a X exactement n fois

—  X(n,}?correspond a X au moins n fois

—  X{n,m}?correspond a X au moins n fois, mais pas plus de m fois

Lorsgu'une de ces expressions de schéma supplémentaires est utilisée, I'expression réguliére doit correspondre a la plus
courte sous-chaine possible du premier argument qui est cohérent avec le schéma.

Sauf pour ces expressions supplémentaires, |'expression réguliére doit correspondre a la plus longue sous-chaine
possible du premier argument qui est cohérent avec le schéma.

Excepté lorsgue c'est explicitement fixé au début ou alafin de la chaine en utilisant, respectivement, les caractéres de
schéma """ et "$', le schéma est considéré comme correspondant sil correspond & toute sous-chaine du second
argument.

Toute implémentation conforme doit prendre en charge les schémas dexpression réguliere spécifiés. Une
implémentation conforme peut prendre en charge des schémas d'expression réguliére supplémentaires.

urn:oasis:names:tc:xacml:2.0:function:anyURI-regexp-match

Cette fonction décide d'une confrontation d'expression réguliere. Elle doit prendre deux arguments; le premier est du
type "http://www.w3.0rg/2001/X M L Schemattstring” et le second est du type
"http://www.w3.0rg/2001/X ML SchemattanyURI". Elle doit retourner un
"http://mww.w3.0rg/2001/X M L Schemat#tboolean”. Le premier argument doit étre une expression réguliere et le second
argument doit é&re un URI. La fonction doit convertir le second argument en type
"http://www.w3.0rg/2001/X ML Schemattstring”, puis appliquer

"urn:oasis:names:tc:xacml:1.0:function:string-regexp-match".

urn:oasis:names:tc:xacml:2.0:function:ipAddress-regexp-match

Cette fonction décide d'une confrontation d'expression réguliére. Elle doit prendre deux arguments; le premier est du
type "http://www.w3.0rg/2001/X M L Schemattstring” et le second est du type
"urn:oasis:names:tc:xacml:2.0:data-type:ipAddress". Elle doit retourner un
"http://iwww.w3.0rg/2001/X ML Schemattboolean”. Le premier argument doit étre une expression réguliére et le second
argument doit étre une adresse IPv4 ou IPv6. La fonction doit convertir le second argument au type
"http://www.w3.0rg/2001/X ML Schemattstring”, puis appliquer

"urn:oasis:names:tc:xacml:1.0:function:string-regexp-match".

urn:oasis:names:tc:xacml:2.0:function:dnsName-regexp-match

Cette fonction décide d'une confrontation d'expression réguliere. Elle doit prendre deux arguments; le premier est du
type "http://www.w3.0rg/2001/X M L Schemattstring” et le second est du type
"urn:oasis:names:tc:xacml:2.0:data-type:dnsName". Elle doit retourner un
"http:/iwww.w3.0rg/2001/X ML Schemattboolean”. Le premier argument doit étre une expression réguliére et le second
argument doit ére un nom DNS. La fonction doit convertir le second argument en type
"http://Avww.w3.0rg/2001/X M L Schemadstring”, puis appliquer

"urn:oasis:names:tc:xacml:1.0:function:string-regexp-match".

urn:oasis:names:tc:xacml:2.0:function:rfc822Name-regexp-match

Cette fonction décide d'une confrontation d'expression réguliére. Elle doit prendre deux arguments; le premier est du
type "http://www.w3.0rg/2001/X M L Schemattstring” et le second est du type
"urn:oasis:names:tc:xacml:1.0:data-type:rfc822Name". Elle doit retourner un
"http://www.w3.0rg/2001/X M L Schema#tboolean”. Le premier argument doit étre une expression réguliére et le second
argument doit ére un nom de la RFC 822. La fonction doit convertir le second argument en type
"http://www.w3.0rg/2001/X ML Schematfstring”, puis appliquer

"urn:oasis:names:tc:xacml:1.0:function:string-regexp-match".
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urn:oasis:names:tc:xacml:2.0:function:x500Name-regexp-match

Cette fonction décide d'une confrontation d'expression réguliere. Elle doit prendre deux arguments; le premier est du
type "http://www.w3.0rg/2001/X M L Schemattstring” et le second est du type
"urn:oasis:names:tc:xacml:1.0:data-type:x500Name". Elle doit retourner un
"http://mww.w3.0rg/2001/X M L Schema#tboolean”. Le premier argument doit étre une expression réguliere et le second
argument doit é&re un nom de répertoire X.500. La fonction doit convertir le second argument au type
"http://Avww.w3.0rg/2001/X M L Schemadstring”, puis appliquer

"Urn:ocasis:names:tc:xacml:1.0:function:string-regexp-match".

A.3.14 Fonctions spéciales de correspondance

Ces fonctions opérent sur divers types et sévaluent comme "http://www.w3.0rg/2001/X M L Schema#boolean" sur la
base de I'algorithme de correspondance standard spécifié.

urn:oasis:names:tc:xacml:1.0:function:x500Name-match

Cette fonction doit prendre deux arguments de "urn:ocasis:names:tc:xacml:2.0:data-type:x500Name" et doit
retourner un "http://www.w3.0rg/2001/X ML Schemattboolean”. Elle doit retourner "True" si et seulement si le premier
argument correspond a une séguence terminale de noms RDN provenant du second argument lors d'une comparaison
utilisant xX500Name-equal.

urn:ocasis:names:tc:xacml:1.0:function:rfc822Name-match

Cette fonction doit prendre deux arguments, le premier est du type de données
"http://www.w3.0rg/2001/X ML Schemattstring” et le second est du type de données
"urn:oasis:names:tc:xacml:1.0:data-type:rfc822Name" et doit retourner un
"http://www.w3.0rg/2001/X M L Schemattboolean”. Cette fonction doit sévaluer comme "True" si le premier argument
correspond au second argument conformément au § 3.2.1 de Datatypes: 2001 du W3C.

Un nom delaRFC 822 de 'l ETF consiste en une partie locale suivie de " @" suivi d'une partie domaine. La partie locale
est sensible ala casse aors que la partie domaine (qui est habituellement un nom DNS) n'est pas sensible ala casse.

Le second argument contient un nom rfc822Name complet. Le premier argument est un nom rfc822Name complet ou
partiel utilisé pour choisir les valeurs appropriées dans le second argument comme suit.

Pour correspondre a une adresse particuliere dans le second argument, le premier argument doit spécifier I'adresse de
messagerie compléte a satisfaire. Pour correspondre a toute adresse dans un domaine particulier dans le second
argument, le premier argument doit spécifier seulement un nom de domaine (habituellement, un nom DNS). Pour
correspondre a n'importe quelle adresse dans un domaine particulier dans le second argument, le premier argument doit

spécifier la partie de domaine désirée avec un "." en téte.

A.3.15 Fonctionsfondéessur XPath

Le présent paragraphe spécifie des fonctions qui prennent des expressions XPath pour arguments. Une expression
XPath sévalue comme un ensemble de noauds, qui est un ensemble de noauds XML qui satisfont I'expression. Un noaud
ou ensemble de noauds n'est pas dans le systéme de type de données formel de XACML. Toutes les comparaisons ou
autres opérations sur les ensembles de noauds sont effectuées isolément de lafonction particuliére spécifiée. C'est-a-dire
gue les expressions XPath dans ces fonctions sont restreintes au contexte de demande XACML. L'élément <xacml -
context :Request> est e ncaud de contexte pour chaque expression XPath. Les fonctions suivantes sont définies:

urn:oasis:names:tc:xacml:1.0:function:xpath-node-count

Cette fonction doit prendre un "http://www.w3.0rg/2001/X ML Schematstring" comme argument, qui doit étre interprété
comme une expression XPath, et sévalue comme un "http://www.w3.0rg/2001/XML Schema#integer". La valeur
retournée de la fonction doit étre le compte des noeuds qui au sein de |'ensemble de noauds satisfont al'expression XPath
en question.

urn:oasis:names:tc:xacml:1.0:function:xpath-node-equal

Cette fonction doit prendre deux arguments "http://www.w3.0rg/2001/XML Schematstring”, qui doivent étre interprétés
comme des expressions XPath, et doivent retourner un "http://www.w3.0rg/2001/X ML Schema#boolean”. La fonction
doit retourner "True" s 1'un des noauds XML au sein de I'ensemble de noauds confrontés par le premier argument est
égal al'un des ncauds XML dans I'ensemble de noauds confrontés par le second argument. Deux noauds sont considérés
égaux silsont laméme identité.

urn:oasis:names:tc:xacml:1.0:function:xpath-node-match

106 Rec. UIT-T X.1142 (06/2006)



Cette fonction doit prendre deux arguments "http://www.w3.0rg/2001/X M L Schemat#tstring”, qui doivent étre interprétés
comme des expressions XPath et doit retourner un "http://www.w3.0rg/2001/X ML Schema#boolean”. Cette fonction
doit sévaluer comme "True" si une des deux conditions suivantes est satisfaite:

1) tout noaud XML dans I'ensemble de ncauds confrontés par le premier argument est égal a tout noaud XML
dans I'ensembl e de noauds confrontés par le second argument;

2) tout ncaud d'attribut et d'élément en dessous de I'un des ncauds XML de I'ensemble de noauds confrontés
par le premier argument est égal a I'un des noauds XML dans I'ensemble des ncauds confrontés par le
second argument. Deux noauds sont considérés égaux sils ont laméme identité.

NOTE - La premiére condition est équivalente a "xpath-node-equal”, et garantit que "xpath-node-equal” est un cas particulier de
"xpath-node-match”.

A.3.16 Fonctionsd'extension et types de primitive

Les fonctions et les types de primitive sont spécifiés par des identifiants de chaine qui permettent I'introduction de
fonctions en plus de celles spécifiées par XACML. Cette approche permet d'étendre le module XACML avec des
fonctions spéciales et des types de données de primitive particuliers.

Afin de préserver I'intégrité de la stratégie d'évaluation XACML, le résultat d'une fonction d'extension ne doit dépendre
gue des valeurs de ses arguments. Des paramétres globaux et cachés ne doivent pas affecter I'évaluation d'une
expression. Les fonctions ne doivent pas avoir d'effets secondaires, car |'ordre d'évaluation ne peut pas étre garanti de
facon standard.
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Annexe B

[dentifiants XACML

La présente annexe définit des identifiants standards pour les entités couramment utilisées.

B.1 Espacesde nom XACML
Deux espaces de nom XACML sont actuellement définis.

Les politiques sont définies en utilisant cet identifiant.

urn:oasis:names:tc:xacml:2.0:policy:schema:os

Les demandes et |es contextes de réponse sont définis en utilisant cet identifiant.

urn:oasis:names:tc:xacml:2.0:context:schema:os

B.2 Catégories de sujet d'acces
Cet identifiant indique I'entité systéme qui a initié la demande d'acces. C'est-a-dire I'entité initiale dans une chaine de
demande. Si la catégorie du sujet n'est pas spécifiée, lavaleur par défaut est la suivante:
urn:oasis:names:tc:xacml:1.0:subject-category:access-subject
Cet identifiant indique I'entité systéme qui va recevoir les résultats de la demande (utilisé lorsgu'il est distinct du sujet
d'acces).
urn:oasis:names:tc:xacml:1.0:subject-category:recipient-subject

Cet identifiant indique une entité systéme a travers laguelle a été passée la demande d'acces. Il peut y en avoir plus
d'une. Aucun moyen n'est fourni pour spécifier I'ordre dans lequel le message a été passe.

urn:oasis:names:tc:xacml:1.0:subject-category:intermediary-subject

Cet identifiant indique une entité systéme associée a une base de code locale ou distante qui a généré la demande. Les
attributs de sujet correspondants peuvent inclure I'URL d'ou il a été chargé et/ou I'identité du signataire du code. Il peut
y en avoir plus d'un. Aucun moyen n'est fourni pour spécifier I'ordre dans lequel ils ont traité la demande.

urn:oasis:names:tc:xacml:1.0:subject-category:codebase

Cet identifiant indique une entité systéme associée a I'ordinateur qui a initialisé la demande d'acces. Ce pourrait, par
exemple, étre une identité IPSEC.

urn:oasis:names:tc:xacml:1.0:subject-category:requesting-machine

B.3 Types de données

Les identifiants suivants indiquent les types de données qui sont définisau 8 A.2.

urn:oasis:names:tc:xacml:
urn:oasis:names:tc:xacml:
urn:oasis:names:tc:xacml:
urn:oasis:names:tc:xacml:
urn:oasis:names:tc:xacml:
urn:oasis:names:tc:xacml:

:data-types:dayTimeDuration
:data-types:yearMonthDuration
:data-type:x500Name.
:data-type:rfc822Name
:data-type:ipAddress
:data-type:dnsName

NNRFE FE NN
O O O O O O

Les identifiants de type de données suivants sont définis par DataTypes2001 du W3C.

http://www.w3.0rg/2001/XMLSchema#string
http://www.w3.0rg/2001/XMLSchema#boolean
http://www.w3.0rg/2001/XMLSchema#integer
http://www.w3.0rg/2001/XMLSchema#double
http://www.w3.0rg/2001/XMLSchema#time
http://www.w3.0rg/2001/XMLSchema#date
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http://www.w3.0org/2001/XMLSchema#dateTime
http://www.w3.0rg/2001/XMLSchema#anyURI
http://www.w3.0rg/2001/XMLSchema#hexBinary
http://www.w3.0rg/2001/XMLSchema#base64Binary

B4 Attributsde sujet

Ces identifiants indiquent les attributs d'un sujet. Lorsqu'ils sont utilisés, ils doivent apparaitre au sein d'un élément
<Subject> du contexte de la demande. Il doit y é&re accédé a moyen dun éément
<SubjectAttributeDesignator> ou d'un élément <AttributeSelector> pointant sur un élément <subjects>
du contexte de la demande.

Au plus un de chacun de ces attributs est associé a chague sujet. Chaque attribut associé a |'authentification incluse dans
un seul élément <subiject > Serapporte au méme événement d'authentification.

Cet identifiant indique le nom du sujet. Le format par défaut est "http://www.w3.0rg/2001/X ML Schematfstring”. Pour
indiquer d'autres formats, utiliser les attributs bataType dont laliste figure au § B.3.

urn:oasis:names:tc:xacml:1.0:subject:subject-id
Cet identifiant indique la catégorie du sujet. "access-subject” est lavaleur par défaut.
urn:oasis:names:tc:xacml:1.0:subject-category

Cet identifiant indique le domaine de sécurité du sujet. 1l identifie I'administrateur et la politique que gére I'espace de
nom dans lequel I'identifiant de sujet est administré.

urn:oasis:names:tc:xacml:1.0:subject:subject-id-qualifier
Cet identifiant indique une clé publique utilisée pour confirmer I'identité du sujet.
urn:oasis:names:tc:xacml:1.0:subject:key-info
Cet identifiant indique I'heure alaquelle e sujet a été authentifié.
urn:oasis:names:tc:xacml:1.0:subject:authentication-time

Cet identifiant indique la méthode utilisée pour authentifier le sujet.

urn:oasis:names:tc:xacml:1.0:subject:authn-locality:authentication-method

Cet identifiant indique I'neure alaquelle le sujet ainitié la demande d'acceés, selon le PEP.

urn:oasis:names:tc:xacml:1.0:subject:request-time

Cet identifiant indique I'heure alaquelle a commenceé la session en cours du sujet, selon le PEP.

urn:oasis:names:tc:xacml:1.0:subject:session-start-time

Les identifiants suivants indiquent la localisation a laquelle les accréditifs d'authentification ont été activeés. Ils sont
destinés a prendre en charge les entités correspondantes provenant de la déclaration d'authentification SAML.

Cet identifiant indique que lalocalisation est exprimée comme une adresse | P.
urn:oasis:names:tc:xacml:1.0:subject:authn-locality:ip-address
L'attribut correspondant doit étre du type de données "http://www.w3.0rg/2001/X M L Schematstring".

Cet identifiant indique que lalocalisation est exprimée comme un nom DNS.
urn:oasis:names:tc:xacml:1.0:subject:authn-locality:dns-name
L'attribut correspondant doit étre du type de données "http://www.w3.0rg/2001/X M L Schematstring".

Lorsgu'un attribut convenable est d§a défini en LDAP, l'identifiant XACML doit étre formé en gjoutant le nom de
I'attribut & I'URI de la RFC LDAP de I'lETF (voir la RFC 2256 de I'lETF). Par exemple, le nom de |'attribut pour le
userPassword (mot de passe d'utilisateur) défini dansla RFC 2256 de I'lETF doit étre:

http://www.ietf.org/rfc/rfc2256.txt#userPassword
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B.5 Attributs de ressource

Ces identifiants indiquent les attributs de la ressource. Les attributs correspondants peuvent apparaitre dans |'élément
<Resource> du contexte de la demande e on y accéde a moyen dun éément
<ResourceAttributeDesignator>, OU par un éément <AttributeSelector> qui pointe sur I'édément
<Resource> du contexte de lademande.

Cet attribut identifie la ressource a laquelle l'acces est demandé. S un éément <xacml-
context :ResourceContent > €st fourni, laressource a laquelle I'accés est demandé doit aors étre tout ou partie de la
ressource fournie dans I'élément <xacml - context : ResourceContent >.

urn:oasis:names:tc:xacml:1.0:resource:resource-id

Cet attribut identifie l'espace de nom de I'élément supérieur du contenu de I'éément <xacml-
context :ResourceContent>. Dans le cas ou le contenu de la ressource est fourni dans e contexte de la demande et
ou |'espace de nom de laressource est défini dans la ressource, le PDP doit confirmer que I'espace de nom défini par cet
attribut est le méme que celui défini dans la ressource. Le type de l'attribut correspondant doit étre
"http://www.w3.0rg/2001/X M L SchematfanyURI".

urn:oasis:names:tc:xacml:2.0:resource:target-namespace

B.6 Attributsd'action

Ces identifiants indiquent les attributs de I'action demandée. Lorsqu'ils sont utilisés, ils doivent apparaitre au sein de
'élément <Action> du contexte de la demande. On doit y accéder au moyen dun élément
<ActionAttributeDesignators>, ou d'un élément <AttributeSelectors> qui pointe sur |'édément <Action> du
contexte de la demande.

Cet attribut identifie I'action pour laquelle I'accés est demandé.

urn:oasis:names:tc:xacml:1.0:action:action-id

Lorsgue I'action est implicite, lavaleur de |'attribut act ion-id doit étre

urn:oasis:names:tc:xacml:1.0:action:implied-action

Cet attribut identifie I'espace de nom dans lequel I'attribut action-id est défini.

urn:oasis:names:tc:xacml:1.0:action:action-namespace

B.7 Attributs d'environnement

Ces identifiants indiquent les attributs de I'environnement dans lequel 1a demande de décision va étre évaluée. Lorsgu'ils
sont utilisés dans la demande de décision, ils doivent apparaitre dans I'éément <Environment> du contexte de la
demande. On doit y accéder au moyen d'un éément <EnvironmentAttributeDesignators>, ou d'un éément
<AttributeSelectors> qui pointe sur |'élément <Environment > du contexte de la demande.

Cet identifiant indique I'heure en cours chez le gestionnaire de contexte. En pratique, c'est I'heure alaguelle a été créé le
contexte de la demande. Pour cette raison, si ces identifiants apparaissent dans plusieurs endroits dans une <policy>
OU <PolicySets, la méme valeur doit alors étre allouée a chaque occurrence dans la procédure d'évaluation,
indépendamment du temps qui S'est écoulé entre le traitement de ces occurrences.

urn:oasis:names:tc:xacml:1.0:environment :current-time

L "attribut correspondant doit étre du type de données "http: //www.w3.0org/2001/XMLSchema#time" .

urn:oasis:names:tc:xacml:1.0:environment :current-date

L 'attribut correspondant doit étre du type de données "http: //www.w3.0org/2001/XMLSchema#date" .

urn:oasis:names:tc:xacml:1.0:environment:current-dateTime

L'attribut correspondant doit étre du type de données "http: //www.w3.org/2001/XMLSchema#dateTime" .

B.8 Codesd'état

Les valeurs de code d'état suivantes sont définies.
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Cet identifiant indique le succes.

urn:oasis:names:tc:xacml:1.0:status:ok

Cet identifiant indique que tous les attributs nécessaires pour prendre une décision de politique n'étaient pas disponibles.

urn:oasis:names:tc:xacml:1.0:status:missing-attribute

Cet identifiant indique que certaines valeurs d'attribut contenaient une erreur de syntaxe, comme une lettre dans un
champ numérique.

urn:oasis:names:tc:xacml:1.0:status:syntax-error

Cet identifiant indique qu'une erreur est survenue durant I'évaluation de politique. Une division par zéro, par exemple.

urn:oasis:names:tc:xacml:1.0:status:processing-error

B.9 Algorithmes de combinaison

L'algorithme de combinaison de regles deny-overrides ala valeur suivante pour |'attribut ruleCombiningalgId:

urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:deny-overrides

L'algorithme de combinaison de politigues deny-overrides a la valeur suivante pour I'attribut
policyCombiningAlgId

urn:oasis:names:tc:xacml:1.0:policy-combining-algorithm:deny-overrides

L 'algorithme de combinaison de régles permit-overrides ala valeur suivante pour I'attribut ruleCombiningAlgId:

urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:permit-overrides
L'algorithme de combinaison de politiques permit-overrides a la vaeur suivante pour ['attribut
policyCombiningAlgId
urn:oasis:names:tc:xacml:1.0:policy-combining-algorithm:permit-overrides

L'algorithme de combinaison de régles first-applicable alavaleur suivante pour I'attribut ruleCombiningalgId:

urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:first-applicable

L'algorithme de combinaison de régles first-applicable alavaleur suivante pour |'attribut policyCombiningAlgId:

urn:oasis:names:tc:xacml:1.0:policy-combining-algorithm:first-applicable
L'algorithme de combinaison de politiques only-one-applicable-policy (une seule politique est applicable) a la valeur
suivante pour |'attribut policyCombiningAlgId:
urn:oasis:names:tc:xacml:1.0:policy-combining-algorithm:only-one-applicable

L'algorithme de combinaison de régles ordered-deny-overrides (priorité de refus ordonné) a la valeur suivante pour
I'attribut ruleCombiningAlgld:

urn:oasis:names:tc:xacml:1.1l:rule-combining-algorithm:ordered-deny-overrides

L'algorithme de combinaison de politigues ordered-deny-overrides a la valeur suivante pour |'attribut
policyCombiningAlgld:

urn:oasis:names:tc:xacml:1.1:policy-combining-algorithm:ordered-deny-overrides

L'algorithme de combinaison de régles ordered-permit-overrides (priorité d'acceptation ordonnée) a la valeur suivante
pour I'attribut ruleCombiningAlgld:

urn:oasis:names:tc:xacml:1.1l:rule-combining-algorithm:ordered-permit-overrides

L'algorithme de combinaison de politiques ordered-permit-overrides a la vaeur suivante pour ['attribut
policyCombiningAlgld:

urn:oasis:names:tc:xacml:1.1l:policy-combining-algorithm:ordered-permit-
overrides
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AnnexeC

Algorithmes de combinaison

La présente annexe contient une description des algorithmes de combinaison de regles et de politiques spécifiés par
XACML.

C.l Deny-overrides

C.1.1  Le présent paragraphe définit I'algorithme de combinaison de régles "Deny-overrides’ (priorité au refus)
d'une politique.

Dans tout I'ensemble des régles de la politique, si une reégle évalue a "Deny" (refus), le résultat de la combinaison de
regles doit étre "Deny". Si une regle évalue a "Permit" et s toutes les autres regles évaluent a "NotApplicable’, le
résultat de la combinaison de régles doit alors étre "Permit". En dautres termes, "Deny" a la préséance,
indépendamment du résultat de I'évaluation de toute autre régle dans la combinaison. Si toutes les régles se trouvent étre
"NotApplicable" pour la demande de décision, la combinaison de régles doit alors sévaluer comme "NotApplicable”.

Si une erreur survient lors de I'évaluation de la cible ou de la condition d'une régle qui contient une valeur d'effet de
"Deny", I'évaluation doit continuer d'évaluer les regles suivantes, en cherchant un résultat de "Deny". Si aucune autre
regle n'évalue a"Deny", la combinaison doit sévaluer comme "Indeterminate”, avec I'état d'erreur approprié.

Si au moins unerégle évalue a"Permit”, si toutes les autres régles qui n'ont pas d'erreur d'évaluation évaluent a"Permit"
ou "NotApplicable" et si toutes les régles qui ont des erreurs d'évaluation contiennent des effets de "Permit", le résultat
de lacombinaison doit alors étre "Permit".

L e pseudo-code suivant représente |a stratégie d'évaluation de cet algorithme de combinaison de régles.

Decision denyOverridesRuleCombiningAlgorithm(Rule rule([])
{

Boolean atLeastOneError false;

Boolean potentialDeny false;

Boolean atLeastOnePermit = false;

for( i=0 ; 1 < lengthOf (rules) ; i++ )

{

Decision decision = evaluate (rulel[i]) ;

if (decision == Deny)

{ return Deny;

if (decision == Permit)

: atLeastOnePermit = true;
continue;

if (decision == NotApplicable)

{ continue;

if (decision == Indeterminate)

{

atLeastOneError = true;

if (effect(rule[i]) == Deny)

{
}

continue;

potentialDeny = true;

}
}
if (potentialDeny)

{
}

if (atLeastOnePermit)

return Indeterminate;
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{
}

if (atLeastOneError)

{
}

return NotApplicable;

return Permit;

return Indeterminate;

}

C.12  Le présent paragraphe définit I'algorithme de combinaison de politiques "Deny-overrides' d'un ensemble de
politiques.

Dans tout I'ensemble des politiques dans I'ensemble de politiques, si une politique évalue a "Deny", le résultat de la
combinaison de politiques doit ére "Deny". En d'autres termes, "Deny" ala préséance, indépendamment du résultat de
I'évaluation d'une ou des autres politiques dans I'ensemble de politiques. Si toutes les politiques se trouvent étre
"NotApplicable" alademande de décision, I'ensemble de politiques doit alors sévaluer comme "NotApplicable'.

Si une erreur survient pendant I'évaluation de la cible d'une politique, ou si une référence a une politique est considérée
comme invalide ou s I'évaluation de politique a un résultat de "Indeterminate”, I'ensemble de politiques doit alors
sévauer comme "Deny".

L e pseudo-code suivant représente la stratégie d'évaluation de cet algorithme de combinaison de politiques.

Decision denyOverridesPolicyCombiningAlgorithm(Policy policy[])

{

Boolean atLeastOnePermit = false;
for( i=0 ; i < lengthOf (policy) ; i++ )

{

Decision decision = evaluate(policyl[i]) ;

if (decision == Deny)

{ return Deny;

if (decision == Permit)

: atLeastOnePermit = true;
continue;

if (decision == NotApplicable)

{ continue;

%f (decision == Indeterminate)

return Deny;
if (atLeastOnePermit)

{
}

return NotApplicable;

return Permit;

}

Les obligations des politiques individuelles doivent &tre combinées comme décrit au § 7.6.14.

C.2 Ordered-deny-overrides
L'alinéa suivant définit I'algorithme de combinaison de regles "Ordered-deny-overrides' d'une politique.

Le comportement de cet algorithme est identique a celui de I'algorithme de combinaison de régles Deny-overrides avec
une exception. L'ordre dans lequel 1a collection de regles est évaluée doit respecter I'ordre figurant dans la politique.

L'alinéa suivant définit I'algorithme de combinaison de politiques "Ordered-deny-overrides' d'un ensemble de
politiques.

Le comportement de cet algorithme est identique a celui de I'algorithme de combinaison de politiques Deny-overrides
avec une exception. L'ordre dans lequel la collection de politiques est évaluée doit respecter I'ordre figurant dans
I'ensemble de politiques.
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C.3 Permit-overrides
C.3.1  Leprésent paragraphe définit I'algorithme de combinaison de régles " Permit-overrides' d'une politique.

Dans tout I'ensemble de régles de la politique, si unerégle évalue a"Permit", le résultat de la combinaison de régles doit
étre "Permit". Si une régle évalue a "Deny" et si toutes les autres régles évaluent a "NotApplicable", la politique doit
alors sévaluer comme "Deny". En dautres termes, "Permit" prend la préséance, indépendamment du résultat de
I'évaluation de toutes les autres regles dans la politique. Si toutes les regles se trouvent ére "NotApplicable" a la
demande de décision, la politique doit aors sévaluer comme "NotApplicable".

Si une erreur survient lors de I'évaluation de la cible ou de la condition d'une régle qui contient un effet de "Permit",
I'évaluation doit alors continuer en cherchant un résultat de "Permit". Si aucune autre régle ne sévalue comme "Permit",
la politique doit alors sévaluer comme "Indeterminate”, avec |'état d'erreur approprié.

Si au moins une régle sévalue comme "Deny", s toutes les autres régles qui n'ont pas d'erreur d'évaluation sévaluent
comme "Deny" ou "NotApplicable" et si toutes les régles qui ont des erreurs d'évaluation contiennent une valeur d'effet
de "Deny", la politique doit alors sévaluer comme "Deny".

L e pseudo-code suivant représente la stratégie d'évaluation de cet algorithme de combinaison de régles.

Decision permitOverridesRuleCombiningAlgorithm(Rule rulel])

{

Boolean atLeastOneError = false;
Boolean potentialPermit = false;
Boolean atLeastOneDeny = false;
for( i=0 ; 1 < lengthOf (rule) ; i++ )

{

Decision decision = evaluate (rulel[i]) ;
if (decision == Deny)
atLeastOneDeny = true;
continue;

}

if (decision == Permit)

{

return Permit;

if (decision == NotApplicable)
{
continue;
}
if (decision == Indeterminate)

{

atLeastOneError = true;

if (effect(rulel[i]) == Permit)

{
}

continue;

potentialPermit = true;

}
}
if (potentialPermit)

return Indeterminate;

}

if (atLeastOneDeny)

{
}

if (atLeastOneError)

{
}

return NotApplicable;

return Deny;

return Indeterminate;

114 Rec. UIT-T X.1142 (06/2006)



C.3.2  Le présent paragraphe définit I'algorithme de combinaison de politiques "Permit-overrides' d'un ensemble de
politiques.

Dans tout I'ensemble de politiques dans I'ensemble de politiques, si une politique sévalue comme "Permit", le résultat
de la combinaison de poalitiques doit étre "Permit". En d'autres termes, "Permit" a la préséance, indépendamment du
résultat de I'évaluation des autres politiques dans I'ensemble de politiques. Si toutes les politiques se trouvent étre
"NotApplicable" ala demande de décision, I'ensemble de politiques doit alors sévaluer comme "NotApplicable".

Si une erreur survient lors de I'évaluation de la cible d'une politique, si une référence a une politique est considérée
comme invalide ou si |'évaluation de politique a un résultat "Indeterminate”, |I'ensemble de politiques doit alors sévaluer
comme "Indeterminate”, avec I'état d'erreur approprié, pourvu gu'aucune autre politique ne sévalue comme "Permit" ou
"Deny".

L e pseudo-code suivant représente la stratégie d'évaluation de cet a gorithme de combinaison de politique.

Decision permitOverridesPolicyCombiningAlgorithm(Policy policy[])

{

Boolean atLeastOneError = false;
Boolean atLeastOneDeny = false;
for( i=0 ; i1 < lengthOf (policy) ; i++ )

{

Decision decision = evaluate(policyl[i]) ;
if (decision == Deny)

atLeastOneDeny = true;

continue;

if (decision == Permit)

{

return Permit;

if (decision == NotApplicable)
{
continue;
!
if (decision == Indeterminate)

{

atLeastOneError = true;
continue;

}
}
if (atLeastOneDeny)

{
}

if (atLeastOneError)

{
}

return NotApplicable;

return Deny;

return Indeterminate;

}

Les obligations des politiques individuelles doivent étre combinées comme décrit au § 7.6.14.

C4 Ordered-permit-overrides
L'alinéa suivant définit I'algorithme de combinaison de reégles " Ordered-permit-overrides’ d'une politique.

Le comportement de cet algorithme est identique a celui de I'algorithme de combinaison de régles Permit-overrides avec
une exception. L'ordre dans lequel la collection de régles est évaluée doit respecter I'ordre tel qu'il figure dans la
politique.

L'alinéa suivant définit I'algorithme de combinaison de politiques "Ordered-permit-overrides’ d'un ensemble de
politiques.

Le comportement de cet algorithme est identique a celui de I'algorithme de combinaison de politiques Permit-overrides
avec une exception. L'ordre dans lequel 1a collection de politiques est évaluée doit respecter I'ordre tel qu'il figure dans
I'ensembl e de politiques.
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C5 First-applicable
C.5.1  Leprésent paragraphe définit I'algorithme de combinaison de régles "First-Applicable " d'une palitique.

Chague regle doit étre évaluée dans I'ordre dans lequel €elle figure dans la politique. Pour une régle particuliére, si la
cible correspond et si la condition est évaluée comme "True", I'évaluation de la politique doit alors Sarréter et |'effet
correspondant de larégle doit étre le résultat de I'évaluation de la politique (c'est-a-dire, "Permit" ou "Deny"). Pour une
régle particuliére choisie dans I'évaluation, s la cible est évaluée a "False" ou s la condition est évaluée a "False”, la
prochaine régle dans I'ordre doit alors étre évaluée. Si aucune autre régle n'existe a la suite, la politique doit alors
sévauer comme "NotApplicable".

Si une erreur survient lors de I'évaluation de la cible ou de la condition d'une régle, I'évaluation doit alors sarréter, et la
politique doit sévaluer comme "Indeterminate”, avec |'état d'erreur approprié.

L e pseudo-code suivant représente la stratégie d'évaluation de cet algorithme de combinaison de régles.

Decision firstApplicableEffectRuleCombiningAlgorithm(Rule rulel[])

{

for( i = 0 ; i < lengthOf (rule) ; i++ )

{
Decision decision = evaluate(rule[il]) ;
if (decision == Deny)

{

return Deny;

if (decision == Permit)

{
}

return Permit;

if (decision == NotApplicable)
{

continue;
if (decision == Indeterminate)

{
}
}

return NotApplicable;

return Indeterminate;

}

C.5.2  Le présent paragraphe définit |'algorithme de combinaison de politiques "First-applicable" d'un ensemble de
politiques.

Chague politique est évaluée dans I'ordre dans lequel elle apparait dans I'ensemble de poalitiques. Pour une politique
particuliére, si lacible sévalue comme "True" et si la politique sSévalue a une valeur déterminée de "Permit" ou "Deny"”,
I'évaluation doit alors sarréter et I'ensemble de politiques doit sévaluer comme la valeur d'effet de cette politique. Pour
une politique particuliére, si la cible sévalue comme "False", ou si la politique sévalue comme "NotApplicable’, la
politique suivante dans I'ordre doit alors étre évaluée. Sil n'existe pas d'autre politique a la suite, I'ensemble de
politiques doit alors sévaluer comme "NotApplicable".

Si une erreur devait survenir lors de I'évaluation de la cible, ou lors de I'évaluation d'une politique spécifique, la
référence a cette politique est considérée comme invalide, ou la politique elle-méme s'évalue comme "Indeterminate”,
I'évaluation de I'algorithme de combinaison de politiques doit sarréter, et I'ensemble de politiques doit sévaluer comme
"Indeterminate” avec un état d'erreur approprié.
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L e pseudo-code suivant représente la stratégie d'évaluation de cet algorithme de combinaison de politiques.

Decision firstApplicableEffectPolicyCombiningAlgorithm(Policy policy[])

{

for( i = 0 ; 1 < lengthOf (policy) ; i++ )

{
Decision decision = evaluate (policy[i]) ;
if (decision == Deny)

{
}
if (decision == Permit)

{
}

return Deny;

return Permit;

if (decision == NotApplicable)
continue;
if (decision == Indeterminate)

{
}
}

return NotApplicable;

return Indeterminate;

}

Les obligations des politiques individuelles doivent étre combinées comme décrit au § 7.6.14.

C.6 Only-one-applicable

Le présent paragraphe définit I'algorithme de combinaison de politiques "Only-one-applicable" d'un ensemble de
politiques.

Dans tout I'ensemble de poalitiques de I'ensemble de politiques, si aucune politique n'est considérée comme applicable au
titre de sa cible, le résultat de I'algorithme de combinaison de politiques doit étre "NotApplicable". Si plus d'une
politique est considérée comme applicable au titre de sa cible, le résultat de I'algorithme de combinaison de politiques
doit étre "Indeterminate”.

Si une seule politique est considérée applicable par I'évaluation de sa cible, le résultat de |'algorithme de combinaison de
politiques doit aors étre e résultat de I'évaluation de la politique.

Si une erreur survient lors de I'évaluation de la cible d'une politique, ou si une référence a une politique est considérée
comme invalide ou s |'évaluation de politique résulte en "Indeterminate”, I'ensemble de politiques doit alors sévauer
comme "Indeterminate”, avec I'état d'erreur approprié.

L e pseudo-code suivant représente la stratégie d'évaluation de cet algorithme de combinaison de politiques.

Decision onlyOneApplicablePolicyPolicyCombiningAlogrithm(Policy policy[])

{

Boolean atLeastOne = false;
Policy selectedPolicy = null;
ApplicableResult appResult;

for (i = 0; i < lengthOf (policy) ; i++ )
{

appResult = isApplicable (policy[I]);

if ( appResult == Indeterminate )

{
}

return Indeterminate;
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D.1

Annexe D

Schéma XACML

Schéma de contexte XACML

L e présent paragraphe donne le schéma de contexte XACML.

<?xml version="1.0" encoding="UTF-8"?>

<xs:schema targetNamespace="urn:oasis:names:tc:xacml:2.0:context:schema:os"

xmlns:xacml="urn:oasis:names:tc:xacml:2.0:policy:schema:os"

xmlns:xacml-context="urn:oasis:names:tc:xacml:2.0:context:schema:os"

xmlns:xs="http://www.w3.0rg/2001/XMLSchema"

elementFormDefault="qualified" attributeFormDefault="unqualified">
<Xs:import namespace="urn:oasis:names:tc:xacml:2.0:policy:schema:os"

schemalocation="http://docs.oasis-open.org/xacml/access_control-xacml-2.0-policy-

schema-os.xsd"/>
<!-- ==
<xs:element name="Request" type="xacml-context:RequestType"/>
<xs:complexType name="RequestType'">
<XS:sequence>
<xs:element ref="xacml-context:Subject" maxOccurs="unbounded"/>

<xs:element ref="xacml-context:Resource" maxOccurs="unbounded"/>

<xs:element ref="xacml-context:Action"/>
<xs:element ref="xacml-context:Environment"/>
</xs:sequence>
</Xs:complexType>
gl== ==%
<xs:element name="Response" type="xacml-context:ResponseType"/>
<xs:complexType name="ResponseType'">
<Xs:sequence>
<xs:element ref="xacml-context:Result" maxOccurs="unbounded"/>
</Xs:sequence>
</xs:complexType>
< I-— >
<xs:element name="Subject" type="xacml-context:SubjectType"/>
<xs:complexType name="SubjectType">
<Xs:sequence>
<xs:element ref="xacml-context:Attribute" minOccurs="0"
maxOccurs="unbounded" />
</Xs:sequence>
<xs:attribute name="SubjectCategory" type="xs:anyURI"

default="urn:oasis:names:tc:xacml:1.0:subject-category:access-subject"/>

</xs:complexType>
<l-- -->
<xs:element name="Resource" type="xacml-context:ResourceType"/>
<xs:complexType name="ResourceType'">
<XS:sequence>
<xs:element ref="xacml-context:ResourceContent" minOccurs="0"/>
<xs:element ref="xacml-context:Attribute" minOccurs="0"
maxOccurs="unbounded" />
</xs:sequence>
</xs:complexType>
<l-- -->

<xs:element name="ResourceContent" type="xacml-context:ResourceContentType"/>

<xs:complexType name="ResourceContentType" mixed="true">

<XS:sequence>

<Xs:any namespace="##any" processContents="lax" minOccurs="0"
maxOccurs="unbounded" />

</xs:sequence>

<xs:anyAttribute namespace="##any" processContents="lax"/>
</xs:complexType>
<l-- -->
<xs:element name="Action" type="xacml-context:ActionType"/>
<xs:complexType name="ActionType">

<XS:sequence>
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<xs:element ref="xacml-context:Attribute" minOccurs="0"

maxOccurs="unbounded" />

</Xs:sequence>
</xs:complexType>
<l-- -->
<xs:element name="Environment" type="xacml-context:EnvironmentType"/>
<xs:complexType name="EnvironmentType">
<XS:sequence>
<xs:element ref="xacml-context:Attribute" minOccurs="0"

maxOccurs="unbounded" />

</Xs:sequence>
</Xs:complexType>
gl== ==%
<xs:element name="Attribute" type="xacml-context:AttributeType"/>
<xs:complexType name="AttributeType">
<XS:sequence>
<xs:element ref="xacml-context:AttributevValue"

maxOccurs="unbounded" />

</Xs:sequence>
<xs:attribute name="AttributeId" type="xs:anyURI" use="required"/>
<xs:attribute name="DataType" type="xs:anyURI" use="required"/>
<xs:attribute name="Issuer" type="xs:string" use="optional"/>
</xs:complexType>
<l-- -->
<xs:element name="AttributeValue" type="xacml-context:AttributeValueType"/>
<xs:complexType name="AttributeValueType" mixed="true">
<XS:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0"

maxOccurs="unbounded" />

</Xs:sequence>
<xs:anyAttribute namespace="##any" processContents="lax"/>
</xs:complexType>
<l-- -->
<xs:element name="Result" type="xacml-context:ResultType"/>
<xs:complexType name="ResultType">
<XS:sequence>
<xs:element ref="xacml-context:Decision"/>
<xs:element ref="xacml-context:Status" minOccurs="0"/>
<xs:element ref="xacml:0bligations" minOccurs="0"/>
</Xs:sequence>
<xs:attribute name="ResourceId" type="xs:string" use="optional"/>
</xs:complexType>
<l-- -->
<xs:element name="Decision" type="xacml-context:DecisionType"/>
<xXs:simpleType name="DecisionType">
<xs:restriction base="xs:string">
<xs:enumeration value="Permit"/>
<xs:enumeration value="Deny"/>
<xs:enumeration value="Indeterminate"/>
<xs:enumeration value="NotApplicable"/>
</xs:restriction>
</xs:simpleType>
<l-- -->
<xs:element name="Status" type="xacml-context:StatusType"/>
<xs:complexType name="StatusType">
<XS:sequence>
<xs:element ref="xacml-context:StatusCode"/>
<xs:element ref="xacml-context:StatusMessage" minOccurs="0"/>
<xs:element ref="xacml-context:StatusDetail" minOccurs="0"/>
</Xs:sequence>
</Xs:complexType>
gl== ==%
<xs:element name="StatusCode" type="xacml-context:StatusCodeType"/>
<xs:complexType name="StatusCodeType">
<XS:sequence>
<xs:element ref="xacml-context:StatusCode" minOccurs="0"/>
</Xs:sequence>
<xs:attribute name="Value" type="xs:anyURI" use="required"/>
</Xs:complexType>
gl== ==%
<xs:element name="StatusMessage" type="xs:string"/>
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<l-- -->
<xs:element name="StatusDetail" type="xacml-context:StatusDetailType"/>
<xs:complexType name="StatusDetailType">
<XS:sequence>
<Xs:any namespace="##any" processContents="lax" minOccurs="0"
maxOccurs="unbounded" />
</Xs:sequence>
</xs:complexType>
<l-- -->
<xs:element name="MissingAttributeDetail" type="xacml-
context:MissingAttributeDetailType" />
<xs:complexType name="MissingAttributeDetailType">
<xS:sequence>
<xs:element ref="xacml-context:AttributeValue" minOccurs="0"
maxOccurs="unbounded" />
</Xs:sequence>
<xs:attribute name="AttributeId" type="xs:anyURI" use="required"/>
<xs:attribute name="DataType" type="xs:anyURI" use="required"/>
<xs:attribute name="Issuer" type="xs:string" use="optional"/>
</Xs:complexType>
gl== ==%
</xs:schema>

D.2 Schéma de palitique
Le présent paragraphe fournit le schéma de politique XACML.

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmlns:xacml="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
elementFormDefault="qualified" attributeFormDefault="unqualified">
<l-- -->
<xs:element name="PolicySet" type="xacml:PolicySetType"/>
<xs:complexType name="PolicySetType">
<XS:sequence>
<xs:element ref="xacml:Description" minOccurs="0"/>
<xs:element ref="xacml:PolicySetDefaults" minOccurs="0"/>
<xs:element ref="xacml:Target"/>
<xs:choice minOccurs="0" maxOccurs="unbounded">
<xs:element ref="xacml:PolicySet"/>
<xs:element ref="xacml:Policy"/>
<xs:element ref="xacml:PolicySetIdReference"/>
<xs:element ref="xacml:PolicyIdReference"/>
<xs:element ref="xacml:CombinerParameters"/>
<xs:element ref="xacml:PolicyCombinerParameters"/>
<xs:element ref="xacml:PolicySetCombinerParameters"/>
</xs:choice>
<xs:element ref="xacml:0bligations" minOccurs="0"/>
</xs:sequence>
<xs:attribute name="PolicySetId" type="xs:anyURI" use="required"/>
<xs:attribute name="Version" type="xacml:VersionType" default="1.0"/>
<xs:attribute name="PolicyCombiningAlgId" type="xs:anyURI" use="required"/>
</xs:complexType>
<l-- -->
<xs:element name="CombinerParameters" type="xacml:CombinerParametersType"/>
<xs:complexType name="CombinerParametersType">
<XS:sequence>
<xs:element ref="xacml:CombinerParameter" minOccurs="0"
maxOccurs="unbounded" />
</Xs:sequence>
</xs:complexType>
gl== ==%
<xs:element name="CombinerParameter" type="xacml:CombinerParameterType"/>
<xs:complexType name="CombinerParameterType">
<XS:sequence>
<xs:element ref="xacml:AttributeValue"/>
</Xs:sequence>
<xs:attribute name="ParameterName" type="xs:string" use="required"/>
</Xs:complexType>
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<l-- -->
<xs:element name="RuleCombinerParameters"
type="xacml:RuleCombinerParametersType" />
<xs:complexType name="RuleCombinerParametersType">
<xs:complexContent>
<xs:extension base="xacml:CombinerParametersType">
<xs:attribute name="RuleIdRef" type="xs:string"
use="required"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<l-- -->
<xs:element name="PolicyCombinerParameters"
type="xacml : PolicyCombinerParametersType" />
<xs:complexType name="PolicyCombinerParametersType">
<xs:complexContent>
<xs:extension base="xacml:CombinerParametersType">
<xs:attribute name="PolicyIdRef" type="xs:anyURI"
use="required"/>
</xs:extension>
</xs:complexContent>
</Xs:complexType>
gl== ==%
<xs:element name="PolicySetCombinerParameters"
type="xacml : PolicySetCombinerParametersType" />
<xs:complexType name="PolicySetCombinerParametersType">
<xs:complexContent>
<xs:extension base="xacml:CombinerParametersType">
<xs:attribute name="PolicySetIdRef" type="xs:anyURI"
use="required"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<l-- -->
<xs:element name="PolicySetIdReference" type="xacml:IdReferenceType"/>
<xs:element name="PolicyIdReference" type="xacml:IdReferenceType"/>
<!l-- -->
<xs:element name="PolicySetDefaults" type="xacml:DefaultsType"/>
<xs:element name="PolicyDefaults" type="xacml:DefaultsType"/>
<xs:complexType name="DefaultsType">
<XS:sequence>
<xs:choice>
<xs:element ref="xacml:XPathVersion"/>
</xs:choice>
</xs:sequence>
</xs:complexType>

gl== ==g
<xs:element name="XPathVersion" type="xs:anyURI"/>
gl== ==g

<xs:complexType name="IdReferenceType">
<xs:simpleContent>
<xs:extension base="xs:anyURI">
<xs:attribute name="Version" type="xacml:VersionMatchType"
use="optional"/>
<xs:attribute name="EarliestVersion"
type="xacml :VersionMatchType" use="optional"/>
<xs:attribute name="LatestVersion"
type="xacml :VersionMatchType" use="optional"/>
</xs:extensions>
</xs:simpleContent >
</Xs:complexType>
gl== ==%
<xs:simpleType name="VersionType">
<xs:restriction base="xs:string">
<xs:pattern value=" (\d+\.)*\d+"/>
</xs:restriction>
</Xs:simpleType>
gl== ==%
<xs:simpleType name="VersionMatchType">
<xs:restriction base="xs:string">
<xs:pattern value=" ((\d+|\*)\.)* (\d+|\*|\+)"/>
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</xXs:restriction>
</xs:simpleType>
<l-- -->
<xs:element name="Policy" type="xacml:PolicyType"/>
<xs:complexType name="PolicyType">
<XS:sequence>
<xs:element ref="xacml:Description" minOccurs="0"/>
<xs:element ref="xacml:PolicyDefaults" minOccurs="0"/>
<xs:element ref="xacml:CombinerParameters" minOccurs="0"/>
<xs:element ref="xacml:Target"/>
<xs:choice maxOccurs="unbounded">

<xs:element ref="xacml:CombinerParameters" minOccurs="0"/>

<xs:element ref="xacml:RuleCombinerParameters" minOccurs="0"/>

<xs:element ref="xacml:VariableDefinition"/>
<xs:element ref="xacml:Rule"/>
</xs:choice>
<xs:element ref="xacml:0bligations" minOccurs="0"/>
</Xs:sequence>
<xs:attribute name="PolicyId" type="xs:anyURI" use="required"/>
<xs:attribute name="Version" type="xacml:VersionType" default="1.0"/>

<xs:attribute name="RuleCombiningAlgId" type="xs:anyURI" use="required"/>

</Xs:complexType>

<l-- -->
<xs:element name="Description" type="xs:string"/>
<l-- -->

<xs:element name="Rule" type="xacml:RuleType"/>
<xs:complexType name="RuleType">
<XS:sequence>
<xs:element ref="xacml:Description" minOccurs="0"/>
<xs:element ref="xacml:Target" minOccurs="0"/>
<xs:element ref="xacml:Condition" minOccurs="0"/>
</Xs:sequence>
<xs:attribute name="RuleId" type="xXs:string" use="required"/>
<xs:attribute name="Effect" type="xacml:EffectType" use="required"/>
</xs:complexType>
<l-- -->
<xs:simpleType name="EffectType">
<xs:restriction base="xs:string">
<xs:enumeration value="Permit"/>
<xs:enumeration value="Deny"/>
</xs:restriction>
</xs:simpleType>
<l-- -->
<xs:element name="Target" type="xacml:TargetType"/>
<xs:complexType name="TargetType">
<XS:sequence>
<xs:element ref="xacml:Subjects" minOccurs="0"/>
<xs:element ref="xacml:Resources" minOccurs="0"/>
<xs:element ref="xacml:Actions" minOccurs="0"/>
<xs:element ref="xacml:Environments" minOccurs="0"/>
</xs:sequence>
</xs:complexType>
<l-- -->
<xs:element name="Subjects" type="xacml:SubjectsType"/>
<xs:complexType name="SubjectsType">
<XS:sequence>
<xs:element ref="xacml:Subject" maxOccurs="unbounded"/>
</Xs:sequence>
</Xs:complexType>
gl== ==%
<xs:element name="Subject" type="xacml:SubjectType"/>
<xs:complexType name="SubjectType">
<XS:sequence>
<xs:element ref="xacml:SubjectMatch" maxOccurs="unbounded"/>
</Xs:sequence>
</xs:complexType>
<l-- -->
<xs:element name="Resources" type="xacml:ResourcesType"/>
<xs:complexType name="ResourcesType'">
<XS:sequence>
<xs:element ref="xacml:Resource" maxOccurs="unbounded"/>
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</Xs:sequence>
</xs:complexType>
<l-- -->
<xs:element name="Resource" type="xacml:ResourceType"/>
<xs:complexType name="ResourceType'">
<XS:sequence>
<xs:element ref="xacml:ResourceMatch" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
<l-- -->
<xs:element name="Actions" type="xacml:ActionsType"/>
<xs:complexType name="ActionsType">
<Xs:sequence>
<xs:element ref="xacml:Action" maxOccurs="unbounded"/>
</Xs:sequence>
</Xs:complexType>
gl== ==%
<xs:element name="Action" type="xacml:ActionType"/>
<xs:complexType name="ActionType">
<XS:sequence>
<xs:element ref="xacml:ActionMatch" maxOccurs="unbounded"/>
</Xs:sequence>
</xs:complexType>
<l-- -->
<xs:element name="Environments" type="xacml:EnvironmentsType"/>
<xs:complexType name="EnvironmentsType">
<Xs:sequence>
<xs:element ref="xacml:Environment" maxOccurs="unbounded"/>
</Xs:sequence>
</Xs:complexType>
gl== ==%
<xs:element name="Environment" type="xacml:EnvironmentType"/>
<xs:complexType name="EnvironmentType">
<Xs:sequence>
<xs:element ref="xacml:EnvironmentMatch" maxOccurs="unbounded"/>
</Xs:sequence>
</xs:complexType>
<l-- -->
<xs:element name="SubjectMatch" type="xacml:SubjectMatchType"/>
<xs:complexType name="SubjectMatchType">
<XS:sequence>
<xs:element ref="xacml:AttributeValue"/>
<xs:choice>
<xs:element ref="xacml:SubjectAttributeDesignator"/>
<xs:element ref="xacml:AttributeSelector"/>
</xs:choice>
</xs:sequence>
<xs:attribute name="MatchId" type="xs:anyURI" use="required"/>
</xs:complexType>
<l-- -->
<xs:element name="ResourceMatch" type="xacml:ResourceMatchType"/>
<xs:complexType name="ResourceMatchType">
<XS:sequence>
<xs:element ref="xacml:AttributeValue"/>
<xs:choices>
<xs:element ref="xacml:ResourceAttributeDesignator"/>
<xs:element ref="xacml:AttributeSelector"/>
</xs:choice>
</Xs:sequence>
<xs:attribute name="MatchId" type="xs:anyURI" use="required"/>
</Xs:complexType>
gl== ==%
<xs:element name="ActionMatch" type="xacml:ActionMatchType"/>
<xs:complexType name="ActionMatchType">
<XS:sequence>
<xs:element ref="xacml:AttributeValue"/>
<xs:choices>
<xs:element ref="xacml:ActionAttributeDesignator"/>
<xs:element ref="xacml:AttributeSelector"/>
</xs:choice>
</Xs:sequence>
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<xs:attribute name="MatchId" type="xs:anyURI" use="required"/>
</xs:complexType>
<l-- -->
<xs:element name="EnvironmentMatch" type="xacml:EnvironmentMatchType"/>
<xs:complexType name="EnvironmentMatchType">
<XS:sequence>
<xs:element ref="xacml:AttributeValue"/>
<xs:choice>
<xs:element ref="xacml:EnvironmentAttributeDesignator"/>
<xs:element ref="xacml:AttributeSelector"/>
</xs:choice>
</Xs:sequence>
<xs:attribute name="MatchId" type="xs:anyURI" use="required"/>
</Xs:complexType>
gl== ==%
<xs:element name="VariableDefinition" type="xacml:VariableDefinitionType"/>
<xs:complexType name="VariableDefinitionType">
<XS:sequence>
<xs:element ref="xacml:Expression"/>
</Xs:sequence>
<xs:attribute name="VariableId" type="xs:string" use="required"/>
</Xs:complexType>
gl== ==%
<xs:element name="Expression" type="xacml:ExpressionType" abstract="true"/>
<xs:complexType name="ExpressionType" abstract="true"/>
<l-- -->
<xs:element name="VariableReference"
type="xacml :VariableReferenceType" substitutionGroup="xacml:Expression"/>
<xs:complexType name="VariableReferenceType">
<xs:complexContent>
<xs:extension base="xacml:ExpressionType">
<xs:attribute name="VariableId" type="xs:string"
use="required"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<l-- -->
<xs:element name="AttributeSelector"
type="xacml:AttributeSelectorType" substitutionGroup="xacml:Expression"/>
<xs:complexType name="AttributeSelectorType">
<xs:complexContent>
<xs:extension base="xacml:ExpressionType">
<xs:attribute name="RequestContextPath" type="xs:string"
use="required"/>
<xs:attribute name="DataType" type="xs:anyURI"
use="required"/>
<xs:attribute name="MustBePresent" type="xs:boolean"
use="optional" default="false"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
gl== ==%
<xs:element name="ResourceAttributeDesignator"
type="xacml:AttributeDesignatorType" substitutionGroup="xacml:Expression"/>
<xs:element name="ActionAttributeDesignator"
type="xacml:AttributeDesignatorType" substitutionGroup="xacml:Expression"/>
<xs:element name="EnvironmentAttributeDesignator"
type="xacml:AttributeDesignatorType" substitutionGroup="xacml:Expression"/>
<l-- -->
<xs:complexType name="AttributeDesignatorType">
<xs:complexContent>
<xs:extension base="xacml:ExpressionType">
<xs:attribute name="AttributeId" type="xs:anyURI"
use="required"/>
<xs:attribute name="DataType" type="xs:anyURI"
use="required"/>
<xs:attribute name="Issuer" type="xs:string" use="optional"/>
<xs:attribute name="MustBePresent" type="xs:boolean"
use="optional" default="false"/>
</xs:extension>
</Xs:complexContent>
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</xs:complexType>
<l-- -->
<xs:element name="SubjectAttributeDesignator"
type="xacml:SubjectAttributeDesignatorType" substitutionGroup="xacml:Expression"/>
<xs:complexType name="SubjectAttributeDesignatorType">
<xs:complexContent>
<xs:extension base="xacml:AttributeDesignatorType">
<xs:attribute name="SubjectCategory" type="xs:anyURI"
use="optional" default="urn:oasis:names:tc:xacml:1.0:subject-
category:access-subject"/>
</xs:extensions>
</xXs:complexContent>
</xs:complexType>
<l-- -->
<xs:element name="AttributeValue" type="xacml:AttributeValueType"
substitutionGroup="xacml:Expression"/>
<xs:complexType name="AttributeValueType" mixed="true">
<xs:complexContent mixed="true">
<xs:extension base="xacml:ExpressionType">
<XS:sequence>
<Xs:any namespace="##any" processContents="lax"
minOccurs="0"
maxOccurs="unbounded" />
</Xs:sequence>
<xs:attribute name="DataType" type="xs:anyURI"
use="required"/>
<xs:anyAttribute namespace="##any" processContents="lax"/>
</xs:extension>
</xs:complexContent>
</Xs:complexType>
gl== ==%
<xs:element name="Function" type="xacml:FunctionType"
substitutionGroup="xacml :Expression"/>
<xs:complexType name="FunctionType">
<xs:complexContent>
<xs:extension base="xacml:ExpressionType">
<xs:attribute name="FunctionId" type="xs:anyURI"
use="required"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<l-- -->
<xs:element name="Condition" type="xacml:ConditionType"/>
<xs:complexType name="ConditionType">
<XS:sequence>
<xs:element ref="xacml:Expression"/>
</xs:sequence>
</xs:complexType>
<l-- -->
<xs:element name="Apply" type="xacml:ApplyType"
substitutionGroup="xacml :Expression"/>
<xs:complexType name="ApplyType'">
<xs:complexContent>
<xs:extension base="xacml:ExpressionType">
<XS:sequence>
<xs:element ref="xacml:Expression" minOccurs="0"
maxOccurs="unbounded" />
</Xs:sequence>
<xs:attribute name="FunctionId" type="xs:anyURI"
use="required"/>
</xs:extension>
</xs:complexContent>
</Xs:complexType>
gl== ==%
<xs:element name="Obligations" type="xacml:ObligationsType"/>
<xs:complexType name="ObligationsType">
<XS:sequence>
<xs:element ref="xacml:0Obligation" maxOccurs="unbounded"/>
</Xs:sequence>
</xs:complexType>
<l-- -->

126 Rec. UIT-T X.1142 (06/2006)



<xs:element name="Obligation" type="xacml:ObligationType"/>
<xs:complexType name="ObligationType">
<XSs:sequence>
<xs:element ref="xacml:AttributeAssignment" minOccurs="0"
maxOccurs="unbounded" />
</xs:sequence>
<xs:attribute name="ObligationId" type="xs:anyURI" use="required"/>
<xs:attribute name="FulfillOn" type="xacml:EffectType" use="required"/>
</xs:complexType>
<l-- -->
<xs:element name="AttributeAssignment" type="xacml:AttributeAssignmentType"/>
<xs:complexType name="AttributeAssignmentType" mixed="true">
<xs:complexContent mixed="true">
<xs:extension base="xacml:AttributeValueType">
<xs:attribute name="AttributeId" type="xs:anyURI"
use="required"/>
</xs:extension>
</Xs:complexContent>
</xs:complexType>
<l-- -->
</xs:schema>

D.3 Schéma de protocole SAML XACML
Le présent paragraphe fournit le schéma de protocole SAML de XACML.

<?xml version="1.0" encoding="UTF-8"?>
<schema
targetNamespace="urn:oasis:xacml:2.0:saml:protocol:schema:os"
xmlns:xs="http://www.23.0rg/2001/XMLSchema"
xmlns="http://www.w3.0rg/2001/XMLSchema"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:xacml-context="urn:oasis:names:tc:xacml:2.0:context:schema:os"
xmlns:xacml="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
elementFormDefault="unqualified"
attributeFormDefault="unqualified"
blockDefault="substitution"
version="2.0">
<Xs:import namespace="urn:oasis:names:tc:SAML:2.0:assertion"
schemalocation="http://www.oasis-
open.org/committees/tc _home.php?wg abbrev=security"/>
<Xs:import namespace="urn:oasis:names:tc:SAML:2.0:protocol"
schemalLocation="http://www.ocasis-
open.org/committees/tc_home.php?wg abbrev=security"/>
<Xs:import namespace="urn:oasis:names:tc:xacml:2.0:context:schema:os"
schemalLocation="http://docs.oasis-open.org/xacml/2.0/access control-xacml-2.0-
context-schema-os.xsd"/>
<Xs:import namespace="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
schemalocation="http://docs.oasis-open.org/xacml/2.0/access control-xacml-2.0-
policy-schema-os.xsd"/>
<xs:annotation>
<xs:documentation>
Document identifier: access control-xacml-2.0-saml-protocol-schema-os.xsd
Location: http://docs.oasis-open.org/xacml/2.0/access_control-xacml-2.0-saml-
protocol-schema-os.xsd
</xs:documentation>
</xs:annotation>
<!-- ==
<xs:element name="XACMLAuthzDecisionQuery"
type="XACMLAuthzDecisionQueryType" />
<xs:complexType name="XACMLAuthzDecisionQueryType">
<xs:complexContent>
<xs:extension base="samlp:RequestAbstractType">
<XS:sequence>
<xs:element ref="xacml-context:Request"/>
</xs:sequence>
<xs:attribute name="InputContextOnly"
type="boolean"
use="optional"
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default="false"/>
<xs:attribute name="ReturnContext"
type="boolean"
use="optional"
default="false"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<!-- ==
<xs:element name="XACMLPolicyQuery"
type="XACMLPolicyQueryType"/>
<xs:complexType name="XACMLPolicyQueryType">
<xs:complexContent>
<xs:extension base="samlp:RequestAbstractType">
<xs:choice minOccurs="0" maxOccurs="unbounded">>
<xs:element ref="xacml-context:Request"/>
<xs:element ref="xacml:Target"/>
<xs:element ref="xacml:PolicySetIdReference"/>
<xs:element ref="xacml:PolicyIdReference"/>
</xs:choice>
</xs:extension>
</Xs:complexContent>
</xs:complexType>
</schema>

D4 Schéma d'assertion SAML XACML
Le présent paragraphe fournit le schéma d'assertions SAML de XACML.

<?xml version="1.0" encoding="UTF-8"?>
<schema
targetNamespace="urn:oasis:xacml:2.0:saml:assertion:schema:os"
xmlns="http://www.w3.0rg/2001/XMLSchema"
xmlns:xs="http://www.23.0rg/2001/XMLSchema"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:xacml-context="urn:oasis:names:tc:xacml:2.0:context:schema:os"
xmlns:xacml="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
elementFormDefault="unqualified"
attributeFormDefault="unqualified"
blockDefault="substitution"
version="2.0">
<Xs:import namespace="urn:oasis:names:tc:SAML:2.0:assertion"
schemalLocation="http://www.ocasis-
open.org/committees/tc_home.php?wg abbrev=security"/>
<Xs:import namespace="urn:oasis:names:tc:SAML:2.0:protocol"
schemalocation="http://www.oasis-
open.org/committees/tc _home.php?wg abbrev=security"/>
<xXs:1import namespace="urn:oasis:names:tc:xacml:2.0:context:schema:os"
schemalocation="http://docs.oasis-open.org/xacml/2.0/access control-xacml-2.0-
context-schema-os.xsd"/>
<Xs:import namespace="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
schemalLocation="http://docs.oasis-open.org/xacml/2.0/access control-xacml-2.0-
policy-schema-os.xsd"/>
<xXs:annotations
<xs:documentation>
Document identifier: access_control-xacml-2.0-saml-assertion-schema-cd-02.xsd
Location: http://docs.oasis-open.org/xacml/2.0/access_control-xacml-2.0-saml-
assertion-schema-cd-os.xsd
</xs:documentation>
</Xs:annotation>
<!-- ==
<xs:element name="XACMLAuthzDecisionStatement"
type="XACMLAuthzDecisionStatementType" />
<xs:complexType name="XACMLAuthzDecisionStatementType">
<xs:complexContent>
<xs:extension base="samlp:StatementAbstractType">
<XS:sequence>
<xs:element ref="xacml-context:Response"/>
<xs:element ref="xacml-context:Request" MinOccurs="0"/>
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</Xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<!-- ==
<xs:element name="XACMLPolicyStatement"
type="XACMLPolicyStatementType" />
<xs:complexType name="XACMLPolicyStatementType">
<xs:complexContent>
<xXs:extension base="samlp:StatementAbstractType">
<xs:choice minOccurs="0" maxOccurs="unbounded">>
<xs:element ref="xacml:Policy"/>
<xs:element ref="xacml:PolicySet"/>
</xs:choice>
</xs:extension>
</Xs:complexContent>
</xs:complexType>
</schema>
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Appendicel

Considérations sur la sécurité

Le présent appendice identifie les scénarios possibles de compromission de la sécurité et de la confidentiaité qui
devraient étre pris en considération lors de I'implémentation de systémes fondés sur XACML. |l appartient au
développeur de décider si ces scénarios de compromission présentent un caractére pratique dans leur environnement et
de choisir |es sauvegardes appropriées.

1.1 M odéle de menace

Il est supposé ici que l'adversaire a accés au canal de communication entre les acteurs XACML et est capable
d'interpréter, insérer, supprimer et modifier des messages ou parties de messages.

De plus, un acteur peut utiliser de fagon malveillante des informations provenant d'un message précédent dans des
transactions ultérieures. On supposera de plus que la fiabilité des régles et des politiques correspond a celle des acteurs
qui les créent et les utilisent. Et donc il incombe a chague acteur d'établir la confiance appropriée envers les autres
acteurs sur lesquels elle repose. Les mécanismes d'établissement de la confiance sont en dehors du domaine
d'application de la présente Recommandation.

Les messages qui sont transmis entre les acteurs dans le modéle XACML sont susceptibles d'étre attaqués par des tiers
malveillants. D'autres points de vulnérabilité incluent le PEP, le PDP et le PAP. Alors que certaines de ces entités ne
sont pas strictement dans le domaine d'application de la présente Recommandation, leur compromission pourrait
conduire ala compromission du contrdle d'accés mis en application par le PEP.

Il vaut de noter que d'autres composants dun systéme distribué peuvent ére compromis, comme un systéme
d'exploitation et le systtme de noms de domaine (DNS, domain name system) qui sont en dehors du domaine de
discussion des modéles de menace. La compromission de ces composants peut aussi conduire a une violation de la
politique.

Les paragraphes qui suivent précisent les scénarios spécifiques de compromission qui sont pertinents pour un systéme
XACML.

.11 Divulgation non autorisée

XACML ne spécifie aucun mécanisme inhérent pour protéger la confidentialité des messages échangés entre les
acteurs. Donc, un adversaire pourrait observer les messages en transit. Dans certaines politiques de sécurité, la
divulgation de ces informations est une violation. La divulgation des attributs ou des types de demande de décisions
gu'un sujet soumet peut étre une atteinte a la politique de confidentialité. Dans le secteur commercial, les conséquences
d'une divulgation non autorisée de données personnelles peuvent aller d'ennuis pour le détenteur a I'emprisonnement et
de grosses amendes dans |e cas de données médicales ou financieres.

Ladivulgation non autorisée est traitée par des sauvegardes de confidentialité.
1.1.2 Répétition de message

Une attaque en répétition de message est celle ou I'adversaire enregistre et repasse des messages |égitimes entre des
acteurs XACML. Cette attaque peut conduire a des dénis de service, a l'utilisation dinformations périmées ou a la
substitution d'identité.

La prévention des attaques en répétition requiert I'utilisation de sauvegardes de la fraicheur du message.

Noter que le chiffrement du message n'atténue pas les attaques en répétition car le message est simplement repassé et
n'a pas a étre compris de l'adversaire.

1.1.3 I nsertion de message

Une attague d'insertion de message est celle dans laquelle I'adversaire insere des messages dans la séquence des
messages entre les acteurs XACML.

La solution & une attaque d'insertion de message est d'utiliser I'authentification mutuelle et des sauvegardes de I'intégrité
des séquences de message entre les acteurs. |l faut noter qu'utiliser seulement I'authentification mutuelle SSL n'est pas
suffisant. Cela prouve seulement que |'autre partie est celle identifiée par le sujet du certificat X.509. Pour étre efficace,
il est nécessaire de confirmer que le sujet du certificat est autorisé a envoyer le message.
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.14 Suppression de message

Une attaque de suppression de message est celle ou |'adversaire supprime les messages dans la séquence de messages
entre les acteurs XACML. La suppression de message peut conduire a un déni de service. Cependant, un systéme
XACML concu de fagon appropriée ne devrait pas prendre une décision d'autorisation incorrecte par suite d'une attaque
de suppression de message.

La solution a une attaque de suppression de message est d'utiliser les sauvegardes d'intégrité de séquence de messages
entre les acteurs.

1.1.5 Modification de message

Si un adversaire peut intercepter un message et changer son contenu, il peut alors étre capable d'altérer une décision
d'autorisation. Une sauvegarde d'intégrité de message peut empécher la réussite d'une attaque de modification de

message.
1.1.6 Résultats non applicables

Un résultat de "NotApplicable" signifie que le PDP n'a pas pu localiser une politique dont la cible corresponde aux
informations contenues dans la demande de décision. En général, il est fortement recommandé qu'une politique d'effet
"Deny" soit utilisée, de sorte que lorsqu'un PDP aretourné "NotApplicable”, un résultat de "Deny" soit plutot retourné.

Cependant, dans certains modeles de sécurité, tels que ceux qu'on trouve dans de nombreux serveurs de la toile, une
décision d'autorisation de "NotApplicable" est traitée comme équivalente a "Permit". Il y a des considérations de
sécurité particuliéres qui doivent étre prises en compte pour que ce comportement soit sir. Elles sont expliquées dans
les alinéas qui suivent.

Si "NotApplicable" est traité comme "Permit", il est vital que les algorithmes de correspondance utilisés par la politique
pour faire correspondre les €l éments dans la demande de décision soient étroitement alignés sur la syntaxe des données
utilisée par les applications qui vont soumettre la demande de décision. Un échec de correspondance aura pour résultat
un "NotApplicable’ et il sera traité comme "Permit". Ainsi un échec inattendu a établir la correspondance peut
permettre des accés non désirés.

Les appareils de réponse http du commerce permettent que diverses syntaxes soient traitées de facon équivalente. Le
caractere "%" peut étre utilisé pour représenter des caractéres par la valeur hexadécimale. Le chemin dURL "/../"
fournit plusieurs fagons de spécifier la méme valeur. Plusieurs ensembles de caractéres peuvent étre permis et, dans
certains cas, le méme caractére imprimé peut étre représenté par différentes valeurs binaires. Si I'algorithme de
correspondance utilisé par la politique n'est pas assez sophistiqué pour saisir ces différences, des accés non désirés
peuvent étre permis.

Traiter "NotApplicable" comme "Permit" ne peut étre siir que dans un environnement clos ou toutes les applications qui
formulent une demande de décision ont la garantie dutiliser la syntaxe exacte attendue par les politiques. Dans un
environnement plus ouvert, ou les demandes de décision peuvent étre recues de la part d'applications qui utilisent toutes
les syntaxes légales, il est fortement recommandé que "NotApplicable’ ne soit pas traité comme "Permit" a moins que
des regles de correspondance n'aient été trés soigneusement congues pour correspondre a toutes les entrées applicables
possibles, indépendamment des variations de syntaxe ou de type. Un PEP doit refuser |'accés sil ne recoit pas une
décision d'autorisation "Permit" explicite.

1.1.7 Régles négatives

Une régle négative est fondée sur un prédicat qui n'est pas "True". Si elles ne sont pas utilisées avec grand soin, les
regles négatives peuvent conduire a une violation de politique, et donc certaines autorités recommandent de ne pas les
utiliser. Cependant, des régles négatives peuvent étre extrémement efficaces dans certains cas, ausss XACML a choisi
delesinclure. A tout le moins, il est recommandé de les utiliser avec grand soin et de les éviter si possible.

Une utilisation courante des régles négatives est pour refuser I'acces a un individu ou sous-groupe lorsque son adhésion
aun groupe plus étendu lui permettrait autrement I'acces. Par exemple, on peut vouloir écrire une régle qui permette a
tous les vice-présidents de voir les données financiéres non publiées, excepté Joe, qui n'est qu'un vice-président
honorifique et peut étre indiscret dans sa communication. Si on a le contrdle complet sur I'administration des attributs
de sujet, une approche supérieure serait de définir "Vice-Président” et "Vice-Président honorifique' comme des groupes
distincts et définir alors des régles en conséquence. Cependant, dans certains environnements, cette approche peut n'étre
pas faisable. (Il vaut la peine de noter en passant que, généralement parlant, se référer a des individus dans les régles
n'est pas trés cohérent. En général, on préfére des attributs partagés.)
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Si on n'y veille pas, des régles négatives peuvent conduire a des violations de politique dans deux cas courants, a savoir
guand des attributs sont supprimés et quand le groupe de base change. Un exemple d'attributs supprimés serait si nous
avons une politique disant que I'accés devrait étre permis, sauf si le sujet présente un risque d'insolvabilité. Sil est
possible que I'attribut d'étre un risque d'insolvabilité soit inconnu du PDP pour une raison quelconque, il peut en résulter
un acces non autorisé. Dans certains environnements, le sujet peut étre capable de supprimer la publication d'attributs
par |'application de contréles de confidentialité, ou le serveur ou réceptacle qui contient les informations peut étre
indisponible pour des raisons accidentelles ou intentionnelles.

Un exemple de changement de groupe de base serait celui ou la politique du département d'ingénierie permet a tous de
changer le code source du logiciel, sauf les secrétaires. Supposons maintenant que le département doit fusionner avec un
autre département dingénierie et qu'on ait I'intention de maintenir la méme politiqgue. Cependant, le nouveau
département inclut aussi des individus identifiés comme assistants administratifs, qui devraient étre traités de la méme
facon que les secrétaires. A moins de changer la politique, on va involontairement leur permettre de changer le code
source logiciel. Des problémes de ce type sont faciles a éviter lorsqu'un seul individu administre toutes les politiques,
mais lorsgue I'administration est distribuée, comme le permet XACML, ce type de situation doit étre explicitement
empéché.

1.2 Sauvegardes

1.2.1 Authentification

L'authentification donne les moyens a une partie a une transaction de déterminer l'identité de I'autre partie a la
transaction. L 'authentification peut étre dans une seule direction, ou elle peut étre bilatérale.

Etant donné la nature sensible des systémes de contréle d'acces, il est important qu'un PEP authentifie I'identité du PDP
auqguel il envoie des demandes de décision. Autrement, il y a un risque qu'un adversaire puisse fournir des décisions
d'autorisation fausses ou non valides, conduisant a une violation de politique.

Il est également important qu'un PDP authentifie I'identité du PEP et Sassure du niveau de confiance pour déterminer
guelles données sensibles, Sil en est, devraient étre passées. On devrait garder présent a |'esprit que méme de simples
réponses "Permit" ou "Deny" peuvent étre exploitées si un adversaire ala possibilité de faire des demandes sans limite a
un PDP.

De nombreuses techniques différentes peuvent étre utilisées pour fournir |'authentification, comme un code colocalisg,
un réseau privé, un VPN ou des signatures numeériques. L'authentification peut aussi étre effectuée au titre du protocole
de communication utilisé pour échanger les contextes. Dans ce cas, |'authentification peut étre effectuée au niveau du
message ou au hiveau de la session.

1.2.2 Administration de politique

Si le contenu des politiques est exposé en dehors du systéme de contréle d'acces, des sujets potentiels peuvent utiliser
ces informations pour déterminer comment acquérir un acces non autorisé.

Pour empécher cette menace, e réceptacle utilisé pour la mémorisation des politiques peut lui-méme exiger un controle
d'accés. De plus, I'dément <Status> ne devrait étre utilisé pour retourner les valeurs des attributs manquants que
lorsque I'exposition des identités de ces attributs ne compromet pas la sécurité.

1.2.3 Confidentialité

L es mécanismes de confidentialité garantissent que le contenu d'un message ne peut étre lu que par les receveurs prévus
et par personne d'autre qui pourrait rencontrer le message pendant son transit. Il y a deux domaines ou la confidentialité
doit &re examinée: I'une est la confidentialité durant la transmission; l'autre est la confidentiaité dans un élément
<Policys.

1.23.1 Confidentialité dela communication

Dans certains environnements, il est réputé de bonne pratique de traiter toutes les données au sein d'un systéme de
contrdle d'acces comme confidentielles. Dans d'autres environnements, les politiques peuvent étre librement accessibles
aladistribution, I'inspection et I'étude. L'idée sur laguelle repose une palitique de secret de I'information est de rendre
plus difficile al'adversaire la connaissance des étapes qui seraient suffisantes pour obtenir un accés non autorisé. Quelle
gue soit I'approche choisie, la sécurité du systeme de contrdle d'acces ne devrait pas dépendre du secret de la politique.

Toutes les considérations de sécurité qui se rapportent & la transmission ou I'échange des ééments <Policy> de
XACML sont en dehors du domaine d'application de la norme XACML. Alors qu'il est souvent important de Sassurer
que l'intégrité et la confidentialité des éléments <Policy> est conservée lorsgu'ils sont échangés entre deux parties, le
soin est laissé aux dével oppeurs de déterminer |es mécanismes appropriés pour leur environnement.
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La confidentialité des communications peut étre fournie par des mécanismes de confidentialité, tels que SSL. Utiliser un
schéma point a point comme SSL peut conduire a d'autres faiblesses lorsque |'un des points d'extrémité est compromis.

.2.3.2 Confidentialité de niveau de déclaration
Dans certains cas, une implémentation peut vouloir chiffrer seulement des parties d'un éément <Policy> XACML.

Encryption:2002 du W3C peut étre utilisé pour chiffrer tout ou partie d'un document XML. Encryption:2002 du W3C
est recommandé pour une utilisation avec XACML.

Il vasans dire que si un réceptacle est utilisé pour faciliter lacommunication de texte en clair (C'est-a-dire, non chiffré)
de la politique entre le PAP et le PDP, on devrait utiliser un réceptacle de confiance pour mémoriser ces données
sensibles.

.24 Intégritédela politique

La politigue XACML, utilisée par le PDP pour évaluer le contexte de la demande, est le coaur du systéme. Donc, le
maintient de son intégrité est essentiel. La maintenance de l'intégrité de la politique revét deux aspects. L'un est de
Sassurer que les éléments <Policy> n'ont pas éé altérés depuis leur création par le PAP. L'autre est de sassurer que
des éléments <Policy> n'ont pas été insérés ou supprimés de I'ensembl e des politiques.

Dans de nombreux cas, les deux aspects peuvent étre couverts en sassurant de I'intégrité des acteurs et en mettant en
cauvre des mécanismes de niveau session pour sécuriser la communication entre les acteurs. Le choix des mécanismes
appropriés reléve de I'implémentation. Cependant, lorsque la politique est distribuée entre les organisations pour étre
appliquée a un stade ultérieur, ou lorsque la politique voyage avec la ressource protégée, il serait utile de signer la
politique. Dans des cas semblables, il est recommandé d'utiliser la norme de syntaxe et de traitement de signature XML
du W3C avec XACML.

Les signatures numériques ne devraient étre utilisées que pour protéger l'intégrité des déclarations. Les signatures
numériques ne devraient pas étre utilisées comme méthode de choix ou d'évaluation de palitique. C'est-a-dire que le
PDP ne devrait pas demander une politique sur la base de la personne qui I'a signée ou du fait qu'elle ait été signée ou
non (un tel critére de choix serait par lui-méme une question de politique). Cependant, le PDP doit vérifier que laclé
utilisée pour signer la politique est contrdlée par le producteur prétendu de la politique. Les moyens de le faire
dépendent de la technique spécifique de signature choisie et sortent du domaine d'application de la présente
Recommandation.

.25 Identifiants de politique

Comme les palitiques peuvent étre référencées par leurs identifiants, il est de laresponsabilité du PAP de sassurer qu'ils
sont uniques. La confusion entre les identifiants pourrait conduire & une mauvaise identification de la politique
applicable. La présente Recommandation ne dit rien sur la question de savoir si un PAP doit générer un nouvel
identifiant lorsqu'une politique est modifiée ou sil doit utiliser le méme identifiant dans la politique modifiée. Ceci est
une affaire de pratique administrative. Cependant, il faut faire attention dans les deux cas. Si I'identifiant est réutilisé, il
y aun risgue que d'autres politiques ou ensembles de politiques qui y font référence en soient affectés. A I'inverse, si un
nouvel identifiant est utilisé, ces autres politiques peuvent continuer a utiliser la politique précédente, tant qu'elle n'est
pas supprimée. Dans les deux cas, le résultat peut n'étre ce que voulait I'administrateur de la politique.

1.2.6 M odéle de confiance

Les discussions sur l'authentification, les sauvegardes dintégrité et de confidentialité supposent nécessairement un
modele de confiance sous-jacent: comment un acteur peut en venir a croire qu'une clé donnée est associée de fagon
univogue a un acteur identifié, spécifique, de telle sorte que la clé puisse étre utilisée pour chiffrer des données pour cet
acteur ou vérifier des signatures (ou autres structures liées a I'intégrité) provenant de cet acteur? Il existe de nombreux
types différents de modéles de confiance, qui incluent des hiérarchies strictes, des autorités réparties, latoile, le pontage
et ainsi de suite.

Il vaut la peine de considérer les relations entre les divers acteurs du systéme de contrdle d'accés en termes d'existence
ou non d'interdépendance.

¢ Aucune des entités du systéme d'autorisation ne dépend du PEP. Elles peuvent en collecter les données,
par exemple les données d'authentification, mais elles ont elles-mémes la charge de les vérifier.

e Lefonctionnement correct du systeme dépend de la capacité du PEP a mettre réellement en application
des décisions de politique.

e LePEP dépend du PDP pour évaluer correctement les politiques. Ceci implique en retour que le PDP soit
approvisionné avec les entrées correctes. En dehors de cela, le PDP ne dépend pas du PEP.

e Le PDP dépend du PAP pour fournir les politiques appropriées. Le PAP ne dépend pas d'autres
composants.
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1.2.7 Confidentialité

Il est important de savoir que toute transaction qui survient dans le champ d'un contrdle d'acces peut révéler des
informations privées sur les acteurs. Par exemple, si une politigue XACML déclare que certaines données ne peuvent
étre lues que par des sujets ayant le statut de "Membre privilégié', toute transaction dans laguelle un sujet a un acces
autorisé a ces données laisse échapper pour un adversaire l'information sur le statut du sujet. Les considérations de
confidentiaité peuvent donc conduire a des exigences de chiffrement et/ou de contréle d'accés entourant la mise en
application des instances de politique XACML ellessmémes: des canaux dont la confidentialité est protégée pour les
messages de demande/réponse de protocole, la protection des attributs de sujet dans le stockage et le transit, et ainsi de
suite.

La sélection et I'utilisation de mécanismes de confidentialité appropriés a un environnement donné sortent du domaine
d'application de XACML. La décision concernant comment et quand déployer de tels mécanismes reléve du
développeur associé a l'environnement.
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Appendicell

Exemples pour XACML

Le présent appendice contient deux exemples dutilisation de XACML a des fins d'illustration. Le premier exemple est
relativement simple pour illustrer I'utilisation d'une cible, d'un contexte, de fonctions de correspondance et d'attributs de
sujet. Le second exemple illustre en plus I'utilisation de I'algorithme de combinaison de régles, de conditions et

d'obligations.

1.1 Exempleun

Le présent paragraphe contient le premier exemple.

[1.1.1  Exemplede politique

Supposons qu'une société appelée Medi Corp (identifiée par son nom de domaine: med.example.com) a une politique de
contréle d'accés qui déclare, en francais:

Tout utilisateur avec un nom de messagerie dans I'espace de nom "med.example.com” a I'autorisation d'effectuer toute
action sur toute ressource.

Une politique XACML consiste en informations d'en-téte, un texte facultatif de description de la politique, une cible,
une ou plusieursregles et un ensemble facultatif d'obligations.

[a02]
[a03]
[a04]
[a05]
[a06]

<?xml version="1.0" encoding="UTF-8"?>

<Policy

xmlns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="urn:ocasis:names:tc:xacml:2.0:policy:schema:os

http://docs.oasis-open.org/xacml/access control-xacml-2.0-policy-schema-

os.xsd"

[a07] PolicyId="urn:oasis:names:tc:example:SimplePolicyl"

[2a08] RuleCombiningAlgId="identifier:rule-combining-algorithm:deny-
overrides">

[a09] <Description>

[al0] Medi Corp access control policy

[all] </Description>

[al2] <Target/>

[al13] <Rule

[al4] RuleId= "urn:oasis:names:tc:xacml:2.0:example:SimpleRulel"
[al5] Effect="Permit">

[al6] <Descriptions>

[al7] Any subject with an e-mail name in the med.example.com domain
[a18] can perform any action on any resource.

[al9] </Descriptions>

[a20] <Target>

[a21] <Subjects>

[a22] <Subject>

[a23] <SubjectMatch

[a24] MatchId="urn:oasis:names:tc:xacml:1.0:function:rfc822Name-
match">

[a25] <AttributeValue

[a26] DataType="http://www.w3.0rg/2001/XMLSchema#string">

[a27] med.example.com

[a28] </AttributeValue>

[a29] <SubjectAttributeDesignator

[a30] AttributelId="urn:oasis:names:tc:xacml:1.0:subject:subject-id"
[a31] DataType="urn:oasis:names:tc:xacml:1.0:data-type:rfc822Name" />
[a32] </SubjectMatch>

[a33] </Subject>

[a34] </Subjects>

[a35] </Target>

[a36] </Rule>

[a37] </Policy>
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[a02] est une étiquette de document XML standard qui indique quelle version de XML est utilisée et quel est |e codage
de caracteres.

[a03] introduit la politique XACML elle-méme.
[a04] — [a05] sont les déclarations d'espace de nom XML.
[206] donne un URN pour le schéma de politiques XACML.

[207] aloue un nom a cette instance de politique. Le nom d'une politique doit &tre unique pour un PDP donné de sorte
quiil n'y ait pas d'ambiguité si une politique est référencée a partir d'une autre politique. L'attribut de version est omis,
et il prend donc savaleur par défaut de"1.0".

[a08] spécifiel'agorithme qui sera utilisé pour résoudre le résultat des diverses régles qui peuvent étre dans la politique.
L'algorithme de combinaison de régles deny-overrides spécifiéici dit que, si unerégle évalue a"Deny", la politique doit
alors retourner "Deny". Si une régle évalue a "Permit", la politique doit aors retourner "Permit". L'algorithme de
combinaison de régles, qui est entiérement décrit al'Annexe C, dit aussi ce qu'il convient de faire en cas d'erreur lors de
I'évaluation d'une régle et ce qu'il faut faire avec les regles qui ne sappliquent pas a une demande de décision
particuliere.

[a09] —[al1] fournit une description textuelle de la politique. Cette description est facultative.

[al12] décrit les demandes de décision auxquelles cette politique sapplique. Si le sujet, la ressource, |'action et
I'environnement dans une demande de décision ne correspondent pas aux valeurs spécifiées dans la cible de la palitique,
le reste de la politique n'a pas besoin d'étre évalué. Cette section de cible est utile pour créer un indice d'un ensemble de
politiques. Dans cet exemple simple, la section cible dit que la politique est applicable a toute demande de décision.

[a13] introduit la seule et unique régle dans cette politique ssmple.

[al4] specifie l'identifiant pour cette régle. Comme pour une politique, chaque régle doit avoir un identifiant unique (au
moins unigque pour tout PDP qui va utiliser la politique).

[al5] dit quel effet a cette regle si elle évalue comme "True". Les régles peuvent avoir un effet de "Permit" ou de
"Deny". Dans ce cas, s laregle est sdtisfaite, elle évaluera a "Permit”, signifiant que, pour autant que cette regle soit
concernée, I'accés demandé devrait étre permis. Si une regle évalue comme "False", elle retournera alors un résultat de
"NotApplicable". Si une erreur survient lors de I'évauation de la régle, la régle retournera un résultat de
"Indeterminate’. Comme mentionné ci-dessus, I'algorithme de combinaison de régles pour la politique spécifie
comment les diverses valeurs de régles sont combinées en une seule valeur de politique.

[al6] —[al9] fournit une description textuelle de cette régle. Cette description est facultative.

[a20] introduit la cible de la regle. Comme décrit ci-dessus pour la cible d'une politique, la cible d'une régle décrit les
demandes de décision auxquelles cette régle sapplique. Si le sujet, ressource, action et environnement dans une
demande de décision ne correspond pas aux valeurs spécifiées dans la cible de larégle, le reste de laregle n'a dors pas
besoin d'étre évalué, et une valeur de "NotApplicable" est retournée al'évaluation de larégle.

Lacible de regle est semblable a la cible de la politique elle-méme, mais avec une importante différence. [a23]- [a32]
énonce une vaeur spécifique que le sujet doit satisfaire dans la demande de décision. L'élément <subjectMatch>
spécifie une fonction de correspondance dans I'attribut MatchId, une valeur littérale de "med.example.com” et un
pointeur sur un attribut spécifique du sujet dans le contexte de la demande au moyen de I'dément
<SubjectAttributeDesignators>. Lafonction de correspondance sera utilisée pour comparer lavaleur littérale avec
lavaleur del'attribut de sujet . Larégle ne sera applicable a une demande de décision particuliére que si la confrontation
retourne "True". Si la confrontation retourne "False", cette régle retournera alors une valeur de "NotApplicable".

[a36] ferme laregle. Dans cette regle, tout le travail est fait dans|'édément <Targets. Dans desregles plus complexes,
<Target> peut étre suivi par un éément <conditions> (qui pourrait auss étre un ensemble de conditions qui seraient
alafoisET et OU).

[a37] ferme la politique. Comme mentionné ci-dessus, cette politique a seulement une regle, mais des politiques plus
complexes peuvent avoir un nombre quel congue de regles.

[1.1.2  Exemple de contexte de demande

Examinons une demande de décision hypothétique qui pourrait ére soumise a un PDP qui exécute la politique ci-
dessus. En francais, |a demande d'acces qui génére lademande de décision peut se déclarer comme suit:

Bart Simpson, avec le nom de messagerie "bs@simpsons.com”, veut lire son dossier médical chez Medi Corp.
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En XACML, lesinformations de la demande de décision sont formatées en une déclaration de contexte de demande qui
ressemble a ce qui suit:

[a38] <?xml version="1.0" encoding="UTF-8"?>

[a39] <Request xmlns="urn:oasis:names:tc:xacml:2.0:context:schema:os"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

[a40] xsi:schemalocation="urn:oasis:names:tc:xacml:2.0:context:schema:os
http://docs.oasis-
open.org/xacml/access_control-xacml-2.0-context-schema-os.xsd">

[a41] <Subject>

[a42] <Attribute
AttributeId="urn:ocasis:names:tc:xacml:1.0:subject:subject-id"
DataType="urn:oasis:names:tc:xacml:1.0:data-type:rfc822Name" >

[a43] <AttributeValue>
[a44] bs@simpsons.com
[a45] </AttributeValue>
[a46] </Attributes>

[a47] </Subject>

[a48] <Resource>

[a49] <Attribute

AttributeId="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#anyURI" >

[a50] <AttributeValue>

[a51] file://example/med/record/patient/BartSimpson
[a52] </Attributevalue>

[a53] </Attributes>

[a54] </Resource>

[a55] <Action>

[a56] <Attribute AttributeId="urn:ocasis:names:tc:xacml:1.0:action:action-
idll

DataType="http://www.w3.0rg/2001/XMLSchema#string">
[a57] <AttributeValue>

[a58] read

[a59] </AttributeValues>

[a60] </Attributes>

[a61] </Action>

[a62] <Environment/>

[a63] </Request>

[a38] —[a4Q] contient les informations d'en-téte pour le contexte de la demande, qui sont utilisées de la méme fagon que
I'en-téte pour la politique décrite ci-dessus.

L'élément <subject> contient un ou plusieurs attributs de I'entité qui fait la demande d'acces. 1l peut y avoir plusieurs
sujets, et chague sujet peut avoir plusieurs attributs. Dans ce cas, en [ad1] — [a47], il n'y aqu'un seul sujet, et le sujet n'a
gu'un seul attribut: I'identité du sujet, exprimée comme un nom de messagerie électronique, est "bs@simpsons.com”.
Dans cet exemple, subject-category l'attribut de catégorie de sujet est omis. Donc, il adopte savaleur par défaut de
"access-subject”.

L'élément <rResource> contient un ou plusieurs attributs de la ressource a laquelle le sujet ou les sujets ont demandé
I'acces. 1l ne peut y avoir qu'une <Resources par demande de décision . Les lignes [a48] — [a54] contiennent |e seul
attribut de la ressource a laquelle Bart Simpson a demandé |'accés: la ressource identifiée par son fichier dURI, qui est
"file:/ /medico/record/patient /BartSimpson".

L'élément <Action> contient un ou plusieurs attributs de I'action que le sujet ou les sujets souhaitent effectuer sur la
ressource. |l ne peut y avoir qu'une action par demande de décision. [a55] — [a61] décrit I'identité de I'action que
Bart Simpson souhaite entreprendre, qui est "read” (lire).

L'élément <Environment >, [a62], est vide.

[a63] ferme le contexte de la demande. Un contexte de demande plus complexe pourrait contenir des attributs non
associés avec le sujet, la ressource ou l'action. Ils auraient été placés dans un éément <Environment > facultatif ala
suite de I'élément <Actions.

Le PDP qui traite ce contexte de demande loge la politique dans son réceptacle de palitique. 11 compare le sujet, la
ressource, l'action et I'environnement dans le contexte de la demande avec les sujets, ressources, actions et
environnements dans la cible de la politique. Comme la cible de la politique est vide, la politique satisfait a ce contexte.

Le PDP compare ensuite les sujet, ressource, action et environnement dans le contexte de la demande avec lacible dela
seule régle dans cette politique. La ressource demandée satisfait I'édlément <Target> et I'action demandée satisfait
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['élément <Target>, mais l'atribut de "subject-id" (l'identifiant de sujet) demandeur ne satisfait pas a
"med.example.com”.

11.1.3  Exemple de contexte de réponse

Comme résultat de I'évaluation de la palitique, il n'y a pas dans cette politique de régle qui retourne un résultat "Permit”
pour cette demande. L'agorithme de combinaison de régle pour la politique spécifie que dans ce cas un résultat de
"NotApplicable" devrait étre retourné. Le contexte de réponse ressemble a ce qui suit:

[a64] <?xml version="1.0" encoding="UTF-8"?>

[a65] <Response xmlns="urn:oasis:names:tc:xacml:2.0:context:schema:os"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsgi:schemalocation="urn:oasis:names:tc:xacml:2.0:context:schema:os
http://docs.oasis-open.org/xacml/xacml-core-2.0-context-schema-os.xsd">

[a66] <Results>
[a67] <Decision>NotApplicable</Decision>
[a68] </Result>

[a69] </Response>

[a64] — [a65] contient la méme sorte d'informations d'en-téte pour la réponse que ce qui a été décrit ci-dessus pour une
politique.

L'élément <result> dans les lignes [a66] — [a68] contient le résultat de I'évaluation de demande de décision par
rapport a la politique. Dans ce cas, le résultat est "NotApplicable’. Une politique peut retourner "Permit”, "Deny",
"NotApplicable" ou "Indeterminate”. Donc, le PEP est prié de refuser |'acces.

[a69] ferme le contexte de réponse.

1.2 Exemple deux

Le présent paragraphe contient un exemple de document XML, un exemple de contexte de demande et un exemple de
réegles XACML. Le document XML est un dossier médical. Quatre régles distinctes sont définies. Cela illustre un
algorithme de combinaison de regles, les conditions et obligations.

11.21  Exempled'instance de dossier médical

Ce qui suit est une instance d'un dossier médical auquel peut sappliquer I'exemple des regles XACML. Le schéma
<record> est défini dans |'espace de nom enregistré administré par Medi Corp.

[a70] <?xml version="1.0" encoding="UTF-8"?>

[a71] <record xmlns="urn:example:med:schemas:record"
[a72] xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" >
[a73] <patient>

[a74] <patientName>

[a75] <first>Bartholomew</firsts>

[a76] <last>Simpson</last>

[a77] </patientName>

[a78] <patientContacts>

[a79] <street>27 Shelbyville Road</street>

[a80] <city>Springfield</city>

[a81] <state>MA</state>

[a82] <zip>12345</zip>

[a83] <phone>555.123.4567</phone>

[a84] <fax/>

[a85] <email/>

[a86] </patientContacts>

[a87] <patientDoB>1992-03-21</patientDoB>

[a88] <patientGender>male</patientGender>

[a89] <patient-number>555555</patient-numbers>
[a90] </patient>

[a91] <parentGuardians>

[a92] <parentGuardianId>HS001l</parentGuardianId>
[a93] <parentGuardianName>

[a94] <first>Homer</firsts>

[a95] <last>Simpson</last>

[a96] </parentGuardianName >

[a97] <parentGuardianContacts>

[a98] <street>27 Shelbyville Road</street>

[a99] <city>Springfield</city>

[a100] <state>MA</state>
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[al01] <zip>12345</zip>

[a102] <phone>555.123.4567</phone>

[a103] <fax/>

[a104] <email>homers@aol .com</email>
[a105] </parentGuardianContact>

[al06] </parentGuardian>

[a107] <primaryCarePhysician>

[a108] <physicianName>

[a109] <first>Julius</first>

[al110] <last>Hibbert</last>

[al11] </physicianName>

[al12] <physicianContact>

[a113] <street>1 First St</street>

[al14] <city>Springfield</city>

[al15] <state>MA</state>

[all6] <zip>12345</zip>

[al17] <phone>555.123.9012</phone>

[al18] <fax>555.123.9013</fax>

[a119] <email/>

[al20] </physicianContact>

[al21] <registrationID>ABCl23</registrationID>
[al22] </primaryCarePhysician>

[a123] <insurers>

[al24] <name>Blue Cross</names

[a125] <street>1234 Main St</street>
[al26] <city>Springfield</city>

[al27] <state>MA</state>

[a128] <zip>12345</zip>

[al129] <phone>555.123.5678</phone>

[a130] <fax>555.123.5679</fax>

[a131] <email/>

[a132] </insurer>

[a133] <medicals>

[a134] <treatment>

[a135] <drug>

[al36] <name>methylphenidate hydrochloride</name>
[a137] <dailyDosage>30mgs</dailyDosage>
[al138] <startDate>1999-01-12</startDate>
[a139] </drug>

[al40] <comment >

[a141] patient exhibits side-effects of skin coloration and carpal
degeneration

[al142] </comment >

[al43] </treatment >

[al44] <result>

[a145] <test>blood pressure</test>

[al46] <value>120/80</value>

[al47] <date>2001-06-09</date>

[al48] <performedBy>Nurse Betty</performedBy>
[al49] </results>

[a150] </medicals>
[a151] </records>

[1.22  Exemple de contexte de demande

L'exemple suivant illustre un contexte de demande auquel I'exemple de régles peut étre applicable. Il représente une
demande du médecin Julius Hibbert de lire la date de naissance du patient dans le dossier de Bartholomew Simpson.

[a152] <?xml version="1.0" encoding="UTF-8"?>

[a153] <Request xmlns="urn:oasis:names:tc:xacml:2.0:context:schema:os"
xmlns:xsi="http://www.w3.0org/2001/XMLSchema-instance"
xsi:schemalocation=" urn:oasis:names:tc:xacml:2.0:context:schema:os
http://docs.oasis-open.org/xacml/access_control-xacml-2.0-context-schema-

os.xsd">

[a154] <Subject>

[a155] <Attribute Attributeld="urn:ocasis:names:tc:xacml:1.0:subject-
category"

DataType="http://www.w3.0rg/2001/XMLSchema#anyURI" >

[al56] <AttributeValues>urn:oasis:names:tc:xacml:1.0:subject-

category:access-subject</AttributevValue>
[al57] </Attribute>
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[a158] <Attribute
AttributelId="urn:oasis:names:tc:xacml:1.0:subject:subject-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Issuer="med.example.com">

[a159] <AttributeValue>CN=Julius Hibbert</AttributeValue>

[al60] </Attribute>

[al61] <Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:subject:name-
format™"

DataType="http://www.w3.0rg/2001/XMLSchema#anyURI"
Issuer="med.example.com">

[al62] <AttributeValues>

[al63] urn:oasis:names:tc:xacml:1.0:datatype:x500name
[al64] </AttributeValue>

[al65] </Attributes>

[al66] <Attribute

AttributeId="urn:oasis:names:tc:xacml:2.0:example:attribute:role"
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Issuer="med.example.com">

[al67] <AttributeValue>physician</AttributeValue>
[al68] </Attributes>
[al69] <Attribute

AttributeId="urn:oasis:names:tc:xacml:2.0:example:attribute:physician-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Issuer="med.example.com">

[a170] <AttributeValue>jhl234</Attributevalue>

[al171] </Attributes>

[al72] </Subjects>

[a173] <Resource>

[a174] <ResourceContent>

[a175] <md:record xmlns:md="urn:example:med:schemas:record"
xsi:schemalocation="urn:example:med:schemas:record
http:www.med.example.com/schemas/record.xsd">

[al76] <md:patient>

[a177] <md:patientDoB>1992-03-21</md:patientDoB>
[a178] <md:patient-number>555555</md: patient -number>
[al179] </md:patient>

[a180] </md:records>

[al81] </ResourceContent >

[a182] <Attribute

AttributeId="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string">

[a183] <AttributeValue>

[al184] //med.example.com/records/bart-simpson.xml#

[a185] xmlns (md=:Resource/ResourceContent/xpointer

[a186] (/md:record/md:patient/md:patientDoB)

[al87] </Attributevalue>

[a188] </Attribute>

[al189] </Resource>

[2a190] <Action>

[a191] <Attribute AttributeId="urn:ocasis:names:tc:xacml:1.0:action:action-
idll

DataType="http://www.w3.0rg/2001/XMLSchema#string">

[a192] <AttributeValuesread</AttributeValue>

[a193] </Attributes>

[a194] </Action>
[al1l95] <Environment/>
[al196] </Request>

[al152] —[a153] Déclarations d'espace de nom standard.

[al54] — [al72] les attributs de sujet sont placés dans I'élément <subject> de I'élément <Request>. Chague attribut
consiste en métadonnées d'attribut et une valeur d'attribut. Un seul sujet est impliqué dans cette demande.

[a155] — [a157] Chaque élément <subject> a un atribut subjectcategory. Lavaeur de cet attribut décrit le réle
que le sujet en cause joue en faisant la demande de décision. La valeur de "access-subject” note l'identité pour
laquelle la demande a été produite.

[a158] —[a160] Attribut subject-id du sujet.
[a161] —[a165] Format du subject-id.
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[al66] —[al168] Attribut de role du sujet.
[al69] —[al71] Attribut physician-id du sujet.

[a173] — [a189] Les attributs de ressource sont placés dans I'dément <Resource> de I'élément <Request>. Chaque
attribut consiste en métadonnées d'attribut et une valeur d'attribut.

[al74] — [a181] Contenu de la ressource. L'instance de ressource XML, a tout ou partie de laquelle on peut demander
I'acces, est placéeici.

[a182] — [a188] L'identifiant de I'instance de la ressource a laquelle I'acces est demandé, qui est une expression X Path
dans|'édément <ResourceContent > qui choisit les données auxquelles accéder.

[a190] —[a194] Les attributs d'action sont placés dans'édément <aActions> del'édlément <Requests.
[a192] Identifiant d'action.

[a195] L'élément <Environment > Vide.

11.23  Exemple dereégles delangage clair

Les regles de langage clair suivantes sont a mettre en application:

1) regle 1: une personne, identifiée par son numéro de patient, peut lire tout dossier pour lequel il est le
patient désigné;

2) regle 2: une personne peut lire tout dossier pour lequel il est le parent ou gardien désigné, et pour lequel
le patient est &gé de moins de 16 ans;

3) régle 3: un médecin peut écrire sur tout éément médical pour lequel il est le médecin de soin principal
désigné, pourvu qu'un message électronique soit envoyé au patient;

4) regle 4: un administrateur n'a pas la permission de lire ou écrire sur les ééments médicaux d'un dossier
de patient.

Cesregles peuvent étre écrites par différents PAP fonctionnant de fagon indépendante, ou par un seule PAP.
11.24  Exempled'instancesderégle XACML
1.24.1 Reglel

Larégle 1 illustre une régle simple avec un seul élément <Conditions. Elle illustre aussi I'utilisation de I'é ément
<VariableDefinition> pour définir unefonction qui peut étre utilisée tout au long de la politique.

L'instance de <rRule> XACML suivante exprime laregle 1:

[2a197] <?xml version="1.0" encoding="UTF-8"?>

[a198] <Policy

[2a199] xmlns="urn:ocasis:names:tc:xacml:2.0:policy:schema:os"
xmlns:xacml-context="urn:oasis:names:tc:xacml:2.0:context:schema:os"
[a200] xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation=" urn:oasis:names:tc:xacml:2.0:policy:schema:os
http://docs.oasis-open.org/xacml/access_control-xacml-2.0-context-schema-
os.xsd"

[a201] xmlns:md="http://www.med.example.com/schemas/record.xsd"

[a202] PolicyId="urn:oasis:names:tc:xacml:2.0:example:policyid:1"

[2a203] RuleCombiningAlgId="urn:oasis:names:tc:xacml:1.0:rule-combining-
algorithm:deny-overrides">

[a204] <PolicyDefaults>

[a205] <XPathVersion>http://www.w3.0rg/TR/1999/Rec-xpath-
19991116</XPathVersions>

[a206] </PolicyDefaultss>

[a207] <Target/>

[a208] <VariableDefinition VariableId="17590034">

[a209] <Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-
equal">

[a210] <Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-
one-and-only">

[a211] <SubjectAttributeDesignator
AttributelId="urn:oasis:names:tc:xacml:2.0:example:attribute:patient-number"
[a212] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>

[a213] </Apply>

[a214] <Apply
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[a215]
only">
[a216]
[a217]

FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-

<AttributeSelector
RequestContextPath="//xacml-context :Resource/xacml -

context :ResourceContent/md:record/md:patient/md:patient-number/text ()"

[a218]
[a219]
[a220]
[a221]
[a222]
[a223]
[a224]
[a225]
[a226]
[a227]
[a228]
[a229]
[a230]
[a231]
[a232]
[a233]

DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
</Rpply>
</Apply>
</VariableDefinitions>
<Rule
RuleId="urn:oasis:names:tc:xacml:2.0:example:ruleid:1"
Effect="Permit">
<Description>
A person may read any medical record in the
http://www.med.example.com/schemas/record.xsd namespace
for which he or she is the designated patient
</Description>
<Target>
<Resources>
<Resource>
<ResourceMatch

MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">

[a234] <AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">

[a235] urn:example:med: schemas:record

[a236] </AttributeValues>

[a237] <ResourceAttributeDesignator Attributeld=

[a238] "urn:oasis:names:tc:xacml:2.0:resource: target-namespace"
[a239] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
[a240] </ResourceMatch>

[a241] <ResourceMatch
MatchId="urn:oasis:names:tc:xacml:1.0:function:xpath-node-match">
[a242] <AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">

[a243] /md: record

[a244] </AttributevValue>

[a245] <ResourceAttributeDesignator
AttributeId="urn:ocasis:names:tc:xacml:1.0:resource:xpath"

[a246] DataType="http://www.w3.0rg/2001/XMLSchema#string" />
[a247] </ResourceMatch>

[a248] </Resource>

[a249] </Resources>

[a250] <Actions>

[a251] <Action>

[a252] <ActionMatch

[a253] MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
[a254] <AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">

[a255] read

[a256] </AttributevValue>

[a257] <ActionAttributeDesignator

[a258] AttributeId="urn:oasis:names:tc:xacml:1.0:action:action-id"
[a259] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
[a260] </ActionMatch>

[a261] </Action>

[a262] </Actions>

[a263] </Target>

[a264] <Condition>

[a265] <VariableReference VariableId="17590034"/>

[a266] </Conditions>

[a267] </Rule>

[a268] </Policy>

[a199] — [a201] Déclarations d'espace XML.

[a205] Les expressions X Path dans la politique sont a interpréter conformément a X Path:1999 du W3C.

[a208] — [a221] Elément <variableDefinitions. Il définit une fonction qui évalue la véracité de la déclaration:

I'attribut numéro de patient du sujet est égal au patient -number (NUMEro de patient) dans laressource.
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[a209] L'attribut FunctionTd nomme lafonction a utiliser pour la comparaison. Dans ce cas, la comparaison est faite
avec la fonction "urn:oasis:names:tc:xacml:1.0:function:string-equal"; cette fonction prend deux
arguments de type "http://www.w3.0rg/2001/X M L Schema#string".

[a210] Le premier argument de définition de variable est une fonction spécifiée par I'attribut Functionid. Comme

urn:oasis:names:tc:xacml:1.0:function:string-equal prend des arguments du type
"http://Aww.w3.0rg/2001/XML Schemadstring” et que SubjectAttributeDesignator choisit un sac de type
"http://vww.w3.0rg/2001/X M L Schema#string”, "urn:ocasis:names:tc:xacml:1.0:function:string-one-

and-only" est utilisé. Cette fonction garantit que son argument sévalue comme un sac contenant exactement une
valeur.

[a211] Le subjectAttributeDesignator choisit un sac devaleurs pour l'attribut patient -number du sujet dansle
contexte de la demande.

[a215] Le second argument de la définition de variable est une fonction spécifiée par I'attribut Functionid. Comme
"urn:oasis:names:tc:xacml:1.0:function:string-equal” prend des arguments du type
"http://www.w3.0rg/200/XML Schema#fstring” et  que AttributeSelector choisit un sac de type
"http:/iwww.w3.0rg/2001/X ML Schematfstring”, "urn:oasis:names:tc:xacml:1.0:function:string-one-et-
only" est utilisé. Cette fonction garantit que son argument sévalue comme un sac contenant exactement une valeur.

[a216] L'élément <AttributeSelectors choisit un sac de valeurs provenant du contexte de la demande en utilisant
une expression XPath de forme libre. Dans ce cas, il choisit lavaleur du patient-number danslaressource. Noter que
les préfixes d'espace de nom dans |'expression X Path sont résolus avec les déclarations d'espace de nom standard XML.

[8223] Identifiant derégle.

[a224] Déclaration d'effet de regle. Lorsgu'une régle évalue a 'Tru€, elle émet lavaleur de I'attribut d'effet. Cette valeur
est alors combinée avec les valeurs d'effet des autres régles conformément a l'algorithme de combinaison de regles.

[a225] —[a229] Description de forme libre de larégle.

[a230] — [a263] Une cible de régle définit un ensemble de demandes de décision que la régle est destinée a évaluer.
Dans cet exemple, les éléments <subjects> €t <Environments> SOnt OMis.

[a231] — [a249] L'édlément <Resources> contient une séquence digonctive déléments <Resources. Dans cet
exemple, il n'y enaqu'un.

[a232] — [a248] L'édément <rResource> englobe la séquence conjonctive d'éléments ResourceMatch. Dans cet
exemple, Il y en adeux.

[a233] — [a240] Le premier lément <ResourceMatch> compare ses premier et second éléments fils conformément a
la fonction de correspondance. Une correspondance est positive si la valeur du premier argument satisfait une des
valeurs choisies par e second argument. Cette confrontation compare |'espace de nom cible du document demandé avec
lavaleur de "urn:example:med: schemas:record".

[a233] L'attribut Match1d nomme lafonction de correspondance.
[a235] Vaeur littérale d'attribut a satisfaire.

[a237] — [a239] L'élément <ResourceAttributeDesignator> choisit I'espace de nom cible provenant de la
ressource contenue dans le contexte de la demande. Le nom de |'attribut est spécifié par leattributeId.

[a241] — [a247] Le second élément <ResourceMatchs. Cette confrontation compare le résultat de deux expressions
XPath. La seconde expression XPath est le chemin de localisation pour I'édlément XML demandé et la premiéere

expression XPath est la valeur littérale "/md: record". La fonction "xpath-node-match" évalue a "True" si I'élément
XML demandé est inférieur al'élément "/md : record”.

[a250] — [a262] L'élément <Actions> contient une séquence digonctive d'éléments <actions. Dans ce cas, il y aun
seul élément <Actions.

[a251] — [a261] L'éément <Action> contient une séquence conjonctive d'éléments <ActionMatchs. Danscecas, il y
aun seul éément <ActionMatchs.

[a252] — [a260] L'élément <ActionMatch> compare ses premier et second éléments fils conformément a la fonction
de correspondance. La confrontation est positive si la valeur du premier argument satisfait une des valeurs choisies par
le second argument. Dans ce cas, la valeur de l'attribut d'action action-id dans le contexte de la demande est
comparée alavaleur littérale "read".
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[a264] — [a266] L'élément <Conditions. Une condition doit évaluer &"True" pour que la régle soit applicable. Cette
condition contient une référence a une définition de variable qui est définie ailleurs dans la politique.

11.24.2 Reégle2

Larégle 2 illustre I'utilisation d'une fonction mathématique, c'est-a-dire, I'élément <Apply> avec un Functionid de
"urn:oasis:names:tc:xacml:1.0:function:date-add-yearMonthDuration" pour caculer la date du
seizieme anniversaire du patient. Elle illustre aussi I'utilisation des expressions de prédicat, avec le FunctionId de
"urn:oasis:names:tc:xacml:1.0:function:and". Cet exemple a une fonction enchassée dans I'élément
<Conditions> €t une autre référencée dansun élément <variableDefinitions.

[a269] <?xml version="1.0" encoding="UTF-8"?>

[a270] <Policy

[2a271] xmlns="urn:ocasis:names:tc:xacml:2.0:policy:schema:os"
xmlns:xacml-context="urn:oasis:names:tc:xacml:2.0:context:schema:os"

[a272] xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="urn:ocasis:names:tc:xacml:2.0:policy:schema:os
http://docs.oasis-open.org/xacml/access control-xacml-2.0-policy-schema-os.xsd"
[2a273] xmlns:xf="urn:oasis:names:tc:xacml:2.0:data-types"

[a274] xmlns:md="http:www.med.example.com/schemas/record.xsd"

[a275] PolicyId="urn:oasis:names:tc:xacml:2.0:example:policyid:2"
RuleCombiningAlgId="urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:deny-
overrides">

[a276] <PolicyDefaultss>

[a277] <XPathVersions>http://www.w3.o0rg/TR/1999/Rec-xpath-19991116</XPathVersion>
[a278] </PolicyDefaultss>

[a279] <Target/>

[2a280] <VariableDefinition VariableId="17590035">

[a281] <Apply FunctionId="urn:oasis:names:tc:xacml:2.0:function:date-less-or-

equal">

[a282] <Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:date-one-and-
only">

[a283] <EnvironmentAttributeDesignator

[a284] AttributeId= "urn:oasis:names:tc:xacml:1.0:environment:current-date"
[a285] DataType="http://www.w3.0rg/2001/XMLSchemaf#date" />

[a286] </Apply>

[a287] <Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:date-add-
yearMonthDuration" >

[a288] <Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:date-one-and-
only">

[a289] <AttributeSelector RequestContextPath=

[a290] "//md:record/md:patient /md:patientDoB/text ()"

[a291] DataType="http://www.w3.0rg/2001/XMLSchema#date" />

[a292] </Apply>

[a293] <AttributeValue

[a294] DataType="urn:oasis:names:tc:xacml:2.0:data-types:yearMonthDuration">
[a295] <xf:dt-yearMonthDuration>

[a296] Pl6Y

[a297] </xf:dt-yearMonthDuration>

[a298] </AttributeValues>

[a299] </Apply>

[a300] </Apply>

[a301] </VariableDefinitions>

[a302] <Rule

[a303] RuleId="urn:oasis:names:tc:xacml:2.0:example:ruleid:2"
[a304] Effect="Permit"s>

[a305] <Description>

[a306] A person may read any medical record in the

[a307] http://www.med.example.com/records.xsd namespace

[a308] for which he or she is the designated parent or guardian,
[a3009] and for which the patient is under 16 years of age

[a310] </Descriptions>
[a311] <Target>

[a312] <Resources>

[a313] <Resource>

[a314] <ResourceMatch

[a315] MatchId="urn:ocasis:names:tc:xacml:1.0:function:string-equal">

[a316] <AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">
[a317] http://www.med.example.com/schemas/record.xsd
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[a318] </AttributeValues>

[a319] <ResourceAttributeDesignator Attributeld=
"urn:oasis:names:tc:xacml:2.0:resource:target-namespace"

[a320] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>

[a321] </ResourceMatch>

[a322] <ResourceMatch

[a323] MatchId="urn:oasis:names:tc:xacml:1.0:function:xpath-node-match">
[a324] <AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#fstring">
[a325] /md:record

[a326] </AttributeValue>

[a327] <ResourceAttributeDesignator
AttributeId="urn:oasis:names:tc:xacml:1.0:resource:xpath"

[a328] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>

[a329] </ResourceMatch>

[a330] </Resource>

[a331] </Resourcess>

[a332] <Actions>

[a333] <Action>

[a334] <ActionMatch

[a335] MatchId="urn:ocasis:names:tc:xacml:1.0:function:string-equal">
[a336] <AttributeValue DataType="http://www.w3.o0rg/2001/XMLSchema#string">
[a337] read

[a338] </AttributeValue>

[a339] <ActionAttributeDesignator
AttributeId="urn:ocasis:names:tc:xacml:1.0:action:action-id"

[a340] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>

[a341] </ActionMatch>

[a342] </Action>

[a343] </Actions>

[a344] </Target>

[a345] <Condition>

[a346] <Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:and">

[a347] <Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
[a348] <Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-
and-only">

[a349] <SubjectAttributeDesignator

AttributelId="urn:oasis:names:tc:xacml:2.0:example:attribute:
[a350] parent-guardian-id"

[a351] DataType="http://www.w3.0rg/2001/XMLSchema#string" />

[a352] </Apply>

[a353] <Apply

[a354] FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-only">
[a355] <AttributeSelector

[a356] RequestContextPath="//xacml-context :Resource/xacml-

context :ResourceContent/md:record/md:parentGuardian/md:parentGuardianId/text ()"
[a357] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>

[a358] </Apply>

[a359] </Apply>

[a360] <VariableReference VariableId="17590035"/>

[a361] </Apply>

[a362] </Conditions>

[a363] </Rule>
[a364] </Policy>

[a280] — [a301] L'élément <variableDefinitions> contient une partie de la condition (C'est-a-dire, le patient est-il un
mineur de 16 ans?). Le patient est un mineur de 16 ans si la date actuelle est inférieure a la date calculée en gjoutant 16
al'année de naissance du patient.

[a281] —[a300] "urn:ocasis:names:tc:xacml:1.0:function:date-less-or-equal” est utilisé pour calculer la
différence de deux arguments de date.

[a282] — [a286] Le premier argument de date utilise "urn:ocasis:names:tc:xacml:1.0:function:date-one-
and-only" pour Sassurer que le sac de valeurs choisi par son argument contient exactement une valeur de type
"http://www.w3.0rg/2001/X ML Schemattdate”.

[a284] La date actuelle est évaluée en choisissant I"attribut d'environnement
"urn:oasis:names:tc:xacml:1.0:environment :current-date".

[a287] — [a299] Le second argument de date utilise "urn:oasis:names:tc:xacml:1.0:function:date-add-
yearMonthDuration" pour calculer la date du seiziéme anniversaire du patient en gjoutant 16 ans a I'année de
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naissance du patient. Le premier de ses arguments est du type "http://www.w3.0rg/2001/X ML Schema#tdate" et le
second est du type "urn:oasis:names:tc:xacml:2.0:datatypes:yearMonthDuration".

[a289] L'élément <AttributeSelectors> choisit la date de naissance du patient en prenant I'expression XPath sur le
contenu de laressource.

[a293] —[a298] Durée en an et mois de 16 ans.

[a311] — [a344] Déclaration de régle et cible de régle. Voir laregle 1 au § 11.4.2.4.1 pour les explications détaillées de
ces éléments.

[a345] —[a362] L'élément <conditions>. La condition doit Sévaluer comme "True" pour que la régle soit applicable.
Cette condition évalue la véracité de la déclaration: le demandeur est le parent ou gardien désigné et le patient est un
mineur de 16 ans. Elle contient un élément <apply> enchassé et un élément <variableDefinitions> référencé.

[a346] La condition utilise la fonction "urn:ocasis:names:tc:xacml:1.0:function:and". C'est une fonction
booléenne qui prend un ou plusieurs arguments booléens (2 dans ce cas) et effectue I'opération logique "ET" pour
calculer lavraie valeur de I'expression.

[a347] — [a359] La premiére partie de la condition est évaluée (c'est-a-dire, le demandeur est-il e parent ou gardien
désigné?). La fonction est "urn:ocasis:names:tc:xacml:1.0:function:string-equal” et elle prend deux
arguments de type "http://www.w3.0rg/2001/X M L Schema#string".

[a348] désigne le premier argument. Comme "urn:oasis:names:tc:xacml:1.0:function:string-equal”
prend des arguments de type "http://www.w3.0rg/2001/X M L Schemattstring”,
"urn:oasis:names:tc:xacml:1.0:function:string-one-and-only" est utilisé pour sassurer que l'attribut de
sujet "urn:oasis:names:tc:xacml:2.0:example:attribute:parent-guardian-id" dans le contexte de la
demande contient exactement une valeur.

[a353] désigne le second argument. La valeur de I'attribut de sujet
"urn:oasis:names:tc:xacml:2.0:example:attribute:parent-guardian-id" est choisie d'aprés le contexte
de lademande en utilisant I'élément <subjectAttributeDesignators.

[a354] Comme ci-dessus, "urn:oasis:names:tc:xacml:1.0:function:string-one-and-only" est utilisé pour
sassurer que le sac de valeurs choisi par son argument contient exactement une valeur de type
"http://ww.w3.0rg/2001/X M L Schematstring”.

[a355] Le second argument choisit lavaleur de I'élément <md: parentGuardianIds d'aprésle contenu de laressource
en utilisant I'élément <AttributeSelectors. Cet éément contient une expression XPath de forme libre, qui pointe
dans le contexte de la demande. Noter que tous les préfixes d'espace de nom dans I'expression X Path sont résolus avec
des déclarations despace de nom standard. Le AttributeSelector évaue le sac de valeurs de type
"http://www.w3.0rg/2001/X ML Schematfstring”.

[a360] fait référence al'élément <variableDefinitions, OUlaseconde partie de lacondition est définie.

11243 Régle3

La régle 3 illustre I'utilisation d'une obligation. La syntaxe de I'éément <rRule> de XACML n'inclut pas d'élément
convenable pour porter une obligation, et donc larégle 3 doit étre formatée comme un élément <Policys.

[a365] <?xml version="1.0" encoding="UTF-8"?>

[a366] <Policy

[a367] =xmlns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmlns:xacml-context="urn:oasis:names:tc:xacml:2.0:context:schema:os"
[a368] xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

[2a369] xsi:schemalocation="urn:oasis:names:tc:xacml:2.0:policy:schema:os
http://docs.oasis-open.org/xacml/access control-xacml-2.0-policy-schema-
os.xsd"

[a370] xmlns:md="http:www.med.example.com/schemas/record.xsd"

[a371] PolicyId="urn:ocasis:names:tc:xacml:2.0:example:policyid:3"

[a372] RuleCombiningAlgId="urn:oasis:names:tc:xacml:1.0:rule-combining-
algorithm:deny-overrides">

[a373] <Description>

[a374] Policy for any medical record in the

[a375] http://www.med.example.com/schemas/record.xsd namespace

[a376] </Descriptions>

[a377] <PolicyDefaultss>

[a378] <XPathVersion>http://www.w3.o0rg/TR/1999/Rec-xpath-
19991116</XPathVersion>
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[a379] </PolicyDefaults>

[a380] <Target>

[a381] <Resources>

[a382] <Resource>

[a383] <ResourceMatch

[a384] MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
[a385] <AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">

[a386] urn:example:med:schemas:record

[a387] </AttributeValue>

[a388] <ResourceAttributeDesignator Attributeld=

[a389] "urn:oasis:names:tc:xacml:1.0:resource: target-namespace"
[a390] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
[a391] </ResourceMatch>

[a392] </Resource>

[a393] </Resources>

[a394] </Target>

[2a395] <Rule Ruleld="urn:ocasis:names:tc:xacml:2.0:example:ruleid:3"
[a396] Effect="Permit">

[a397] <Description>

[a398] A physician may write any medical element in a record
[a399] for which he or she is the designated primary care
[a400] physician, provided an email is sent to the patient
[a401] </Description>

[a402] <Target>

[a403] <Subjects>

[a404] <Subject>

[a405] <SubjectMatch

[a406] MatchId="urn:ocasis:names:tc:xacml:1.0:function:string-equal">
[a407] <AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">

[a408] physician

[a409] </AttributeValue>

[a410] <SubjectAttributeDesignator AttributeId=
"urn:oasis:names:tc:xacml:2.0:example:attribute:role"

[a411] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
[a412] </SubjectMatch>

[a413] </Subject>

[a414] </Subjects>

[a415] <Resources>

[a416] <Resource>

[a417] <ResourceMatch

[a418] MatchId="urn:ocasis:names:tc:xacml:1.0:function:xpath-node-
match">

[a419] <AttributeValue

[a420] DataType="http://www.w3.0rg/2001/XMLSchema#string">
[a421] /md:record/md:medical

[a422] </AttributevValue>

[a423] <ResourceAttributeDesignator
AttributeId="urn:ocasis:names:tc:xacml:1.0:resource:xpath"

[a424] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
[a425] </ResourceMatch>

[a426] </Resources>

[a427] </Resources>

[a428] <Actions>

[a429] <Action>

[a430] <ActionMatch

[a431] MatchId="urn:ocasis:names:tc:xacml:1.0:function:string-equal">
[a432] <AttributeValue

[a433] DataType="http://www.w3.0rg/2001/XMLSchema#string">
[a434] write

[a435] </AttributeValue>

[a436] <ActionAttributeDesignator
AttributeId="urn:ocasis:names:tc:xacml:1.0:action:action-id"

[a437] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
[a438] </ActionMatch>

[a439] </Action>

[a440] </Actions>

[a441] </Target>

[a442] <Condition>
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[a443] <Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-

equal">

[a444] <Apply

[a445] FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-
only">

[a446] <SubjectAttributeDesignator

[a447] AttributeId="urn:oasis:names:tc:xacml:2.0:example:
attribute:physician-id"

[a448] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>

[a449] </Apply>

[a450] <Apply

[a451] FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-
only">

[a452] <AttributeSelector RequestContextPaths=

[a453] "/ /xacml-context :Resource/xacml -

context :ResourceContent /md:record/md:primaryCarePhysician/md:registrationID
/text ()"

[a454] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>

[a455] </RApply>

[a456] </Apply>

[a457] </Conditions>

[a458] </Rule>

[a459] <Obligations>

[a460] <Obligation
ObligationId="urn:oasis:names:tc:xacml:example:obligation:email"
[a461] FulfillOn="Permit">

[a462] <AttributeAssignment
AttributeId="urn:oasis:names:tc:xacml:2.0:example:attribute:mailto"
[a463] DataType="http://www.w3.0rg/2001/XMLSchema#string" >
[a464] &lt;AttributeSelector RequestContextPath=

[a465] "//md:/record/md:patient/md:patientContact/md:email"
[a466] DataType="http://www.w3.0rg/2001/XMLSchema#string" /&gt ;
[a467] </AttributeAssignment>

[a468] <AttributeAssignment
Attributeld="urn:oasis:names:tc:xacml:2.0:example:attribute:text"
[a469] DataType="http://www.w3.0rg/2001/XMLSchema#string">
[a470] Your medical record has been accessed by:

[a471] </AttributeAssignment >

[a472] <AttributeAssignment
AttributeId="urn:oasis:names:tc:xacml:2.0:example:attribute:text"
[a473] DataType="http://www.w3.0rg/2001/XMLSchema#string" >
[a474] &lt;SubjectAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id"
[a475] DataType="http://www.w3.0rg/2001/XMLSchema#string" /&gt ;
[a476] </AttributeAssignment>

[a477] </Obligation>
[a478] </Obligations>
[a479] </Policy>

[a366] — [a372] L'élément <policy> inclut des déclarations d'espace de nom standard ains que des paramétres
spécifiques de politique, telsque PolicyId €t RuleCombiningAlgId.

[a371] Identifiant de politique. Ce paramétre permet que la politique soit référencée par un ensemble de politiques.
[a372] L'agorithme de combinaison de régles identifie I'al gorithme pour combiner les résultats de I'évaluation de régle.
[a373] —[a376] Description de forme libre de la politique.

[a379] — [a394] Cible de la politique. La cible de la politique définit un ensemble de demandes de décision applicables.
La structure de I'élément <Target > dans <Policys est identique a la structure de I'élément <Target> dans <Rules.
Dans ce cas, la cible de la palitique est I'ensemble de toutes les ressources XML conformes a |'espace de nom
"urn:example:med:schemas:record".

[a395] Seul élément <rRules inclus dans cette <Policy>. Deux parametres sont spécifiés dans I'en-téte de regle:
RulelId € Effect.

[a402] —[a441] Lacible de regle restreint encore la cible de la palitique.

[ad05] — [a412] L'élément <SubjectMatchs> fait viser la régle sur les sujets dont I'attribut de sujet
"urn:oasis:names:tc:xacml:2.0:example:attribute:role" est égal a"physician".
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[a417] — [a425] L'édément <ResourceMatchs> fait viser la régle sur les ressources qui satisfont I'expression XPath
"/md:record/md:medical".

[a430] — [a438] L'dément <actionMatchs fait viser la regle sur les actions dont I'attribut d'action
"urn:oasis:names:tc:xacml:1.0:action:action-id" est égal a"write".

[2442] — [a457] L'éément <Cconditions>. Pour que larégle soit applicable ala demande de décision, la condition doit
évaluer a "True". Cette condition compare la  vaeur de ['attribut de sujet
"urn:oasis:names:tc:xacml:2.0:example:attribute:physician-id" avec la valeur de ['édément
<registrationIds> dansledossier médical auquel on accede.

[2459] — [a478] L'éément <obligations>. Les obligations sont un ensemble d'opérations qui doivent étre effectuées
par le PEP en conjonction avec une décision dautorisation. Une obligation peut étre associée a une décision
d'autorisation "Permit" ou "Deny". L'éément contient une seule obligation.

[2460] — [a477] L'élément <Obligations> consiste en |'attribut obligationId, la valeur de la décision d'autorisation
pour laquelle elle doit étre satisfaite, et un ensemble d'allocations d'attributs. Le PDP ne résout pas les allocations
dattribut. C'est 1a téche du PEP.

[a460] L'attribut obligationId identifie I'obligation. Dans ce cas, le PEP est obligé d'envoyer un message
€électronique.

[a461] L'attribut Fulfillon définit la valeur de la décision dautorisation pour laquelle cette obligation doit étre
remplie. Dans ce cas, lorsgue I'accés est permis.

[2462] — [a467] Le premier paramétre indique ou le PEP trouvera I'adresse de messagerie éectronique dans la
ressource.

[2468] — [a471] Le second paramétre contient e texte littéral pour le corps du message é ectronique.

[2472] — [2476] Le troisieme paramétre indique ou le PEP trouvera plus de texte pour le corps du message électronique
danslaressource.

11244 Regle4

Laregle4illustre 'utilisation de lavaleur Effect (d'effet) "Deny" et une <Rule> sans élément <Conditions.

[a480] <?xml version="1.0" encoding="UTF-8"?>

[a481] <Policy

[a482] xmlns="urn:ocasis:names:tc:xacml:2.0:policy:schema:os"

[a483] xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="urn:ocasis:names:tc:xacml:2.0:policy:schema:os
http://docs.oasis-open.org/xacml/access_control-xacml-2.0-policy-schema-
os.xsd"

[a484] xmlns:md="http:www.med.example.com/schemas/record.xsd"

[a485] PolicyId="urn:oasis:names:tc:xacml:2.0:example:policyid:4"

[a486] RuleCombiningAlgId="urn:oasis:names:tc:xacml:1.0:rule-combining-
algorithm:deny-overrides">

[a487] <PolicyDefaults>

[a488] <XPathVersion>http://www.w3.0rg/TR/1999/Rec-xpath-
19991116</XPathVersion>

[a489] </PolicyDefaultss>

[a490] <Target/>

[a491] <Rule

[2a492] RuleId="urn:oasis:names:tc:xacml:2.0:example:ruleid:4"

[a493] Effect="Deny">

[a494] <Description>

[a495] An Administrator shall not be permitted to read or write
[a496] medical elements of a patient record in the

[a497] http://www.med.example.com/records.xsd namespace.

[a498] </Descriptions>

[a499] <Target>

[a500] <Subjects>

[a501] <Subject>

[a502] <SubjectMatch

[a503] MatchId="urn:ocasis:names:tc:xacml:1.0:function:string-equal">
[a504] <AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">

[a505] administrator

[a506] </AttributeValues>
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[a507] <SubjectAttributeDesignator Attributeld=

[a508] "urn:oasis:names:tc:xacml:2.0:example:attribute:role"
[a5009] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
[a510] </SubjectMatch>

[a511] </Subject>

[a512] </Subjects>

[a513] <Resources>

[a514] <Resource>

[a515] <ResourceMatch

[a516] MatchId="urn:ocasis:names:tc:xacml:1.0:function:string-equal">
[a517] <AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">

[a518] urn:example:med:schemas:record

[a519] </AttributeValues>

[a520] <ResourceAttributeDesignator
AttributelId="urn:oasis:names:tc:xacml:1.0:resource:target-namespace"
[a521] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
[a522] </ResourceMatch>

[a523] <ResourceMatch

[a524] MatchId="urn:ocasis:names:tc:xacml:1.0:function:xpath-node-
match">

[a525] <AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">

[a526] /md:record/md:medical

[a527] </AttributeValue>

[a528] <ResourceAttributeDesignator
AttributeId="urn:ocasis:names:tc:xacml:1.0:resource:xpath"

[a529] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
[a530] </ResourceMatch>

[a531] </Resources>

[a532] </Resources>

[a533] <Actions>

[a534] <Action>

[a535] <ActionMatch

[a536] MatchId="urn:ocasis:names:tc:xacml:1.0:function:string-equal">
[a537] <AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">

[a538] read

[a539] </AttributeValue>

[a540] <ActionAttributeDesignator
AttributeId="urn:oasis:names:tc:xacml:1.0:action:action-id"

[a541] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
[a542] </ActionMatchs>

[a543] </Action>

[a544] <Action>

[a545] <ActionMatch

[a546] MatchId="urn:ocasis:names:tc:xacml:1.0:function:string-equal">
[a547] <AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">

[a548] write

[a549] </AttributeValue>

[a550] <ActionAttributeDesignator
AttributeId="urn:ocasis:names:tc:xacml:1.0:action:action-id"

[a551] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
[a552] </ActionMatch>

[a553] </Action>

[a554] </Actions>

[a555] </Target>
[a556] </Rule>
[a557] </Policy>

[a492] —[a493] La déclaration d'élément <Rule>.

z

[2493] Effet delaregle. Chaque régle qui évalue a"True" émet |'effet de larégle comme savaleur. Cet Effect derégle
est "Deny" qui signifie que selon cette régle, I'accés doit étre refusé quand elle évalue a"True".

[a494] — [a498] Description de formelibre de laregle.

[a499] — [a555] Cible de laregle. Lacible de laregle définit I'ensemble de demandes de décision qui sont applicables a
laregle.
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[a502] — [&510] L'dément <SubjectMatch> vise la régle aux sujets dont l'attribut de sujet
"urn:oasis:names:tc:xacml:2.0:example:attribute:role" est égal a"administrator".

[ab13] — [8532] L'éément <Resources> contient un élément <Resources, qui (a son tour) contient deux ééments
<ResourceMatchs>. La cible correspond s la ressource identifiée par le contexte de la demande satisfait aux deux
criteres de correspondance de la ressource.

[8515] — [a522] Le premier élément <ResourceMatch> Vise la régle aux ressources dont I'attribut de ressource
"urn:oasis:names:tc:xacml:2.0:resource:target-namespace" est égal a
"urn:example:med:schemas:record".

[8523] — [8530] Le second élément <ResourceMatchs vise la régle aux ééments XML qui satisfont a I'expression
XPath "/md : record/md : medical”.

[ab33] — [ab54] L'édlément <Actionss> contient deux éléments <actions, dont chacun contient un éément
<ActionMatchs. Lacible correspond s I'action identifiée dans le contexte de la demande satisfait chacun des critéres
de correspondance d'action.

[a535] — [ab52] Les éléments <ActionMatch> visent la régle aux actions dont ['attribut d'action
"urn:oasis:names:tc:xacml:1.0:action:action-id" est égal a'"read" ou "write".

Cette régle n'apas d'élément <Conditions.

11.2.45 Exempled'ensemblede politique

Le présent paragraphe utilise les exemples des paragraphes précédents pour illustrer le processus de combinaison de
politiques. La politique qui gouverne I'accés en lecture aux éléments médicaux d'un dossier est formée de chacune des
quatre régles décrites au § 4.2.3. En langage clair la régle combinée est:

— ledemandeur est le patient; ou

— ledemandeur est le parent ou gardien et le patient amoins de 16 ans; ou

— ledemandeur est le médecin de soin principa et une notification est envoyée au patient; et
— ledemandeur n'est pas un administrateur.

L'ensemble de politiques suivant illustre les politiques combinées. La politique 3 est incluse par référence et la
politique 2 est explicitement incluse.

[a558] <?xml version="1.0" encoding="UTF-8"?>

[a559] <PolicySet

[a560] xmlns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"

[a561] xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="urn:ocasis:names:tc:xacml:2.0:policy:schema:os
http://docs.oasis-open.org/xacml/access_control-xacml-2.0-policy-schema-

os.xsd"
[a562] PolicySetId=
[a563] '"urn:oasis:names:tc:xacml:2.0:example:policysetid:1"

[a564] PolicyCombiningAlgId="urn:ocasis:names:tc:xacml:1.0:
[a565] policy-combining-algorithm:deny-overrides">

[a566] <Descriptions>

[a567] Example policy set.

[a568] </Description>

[a569] <Target>

[a570] <Resources>

[a571] <Resources>

[a572] <ResourceMatch

[a573] MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
[a574] <AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">

[a575] urn:example:med: schema:records

[a576] </AttributeValue>

[a577] <ResourceAttributeDesignator Attributeld=

[a578] "urn:oasis:names:tc:xacml:1.0:resource:target-namespace"
[a579] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
[a580] </ResourceMatch>

[a581] </Resources>

[a582] </Resources>

[a583] </Target>

[a584] <PolicyIdReference>
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[a585] urn:oasis:names:tc:xacml:2.0:example:policyid:3

[a586] </PolicyIdReferences>

[a587] <Policy

[a588] PolicyId="urn:ocasis:names:tc:xacml:2.0:example:policyid:2"
[a589] RuleCombiningAlgId=

[a590] "urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:deny-
overrides">

[a591] <Target/>

[a592] <Rule RuleId="urn:oasis:names:tc:xacml:2.0:example:ruleid:1"
[a593] Effect="Permit">

[a594] </Rule>

[a595] <Rule RuleId="urn:oasis:names:tc:xacml:2.0:example:ruleid:2"
[a596] Effect="Permit">

[a597] </Rule>

[a598] <Rule RuleId="urn:oasis:names:tc:xacml:2.0:example:ruleid:4"
[a599] Effect="Deny">

[a600] </Rule>

[a601] </Policy>

[a602] </PolicySet>

[ab59] —[a565] La déclaration d'élément <policysets. Les déclarations d'espace de nom XML standard sont incluses.

[a562] L'attribut PolicysetId est utilisé pour identifier cet ensemble de politiques pour I'inclusion possible dans un
autre ensembl e de politiques.

[a564] L'identifiant d'algorithme de combinaison de politique. Les politiques et ensembles de politiques dans cet
ensemble de politiques sont combinés conformément a I'algorithme de combinaison de politiques spécifié lorsque la
décision d'autorisation est calculée.

[ab66] — [a568] Description de forme libre d'ensemble de politiques.

[ab69] — [a583] L'élément <Target> d'ensemble de politiques définit I'ensemble des demandes de décision qui sont
applicablesacet éément <PolicySets.

[aB84] PolicyIdReference inclut une politique par identifiant.

[2588] La Policy 2 (politique 2) est explicitement incluse dans cet ensemble de politiques. Les régles dans
Policy 2 sontomisespour laclarté du texte.

152 Rec. UIT-T X.1142 (06/2006)



Appendicelll
Exemple de description de fonctions sac d'ordre supérieur

I11.1  Exempledefonctionssac d'ordre supérieur

Le présent appendice décrit les fonctions dans XACML qui effectuent des opérations sur les sacs telles que des
fonctions puissent sappliquer aux sacs en général.

A titre dexemple, un langage fonctionnel généraliste appelé Haskell (voir [Haskell]) est utilisé pour spécifier la
sémantique de ces fonctions. Bien que la description en anglais soit adéquate, une spécification appropriée de la
sémantique est utile.

Pour résumer, dans la notation Haskell suivante une définition de fonction prend laforme de clauses qui sont appliquées
a des schémas de structures, a savoir des listes. Le symbole "[]" note la liste vide, aors que I'expression "(x:xs)"
sassortit a un argument d'une liste non vide ou "x" représente le premier éément de la liste, et "xs' est le reste de la
liste, qui peut étre une liste vide. On utilise la notion Haskell de liste, qui est une collection ordonnée d'éléments, pour
modéliser les sacs de valeurs XACML.

Une définition Haskell simple de la fonction familiére "urn:oasis:names:tc:xacml:1.0:function:and" qui prend une liste
de valeurs de type booléen se définit comme suit:

and:: [Bool] -> Bool

and[] =True

and (x:xs) =X && (et xs)
La premiére ligne de définition notée par un "::" décrit formellement le type de données de la fonction, qui prend une
liste de booléens, notés par "[Bool]", et retourne un booléen, noté "Bool". La seconde ligne de définition est une clause
qui déclare que lafonction "and" appliquée alaliste vide est "True". Latroisiéme ligne de définition est une clause qui
déclare que pour une liste non vide, telle que le premier élément soit "x", qui est une valeur de type de données Bool, la
fonction "and" appliquée a x doit &re combinée, en utilisant la fonction de conjonction logique, qui est notée par le
symbole infixe "&&", le résultat d'une application récursive de la fonction "and" au reste de la liste. Bien sOr, une

application de la fonction "and" est "True" s et seulement si la liste alaguelle elle est appliquée est vide ou s chaque
élément de laliste est "True". Par exemple, I'évaluation des expressions Haskell suivantes,

(and[]), (and [True]), (and [True,True]), (and [True, True,False])
évaluea"True", "True", "True" et "False", respectivement.

1) urn:oasis:names:tc:xacml:1.0:function:any-of

En Haskell, la sémantique de cette opération est la suivante:

any of:: (a->b->Boal) ->a->[b] -> Bool
any of f a [] =Fase
any of f a (x:xs) =(f ax)| (any_of f a xs)

Dans la notation ci-dessus, "f" est lafonction a appliquer, "a" est lavaleur de primitive, et "(x:xs)" représente
le premier éément de laliste comme "x" et le reste de laliste comme "xs".

Par exemple, I'expression suivante doit retourner "True":

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:any-of">

<Function

FunctionId="urn:oasis:names:tc:xacml:1.0:function:string- equal"/>
<AttributeValue DataType="http://www.w3.o0rg/2001/XMLSchema#string">

Paul
</AttributeValue>

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-bag">

<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#fstring">
John

</AttributeValue>

<AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">
Paul

</AttributevValue>

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string" >George

</AttributeValue>
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<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">
Ringo
</AttributeValue>
</Apply>
</Apply>
Cette expression est "True" parce que le premier argument est égal a au moins un des ééments du sac,
conformément alafonction.

2) urn:oasis:names:tc:xacml:1.0:function:all-of

En Haskell, la sémantique de cette opération est la suivante:

al_of:: (a->b->Bool ) ->a->[b] ->Bool

al_of f a ] =True

al of f a (x:x9) =(f a x)&& (al_of f axs)

Dans la notation ci-dessus, "f" est lafonction a appliquer, "a" est lavaleur de primitive, et "(x:xs)" représente
le premier élément de laliste comme"x" et le reste de laliste comme "xs".

Par exemple, I'expression suivante doit sévaluer comme "True':

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:all-of">
<Function FunctionId="urn:oasis:names:tc:xacml:2.0:function:integer-
greater"/>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">10</AttributeValue>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:integer-bag"s>

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">9</AttributeValue>

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">3</AttributeValue>

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">4</AttributeValue>

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">2</AttributeValue>
</Apply>

</Apply>

Cette expression est "True" parce que le premier argument (10) est supérieur a tous les ééments du sac (9, 3,
4 et 2).

3) urn:casis:names:tc:xacml:1.0:function:any-of-any

En Haskell, tirant parti de la fonction "any_of" définie ci-dessus, la sémantique de la fonction "any_of any"
est la suivante:

any of any::(a->b->Bool) ->[a]->[b]->Boal

any of any f [] ys = Fase

any of _any f (x:xs) ys =(any_of f x y9) || (any_of_any f xs ys)
Dans la notation ci-dessus, "f" est la fonction a appliquer et "(x:xs)" représente le premier élément de laliste

comme "X" et lereste de laliste comme "xs".
Par exemple, I'expression suivante doit sévaluer comme "True":

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:any-of-any">
<Function FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-

equal"/>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-bag">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">Ringo</AttributeValue>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">Mary</AttributevValue>
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-bag">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string" >John</AttributevValue>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">Paul</AttributevValue>
<AttributeValue

DataType="http://www.w3.0rg/2001/XMLSchema#string">George</AttributeValue>
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<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">Ringo</AttributeValue>

</Apply>
</Apply>
Cette expression est "True" parce que au moins le premier élément du premier sac, a savoir "Ringo", est égal a
au moins un des éléments du second sac.
4) urn:casis:names:tc:xacml:1.0:function:all-of-any

En Haskell, tirant parti de la fonction "any of" définie ci-dessus en Haskell, la sémantique de la fonction
"al_of any" est lasuivante:

al_of any:: (a->b->Bool ) ->[a]->[b] -> Bool
al of any f ] ys =True
al_of any f (x:xs) yS =(any_of f x ys) && (all_of anyf xs ys)

Dans la notation ci-dessus, "f" est la fonction a appliquer et "(x:xs)" représente le premier éément de laliste
comme "X" et lereste de laliste comme "xs".

ar exemple, I'expression suivante doit sévauer comme "Truge":

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:all-of-any">
<Function FunctionId="urn:oasis:names:tc:xacml:2.0:function:integer-
greater"/>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:integer-bag"s>

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">10</AttributeValue>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">20</AttributeValue>
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:integer-bag">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">1</AttributeValue>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">3</AttributeValue>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">5</AttributeValue>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#finteger">19</AttributeValue>
</Apply>

</Apply>

Cette expression est "True" parce que chacun des éléments du premier sac est supérieur a au moins un des
éléments du second sac.

5) urn:ocasis:names:tc:xacml:1.0:function:any-of-all

En Haskell, tirant parti de la fonction "al_of" définie ci-dessus en Haskell, la sémantique de la fonction
"any of al" est lasuivante:

any of al::(a->b->Boal) ->[a]-> [b] -> Bool
any of al f [] ys =Fadse
any of_all f (x:xs) ys =(@l_of f x y9) || (any_of al f xs ys)

Dans la notation ci-dessus, "f" est le nom de la fonction a appliquer et "(x:xs)" représente le premier élément
delaliste comme"x" et lereste de laliste comme "xs".

Par exemple, I'expression suivante doit sévaluer comme "True":

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:any-of-all">
<Function FunctionId="urn:oasis:names:tc:xacml:2.0:function:integer-
greater"/>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:integer-bag">

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">3</AttributeValue>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">5</AttributevValue>
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:integer-bag">
<AttributeValue

DataType="http://www.w3.0rg/2001/XMLSchema#integer">1</AttributevValue>
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<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">2</Attributevalue>

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">3</AttributevValue>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">4</AttributevValue>
</Apply>

</Apply>

Cette expression est "True" parce que, pour toutes les valeurs dans le second sac, il y a une valeur dans le
premier sac qui est supérieure.

6) urn:ocasis:names:tc:xacml:1.0:function:all-of-all

En Haskell, tirant parti de la fonction "all_of" définie ci-dessus en Haskell, la sémantique de la fonction
"al_of al" estlasuivante:

al_of al:: (a->b->Bool) ->[a] ->[b] -> Bool
al_of al f] yS =True
al_of al f (x:xs) ys =(al_of f x ys) && (al_of al f xs ys)

Dans la notation ci-dessus, "f" est la fonction a appliquer et "(x:xs)" représente le premier éément de laliste
comme "X" et le reste de laliste comme "xs".

Par exemple, I'expression suivante doit sévaluer comme "True':

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:all-of-all">
<Function FunctionId="urn:oasis:names:tc:xacml:2.0:function:integer-
greater"/>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:integer-bag">

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#finteger">6</AttributeValue>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">5</AttributeValue>
</Apply>
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:integer-bag">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#finteger">1</AttributeValue>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#finteger">2</AttributeValue>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#integer">3</AttributeValue>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#finteger">4</AttributeValue>
</Apply>

</Apply>
Cette expression est "True" parce que tous les ééments du premier sac, "5" et "6", sont chacun plus grands
que toutes les valeurs entieres "1, "2", "3", "4" du second sac.

7) urn:oasis:names:tc:xacml:1.0:function:map

En Haskell, cette fonction se définit comme suit:

map:: (a->b) -> [a] > [b]

map f ] =l

map f (x:xs) = (fx): (map f xs)

Dans la notation ci-dessus, "f" est la fonction a appliquer et "(x:xs)" représente le premier éément de laliste

comme "x" et lereste de laliste comme "xs".
Par exemple, I'expression suivante,

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:map">

<Function FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-
normalize-to-lower-case">

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-bag">

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchemaf#fstring">Hello</AttributeValue>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchemaf#fstring">World!</AttributeValue>
</Apply>

</Apply>
évalue un sac contenant "hello" et "world!".
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