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 أمن الخدمات المتنقلة – (1)التطبيقات والخدمات الآمنة 

 

المتطلبات الأمنية الوظيفية والمعمارية الوظيفية 
 تدابير مكافحة سرقة الهواتف المتنقلةل

 

 



 

 يس الاتصالاتتقيالصادرة عن قطاع  Xتوصيات السلسلة 
 والاتصالات بين الأنظمة المفتوحة ومسائل الأمن البياناتشبكات 

 X.1-X.199 الشبكات العمومية للبيانات  

 X.200-X.299 التوصيل البيني للأنظمة المفتوحة

 X.300-X.399 التشغيل البيني للشبكات

 X.400-X.499 أنظمة معالجة الرسائل

 X.500-X.599 الدليـل

 X.600-X.699 ومظاهر النظام OSIالبيني لأنظمة التوصيل  التشغيل

 X.700-X.799 (OSI)إدارة التوصيل البيني للأنظمة المفتوحة 

 X.800-X.849 الأمن

 X.850-X.899 (OSI)تطبيقات التوصيل البيني للأنظمة المفتوحة 

 X.900-X.999 المعالجة الموزعة المفتوحة

  أمن المعلومات والشبكات

 X.1000-X.1029 وانب العامة للأمنالج

 X.1030-X.1049 أمن الشبكة

 X.1050-X.1069 إدارة الأمن

 X.1080-X.1099 الخصائص البيومترية

  (1) تطبيقات وخدمات آمنة

 X.1100-X.1109 أمن البث المتعدد

 X.1110-X.1119 أمن الشبكة المحلية

 X.1120-X.1139 أمن الخدمات المتنقلة

 X.1140-X.1149 بأمن الوي

 X.1150-X.1159 (1) بروتوكولات الأمن

 X.1160-X.1169 الأمن بين جهتين نظيرتين

 X.1170-X.1179 أمن معرفات الهوية عبر الشبكات

 X.1180-X.1199 أمن التلفزيون القائم على بروتوكول الإنترنت

  أمن الفضاء السيبراني

 X.1200-X.1229 الأمن السيبراني

 X.1230-X.1249 الرسائل الاقتحاميةمكافحة 

 X.1250-X.1279 إدارة الهوية

  (2) تطبيقات وخدمات آمنة

 X.1300-X.1309 اتصالات الطوارئ

 X.1310-X.1319 أمن شبكات المحاسيس واسعة الانتشار

 X.1330-X.1339 أمن شبكة الكهرباء الذكية

 X.1340-X.1349 البريد المعتمد

 X.1360-X.1369 (IoT) إنترنت الأشياءأمن 

 X.1370-X.1389 (ITS) أنظمة النقل الذكيةأمن 

 X.1400-X.1429 سجل الحسابات الموزعأمن 

 X.1450-X.1459 (2) البروتوكول الأمني

  تبادل معلومات الأمن السيبراني

 X.1500-X.1519 نظرة عامة عن الأمن السيبراني

 X.1520-X.1539 تبادل مواطن الضعف/الحالة

 X.1540-X.1549 تبادل الأحداث/الأحداث العارضة/المعلومات الحدسية

 X.1550-X.1559 تبادل السياسات

 X.1560-X.1569 طلب المعلومات الحدسية والمعلومات الأخرى

 X.1570-X.1579 تعرف الهوية والاكتشاف

 X.1580-X.1589 التبادل المضمون

  أمن الحوسبة السحابية

 X.1600-X.1601 من الحوسبة السحابيةنظرة عامة على أ

 X.1602-X.1639 تصميم أمن الحوسبة السحابية

 X.1640-X.1659 أفضل الممارسات ومبادئ توجيهية بشأن أمن الحوسبة السحابية

 X.1660-X.1679 تنفيذ أمن الحوسبة السحابية

 X.1680-X.1699 أمن أشكال أخرى للحوسبة السحابية
  

 ل يرجى الرجوع إلى قائمة التوصيات الصادرة عن قطاع تقييس الاتصالات.من التفاصيلمزيد 
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 ملخص

إلى          ستنادا  ية لآليات مكافحة سرقة الهواتف الذكية االوظيف عماريةعلى المتطلبات الأمنية الوظيفية والم ITU-T X.1127تركز التوصية 
 .(GSMA)جمعية النظام العالمي للاتصالات المتنقلة المتطلبات العامة التي وصفتها 

العديد من  سر  هواتف   ت  لسوء الحظ، و  من الحياة اليومية.                  لا غنى عنه تقريبا               أصبحت جزءا  فقد الهواتف الذكية بسرعة وإذ تنتشر 
في حالة فقدها      د مةالمستخ       المعط لتبديل اللهواتف الذكية، أي أداة سرقة ال ةضادالم للتدابيروينبغي  .اتف الذكيمستخدمي اله

 :القيام بما يلي القدرة على تتيحأن  سرقتها، أو
 الهاتف الذكي؛على  الموجودة       المخو لبيانات المستخدم لعد       عن ب   ذفالح -
                مخو ل باستخدامه؛مستخدم غير  على يد للعمل جعل الهاتف الذكي غير صالح -

 إلى أقصى حد ممكن من الناحية التكنولوجية؛       المخو لدون إذن المستخدم  التفعيلمنع إعادة  -

                                                                                                       معاودة جعل الهاتف الذكي صالحا  للعمل إذا استعاده المستخدم المخو ل، واستعادة بيانات المستخدم على الهاتف الذكي  -
 .إلى أقصى حد ممكن

 

 

 التسلسل التاريخي
  *معرف الهوية الفريد لجنة الدراسات تاريخ الموافقة التوصية الطبعة

1.0 ITU-T X.1127 2017-09-06 17 11.1002/1000/13259  
 

 

 

 ساسيةمصطلحات أ

 .، المتطلبات الأمنيةتنقلتدابير مكافحة السرقة، الهاتف الم

                                                      
                                                             في حقل العنوان من متصفح الويب الذي تستعمله، متبوعا  بحرف الهوية  /http://handle.itu.intللنفاذ إلى التوصية، اطبع العنوان الإلكتروني:  *

 .en-http://handle.itu.int/11.1002/1000/11830فريد للتوصية. ومثال على ذلك ال

http://handle.itu.int/11.1002/1000/13259
http://handle.itu.int/11.1002/1000/11830-en
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 تمهيـد
. (ICT) وتكنولوجيات المعلومات والاتصالات الاتحاد الدولي للاتصالات وكالة متخصصة للأمم المتحدة في ميدان الاتصالات

 وهو مسؤول عن دراسة المسائل التقنية والمسائلهو هيئة دائمة في الاتحاد الدولي للاتصالات.  (ITU-T) وقطاع تقييس الاتصالات
 المتعلقة بالتشغيل والتعريفة، وإصدار التوصيات بشأنها بغرض تقييس الاتصالات على الصعيد العالمي.

التي تجتمع مرة كل أربع سنوات المواضيع التي يجب أن تدرسها لجان الدراسات  (WTSA) وتحدد الجمعية العالمية لتقييس الاتصالات
                                                   لتابعة لقطاع تقييس الاتصالات وأن ت صدر توصيات بشأنها.ا

 الصادر عن الجمعية العالمية لتقييس الاتصالات. 1                                                          وتتم الموافقة على هذه التوصيات وفقا  للإجراء الموضح في القرار
زمة على أسا  التعاون لاعد المعايير ال                                                                         وفي بعض مجالات تكنولوجيا المعلومات التي تقع ضمن اختصاص قطاع تقييس الاتصالات، ت  

 .(IEC) واللجنة الكهرتقنية الدولية (ISO) مع المنظمة الدولية للتوحيد القياسي
 
 
 

 ملاحظـة
 تستخدم كلمة "الإدارة" في هذه التوصية لتدل بصورة موجزة سواء على إدارة اتصالات أو على وكالة تشغيل معترف بها.

             مثلا (. ويعتبر  د تضم بعض الأحكام الإلزامية )بهدف تأمين قابلية التشغيل البيني والتطبيقوالتقيد بهذه التوصية اختياري. غير أنها ق
                                                                                                               التقي د بهذه التوصية حاصلا  عندما يتم التقي د بجميع هذه الأحكام الإلزامية. ويستخدم فعل "يجب" وصيغ ملزمة أخرى مثل فعل 

 ي.                                                  يعني استعمال هذه الصيغ أن التقي د بهذه التوصية إلزام"ينبغي" وصيغها النافية للتعبير عن متطلبات معينة، ولا 
 
 
 

 حقو  الملكية الفكرية
يسترعي الاتحاد الانتباه إلى أن تطبيق هذه التوصية أو تنفيذها قد يستلزم استعمال حق من حقو  الملكية الفكرية. ولا يتخذ الاتحاد 

د لاحيتها أو نطا  تطبيقها سواء طالب بها عضو من أعضاء الاتحاأي موقف من القرائن المتعلقة بحقو  الملكية الفكرية أو ص
 طرف آخر لا تشمله عملية إعداد التوصيات. أو

 لمطالبة بها لتنفيذ هذها                                                    قد تلقى إخطارا  بملكية فكرية تحميها براءات الاختراع يمكن الاتحادلم يكن وعند الموافقة على هذه التوصية، 
أن هذه المعلومات قد لا تكون هي الأحدث، يوصى المسؤولون عن تنفيذ هذه التوصية بالاطلاع على                             التوصية. ومع ذلك، ونظرا  إلى

 .T/ipr/-http://www.itu.int/ITU الموقع في (TSB)ات الخاصة ببراءات الاختراع في مكتب تقييس الاتصالات بيانقاعدة ال
 
 
 

©  ITU  2018 
 جميع الحقو  محفوظة. لا يجوز استنساخ أي جزء من هذه المنشورة بأي وسيلة كانت إلا بإذن خطي مسبق من الاتحاد

  للاتصالات. الدولي

http://www.itu.int/ITU-T/ipr/
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 ية الوظيفية والمعمارية الوظيفيةالمتطلبات الأمن
 تدابير مكافحة سرقة الهواتف المتنقلةل

 مجال التطبيق 1

(، تعطيلأي مفتاح ) فية لتدابير مكافحة سرقة الهواتف المتنقلةتطلبات الأمنية الوظيفية والمعمارية الوظيالم تتناول هذه التوصية
 دة.أو تعطيل أجهزة الهاتف الذكي المسروقة أو المفقو  الشخصية بياناتهمعد بحذف       عن ب  بالقيام  مستعملينيسمح لل بما
قادرة على الواتف الذكية على اله الوظيفية المحددة في هذه التوصيةوالمعمارية أن تنطبق متطلبات الأمن الوظيفي إمكانية توقع     وت  

 نقلة.الهواتف الذكية ومشغلي الخدمات المت ومصنعيرغبات عملاء الهواتف الذكية         تعبر  عنتدابير مضادة للسرقة  تقديم
كون من يت    ا  مرجعي    ا  نموذج ستخدمت يهو  الوظيفية، وآليات مكافحة السرقة.والمعمارية وتركز هذه التوصية على المتطلبات الوظيفية، 

وصف للتهديدات المحددة  IIIويرد في التذييل  ، والأجهزة المفقودة أو المسروقة.الرديف        والمخد م،       المخو ل     خد مالمو مالك الجهاز، 
جمعية النظام  عتهاالمضادة للسرقة التي وض لميزات الهاتف الذكيولا تعدل هذه التوصية المتطلبات العامة  السرقة. مجال مكافحة في

 .(GSMA) [b-GSMA]لمي للاتصالات المتنقلة العا

 المراجع 2
           النص جزءا   ا هذإليها في الإشارةمن خلال  تشكل                        وغيرها من المراجع أحكاما   تقييس الاتصالاتقطاع التالية لتوصيات التتضمن 

التوصيات والمراجع  جميع كانتولما  في وقت النشر. الصلاحية سارية المذكورة هذه التوصية. وقد كانت جميع الطبعات يتجزأ من  لا
 لأخرىا جميع المستعملين لهذه التوصية السعي إلى تطبيق أحدث طبعة للتوصيات والمراجع يرجى من ،لمراجعةل تخضع الأخرى

قة ما في هذه والإشارة إلى وثي .       حاليا   الصلاحية الساريةتقييس الاتصالات نشر بانتظام قائمة توصيات قطاع                    الواردة أدناه. وت  
 لوثيقة في حد ذاتها صفة التوصية.التوصية لا يضفي على ا

[ITU-T X.1254]  (2012)التوصية ITU-T X.1254 ،إطار ضمان استيقان الكيان. 

 التعاريف 3

 أخرى وثائق في         المعر فة المصطلحات 1.3
 :                                     المصطلحات التالية المعر فة في وثائق أخرىتستخدم هذه التوصية 

 ائطالوسالإجراءات المتخذة لجعل البيانات المكتوبة على : [b-NIST SP 800-88] (data sanitization) تعقيم البيانات 1.1.3
 الوسائل العادية وغير العادية.بغير قابلة للاسترداد 

التي تم التوصل إليها في عملية الاستيقان بأن  الثقةدرجة : [ITU-T X.1254] (EAA)ضمان الاستيقان من كيان  2.1.3
 (.[b-ITU-T X.1252] أنه على النحو المتوقع )يستند هذا التعريف إلى تعريف "ضمان الاستيقان" الوارد في هو ما هو عليه أوالكيان 
                                                                 تقوم الثقة على أسا  درجة الثقة في الربط بين الكيان والهوية المقد مة. - ملاحظـة
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يانات( )الك نصر معلومات واحد أو أكثر يتيح للكيانتمثيل لكيان على شكل ع :[b-ITU-T X.1250] (identity) الهوية 3.1.3
                                                                                                                   أن يكون متميزا  في سيا  ما. ويعني مصطلح الهوية لأغراض إدارة الهوية هوية سياقية )مجموعة من النعوت( مثل: يتحدد تنوع النعوت 

                                                               بإطار له شروط حدود معر فة )السيا ( يتواجد فيها الكيان ويتفاعل.
 هوية متكاملة واحدة تضم جميع عناصر المعلومات الممكنة التي تميز هذا الكيان )النعوت(. بيد أن الهوية المتكاملة مسألة يتمثل كل كيان في - ملاحظة

 نظرية عصية على كل وصف واستعمال محلي لأن عدد النعوت الممكنة كلها لا نهائي.
 .متنقللجهاز  حرجةطريقة لتعطيل وظائف : [b-GSMA] (kill switch) مفتاح التعطيل 4.1.3

لى النحو ع                                                                                                                      إنه في الأسا  وظيفة داخل جهاز المعدات المتنقلة، فإذا ف ـع لت مثلا  برسالة ذات نسق ما ت رس ل إليه، كف الجهاز المتنقل عن العمل  - ملاحظة
 ز.                                                                                           المقصود منه، ولا تتسنى إعادة إعماله أو إعادة استخدامه إلا إذا خو ل مالك الجهاز بإعادة إعمال الجها

ل وإرسا لإجراء النداءات الهاتفية        ي ستخدم جهاز إلكتروني :[b-ITU-T X-Sup.19] (mobile phone) الهاتف المتنقل 5.1.3
 المستعمل ي إلى الشبكات المتنقلة العمومية، مع تمكينطريق النفاذ الراديو  عنواسعة الرسائل النصية عبر منطقة جغرافية 

 من التنقل.
: هاتف متنقل بقدرات حوسبة قوية وتوصيلية بين أطراف غير [b-ITU-T X-Sup.19] (smartphone) الهاتف الذكي 6.1.3

                                                                                                           متجانسة ونظام تشغيل متقدم يوفر منصة لتطبيقات الأطراف الثالثة. ويمكن للمستعملين استنادا  إلى نظام التشغيل تثبيت 
 المتوفرة للمطورين من أجل الخط فذ التطبيقات علىبسهولة. وترتبط الهواتف الذكية بصفة عامة بمنا التطبيقاتوتشغيل 

 ها.تنزيلالتطبيقات وللمستعملين من أجل  نشر
 مرغوب يمكن أن يؤدي إلى ضرر لنظام أو لمنظمة. سبب محتمل لحادث غير: [b-ISO/IEC 27000] (threat) تهديد 7.1.3

 .القائمة                                                   زة المترابطة شبكيا  المنشأة عبر البنية التحتية الشبكيةمسير بيانات بين الأجه :[b-ISO/IEC 27033-1] (tunnel) النفق 8.1.3
 يمكن إنشاء الأنفا  باستخدام تقنيات مثل تغليف البروتوكول، أو تبديل الوسوم، أو الدارات الافتراضية. - ملاحظة

 مصطلحات معرفة في هذه التوصية 2.3
                                    تعر ف هذه التوصية المصطلحات التالية:

فاتيح، بما في ذلك الشاشة، والم ،يعمل        متنقلا      ا  جهاز          عل معا  تجالمكونات المادية التي : (device hardware) زعتاد الجها 1.2.3
 ، والتخزين القابل للإزالة، وما إلى ذلك.SIMرقائق، وبطاقة الالمطبوعة، و  الداراتولوحات 

، بما في ذلك التطبيقات، ونظام SIMهاز وبطاقة على الجبرمجيات الجميع برامج  :(device software) برمجيات الجهاز 2.2.3
 الثابتة.برمجيات وال، للإقلاع ROM وذاكرة، الإقلاعل     محم  و التشغيل، 

 .تنقللجهاز المل       المخو لالمستخدم  :(device user) مستخدم الجهاز 3.2.3
 الرسائل من موقع شبكة إلى آخر. بروتوكول يسمح بالنقل الآمن للبيانات أو :(secure tunneling) النفق الآمن 4.2.3

                                                                        يدعم النفق الآمن عموما  الاستيقان من كيان، وسلامة الرسالة، وكتمان الرسالة. - ملاحظة

 المختصرات والأسماء المختصرة 4
 :التالية ختصرات والأسماء المختصرةالمتستخدم هذه التوصية 

ATM  الصر اف الآليآلة            (Automated Teller Machine) 

CRL ئمة إلغاء الشهادة قا(Certificate Revocation List) 
DER قواعد التشفير المميزة (Distinguished Encoding Rules) 

DDoS رفض الخدمة الموزع (Distributed Denial-of-Service) 
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DM  إدارة الجهاز(Device Management) 

EAA  ضمان الاستيقان من كيان(Entity Authentication Assurance) 

GPS النظام العالمي لتحديد الموقع (Global Positioning System) 
GSMA جمعية النظام العالمي للاتصالات المتنقلة (Groupe Speciale Mobile Association) 

HTTP بروتوكول نقل النص التشعبي (Hyper-Text Transfer Protocol) 

LoA  مستوى الضمان(Level of Assurance) 

MAC ستيقان من رسالة شفرة الا(Message Authentication Code) 

OCSP  بروتوكول حالة الشهادة على شبكة الإنترنت(Online Certificate Status Protocol) 

OMA تحالف الاتصالات المتنقلة المفتوحة (Open Mobile Alliance) 

OTP  كلمة مرور لمرة واحدة(One-Time Password) 

PII  لهوية شخصالمعلومات المحددة (Personally Identifiable Information) 

PKI البنية التحتية للمفتاح العمومي (Public-Key Infrastructure) 
SIM وحدة هوية المشترك (Subscriber Identity Module) 

SMS-SC  خدمة الرسائل القصيرة -مركز خدمة (Short Message Service – Service Centre) 

SSL آمن طبقة مقبس (Secure Socket Layer) 

TCP  بروتوكول التحكم في الإرسال(Transmission Control Protocol) 

TFA  الاستيقان بثلاثة عوامل(Three-Factor Authentication) 

TLS  أمن طبقة النقل(Transport Layer Security) 
U  شاملة(Universal) 

UICC بطاقة الدارة المتكاملة الشاملة (Universal Integrated Circuit Card) 

USSD بيانات الخدمات التكميلية غير المهيكلة (Unstructured Supplementary Service Data) 

2FA  الاستيقان بعاملين(2-Factor Authentication) 

 الاصطلاحات 5
 النصوص: التالية لتعابيرهذه التوصية الأشكال الشفهية  طبقت
 طيا معنى اشتر يقوم/يفعل" تشير إلى" أ ( 

 "يجب/يتعين على" تشير إلى التوصية بأمر ما ب(
 "يجوز" تشير إلى السماح لطرف أو جهة بأمر ما ج(
 " تشير إلى الإمكانية أو المقدرة على أمر ما.ـ"بإمكان/يمكن ل د (
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 لسرقةانظرة عامة على تدابير مكافحة  6

 تدابير مكافحة السرقة 1.6
من مستخدمي الهاتف  لايينالم بيد أن هواتف لا غنى عنه من الحياة اليومية.             أصبحت جزءا  فقد بسرعة الهواتف الذكية فيما تنتشر 

 :القيام بما يلي القدرة على حتتيأن  ،      المعط لتبديل اللهواتف الذكية، أي أداة سرقة ال ةضادالم للتدابيروينبغي  .الذكي تتعرض للسرقة
 ر ؛      أو س             في حال ف قد الهاتف الذكيعلى  الموجودةصية بيانات المستخدم الشخلعد       عن ب   ذفالح -

                مخو ل باستخدامه؛مستخدم غير  على يدللعمل  جعل الهاتف الذكي غير صالح -

                                                                                                             إذا لزم الأمر، تخزين البيانات الشخصية للمستخدم في المخد م الرديف الذي يشغ له مشغلو الخدمة الخلوية أو مصنعو الأجهزة؛ -

 ؛      المخو لدون إذن المستخدم  فعيلالتمنع إعادة  -

                                                                                                       معاودة جعل الهاتف الذكي صالحا  للعمل إذا استعاده المستخدم المخو ل، واستعادة بيانات المستخدم على الهاتف الذكي  -
 .الرديف       المخد م من إلى أقصى حد ممكن

 .و المفقودلهاتف المسرو  أتعطيل ا ،متنقلمكافحة السرقة، المثبتة في جهاز  لبرمجياتيمكن و 
 تعطيل:الن لبدء تنفيذ ميزات ار ، هناك سيناريوه         قد أو س        قد ف   تنقلعندما يدرك مالك الجهاز أن جهازه المو 

 ؛تنقلالجهاز الم بتعطيل يوعزيتصل مالك الجهاز بمشغل الخدمة الخلوية الذي  1)
المسرو  يل تجعل الجهاز المتنقل المفقود/                                                                يشغ ل مالك الجهاز تطبيقا  على جهاز متنقل آخر، أو ينفذ إلى أداة تعط 2)

 قابل للتشغيل. غير

 
 مكافحة السرقةالنموذج المرجعي لتدابير  - 1الشكل 

ة، تنقلهزة الموظيفة تعطيل الأج       المخو ل     خد ميدعم المو  ة.تنقللأجهزة الما مكافحة سرقةالنموذج المرجعي لتدابير  1يصف الشكل 
 تنقلعطيل الجهاز المتعليمات ت       المخو ل     خد ميرسل المو  الأجهزة.                                  غ لها مقدمو الخدمة الخلوية أو مصنعوالتي يشالمسروقة أو المفقودة، 

 بناء على طلب مالك الجهاز. تنقلالبيانات الشخصية للجهاز الم الرديف       المخد ميستعيد و المسرو /المفقود. 
على  ،(SSL)س الآمن آمن )طبقة المقبباستخدام نفق        المخو ل     خد ملمالمفقود/المسرو  وا تنقلنبغي حماية الاتصال بين الجهاز الموت

 باستخدام نفق آمن يفالرد       المخد مالمفقود/المسرو  و  تنقلحماية الاتصال بين الجهاز الم نبغيت (. بالإضافة إلى ذلك،سبيل المثال
 (.على سبيل المثال ،(SSL))طبقة المقبس الآمن 

. [ITU-T X.1254] التوصية لإدارة هذا الضمان الذي يرد وصفه في (EAA) ضمان الاستيقان من كيان وتستند هذه التوصية إلى إطار
ويعرض كل مستوى من مستويات  كيان.من   ستيقانلال (LoA)ضمان أربعة مستويات  ضمان الاستيقان من كيانويحدد إطار 

يان الذي                                                 ن ذاتها وشاملة لها، الأمر الذي يقد م ضمانا  بأن الك                                                           الضمان وصفا  لدرجة الثقة في العمليات المفضية إلى عملية الاستيقا
                                                              يستعمل هوية معينة هو في الواقع الكيان الذي خ صصت له تلك الهوية.

 مخد م مخو ل مخد م رديف

 الكم
 المتنقل الجهاز

الجهاز المتنقل 
 المفقود/المسرو 
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على  في الولايات المتحدة،ف عبر الإنترنت. للتنزيل إتاحتهامكافحة السرقة أو  برمجيات تثبيتقد تطلب بعض الولايات القضائية و 
تعطيل  منلمستخدمين ا مع تمكينمكافحة السرقة على الهواتف الجديدة  برمجياتض ولاية كاليفورنيا تثبيت فر ، تسبيل المثال

       ي توقع ، هااك فيالاشتر  خيار من                       ميزة مكافحة سرقة بدلا   وبعرض خيار التخلي عن .               مفع لة مبدئيا  الميزة، على الرغم من أنها  هذه
 .متنقلأي جهاز  حمايةاحتمال                  مما يعزز كثيرا  منافحة سرقة وبالتالي، تدابير مكالعديد من العملاء  ستخدمي أن

 المتطلبات الإجمالية لتدابير مكافحة السرقة 2.6
 :تنقلإلى الجهاز الم      لمخو لا     خد ملتدابير مكافحة السرقة عند نقل الرسائل المضادة للسرقة من الم الإجماليةالمتطلبات الأمنية  فيما يلي

 الكيان؛ منالاستيقان  -
 سلامة الرسالة؛ -
 التكرار وسلامة التسلسل؛كشف  -
 ستلام وإثبات التنفيذ؛لاإثبات ا -
 الرسائل؛ كتمان -
 آليات الأمن المستخدمة. بيان -

 المعمارية الوظيفية لتدابير مكافحة سرقة الهاتف المتنقل 7

 التهديدات لتدابير مكافحة سرقة الهاتف المتنقل 1.7

وذج تهديد ة التي تتناولها بعض متطلبات أو آليات هذه التوصية. وقد تم تناول نمف   ر  عة مجموعة من تهديدات الأمن المتصف هذه الفقر 
 :                                                                  الأمن والمواد الأساسية الأخرى طبقا  لتوصيات قطاع تقييس الاتصالات التالية

الظروف  لتي يمكن تطبيقها بصورة ملائمة فيعناصر المعمارية العامة المعنية بالأمن وا [b-ITU-T X.800]               ت عر ف التوصية  -
 بين النظم المفتوحة. مافي تصالالتي تحتاج إلى حماية الا

 معمارية أمن الشبكة لتوفير أمن الشبكة من طرف إلى طرف. [b-ITU-T X.805]                وت عر ف التوصية -

 للشبكات:التهديدات الأمنية التالية  [b-ITU-T X.805]و [b-ITU-T X.800]وتحدد التوصيتان 
 إتلاف المعلومات و/أو الموارد الأخرى؛ -
 إفساد المعلومات أو تعديلها؛ -
 سرقة المعلومات و/أو الموارد الأخرى أو إزالتها أو خسارتها؛ -
 إفشاء معلومات؛ -
 انقطاع خدمات. -

 :تنقلوتحدد هذه التوصية التهديدات التالية الخاصة بتدابير مكافحة سرقة الهاتف الم
       ع ط ل؛ متنقلهاتف  منلحذف بيانات يدعو      مخو لغير طلب  -
 تنقل؛لتعطيل الهاتف الميدعو      مخو لطلب غير  -
 ؛متنقلبيانات حساسة على هاتف         مخو ل عنكشف غير  -
 ؛متنقلعلى هاتف  مستخدمفقدان بيانات  -
 ؛     ع ط لجهاز  أو بيانات /أو تعديل وظائف         مخو ل إلى وغير  نفاذ -
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تدابير من ضتبادلها بين الجهاز ومشغل الشبكة و/أو أداة تعطيل  يجريمستخدم وبرمجيات عن بيانات     و لمخكشف غير  -
 .لسرقةا مكافحة

 يلي: وتتمثل المخاطر فيما
 تنقل؛وإيقاف الجهاز الم لاختطاف تعليمة التعطيلالعثور على وسيلة  من لقراصنةان    ك  تم -
 .الرديف    د مالمخو  تنقلبين الجهاز الم العابرةأو  الرديف       المخد مخزنة في الكشف عن البيانات الشخصية الم إمكانية -

 متنقلتدابير مكافحة سرقة الهاتف الوظائف الأمن الرئيسية في  2.7
طلب، يلزم تبهذا الم ءوللإيفا تعطيل.الدعم وظيفة تأو أداة تعطيل      مخو ل     مخد ممن  إلا متنقلذ وظائف تعطيل جهاز      تنف   يجب ألا

 الخمس التالية: بالوظائفالقيام 
      خد م؛اتصال آمن بين الجهاز والم توصيلة 1)
 ؛كيانالالجهاز من      مخد م استيقان 2)
 ؛كيانال من ،وظيفةاللأداء  الجاري تخويله     خد موالم      خد م،جهاز الم استيقان 3)
 ؛المسرو  تنقلتتبع موقع الجهاز الم 4)
 .     ع ط ل متنقللى هاتف ع هاحذفللبيانات/ الرديف التخزين 5)

 (PII) همخصالمعلومات المحددة لهوية ش الشخصي للسماح لأصحاب الأجهزة بإدارة الإلكترونيوقع المآلية من خلال  تقديم وينبغي
ة ة السرقة لأصحاب الأجهز يسمح تطبيق مكافح ويمكن أن التطبيق المثبت في الجهاز.تنقل بمالك الجهاز الم تزويد ويمكن .تخزينهاثم 

المعلومات  هايانات بما فيالتلقائي للب الرديفإشراك بلمكافحة السرقة و  همالمعلومات المحددة لهوية شخص البيانات بما في ذلك باختيار
 ويتكون إجراء هذه الإدارة من الخطوات الثلاث التالية: .السحابيحل التخزين  فيهم المحددة لهوية شخص

 نقل؛تالتطبيقات على الجهاز الم تثبيت 1)
 في الموقع الإلكتروني؛ الجهاز تسجيلب المتنقلة أو مصنعي الأجهزة مقدمي الخدمة قيام 2)
                                    المخزنة في المخد م الرديف من خلال الموقع  (PII)المعلومات المحددة لهوية شخص إدارة )أي حذف وتنزيل ورفع(  3)

 الإلكتروني الشخصي.

 متنقلالجهاز الالوظيفية لتدابير مكافحة سرقة  معماريةال 3.7
 .[b-3GPP TS 33.102]المرجع  إلى معمارية الأمن الموصوفة في الجهاز المتنقلتستند المعمارية الوظيفية لتدابير مكافحة سرقة 

 معمارية الأمن المكونة من خمس مجموعات أمنية على النحو التالي: 2ويصف الشكل 
التي الآمن إلى خدمات الجيل الثالث، و  بالنفاذلمستخدمين ا تزودالتي ية الميزات الأمن: مجموعة ‘1’أمن النفاذ إلى الشبكة  1)

 تحمي بشكل خاص من الهجمات على وصلة النفاذ )الراديوية(؛
ر بشكل تبادل بيانات التشوي مقدم الخدمة من ميدانالتي تمكن العقد في الميزات الأمنية : مجموعة ‘2’الشبكة  ميدانأمن  2)

 ات على الشبكة السلكية؛الهجم من اتقاءآمن، و 
 إلى المحطات المتنقلة؛ نفاذالتي تضمن الالميزات الأمنية : مجموعة ‘3’المستخدم  ميدانأمن  3)
تبادل ن مقدم الخدمة م ميدانالمستخدم وفي  لدىالتي تمكن التطبيقات الميزات الأمنية : مجموعة ‘4’التطبيق  ميدانأمن  4)

 الرسائل بشكل آمن؛
د قين من تبين ما إذا كانت ميزة الأممجموعة الميزات التي تمكن المستخدم  :‘5’الأمن  إمكانية تشكيلية و رؤ إمكانية  5)

 ن.ينبغي أن يعتمدا على ميزة الأم تقديمهاو  أم لا، وما إذا كان استخدام الخدمات التشغيل
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 .[b-3GPP TS 33.102]من المرجع  2           أ خذ الشكل  -ملاحظة 

 الأمن معمارية - 2الشكل 

حين  المستخدم، في دانميالتطبيقات التي تقع في مجموعة من من     ا  جزء تنقلتطبيق تدابير مكافحة السرقة في الجهاز الميشكل 
 الخدمة. مقدمفي تطبيق  المقيمةالتطبيقات  مجموعة من من    ا  الخدمة جزء مقدم لدىوظيفة مكافحة السرقة  تشكل
ل هو   .[b-3GPP TS 22.048]في المرجع  موصوف نموذج إلى السرقة مكافحة لتدابيرالنموذج المرجعي الأمني  ويستند                     والتطبيق المرس 

ل هو الكيان الذي تنشأ منه الرزمة المؤم نة )مثل خدمة الرسائل القصيرة   -                                                                                                                    كيان يولد رسالة تطبيق لإرسالها، في حين أن الكيان المرس 
 (USSD) المهيكلة نقطة إدخال بيانات الخدمة التكميلية غير أو (UICC)أو بطاقة الدارة المتكاملة الشاملة  (SMS-SC)مركز الخدمة 

المخصصة، وحيث تستدعى آليات الأمن(. ويولد الكيان المرسل  (U)الشاملة  (SIM)                                    أو مخد م مجموعة أدوات وحدة هوية المشترك 
                                                                                 الرزم المؤم نة من خلال النفق الآمن على مستوى النقل أو النفق الآمن على مستوى التطبيق.                                    الرزم المؤم نة المراد إرسالها. وت رس ل 

فيه الرزمة         ت ستقبليان الذي هو الك         المستقب لفي حين أن الكيان التطبيق هو الكيان الذي تتجه إليه رسالة ف                     أما التطبيق المستقب ل
نقطة إدخال بيانات  أو (UICC) الشاملةرة المتكاملة أو بطاقة الدا (SMS-SC)مة مركز الخد -خدمة الرسائل القصيرة  )مثل        المؤم نة

 المخصصة(. (U)الشاملة  (SIM) المشتركوحدة هوية أو مجموعة أدوات  (USSD) الخدمة التكميلية غير المهيكلة

X.1127(17)_F03 
 [b-3GPP TS 22.048]من المرجع  3           أ خذ الشكل  - ملاحظة

 النموذج المرجعي للأمن - 3الشكل 

والنموذج المرجعي للأمن  2الأمن في الشكل  ومعمارية، 1تستند معمارية الأمن في هذه التوصية إلى النموذج المرجعي في الشكل 
 .3 الشكل في

 الأمن الأمن
 

التطبيق 
ل  المرس 

التطبيق 
 المتلقي

الكيان 
 المتلقي

الكيان  آلية النقل
 لالمرس  

تطبيق المخدم )
 (المخو ل

(SMS-SC)  رسالة مفتاح(
 التعطيل(

(UICC)  تطبيق(UICC  المحلي
 (لمكافحة السرقة

 تدفق المعلومات

 مميدان المستخد تطبيق مقدم الخدمة

 طبقة التطبيق

 لتخديم المنز طبقة 

 النقلطبقة 
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 متنقلآليات لتدابير مكافحة سرقة الهاتف ال 4.7

 آليات الاتصال الآمن 1.4.7
 عميل نفق آمن.من  استيقان       كمخد مالمفقود أو المسرو   الجهاز  يتصرفأن  ينبغي

 المتطلبات الأمنية الستة التالية:     خد مأن تستوفي قناة الاتصال بين العميل والم وينبغي
 فيرتج                   وي نجز ذلك عن طريق .البيانات                 المخو لة عن قراءةكيانات غير ال عجزأن يضمن النفق الآمن  ينبغي: الكتمان 1)

يمكن  ن البيانات. ولالاتباداللذين يلكيانين ا لا يعرفها سوىقيمة أي  -فير ومفتاح سري ستخدام خوارزمية تجالبيانات با
 فير البيانات إلا بواسطة كيان لديه المفتاح السري.فك تج

يجب ضمان و  .العبورأو عن غير قصد( أثناء        قصدا  : يجب أن يحدد النفق الآمن ما إذا كانت البيانات قد تغيرت )السلامة 2)
       ي دخ ل لبياناتل يفير ، وهي جمع اختباري تج(MAC)رسالة  الاستيقان من لشفرةسلامة البيانات من خلال توليد قيمة 

 MAC شفرتاتختلف س ،(MAC)الاستيقان من رسالة  شفرةحساب  وأعيدالبيانات      غ يرتإذا ف .عبر لوحة مفاتيح
 القديمة والجديدة.

يضمن إرسال  الأخرى التي ترغب في الاتصال بها، مما طرفيةنقطة الالهوية  طرفيةتؤكد كل نقطة  الأقران: يجب أن استيقان 3)
     خد م الممن  تيقانأي الاسعادة في اتجاه واحد،  استيقان النفق الآمن ويجرى حركة الشبكة والبيانات من المضيف المتوقع.

 .النقطتين الطرفيتينا تكلن  ستيقان ميتطلب الا استيقان النفق الآمن بيد أن إلى العميل؛
. بترتيبها                    المخلة إخلالا  جسيما  م البيانات      تسل  عدة مرات، ويجب أن لا نفسها  البياناتم                    من التكرار: لا تسل  ماية الح 4)

       بدءا  أو رزمتها ه إلى رزمت         متسلسلا                               يضيف المصدر أو الرسالة رقما  و  ويمكن استخدام رقم تتابع أو عداد في مصدر الرسالة.
 سل فيها رسالة أخرى.                           ويتصاعد الرقم في كل مرة ت ر  0من 

 يمكنو  .علوماتلمحركة الشبكة أو كم تبادل ا دد محتوىيحلا أحركة الشبكة  : يجب على شخص يراقبركةالححماية تحليل  5)
كن تمو  كشوفة.م تترك هذه المعلومات لتي تتواصل، في حين أن طبقة المقبس الآمنأن يخفي النفق الآمن الأطراف ا       أيضا  
 تبادلها. الجاريزم نفيذ. ومع ذلك، يمكن حساب عدد الر للت                          حماية تواتر الاتصالات تبعا         أيضا  

        المخو لينتخدمين للتأكد من أن المس اصطفاءلنفق الآمن بإجراء ا النقطتان الطرفيتان في: يجب أن تقوم نفاذالالتحكم في  6)
تمنع أنواع معينة  لآمن أولنفق اا النقطتان الطرفيتان فيتسمح  أن       أيضا   ويمكن شبكة.للإلى موارد معينة  نفاذفقط يمكنهم ال

 الملفات. تبادلولكن منع  الإنترنت     مخد مإلى  نفاذالشبكة، مثل السماح بال في ركةالحمن 
                           هاز المتنقل والمخد م المخو ل. لتأمين الاتصالات بين الج (TLS)ولتلبية المتطلبات المذكورة أعلاه، يوصى باستخدام أمن طبقة النقل 

                                                                                                                وأمن طبقة النقل هو بروتوكول يقدم نفق اتصال آمن عبر الشبكات. وهو يسمح لتطبيقات العميل/المخد م بالاتصال بطريقة مصممة 
ول التحكم كلمنع التنصت أو التلاعب أو تزوير الرسائل. ويتربع أمن طبقة النقل على قمة بروتوكولات النقل الموثو  بها )كبروتو 

 (.(HTTP) (، ويستخدم لتغليف مختلف البروتوكولات ذات المستوى الأعلى )كبروتوكول نقل النص التشعبي(TCP) الإرسال في
 من ثلاث مراحل أساسية: (TLS)يتكون أمن طبقة النقل و 

 بين الأقران لدعم خوارزمية؛ التفاوض 1)
 ؛ستيقانتبادل المفاتيح والا 2)
 الرسالة.من  الاستيقانو  تناظرالم الشفرةفير تج 3)

 من طبقة النقل.لأتفصيلي  ملف تعريف V التذييلويرد في 
لاتصالات المتنقلة تحالف ا                                                                                        وبالإضافة إلى ذلك، توصي هذه التوصية أيضا  باستخدام قناة الاتصال الآمنة القائمة على بروتوكول

 .(OMA) المفتوحة



 ITU-T  X.1127 9  (2017/09)  التوصية 

 آليات الاستيقان المتبادل 2.4.7
 :ستيقانهناك ثلاثة أنواع من عوامل الا. و الكيانات التي تتواصل يقان على تأكيد هوياتستعمل الاي

 "(، مثل كلمات المرور؛إلا المستخدم يعرفه لا عامل المعرفة )"شيء 1)
 ؛(ATM)الصراف الآلي  آلة "(، مثل بطاقاتإلا المستخدميمتلكه لا عامل الحيازة )"شيء  2)
 .البيومترية"(، مثل القياسات وحدهستخدم الم فيمتأصل  )"شيء التأصلعامل  3)

 ثلاثة أنواع من أساليب الاستيقان: [b-ITU-T X.1158]وتصف التوصية 
فاذ ناسم المستخدم وكلمة المرور قبل منح ال إلايتطلب  لا هو الأسلوب التقليدي الذي (SFA)عامل واحد ب ستيقانالا 1)

 إلى المستخدم؛
عرفه المستخدم، ي       شيئا   ناملالعا وقد يكون هذان .مختلفين استيقان عامليعلى الجمع بين يقوم  (2FA)بعاملين  ستيقانالا 2)

دم سحب مثال جيد، من الحياة اليومية، عندما يريد المستخوثمة  المستخدم. يتسم به                        يمتلكه المستخدم أو شيئا         شيئا   أو
خدم( ورقم بطاقة مصرفية )شيء يمتلكه المست بينيح الجمع الصحبإلا فلا يتسنى له القيام بذلك  مال من صراف آلي،
 ؛(المستخدم ه، أي شيء يعرفPINالتعريف الشخصي )

 لمرور(اما يعرفه المستخدم )كلمة  :ثلاثة عوامل مختلفة مستقلة على الجمع بينيقوم  (TFA)بثلاثة عوامل  ستيقانالا 3)
 (.البيومتريم )التحقق المستخد يتسم بهن( وما تأشيرة الأميمتلكه المستخدم ) وما

بثلاثة  ستيقانالاو  ينعاملب ستيقانالاويشكل العوامل على الجمع بين عاملين مختلفين مستقلين أو أكثر.  ستيقان المتعددستند الاوي
 العوامل. ستيقان متعددمن الا    ا  جزءعوامل 

 آليات الحذف الآمن للبيانات 3.4.7
 .[b-NIST SP 800-88]د مستوى معين من الجه          عصيا  علىوسائط ال فيلبيانات المستهدفة إلى ا نفاذيشير التعقيم إلى عملية تجعل ال

 ثلاث فئات من التعقيم على النحو التالي: [b-NIST SP 800-88]ويقدم المرجع 
ماية من المستخدم للحنها أن يعنو طبق تقنيات منطقية لتعقيم البيانات في جميع مواقع التخزين التي يمكن عملية إخلاء: ت 1)

إلى جهاز  لعاديةامن خلال أوامر القراءة والكتابة        عادة        تطب قالبسيطة؛ والتي  الاقتحاميةتقنيات استعادة البيانات غير 
حيث الجهاز إلى حالة المصنع ) ضبطلإعادة  خيارات قائمةمن التخزين، مثل إعادة كتابة قيمة جديدة أو استخدام خيار 

 إعادة الكتابة(؛      ت دعملا 
باستخدام  لاستعماللق التقنيات المادية أو المنطقية التي تجعل استعادة البيانات المستهدفة غير قابلة تطهير: تطبعملية  2)

 أحدث التقنيات المختبرية؛
إلى  وتؤديية باستخدام أحدث التقنيات المختبر  للاستعمالعل استعادة البيانات المستهدفة غير قابلة تجعملية تدمير:  3)

 وسائط لتخزين البيانات.الاستخدام  حق عنلا عجز
 وسائط.الفو  المكتوبة يانات الب منالتحقق ب وتقوم ،         تنظيميا                المواف ق عليها ياتمجباستخدام البر وسائط الفو   عملية الإخلاء وتكتب

استخدام لاختيار ا سبحويمكن  أصفار.كقيمة كلها قيمة بيانات ثابتة،  بعلى الأقل  كتابة واحدة  الإخلاء تمريرنمط  يمرروينبغي أن 
 .                                 كتابة متعددة أو قيم أكثر تعقيدا  تمريرات  
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 متطلبات الأمن الوظيفي 8

 نظرة عامة 1.8
 ؛[ITU-T X.1254]الموصوف في التوصية  (EAA) ضمان الاستيقان من كيان                                           ي تطلب أن تعتمد المعمارية الوظيفية على إطار  -
أو قناة  [b-IETF RFC 6460]الموصوف في المرجع  (TLS)                              قا  آمنا  )مثل أمن طبقة النقل                                    ي تطلب أن تقدم المعمارية الوظيفية نف -

 ( للاتصال بين المكونات؛OMAاتصال آمنة تستند إلى بروتوكول 
تية للمفتاح إلى البنية التحعلى سبيل المثال، بالاستناد، آمنة ) مفاتيحإدارة  الوظيفية المعمارية أن تقدم       ي تطلب -

 ؛ةآمن مسارات( لدعم [b-ITU-T X.509]الموصوفة في التوصية  (PKI) العمومي
موصوفة  (LoA 2)                                                                           ي تطلب أن تدعم المعمارية الوظيفية على الأقل آلية استيقان من كيان بمستويي ضمان  -

 ؛[ITU-T X.1254] التوصية في
 ؛[ITU-T X.1254] التوصية موصوف في (LoA 2)                                                                  ي تطلب أن تدعم المعمارية الوظيفية على الأقل التحا  كيان بمستويي ضمان  -
موصوفة  (LoA 2)                                                                               ي تطلب أن تدعم المعمارية الوظيفية على الأقل إدارة بيانات اعتماد كيان بمستويي ضمان  -

 ؛[ITU-T X.1254] التوصية في
 المنقولة؛ للرسائل الرسالة الاستيقان من الوظيفية المعمارية أن تدعم       ي تطلب -
 المنقولة؛ للرسائل التكرارهجوم مكافحة  الوظيفية المعمارية أن تدعم       ي تطلب -
 ؛منالآالشبكة      مخد مإلى  بيانات الجهازل الرديفنسخ الالقدرة على  الوظيفية المعمارية أن تدعم       ي تطلب -
 )التحكم في النفاذ(؛       قويا         تخويلا   الوظيفية المعمارية أن تقدم       ي تطلب -
 ؛[b-3GPP TS 22.048]المرجع  آليات الأمن الموصوفة في وظيفيةال المعمارية أن تدعم       ي تطلب -
 ة المسروقة.قلتنوالأجهزة الم       المخو ل        والمخد م تنقلالوظيفية إدارة الهوية لمالك الجهاز الم المعمارية أن تقدم       ي تطلب -

 متطلبات الأمن الوظيفي لمالك الجهاز المتنقل 2.8
قل )على سبيل على الأ بعاملين استيقانإلى           استنادا         المخو ل     خد مالم لدى تنقلالممالك الجهاز من  الاستيقان       ي تطلب -

 ؛([ITU-T X.1254] التوصية في الموصوف على النحو (OTP) وكلمة مرور لمرة واحدة كلمة مرورهوية/ المثال،
 وصوفالم (LoA 2) بمستويي ضمان كيان  التحا  تحديد هوية مالك الجهاز المتنقل باستخدام إجراء       ي تطلب -

 ؛[ITU-T X.1254] التوصية في
بمستويي  كيان  ان مناستيقباستعمال آلية  التخويل        من مخد م الاستيقانلمالك الجهاز  الوظيفية المعمارية أن تدعم       ي تطلب -

 ؛[ITU-T X.1254] على الأقل موصوفة في التوصية (LoA 2) ضمان
الموصوف  (TLS)                                      الجهاز نفقا  آمنا  )مثل أمن طبقة النقل                                       ي تطلب أن تدعم المعمارية الوظيفية لمالك -

( كي تتواصل الرسالة المنقولة مع OMAأو قناة اتصال آمنة تستند إلى بروتوكول  [b-IETF RFC 6460] المرجع في
               المخد م المخو ل.

                                     متطلبات الأمن الوظيفي للمخد م المخو ل 3.8
على  بعاملين اناستيقمالك الجهاز باستخدام آلية  من الاستيقان       المخو ل      مخد ملل الوظيفية المعمارية أن تقدم       ي تطلب -

 ؛([ITU-T X.1254] في التوصيةالموصوفة  (LoA 3)الاستيقانات بثلاثة مستويات ضمان )مثل  الأقل
 بعاملين استيقانام آلية خدالمسرو  باست تنقلبواسطة الجهاز الم       المخو ل      مخد ملل الوظيفية المعمارية من الاستيقان       ي تطلب -

 ؛([ITU-T X.1254] في التوصيةالموصوفة  (LoA 3)الاستيقانات بثلاثة مستويات ضمان )مثل  على الأقل
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الموصوف  (TLS)                                                                                ي تطلب أن تدعم المعمارية الوظيفية للمخد م المخو ل نفقا  آمنا  )مثل أمن طبقة النقل  -
( كي تتواصل الرسالة مع مالك OMAصال آمنة تستند إلى بروتوكول أو قناة ات [b-IETF RFC 6460] المرجع في

 الجهاز المتنقل؛
 .المسرو  تنقللمالمنقولة مع الجهاز ا كي تتواصل الرسالة     ا  آمن    ا  نفق       المخو ل      مخد ملل الوظيفية المعمارية أن تدعم       ي تطلب -

 المسروق متنقلللجهاز المتطلبات الأمن الوظيفي  4.8
الموصوف  (TLS)                                                                            تدعم المعمارية الوظيفية للجهاز المتنقل المسرو  نفقا  آمنا  )مثل أمن طبقة النقل           ي تطلب أن  -

( كي تتواصل الرسالة المنقولة مع OMAأو قناة اتصال آمنة تستند إلى بروتوكول  [b-IETF RFC 6460] المرجع في
               المخد م المخو ل؛

على  بعاملين ستيقاناباستخدام آلية        المخو ل     خد مالم لدى المسرو  تنقلجهاز الملل الوظيفية المعمارية من الاستيقان       ي تطلب -
 ؛([ITU-T X.1254] في التوصيةالموصوفة  (LoA 3)الاستيقانات بثلاثة مستويات ضمان )مثل  الأقل

 بعاملين استيقانآلية  استخدامب       المخو ل     خد مالممن  الاستيقان المسرو  تنقلللجهاز الم الوظيفية المعمارية أن تقدم       ي تطلب -
 ؛([ITU-T X.1254] في التوصيةالموصوفة  (LoA 3)الاستيقانات بثلاثة مستويات ضمان )مثل  على الأقل

إلى المالك  العائدالجهاز  لجميع بيانات التخزين الرديفميزة  المسرو  تنقلللجهاز الم الوظيفية المعمارية أن تستدعي       ي تطلب -
 من؛شبكة آ     مخد م في

 ل؛                                                                                                                      ي تطلب أن تنف ذ المعمارية الوظيفية للجهاز المتنقل المسرو  آليات التحكم في النفاذ لتفعيل التعليمات الواردة من المخد م المخو   -
 ؛    مخو ل البيانات أو الوظائف من نفاذ واستعمال كيان غير المسرو  تنقلللجهاز الم الوظيفية المعمارية أن تحمي       ي تطلب -
لمذكورة ا في حذف البيانات الآمن عملية الإخلاء المسرو  تنقلللجهاز الم الوظيفية المعمارية أن تدعم       ي تطلب -

 .تنقللحذف البيانات في الجهاز الم       المخو ل     خد مبمجرد أن تتلقى تعليمات من الم 3.4.7 الفقرة في

 الرديف      مخد ملل متطلبات الأمن الوظيفي 5.8
 ؛تنقلمع الجهاز الم المراسلاتلنقل     ا  آمن    ا  نفق الرديف      مخد ملل الوظيفية ةالمعماري أن تدعم       ي تطلب -
من ، حصينة تيقاناسباستخدام آلية  تنقلالجهاز الممن  ستيقانلاا الرديف      مخد ملل الوظيفية المعمارية أن تقدم       ي تطلب -

 أجل التخزين الرديف لبيانات الجهاز، إذا لزم الأمر؛
 ؛صينةح استيقانباستخدام آلية  الرديف      مخد ملل الوظيفية المعمارية من هاز المتنقلالجأن يستيقن        ي تطلب -
                                                                                                                 ي تطلب أن تدعم المعمارية الوظيفية للمخد م الرديف القدرة على التخزين الرديف لبيانات الجهاز المناسبة من الجهاز المتنقل؛ -
 كافية إلى الجهاز المتنقل.  تخزين()أي موارد  ردموا الرديف      مخد ملل الوظيفية المعمارية أن تقدم       ي تطلب -
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 Iالتذييل 
 

 المتطلبات العامة لتدابير مكافحة السرقة
 (                                               لا يشكل هذا التذييل جزءا  أساسيا  من هذه التوصية)

 متطلبات عامة للمعلومات المتعلقة بتدابير مكافحة السرقة. ويصف هذا التذييل هذه المتطلبات. [b-GSMA]يقدم المرجع 

1.I مالك الجهاز 
 (GPS) قعد المو النظام العالمي لتحديظهر إحداثيات    ت   كأنللتأكد من فقدان الجهاز أو سرقته بشكل غير قابل للاسترداد ) -

 القيام بما يلي: طلب من المالك بدء إجراء تعطيل الخدمة بعدت           المالك(، ي   لا يعرفهالجهاز في مكان 
فرصة للمالك لتحديد موقع  لإتاحةدقائق(  3ثانية إلى  30لفترة طويلة ) ةبإرسال نغمة صاخب لجهازالإيعاز ل •

 ؛السمععلى مرمى الجهاز، على افتراض أنه 
 ؛الجهاز تطلب إعادةلجهاز ل/الشاشة الرئيسية القفل ةشاش عرض رسالة على •
 لتحديد المواقعولوجيا أخرى )أو أي تكن (GPS) النظام العالمي لتحديد المواقعالعثور على موقع الجهاز باستخدام  •

 خريطة؛هذه الميزة( وعرض الموقع على  يدعم الجهاز إذا كان
                                                                    عن ميزة تعطيل الجهاز ولكن ي تطلب "اختيار الاستفادة" منها كخيار مبدئي؛                                          ي تطلب من المالك "اختيار الاستغناء" صراحة   -
الآمن  السلوك العام أنبش لتثقيفهيمي قصير على المالك ، يوصى بعرض برنامج تعلتنقللجهاز الموإعداد ل إقلاعأول عند  -

 دمة؛الخقبل تفعيل                                   أن يكون البرنامج التعليمي ضروريا   وينبغيعند استخدام الجهاز الجديد وتخزينه. 
مة الخد ل الجهاز والاستعانة بها عن طريق استخدام قدراتيإلى وظيفة تعط نفاذعلى ال                                 يوصى بأن يكون مالك الجهاز قادرا   -

 الذاتية دون الحاجة إلى إشراك مشغل الشبكة؛
 ل؛      المشغ        عط لهالجهاز إذا  تفعيلإعادة  منمالك الجهاز  يتمكن يوصى بألا -
               مخد م شبكة آمن؛ يجوز للمالك استدعاء ميزة التخزين الرديف لجميع بيانات الجهاز العائدة للمالك )البيانات الشخصية(، في -
 ؛جميع بيانات الجهاز نفاذ إلىال عد      عن ب   تمكن من أن يمنعال المالكطلب من ت   ي   -
لهاتف الصور ومقاطع الفيديو ودليل اكبيانات المستخدم ) عد               من الجهاز عن ب   ذفالتمكن من أن يح المالكطلب من ت   ي   -

 ؛محو مفتاح التجفير من الجهاز يكفيبيانات المستخدم بقوة،       ج فرتإذا و  والبريد الإلكتروني(.
ية عند (، يمكن إخطار المالك بأي تكاليف إضافتجوال) تزارسبة للأجهزة المفقودة أو المسروقة المسجلة على شبكة بالن -

 الجهاز؛ إعدادات للبيانات أو تعطيل الجهاز أو استعادة الرديف التخزين محاولة استدعاء وظائف
 ؛     ع ط لانات جهاز إلى وظائف أو بي نفاذال عن       المخو لالمستخدم غير  أن يعجز طلبت   ي   -
 يكون الجهاز لاعندما  لجهازل/الشاشة الرئيسية القفل ةشاش عرض رسالة مخصصة علىوظيفة  للمالك ينبغي أن تتاح -

 حوزة المالك. في

2.I مخد مال      
 طلب من مالك الجهاز لبدء تعطيل الجهاز؛من  الاستيقانمشغل الشبكة طلب من ت   ي   -
 الك؛لذلك الم       المسج لالجهاز  للتحكم في إلا طلبت   ي  ، ولا لك لتعطيل جهازطلب الما ستيقان منالا طلبت   ي   -
 ، وأمن النفاذ إلى هذه المخدمات؛تعطيلاليزة لم المخدمات الداعمة موقعأمن  طلبت   ي   -
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 ؛   ا  افيك                        المخولين المدربين تدريبا  للموظفين  إلا واستدعائهاإلى وظائف التعطيل  نفاذبال يسمح يوصى بألا -
 مة والاحتفاظ بها؛                                     إنشاء سجلات لجميع طلبات التعطيل المستل       خد ممن المطلب ت   ي   -
 إلى الجهاز؛ فةالرديلمالك ا بيانات وتطبيقات إعادةطلب    ت ت، وأعيد تفعيله        سابقا        ع ط لالخدمة إلى جهاز  إعادةعند  -
 ت وسلامتها؛البيانا كتمانوضمان         آمنا ،     ا  تخزينالرديفة  لمالكاتخزين بيانات طلب ت   ي   -
ز الوظيفة  أن يتوقع  ه، يمكنهعندما يطلب المالك تعطيل جهاز  - الاستيقان مكن أدقيقة، إذا  15في أقل من           التنفيذ                     أن تنج 

 الجهاز بنجاح؛ من
 كوسيلة لتجاوز التدابير المضادة للسرقة.  الجهاز إلى حالة المصنع ضبطإعادة يتعذر استخدام  -

3.I متنقلالجهاز ال 
 طلب تعطيل الجهاز قبل الانتقال إلى الخطوات التالية نحو تعطيل الجهاز؛صحة التحقق من لب طت   ي   -
 يلي: طلب، يلزم ماتذا المبه الإيفاءتعطيل. ومن أجل الدعم وظيفة ي     مخو ل     مخد ممن متنقل آلية تعطيل جهاز  تنفيذطلب ت   ي   -

 ؛    خد مآمن بين الجهاز والم توصيل •
 ن الجهاز؛      خد م مالم استيقان •
 ؛وظيفةالأداء ب      مخولا       خد مالمكون و      خد مالجهاز من الم استيقان •

 منيةأميزات مكافحة السرقة وأي ميزات                                  وإعداد، أن يطلع المالك صراحة  على إقلاعأول عند تنقل، الجهاز المطلب من ت   ي   -
 الجهاز؛إلى  نفاذأخرى ذات صلة مثل آليات التحكم في ال

أن  طلبت   ي  و  المالك الشرعي بعد أن تم تعطيله. على يدالخدمة  تفعيلالقدرة على إعادة  يمتلكأن  زالجهاطلب من ت   ي   -
 المالك الشرعي؛ غيرأي شخص  على يد التفعيلإعادة يعجز عن 

 عمومية بريةمتنقلة ت اتصالابشبكة         موصولا  يوصى بأن تكون وظيفة تعطيل الجهاز قابلة للتشغيل عندما لا يكون الجهاز  -
 بالإنترنت؛        موصولا   بل

 التخزين وظائف بنجاح جميعأن تعمل طلب ت   ي  (، تجوال) تزاربالنسبة للأجهزة المفقودة أو المسروقة المسجلة على شبكة  -
 إعدادات الجهاز. للبيانات أو تعطيل الجهاز أو استعادة الرديف

4.I تصنيع الأجهزة 
مسرو   هاز مفقود أولج        المخو لةتهيئة غير الر تدابير لردع ومنع إعادة يالأجهزة بالاستمرار في تنفيذ وتطو  مصنعويوصى  -

 .الجهاز استخدام شخص آخر غير المالكل بهاإلى حالة يمكن 
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 IIالتذييل 
 

 متطلبات أمنية إضافية لتدابير مكافحة السرقة

 (                                               لا يشكل هذا التذييل جزءا  أساسيا  من هذه التوصية)

1.II  يفالرد        المخد ممتطلبات 
تنقلة لأجهزة الما الأشخاص مالكيالمعلومات المحددة لهوية دعم تخزين ي رديف     مخد ملية من الآ تنفيذطلب ت   ي   -

 طلب، يلزم ما يلي:تبهذا الم الإيفاءومن أجل  المسروقة/المفقودة.
 ؛الرديف     خد مآمن بين الجهاز والم توصيل •
 تنقل؛الم                     خد م الرديف من الجهازالم استيقان •
 .الرديف     خد مالجهاز من الم استيقان •
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 IIIالتذييل 
 

 تهديدات محددة في مجال مكافحة السرقة

 (                                               لا يشكل هذا التذييل جزءا  أساسيا  من هذه التوصية)

1.III المخو ل      مخد موال متنقلالتهديدات بين مالك الجهاز ال        
إلى  روعةمشتعليمات تعطيل غير  بإيصال هازمهاجم ينتحل شخصية مالك الج أي قيام انتحال هوية مالك الجهاز. -

 ؛ة     س ليمة متنقلتعطيل أجهزة بسبب تلهجوم الذي يستغل هذا التهديد أن يل يمكنو  .      المخو ل     خد مالم
إفشاء  ل؛ أو      المخو       خد مإلى الم مشروعةتعليمات تعطيل غير إيصال  أي .ا/إعادة إرسالهعليهارسالة/التنصت بالعبث  -

إلى  ل تفضي      المخو       خد مأو إرسال حركة هائلة إلى الم تعليمات لمهاجم قادر على التنصت على الاتصال؛مضمون رسالة ال
 ؛(DDoS) رفض الخدمة الموزعهجمات 

مالك  ليماتتع إيصال مالك الجهاز الشرعي أو ستيقان منالاأي إما إفشاء بيانات اعتماد  .      المخو ل     خد مانتحال هوية الم -
تعطيل بسبب تي لهجوم الذي يستغل هذا التهديد أنل يمكنو  هويته.         المنتح لة       المخو ل     خد متعطيل إلى المالب الجهاز الشرعي

 .ة     س ليمة متنقلأجهزة 

2.III للسرقةالمضاد                الوكيل المعط لو         المخو ل      مخد مالتهديدات بين ال 
 تنقل المسرو ؛الجهاز الم لىإ مشروعةتعليمات تعطيل غير إيصال  أي .ستيقانالا     مخد مهوية  انتحال -
 ؛المضاد للسرقة ل             الوكيل المعط   إلى مشروعةتعليمات تعطيل غير إيصال  أي .ا/إعادة إرسالهعليهارسالة/التنصت بالعبث  -

         ل المعط لالوكيأو إرسال حركة هائلة إلى  مضمون رسالة التعليمات لمهاجم قادر على التنصت على الاتصال؛إفشاء  أو
 ؛(DDoS)                      حرمان من الخدمة موز عة إلى هجمات  بحيث تفضي رقةالمضاد للس

 إيصال لشرعي أوا       المخو ل     خد مالم ستيقان منالاأي إما إفشاء بيانات اعتماد  .المضاد للسرقة              الوكيل المعط لانتحال هوية  -
  ويته.ه         المنتح لة المضاد للسرقة              الوكيل المعط لتعطيل إلى بال مالك الجهاز الشرعي تعليمات

3.III الرديف        المخد مو  المضاد للسرقة               الوكيل المعط ل التهديدات بين 
                المنتح لة هويته؛          يل المعط ل الوك                                                     . أي إفشاء الرسالة الرديفة المخزنة في المخد م الرديف إلى                           الوكيل المعط ل المضاد للسرقةانتحال هوية  -
 صال؛يير المعلومات الرديفة وإفشاءها للمهاجم القادر على التنصت على الاتالعبث برسالة/التنصت عليها/إعادة إرسالها. أي تغ -
 هويته.         المنتح لة الرديف      مخد ملل الرديفةالمعلومات  أي إفشاء .      المخو ل     خد مانتحال هوية الم -
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 IVالتذييل 
 

 سيناريو لتدابير مكافحة السرقة

 (                                               لا يشكل هذا التذييل جزءا  أساسيا  من هذه التوصية)

1.IV أنواع الميزات المعطلة للجهاز المتنقل 
 تعطيل:الهناك نوعان من ميزات 

 للاستعمال بشكل دائم؛ تنقل المسرو  غير صالحهاز المالج" الذي يجعل القاسيتعطيل "الميزة  1)
 ".   و لمخ"مستخدم غير  على يد للاستعمال متنقل غير صالحعل جهاز يكتفي بجالذي "اللين"  تعطيلالميزة  2)

2.IV تمكين الجهاز المتنقل المسروق/المفقود 
،        جديدا          متنقلا      ا  عندما يشتري مالك الجهاز جهاز و  .تنقلميزات مكافحة السرقة مشاركة نشطة من صاحب الجهاز الم تتطلب

 لتمكين ميزة مكافحة السرقة. تنقلالجهاز الم               ينبغي أن يشك ل، ةخدمة خلوي لدى مقدمويشترك 

3.IV طيل الجهاز المتنقل المسروق/المفقودسيناريو تع 
، ةالخلوي الخدمة ل        ره مشغ  يدي           إلكترونيا      ا  الخلوية أو يستخدم موقع خدمته قدم، يتصل مالك الجهاز بمقد      أو ف   تنقلر  الهاتف الم       إذا س  
تنقل، يمات الجهاز المه التعلهذ قفلوست .تنقل، لإرسال تعليمات "تعطيل الجهاز" إلى الجهاز الم      المخو ل     خد معرف باسم الم   ي  الذي 

تخزين بعض ب الرديف      مخد مللأو السماح  تنقلمحو بعض البيانات الشخصية من الجهاز الم       أيضا   ه، يمكنرغب مالك الجهازإذا و 
 البيانات الشخصية.

ة أو خدمة بيانات اريتج متنقلةلخدمات  مقدمستؤدي تعليمات تعطيل الجهاز إلى جعل الجهاز غير قابل للتشغيل على شبكة أي و 
 .منه تخزين البيانات ةسطاو  أزيلتتشغيل الجهاز أو       أ وقفتجارية على مستوى العالم، حتى إذا  متنقلة
 دة من مالك الهاتف.               كلمة مرور مور  ب إلاجهاز مقفل إعدادات لاستعادة سبيل  حولن يتا 
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 Vالتذييل 
 

 تدابير مكافحة السرقةفي  أمن طبقة النقلملف تعريف 

 (                                             يشكل هذا التذييل جزءا  أساسيا  من هذه التوصية لا)

يقدم هذا التذييل ملف تعريف الحد الأدنى لأمن طبقة النقل في تدابير مكافحة السرقة. ويرد المثال النمطي لملف تعريف أمن طبقة 
 .[b-ISO/IEC 20648]و [b-IETF RFC 6460]النقل في المرجعين 

1.V  لأمن طبقة النقبروتوكول        متطل ب 
                                                                                                         يوصى لمخطط مكافحة السرقة الذي يعمل كمخد م أن ينف ذ بروتوكول أمن طبقة النقل؛ غير أن استخدامه من جانب العملاء  -

تنفيذ  أو ([b-IETF RFC 5246]                                  من أمن طبقة النقل )الموص ف في المرجع  1.2                                     هو أمر اختياري. وي تطلب تنفيذ الإصدار 
 .الأحدث منه الإصدار

2.V من أجل قابلية التشغيل البيني أمن طبقة النقلت شفرة مجموعة حالا 
 الرسالة من ستيقانلاشفرة امبدئي لاختزال ك  SHA-1 اختزال أو MD5اختزال  يجب ألا يستخدم مخطط مكافحة السرقة -

 ؛(HMAC)المختزلة عبر لوحة المفاتيح 
 ارزمية التجفيرية؛مبدئي للخو اختزال ك  RC4اختزال  يجب ألا يستخدم مخطط مكافحة السرقة -

 .RC4استخدام اختزال  [b-IETF RFC 7465]يحظر المرجع  - ملاحظة 
زميات ، باستخدام خوار /الاختزالاختيار واستخدام أزواج خوارزمية التوقيع :مخطط مكافحة السرقة               ي تطلب أن يدعم  -

 اختزالات أقوى؛أو  SHA-256اختزال  واستعمال أمن طبقة النقلمن  1.2التوقيع المدعومة في الإصدار 
من قوة الأمن. وبالإضافة  ةبت 112لديها ما لا يقل عن  مجموعة حالات شفرة يستخدم مخطط مكافحة السرقة          ي تطلب أن  -

 التالية: شفرةالحالات دعم        ي تطلب إلى ذلك،
• TLS_RSA_WITH_AES_128_CBC_SHA256 {0x00, 0x3C}. 

3.V الشهادات الرقمية 
لف بم تلتزمالتي  [b-ITU-T X.509] من التوصية 3شهادات المفتاح العمومي في الإصدار  مكافحة السرقة مخطط               ي تطلب أن يدعم 
 .[b-IETF RFC 5280]المرجع  من 4في القسم  المحددالشهادة توسعة تعريف الشهادة و 

 ؛    خد مشهادات الم في مخطط مكافحة السرقة                                   ي تطلب أن يدعم مخد م أمن طبقة النقل -
 ؛العميلشهادات  في مخطط مكافحة السرقة أمن طبقة النقلعميل ن يدعم أ يوصى -
 [b-ITU-T X.509] بتة أو أكبر، في شهادات التوصية 2048                                                       ي تطلب أن يدعم مخطط مكافحة السرقة مقاسات المفتاح البالغة  -

 ؛RSA/DSA      لمخد م 
 ،(DER) قواعد التشفير المميزةبتشفير  [b-ITU-T X.509]                                                     ي تطلب أن يدعم مخطط مكافحة السرقة أنسا  شهادة التوصية  -

 ؛PKCS#12 [b-IETF RFC 7292]، و64بتشفير قاعدته  [b-ITU-T X.509]والتوصية 
من  6                                                                           ي تطلب أن يدعم مخطط مكافحة السرقة التحقق من الشهادة على النحو الموضح في القسم  -

إلى ذلك، يستخدم أحد النهج التالية لتحديد ما إذا   ، الذي يعرض شهادة رقمية. وبالإضافة[IETF RFC 5280] المرجع
 كانت الشهادة قد ألغيت:
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أنسا  شهادة  المدعومة في: قوائم إلغاء الشهادات (CRL): استخدام قوائم إلغاء الشهادات 1الخيار  •
فير بتش [b-ITU-T X.509]أو التوصية  (DER) قواعد التشفير المميزةبتشفير  b-[b-ITU-T X.509] التوصية
من  صةالمستخل )التوزيع خارج نطا  هذا المعيار( أو                   صالحة المخزنة محليا  ال قوائم إلغاء الشهادات، و 64 قاعدته

 ؛((CRLDP) إلغاء الشهادات قائمةمصدر خارجي )على سبيل المثال، نقطة توزيع 
بإحدى الطر   (OCSP)نت الإنتر  على: استخدام بروتوكول حالة الشهادة مثل بروتوكول حالة الشهادة 2الخيار  •

استخدام و  [b-IETF RFC 6960] وضحالم على النحومباشرة  OCSPالتالية: استخدام بروتوكول 
 8 القسم الموصوفة في أمن طبقة النقلطلب حالة الشهادة إلى  تقديمبشكل غير مباشر من خلال  OCSP بروتوكول

 .[b-IETF RFC 6066]المرجع  من
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 VIالتذييل 
 

 (OMA) تحالف الاتصالات المتنقلة المفتوحة على إدارة جهاز بروتوكول نظرة عامة

 (                                               لا يشكل هذا التذييل جزءا  أساسيا  من هذه التوصية)

 .(OMA) [b-OMA-DM] تحالف الاتصالات المتنقلة المفتوحة            الذي يعر فه  (DM)يقدم هذا التذييل لمحة عامة عن بروتوكول إدارة الجهاز 

1.VI  تحالف الاتصالات المتنقلة المفتوحة هاز بروتوكولإدارة جتوصيف (OMA) 
ة مثل الهواتف تنقللإدارة الأجهزة الم (OMA DM) بروتوكول تحالف الاتصالات المتنقلة المفتوحةوفق إدارة الجهاز  توصيف     ص مم

 :م الاستخدامات التاليةتهدف إدارة الجهاز إلى دعو اللوحية.  الحاسوبة وأجهزة المساعد الرقمي الشخصي وأجهزة تنقلالم
 وتفعيل وتعطيل الميزات؛الجهاز )بما في ذلك استخدام المرة الأولى(،  تشكيل: التهيئة -
 يرات على إعدادات ومعلمات الجهاز؛تغيإدخال الجهاز: السماح ب تشكيل -
ذلك  هاز، بما فيعلى الجتحميلها  برمجية ليصار إلىجديدة و/أو إصلاحات لشوائب  ياتمجتقديم بر ترقيات البرمجيات:  -

 النظام؛ ياتمجوبر التطبيقات 
 الاستعلام عن حالة الجهاز.و أخطاء من الجهاز،  عن : تقريرالعطلإدارة  -

كن أن يطبق جميع الوظائف المذكورة أعلاه، ويم بروتوكول تحالف الاتصالات المتنقلة المفتوحةويدعم توصيف إدارة الجهاز وفق 
الاتصالات  بروتوكول تحالفهذه الميزات أو مجموعة فرعية منها. وبما أن توصيف إدارة الجهاز وفق الجهاز بشكل اختياري كل 

 :موجه نحو الأجهزة المتنقلة، فإنه مصمم بحساسية لما يلي المتنقلة المفتوحة
 ؛الذاكرة وحيز التخزينمحدودة  الصغيرةجهزة الأ -
 ؛ةلاسلكيال يةالتوصيل كما فيتقييد عرض نطا  الاتصالات،   -
 .تمن المواصفا       جزءا   والصعوبات ستيقانالا ويشكل الأجهزة لهجمات البرمجيات؛ تتعرضشدد، حيث الممن الأ -
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 بيبليوغرافيا
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               ط بعت في سويسرا
 2018جنيف، 

 

 سلاسل التوصيات الصادرة عن قطاع تقييس الاتصالات

 تنظيم العمل في قطاع تقييس الاتصالات Aالسلسلة 
 والاتصالات المعلومات ياتكنولوج/تبالاتصالا المتصلةوالسياساتية  الاقتصادية والقضايا والمحاسبة التعريفة مبادئ Dالسلسلة 

 الدولي الصعيد على
 التشغيل العام للشبكة والخدمة الهاتفية وتشغيل الخدمات والعوامل البشرية Eالسلسلة 
 خدمات الاتصالات غير الهاتفية Fالسلسلة 
 أنظمة الإرسال ووسائطه والأنظمة والشبكات الرقمية Gالسلسلة 
 رئية والأنظمة متعددة الوسائطالأنظمة السمعية الم Hالسلسلة 
 الشبكة الرقمية متكاملة الخدمات Iالسلسلة 
 الشبكات الكبلية وإرسال إشارات تلفزيونية وبرامج صوتية وإشارات أخرى متعددة الوسائط Jالسلسلة 
 الحماية من التداخلات Kالسلسلة 
الطاقة،  ستخداما كفاءةو المخلفات الإلكترونية، و  تغير المناخ،و البيئة وتكنولوجيا المعلومات والاتصالات،  Lالسلسلة 

 إنشاء الكبلات وغيرها من عناصر المنشآت الخارجية وتركيبها وحمايتهاو 
 إدارة الاتصالات بما في ذلك شبكة إدارة الاتصالات وصيانة الشبكات Mالسلسلة 
 تلفزيونيةالصيانة: الدارات الدولية لإرسال البرامج الإذاعية الصوتية وال Nالسلسلة 
 مواصفات تجهيزات القيا  Oالسلسلة 
 نوعية الإرسال الهاتفي والمنشآت الهاتفية وشبكات الخطوط المحلية Pالسلسلة 
 ، والقياسات والاختبارات المرتبطة بهماالتبديل والتشوير Qالسلسلة 
 الإرسال البرقي Rالسلسلة 
 التجهيزات المطرافية للخدمات البرقية Sالسلسلة 

 ماتيةيالمطاريف الخاصة بالخدمات التل Tة السلسل
 التبديل البرقي Uالسلسلة 
 على الشبكة الهاتفية البياناتاتصالات  Vالسلسلة 

 والاتصالات بين الأنظمة المفتوحة ومسائل الأمن البياناتشبكات  Xالسلسلة 
وإنترنت الأشياء  الينترنت وشبكات الجيل التالإ ، والجوانب الخاصة ببروتوكولالبنية التحتية العالمية للمعلومات Yالسلسلة 

 الذكية والمدن
 اللغات والجوانب العامة للبرمجيات في أنظمة الاتصالات Zالسلسلة 
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