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Recomendacion UIT-T X.1111

M ar co de tecnologias de seguridad para redes domésticas

Resumen

En la Recomendacion UIT-T X.1111 se describen las amenazas contra la seguridad y 10s requisitos
de seguridad en las redes domeésticas desde los puntos de vista del usuario en la vivienda y del
usuario distante. No se tratan los requisitos de seguridad desde €l punto de vista del proveedor.
Adicionalmente, esta Recomendacion clasifica las tecnologias de seguridad con respecto a las
funciones de seguridad gue satisfacen los requisitos de seguridad ya mencionadosy € sitio en que se
aplican las tecnologias de seguridad en e modelo de la red doméstica. Por Ultimo, se presentan los
requisitos de las funciones de seguridad de cada entidad de la red junto con las posibles capas de la
puesta en préctica de la funcidn de seguridad.

Origenes

La Recomendacion UIT-T X.1111 fue aprobada el 13 de febrero de 2007 por la Comision de
Estudio 17 (2005-2008) del UIT-T por el procedimiento de la Recomendacion UIT-T A.8.
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PREFACIO

LaUIT (Union Internaciona de Telecomunicaciones) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un 6rgano permanente de la UIT. Este érgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2008

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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Recomendacion UIT-T X.1111

M ar co de tecnologias de seguridad para redes domésticas

1 Alcance

La red doméstica es una parte importante de las redes de comunicaciones de datos extremo a
extremo. Debido a que utiliza diversas técnicas de transmision cableadas e inalambricas, las
amenazas contra la red doméstica podrian ser equivalentes a las inherentes a lared cableada o a la
red inaldmbrica.

Para poder precisar €l marco de seguridad de la red doméstica, es necesario identificar las amenazas
alared domésticay determinar las funciones de seguridad necesarias en las entidades del modelo
de red domeéstica. Puesto que el modelo de amenazas de la red doméstica es similar al modelo de
amenazas descrito en [UIT-T X.1121], "Marco general de tecnologias de seguridad para las
comunicaciones moviles de datos de extremo a extremo”, se utiliza [UIT-T X.1121] como
Recomendacion fundamental a elaborar €l marco general de las tecnologias de seguridad para redes
domeésticas.

En la presente Recomendacién se describen las amenazas contra la seguridad y los requisitos de
seguridad en las redes domésticas desde |os puntos de vista del usuario en lavivienday del usuario
distante. Adicionalmente, la Recomendacion clasifica las tecnologias de seguridad con respecto a
las funciones de seguridad que satisfacen los requisitos de seguridad ya mencionados y € sitio en
gue se aplican las tecnologias de seguridad en € modelo de la red doméstica. Por dltimo, se
presentan los requisitos de las funciones de seguridad de cada entidad de la red junto con las
posibles capas de la puesta en préactica de lafuncion de seguridad.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actuamente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que auténomo, no le otorga el rango de una Recomendacion.

[UIT-T J.190] Recomendacion UIT-T J.190 (2002), Arquitectura de MediaHomeNet que
soporta servicios basados en cable.
[UIT-T J.192] Recomendacion UIT-T J.192 (2005), Pasarela residencial para soportar la

entrega de servicios de datos por cable.

[UIT-T Q.1701] Recomendacion UIT-T Q.1701 (1999), Marco para lasredes de las
telecomuni caciones moviles inter nacional es-2000 (IMT-2000).

[UIT-T Q.1711] Recomendacion UIT-T Q.1711 (1999), Modelo funcional dered para las
telecomuni caciones moviles inter nacional es-2000 (IMT-2000).

[UIT-T Q.1761] Recomendacion UIT-T Q.1761 (2004), Principiosy requisitos para la
convergencia de los sistemas fijos y los sistemas IMT-2000 existentes.

[UIT-T X.800] Recomendacion UIT-T X.800 (1991), Arquitectura de seguridad de la
interconexion de sistemas abiertos para aplicaciones del CCITT.
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[UIT-T X.803] Recomendacion UIT-T X.803 (1994), Tecnologia de la informacion —

Interconexion de sistemas abiertos — Model o de seguridad de capas
superiores.

[UIT-T X.805] Recomendacion UIT-T X.805 (2003), Arquitectura de seguridad para sistemas

de comuni caciones extremo a extremo.

[UIT-T X.810] Recomendacion UIT-T X.810 (1995), Tecnologia de la informacién —

Interconexion de sistemas abiertos — Marcos de seguridad para sistemas
abiertos. Vision general.

[UIT-T X.1121] Recomendacion UIT-T X.1121 (2004), Marco general de tecnologias de

3

31

seguridad para las comunicaciones moviles de datos de extremo a extremo.

Definiciones

Definiciones de la ar quitectura de seguridad del modelo dereferencia OS|

Los siguientes términos se definen en [UIT-T X.800]:

a)
b)
0)
d)
€
f)
0)
h)
i)
j)

3.2

control de acceso;
autenticacion;

informacion de autenticacion;
intercambio de autenticacion;
autorizacion;

disponibilidad;
confidencialidad;
criptografia;

integridad de los datos;
autenticacion del origen de los datos;
cifrado;

cortafuegos,

integridad;

clave;

intercambio de claves,
gestion de claves,

software maligno;
no-repudio;

notarizacion;

contrasefia;

privacidad.

Definiciones del mar co general de seguridad movil

Los siguientes términos se definen en [UIT-T X.1121]:

a)
b)
c)
d)

anonimato;

apropiacion furtiva de datos,
termina movil;

red movil;
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€) usuario movil;

f) servicio de aplicacion;

0) servidor de aplicacion;

h) proveedor de servicio de aplicacion;
1) pasarela de seguridad movil;

i) gestion de normativas de seguridad.

3.3 Definicionesrelativasa la red doméstica
Los siguientes términos se definen en [UIT-T J.190]:

a) acceso alavivienda (HA, home access);

b) puente en lavivienda (HB, home bridge);

C) cliente en lavivienda (HC, home client);

d) decodificador en lavivienda (HD, home decoder);
€) pasarelaresidencial;

f) planos en lared domeéstica.

34 Definiciones adicionales
En esta Recomendacién se definen |os términos siguientes:

34.1 pasarela de vivienda segura: Un pasarela de vivienda segura es un tipo de pasarela
residencial percibida desde € punto de vista de la seguridad y un punto o entidad que retransmite
paquetes de datos desde una red abierta hacia una red doméstica interna, y viceversa, cambia los
pardmetros de seguridad o € protocolo de comunicaciones al pasar de la red doméstica a la red
abierta, y viceversa, y puede llevar a cabo funciones relativas a la seguridad, como filtrado de
paguetes, deteccién de intrusiones y la funcién de gestion de normativas, entre otras, de
conformidad con una normativa de seguridad dada. Es decir, una pasarela de vivienda segura
comprende més que un cortafuegos.

3.4.2 dispositivo domeéstico: Un dispositivo doméstico es una entidad (o aparato domestico),
como un PDA, PC o TV/VCR, que controla otro dispositivo doméstico o es controlado por éste, 0
gue proporciona un servicio a los usuarios domesticos. Desde el punto de vista de la seguridad,
existen tres tipos de dispositivos domesticos: €l tipo A, € tipo B y € tipo C. El dispositivo tipo A,
como por gemplo un control remoto, PC o PDA, posee la capacidad de controlar dispositivos
tipoB y tipo C a través de la pégina de presentacion y la pantala especiaizada. El dispositivo
domeéstico tipo B es un puente que conecta los dispositivos domeésticos tipo C carentes de interfaz
de comunicaciones entre € equipo y lared domésticay que, en términos generales, por un lado se
comunica con los otros dispositivos de lared domeésticay, por € otro, emplea un lenguaje de marca
registrada (por ejemplo, los controles de iluminacion de marca registrada, etc.). Los dispositivos
domésticostipo C, como las camaras de seguridad, dispositivos A/V, etc., solo prestan algun tipo de
servicio a los demés dispositivos domésticos. Los dispositivos domésticos tipo A y tipo C se
denominan consolas de seguridad si les pertenece, desde el punto de vista de la seguridad, un
dispositivo doméstico tipo B o tipo C. Todo dispositivo de la red doméstica puede clasificarse en
dispositivo detipo A, B o C, dependiendo de sus funciones.

34.3 proveedor de servicio de aplicaciones domésticas. El proveedor de servicio de
aplicaciones domésticas (o servidor de aplicacion en la vivienda) es una entidad que se conecta a la
red doméstica e intercambia datos con los dispositivos domésticos o con terminales remotos,
almacena contenidos multimedios o proporciona diversos servicios de aplicacion a los demas
dispositivos domésticos ubicados en la vivienda o en terminales remotos fuera de ésta.

Rec. UIT-T X.1111 (02/2007) 3



3.4.4 certificado deID: Un certificado de ID es un mensge que, a menos, anuncia un nombre o
identifica la entidad emisora, identifica al receptor, contiene la clave publica del receptor, identifica
el periodo de validez del certificado, contiene un nimero de seriey lafirmadigital de una CA.

345 certificado de dispositivo: Un certificado de dispositivo es un certificado de la version 3
de X.509 empleado para autenticar laidentidad de un dispositivo doméstico. Puede ser emitido por
una CA.

3.4.6 certificado de autorizacion: Los certificados de autorizacién son objetos firmados que
facultan a receptor. Contienen al menos un emisor y un receptor. Pueden incluir condiciones de
validez e informacion de autorizacién y delegacion. En términos generales, los certificados pueden
clasificarse en tres categorias. certificados de 1D, que indican la correspondencia del nombre del
receptor con su clave publica; certificados de atributos, que indican la correspondencia de la
autorizacion con e nombre del receptor, y los certificados de autorizaciéon, que indican la
correspondencia de la autorizacién con la clave publica del receptor. Los certificados de
autorizacion y de atributos pueden delegar todos los permisos recibidos del emisor, o pueden
delegar tan sdlo una parte de esas facultades.

3.4.7 lista de control de acceso (ACL, access control list): Una ACL es un cuadro protegido
gue reside en la memoria del dispositivo cuyo acceso se protege. Se trata de un conjunto de
registros, cada uno de los cuales contiene lo siguiente: receptor, autorizacion, delegacion y validez.
El receptor es un identificador de la entidad a la que se otorga acceso, la autorizacion es un
indicador del permiso que se otorga a ese receptor, la delegacion es una bandera que indica s €
receptor puede seguir delegando estos derechos y la validez es un campo opcional con informacion
sobre la validez del registro, como: "no después de" o "no antes de" ciertafechay hora. Lalista de
control de acceso es una lista de registros desde la que se encadena una serie de certificados. La
ACL, aveces denominada "lista de claves raiz", es €l origen de las facultades para los certificados.
Es decir, mediante |os certificados se transmiten los permisos que el emisor otorga a receptor, pero
es en la ACL donde se originan esos permisos (ya que, en teoria, en ela figura, como emisor
implicito, el duefio del recurso que controlan). El contenido de uno de los registros de una ACL
podria llegar a ser el mismo que € de un certificado, pero sin emisor (y no esta firmado). Muy
posiblemente habra una ACL por cada duefio de recurso e incluso por cada recurso controlado.

3.4.8 terminal remoto: Un terminal remoto es una entidad que contiene una funcion de acceso a
lared y unainterfaz con Internet, que utiliza para conectarse a los dispositivos domesticos de la red
domeéstica o para controlarlos.

349 usuario distante: Un usuario distante es una entidad (persona) ubicada fuera de la red
doméstica, que usa y opera un termina remoto a fin de acceder a los dispositivos de una red
domeéstica.

3.4.10 usuario en la vivienda: Un usuario en la vivienda es una entidad (persona) ubicada en la
red doméstica, que usa y opera un terminal remoto a fin de acceder a los dispositivos de una red
domeéstica.

3.4.11 consola de seguridad: Una consola de seguridad es un dispositivo que posee una interfaz

de usuario para administrar el control de acceso a otros dispositivos, desde el punto de vista de la
seguridad.

3.4.12 administrador de red doméstica: Un administrador de red doméstica es una entidad o un
agente gue efectla actividades relacionadas con la seguridad, como generacién, almacenamiento y
distribucion de claves, y supervisa el estado de |as entidades de lared doméstica.
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4 Abreviaturas, siglas o acr 6nimos
En esta Recomendacién se utilizan las siguientes abreviaturas, siglas o acrénimos.

ACL Listade control de acceso (access control list)

ASP Proveedor de servicio de aplicacion (application service provider)
DoS Denegacion de servicio (denial of service)

MAC Cadigo de autenticacion de mensgj e (message authentication code)
oSl Interconexion de sistemas abiertos (open systems inter connection)
PC Computador personal (personal computer)

PDA Asistente personal de datos (personal data assistant)

PIN Numero de identificacion personal (personal identification number)
5 Modelo general de seguridad de las redes domésticas

Antes de describirse las tecnologias de seguridad, debe definirse el modelo general de seguridad de
las redes domésticas, desde el punto de vista de la seguridad. El modelo general de seguridad de las
redes domésticas identifica todas las entidades de la red doméstica, describe claramente la relacion
entre las entidades del modelo e indica el punto en que se deben aplicar las tecnol ogias de seguridad
en comunicaciones moviles.

En la figura 1 se presenta e modelo general de seguridad de las redes domésticas. Hay muchos
dispositivos domésticos conectados a la red doméstica como PDA, PCy TV/VCR que se controlan
mutuamente 0 son controlados por otro dispositivo doméstico, o que prestan un servicio a los
usuarios en la vivienda. Estos dispositivos se clasifican en tres tipos, desde el punto de vista de su
funcion: El tipo A, el tipo B y € tipo C. El dispositivo tipo A, como por ejemplo un control remoto,
PC o PDA, posee la capacidad de controlar dispositivos tipo B y tipo C a través de la pagina de
presentacion y la pantalla especializada. El dispositivo doméstico tipo B es un puente que conecta
los dispositivos domeésticos tipo C carentes de interfaz de comunicaciones entre €l equipo y la red
domeésticay que, en términos generales, por un lado se comunica con los otros dispositivos de lared
doméstica y, por €l otro, emplea un lenguaje de marca registrada (por gjemplo, los controles de
iluminacion de marca registrada, etc.). Los dispositivos domésticos tipo C, como las cdmaras de
seguridad, dispositivos de audio y video, etc., sdlo prestan algun tipo de servicio a los demas
dispositivos domésticos. Los dispositivos domésticos tipo A y tipo C se denominan consolas de
seguridad si les pertenece, desde el punto de vista de la seguridad, un dispositivo domeéstico tipo B o
tipo C.

El dispositivo doméstico de tecnologia anterior es normalmente aguél que carece de interfaz de
comunicaciones, pero posee un mecanismo propio del fabricante que le permite conectarse a un
dispositivo domeéstico tipo B, de forma que se puede conectar a la red domeéstica a través del
dispositivo tipo B. Algunos dispositivos domésticos poseen funciones que corresponden a los
dispositivostipo A y tipo C.

En lafigura 1 se presenta el modelo de seguridad de | as redes domésticas.
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Figural—Modelo de seguridad de lasredes domésticas

Hay sete entidades en este modelo: e usuario distante, €l terminal remoto, e servidor de
aplicacion, la pasarela de vivienda segura, € servidor de aplicacion en la vivienda, €l usuario en la
vivienday los dispositivos domésticos. Se recuerda que los dispositivos domésticos se clasifican en
tres tipos de dispositivo: € dispositivo doméstico tipo A, el dispositivo doméstico tipo B y €
dispositivo doméstico tipo C.

En este modelo figuran igualmente trece relaciones, a saber: entre €l usuario distante y € terminal
remoto, entre el terminal remoto y la pasarela de vivienda segura, entre e terminal remoto y el
servidor de aplicacion en la vivienda, entre el terminal remoto y el dispositivo doméstico, entre el
servidor de aplicacion y la pasarela de vivienda segura, entre €l servidor de aplicacion y el servidor
de aplicacion en la vivienda, entre el servidor de aplicacion y el dispositivo doméstico, entre la
pasarela de vivienda seguray € dispositivo doméstico, entre €l servidor de aplicacion en lavivienda
y el dispositivo domeéstico, entre el dispositivo domeéstico y € usuario en la vivienda, entre un
dispositivo doméstico y otro dispositivo doméstico, entre e terminal remoto y un dispositivo
doméstico tipo A, y entre la pasarela de vivienda seguray €l servidor de aplicacion en lavivienda.

Un gemplo de utilizacién de una red doméstica es aguel en que una persona utiliza una unidad
portéatil estéreo para escuchar musica almacenada en un servidor. De hecho, varias personas podrian
acceder a contenidos de audio para reproducirlos en diversas partes de la vivienda, e incluso a
exterior de la vivienda, empleando para €ello varios reproductores de red. Otro gemplo de
utilizacion es aquel en que se comparte un contenido de video. En este caso los miembros de la
familia podrian disfrutar del contenido desde diversas partes de la vivienda. Por ejemplo, podria ser
gue €l hijo esté en la sala de |a casa, mostrando a sus amigos algunas fotografias de las vacaciones,
gue se encuentran almacenadas en €l PC de su padre; y a mismo tiempo la madre puede estar
viendo un programa de television grabado en € transcurso de la semana, utilizando para ello
un DVR conectado alared y que también esta ubicado en la sala de la casa; para ello selecciona el
programay configurala reproduccién utilizando un segundo control remoto.

6 Caracteristicasde lared doméstica

6.1 Lared doméstica podria utilizar diver sos medios de transmision

En la red doméstica podrian transmitirse las sefiales mediante diversos medios de comunicacion,
como lineas de alimentacién eléctrica, sefiales radioeléctricas y cables. Esto hace que estas redes
sean susceptibles a diversos tipos de ataque como escucha clandesting, interrupcion, denegacion de
servicio, ataque por intromision y otros.
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6.2 Lared domésticaresulta dela combinacion de unared inaldmbrica con unared
cableada

Debido a que en las redes domésticas pueden existir diversas técnicas de transmision, éstas se
componen de una red inaldmbrica y de una red cableada. Las redes inalambricas, en especial
aquellas en que no se haya incorporado o no estén implementados la autorizacion y criptacion, son
mas vulnerables a las amenazas contra la seguridad que las redes cableadas, debido a que hay méas
posibilidades de recibir tréfico indeseado 0 no autorizado a través del medio inaldmbrico que a
través del cableado. Esto hace que las amenazas que se ciernen sobre la red doméstica sean las
inherentes tanto a la red cableada como a la red indldmbrica. Al instalar una red doméstica es
necesario considerar las medidas para contrarrestar las amenazas y garantizar la seguridad, 1o que
implica que latarea sea muy dificil ya que es necesario adoptar muchas tecnologias de seguridad.

6.3 Existen muchos entor nos desde el punto de vista dela seguridad

En la vivienda existen muchos tipos de entorno, como el entorno de vivienda de una sola persona, €l
entorno de vivienda de una pargja con nifios pequefios, € entorno de vivienda de familias con
adolescentes, € entorno de adultos con comparieros de cuarto, etc. Es asi como en las redes
domésticas se requiere mas de un tipo de dominio de seguridad. Por lo tanto, son necesarias la
autenticacion y autorizacion en las redes domésticas seguras.

6.4 L os usuarios distantes llevan consigo ter minales remotos

El usuario distante que se encuentra fuera de la vivienda utiliza el terminal remoto para controlar el
dispositivo domeéstico que esta en la vivienda y asi utilizar el servicio del dispositivo doméstico a
través de lared abierta. Por gjemplo, el usuario podria abrir o cerrar las cortinas de una ventana, o
encender o apagar laluz antes de llegar alavivienda, utilizando €l terminal remoto.

6.5 Existen variostipos de dispositivos de red doméstica que requieren diferentes niveles
de seguridad

Existe una gran variedad de tipos de dispositivos de red domeéstica, AV, PC, teléfono/facsimil y
dispositivos domeésticos. Cada tipo de dispositivo posee un nivel diferente de requisitos de
seguridad. Aun mas, es muy dificil definir un requisito general de seguridad adecuado para todos
los tipos de dispositivos domeésticos.

7 Amenazas contrala seguridad en el entorno de unared doméstica

Lared domeéstica esta compuesta por unared cableada y unared inalambrica. Las amenazas contra
la red doméstica podrian ser equivalentes a las que existen en la red cableada y en la red
inalambrica. EI modelo de amenazas descrito en [UIT-T X.1121] sirve de fundamento para
determinar las amenazas contra la red doméstica. EIl modelo de amenazas contra la red doméstica
puede clasificarse en dos categorias. las amenazas generales contra la seguridad y las amenazas
contrala seguridad de las comunicaciones méviles, salvo por 10s errores de entrada ya que, segun se
describe en [UIT-T X.1121], éstos son causados por € usuario y no se pueden contrarrestar
empleando las actual es tecnologias de seguridad.

7.1 Amenazas gener ales contra la seguridad, extraidasdelaRec. UIT-T X.1121

7.1.1 Escucha clandestina/divulgacién/inter ceptacion

El problema més conocido en las redes abiertas tiene que ver con la escucha clandestina
proveniente de atagues anOGnimos. Intrusos andnimos pueden interceptar activamente los datos
transmitidos y provocar divulgacion de la informacion. Si la comunicacion no esté criptada, el
intruso podra leer los datos transmitidos en la comunicacion y obtener informacion como: una
direccion de origen, una direccion de destino, €l tamarfio de los datos transmitidos, la horay fecha de
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las transmisiones, etc. Se trata de un ataque contra la confidencialidad. Entre los jemplos se pueden
citar laintervencion electronica de cablesy la copiailegal de ficheros o programas.

7.1.2 Interrupcién/perturbacion dela comunicacion

La perturbacién de la comunicacion tiene lugar cuando se presenta una sefial de interferencia,
intencional 0 no, que se impone sobre el emisor 0 e receptor de un enlace de comunicaciones,
haciendo que éste se inutilice. Esto puede producir una DoS.

La interrupcion da como resultado la destruccion de un componente de un terminal remoto o de un
elemento de red. Entre los gemplos se pueden citar la destruccién de una pieza de hardware, como
un disco duro; la interrupcion fisica de un cable de comunicaciones, o la inhabilitacion de un
sistema de gestion de ficheros en un terminal remoto o de una entidad en lared doméstica.

7.1.3 Inyeccion y modificacion de datos

Esto ocurre cuando una entidad no autorizada inserta, modifica o borra la informacion transmitida
entre un terminal remoto y un servidor de aplicacion. La entidad no autorizada puede ser una
persona, un programa o un computador. Estos atagues se producen cuando un intruso afiade datos a
una conexion existente con el objeto de apoderarse de la misma o de introducir datos con intencion
maliciosa. Esta amenaza puede producir una DoS o convertirse en un ataque por intromision. Se
trata de un ataque contra la integridad. Entre los gjemplos se pueden citar la modificacion de un
programa para que funcione de forma diferente y la modificacién del contenido de un mensaje
transmitido por lared doméstica.

714 Accesono autorizado

El control de acceso es la capacidad para limitar y controlar el acceso a un servidor de aplicacion a
través de un enlace de comunicacion. Esta amenaza ocurre cuando una entidad ilegal tiene acceso a
un servidor de aplicacion, a un servidor de aplicacion en la vivienda o a un dispositivo doméstico,
haciéndose pasar por el usuario distante real. Se debe identificar o autenticar la entidad que intenta
tener acceso no autorizado. Existen, ademas, dos ataques importantes: exploracion de puertos y
software maligno. La exploracion de puertos es como un ladron que se pasea por €l vecindario
revisando cada puerta y ventana para ver cudles estan abiertas y cuales cerradas con llave. El
software maligno se disefia para especificamente dafiar o afectar un sistema, como un virus o un
cabalo troyano. Estos dos atagues pueden permitir el acceso no autorizado a los elementos o
dispositivos de lared doméstica.

7.1.5 Repudio
Este atague ocurre cuando un transmisor o un receptor niega que haya transmitido o recibido un
mensaje, segun corresponda.

7.2 Amenazas contra la seguridad en servicios moéviles, extraidasdela Rec. UIT-T X.1121

7.2.1 Escucha clandestina/divulgacion/inter ceptacion

En comunicaciones moviles, esto se logra con mayor facilidad interceptando las sefides
radioeléctricas y decodificando los datos transmitidos, provocando asi una fuga de la informacion.
La escucha clandestina se fundamenta en la naturaleza radioeléctrica de las transmisiones
inalambricas. En la escucha clandestina pasiva, €l intruso accede a la transmisiéon y la supervisa
pasivamente.

7.2.2 Interrupcién/perturbacion dela comunicacion

En comunicaciones moviles, esto también se logra mas facilmente en las redes domésticas que
emplean tecnologia de transmisiéon inaldmbrica. Hay dos tipos de atague: interferencia deliberada
contra un terminal movil e interferencia deliberada contra un elemento de red. En & primero el
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terminal movil falso finge ser el terminal movil legal. En el segundo se suplanta el elemento de red
legitimo interconectandolo con el terminal movil através de lainterfaz inalédmbrica.

7.2.3 Apropiacion furtiva de datos

Ocurre cuando un intruso recoge informacion en lugares publicos mediante la observacion furtiva
del teclado, lectura de la pantalla o escucha de un terminal remoto. Esto produce fuga de la
informacion.

7.24 Terminal remoto perdido

Esta amenaza contra la seguridad puede ocurrir cuando € usuario distante transporta el terminal
remoto. Esto puede producir la pérdida o destruccién de la informacién almacenada en el terminal
remoto.

7.25 Terminal remoto robado

Esta amenaza también puede ocurrir cuando €l usuario distante transporta €l terminal remoto. Puede
producir fuga de la informacion amacenada en el terminal remoto, supresién de datos como
resultado del acceso no autorizado al terminal remoto robado, asi como la pérdida de lainformacion
almacenada en €l terminal remoto.

7.2.6 Interrupcién abrupta dela comunicacién

Es una amenaza contra la seguridad causada por la comunicacion inestable o las limitaciones de la
fuente de alimentacion. Esto puede producir supresion de datos.

7.27 Lecturaincorrecta

Esta es una amenaza que afecta la seguridad del sistema debido a unaindicacién visual pequefia en
el terminal remoto. Puede producir supresion de datos por suplantacion del ASP.

7.2.8 Error deentrada

Es una amenaza que afecta la seguridad, producida por la dificultad de ingresar datos a través del
teclado o teclado numérico de un terminal remoto. Esto puede producir fallo de la autenticacion del
usuario.

7.3 Amenazas contra la seguridad extraidasdela Rec. UIT-T X.805

7.3.1 Reenvio anormal de paquetes

El reenvio anormal de paquetes es la amenaza que consiste en € desvio o interceptacion del paquete
mientras éste fluye entre los puntos extremos. Esto puede ocurrir en la pasarela domeéstica segura,
ocasionado por la configuracién incorrecta del cuadro de encaminamiento.

7.4 Relaciones de las amenazas contra la seguridad en la red doméstica

Las amenazas contra la seguridad aparecen en entidades o ubicaciones particulares de los modelos
de red domestica. En los cuadros 1 y 2 se presentan las relaciones entre las amenazas contra la
seguridad y las entidades funcionales de la red doméstica. En el cuadro 1, laletra”S" que figuraen
la interseccion de una columna con una fila indica que esa amenaza en particular existe para la
entidad o relacién especifica en cuestion.

Estos dos cuadros muestran que los terminales remotos, |os dispositivos domésticos, 1os servidores
de aplicacion y las pasarelas de vivienda segura sufren de amenazas comunes contra la seguridad.
Los cuadros muestran asimismo que en la relacion se ciernen amenazas comunes contra la
seguridad entre: el terminal remoto y la pasarela de vivienda segura, € terminal remoto y los
dispositivos domeésticos, el terminal remoto y el servidor de aplicacion en lavivienda, etc.
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Cuadro 1 — Relaciones entre las amenazas gener ales contra la seguridad y los model os

Amenazas Divulgacién/
Escucha Interrupcion
clandestina

M odificacion/ Acceso no
I nyeccion autorizado Reenvio
anormal
de
paquetes

Repudio
) Datos Datos Datos Datos Datos Datos Datos Datos
Entidades almace- | trans- | almace- | trans- | almace- | trans- | almace- | trans
orelaciones nados | mitidos | nados | mitidos | nados | mitidos | nados | mitidos

Terminal remoto S S S S

Dispositivo doméstico S S S S

Pasarela de vivienda
segura

S S S S S

Servidor de aplicacion
enlavivienda

Relacion entre el usuario
distantey el terminal S*
remoto

Relacién entre el
termina remotoy la
pasarelade vivienda
segura

Relacion entre el
terminal remotoy el
servidor de aplicacion en
lavivienda

Relacion entre el
terminal remotoy los
dispositivos domésticos
tipoBoC

Relacién entre el servidor
deaplicaciony la
pasarelade vivienda
segura

Relacién entre el servidor
deaplicaciony €
servidor de aplicacion en
lavivienda

Relacion entre el servidor
deaplicaciony € S S S S S
dispositivo doméstico

Relacién entre la pasarela
deviviendaseguray €l S S S S
dispositivo doméstico

Relacion entre el servidor
deaplicaci6n en la
vivienday el dispositivo
doméstico

Relacién entre el
dispositivo doméstico
tipo A y los dispositivos
domeésticostipo B o C

Relacién entre el
dispositivo doméstico
tipo Ay el usuario en
lavivienda

Relacién entre la pasarela
deviviendaseguray €
servidor de aplicacion en
lavivienda

Relaciéon entre el
terminal remotoy el
dispositivo doméstico
tipo A

*  El usuario no autorizado accede de forma no autorizada al terminal remoto, no alos datos transmitidos.
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Cuadro 2 —Réacion entre las amenazas contra las comunicaciones moviles

estrictamenteinaldmbricasy los modelos

Amenazas

Entidades o
relaciones

Divulgacion/
Escucha clandestina

Interrupcion/
Perturbacion de
la comunicacion

Datos Datos
almace- trans-
nados mitidos

Datos Datos
almace- trans-
nados mitidos

Apropiacién
furtiva

Terminal
robado/
Perdido

Interrupcion
abrupta

Lectura
incorrecta/
Error de
entrada

Terminal remoto

Dispositivo doméstico

Pasarela de vivienda segura

Servidor de aplicacion en la
vivienda

Relacion entre el usuario
distantey €l terminal remoto

Relacién entre el terminal
remoto y la pasarela de
vivienda segura

Relacion entre e terminal
remoto y €l servidor de
aplicacion en lavivienda

Relacién entre el terminal
remoto y €l dispositivo
domeéstico tipoB o C

Relacién entre el servidor de
aplicacion y lapasarelade
vivienda segura

Relacion entre el servidor de
aplicacion y el servidor de
aplicacion en lavivienda

Relacion entre el servidor de
aplicacion y los dispositivos
domésticostipoB o C

Relacién entre la pasarela
devivienda seguray los
dispositivos domésticos
tipoBoC

Relacion entre el servidor

de aplicacion en lavivienday
los dispositivos domésticos
tipoBoC

Relacion entre el dispositivo
domésticotipo A y los
dispositivos domésticos
tipoBoC

Relacion entre el dispositivo
domeéstico tipo A y el usuario
enlavivienda

Relacién entre la pasarela de
vivienda seguray el servidor
de aplicacion en lavivienda

Relacion entre el terminal
remoto y €l dispositivo
doméstico tipo A
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8 Requisitos de seguridad paralared doméstica

Al considerar que las redes domésticas estan compuestas por una red cableada y una red
inaldmbrica, se infiere que los requisitos de seguridad de las redes domésticas son similares a los
planteados en [UIT-T X.1121]. Pueden utilizarse los requisitos de seguridad que figuran en
[UIT-T X.1121] como fundamento de los requisitos de seguridad de las redes domésticas. Algunos
de los requisitos concretos de seguridad se pueden aplicar tanto a los tipos de datos amacenados en
un elemento en particular como a los datos gque se transmiten entre entidades, mientras que otros
pueden aplicarse solo alos datos transmitidos entre las entidades. En la presente Recomendacion se
agrupan en un solo tipo de requisito de seguridad dos de los tipos de requisitos de seguridad de
[UIT-T X.1121], yaque en €l caso de lared doméstica dichos tipos se pueden considerar como uno
solo. Adicionalmente, se afiade a la pasarela de vivienda segura un requisito de seguridad del flujo
de informacion, extraido de [UIT-T X.805], ya que éste garantiza que la informacion fluya sblo
entre las entidades autorizadas de la red doméstica. (No se intercepta ni se desvia la informacion
cuando ésta fluye entre las entidades autorizadas.)

8.1 Requisitos de seguridad extraidosde las Recs. UIT-T X.805y X.1121

8.1.1 Confidencialidad delos datos

La confidencialidad de los datos protege los datos contra la divulgacion no autorizada. La
confidencialidad de los datos garantiza que los contenidos no puedan ser leidos por entidades no
autorizadas. La criptacion, las listas de control de acceso y |os permisos sobre ficheros son métodos
comunmente utilizados para proporcionar confidencialidad de los datos.

8.1.2 Integridad delosdatos

Laintegridad de |los datos garantiza que los datos sean correctos y exactos. Protege los datos contra
modificacion, supresiéon, creacion y copia nho autorizadas e indica s llegan a ocurrir estas
actividades no autorizadas.

8.1.3 Autenticacion

Autenticacion es el proceso que permite verificar si los individuos son quienes dicen ser y que los
mensgjes proceden de quien dicen que proceden. Hay dos tipos de autenticacion: autenticacion de
entidades y autenticacion de mensgjes. La autenticacion de entidades confirma la validez de la
identidad que se afirma poseen las entidades, y la autenticacién de mensagjes confirma que €l
mensgje se origind en la entidad que se afirma haberlo originado. La autenticacion de entidades se
emplea para confirmar las identidades de las entidades que se comunican. La autenticaciéon de
mensgjes garantiza la validez de las identidades reivindicadas por las entidades que participan en la
comunicacion (por € emplo, una persona, un dispositivo, un servicio o una aplicacion) y garantiza
gue no haya una entidad intentando una suplantacion o la repeticion no autorizada de una
comunicacion anterior. La autenticacion se puede efectuar utilizando certificados de ID para los
usuariosy certificados de dispositivo paralos dispositivos domésticos.

8.1.4 Autorizacién o control de acceso

El control de acceso protege contra la utilizacion de recursos de red sin autorizacién. El control de
acceso garantiza que solo las personas y los dispositivos autorizados puedan acceder a los
elementos de red, la informacion amacenada, los flujos de informacion, los servicios y las
aplicaciones. Ademas, €l control de acceso basado en las funciones (RBAC, role-based access
control) establece varios niveles para restringir el acceso a los elementos de red, la informacién
amacenada, los flujos de informacion, los servicios y las aplicaciones, las personas y los
dispositivos autorizados. Hay tres tipos de autorizacion: autorizacion empleando ACL (listas de
control de acceso), autorizacion empleando un servidor de autenticacion y autorizacién utilizando el
certificado de autorizacion o € certificado de atributos 'y el certificado de ID. Se puede efectuar el
control de acceso o autorizacion utilizando certificados de autorizacion y listas de control de acceso.

12 Rec. UIT-T X.1111 (02/2007)



El control de acceso o autorizaciéon se puede realizar en un cortafuegos ubicado en el punto de
ingreso a la red doméstica y que actla como pasarela de vivienda segura. El cortafuegos se disefia
principalmente para impedir los accesos no autorizados desde la red publica. Con frecuencia se
utilizan los cortafuegos para impedir que los usuarios de Internet accedan sin autorizaciéon a las
redes privadas conectadas a Internet, en particular las intranet. Todos |los mensajes que ingresen o
salgan de lared intranet pasan por €l cortafuegos, €l cual los examinay blogquea los que no cumplan
con los criterios 0 normas especificadas de seguridad.

8.1.5 Norepudio

El no repudio proporciona medios para impedir que una persona 0 una entidad niegue haber
realizado una cierta accién de tratamiento de datos, proporcionando pruebas de las diversas
acciones efectuadas en relacion con la red (como prueba de obligacion, intencién 0 compromiso;
prueba de origen de los datos; prueba de propiedad; prueba de utilizacion de recurso). Garantiza la
disponibilidad de pruebas que se pueden presentar a terceros y utilizar para demostrar que un
determinado evento o accion si hatenido lugar.

8.1.6 Seguridad del flujo deinformacion

La seguridad del flujo de informacion garantiza que la informacion solo circule entre los puntos
extremo autorizados (no hay desviacion ni interceptacion de la informacién que circula entre estos
puntos extremo). Esta seguridad del flujo de informacion deberia aplicarse en la pasarela de
vivienda segura del entorno de unared doméstica.

8.1.7 Seguridad delaprivacidad

La seguridad de la privacidad protege lainformacion que seria posible conocer mediante andlisis de
las actividades o las comunicaciones realizadas en lared. Por jemplo, |os sitios web que un usuario
ha visitado, la posicion geografica del usuario, y las direcciones IP de origen y de destino y los
nombres de dominio (DNS) de los dispositivos en la red de un proveedor de servicio. La privacidad
también contemplala privacidad delalD en lared doméstica.

8.1.8 Disponibilidad

Ladisponibilidad garantiza que los sucesos que afecten lared no impidan el acceso autorizado alos
elementos de red, la informacion amacenada, los flujos de informacion, los servicios y las
aplicaciones. Esta categoria incluye soluciones para recuperacion en caso de siniestro. Diversos
ataques pueden producir la pérdida o disminucién de la disponibilidad. Algunos de estos ataques
pueden contrarrestarse con medidas automaticas como la autenticacion y cifrado, pero para otros se
requiere algun tipo de accion fisica que restablezca o impida la pérdida de disponibilidad de los
elementos de red.

8.2 Relacion entrelos requisitos de seguridad y las amenazas contra la seguridad

Cada requisito de seguridad constituye una medida preventiva contra determinadas o todas las
amenazas contra la seguridad. Larelacion entre los requisitos de seguridad y las amenazas contra la
seguridad de la red domeéstica figuran en los cuadros 3 y 4. En dichos cuadros, la letra 'S que
aparece en la interseccion de una fila con una columna indica que debe proveerse € requisito de
seguridad en cuestion para anular o disminuir el efecto de la amenaza correspondiente. Se pueden
evitar lalecturaincorrectay el error en la entrada mediante el disefio cuidadoso de las entidades o si
el usuario presta atencion, pero ese no es uno de los principales temas de la tecnologia de la
seguridad. Por ello no se pone ninguna marca en la columna de lectura incorrecta/error de entrada.
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Cuadro 3—Relacion entrelosrequisitos de seguridad y

las amenazas generales contralared

Divulgacion/ | nterrupcion M odificacion/ Acceso no
Amenazas | Escucha clandestina P Inyeccién autorizado Reenvio
Repudio anor mal
Requisitode Datos Datos Datos Datos Datos Datos Datos Datos e de
e?lridad almace- transs | amace- | trans | almace- | trans | almace- | trans paquetes
=9 nados mitidos | nados | mitidos | nados | mitidos | nados | mitidos
Confidencia- | Datos s s
lidad transmitidos
Datos
amacenados S S
Integridad Datos
- S
transmitios
Datos
amacenados S S
Autenticacion | Entidad S S S S S
Mensagje S S S S S
No repudio S
Control de Datos
- S S
acceso transmitidos
Datos
amacenados S S S S
Disponibilidad | Datos s
transmitidos
Datos s
amacenados
Privacidad Datos
- S
transmitidos
Datos
almacenados
Seguridad del flujo de s
informacién
Cuadro 4 — Relacion entrelosrequisitos de seguridad y las amenazas
contrala seguridad exclusivas de lasredes méviles
Divulgacién/ Escucha p
Amenazas clandestina Interrupcion ) Lesura
L Terminal A
Apropiacion e Interrupcién | incorrecta/
Requisito d Datos Datos Datos Datos furtiva Perdido abrupta Error de
equ[ztcc)j © almace- trans- almace- | trans entrada
SSglIrleE: nados mitidos nados | mitidos
. o Datos transmitidos S
Confidencialidad
Datos almacenados S S
. Datos transmitidos
Integridad
Datos almacenados
L Entidad S S S
Autenticacion
Mensaje S S
No repudio
Datos transmitidos
Control de acceso
Datos almacenados S S S
. o Datos transmitidos S S
Disponibilidad
Datos almacenados S
o Entidad S S
Privacidad -
Mensgje S S
Seguridad del flujo de informacion S
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9 Requisitos de seguridad de las entidadesy relaciones de las redes domésticas

Estas funciones de seguridad deberian emplearse para cumplir con los requisitos de seguridad. En el
cuadro 5 se indican los requisitos de seguridad exigidos para cada entidad o relacion del modelo de
redes domésticas. En e cuadro 5 la letra 'S que aparece en la interseccion de una fila con una
columna indica que debe proveerse €l requisito de seguridad en cuestion para la entidad o relacion
correspondiente. Por gemplo, en la relacion entre un usuario distante y un terminal remoto, el
terminal remoto deberia satisfacer 1os requisitos de autenticacién de la entidad, control de acceso a
los datos almacenados y privacidad de los datos almacenados.

Cuadro 5 - Requisitos de seguridad del modelo de red doméstica

Requisito de seguridad Confidencialidad Integridad Autenticacion
No repudio
. » Datos Datos Datos Datos Entidad | Mensaie

Entidad o relacion almacenados | transmitidos | almacenados | transmitidos =
Termina remoto S S S S
Dispositivo doméstico S S S S
Pasarela de vivienda segura S S S S
Servidor de aplicacion en lavivienda S S S S
Relacion entre un usuario distantey un s
terminal remoto
Relacién entre un terminal remoto y una

g S S S S
pasarela de vivienda segura
Rel acion entre‘un t_efml nal rem(_)to y un s s s s s
servidor de aplicacion en lavivienda
Relacion entre un terminal remoto y un s s s s
dispositivo doméstico tipoB o C
Relacion entre un servidor de aplicacion y s s s
una pasarela de vivienda segura
Relacion entre un servidor de aplicacion y S S S S
un servidor de aplicacion en lavivienda
Rel acion _er_]tre un servi dor de aplicaciony s s s S s
un dispositivo doméstico
Relacion entre un pasarelade vivienda

s e - S S S S
seguray un dispositivo doméstico
Relacion entre un servidor de aplicacion
en lavivienday un dispositivo doméstico S S S S
tipoBoC
Relacion entre un dispositivo doméstico s s s s
tipo A y un dispositivo doméstico tipo B o C
Relacién entre un dispositivo doméstico s
tipo A y un usuario en lavivienda
Relacién entre un pasarela de vivienda
seguray un servidor de aplicacién en la S S S S S
vivienda
Relacién entre un terminal remoto y un s s s S
dispositivo doméstico tipo A
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Cuadro 5 - Requisitos de seguridad del modelo de red doméstica (continuacion)

Requisitos de seguridad Control de acceso Disponobilidad Privacidad Seguridad
Datos Datostrans- Datos Datostrans- Datos Datos ddogrwl?_de
Erifided o rCEEGR almace- mitidos almace- mitidos almace- trans- nicacion
nados nados nados mitidos
Terminal remoto S S S
Dispositivo doméstico S S S
Pasarela de vivienda segura S S S S
Un servidor de aplicacion en lavivienda S S S
Relacién entre un usuario distantey un s
terminal remoto
Relacion entre un terminal remoto y una
g S S S
pasarela de vivienda segura
Relacion entre un terminal remoto y un
: S L S S S
servidor de aplicacion en lavivienda
Relacién entre un terminal remoto y un s s s
dispositivo doméstico
Relacion entre un servidor de aplicacion y
o S S S
una pasarela de vivienda segura
Relacion entre un servidor de aplicacion y
p T - S S S
un servidor de aplicacion en lavivienda
Relacion entre un servidor de aplicacion y
A - S S S
un dispositivo doméstico
Relacion entre una pasarela de vivienda
A o S S S
seguray un dispositivo doméstico
Relacién entre un servidor de aplicacion en
o h e P S S S
lavivienday un dispositivo doméstico
Relacion entre un dispositivo doméstico s s s
tipo A y un dispositivo doméstico tipo B o C
Relacién entre un dispositivo doméstico s
tipo A y un usuario en lavivienda
Relacion entre una pasarela de vivienda
seguray un servidor de aplicacion en la S S S
vivienda
Relacién entre un terminal remoto y un s s s
dispositivo doméstico tipo A
10 Funciones de seguridad para satisfacer losrequisitos de seguridad delared doméstica

10.1 Funcionesde seguridad extraidasdela Rec. UIT-T X.1121

10.1.1 Funcioén cifrado (o criptacién)

Con la funcion de cifrado se puede implementar confidencialidad a los datos transmitidos o a los
datos almacenados. Los agoritmos de cifrado se pueden clasificar en dos tipos. los algoritmos
simétricosy los asimétricos. En los algoritmos de clave publica se tienen dos tipos de clave: laclave
publica y la clave privada. Si se conoce la clave publica no significa que se conozca la clave
privada. El emisor utiliza la clave publica del receptor para cifrar e contenido. Como el receptor
posee una sola clave privada, estara en capacidad de leer € mensgje, que descripta a partir del texto
cifrado. En e cifrado simétrico, a conocerse la clave de cifrado se conoce también la clave de
descifrado, y viceversa.

La baja capacidad de procesamiento o €l tamafio limitado de la memoria de los terminales remotos
dificulta la implementacion de las funciones existentes de cifrado, en particular cuando se trata del
algoritmo asimétrico empleado en la actual red abierta.
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La funcién de cifrado puede implementarse en el cortafuegos ubicado en € punto de ingreso a la
red doméstica.

10.1.2 Funcién firmadigital

La funcion firma digital define dos procesos: uno para firmar los datos y otro para verificar los
datos firmados. El primer proceso utiliza una clave privada (es decir, Unica y confidencial) para
generar lafirma. El segundo proceso utiliza una clave publica para verificar lavalidez de lafirma.

El proceso de firma implica bien e cifrado de los datos o bien la produccion de un vaor de
comprobacién criptografica de los datos empleando la informacién privada del firmante como clave
privada.

El proceso de verificacion entrafia el uso de procedimientos e informacion publica para determinar
s lafirma se generd correctamente con lainformacion privada del firmante.

Las caracteristicas esenciales de la funcién firma digital es que la firma solo se puede generar
utilizando la informacion privada del firmante. Asi, cuando se verifica la firma, se puede probar en
todo momento a un tercero (por giemplo, a juez o arbitro) que sélo € poseedor legitimo de la
informacion privada pudo haber realizado lafirma digital.

En cuanto alafuncién cifrado, existen algunas dificultades en aplicar las funciones de firma digital
actualmente utilizadas en redes abiertas existentes debido a la baja eficacia de procesamiento o
capacidad limitada de |la memoria de los terminal es remotos.

10.1.3 Funcidn control de acceso

La funcién control de acceso puede utilizar la identidad autenticada de una entidad o informacion
acerca de la entidad (tal como condicién de miembro en un conjunto de entidades conocido) o
capacidades de la entidad, a fin de determinar y poner en vigor los derechos de acceso de la entidad.
Si laentidad intenta utilizar un recurso no autorizado, 0 un recurso autorizado con un tipo de acceso
inadecuado, la funcion control de acceso rechazara entonces el intento y, ademas, puede comunicar
€l incidente con € propdsito de generar una alarma asi como grabarlo como parte de un registro de
auditoria de seguridad. La funcion control de acceso se puede basar en la utilizacion de los
siguientes elementos:

. bases de informacion de control de acceso, donde se mantiene en una base de datos el
derecho de acceso de |as entidades pares,

. informacion de autenticacion tal como contrasefias, cuya posesion y subsiguiente
presentacion son prueba de la autorizacion de la entidad de acceso;

. capacidades, cuya posesién y subsiguiente presentacion son prueba del derecho a acceder a
laentidad o recurso definido por la capacidad;

. certificados de autorizacion;

. etiquetas de seguridad, 1as que se pueden utilizar asociadas con una entidad para acordar o
denegar acceso, generalmente con arreglo ala politica de seguridad en vigor;

. tiempo de tentativa de acceso;

. ruta de tentativa de acceso;

. duracion del acceso; y

. ubicacion fisica de la tentativa de acceso.

La funcion control de acceso se puede aplicar en cuaquier entidad par de una asociacion de
comunicacién y/o en una pasarela de vivienda segura.

El control de acceso aplicado a la entidad de origen o pasarela de seguridad mévil se utiliza para
determinar si el emisor esta autorizado para comunicarse con € receptor y/o utilizar 10s recursos de
comunicacion requeridos.
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La funcion control de acceso permite al dispositivo doméstico saber o que permite que cada
dispositivo autenticado haga. Hay mecanismos de autorizacion predominantes como las listas de
control de acceso (ACL), € servidor de autorizacionesy el certificado de autorizacion.

Un dispositivo puede controlar €l acceso mediante una sola ACL. Esto permite suprimir facilmente
un control de acceso, ya que la ACL del dispositivo se puede modificar. Tiene la desventaja de que
puede ser dispendioso modificar las listas si éstas son muchas.

Si un usuario en la vivienda posee una red doméstica con un gran nimero de dispositivos
domésticos y por ende ACL grandes, puede ser conveniente pasar la ACL de los dispositivos
domeésticos a un servidor, denominado servidor de autorizaciones. Aunque cada dispositivo necesita
una ACL, puede ser conveniente usar un servidor de autenticaciones.

Otra forma de administrar las autorizaciones consiste en permitir la delegacion mediante
certificados de autorizacion. Un certificado de autorizacion es un registro de una ACL firmado
digitalmente.

Lafuncion de control de acceso puede aplicarse en el cortafuegos ubicado en € punto de ingreso a
lared doméstica.

10.1.4 Funcién integridad de datos

Se consideran dos aspectos de integridad de los datos: la integridad de una unidad o campo de datos
simple y la integridad de un tren de unidades o campos de datos. En general, se utilizan diversas
tecnologias para proporcionar estos dos tipos de funcién de integridad, si bien el suministro del
segundo tipo sin el primero no es préctico.

La determinacion de la integridad de una unidad de datos simple implica dos procesos, uno en la
entidad emisoray €l otro en la entidad receptora. La entidad emisora afiade a los datos una cantidad
gue es funcién de los datos propiamente dichos. Esta cantidad puede ser una informacion
suplementaria tal como un codigo de verificacion de bloque o un valor de comprobacion
criptogréfica, y puede ser cifrada. La entidad receptora genera una cantidad correspondiente y
compara su resultado con la cantidad recibida para determinar si los datos han sido modificados en
el transito. Este proceso por si mismo no prestara proteccion contra la reproduccion de una unidad
de datos simple.

La proteccion de la integridad de una secuencia de unidades de datos (es decir, proteccion contra
desordenamiento, pérdida, repeticion e insercion o modificacion de los datos) requiere afiadir
aguna forma de orden explicito tal como numeracion secuencial, indicacion de tiempo, o
encadenamiento criptogréfico.

La integridad de los datos se fundamenta en garantizar que los datos se reciban tal y como se
enviaron. La funcidn integridad de datos utiliza € algoritmo de troceo (hash) o el algoritmo de
firmadigital.

Lafuncién integridad de datos puede aplicarse en el cortafuegos ubicado en €l punto de ingreso ala
red doméstica.

10.1.5 Funcion autenticacion
Algunas tecnologias de seguridad que se pueden aplicar a la autenticacién son:

. empleo de informacion de autenticacion, tal como contrasefias proporcionadas por una
entidad emisoray verificadas por la entidad receptora;

. tecnologias criptograficas; y

. utilizacion de caracteristicas y/o posesiones de la entidad.

La funcion autenticacion puede clasificarse en dos categorias. autenticacion del usuario y
autenticacion del mensgje. La autenticacion del mensgje puede ser proporcionada en la red
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doméstica mediante un certificado de dispositivo o un certificado de ID. La funciéon de
autenticacion del usuario puede fundamentarse en tres factores:

1) lo que se sabe;
2) lo que setiene; y
3) lo que se es.

Se puede incorporar la funcion autenticacion para proporcionar autenticacion de entidad par. Si la
funcién no logra autenticar la entidad, se producird el rechazo o la terminacién de la conexién y
puede generar una insercion en el registro de auditoria de seguridad y/o un informe a un centro de
gestion de seguridad.

Cuando se utilizan, las técnicas criptogréficas se pueden combinar con protocolos de iniciacion de
didlogo parala proteccion contra repeticion (es decir, asegurar € contacto activo).

La eleccion de la tecnologia de seguridad que realiza autenticacion, dependera de las circunstancias
en las cuales han de ser utilizadas con:

. indicacion de tiempo y relojes sincronizados,

. tomas de contacto de dos o tres instancias (para autenticacion unilateral y mutua,
respectivamente); y

. funciones de no repudio obtenidas por firma digital y/o mecanismos de notarizacion.

La funcion autenticacion puede aplicarse en e cortafuegos ubicado en e punto de ingreso a la red
doméstica.

10.1.6 Notarizacion

Las propiedades de los datos comunicados entre dos o mas entidades, tales como su integridad,
origen, tiempo y destino, se pueden asegurar mediante una funcion de notarizacion. El mecanismo
de seguridad es proporcionado por una tercera parte de confianza (notario), que se constituye en
custodio de las entidades comunicantes, y que dispone de la informacién necesaria para prestar la
seguridad requerida de manera verificable. Cada gjemplar de comunicacion puede utilizar firma
digital, cifrado, y funciones de integridad segin sea apropiado a servicio proporcionado por €l
notario. Cuando se invoca la funcion notarizacion, los datos entre las entidades comunicantes se
efectlian através de las instancias de comunicacion protegidasy el notario.

10.2  Funcionesde seguridad adicionales

10.2.1 Funcién cédigo de autenticacion de mensaje (M AC, message authentication code)

Se define un MAC como una funcion publica que recibe un mensgje y una clave secreta 'y arroja
como resultado un valor de longitud fija que actia como autenticador, el cual permite proporcionar
un mensgje autenticado y que € receptor verifique la autenticidad del mensgje. EI MAC permite
contrarrestar la usurpacion de identidad, la modificacién del contenido, la modificacion de la
secuenciay la modificacion de la indicacion de tiempo. Ejemplos comunes de la funcion MAC son
HMAC (Cddigo de autenticacion de mensgjes basado en troceado) y MAC basado en € agoritmo
de cifrado simétrico.

La funcién codigo de autenticacion de mensaje puede aplicarse en €l cortafuegos ubicado en el
punto de ingreso alared doméstica.

10.2.2 Funcion gestion de claves

Lafuncidn gestion de claves, esencial para todas las funciones de seguridad, se encarga de generar,
distribuir, transportar, suprimir y destruir todo tipo de clave criptogréfica necesaria para las otras
funciones de la seguridad. La funcién gestién de claves abarca la funcion intercambio de claves de
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[UIT-T X.1121]. En otras paabras, la funcion intercambio de claves es un subconjunto de la
funcion gestion de claves.

La funcion gestion de claves puede aplicarse en el cortafuegos ubicado en el punto de ingreso ala
red doméstica.

10.3 Relacionesentrelosrequisitos de seguridad y las funciones de seguridad

Estas funciones de seguridad se emplean para satisfacer algunos de los requisitos de seguridad. En
el cuadro 6 se indican algunos conjuntos de funciones de seguridad destinados a satisfacer
requisitos de seguridad especificos. En €l cuadro 6, laletra'S que aparece en la interseccion de una
fila con una columnaindica que puede satisfacerse el requisito de seguridad en cuestion mediante la
correspondiente funcion de seguridad. La letra 'K' significa que el servicio de seguridad puede
complementarse o reforzarse mediante el mecanismo de seguridad indicado. La letra 'X" significa
gue alguna de las funciones de seguridad opcionales puede proporcionar € servicio de seguridad
especificado. Por ejemplo, la funcion de control de acceso puede agruparse en dos funciones de
control de acceso: el control de acceso fisicoy el control de acceso técnico.

Cuadro 6 —llustracion delasrelaciones entre los requisitos de seguridad
y las funciones de seguridad

Funcion de Auten- Control de acceso Antidisponibilidad
seguridad | ~. Inte- ticaciéon | Firma | Notari- Gestion
Requisito el gridad UG dela digital | zacion Fisico | Tecnico de claves Fisica | Técnico
de seguridad entidad
Datos
. e transmitidos S K S
Confidencialidad 5
atos
amacenados S K S
Datos X X X X S
. transmitidos
Integridad 5
atos
almacenados X X X X S
L Entidad S S
Autenticacion
Mensgje X X X S
No repudio S S S
Datos K K K
Control de transmitidos
acceso
Datos K s s s K s s
almacenados
Datos
. . transmitidos X X S
Disponibilidad 5
atos
almacenados X X X K S S
Datos
o transmitidos S K S
Privacidad 5
atos
almacenados S X X X K S S
Seguridad del flujo de X X X K s s
informacion

11 Tecnologias de seguridad dela red doméstica

Cuando las funciones de seguridad descritas en la clausula 10 se llevan a la préctica en la red
doméstica, se pueden aplicar varias tecnologias de seguridad. Dichas tecnologias de seguridad
pueden clasificarse dependiendo de lafuncion de seguridad y € sitio en que se aplican. Como en los
modelos de redes domésticas |as tecnologias de seguridad se aplican a una entidad o a una relacion
entre entidades, los sitios en los que se aplican las tecnologias de la seguridad son necesariamente
entidades o relaciones entre entidades. En los cuadros 1y 2 se muestran los sitios donde aparecen
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las amenazas contra la seguridad en los modelos de redes domésticas; en los cuadros 3y 4 se
indican los requisitos de seguridad necesarios para contrarrestar las diversas amenazas contra la
seguridad; en el cuadro 5 se muestran los requisitos de seguridad necesarios para cada entidad o
relacion en particular del modelo de redes domésticas; y en e cuadro 6 se ilustran las funciones de
seguridad que satisfacen los requisitos de seguridad. Por lo tanto, en el cuadro 7 se pueden indicar
las relaciones entre las funciones de seguridad y los sitios en que éstas se pueden aplicar dentro de
los modelos. En otras palabras, en el cuadro 7 se muestra € sitio en que se pueden aplicar las
tecnologias de seguridad que cumplen con ciertas funciones, dentro del modelo de red doméstica.

Cuadro 7 — Relaciones entre las tecnologias de la seguridad y los model os

Funcion de
seguridad

Entidad o relacion

Cifrado

Integridad

MAC

Auten-
ticacion
dela
entidad

Firma
digital

Notari-
zacion

Control de acceso

Fisico | Técnico

Gestion
de
claves

Antidisponi-
bilidad

Fisica | Técnico

Datos almacenados

Terminal remoto

S

S

K S

S

S

Dispositivo
doméstico

S

S

K S

S

S

Pasarelade
vivienda segura

Servidor de
aplicacionen la
vivienda

Datos transmitidos

Relacion entre el
usuario distante y
el terminal remoto

Relacion entre el
terminal remoto
y lapasarelade

vivienda segura

Relacion entre el
terminal remoto
y € servidor de

aplicacionenla

vivienda

Relacion entre el
terminal remoto y
los dispositivos
domeésticostipo B
oC

Relacion entre el
servidor de
aplicaciony la
pasarelade
vivienda segura

Relacion entre el
servidor de
aplicaciony
servidor de
aplicaci6n en la
vivienda

Relacion entre el
servidor de
aplicaciony €
dispositivo
doméstico

Relacién entrela
pasarelade
vivienda seguray
el dispositivo
domeéstico
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Cuadro 7 — Relaciones entre las tecnologias de la seguridad y los model os

Auten-
ticacion
dela
entidad

Funcion de

seguridad

Cifrado | Integridad | MAC

Entidad o relacion

Firma
digital

Notari-
zacion

Control de acceso

Fisico | Técnico

Gestion
de
claves

Antidisponi-
bilidad

Fisica | Técnico

Relacion entre el
servidor de
aplicacién en la
vivienday el
dispositivo
doméstico

Relacion entre el
dispositivo
doméstico tipo A
y los dispositivos
domésticostipo B
oC

Relacion entre el
dispositivo
doméstico tipo A S X S
y €l usuarioen la
vivienda

Datos transmitidos

Relaciéon entrela
pasarelade
vivienda segura
y € servidor de
aplicacion en la
vivienda

Relacion entre el
terminal remoto
y €l dispositivo
domeéstico tipo A

Las funciones de seguridad se pueden implementar en las diversas capas. En el cuadro 8 se ilustran
la o las capas en que es posible implementar la funcion de seguridad de cada una de las relaciones
del modelo. La seguridad en el nivel de enlace de datos, |a seguridad del nivel de red, la seguridad
del nivel de sesién y la seguridad del nivel de aplicacion pueden proveerse respectivamente en las
capas de enlace de datos, de red, de transporte y de aplicaciéon. Ejemplos de los protocolos de
seguridad son IPSec, TLSYy € protocolo de seguridad entre pares de aplicacion, respectivamente.

Cuadro 8 — Capas en que seria posibleimplementar las funciones
de seguridad delasrelaciones del modelo

Relaciones

Capa en que seimplementa la seguridad

segura

Relacion entre el terminal remoto y la pasarela de vivienda

Nivel dered o de sesidn

Relacion entre €l terminal remotoy el servidor de
aplicacion en lavivienda

Nivel de aplicacion

Relacion entre €l terminal remoto y el dispositivo
domeéstico tipo B otipo C

Nivel de aplicacion

Relacion entre €l servidor de aplicacion y la pasarelade
vivienda segura

Nivel dered o de sesion

Relacién entre €l servidor de aplicaciony el servidor de
aplicacién en lavivienda

Nivel dered o de sesion, o nivel de
aplicacion

Relacién entre € servidor de aplicacion 'y e dispositivo
doméstico tipo B otipo C

Nivel dered, de sesién o de aplicacion

Relacion entre la pasarela de vivienda seguray €l
dispositivo doméstico tipo B o tipo C

Nivel de enlace de datos, de red o de sesién
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Cuadro 8 — Capas en que seria posibleimplementar las funciones
de seguridad delasrelaciones del modelo

Relaciones Capa en que seimplementa la seguridad
Relacion entre el servidor de aplicacion en lavivienday el | Nivel de enlace de datos, de red, de sesion
dispositivo doméstico tipo B o tipo C o de aplicacion
Relacion entre el dispositivo domésticotipo A y €l Nivel de enlace de datos o de aplicacion

dispositivo domésticotipoB o C

Relacion entre la pasarela de vivienda seguray el servidor | Nivel dered o de sesién
de aplicacién en lavivienda

Relacion entre el terminal remoto y el dispositivo Nivel de aplicacion
doméstico tipo A

12

Requisitosdela funcion de seguridad paralared doméstica

L os siguientes son |os requisitos de seguridad de las entidades de red de la red domeéstica:

1)

2)

3)

4)

5)

6)

7)

8)

Todos los elementos de red, como los terminales remotos, la pasarela de vivienda segura, €l
servidor de aplicacion y los dispositivos domesticos deberian mantener de forma segura su
informacion confidencial y protegerla contra acceso no autorizado, modificacion no
autorizaday supresion no autorizada.

El terminal remoto deberia poseer |a capacidad de autenticar al usuario distante empleando
|os métodos de autenticaci 6n adecuados, como |os métodos de autenticacidn biométrica

El terminal remoto debe contar con funciones de seguridad en €l nivel de red o de sesidn,
como autenticacion de entidad, gestion de claves y MAC o integridad, por s requiere
comunicar datos con la pasarela de vivienda segura garantizando la confidencialidad e
integridad de los datos.

El terminal remoto debe contar con funciones de seguridad en el nivel de aplicacién o de
red, como autenticacion de entidad, gestion de claves, criptacion y MAC o integridad, por
Si requiere comunicar datos con el servidor de aplicacion en la vivienda garantizando la
confidencialidad e integridad de |os datos.

El terminal remoto debe contar con funciones de seguridad en el nivel de aplicacion, como
autenticacion de entidad, gestiéon de claves, firma digital, criptacion y MAC o integridad,
por si requiere comunicar datos con los dispositivos domésticos tipo B o C, garantizando la
confidencialidad e integridad de |os datos.

Los dispositivos domésticos tipo A deberian poseer la capacidad de autenticar a los
usuarios en la vivienda empleando el método apropiado de autenticacion de usuarios.

L os dispositivos domésticos tipo A deberian contar con funciones de seguridad en el nivel
de aplicacion, como autenticacion de entidad, gestion de claves, criptacion y MAC o
integridad, por s requieren comunicar datos con los dispositivos domeésticos tipo B o C,
garantizando la confidencialidad e integridad de |os datos.

L os dispositivos domésticos tipo B y C deben contar con funciones de seguridad en el nivel
de red, sesion o aplicaciéon, como autenticacion de entidad, gestion de claves y MAC o
integridad, por si requieren comunicar datos con el servidor de aplicacion en la vivienda o
con el servidor de aplicacion de lared, garantizando la confidencialidad e integridad de los
datos.
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9)

10)

11)

12)

13)

24

L os dispositivos domésticos tipo B y C deben contar con funciones de seguridad en el nivel
de red o de aplicacién, como autenticacion de entidad, gestion de claves y MAC o
integridad, por S requieren comunicar datos con la pasarela de vivienda segura,
garantizando la confidencialidad e integridad de |os datos.

La pasarela de vivienda segura deberia contar con funciones de seguridad, por lo general en
el nivel de red, como autenticacion de entidad, gestion de clavesy MAC o integridad, por si
requiere comunicar datos el servidor de aplicacion en la vivienda o € proveedor de
servicios de aplicacion, garantizando la confidencialidad e integridad de los datos.

El administrador de la red doméstica debe tener la habilidad para administrar a distancia o
localmente la pasarela de vivienda o €l servidor de aplicacion, con laanuencia del usuario.

La pasarela de vivienda segura deberia contar con funciones relativas a la seguridad, como
cortafuegos, deteccion de intrusos, filtrado de contenidos o una interfaz para acceso a
distancia para el mantenimiento, como capacidades opcionales.

Debe existir una interfaz adecuada para €l registro/mensgjeria de eventos relativos a la
seguridad de la pasarela de vivienda segura, que permita que e administrador de la
vivienda supervise y revise las actividades de |a pasarel a de vivienda segura.
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Anexo A

Tipo dedispositivo dered doméstica dela Rec.UIT-T J.190
(Este anexo es parte integrante de esta Recomendacion)

Los dispositivos de red domeéstica deberian clasificarse desde €l punto de vista de la seguridad. En
[UIT-T J.190] todos los dispositivos domésticos se clasifican en las cuatro clases que se muestran
en lafiguraA.l: Clase acceso a la vivienda (HA, home access), clase puente en la vivienda (HB,
home bridge), clase cliente en la vivienda (HC, home client) y clase decodificador en la vivienda
(HD, home decoder). Los HA son dispositivos en la interfaz con la red de acceso, los HB son
dispositivos que sirven de puente entre las redes del dominio IPCable2Home (por eemplo,
concentradores, encaminadores, etc.), los HC son dispositivos en la interfaz entre e dominio
IPCable2Home y los dispositivos del dominio privado, y los HD son dispositivos que se pueden
comunicar haciendo uso de protocol os patentados (por gemplo, DVD, D-VHS, equipos de sonido
digital, impresoras, etc.). Cada dispositivo de las clases HC y HD pertenece a uno de los planos de
servicio, por gemplo, plano AV, plano PC, plano TEL/FAX y plano el ectrodomésticos.
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FiguraA.1—Contexto delared domésticaUIT-T J.190

En laclausula 5.4.3 de [UIT-T J.190] figuran mas explicaciones sobre las clases y los planos de los
dispositivos o aparatos.
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De acuerdo con la terminologia definida en la presente Recomendacién, la pasarela de vivienda
segura corresponde a la clase HA, ninguno de los dispositivos de la red domeéstica corresponde a la
clase de dispositivos HB ya que ésta normamente no contiene funciones de seguridad, los
dispositivos domeésticos tipo B corresponden a la clase de dispositivos HC y por dltimo, los
dispositivos domésticos tipo C no corresponden a ninguna de las clases de dispositivos de
[UIT-T J.190], pero podrian corresponder a la clase de dispositivos HD cuando no emplean
protocolos patentados para comunicarse con los dispositivos tipo B. Como en la presente
Recomendacion las comunicaciones entre los dispositivos domésticos tipo B y los dispositivos
domeésticos de tecnologia anterior, sin capacidades de comunicacion, utilizan e mecanismo de
comunicacion privado, en la Recomendacién no se especifican los requisitos de seguridad de dicho
mecanismo de comunicacion privado.

En [UIT-T J.190] se presenta €l concepto "plano de usuario”, que es de gran utilidad. Todos los
dispositivos se agrupan en cuatro planos que dependen de sus funciones: el plano AV, € plano PC,
el plano Tel/Fax y el plano e ectrodoméstico.

No obstante, desde el punto de vista de la seguridad, existe un dispositivo que enviainstrucciones a
otro a fin de controlarlo o para solicitar un servicio y también existe un dispositivo que recibe
instrucciones de otro dispositivo 0 que suministra un servicio. En este sentido, todos los
dispositivos domeésticos pueden agruparse en tres tipos de dispositivo, independientemente del
plano de seguridad a que pertenezcan. En la presente Recomendacion se presentan 1os requisitos de
seguridad maximos para los dispositivos domésticos, independientemente del plano a que
pertenecen. Por |o tanto, deberian elegirse los requisitos de seguridad de |os dispositivos de acuerdo
con la normatividad del proveedor de servicios que los emplea. Como cada dispositivo requiere un
nivel de requisitos de seguridad diferente, seria muy dificil definir un conjunto general de requisitos
de seguridad especificos. En esta Recomendacion no se tratan los requisitos de seguridad
especificos.
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Apéndicel

Tipos de dispositivos dered doméstica UPnP

(Este apéndice no es parte integrante de esta Recomendacion)

Hay tres clases principales de dispositivos disponibles sin preparativos (UPnP, universal plug and
play): punto de control de usuario/universal (UCP, user/universal control point), dispositivo
controlado y puente.

. UCP — Punto de control de usuario/universal: se trata de un tipo de dispositivo, como un PC
0 un PDA, que permite controlar otros dispositivos UPnP mediante una pégina de
presentacion 0 una pantalla especializada.

. Puente: conecta dispositivos UPnP a la red doméstica. En términos generales, por un lado
se comunica con los UPnP y, por el otro, emplea un lenguaje de marca registrada (entre los
gjemplos se pueden citar los controles de iluminacién de marca registrada, bluetooth, etc.).

. Dispositivo controlado: Todo dispositivo UPnP que permita ser controlado o que
proporcione algin tipo de servicio UPnP al resto de la red doméstica (como IGD,
dispositivos de audio y video, camaras de seguridad, etc.).

La clasificaciéon de los dispositivos domésticos es, en principio, muy parecida a la de los UPnP.
Seguin la terminologia definida en la presente Recomendacion, la pasarela de vivienda segura no
corresponde a ninguno de los dispositivos UPnP, UCP corresponde al dispositivo tipo A, e puente
corresponde a dispositivo tipo B y los dispositivos controlados corresponden al dispositivo
domeéstico tipo C.
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