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Recomendacion UIT-T X.1081

El modelo telebiométrico multimodal — Marco para la especificacion de los
aspectos de la telebiometria relativos a proteccion y seguridad

Resumen

En esta Recomendacién se define un modelo telebiométrico multimodal que puede utilizarse como
marco de identificacion y especificacion de los aspectos de la telebiometria relativos a la seguridad,
asi como para clasificar las tecnologias biométricas utilizadas en los sistemas de identificacion
(aspectos relativos a la seguridad).

El modelo telebiométrico multimodal se ha desarrollado a partir de dos fuentes principales que
constituyen su piedra angular. La primera es la gran cantidad de estudios tedricos sobre sistemas,
proximidad de escala, jerarquias y modalidades de interaccidon entre los seres humanos y el medio
ambiente. La segunda es la especificacion, en ISO 31 y CEI 60027-1, de cantidades y unidades para
todas las formas conocidas de medicion de las interacciones fisicas entre las personas y su entorno.

El modelo telebiométrico multimodal no solo se limita a la consideracién de las interacciones
puramente fisicas sino que reconoce ademas las interacciones conductuales. En la actualidad estas
interacciones no estan cuantificadas en unidades normalizadas.

El propio modelo estd integrado por la especificacion de varias dimensiones relativas a las
interacciones dentro de un conjunto de modalidades especificas, en ambos sentidos y con diversas
intensidades, que utiliza toda la gama de cantidades y unidades especificadas en ISO 31 y
CEI 60027-1. Esto proporciona una taxonomia de todas las interacciones posibles, con mas
de 1600 combinaciones de unidades de medida, modalidades y &mbitos de estudio.

Origenes

La Recomendacion UIT-T X.1081 fue aprobada el 29 de abril de 2004 por la Comision de
Estudio 17 (2001-2004) del UIT-T por el procedimiento de la Recomendacion UIT-T A.8.
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PREFACIO

La UIT (Unidén Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizaciéon de las Telecomunicaciones de la
UIT) es un organo permanente de la UIT. Este o6rgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacién de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
aflos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacién no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracién, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacién de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2004

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

En esta Recomendacion se presenta un modelo multimodal como contribucion a la normalizacion
del dominio de la telecomunicacién denominado "telebiometria".

Este modelo telebiométrico multimodal ofrece un marco para la identificacion de los aspectos de los
dispositivos biométricos relacionados con su proteccidn, y la especificacion de los limites de ésta,
mediante el analisis y clasificacion de las interacciones entre las personas y su entorno. Ofrece
asimismo un marco para la identificacién de nuevos planteamientos biométricos de seguridad en
base al mismo analisis y clasificacion de las interacciones entre una persona y su entorno (ya que
puede detectarse, medirse y por consiguiente es susceptible de identificacion). Asi pues, en esta
Recomendacién se presenta un marco comun para la especificacion de aspectos de la telebiometria
relativos a proteccion y de aplicaciones de seguridad.

Los datos telebiométricos se graban en un instrumento de medicidn capaz de registrar un
determinado biofendmeno. Se presenta una taxonomia de las interacciones que pueden existir en la
capa multimodal en la que el organismo humano entra en contacto con dispositivos electronicos,
fotonicos, quimicos o materiales que capturan los pardmetros biométricos o que se encuentran en
contacto con dicho organismo. La autenticacién de un ser humano, respetando su privacidad e
integridad, puede especificarse en términos de las interacciones entre los dispositivos y la esfera de
privacidad personal, que modela y encapsula las interacciones del ser humano con su entorno,
definiendo sin ambigiiedad el estudio de dichas interacciones y haciéndolo susceptible de disefio.

Esta Recomendacion presenta una estructura de clasificacion de la interaccion de los seres humanos
con los terminales de telecomunicacién en base a la proximidad de escala, utilizando el sistema
internacional de unidades definido en ISO 31 y CEI 60027-1, con descriptores normalizados para
las unidades de fendomenos fisicos (tales como el bel, la candela y el bequerelio como unidades de
sonido, luz e intensidad de la radioactividad, respectivamente).

El modelo telebiométrico multimodal especificado en esta Recomendacion puede:

a) contribuir a la determinacién de limites de seguridad para el funcionamiento de sistemas de
telecomunicacién y de dispositivos biométricos;

b) ofrecer un marco de desarrollo de la taxonomia de dispositivos biométricos; y

c) facilitar el desarrollo de mecanismos de autenticacion, basados tanto en atributos estaticos

(por ejemplo, huellas dactilares) como dinamicos (por ejemplo el paso o la variacion de
presion de la firma) del ser humano.

Hay muchas cuestiones sobre el nivel de seguridad de los sistemas de telecomunicaciones (por
ejemplo, la privacidad, la autenticacion biométrica y la proteccion contra la radiacion) que estan
siendo objeto de debate y que pueden resolverse por medio de cuadros basados en el modelo
desarrollado en esta Recomendacion, asi como por aplicacion de los conocimientos cientificos mas
recientes. Los fabricantes de equipos de telecomunicacion necesitan bases sélidas sobre las que
desarrollar sus especificaciones, aceptando Uinicamente compromisos dentro de los niveles actuales
del conocimiento. El modelo telebiométrico multimodal definido aqui puede utilizarse para ofrecer
especificaciones sobre:

- cuestiones de proteccion;
— cuestiones de seguridad;
— cuestiones de autenticacidon biométrica; y

— cuestiones de privacidad.

v Rec. UIT-T X.1081 (04/2004)



Apéndice I, "Especificacion ISO 31 de las unidades SI", contiene una copia de un cuadro
procedente de ISO 31 que se ha incluido por razones de orden practico, ya que es indispensable para
la utilizacién del modelo telebiométrico multimodal.

Apéndice II, "Utilizacién del modelo telebiométrico multimodal”, contempla en mas detalle las
areas potenciales de utilidad del modelo.

Apéndice 111, "Teoria de las organizaciones y niveles", resume parte del trabajo tedrico en el que se
apoya el modelo telebiométrico multimodal y se complementa con la amplia biografia que
compendia la mayor parte de los documentos de importancia en este &mbito cuando se requiere un
volumen de referencias mas amplio.

Apéndice IV, "Cuadros que ilustran la jerarquia de escala", proporcionan ilustraciones de la
jerarquia de escala con respecto al tiempo.
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Recomendacion UIT-T X.1081

El modelo telebiométrico multimodal — Marco para la especificacion de los
aspectos de la telebiometria relativos a proteccion y seguridad

1 Alcance

1.1 En esta Recomendacién se define un modelo telebiométrico multimodal que proporciona un
marco comun para la especificacion de cuatro cuestiones de seguridad conexas: privacidad,
autenticacion de proteccion y seguridad, por ejemplo con un "esquema de autenticacion biométrica
aceptable" (véase el apéndice II).

1.2 Este modelo telebiométrico multimodal contempla todas las posibilidades de interaccion
multimodal hombre-maquina protegidas y seguras, y procede en parte de ISO 31 y CEI 60027-1.
Las modalidades cognitivas, perceptivas y conductuales del ser humano también cuentan en el
ambito de la telecomunicacion y es probable que se utilicen en los sensores y efectores del futuro,
para fines de autenticacion. Estas modalidades también se contemplan en el modelo telebiométrico
multimodal objeto de esta Recomendacion.

1.3 En esta Recomendacidon se incluyen las especificaciones de la esfera de privacidad
personal, la clasificacion de las modalidades de interaccion en dicha esfera, las unidades base y
derivadas de medicion y especificacion (cuantitativas) de dichas interacciones, y la jerarquia de
escala de proximidad relativa. Se incluye asimismo una exposicion de las diferencias entre las
interacciones de particulas y ondas.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacién investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacidn. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacién, la referencia a un
documento, en tanto que autébnomo, no le otorga el rango de una Recomendacion.

[1] Recomendaciéon UIT-T X.810 (1995) | ISO/CEI 10181-1:1996, Tecnologia de la
informacion — Interconexion de sistemas abiertos — Marcos de seguridad para sistemas
abiertos: Vision general.

[2] ISO 31:1992, Quantities and units (14 partes).

[3] CEI 60027-1:1992, Letter symbols to be used in electrical technology — Part 1: General.

NOTA — En estos momentos ISO 31 y CEI 60027-1 estan en proceso de refundicién en una norma
armonizada que se publicara como ISO/CEI 80000. No se prevé que esto exija la revision de la presente
Recomendacion, salvo en lo relativo a la actualizacion de la clausula de referencias.

3 Definiciones

3.1 En esta Recomendacion se utilizan los siguientes términos definidos en ISO 31-0:
a) cantidad base;

b) cantidad derivada.

Rec. UIT-T X.1081 (04/2004) 1



3.2 En esta Recomendacion se definen los siguientes términos:

3.2.1 unidad base: Unidad que no puede expresarse en términos de ninguna otra unidad base.
NOTA 1 — Unidad de base que se utiliza en la especificacion de unidades derivadas.

NOTA 2 — Ejemplos de unidades bases son el metro, el kilogramo, el segundo, la candela, etc.
(véanse ISO 31 y CEI 60027-1).

3.2.2 biométrico: Perteneciente al campo de la biometria.

NOTA - "biométrico" no debe utilizarse nunca como sustantivo.

3.2.3 Dbiometria: Reconocimiento automatizado de personas vivas a partir de la observacion de
sus caracteristicas conductuales y biologicas (anatdmicas y fisioldgicas).

3.2.4 Dbioesfera: Esfera de un metro de radio que rodea a la persona. Cuando se asocia a
mediciones multimodales de proteccion y seguridad, se denomina esfera de privacidad personal, y
puede protegerse su privacidad y garantizarse su seguridad por medios humanos.

3.2.5 caja negra: Sistema de funcionamiento interior desconocido en el que se observa una
salida en respuesta a una determinada entrada.

3.2.6 unidad derivada: Unidad que puede definirse en términos de una o mas unidades base.

NOTA — Como ejemplo de unidades derivadas se pueden citar el culombio, el hertzio, el vatio, etc., (véanse
ISO 31 y CEI 60027-1).

3.2.7 modalidad de interacciéon: Forma peculiar de interaccion en una bioesfera, que puede
tener subcategorias.

NOTA — Como ejemplos de modalidades de interaccion en la bioesfera se pueden citar las entradas quimicas
(olores), las entradas y salidas sonoras, etc. La musica y la voz son subcategorias sonoras. Las expresiones
gestuales y faciales son subcategorias de salidas de video.

3.2.8 metrologia legal: Conjunto de procedimientos legislativos, administrativos y técnicos
establecidos por los poderes publicos, o en referencia a éstos, e implementada en representacion de
los mismos a fin de especificar y garantizar, reglamentaria o contractualmente, la calidad y
credibilidad adecuadas de las mediciones propias de los controles oficiales.

3.2.9 tipo ideal de modalidad: Clasificacion de las interacciones a través de la esfera de
privacidad personal basada en el sentido de las mismas y en su posible contenido de informacion
sobre seguridad (véase la clausula 7).

3.2.10 esfera de privacidad personal: La bioesfera y los medios individuales de proteger su
privacidad y garantizar su seguridad.

3.2.11 escala: Clasificacion relativa basada en el tamafio espaciotemporal y en el ambito de
influencia, que suele reflejarse en la duracién temporal de los fendémenos (que serd mayor para las
entidades de escala superior) o de los periodos entre eventos (mayor para los eventos procedentes
de procesos de la escala superior).

3.2.12 jerarquia de escala: Conjunto ordenado de unidades derivadas que guardan la relacion de
ser cada una un multiplo de una potencia de diez de la unidad anterior.

3.2.13 semioantropologia: Estudio de la utilizacion de signos y simbolos en la comunicacion
humana.

3.2.14 telebiometria: Aplicacion de la biometria a las telecomunicaciones.

3.2.15 telebiometrologia: Estudio de la utilizacidon de la medicidn, del proceso de medicion, de la
clasificacion de las normas y del sistema de unidades SI, aplicado a la telebiometria (véase
asimismo metrologia legal).

2 Rec. UIT-T X.1081 (04/2004)



3.2.16 telebiometronomia: Estudio de la utilizacion de la medicion automatica y de la
transmision, desde fuentes remotas, de mediciones propias de las ciencias de los seres vivos.

4 Abreviaturas y acronimos
En esta Recomendacion se utilizan las siguientes siglas.

PPS  Esfera de privacidad personal (personal privacy sphere)

SI Sistema internacional de unidades (international system of units)

TS Sistema de telecomunicacion (felecommunication system)

5 Introduccion al modelo telebiométrico multimodal

5.1 En el modelo telebiométrico multimodal, el ser humano se considera en términos de las

posibles interacciones entre el mismo y su entorno a través de la bioesfera (véase la cldusula 6). Los
procesos internos del ser humano que producen dichas interacciones o reaccionan ante las mismas
no son objeto del modelo. Asi pues, la bioesfera es esencialmente una caja negra que representa al
ser humano.

NOTA - El término bioesfera procede del dibujo de Leonardo da Vinci (véase la figura 1) en el que
consideraba la zona de alcance de brazos y piernas extendidos como el area de privacidad esencial del ser
humano. El dibujo de Leonardo se suele utilizar en las exposiciones y presentaciones sobre la bioesfera y la
esfera de privacidad personal.

X.1081_F1

Figura 1/X.1081 — Dibujo de Leonardo da Vinci

5.2 Cuando haya restricciones sobre las interacciones que pueden ocurrir a través de la
bioesfera, en vez de referirnos a ésta lo haremos a la esfera de privacidad personal. La clasificacion
de estas restricciones es ajena al objeto de esta Recomendacidn, aunque se presenta un marco que
permite expresarlas cuantitativamente.

5.3 Las interacciones a través de la bioesfera se clasifican en diez modalidades (véase la
clausula 7), que representan las interacciones de los cinco sentidos humanos (vista, oido, tacto,
gusto y olfato), aunque generalizadas a categorias de interaccion conocidas. Estas cinco
modalidades se convierten en diez debido a que los efectos del entorno sobre el ser humano (entrada
de video, luces brillantes, o parpadeantes) se modelan como modalidades distintas del efecto del ser
humano sobre el entorno o sobre un sensor (por ejemplo, salida de video, gestos o expresiones
faciales).
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5.4 En el modelo se identifican varias subcategorias de modalidades posibles, pero en esta
version del modelo no se consideran éstas en su totalidad.

5.5 Para mayor utilidad del modelo, especialmente en los estudios sobre proteccion, es
importante cuantificar las interacciones en las distintas modalidades. A estos efectos, se incorpora
(por referencia) al modelo telebiométrico multimodal, en la clausula 9, el sistema de unidades
especificado en ISO 31 y CEI 60027-1.

5.6 En la mayor parte de los casos, la intensidad de interaccion, y por consiguiente sus aspectos
de proteccion o su utilidad de deteccidon e identificacion del ser humano, dependeran de la
proximidad; la cercania de la fuente de la interaccién o de un dispositivo de deteccion, de la
bioesfera. En general, se necesitan muchos ordenes de magnitud para especificar las diversas
formas de interaccioén y proximidad. La clausula 10 define el concepto de jerarquia de escala a tal
efecto. La clausula 10 trata asimismo de ciertas cuestiones relativas a aspectos de la interaccion con
particulas frente a la interaccién con ondas.

5.7 La clausula 11 desarrolla el concepto de modelo de tres capas, con arreglo al trabajo
descrito en [18], incorporando una capa cientifica que identifica ambitos de estudio académico, una
capa sensorial que identifica una modalidad de interaccidn, y una capa métrica que identifica una
unidad de medida. Esta clausula contiene la definicion de un vector de 20 dimensiones que
identifica los componentes del modelo y que puede utilizarse para indexar las taxonomias y las
especificaciones relativas a las mismas.

6 La bioesfera y la esfera de privacidad personal

6.1 Este es el punto de partida esencial para la abstraccién del ser humano. El ser humano,
como organismo viviente, se modela como una caja negra que interacciona con su entorno en los
limites de la esfera de privacidad personal (en algin nivel de la escala jerarquica, véase la
clausula 10).

6.2 El hombre perfecto multimodal (la caja negra) se ilustra mediante el "diagrama de
Leonardo" (figura 1), colocado dentro de un marco de jerarquia de escala (véase la clausula 10) que
ilustra el planteamiento multinivel y multimodal de la telebiometria. La multimodalidad comprende
las modalidades perceptiva, conceptual y conductual de la comunicacién (véase la clausula 7).

6.3 El "diagrama de Leonardo" muestra las esferas concéntricas de proximidad a la bioesfera de
un usuario de sistemas de telecomunicacion. Estas esferas concéntricas reciben un nombre
codificado (derivado del nombre de los multiplos de potencias de diez relacionados en ISO 31
y CEI 60027-1 (véase la clausula 9) y se consideran sectores a especificar por atributos que
proporcionaran los umbrales superior e inferior para las interacciones inocuas (seguras) con
terminales, asi como en el proceso de normalizacion de seguridad a gran escala, actualmente en
curso. El diagrama puede ajustarse para satisfacer cuestiones de seguridad peculiares, siendo
posible su divisidon en sectores escalares complementarios dentro del sistema electronico natural al
que actualmente denominamos persona.

6.4 Esta bioesfera autoorganizada es una esfera topoldgica semoviente (de 1 m de radio),
aunque susceptible de ajustarse a escala (véase la clausula 10), en la que habita un ciudadano del
mundo que desea utilizar dispositivos y servicios de telecomunicaciones. Estas coordenadas de
Einstein Unicas reciben el nombre de esfera de privacidad personal (PPS, personal privacy sphere).
Un usuario de redes de telecomunicacidn resuelto y plenamente seguro, emitira signos biométricos
Unicos a un detector de alta seguridad que los transcribird a su vez a un identificador Unico
transmisible mediante protocolos de autenticacion adecuados, con una posicion (que podria
obtenerse de un sistema mundial de determinacion de la posicidon), una identificacion y una
indicacion de tiempo, asi como con los demaés identificadores tinicos que puedan ser necesarios para
el nivel de seguridad deseado.
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6.5 En cualquier nivel de escala y en cualquier campo que un observador pueda enfocar, se
puede definir un conjunto claro y medible de umbrales superiores e inferiores para garantizar la
integridad y sostenibilidad de la esfera de privacidad personal. Las diez subdivisiones de las
modalidades de la esfera de privacidad personal proporcionan un modelo multimodal genérico
(véase la clausula 7) a utilizar en el nivel inferior del biocampo, que interactia con los sistemas de
telecomunicaciones abiertos, de forma segura y protegida.

6.6 Se utilizan las categorias de unidades SI (véase la clausula 9) para proporcionar una escala
para el modelo de esfera de privacidad personal (PPS). Las sefiales entran y salen de la bioesfera: el
principio rector es la inocuidad del conjunto de sefiales entrantes que proceden de los dispositivos
de telecomunicacion y la plena accesibilidad y autenticabilidad del conjunto de sefiales salientes de
la esfera de privacidad personal. La multimodalidad (véase la clausula 7) se modela dentro de un
marco de jerarquia de escala construido con las unidades y prefijos pertinentes de ISO 31
y CEI 60027-1. Hay cuatro cuestiones de seguridad, muy diferentes en apariencia, que tienen un
Unico tratamiento consistente en este modelo, y que abarcan:

a) la privacidad,
b) la autenticacion biométrica;
c) la proteccién; y

d) la seguridad.

6.7 Resumen de este componente del modelo

Este componente del modelo telebiométrico multimodal es el punto de partida esencial para la
abstraccion del ser humano. El ser humano, como entidad viviente, se modela como una caja negra
que interactua con su entorno en los limites de la esfera de privacidad personal (en algin nivel de la
escala jerarquica y de proximidad). Ademas:

a) genera interacciones con su entorno detectables, que pueden utilizarse para la identificacion
y autenticacion biométricas;

b) puede recibir y es susceptible de sufrir dafios provocados por las interacciones entrantes
procedentes de su entorno;

c) tiene derechos y privilegios relacionados tanto con la naturaleza de las interacciones
entrantes como con el uso que se hace de las interacciones salientes.

7 Modalidades de interaccion

7.1 Las interacciones que tienen lugar a través de la esfera de privacidad personal pueden
clasificarse en cinco amplias categorias basadas en los sentidos humanos y en la radiacion ionizante
que puede producir el cuerpo humano y que también puede dafiarlo (pero que no puede detectarse
directamente). Estas categorias generales se denominan modalidades bésicas de interaccion.

7.2 Las cinco modalidades basicas de interaccion se presentan en uno de los dos tipos ideales
de modalidad de interaccion:

— el tipo ideal de modalidad conductual representa las interacciones que van del ser humano
al entorno (cinco modalidades de interaccion saliente). Los cinco tipos ideales de
modalidad conductual pueden utilizarse para clasificar el género de sefiales biométricas y el
tipo de mediciones que los usuarios van a elegir, con arreglo a sus preferencias culturales y
personales;

— el tipo ideal de modalidad perceptiva representa las interacciones que van del entorno al ser
humano (cinco modalidades de interaccion entrante).
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7.3 Hay un tercer tipo de modalidad de interaccidn, el tipo ideal de modalidad conceptual, que
representa las interacciones procedentes del ser humano que presenta cosas conocidas al entorno
(véase 7.8). Esta informacion puede transmitirse por medio de cualquiera de las cinco modalidades
de interaccidn basicas del tipo ideal de modalidad conductual.

7.4 Las diez modalidades (bidireccionales) perceptivas y conductuales son las siguientes:
— entrada de video (lo veo);

— salida de video (me ve);

— entrada de audio (lo 0igo);

- salida de audio (me oye);

- entrada de tacto (lo toco);

— salida de tacto (me toca);

— entrada de quimica (lo huelo o lo saboreo);
— salida de quimica (me huele o me saborea);
— entrada de radiacion (soy irradiado);

— salida de radiacidn (emito radiacion).

7.5 Los signos biométricos unicos emitidos con caracter voluntario pertenecen pues a cinco
modalidades de interaccion basicas en los tipos ideales de modalidad conductual, y son las vifietas
de "salida" de 7.4. Se trata de descriptores genéricos multimodales de lo que somos y manifestamos
hacia los dispositivos sensores tales como un dispositivo de acoplamiento de cargas, un micréfono,
un teclado, o un contador Geiger.

7.6 Los signos biométricos Unicos recibidos con caracter voluntario pertenecen a cinco
modalidades de tipo ideal de modalidad perceptiva, y corresponden a los elementos de "entrada"
de 7.4. Se trata de descriptores genéricos multimodales de lo que somos y de lo que manifestamos
ante dispositivos emisores que simulan sentidos humanos.

7.7 Signos biométricos unicos emitidos con caracter voluntario producidos mediante cualquiera
de las modalidades de interaccidn en el tipo ideal de modalidad conductual, pueden corresponder
también al tipo ideal de modalidad conceptual: "lo que sabemos". Ejemplos de ello son las
contrasefias, los codigos PIN, los apellidos maternos y la fecha de nacimiento.

7.8 El modelo telebiométrico multimodal incorpora el concepto de emision de signos del
cuerpo humano definidos en el estudio de semioantropologia. Estos signos se transportan ya sea
mediante video o mediante el tipo ideal de modalidad conductual de audio. Seglin Ia
semioantropologia, el cuerpo humano s6lo emite cuatro tipos de signos:

— posturales (incluida las variaciones posturales);
- gestuales;
- faciales;

- vocales o verbales.

7.9 Los signos combinados se utilizan a efectos de redundancia, y son excelentes para la
eliminacidn de ambigiiedades de informacion significativa. Son adecuados en politica de seguridad
para proteger a los usuarios y a los operadores de telecomunicaciones y proveedores de servicios
mediante la emisidn voluntaria de signos con fines de autenticacion.

7.10  Resumen de componente del modelo

Este componente del modelo telebiométrico multimodal proporciona tres clasificaciones de las
interacciones que tienen lugar a través de la esfera de privacidad personal, que se solapan.
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7.10.1 La primera clasificacion corresponde a las modalidades basicas de interaccion:
- modalidad de interaccion basica de video;

- modalidad de interaccion basica de audio;

- modalidad de interaccion basica de tacto;

— modalidad de interaccion basica quimica;

- modalidad de interaccion basica de radiacion.

Todas las interacciones de este modelo se modelan como una de dichas modalidades de interaccion.
7.10.2 La segunda clasificacion corresponde a los tipos ideales de modalidad:

— tipo ideal de modalidad conductual;

— tipo ideal de modalidad perceptiva;

— tipo de ideal de modalidad conceptual.

Los tipos ideales conductual y perceptivo contienen interacciones en todas las modalidades de
interaccion basicas, y definen el sentido de la interaccién. El tipo ideal conceptual es un
subconjunto de las interacciones del tipo ideal conductual que transporta informacion especifica
relacionada con el conocimiento pertinente a la seguridad.

7.10.3 La tercera clasificacion es por signos (y no signos):
— signos posturales;

— signos gestuales;

— signos faciales;

— signos verbales;

— signos comportamentales;

— interacciones que no son signos.

Esta clasificacion se aplica Unicamente a un subconjunto de las interacciones del tipo ideal
conductual.

7.11  Relacion con la normalizacion de dispositivos biométricos

En la actualidad, se admiten comercialmente varios tipos biométricos, y de formatos de bloques de
datos biométricos normalizados para algunos de estos tipos biométricos, siendo probable que se
afladan otros en el futuro. Los trabajos de normalizacién en proyecto admiten los tipos biométricos
de la columna 1l del cuadro siguiente. La columna?2 indica la modalidad (o modalidades) de
interaccion en la que funciona cada tipo biométrico:

Tipos biométricos Modalidad de interaccién

Imagen facial, detalles dactilares, iris, retina, geometria de la | Entrada de video (suele ser necesaria la
mano, patrén venoso, imagen dactilar iluminacion artificial) y salida de video

Movimiento labial, imagen térmica facial, imagen térmica de | Salida de video
la mano, forma de la oreja, geometria dactilar

Voz Salida de audio
Dinamica de la firma, dinamica del trazo, huella del pie Salida de tacto
Paso Postural

Olor corporal, DNA Salida quimica

Detalles dactilares, Impresion de las palmas, patron dactilar Depende de la tecnologia utilizada, salida
de video o salida de tacto
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8 Campos de estudio

8.1 En el modelo telebiométrico multimodal se admite que las interacciones a través de la
esfera de privacidad personal puedan estudiarse mediante los conceptos y planteamientos de varias
disciplinas diferentes. Cada disciplina contribuye a la especificacion de valores umbral de dafio,
medios de identificacion, etc., para modalidades de interaccidon concretas. En cualquiera de los usos
de este modelo telebiométrico multimodal suele ser adecuada una combinacidn de requisitos de las
distintas disciplinas.

8.2 La clasificacidn basica de las disciplinas admite la pertinencia de las siguientes areas para
el modelo telebiométrico multimodal (disciplinas tales como la astronomia no se consideran en la
actualidad pertinentes para el modelo), que proporcionan técnicas de medicion, metodologias, y/o
restricciones y obligaciones que afectan al modelo:

- fisica;

— quimica:

— biologia;

- sociocultural;

— psicologia.

Suele ser conveniente examinar una interaccion particular a la luz de varias de estas disciplinas. Por
ejemplo, la visualizacion de una imagen de video podria ser perniciosa con arreglo a la disciplina de

la fisica porque su luz fuera demasiado intensa, o en el marco de las disciplinas culturales, sociales
o psicologicas, por el caracter tal vez ofensivo y perjudicial de la imagen.

8.3 Algunas disciplinas, tales como la bioquimica, que combinan aspectos de dos o mas
disciplinas basicas son sobradamente conocidas. Hay otras combinaciones menos corrientes, tales
como la psicofisica, pero pueden utilizarse en el futuro. La enumeracion detallada de las
combinaciones de disciplinas basicas actualmente admitidas no es objeto de esta Recomendacion.

8.4 Resumen de este componente del modelo

El modelo requiere el examen de las interacciones desde el punto de vista de cada una de las
disciplinas pertinentes o de sus combinaciones.

9 Entidades medibles

9.1 Unidades empleadas en las mediciones, calculos y especificaciones de umbral

9.1.1 En el modelo telebiométrico multimodal se admite que tanto la autenticacion como la
especificacion biométrica de umbrales para el funcionamiento seguro de los sistemas de
telecomunicaciones depende de la medicién de una interaccion con una o varias unidades fisicas.

9.1.2 En ISO 31 y CEI 60027-1 se especifican cantidades y unidades (unidades SI) (véase el
apéndice 1), ofreciendo de este modo una taxonomia de mediciones al maximo nivel que puede
utilizarse en la biometria o en la determinacion de la proteccion y seguridad. Esto es esencial para el
modelo telebiométrico multimodal definido en esta Recomendacion.

9.1.3 En ISO 31 se especifica ademds un cuadro de nombres (a utilizar en los diversos multiplos
y submultiplos de potencias de diez de las unidades SI). Algunos de estos nombres son
sobradamente conocidos y se utilizan con caracter general (micro, kilo, mega). Otros son menos
conocidos (por ejemplo, zetta y yocto).

NOTA — Este cuadro no se incluye en esta Recomendacion aunque puede consultarse ISO 31-0.
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9.1.4 Resumen de este componente del modelo

El modelo requiere el uso de las unidades SI adecuadas para la medicion y para la especificacion de
los valores umbral.

9.2 Especificacion de los umbrales de proteccion y seguridad

La especificacion de estos umbrales no es objeto de esta Recomendacion. No obstante se presenta la
plantilla siguiente como ilustracion de la utilidad de esta Recomendacidn para la especificacion de
niveles sonoros admisibles.

Es necesario realizar estudios adicionales para definir los umbrales adecuados correspondientes a
las unidades aqui relacionadas.

Entrada de audio
Unidad Valores
Fuente
nombre simbolo min max
Metro m
Segundo s
Kilogramo kg
Amperio A
Kelvin k
Mol mol
Candela cd
Metro cuadrado m
Metro cubico m’
Metro por segundo m-s’
Metro por segundo al cuadrado m-s”
Kilogramo por metro cubico kg-m>
Amperio por metro cuadrado A-m?
Amperio por metro A-m’
Mol por metro cubico mol - m”
Candela por metro cuadrado cd-m™
Hertzio Hz
Newton N
Pascal Pa
Julio J
Vatio W
Culombio C
Voltio Vv
Faradio F
Ohmio Q
Siemens S
Weber W
Tesla T
Henrio H
Bequerelio Bq
Radian rad
Esterradian st
Lumen Im
Lux Ix
Gray Gy
Katal kat
Sievert Sv

Rec. UIT-T X.1081 (04/2004) 9



10 Jerarquias de escala e interacciones de particulas y ondas

10.1  En este modelo telebiométrico multimodal se incorporan los conceptos de jerarquia escalar
y de especificaciones (véase la bibliografia).

10.2  Para una interaccion dada, hay escalas asociadas a muchos aspectos de la misma. Asimismo
hay escalas asociadas a la parte del ser humano afectada por la interaccion. Para la mayor parte de
las modalidades de interaccion, las escalas de las diversas unidades utilizadas para describir la
interaccion pueden variar en muchos 6rdenes de magnitud. El apéndice IV contiene ilustraciones de
los extremos de escala temporal que pueden presentarse.

10.3  [20] indica lo siguiente en relacidon con cualquier emisor y receptor de una sefial, aunque lo
aplica a la recepcion de (y posible dafio a) una parte del ser humano que reciba una sefial procedente
de una cierta fuente:

"Cualquier receptor integrado se ajustara a una escala determinada (incluso si, como ocurre
en el ser humano, tiene modalidades en més de una escala), por lo que su rango de
efectividad estard limitado. Las sefiales por debajo de lo normal, a gran distancia de la
fuente, resultaran subliminales y se ignoraran. Las sefiales por encima de lo normal,
demasiado préximas a la fuente, puede danar al receptor."

10.4  [20] reconoce asimismo la distincidn entre el impacto de particulas a escala microscopica y
el efecto de ondas a una escala mas macroscopica y llega a la siguiente conclusion:

"El organismo (humano) tiene modalidades de recepcidon a mas de una escala. La recepcion
de ondas se produce a nivel macroscopico, mientras que la de particulas es principalmente
microscopica (fotones y productos quimicos, asi como la agitacion de particulas,
representativa de la temperatura), aunque la recepciéon de un golpe de un objeto seria
macroscopica.

Cabe observar que las multiples modalidades a las diversas escalas permiten que un
organismo verifique la robustez de la informacidn registrada en una determina modalidad
de interaccion. Cuando se oye un sonido, se intenta ver, toca u oler su fuente. De no
confirmarse, se ignora el ruido y no se asocia a evento alguno. A este respecto, las distintas
escalas de las modalidades cobran importancia. El sonido y la presion simultanea son de un
género muy proximo, y dificilmente distinguibles si la presion es lo suficientemente grande.
Pero cuando se capta un destello de luz al mismo tiempo, desde una escala totalmente
diferente, se confirma la realidad del evento ruidoso.

Vemos en esto la importancia del hecho de que la dindmica a escalas diferentes sea no
transitiva. Las ondas sonoras no se mezclan con los flujos de fotones, y lo mismo ocurre
con el audio y el video que son realmente fuentes distintas de informacion. Es evidente, que
una vez activados los respectivos organos sensoriales, ambos tipos de informacion
atraviesan escalas simultdneamente, fundiéndose finalmente en una percepcion
macroscopica en el sistema nervioso central."

10.5  En la modalidad quimica de interaccidon basica se obtienen efectos de escala semejantes.
Las particulas de una pintura en descomposicion (por ejemplo) probablemente no tengan efecto
alguno cuando el tamafio de ellas sea normal, pero cuando se consideran a tamafio microscopico
pueden penetrar en el interior de la piel y tener (o no) efectos negativos.

10.6  En la deteccidon biométrica, hay una diferencia a gran escala entre la geometria dactilar y la
facial, y los detalles dactilares (reconocimiento de huellas dactilares). Asimismo, la deteccion del
paso y de los gestos, y del comportamiento a grandes rasgos (subrepticio, atrevido, furtivo) es
también una medicion a gran escala.
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10.7 Resumen de este componente del modelo

En esta area, el modelo se limita a subrayar la necesidad de considerar fendmenos e interacciones a
una diversidad de escalas. La conveniencia de un tipo ideal de modalidad conductual para la
autenticacion biométrica, o la seguridad de un tipo ideal de modalidad perceptiva pueden verse
afectadas por cuestiones de escala de la interaccion (por ejemplo, longitud de onda, tamafio de las
particulas) y no sélo por la escala de intensidad de la interaccion.

11 El modelo telebiométrico multimodal: Modelo de tres capas

11.1  En esta clausula se define el modelo telebiométrico multimodal que proporciona una
taxonomia de algunos de sus elementos, basandose en los trabajos descritos en [18] (véase el
modelo morfologico de telebiometria). Los trabajos descritos en la referencia no se ajustan
exactamente al modelo telebiométrico multimodal presentado en esta Recomendacién, aunque
tienen muchos puntos en comun. La realizacion practica de un modelo telebiométrico multimodal
comprende el marco de 20 dimensiones descrito mas adelante como ejemplo de como puede
generarse una taxonomia formal a partir del modelo telebiométrico multimodal.

11.2  El modelo telebiométrico multimodal consta de tres capas:
- la cientifica;

- la sensorial;

- la métrica.

11.3  La capa cientifica emplea diferentes disciplinas para el estudio de las interacciones a través
de la esfera de privacidad personal. Se han identificado las siguientes disciplinas:

- fisica;

— quimica;

— biologia;

— culturologia;

— psicologia.

Estas disciplinas se aproximan considerablemente a las identificadas en la clausula 8.

11.4  La capa sensorial identifica las interacciones clasificandolas en cuatro modalidades basicas,
presentadas en la clausula 7, a saber:

- video;

- audio:

- tacto;

— quimica;

teniendo cada interaccion un estado de ENTRADA y otro de SALIDA, correspondientes a los tipos

ideales de modalidades conductual y perceptiva de la clausula 7.

11.5 La capa métrica especifica las cantidades utilizadas en la medicidn, y referencia las
7 unidades basicas SI definidas en ISO 31 y CEI 60027-1, enumeradas en el cuadro del apéndice 1.

11.6  Esta Recomendacion se apoya en las propuestas formuladas en [18] de asignar unas claves
numéricas a todos los elementos del modelo, reconociendo todas las posibles combinaciones de las
cinco disciplinas, de las diez modalidades de entrada/salida, y de las siete unidades basicas SI.
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11.7  La capa cientifica (combinacién de las disciplinas consideradas) se representa mediante un
vector binario de cinco dimensiones (cinco valores que son unos o ceros, representando el uno la
consideracién de dicha disciplina particular). Asi pues, el vector (0, 1, 1, 0, 0) identificaria la
consideracién de los aspectos de interaccidn relacionados con la bioquimica

11.8  La capa sensorial (combinacion de las modalidades basicas de entrada-salida) se representa
mediante un vector binario de ocho dimensiones (la modalidad de interaccion de radiacioén no esta
presente en el modelo descrito en [18]) (ocho valores que pueden ser ceros o unos, representando el
uno la presencia de la interaccion de dicha modalidad de entrada o salida). Asi pues, el vector
(0,0,1,1,0,1, 1,0, 1) representaria la interaccion con la entrada de tacto, la entrada quimica, la
salida de audio, y la salida quimica. Esta interaccidon es evidentemente compleja, y es bastante
improbable que se presenten combinaciones como ésta en la vida real.

11.9 La asignacion de etiquetas a la capa métrica (combinaciones de las siete unidades base)
resulta algo mas compleja. Hay muchas cantidades medibles (por ejemplo, la velocidad) que no son
simplemente combinaciones de las siete unidades bésicas, sino que implican potencias tanto
positivas como negativas de las unidades base. (La unidad de velocidad esm' s™'.) Asi pues una
unidad especifica se representa por un vector de siete dimensiones con valores enteros (positivos y
negativos) para cada dimension. Por tanto la velocidad se representa por (1, 0, -1, 0, 0, 0, 0), y el
Weber (unidad derivada igual a m* kg' s A™") se representa por (2, 1, -2, -1, 0, 0, 0).

11.10 Asi pues el modelo telebiométrico multimodal proporciona una espacio vectorial
de 20 dimensiones en el que se pueden identificar todas las combinaciones de disciplinas, de
modalidades de interaccion, y de utilizacion de unidades de base unica o derivadas. Esto puede
resultar util tanto para el etiquetado como para las enumeraciones informaticas exhaustivas de
elementos del modelo

11.11 Resumen de este componente del modelo

El modelo descrito [18] proporciona un etiquetado de muchos elementos (véase 11.8) del modelo
telebiométrico multimodal (aunque no de todos ellos), y se recomienda para el caso en que se
necesite utilizar etiquetas.
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Apéndice 1
Especificacion ISO 31 de las unidades SI

Este cuadro es indispensable para el planteamiento adoptado en el modelo telebiométrico
multimodal, y es copia del que aparece en ISO 31, reproduciéndose aqui por conveniencia de los
usuarios de esta Recomendacidn. La especificacion normativa aparece en ISO 31.

Nombre de la unidad Cantidad Simbolo Simbolo especial
Unidad de base SI

Metro Longitud m -
Kilogramo Masa kg -
Segundo Tiempo s -
Amperio Corriente eléctrica A -
Kelvin Temperatura termodinamica K -
Mol Cantidad de sustancia mol -
Candela Intensidad luminosa cd -

Ejemplo de unidades SI derivadas

Metro cuadrado Area m’ -

Metro cubico Volumen m’ -

Metro por segundo Velocidad ms -

Metro por segundo al cuadrado Aceleracion ms” -

Kilogramo por metro ctibico Densidad de masa kgm™ -

Amperio por metro cuadrado Densidad de corriente Am? -

Amperio por metro Campo magnético Am’ -

Mol por metro cubico Concentracion de sustancia mol m™ -
Candela por metro cuadrado Luminancia cdm™

Unidades SI derivadas con nombres especiales

—1

Hertzio Frecuencia s Hz
Newton Fuerza mekg-s N
Pascal Presion N-m™ Pa
Julio Energiaie Ne'm J
Vatio Potencia Js™! w
Culombio Carga eléctrica s*A C
Voltio Potencial eléctrico W-A" v
Faradio Capacidad c-v'! F
Ohmio Resistencia eléctrica VA Q
Siemens Conductancia eléctrica AV S
Weber Flujo magnético Vs Wb
Tesla Densidad de flujo magnético Whbem™ T
Henrio Inductancia Whb-A ™! H
Bequerelio Actividad s Bq
Radian Angulo plano 1 rad
Estereorradian Angulo solido 1 st
Lumen Flujo luminoso cd-sr Im
Lux [luminancia Im-m™ Ix
Gray Dosis absorbida Jkg™ Gy
Katal Actividad catalitica mol-s™' kat
Sievert Dosis equivalente Jkg'! Sv
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Apéndice IT
Utilizacion del modelo telebiométrico multimodal

El modelo telebiométrico multimodal puede utilizarse en los ambitos de la privacidad, autenticacion
biométrica, responsabilidad ecologica, y en esquemas de autenticacion biométrica aceptables.
Todos éstos se describen a continuacion.

11.1 Privacidad

Los usuarios humanos de servicios de telecomunicacion (TS, telecommunication services) tienen
derecho a su protecciéon y seguridad cuando utilizan terminales de telecomunicaciones. La
informacion ttil, comunicada en el momento oportuno, en un contexto adecuado, a un ser humano
atento, "marca la diferencia que constituye la diferencia" (G. Bateson) siendo éste el valor afiadido
de los servicios de telecomunicacion (TS). La privacidad del usuario humano puede basarse, en un
planteamiento minimalista, en una esfera de un metro de radio con centro en su ombligo (lo que se
ilustra en el diagrama de Leonardo de la figura 1). Esta esfera de privacidad personal (PPS) tiene
una duracién media natural como fendmeno biologico de 3000000 000s (95 afios
aproximadamente). Los componentes perceptivos, cognitivos y motores de la inteligencia humana
pasan a relacionarse con componentes semejantes de otro ser humano por medio de las tecnologias
de la telecomunicacion.

11.2 Autenticacion biométrica

Grabacion de una medicion obtenida de un ser humano que puede utilizarse para fines de
autenticacion, prueba de identidad, etc.

I1.3 Responsabilidad ecologica

La responsabilidad ecoldgica se plantea en el dominio de las antenas mientras que la
responsabilidad humana pertenece al dominio de los terminales, dispositivos manipulados o
mantenidos dentro de la esfera de privacidad personal.

1.4  Esquema de autenticacion biométrica aceptable

En este punto se introduce un planteamiento normativo tecnoldgicamente neutro, ya que hay
terminales telebiométricos de muchos tipos que van a comercializarse. Se introduce una taxonomia
multimodal precisa, optimizada para su computacion. La utilizacion de tecnologias que conlleven
inserciones corporales de capacidades de telecomunicacion, tales como las tarjetas de crédito con
codigos de barras del DNA, deben ser opcionales para el cliente de los servicios de
telecomunicaciéon. De este modo se respetan los factores humanos y de accesibilidad jy se observa
la oportuna correccion étnica y politica!
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Apéndice I1I
Teoria de las organizaciones y niveles

Este apéndice es un compendio de notas que resumen algunos de los trabajos académicos sobre los
que se basan los estudios de la esfera de privacidad personal. Puede ser de utilidad a los usuarios de
esta Recomendacion como material de referencia, pero no es indispensable para la comprension y la
utilizacion de esta Recomendacion. El lector interesado puede consultar la amplia bibliografia.

III.1  Introduccion

Se propone un sistema axiomatico para mejorar la identificacion, descripcion y analisis de sistemas
ecologicos complejos. Se supone que estos sistemas estdn organizados y dotados de una estructura.
La organizacidn es el complejo de interacciones y propiedades de una estructura que hacen posible
la perpetuacion de la misma. Se supone que una entidad de una estructura estd compuesta de otras
entidades. El término entidad se adopta como "término primitivo". El concepto de estructura
interactiva minima se introduce como restriccidon epistemologica sobre la infinidad estructural de
sistemas reales. Se definen otros términos ya sea como relaciones entre entidades de estructura,
propiedades derivadas resultantes de la combinacion de dichas entidades en entidades de orden
superior, o condiciones necesarias para su ensamblaje. La organizacion es un término compuesto y
consiste de complementariedad, coordinacion, integracion y jerarquia. La evaluacién de la
organizacion global de una entidad ecoldgica es tedricamente posible en apariencia a través de la
parametrizacion y cuantificacion de estas componentes de la organizacion.

III.2 Teoria de las organizaciones

IIL.2.1 Kolasa (véase [10]) afirma: "para abordar el problema de las unidades ecologicas es
necesaria una teoria de unidades automantenidas o bien una teoria de organizacidon" y plantea el
siguiente razonamiento:

Definicién 1: La entidad es un término primitivo. Su significado se comprende
intuitivamente.

Axioma 1:  Cada entidad ecoldgica tiene una estructura compuesta de otras entidades.

Definicion 2: La estructura de una entidad es un complejo interno de otras entidades y de
sus conexiones estaticas reciprocas.

Axioma 2: Cada estructura resulta de las propiedades e interacciones de entidades de
bajo nivel con entidades de nivel superior.

Axioma 3:  La estructura de una entidad cambia.

Definicién 3: Organizacion es el modo de perpetuacion dindmica de la estructura. La
organizacion incluye las interacciones y conexiones entre los elementos
estructurales que permiten que persista la estructura estatica.

IIL.2.2 A partir de aqui, Kolasa establece las siguientes declaraciones derivadas:
Teorema 1: La estructura es jerarquica.
Definicion 4: La jerarquia es una condicion de la composicion de subunidades.

Teorema 2: Las entidades de nivel inferior cambian con mayor frecuencia que las de
nivel superior. El cambio requiere la supresion, adicion y sustitucion de las
entidades de orden inferior.
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MIS: Estructura interactiva minima (minimum interactive structure). Se permite
que las entidades tengan una estructura jerarquica abierta en sentido
descendente y su agregacion en sentido ascendente sin limites aparentes.

NOTA — El reconocimiento de una MIS requiere que en un determinado nivel veamos la estructura
como entidad, mientras que en el nivel inmediato inferior veamos la estructura de primer orden de
esta entidad, o sea, un complejo de subentidades. A un nivel atin menor, aparece la estructura de
subunidades. El isomorfismo de una MIS de una entidad entre instantes sucesivos es por lo tanto un
criterio suficiente para la determinacion de su identidad, por ejemplo para la autenticacion
biométrica.

Definicién 5: Funcién es la parte de las interacciones de un componente de MIS que
contribuye a la persistencia de las entidades de nivel superior.

Axioma 4: Los componentes de la estructura interactiva minima son complementarios.

Definicién 6: Complementariedad es la capacidad de las entidades de seguir siendo
componentes de la estructura interactiva minima de una entidad
comportandose como complementos funcionales reciprocos, o de ser
mutuamente dependientes funcionalmente.

Teorema 3: Para las entidades que persisten, los cambios de estructura estan restringidos
de modo tal que se mantenga la estructura interactiva minima.

Definicidon 7: La coordinacion es la accidn de un elemento de la estructura interactiva
minima en respuesta al comportamiento de otro (u otros) de modo que sigan
siendo complementarios.

Definicion 8: Sélo se define como informacidn una forma especifica de comunicacion que
tenga como resultado la coordinacién.

Definicién 9: La integracion es un indice agregado de la coordinacion y de la velocidad de
cambio de la configuracion en la estructura interactiva minima.

Teorema 4: Una entidad siempre parece estar menos integrada que sus entidades
componentes.

Teoria de los niveles de integracion
La teoria de los niveles de integracion fue desarrollada por Feibleman (véase [67]).

En sus trabajos se presentan algunas de las leyes de los niveles:

Cada nivel organiza el nivel o niveles por debajo del mismo mds una cualidad emergente.
La complejidad aparente de los niveles aumenta en sentido ascendente.

En cualquier organizacion, el nivel superior depende del inferior.

En cualquier organizacion, el nivel inferior es dirigido por el superior.

Para una organizacién a un nivel terminado, su mecanismo radica en el nivel inferior y su
propdsito en el nivel superior.

Una perturbacién introducida en una organizacion a cualquier nivel se propaga a todos los
niveles que abarca.

El tiempo necesario para un cambio en la organizacion disminuye conforme se asciende de
nivel.

Cuanto mas alto es el nivel menor es su poblacion de ejemplares.

Es imposible reducir un nivel superior a uno inferior.

Una organizacion en cualquier nivel es una distorsion del nivel inferior.

Los eventos a un nivel determinado afectan a la organizacion en los otros niveles.

Todo lo que resulte afectado como organizacion produce algun efecto como organizacién.
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II1.3.3 En estos trabajos se presentaron asimismo algunas reglas de explicacion.

1) La referencia a cualquier organizacioén debe efectuarse al nivel mas bajo que proporcione la
explicacidn suficiente.

2) La referencia a cualquier organizacion debe efectuarse al nivel mas alto que requiera su
explicacion.

3) Una organizacién comienza en su nivel mas alto.

4) Toda organizacion ha de explicarse en ultima instancia a su propio nivel.

5) Ninguna organizacién puede explicarse totalmente en términos de un nivel inferior o
superior.

I11.3.4 Por ultimo, se presenta una teoria de niveles ampliada: Hemos tratado de los niveles
interactivos de los campos cientificos como si solo existiesen cinco de ellos (fisica, quimica,
biologia, psicologia y antropologia). Esto ha sido necesario para mostrar con claridad ciertas
relaciones. No obstante, la situacién es algo mas compleja, pues cada nivel es el nombre de un
grupo bastante considerable de subniveles. Esto conduce a la teoria de la jerarquia.

III.4 Teoria de la jerarquia

IIL.4.1 La teoria de la jerarquia comprende tanto la jerarquia escalar de extensiones anidadas
(representadas como niveles escalares), como la jerarquia de especificaciones de complejidad
intencional ordenada, modelada como niveles de integracion. Por ejemplo:

{physical world {chemical world {biological world {social world {mental world }}}}}

II1.4.2 Las diferencias de escalas de los objetos o procesos se miden como drdenes de magnitud,
mientras que los niveles de integracion se comprenden cuando se descubre la insuficiencia de
determinada exposicion para tratar de ciertos fendmenos, como cuando parece imposible
comprender los sistemas bioldgicos utilizando inicamente un discurso quimico. Esto requiere que
utilicemos un nuevo discurso, lo que supone un nuevo nivel de integracion.

II1.4.3 La jerarquia de especificaciones es fundamentalmente un patron de pensamiento,
congruente con la filosofia natural, que requiere la estipulacidon del observador al nivel mas interno,
de pertinencia del sistema. Asi pues, no es un planteamiento objetivo como puede serlo el de la
jerarquia escalar.

II1.4.4 La jerarquia de especificaciones proporciona asimismo un modelo de desarrollo en el que el
nivel mas interno es la plasmacion material individual y Unica de las diversas clases de los niveles
exteriores, como sucede en:

{estructura disipativa {organismo {animal {mamifero
{hominido {humano {macho {blanco {clase media {maduro {Stan Salthe }}}}}}}}}}}}

Esta forma, como modelo de desarrollo, tuvo su origen en Aristoteles, pero fue utilizada sobre todo
por Lineo, simplemente para dar significado a nuevos niveles taxonémicos. Como modelo de
desarrollo puede servir asimismo como base de un mito generacional asociado a la filosofia natural
(utilizando "mito" no en sentido peyorativo sino etnografico).

I11.4.5 Simon (véase [24]) define una jerarquia en términos de intensidad y de interaccion, aunque
observa que en la mayor parte de los sistemas bioldgicos y fisicos una interaccion relativamente
intensa supone una proximidad espacial relativamente estrecha. No obstante, una de las
caracteristicas interesantes de las células nerviosas y de los cables teleféonicos es que permiten
interacciones especificas potentes a grandes distancias. (Obsérvese no obstante que en ambos casos
la capacidad que tienen los objetos de pequefa escala de transportar informacién a largas distancias
se debe a que forman parte de un sistema a gran escala que los abarca.) En la medida en que las
interacciones se canalizan a través de comunicaciones y sistemas de transporte especializados, la
proximidad espacial resuelta menos determinante de la estructura.
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I11.4.6 El concepto de proximidad espacial es importante en la determinacion de los limites de
seguridad para el manejo de dispositivos de telecomunicaciones y biométricos, ya que los peligros
potenciales aumentan considerablemente cuanto mas proximo esté el dispositivo al cuerpo humano.
Asi pues las Recomendaciones sobre limites de seguridad deberan incluir medidas de proximidad, y
éste es el motivo por el que introduce el concepto de jerarquia de escala.

18 Rec. UIT-T X.1081 (04/2004)



Apéndice IV
Cuadros que ilustran la jerarquia de escala

Los dos cuadros siguientes proceden de Bielawski (véase la bibliografia) e ilustran los extremos de
la escala temporal que pueden alcanzarse.

- 0,08 ms 12428 Hz - Limite de audicién
p 28 L 0,16 ms 6214 Hz g5 - Tonos musicales mas elevados
27 | 032ms 3107Hz ¢
26 | 0,64ms 1553 Hz ¢’
Zona de 2
" . 25 - 1,29 ms 777Hz g
onos musicales M.
24 | 257ms 388Hz g czzosoprano
23 - 5,15ms 194Hz ¢ j Baritono
22 - 10,3 ms 97.1Hz G
21 - 20,6 ms 485Hz G
> 20 - 41,2 ms 243Hz G, ﬁ MOMENTO Tonos mas bajos/sonidos mas breves
19 - 824ms 728 MM D " [Fonemas
18 F 165ms 364MM & Medida del ritmo Silabas
Presto Correr
V4 d L
r(;::mz 17 330 ms 182 MM ﬁ Allegro Andar
P .. 16 - 659 ms 91 MM J - Moderato Pulso
psicolégico d
15 b o132s 45.5MM 4 Andante o
Largo Respiracion
14 | 2,645 228 MM o 7
\ 13 - 527s 11.4 MM
Frase
(12 - 1055 369 MM j Frase larga/estrofa breve
11 - 21,1s Estrofa
10 - 422s
Zona de )
composicion y 9 - 1 min24s Musica popular
ejecucion 8 L 2min49s Cancion, danza
7 - 5min38s
6 - 11 minl15s
\ 5 - 22min 30 s
4 - 45 min
3 1 h 30 min Pieza larga/acto de dpera
2 - 3h
1 L 6h
6 Dia
0 - 12h Dia o noche
L 24h Primer ciclo de tiempo ecoldgico Dia y noche

X.1081_F.App.IV(a)
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20

Duracion
(segundos)

107

10—

20 __|

10~

Frecuencia
(Hz)

<—— Cuanto de tiempo

— 10" . 1 Zona de luz visible

B 0 I 2 Zona de sonidos audibles
- I 3 Zona de presente psicoldgico

I 4 Zona de composiciones y ejecuciones
1 min

I 5 Zona de tiempo ecoldgico
lh
ld I 6 Zona de tiempo socioldgico y de historia breve

Mes lunar

Un afio I 7 Zona de larga historia y tradicion
10

100

1000

10 000

100 000

1 000 000

10 000 000

100 000 000

1 000 000 000

10 000 000 000 Cdsmico

"Concepts of time ancient and modern" (conceptos de tiempo antiguo y moderno)
Editado por Kapila Vatsyayan 1996
Publicado por el Indira Gandhi National Centre for the Arts. p. 448
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