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Recomendacién UIT-T X.1060

Marco para la creacidn y operacién de un centro de ciberdefensa

Resumen

La Recomendacion UIT-T X.1060 define el centro de ciberdefensa (CCD) como una entidad que
desempefia un papel fundamental en toda organizacion para hacer frente a los riesgos de
ciberseguridad. EI marco describe los tres procesos que el CCD debe aplicar en la practica, a saber,
construccidn, gestion y evaluacion. También se indican los servicios que debe prestar la organizacion
para aplicar medidas de ciberseguridad mas especificas.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT [no] ha recibido notificacion de la existencia
de propiedad intelectual, protegida por patente o derecho de autor, que puede ser necesaria para implementar
esta Recomendacion. Sin embargo, debe sefialarse a los implementadores que puede que esta informacion no
se encuentre totalmente actualizada al respecto, por lo que se les insta encarecidamente a consultar las
correspondientes bases de datos del UIT T disponibles en el sitio web del UIT T en http://www.itu.int/ITU-

T/ipr/.

© UIT 2021

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

Los riesgos de ciberseguridad en una organizacion repercuten considerablemente en el conjunto de
sus actividades. Los riesgos a los que se enfrentan las organizaciones se derivan de los cambios de su
entorno, tanto desde el punto de vista social como empresarial, y de las presiones externas que ejerce
la reglamentacion y los peligros crecientes. Por consiguiente, la alta direccion, es decir los cargos
directivos (Cx0), es responsable de gestionar los controles de toda la organizacion para responder a
dichos riesgos y cambios. Un aspecto importante a la hora de aplicar controles en el &mbito de la
ciberseguridad es orientar el desarrollo y control de las politicas de seguridad en consonancia con los
objetivos empresariales, tarea que suele recaer en el Jefe de Seguridad (CSO) o Jefe de Seguridad de
la Informacién (CISO). Para aplicar las medidas de seguridad resulta indispensable contar con una
entidad que ejecute las actividades del CSO o CISO con una gestion estratégica a nivel de la
organizacion. Esta entidad se denomina centro de ciberdefensa (CCD) en esta Recomendacion.

En la presente Recomendacion se describe un marco para la construccion y gestion de un CCD, asi
como para evaluar su eficacia. El marco indica como el CCD debe determinar e implementar los
servicios de seguridad para lograr la seguridad de la organizacion. Este marco ayuda a la organizacion
a abordar sus riesgos de ciberseguridad.

iv Rec. UIT-T X.1060 (06/2021)



Recomendacion UIT-T X.1060

Marco para la creacion y operacion de un centro de ciberdefensa

1 Alcance

En esta Recomendacion se presenta un marco para gque las organizaciones construyan y gestionen un
centro de ciberdefensa (CCD) y evaluen su eficacia. EI marco indica coémo el CCD debe determinar
e implementar los servicios de seguridad para lograr la seguridad de una organizacion.

Esta Recomendacion estd destinada a los altos directivos responsables de la seguridad de una
organizacion, ya sea el Jefe de Seguridad (CSO) o Jefe de Seguridad de la Informacién (CISO) y los
supervisores de seguridad que les asisten.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica peridédicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacion, la referencia a un documento, en tanto que auténomo,
no le otorga el rango de una Recomendacion.

Ninguna.

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 externalizacion [b-ITU-T X.1053]: Cuando una empresa subcontrata uno o varios de sus
procesos y/o funciones internas a una empresa externa. La subcontratacion transfiere los recursos de
la empresa a una empresa externa y mantiene cierta capacidad para gestionar la relacién con los
procesos subcontratados.

3.2 Términos definidos en la presente Recomendacion

En la presente Recomendacion se definen los siguientes términos:

3.2.1 centro de ciberdefensa (CCD): Entidad de la organizacion que ofrece servicios de seguridad
para gestionar los riesgos de ciberseguridad que acechan a su actividad empresarial.

4 Siglas y acronimos
En la presente Recomendacion se utilizan las siguientes siglas y acronimos:

APT Amenaza persistente avanzada
CCD Centro de Ciberdefensa
CISO Jefe de seguridad de la informacién

CSIRT Equipo de intervencion en caso de incidente de seguridad informatica
CSO Jefe de seguridad

Rec. UIT-T X.1060 (06/2021) 1



CxO Cargos directivos (C-suite)

IDS Sistema de deteccion de intrusion

IPS Sistema de prevencién de intrusion

IT Tecnologia de la informacion

SIEM Gestion de informacion y eventos de seguridad
SLA Acuerdo de nivel de servicio

WAF Cortafuegos de aplicaciones web

5 Convenios

Ninguno.

6 Estructura de la Recomendacion

En la clausula 7 de la presente Recomendacion se explica el concepto de CCD. En la clausula 8 se
describe el marco para la creacion y operacion del CCD. El marco se describe en detalle en las
clausulas subsiguientes: proceso de construccion del CCD (clausula 9); proceso de gestion del CCD
(clausula 10); y proceso de evaluacion del CCD (clausula 11). En la clausula 12 se presenta, a titulo
de practica idonea, una descripcion general de los servicios de seguridad proporcionados por la CCD,
y en el Anexo A se describe en detalle cada uno de esos servicios.

7 Descripcion del centro de ciberdefensa

Las organizaciones tienen por objeto lograr el éxito de sus negocios. Para gestionar los riesgos de la
actividad empresarial, el CISO formula politicas de seguridad, especialmente desde la perspectiva de
la ciberseguridad. EI CCD es una entidad que ejecuta las politicas de seguridad mediante servicios
especificos del CCD, que consisten en actividades de seguridad que realizan los equipos encargados
de la seguridad. Los servicios CCD especifican las funciones de seguridad en forma de capacidades
del sistema para realizar procesos relacionados con la seguridad. La Figura 1 muestra los distintos
actores y sus funciones para el funcionamiento de los CCD.

Define y Define e Instala y
controla implementa mantiene

————————————————————————————————————

1 A 4 1 A . A

! Objetivos Politicas de i Permite . Especifica Funciones
i empresariales sequridad i Eervwlos de Cca de seguridad
|

_____________________________________ X.1060(21)

Figura 1 — Distintos actores y sus funciones en el funcionamiento del CCD

Dependiendo del tamafio y del tipo de organizacion, el CCD puede ser una unidad independiente, un
comité o un pequefio equipo. Mas alla de su formato, es indispensable que este centro exista en el
seno de la organizacién y cuente con la autoridad y los recursos necesarios para poner en marcha
servicios de seguridad que permitan garantizar la seguridad de la organizacion. Dichos servicios de
seguridad deben estar en consonancia con las politicas de seguridad y garantizar la calidad de las
actividades de seguridad; el nivel de cada servicio debe estar explicitamente acordado en un
documento, por ejemplo, en un acuerdo de nivel de servicio (SLA). La calidad general de un servicio
de seguridad CCD se evaltia mediante las medidas especificadas en la clausula 9.4.
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8 Marco para la creacion y operacion del CCD

La Figura 2 ilustra un marco para la creacion y explotacion de un CCD. El marco incluye tres
procesos: creacion, gestion y evaluacion. Para garantizar la seguridad de la organizacion, el CCD se
debe crear y gestionar adecuadamente. Ademas, es preciso evaluarlo de forma oportuna y periodica
y mejorarlo continuamente. Este marco permite a la organizacion realizar las actividades de
seguridad.

En el proceso de construccion deben tenerse en cuenta las actividades de seguridad de la organizacion.
Las practicas idoneas para los servicios de seguridad de los CCD se enumeran en el Anexo A. Cada
organizacion puede confeccionar su propio catalogo de servicios utilizando para ello la lista y
afiadiendo los servicios especificos que estime oportunos. Para cada servicio del catalogo se debe
establecer también un perfil que incluya: el titular o titulares, las funciones y responsabilidades, y el
tipo de asignacion de servicios (internos, externos o mixtos). Una vez establecido el perfil del servicio,
debe determinarse el peso actual y deseado de cada servicio del CCD para el proceso de evaluacion.

El proceso de gestion consta de tres fases y dos ciclos. En la fase de gestion estratégica se gestiona
las actividades generales del CCD, en la fase de explotacidén se gestiona el trabajo rutinario de
supervision y analisis, y en la fase de respuesta se gestiona la intervencion en caso de emergencia.
Estas fases se gestionan en ciclos cortos y largos, segun proceda; en las fases de explotacién y de
respuesta se precisan resoluciones inmediatas en ciclos cortos. En cambio, en la fase de gestion
estratégica se debe analizar las mejoras a largo plazo e incorporar los resultados de los ciclos cortos
en un ciclo largo. Por lo general, para introducir mejoras a largo plazo hay que tomar decisiones sobre
nuevas inversiones empresariales y modificar drasticamente las arquitecturas de los sistemas.

En la evaluacién se valoran el catalogo, el perfil y la cartera de un servicio de CCD (véase la Figura 4),
que deben evaluarse objetivamente en cada momento.

Los resultados de la evaluacion se deben revisar y plasmar en los tres procesos de CCD. Hay que
establecer y mantener en la organizacion un ciclo recurrente de los procesos de construccion, gestion
y evaluacion para mejorar las actividades de seguridad.

I 1 1
Lista de servicios |Catalogo de servicios| Perfil de servicios | Cartera de servicios
1 1

Proceso de construccién

Proceso de evaluacién * Proceso de gestién
Andlisis de deficiencias Fases Ciclos
Evaluacié Gestion Largo plazo
valuacion estratégica gop
Asignacion Funcionamiento
----------------------------------------------------- Corto plazo
Nivel de recomendacion Respuesta

X.1060(21)

Figura 2 — Marco para la creacion y explotacion del CCD

9 Proceso de construccion

9.1 Generalidades

En el proceso de construccion del CCD se ha de determinar qué servicios de seguridad se requiere
aplicar en la organizacion. Los posibles servicios se seleccionan de entre la lista de servicios del CCD,
basada en la practica idénea en la organizacion. En la clausula 12 se puede consultar la lista de
servicios del CCD.

La Figura 3 muestra las tres fases de construccion de servicios del CCD.
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Lista de Especifico de Especifico de Especifico de
servicios Fase 1 |laorganizacion pase 2 [laorganizacion| pase 3 |la organizacion
del CCD 7'y » Catélogo de 'y » Perfil de 7'y » Cartera de
servicios del servicios servicios
CCD del CCD del CCD

<Nive| de recomendaciérD CAsignacién de servicios> (Evaluacién de servicios> X 1060(21)

Figura 3 — Fases para la construccién de servicios del CCD

1) Fase 1: Creacion de un catalogo de servicios del CCD
En primer lugar, la organizacion debe crear un catalogo de servicios del CCD.

En esta fase, los servicios posibles para su prestacion se extraen de la lista de servicios generales. La
lista general se describe detalladamente en la cldusula 12. Si faltara alguno de estos servicios, se
podran definir y afiadir nuevos servicios al catadlogo de servicios del CCD.

2) Fase 2: Creacion de un perfil de servicio del CCD

Para los servicios enumerados en el catalogo de servicios CCD, la organizacion debe determinar las
funciones y responsabilidades de equipos que prestan esos servicios. En esta fase, se han de tener en
cuenta la asignacion de servicios del CCD descrita en la clausula 9.3.

Asi, la organizacion debe elaborar el perfil de servicios del CCD.
3) Fase 3: Creacion del perfil de servicios del CCD

Una vez decidido el perfil de servicios del CCD, la organizacion debe medir la actual puntuacion de
servicios (presente) de cada servicio y establecer la puntuacion deseada del servicio a medio o largo
plazo (futura).

Una vez definidos los niveles presentes y futuros, la organizacion debe elaborar la cartera de servicios
del CCD.

La Figura 4 muestra una matriz de ejemplo de servicios CCD. Esta matriz debe completarse después
de las fases 1 a 3.

Servicio Nivel de_' Asignacion de servicios Puntuacién del servicio
recomendacion Actual Futuro
Ej. serviciol Bésico (nggtr.sg\séi)nternos 3 5
Ej. servicio 2 Normal (Eé(_tﬂggllgiacién 2 4
Ej. servicio 3 Avanzado No asignable 1 2

Lista de servicios
—>

Catélogo de servicios R

A

Perfil de servicios

A
v

Cartera de servicios

A
v

X.1060(21)
Figura 4 — Matriz de servicios del CCD

9.2 Nivel de recomendacidn de servicios del CCD

Para poner en marcha los servicios del CCD mas adecuados para la organizacion, se debe considerar
la necesidad de cada servicio en los cinco niveles indicados en el Cuadro 1. La prioridad de cada
servicio en lo que respecta a su puesta en marcha debe aclararse midiendo los niveles.
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Cuadro 1 — Nivel de recomendacion de los servicios CCD

Ponderacion Descripcion
Innecesario Servicios considerados innecesarios
Bésico Servicios minimos que se pretenden poner en marcha
Normal Servicios cuya puesta en marcha generalmente se recomienda
Avanzado Servicios necesarios para alcanzar el ciclo CCD de mayor nivel
Opcional Servicios seleccionados arbitrariamente segun la forma esperada del CCD

9.3 Asignacion de servicios del CCD

La organizacién debe aclarar especificamente qué equipo se encargaré de prestar el servicio CCD.
Dependiendo de las capacidades de prestacion de servicios, la organizacion debe determinar la
asignacion de servicios del CCD que pudieran externalizarse. Véase el Cuadro 2.

Cuadro 2 — Asignacion de servicios del CCD

Tipo

Descripcion

Recursos internos

Los servicios los presta un equipo interno de la organizacion. Esta debe especificar el
equipo encargado

Externalizacién

Los servicios los presta un equipo externo a la organizacion. Esta debe especificar a
quién se externaliza

Combinacion La organizacion recurre tanto recursos internos como a la externalizacion. La
organizacion de especificar el equipo responsable y el contratista
No asignado Aunque la organizacion presta el servicio, no han nadie asignado en la organizacion

Cuando se recurre a la externalizacién, los puntos A) y B) deben aclararse.

A) Naturaleza de la informacion gestionada

La organizacion debe clasificar la naturaleza de la informacion gestionada, incluidas las definiciones
o distinciones entre "interna" y "externa" a la organizacion. Por ejemplo, en caso de incidente, la
informacidn sobre los dafios o efectos causados por el ataque debe considerarse interna, mientras que
la informacion sobre el ataque propiamente dicho se considerara externa.

B) Necesidad de conocimientos especializados en materia de seguridad

La organizacion debe analizar si se requieren conocimientos especializados en el campo de la
seguridad para prestar el servicio.

Los servicios de CCD se clasifican en los cuadrantes 1) a IVV) basados en dos puntos de indicadores.

Véase la Figura 5.

Informacién externa (ataque)

Necesidad de competencias de seguridad

Baja —
A g
c
i i &
Recursos internos > Recursos internos >> <
= Externalizacion Externalizacion <
o
< » &
] ] =
Recursos internos >> Recursos internos > :g
Externalizacion = Externalizacién g
, S
h =

Alta

Figura 5 — Cuadrantes de contratacion
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)] Recursos internos >> Externalizacién

Cuando no se precisan conocimientos técnicos de seguridad para gestionar la informacion
confidencial dentro de la organizacion, la utilizacion de recursos internos es la solucion optima por
lo que no se requiere recurrir a la externalizacion.

i) Recursos internos >= Externalizacion

Cuando no se requieren un nivel de conocimientos elevado, aunque sea informacion externa a la
organizacion, tanto la actividad como la gestion debe realizarse internamente por la organizacion con
apoyo externo.

1)) Recursos internos << Externalizacion

Para tratar la informacion externa a la organizacion, principalmente la relativa a los ataques, la
organizacion encargada de prestar ese servicio debe disponer de conocimientos especializados (por
ejemplo, recurrir a la externalizacion). A menos que la organizacion disponga internamente de
expertos con conocimientos especializados, sera dificil que pueda prestar el servicio.

V) Recursos internos <= Externalizacion

Cuando se requieran conocimientos especializados para gestionar la informacion interna de una
organizacion, la actividad debe ser realizada principalmente por una entidad especializada (por
ejemplo, recurriendo a la externalizacion), que la organizacion debe gestionar y apoyar.

9.4 Evaluacion del servicio del CCD

Cuando se crea la cartera de servicios del CCD, el estado actual y futuro de cada servicio debe
evaluarse utilizando las puntuaciones de los servicios que figuran en el Cuadro 3. Cabe sefialar que
los distintos tipos de servicios, por ejemplo, los que se contratan internamente y los que se
externalizan, deben evaluarse segun los criterios asignados a las puntuaciones de los servicios.

Cuadro 3 — Puntuacion de los servicios del CCD

Servicios internos

El CISO u otro director de la organizacion con potestad para ello autoriza la explotacion, +5 puntos
gue estad documentada

La explotacion estd documentada y otros actores pueden desempefiar la funcion del +4 puntos
operador existente

La explotacion no estd documentada y otros puede desempefiar parcialmente la funcion +3 puntos
del operador existente de una manera temporal

La explotacion no estd documentada y el operador existente puede desempefiar la funcion +2 puntos

La explotacion no est funcionando +1 punto

Se decide no prestar el servicio con recursos internos —

El contenido del servicio y los resultados esperados se comprenden y sus resultados son +5 puntos
los esperados

El contenido del servicio y los resultados esperados se comprenden, pero sus resultados +4 puntos
no son los esperados
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Cuadro 3 — Puntuacion de los servicios del CCD

Servicios externalizados

El contenido del servicio o los resultados esperados no se comprenden +3 puntos
Ni el contenido del servicio ni los resultados esperados no se comprenden +2 puntos
Ni los resultados ni el informe se examinan +1 punto
Se decide no prestar el servicio con externalizacion -

10 Proceso de gestion

El CCD realiza actividades de seguridad en toda la organizacién mediante el proceso de gestion del
CCD que consta de tres fases y dos ciclos, como ilustra la Figura 6.

Largo plazo

=
.Z Cortoplazo .

4

Gestion
estratégica

Funciona-
miento

Respuesta

X.1060(21)

Figura 6 — Proceso de gestion del CCD

1) Fase de gestion estratégica

La gestion estratégica se encarga de todos los servicios estratégicos relacionados con las definiciones,
el disefio, la planificacion, la gestion, la certificacion, etc., que garantizan la evolucion a largo plazo
de CCD.

2) Fase de explotacion

El mantenimiento del marco instaurado debe realizarse en la fase de explotacion. Consiste en el
trabajo cotidiano y habitual y suele incluir actividades ordinarias como, por ejemplo, el analisis de la
deteccidn de incidentes y la supervision y el mantenimiento de los sistemas de respuesta de seguridad.
El equipo encargado de estas operaciones suele denominarse centro de operaciones de seguridad
(SOC).

3) Fase de respuesta

La respuesta a incidentes debe ejecutarse cuando se detecta un evento en la fase de explotacién. Esta
fase siempre se considera una emergencia. El equipo que reacciona ante el incidente suele
denominarse equipo de intervencion en caso de incidente de seguridad informatica (EIISI).

Durante la fase de respuesta, el equipo no debe basarse exclusivamente en los datos obtenidos en la
fase de explotacion, sino que también debe tener en cuenta las respuestas a los informes o
notificaciones de terceros.
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A) Corto plazo

La explotacion y la respuesta se realizan a diario. En estos procesos, siempre aparecen problemas
operativos y problemas en el sistema de respuesta de seguridad. Por consiguiente, resulta
imprescindible mejorar continuamente estos sistemas para resolver esos problemas, por ejemplo, la
simple automatizacion de tareas sencillas, la mejora de las herramientas para analizar la precision y
la revision de los elementos de los informes, dentro de los recursos (personas, presupuesto, sistema)
asignados a corto plazo.

B) Largo plazo
Toda revision que requiera la asignacion de nuevos recursos debe aplicarse a largo plazo.

Si al revisar los planes a corto plazo se determina que no se pueden resolver los problemas con el
sistema actual, habra que aplicar una perspectiva y un plan a largo plazo, por ejemplo, mediante la
introduccién de un nuevo producto de seguridad, la revision drastica de las politicas de seguridad y
el cambio de configuracion a gran escala en los sistemas de seguridad.

11 Proceso de evaluaciéon

11.1  Generalidades

$$

El catalogo, perfil y cartera de servicios del CCD que se formulan en el proceso de construccién
deben evaluarse periddica y regularmente. La Figura 7 ilustra el proceso de evaluaciéon de los
servicios CCD.

Lista de Especifico de Especifico de Especifico de
servicios Fase 1  |laorganizacion  paee o [laOrganizacion ... 5 [laorganizacion
del CCD »|Catalogo de > Perfil de » Cartera de
servicios servicios servicios
del CCD del CCD del CCD

Andlisis de
deficiencias sobre
la asignacion
de servicios

Andlisis de
deficiencias sobre
la evaluacion
de servicios
X.1060(21)

Andlisis de
deficiencias sobre
el nivel de
recomendacion

Figura 7 — Proceso de evaluacién del CCD

11.2  Evaluacion del catalogo de servicios del CCD

Se ha de analizar las deficiencias a nivel de recomendacion de servicios del CCD. Es necesario revisar
los servicios debido a los cambios en el entorno y los peligros, en particular, los considerados
"Innecesarios™ se han de reexaminar y revisar para garantizar que no haya omisiones. Cada vez que
la empresa introduzca cambios, se habra de evaluar el catdlogo de servicios CCD, por ejemplo,
cuando inicie nuevas actividades comerciales, y responder a los nuevos riesgos y amenazas.

11.3  Evaluacion del perfil de servicios del CCD

Se hade analizar las deficiencias en las asignaciones de servicios del CCD. Al decidir las asignaciones
de servicios, se pueden eliminar los "no asignables”, y la organizacion puede esperar mejorar el nivel
de madurez al revisarlos. El perfil de servicio CCD debe evaluarse cuando se produzcan cambios en
la organizacion, como por ejemplo cambios internos para servicios con recursos internos y cambios
de la entidad externa en caso de externalizacion.
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11.4  Evaluacioén de la cartera de servicios del CCD

Se ha de analizar las deficiencias en la puntuacion de cada uno de los servicios del CCD. Debe
aclararse la diferencia entre la puntuacion futura prevista y la actual para que la organizacion pueda
concentrarse en lo que hay ha de mejorar, confirmar de nuevo la puntuacion del servicio CCD y
determinar los problemas. La cartera de servicios del CCD debe evaluarse periédicamente.

12 Categorias de servicios y lista de servicios del CCD

Las categorias y la lista de servicios del CCD son necesarios en los procesos de construccion y gestion
(véanse las clausulas 9y 10).

Los servicios del CCD se dividen en nueve categorias:
A) Gestion estratégica del CCD;

B) Anaélisis en tiempo real;

C) Anaélisis profundo;

D) Respuesta a incidentes;

E) Verificacion y evaluacion;

F) Recopilacion, analisis y evaluacion de la inteligencia de las amenazas;
G) Desarrollo y mantenimiento de plataformas del CCD;

H) ayuda a la respuesta contra el fraude interno;

1) Relacion activa con partes externas.

A. Gestion estratégica del CCD

Esta categoria incluye la planificacion de politicas y recursos para todas las actividades relacionadas
con la seguridad mencionadas en las categorias A) a 1) de la organizacion, en particular el CCD para
garantizar su funcionamiento estable.

B. Anadlisis en tiempo real

Esta categoria consiste en supervisar y analizar los registros y los datos de diversos sistemas, como
los dispositivos de red, los servidores y los productos de seguridad. La meta es detectar las amenazas
en tiempo real, que pueden dar lugar a una respuesta rapida y adecuada a los incidentes.

C. Analisis profundo

Esta categoria esta relacionada con los incidentes, por ejemplo, la investigacion de los sistemas
afectados, el examen de los datos filtrados y la herramientas y métodos de analisis utilizados en el
ataque.

La finalidad es elucidar el alcance global del incidente e identificar su repercusion.
D. Respuesta a incidentes

Esta categoria se refiere a las actuaciones concretas resultantes del andlisis en tiempo real y de la
informacidn sobre amenazas para disuadirlas y eliminarlas.

El objetivo es minimizar la incidencia en el sistema y la actividad econdmica, en particular la
coordinacion y notificacion a otras partes interesadas.

E. Verificacién y evaluacion

Esta categoria se refiere a la evaluacion de la vulnerabilidad de sistemas que se ha de proteger, la
formacion en respuesta a incidentes y su evaluacion. La finalidad es mejorar el nivel de seguridad.
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F. Recopilacion, analisis y evaluacion de la inteligencia de amenazas

Esta categoria se refiere a la recopilacién de informacion sobre vulnerabilidades y ataques
(inteligencia externa) que esta disponible en Internet y a la gestion de la informacion mediante analisis
de tiempo real y respuesta a incidentes (inteligencia interna).

El objetivo es mejorar la precision del andlisis en tiempo real y la respuesta a incidentes, asi como
mejorar los activos de seguridad.

G. Desarrollo y mantenimiento de plataformas CCD

Esta categoria se refiere a la gestion, mejora o desarrollo de nuevos sistemas (por ejemplo, productos
de seguridad, bases de datos de recopilacion de registros y sistemas operativos) que son necesarios
para la respuesta de seguridad.

La finalidad es lograr el desempefio eficaz y sostenible de las otras categorias.

H. Ayuda a la respuesta contra el fraude interno

Esta categoria se refiere a la recopilacion de datos de auditoria para ayudar a responder al fraude
interno.

La finalidad es ayudar a responder y resolver los casos de fraude interno mediante el suministro de
registros y analisis.

I Relacion activa con partes externas
Esta categoria incluye la coordinacion y colaboracién con actores internos y organizaciones externas.

El objetivo es mejorar el nivel de seguridad de la organizacion, aumentar el valor de la seguridad para
la organizacion y, asi, reforzar y desarrollar la organizacion.

La Figura 8 muestra la relaciéon de las categorias de servicio con los procesos de gestién, y en el
Cuadro 4 se enumera los servicios.

En el Anexo A figura una descripcion detallada de cada servicio de la lista de servicios del CCD.
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Figura 8 — Categorias de servicios del CCD
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Cuadro 4 — Lista de servicios del CCD

Recopilacion, andlisis y evaluacion

A. Gestion estratégica del CCD F. S .
de inteligencia sobre amenazas
A-1 | Gestién de riesgos F-1 | Andlisis post mortem
A-2 | Evaluacion de riesgos 0 Analisis y recopilacion internos de inteligencia
sobre amenazas
A-3 | Planificacién de politicas 3 !Eval_uacm_n y recopilacién externas de
inteligencia sobre amenazas
A-4 | Gestidn de politicas F-4 | Informe de inteligencia sobre amenazas
A-5 | Continuidad de las actividades F-5 | Utilizacion de inteligencia sobre amenazas
Anadlisis de la incidencia en la Desarrollo y mantenimiento de plataformas
A-6 o . G.
actividad empresarial CCD
A-7 | Gestion de recursos G-1 | Implementacién de arquitecturas de seguridad
A-8 | Disefio de la arquitectura de seguridad | G-2 FunC|_o namiento basico de los activos de
seguridad de la red
A-9 | Gestion de criterios de cribado G-3 FunC|_onam|ento avanzado de los activos de
seguridad de la red
A-10 | Seleccion de medidas defensivas G-4 FunC|_o namler}tg t_)asmo de los activos de
seguridad periféricos
A-11 | Gestion de Ia calidad G5 FunC|_()nam|er]tQ gvanzado de los activos de
seguridad periféricos
L . Funcionamiento basico de los productos de
A-12 | Auditoria de seguridad G-6 seguridad en la nube
A-13 | Certificacion G-7 Funm_onamlento avanzado de los productos de
seguridad en la nube
B. Andlisis en tiempo real G-8 Funcionamiento de herramientas de analisis
profundo
B-1 | Supervision de activos en tiempo real | G-9 Fupc_:|<_)nam|ento basico de la plataforma de
andlisis
B-2 | Conservacion de datos de eventos G-10 Fup(_:lt_)namlento avanzado de la plataforma de
andlisis
B-3 | Alertay aviso G-11 | Funcionamiento de sistemas del CCD
B-4 Tramitacion de consultas sobre el G-12 Evaluacion de herramientas de seguridad
informe existentes
C. Andlisis profundo G-13 Evalu'a(:lon de nuevas herramientas de
seguridad
C-1 | Anadlisis forense H. | Ayuda a la respuesta contra el fraude interno
c-2 | Andlisis de muestras de malware H-1 Ayuda al analisis y respuesta contra el fraude
interno
C-3 | Rastreo y localizacién H-2 A)_/uo!a a dgtectar el fraude interno y prevenir la
reincidencia
C-4 | Recopilacion de pruebas forenses . Relacidn activa con partes externas
D. Respuesta a incidentes I-1 | Sensibilizacion
D-1 Aceptacion de informes sobre I-2 | Educacion y formacion
incidentes
D-2 | Gestion de incidentes I-3 | Consultoria de seguridad
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Cuadro 4 — Lista de servicios del CCD

D-3 | Clasificacion de incidentes I-4 | Colaboracion con fabricantes en materia de
seguridad
D-4 | Respuesta a incidentes v contencion I-5 | Servicio de colaboracion con comunidades de
P y seguridad externas
D-5 | Recuperacion tras incidentes I1-6 | Presentacion de informes técnicos
D-6 | Notificacion de incidentes I-7 | Informes de seguridad para ejecutivos
D-7 | Informe de respuesta a incidentes
E. Verificacion y evaluacion
E-1 Recopilacion de informacion sobre la
red
E-2 | Inventario de activos
E-3 | Evaluacion de vulnerabilidades
E-4 | Gestion de parches
E-5 | Prueba de penetracion
E-6 Evaluacién de la capacidad de defensa
contra ataques APT
E.7 Evaluacién de la capacidad de
gestionar ciberataques
E-8 | Observancia de las politicas
E-9 | Fortalecimiento
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Anexo A

Lista de servicios del CCD con su descripcion
(Este anexo forma parte integrante de la presente Recomendacion.)

Al Categoria A: Gestion estratégica del CCD

A1l A-1. Gestion de riesgos

El servicio de gestion de riesgos consiste en coordinar las actividades A-2 a A-13 para orientar y
controlar la organizacion en lo relativo a los riesgos.

A.1.2 A-2. Evaluacion de riesgos

El servicio de evaluacion de riesgos describe la situacion actual del nivel de riesgo de la organizacion
en cuanto a activas, amenazas y medidas de seguridad.

A.1.3 A-3. Planificacion de politicas

El servicio de planificacion de politicas da soporte a todas las actividades para la definicion de
politicas y recopilacion de directrices.

A.1l.4 A-4. Gestion de politicas

El servicio de gestidn de politicas tiene por objeto realizar examenes periodicos para evaluar politicas
y reglas de la organizacion, a fin de cumplir requisitos nuevos o externos (por ejemplo, reglamentos
y directrices).

A.1.5 A-5. Continuidad de las actividades

El servicio de continuidad de la actividad contribuye a las funciones operativas necesarias para
garantizar la aplicacion y ejecucion adecuadas del plan de continuidad de las actividades de la
organizacion.

A.1.6 A-6. Andlisis de la incidencia en la actividad empresarial

El servicio de analisis de la incidencia en la actividad empresarial tiene por objeto evaluar
sisteméaticamente las posibles repercusiones de los diversos eventos o situaciones. Este servicio
contribuye a comprender la magnitud de las pérdidas que podrian producirse. Ademas de las pérdidas
econdmicas directas, también considera otras repercusiones, como la pérdida de la confianza de sus
partes interesadas y el perjuicio a la reputacion.

A.1.7 A-7. Gestion de recursos

El servicio de gestion de recursos planifica los recursos (personal, presupuesto, sistemas, etc.) para
dar soporte a las actividades de seguridad y atribuirlas adecuadamente a cada servicio.

A.1.8 A-8. Disefio de la arquitectura de seguridad

El servicio de disefio de la arquitectura de seguridad tiene por objeto establecer la arquitectura para
proteger la actividad empresarial. El desarrollo y mantenimiento de plataformas CCD (categoria G)
puede lograrse mediante la recopilacion de diversas medidas de seguridad que tienen en cuenta el
disefio de sistemas y las restricciones de los procesos empresariales (por ejemplo, la cadena de
suministro).

A.1.9 A-9. Gestidon de criterios de cribado

El servicio de gestion de criterios de cribado tiene por objeto especificar los criterios de cribado
(prioridad de respuesta) para eventos (por ejemplo, incidentes, vulnerabilidades detectadas,
informacidn sobre amenaces recabada) en el marco de la politica general acordada.
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A.1.10 A-10. Seleccion de medidas defensivas

El servicio de seleccién de medidas defensivas tiene por objeto dar soporte a todas las actividades de
seleccion de medidas defensivas con arreglo a los criterios de cribado (A-9) y seleccionar las mejores
tecnologias para todas las disposiciones de seguridad.

A.1.11 A-11. Gestién de la calidad

El servicio de gestion de la calidad tiene por objeto verificar los problemas de calidad en las
actividades relacionadas con la seguridad, tengan o no un efecto negativo para las actividades (por
ejemplo, utilidad, productividad) a lo largo de un periodo de tiempo (por ejemplo, una semana 0 un
mes).

A.1.12 A-12. Auditoria de seguridad

El servicio de auditoria de seguridad verifica sistematica y cuantificablemente como aplica la
organizacion las politicas y controles de seguridad en un determinado emplazamiento o instante. El
personal del CCD participa indirectamente en las actividades de auditoria proporcionando la
informacion y las pruebas necesarias para la situacion de control vigentes.

A.1.13 A-13. Certificacion
El servicio de certificacion da soporte a las actividades necesarias para que la organizacion cumpla
diversas normas y sistemas de certificacion.

A2 Categoria B: Analisis en tiempo real

A.2.1 B-1. Supervision de activos en tiempo real

El servicio de supervision de activos en tiempo real tiene por objeto supervisar y analizar el estado
de los sistemas o las actividades sospechosas a partir de los registros y los flujos de red, y colabora
en el cribado cuando se requiere recopilar informacion sobre un incidente o evento.

A.2.2 B-2. Conservacion de datos de eventos

El servicio de retencion de datos de eventos recopila y almacena de manera centralizada los eventos
recabados en el proceso de supervision y analisis de seguridad.

A.2.3 B-3. Alertay aviso

El servicio de alerta y aviso tiene por objeto notificar la funcién interna implicada en los eventos que
suponen un riesgo potencial para los activos de informacion (por ejemplo, alerta de dispositivos de
seguridad, boletines de seguridad, vulnerabilidades y propagacion de amenazas).

A.2.4 B-4. Tramitacion de consultas sobre informes
La tramitacion de consultas sobre el servicio de notificacion tiene por objeto responder a las preguntas
sobre datos e informes relativos a los analisis.

A.3  Categoria C: Analisis profundo

A.3.1 C-1. Analisis forense

El servicio de andlisis forense consiste en analizar las pruebas digitales recopiladas a partir de los
activos de seguridad en relacién con un evento a fin de ayudar a determinar lo sucedido.

A.3.2 C-2. Andlisis de muestras de malware

El servicio de analisis de muestras de malware tiene por objeto analizar el malware, los programas o
las secuencias de instrucciones desplegados por los atacantes que se encuentran en cada analisis
forense.
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A.3.3 C-3. Rastreoy localizacion

Este servicio constituye la capacidad de una organizacién para rastrear y localizar el origen de
cualquier ataque a sus infraestructuras, lo que resulta esencial a la hora de reducir nuevas incidencias
y prevenir incidentes de seguridad. La capacidad reconocida de rastrear y localizar a los atacantes
tanto internos como externos (por ejemplo, la ciberatribucion) permite prevenir futuros ataques.

A.3.4 C-4. Recopilacion de pruebas forenses

El servicio de recopilacion de pruebas forenses consiste en recabar y conservar pruebas electronicas
digitales relativas a un incidente objeto de investigacion y elaborar y mantener la validez de las
pruebas ("cadena de custodia de las pruebas").

A4 Categoria D: Respuesta a incidentes

A.4.1 D-1. Aceptacion de informes sobre incidentes

El servicio de aceptacion de informes sobre incidentes tiene por objeto recibir informes analiticos de
operaciones. Ahora bien, también puede recibir informes de otras organizaciones de la misma
empresa o de organizaciones externas.

A.4.2 D-2. Gestion de incidentes

El servicio de gestion de incidentes tiene por objeto gestionar los incidentes aceptados y coordinar
las actividades, en particular las D-3 a D-7.

A.4.3 D-3. Clasificacion de incidentes

El servicio de clasificacion de incidentes tiene por objeto clasificar los incidentes para contribuir a un
entendimiento comdn de los tipos de incidentes que se producen y cuéles son sus causas.

A.4.4 D-4. Respuesta a incidentes y contencion

El servicio de respuesta a incidentes y contencidn tiene por objeto evitar incidentes antes de que se
propaguen por todos los recursos y aumenten los dafios o su incidencia.

A.45 D-5. Recuperacion tras incidentes

El servicio de recuperacion tras incidentes tiene por objeto ayudar a restaurar la funcionalidad del
sistema y su funcionamiento normal.

A.4.6 D-6. Notificacion de incidentes

El servicio de notificacidn de incidentes tiene por objeto comunicar que se ha producido un incidente
a los equipos de intervencion y otros grupos interesados.

A.4.7 D-7. Informe de respuesta a incidentes

El servicio de informes de respuesta a incidentes tiene por objeto concluir y distribuir el informe de
respuesta a incidentes cerrados (si las medidas de respuesta se prolongan, se delegaran al equipo de
gestion estratégica del CCD (categoria A)). Si el personal del CCD necesita un informe sobre la
situacion actual durante la gestion de un incidente, este servicio le distribuira un informe provisional.

A5  Categoria E: Verificacion y evaluacion

A.5.1 E-1. Recopilacion de informacion sobre la red

El servicio de recopilacion de informacidn sobre la red tiene por objeto recibir una descripcion general
de la configuracion de red que se pretende proteger.
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A.5.2 E-2. Inventario de activos

El servicio de inventario de activos tiene por objeto gestionar informacion pertinente para el
inventario de sistemas, activos y aplicaciones que constituyen la infraestructura empresarial global
dentro en el marco de la asistencia del CCD.

A.5.3 E-3. Evaluacion de vulnerabilidades

El servicio de evaluacion de vulnerabilidades tiene por objeto examinar redes, sistemas y aplicaciones
para determinar vulnerabilidades y codmo pueden explotarse, asi como recomendar formas de mitigar
los riesgos.

A5.4 E-4. Gestion de parches

Servicio de gestion de parches tiene por objeto dar soporte a la instalacién de cualquier parche de
seguridad necesario, mientras se mantiene la disponibilidad de tecnologia de la informacién (IT).

A.5.5 E-5. Pruebas de penetracion

El servicio de pruebas de penetracion tiene por objeto descubrir vulnerabilidades de seguridad que
podrian explotar atacantes y destacar los posibles métodos de poner en peligro la seguridad (por
ejemplo, pruebas de penetracion en funcion de la amenaza).

A5.6 E-6. Evaluacion de la capacidad de defensa contra ataques ATP

El servicio de evaluacién de la capacidad de defensa contra peligros persistentes avanzados (ATP)
tiene por objeto medir la capacidad de resistencia de la organizacion ante ataques especificos, al
tiempo que se realizan pruebas de ingenieria social y formacion especifica sobre correo electrénico.

A.5.7 E-7.Evaluacion de la capacidad de gestionar ciberataques

El servicio de evaluacion de la capacidad de gestionar ciberataques tiene por objeto confirmar si las
actividades de seguridad reales cuando se produce un supuesto ataque pueden activarse y si puede
ponerse fin al incidente sin demora (denominado ejercicio de respuesta a ciberataques).

A.5.8 E-8. Observancia de politicas

El servicio de observancia de politicas tiene por objeto verificar la conformidad y el cumplimiento de
las politicas de seguridad predefinidas.

A.5.9 E-9. Fortalecimiento

El servicio de fortalecimiento tiene por objeto optimizar la configuracién del componente de IT a fin
de identificar, evaluar y aplicar las configuraciones de seguridad de los sistemas y mitigar o eliminar
los riesgos de ataques.

A.6  Categoria F: Recopilacion, analisis y evaluacion de inteligencia sobre amenazas

A.6.1 F-1. Analisis post mortem

El servicio de analisis post mortem tiene por objeto describir la resolucién de un incidente para
garantizar el examen y mejora de los procesos y herramientas para el personal del CCD.

A.6.2 F-2. Recopilacion y analisis de inteligencia sobre amenazas internas

El servicio de recopilacion y anélisis de inteligencia sobre amenazas internas tiene por objeto
recopilar informacion (inteligencia interna) sobre la respuesta a incidentes y el analisis en tiempo real.

A.6.3 F-3. Recopilacion y evaluacién de inteligencia sobre amenazas externas

El servicio de recopilacion y evaluacion de inteligencia sobre amenazas externas tiene por objeto
recopilar informacion (inteligencia externa) sobre, por ejemplo, nuevas vulnerabilidades, tendencias
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en ataques, comportamiento del malware, informacion sobre direcciones y dominios malignos del
protocolo Internet.

A.6.4 F-4. Informe de inteligencia sobre amenazas

El servicio de informacion de inteligencia sobre amenazas tiene por objeto recopilar informacion
sobre amenazas internas y externas y documentarla, con todos los detalles.

A.6.5 F-5. Utilizacién de inteligencia sobre amenazas
El servicio de utilizacion de inteligencia sobre amenazas tiene por objeto recopilar y divulgar
informacion sobre amenazas para todas las categorias de respuestas de seguridad.

A7 Categoria G: Desarrollo y mantenimiento de plataformas CCD

A.7.1 G-1. Implementacion de arquitecturas de seguridad

El servicio de implementacion de arquitecturas de seguridad tiene por objeto implementar la
arquitectura de seguridad disefiada por el equipo directivo de estratégica del CCD (categoria A)
mediante activos.

A.7.2 G-2. Funcionamiento basico de los activos de seguridad de la red

El servicio de funcionamiento basico de activos de seguridad de la red tiene por objeto explotar los
dispositivos de red, por ejemplo, cortafuegos, sistemas de deteccidn/prevencion de intrusiones
(IDS/1PS), cortafuegos para aplicacion web (WAF) e intermediarios.

A.7.3 G-3. Funcionamiento avanzado de activos de seguridad de la red

El servicio de funcionamiento avanzado de activos de seguridad de la red tiene por objeto crear firmas
personalizadas de la organizacion para productos con capacidad de detectar ataques, como IDS/IPS
y WAF, y aplicarlos cuando la firma facilitada por el fabricante resulta insuficiente.

A.7.4 G-4. Funcionamiento basico de activos de seguridad periféricos

El servicio de funcionamiento basico de activos de seguridad periféricos tiene por objeto explotar los
productos de medidas de proteccion, como el software antivirus software, en los puntos periféricos.

A.7.5 G-5. Funcionamiento avanzado de activos de seguridad periféricos

El servicio de funcionamiento avanzado de activos de seguridad periféricos tiene por objeto detectar
toda actividad de programas sospechosa en el punto periférico que utiliza su producto de proteccion
y recabar y analizar la situacion de los registros, la ejecucion de procesos, etc. En caso necesario, el
servicio establece indicadores personalizados de riesgo para permitir la deteccion en el punto
periférico.

A.7.6 G-6. Funcionamiento béasico de productos de seguridad en la nube

El servicio de funcionamiento basico de productos de seguridad en la nube tiene por objeto explotar
los servicios de seguridad en la nube.

A.7.7 G-7. Funcionamiento avanzado de productos de seguridad en la nube

El servicio de funcionamiento avanzado de productos de seguridad en la nube tiene por objeto crear
firmas personalizadas de la organizacion para los servicios de seguridad en la nube con capacidades
de deteccidn de ataques. Si la firma facilitada por el fabricante resulta insuficiente, el servicio aplica
firmas personalizadas.

A.7.8 G-8. Funcionamiento de herramientas de analisis profundo

El servicio de funcionamiento de herramientas de analisis profundo tiene por objeto explotar
herramientas utilizadas en el anélisis profundo, por ejemplo, anélisis de malware y forense digital.
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A.7.9 G-9. Funcionamiento bésico de la plataforma de analisis

El servicio de funcionamiento basico de la plataforma de analisis tiene por objeto explotar la
infraestructura analitica que almacena los datos de los requisitos necesarios y permite realizar el
analisis rutinario, principalmente analisis en tiempo real, por ejemplo, la gestion de informacion y
eventos de seguridad (SIEM).

A.7.10 G-10. Funcionamiento avanzado de la plataforma de analisis

El servicio de funcionamiento avanzado de la plataforma de anélisis tiene por objeto realizar un
analisis mas detallado y preciso utilizando los propios sistemas de la organizacion para mantener los
registros del sistema y los datos obtenidos de paquetes que los SIEM comerciales no pueden extraer,
y disefiar algoritmos y logica de analisis personalizados para esos datos, asi como para los sistemas.

A.7.11 G-11. Funcionamiento de los sistemas del CCD

El servicio de funcionamiento de sistemas CCD tiene por objeto realizar las tareas necesarias para las
operaciones de respuesta de seguridad, como las diversas herramientas de respuesta de seguridad
antes descritas, la produccion de diversos informes, la respuesta a consultas y el sistema de gestion
de vulnerabilidades.

A.7.12 G-12. Evaluacién de las herramientas de seguridad existentes

El servicio de evaluacién de las herramientas de seguridad existentes tiene por objeto verificar los
efectos sobre otros sistemas y operaciones, principalmente en términos de disponibilidad, cuando se
actualiza o cambia la configuracion de las herramientas de seguridad existentes.

A.7.13 G-13. Evaluacién de nuevas herramientas de seguridad
El servicio de evaluacion de nuevas herramientas de seguridad tiene por objeto disefiar e instalar
nuevos activos de seguridad, cuando se requieren nuevas medidas en las actividades de seguridad.

A8 Categoria H: Ayuda a la respuesta contra el fraude interno

A.8.1 H-1. Ayuda al andlisis y respuesta contra el fraude interno

El servicio de ayuda al analisis y respuesta contra el fraude interno tiene por objeto ayudar a la
organizacion a responder cuando se detecta fraude interno, mediante la organizacion de actividades
a partir de los registros recabados por las actividades de seguridad.

A.8.2 H-2. Ayuda a detectar el fraude interno y prevenir la reincidencia

El servicio de ayuda a detectar el fraude interno y prevenir la reincidencia tiene por objeto analizar
en detalle las actividades de fraude interno que se detecten, y examinar si es posible detectarlas a
partir de los registros y, en su caso, implementar la l6gica de deteccion.

A9 Categoria I: Relacion activa con partes externas

A.9.1 I-1. Sensibilizacién

El servicio de sensibilizacion tiene por objeto, precisamente, sensibilizar al personal pertinente de
todo el CCD y que guarde relacion con éste, promover la utilizacion de herramientas adecuadas,
practicas idoneas y politicas y recursos para garantizar la proteccién de los activos empresariales.

A.9.2 1-2. Educacion y formacion

El servicio de educacion y formacion tiene por objeto dar soporte a actividades de formacion
especializadas en el ambito de la seguridad para el personal de las organizaciones que reciben el
servicio del CCD.
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A.9.3 1-3. Consultoria de seguridad

El servicio de consultoria de seguridad proporciona servicios de consultoria a diversas funciones de
la empresa en materia de seguridad.

A.9.4 1-4. Colaboracién con fabricantes de seguridad

El servicio de colaboracién con fabricantes de seguridad tiene por objeto establecer una linea de
comunicacion directa con el proveedor de los productos o servicios de seguridad adquiridos, exigir
respuestas cuando se detectan deficiencias en esta materia e intercambiar opiniones positivas sobre
los aspectos a mejorar.

A.9.5 I-5. Servicio de colaboracién con comunidades de seguridad externas

El servicio de colaboracion con comunidades de seguridad externas tiene por objeto intercambiar
informacién de manera proactiva mediante la participacion en comunidades externas. Dicha
informacion puede responder a las actividades de seguridad.

A.9.6 1-6. Presentacion de informes técnicos

El servicio de presentacion de informes técnicos tiene por objeto proporcionar informes sobre los
resultados de las actividades de supervision y gestion. Estas actividades ayudan a demostrar el nivel
de seguridad de los sistemas y de la infraestructura de IT.

A.9.7 I-7. Informes de seguridad para ejecutivos

El servicio de presentacion de informes de seguridad para ejecutivos tiene por objeto elaborar
informes periddicos y andlisis estadisticos para la alta direccion, a fin de sefialar el nivel de seguridad
y los indicadores del rendimiento operativo de la organizacion.
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